
アイデンティティポリシー

アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できます。

その後、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザまたは

ユーザグループに基づくアクセスコントロールを設定できます。

• アイデンティティポリシーの概要, 1 ページ

• アイデンティティポリシーの設定, 5 ページ

• 透過的なユーザ認証のイネーブル化, 13 ページ

• アイデンティティポリシーのモニタリング, 17 ページ

アイデンティティポリシーの概要
接続に関連付けられているユーザを検出するためにアイデンティティポリシーを使用できます。

ユーザを識別することで、脅威、エンドポイント、およびネットワークインテリジェンスをユー

ザ ID情報に関連付けることができます。ネットワーク動作、トラフィック、およびイベントを個
別のユーザに直接リンクすることによって、ポリシー違反、攻撃、またはネットワークの脆弱性

の発生源の特定に役立てることができます。

たとえば、侵入イベントのターゲットとされたホストを誰が所有し、誰が内部攻撃やポートス

キャンを開始したかを確認できます。また、高帯域幅のユーザや、望ましくないWebサイトまた
はアプリケーションにアクセスしているユーザを確認することもできます。

ユーザの検出は、分析用のデータを収集するだけではありません。ユーザ名またはユーザグルー

プの名前に基づいてアクセスルールを書き込み、ユーザの権限に基づいて選択的にリソースへの

アクセスを有効化またはブロックすることもできます。

システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、特定のホ

ストにログインするユーザは一度に1人だけであり、ホストの現在のユーザが最後の権限のあ
るユーザログインであると見なします。複数のユーザがリモートセッション経由でログイン

している場合は、サーバによって報告された最後のユーザがユーザであると見なされます。

（注）

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

1



アクティブ認証によるユーザ ID の確立
認証は、ユーザのアイデンティティを確認する動作です。

アクティブ認証を使用すると、HTTPトラフィックフローがユーザ IDのマッピングがないシステ
ムの IPアドレスから送られてきたときに、ネットワークに設定されたディレクトリを使用して、
トラフィックフローを開始したユーザを認証するかどうかを決定できます。ユーザが正常に認証

された場合、IPアドレスは、認証されたユーザのアイデンティティがあると見なされます。

認証が失敗しても、ユーザのネットワークアクセスは妨げられません。アクセスルールは最終的

に、これらのユーザにどのアクセスを提供するか決定します。

ユーザ数の制限

Firepower Device Managerは、ディレクトリサーバから最大 2000人のユーザに関する情報をダウ
ンロードできます。

ディレクトリサーバに 2000人以上のユーザアカウントが含まれる場合、アクセスルールでユー
ザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべての可能

な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに書き込む

ことができます。

2000までの制限は、グループに関連付けられた名前に適用されます。グループに 2000人以上の
メンバーがいる場合、ダウンロードされた 2000の名前のみをグループメンバーシップと一致さ
せることができます。

2000人以上のユーザがいる場合、Firepower Device Managerではなく Firepower Management Center
（リモートマネージャ）の使用を検討してください。Firepower Management Centerでは、はるか
に多くのユーザをサポートします。

サポートされるディレクトリサーバ

アイデンティティポリシーとともにWindows Server 2008および 2012でMicrosoft Active Directory
（AD）を使用できます。

サーバの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行する場合、ディレクト
リサーバでユーザグループを設定する必要があります。サーバが基本的なオブジェクト階

層でユーザを整理している場合、システムはユーザグループ制御を実行できません。

•ディレクトリサーバは、次の表に示すフィールド名を使用して、システムがそのフィールド
のサーバからユーザメタデータを取得できるようにする必要があります。

Active Directory フィールドメタデータ

samaccountnameLDAP user name
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Active Directory フィールドメタデータ

givennamefirst name

snlast name

mail

userprincipalname（mailに値が設定されてい
ない場合）

email address

department

distinguishedname（departmentに値が設定され
ていない場合）

department

telephonenumbertelephone number

ディレクトリベース DN の決定
ディレクトリのプロパティを設定する際は、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。このベースは、ディレクトリサーバで定義され、ネットワークごと

に異なります。アイデンティティポリシーが動作するためには、正しいベースを入力する必要が

あります。ベースが誤っている場合、システムがユーザやグループ名を判別できないため、アイ

デンティティベースのポリシーが動作不能になります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に問い合わせてくださ

い。

ヒント

Active Directoryの場合、ドメイン管理者としてActive Directoryサーバにログインし、コマンドプ
ロンプトで dsqueryのコマンドを次のように使用することで、正しいベースを判別できます。

ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べたい既知のユーザ名（一部または全
部）を指定します。たとえば、次のコマンドでは、「John*」という部分名を使用して、
「John」から始まるすべてのユーザの情報を返します。

C:\Users\Administrator>dsquery user -name “John*”
“CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com”

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。
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グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名（一部または
全部）を指定します。たとえば、次のコマンドは、Employeesグループ名を使用して識別名
を返します。

C:\>dsquery group -name “Employees”
“CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com”

グループのベース DNは「DC=csc-lab,DC=example,DC=com」となります。

また、ADSIEditプログラムを使用して、ActiveDirectory構造をブラウズすることもできます（[ス
タート（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSIEditで組織ユニッ
ト（OU）、グループ、ユーザなどのオブジェクトを右クリックし、[プロパティ（Properties）]を
選択すると、識別名が表示されます。DC値の文字列をベースとしてコピーできます。

ベースが正しいことを確認するには、次のように操作します。

1 ディレクトリプロパティの [接続テスト（Test Connection）]ボタンをクリックして、接続を確
認します。問題を解決し、ディレクトリプロパティを保存します。

2 デバイスに対する変更をコミットします。

3 アクセスルールを作成し、[ユーザ（Users）]タブを選択して、ディレクトリから既知のユーザ
およびグループ名の追加を試みます。ディレクトリが含まれるレルム内のユーザおよびグルー

プに入力が一致すると、自動コンプリートによる候補が表示されます。これらの候補がドロッ

プダウンリストに表示された場合、システムがディレクトリを正常にクエリーできたことが分

かります。候補が表示されず、入力した文字列は確実にユーザ名またはグループ名に含まれる

ことが既知である場合には、対応する検索ベースを修正する必要があります。

不明なユーザの対処

アイデンティティポリシーのディレクトリサーバを設定すると、システムはディレクトリサー

バからユーザおよびグループメンバーシップ情報をダウンロードします。この情報は、24時間ご
とに夜中に更新されるか、またはディレクトリ設定を編集して保存するたびに（変更がなくても）

更新されます。

アクティブな認証アイデンティティルールによって求められた認証に成功したにも関わらず、

ユーザ名がダウンロードしたユーザ ID情報の中に存在しない場合、不明なユーザとしてマークさ
れます。ID関連のダッシュボードにそのユーザの IDは表示されず、ユーザ一致グループルール
にも検出されません。

ただし、不明なユーザに対するアクセスコントロールルールが適用されます。たとえば、不明な

ユーザの接続をブロックすると、これらのユーザは、たとえ認証に成功（ディレクトリサーバが

ユーザとパスワードが有効であると認識したことを意味する）してもブロックされます。

そのため、ユーザの追加や削除、グループメンバーシップの変更などの変更をディレクトリサー

バに加えた場合、システムがディレクトリから更新情報をダウンロードするまで、これらの変更

はポリシーの適用に反映されません。

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

4

アイデンティティポリシー

不明なユーザの対処



毎日の深夜の更新まで待てない場合、ディレクトリサーバ情報を編集することで強制的に更新を

実行できます（[ポリシー（Policies）] > [アイデンティティ（Identity）]から [ディレクトリサー
バ（Directory Server）]ボタンをクリックする）。[保存（Save）]をクリックして変更を展開しま
す。システムはただちに更新情報をダウンロードします。

新規または削除されたユーザ情報がシステムに反映されているかどうかを確認するには、[ポ
リシー（Policies）] > [アクセスコントロール（Access Control）]に移動して [ルールを追加
（AddRule (+)）]ボタンをクリックし、[ユーザ（Users）]タブのユーザリストを確認します。
新規ユーザを検出できないか、または削除されたユーザが検出される場合、システムには古い

情報があります。

（注）

アイデンティティポリシーの設定
アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できます。

その後で、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザまたは

ユーザグループに基づくアクセスコントロールを設定できます。

次に、アイデンティティポリシーでユーザアイデンティティを取得するために必要な要素を設定

する方法の概要を示します。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
アイデンティティポリシーをまだ定義していない場合、ウィザードを開始してアイデンティティ

ポリシーを設定するように求められます。[開始（Get Started）]をクリックしてウィザードを開始
します。ウィザードでは次の手順を実行します。

a) ディレクトリサーバの設定, （6ページ）
b) アクティブ認証キャプティブポータルの設定, （7ページ）

ステップ 2 アイデンティティポリシーを管理します。

アイデンティティ設定を設定すると、このページにすべてのルールが順番にリストアップされま

す。上から下に向かってルールがトラフィックと照合され、最初に適合したルールによって、適

用されるアクションが決定されます。このページで次の操作を実行できます。

•アイデンティティポリシーを有効または無効にするには、[アイデンティティポリシー（Identity
Policy）]トグルをクリックします。

•ディレクトリサーバの設定を変更するには、[ディレクトリサーバ（Directory Server）]ボタ

ンをクリックします（ ）。

•アクティブ認証キャプティブポータルの設定を変更するには、[アクティブ認証（Active

Authentication）]ボタンをクリックします（ ）。

•ルールを設定するには、次の手順を実行します。
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◦新しいルールを作成するには、[+]ボタンをクリックします。

◦既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

テーブルでプロパティをクリックして、選択的にルールのプロパティを編集することも

できます。

◦不要になったルールを削除するには、ルールの削除アイコン（ ）をクリックします。

アイデンティティルールの作成と変更の詳細については、アイデンティティルールの設定, （9
ページ）を参照してください。

ディレクトリサーバの設定

ディレクトリサーバには、ネットワークへのアクセスが許可されているユーザおよびユーザグ

ループに関する情報が含まれています。毎日、一日の最後の時間（UTC）にすべてのユーザとグ
ループに関する更新情報がダウンロードされます。

ディレクトリ管理者と協力して、ディレクトリサーバのプロパティの設定に必要な値を入手しま

す。

レルムを追加したら、設定を確認し、[ディレクトリサーバ（DirectoryServer）]ボタンをクリッ
クし、[ディレクトリサーバ（Directory Server）]ダイアログボックスの [テスト（Test）]ボタ
ンをクリックして接続をテストします。テストが失敗した場合は、すべてのフィールドを確認

し、管理 IPアドレスとディレクトリサーバ間にネットワークパスが存在することを確認しま
す。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

•ディレクトリルールまたはアイデンティティルールを設定していない場合は、[開始（Get
Started）]をクリックして、アイデンティティポリシーウィザードを開始します。最初にディ
レクトリサーバを設定するように求められます。

• [ディレクトリサーバ（Directory Server）]ボタン（

ステップ 3 ディレクトリサーバに関する次の情報を入力します。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。Active Directoryがサポートされている唯
一のタイプであり、このフィールドは変更できません。
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• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に適切な権限を持っているユーザの識別用のユーザ名とパ
スワード。たとえば、admin@ad.example.comなどです。

• [ベース DN（Base DN）]：ユーザおよびグループの共通の親である、ユーザおよびグループ
情報を検索、または問い合わせるためのディレクトリツリー。たとえば、dc=example,dc=com
などです。ベース DNの検索についての詳細は、ディレクトリベース DNの決定, （3ペー
ジ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要のある、完全修
飾 Active Directoryドメイン名。たとえば、example.comなどです。

• [ホスト名/IPアドレス（Hostname/IPAddress）]：ディレクトリサーバのホスト名または IPア
ドレス。サーバへ暗号化接続を使用している場合、IPアドレスではなく完全修飾ドメイン名
を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。暗号化方
式として LDAPSを選択する場合はポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループ情報をダウンロードするために暗号化接続を
使用するには、希望する方法、STARTTLSまたは LDAPSを選択します。デフォルトは [なし
（None）]であり、ユーザおよびグループ情報はクリアテキストにダウンロードされること
を意味します。

◦ STARTTLSは暗号化方式をネゴシエートし、ディレクトリサーバでサポートされている
最も強力な方式を使用します。ポート 389を使用します。

◦ LDAPSでは LDAP over SSLが必要です。ポート 636を使用します。

• [SSL証明書（SSLCertificate）]：暗号化方式を選択したら、CA証明書をアップロードしてシ
ステムとディレクトリサーバ間の信頼されている接続を有効にします。認証に証明書を使用

する場合、証明書のサーバ名は、サーバの [ホスト名/IPアドレス（Hostname/IPAddress）]と
一致する必要があります。たとえば、IPアドレスとして 10.10.10.250を使用し、証明書内で
ad.example.comを使用した場合は、接続が失敗します。

ステップ 4 （ウィザードで）[次へ（Next）]をクリックするか、[保存（Save）]をクリックします。

アクティブ認証キャプティブポータルの設定

アイデンティティルールでユーザのアクティブ認証を必要とする場合、ユーザは接続されている

インターフェイス上のキャプティブポータルポートにリダイレクトされ、認証を求めるプロンプ

トが表示されます。証明書をアップロードしないと、ユーザには自己署名証明書が提示されます。

ブラウザがすでに信頼している証明書をアップロードしない場合、ユーザは証明書を承認する必

要があります。
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HTTP Basic、HTTP応答ページ、および NTLM認証方式では、ユーザはインターフェイスの
IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただし、HTTPネゴシ
エートでは、ユーザは完全修飾 DNS名 firewall-hostname.AD-domain-nameを使用してリダイレ
クトされます。HTTPネゴシエートを使用する場合、アクティブ認証を必要としているすべて
の内部インターフェイスの IPアドレスにこの名前をマッピングするようにDNSサーバを更新
する必要があります。そうしないと、リダイレクトは実行できず、ユーザを認証できません。

（注）

はじめる前に

ディレクトリサーバ、Firepower Threat Defenseデバイス、およびクライアント間で、時刻設定が
一致していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が成功

しない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、10 AM
PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要があることを意味
しています。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

• [開始する（Get Started）]ウィザードを使用している場合、ディレクトリサーバを設定した
後、[次へ（Next）]をクリックします。

• [アクティブ認証（Active Authentication）]ボタン（ ）をクリックします。

ステップ 3 次のオプションを設定します。

• [サーバ証明書（Server Certificate）]：アクティブ認証の間にユーザに表示する CA証明書。
証明書は PEMまたは DER形式の X509証明書である必要があります。証明書に貼り付ける
か、[証明書のアップロード（UploadCertificate）]をクリックして証明書ファイルを選択しま
す。デフォルトでは、ユーザ認証時の自己署名証明書が表示されます。

• [証明書キー（CertificateKey）]：サーバ証明書のキー。キーに貼り付けるか、[キーのアップ
ロード（Upload Key）]をクリックしてキーファイルを選択します。

• [ポート（Port）]：キャプティブポータルのポート。デフォルトは 885（TCP）です。異なる
ポートを設定する場合、1025～ 65535の範囲内とする必要があります。

ステップ 4 [保存（Save）]をクリックします。
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アイデンティティルールの設定

アイデンティティルールは、一致するトラフィックに対してユーザ識別情報を収集する必要があ

るかどうかを定義します。一致するトラフィックのユーザ識別情報を取得しない場合は、「No
Authentication」を設定します。

ルール設定に関係なく、アクティブ認証は HTTPトラフィックに対してのみ実行されることに注
意してください。したがって、HTTP以外のトラフィックをアクティブ認証から除外するルール
を作成する必要はありません。すべての HTTPトラフィックに対してユーザ識別情報を取得する
場合は、アクティブ認証ルールをすべての送信元および宛先に適用するだけで済みます。

また、認証に失敗してもネットワークアクセスには影響しません。アイデンティティポリシー

は、ユーザ識別情報のみを収集します。認証に失敗したユーザがネットワークにアクセスでき

ないようにするには、アクセスルールを使用する必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックしま

す。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。
ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つルー

ルは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、こ

のオプションを編集します。

ステップ 4 [ユーザ認証（User Authentication）]のタイプを選択します。

• [アクティブ（Active）]：ユーザを識別するためにアクティブ認証を使用します。アクティブ
認証は HTTPトラフィックのみに適用されます。他のタイプのトラフィックが、アクティブ
認証を要求または許可するアイデンティティポリシーに適合した場合、アクティブ認証は試

行されません。
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• [認証なし（No Auth）]：ユーザ識別情報を取得しません。このトラフィックに、アイデン
ティティベースのアクセスルールは適用されません。これらのユーザは、[認証不要（No
Authentication Required）]とマークが付けられます。

ステップ 5 （アクティブ認証のみ）。ディレクトリサーバでサポートする認証方法（[タイプ（Type）]）を
選択します。

• [HTTP基本（HTTP Basic）]：暗号化されていない HTTP基本認証（BA）接続を使用して、
ユーザを認証します。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用

してネットワークにログインします。これがデフォルトです。

• [NTLM]：NTLANマネージャ（NTLM）接続を使用して、ユーザを認証します。この選択は
ADレルムを選択するときにのみ使用できます。Windowsドメインのログインを使って透過
的に認証するよう、IEと Firefoxブラウザを設定することはできますが、ユーザはブラウザ
のデフォルトの認証ポップアップウィンドウを使用してネットワークにログインします（

透過的なユーザ認証のイネーブル化, （13ページ）を参照してください）。

• [HTTPネゴシエート（HTTP Negotiate）]：ユーザエージェント（トラフィックフローを開
始するためにユーザが使用しているアプリケーション）方式とActiveDirectoryサーバ方式の
間でデバイスがネゴシエーションできるようになります。ネゴシエーションの結果は、NTLM、
ベーシックの順に、共通にサポートされ、使用されている最も強力な方式になります。ユー

ザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネットワークにログイ

ンします。

• [HTTP応答ページ（HTTP Response Page）]：システムが提供するWebページを使用して、
ユーザに認証を求めるプロンプトを表示します。これは、HTTP基本認証の1つの形式です。

HTTPBasic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインターフェイ
スの IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただし、
HTTPネゴシエートでは、ユーザは完全修飾 DNS名 firewall-hostname.AD-domain-name
を使用してリダイレクトされます。HTTPネゴシエートを使用する場合、アクティブ認
証を必要としているすべての内部インターフェイスの IPアドレスにこの名前をマッピ
ングするように DNSサーバを更新する必要があります。そうしないと、リダイレクト
は実行できず、ユーザを認証できません。

（注）

ステップ 6 （アクティブ認証のみ）。アクティブ認証に失敗したユーザがゲストユーザとしてラベル付けさ

れているかどうかを確認するには、[ゲストとしてフォールバックする（Fall Back as Guest）] > [オ
ン/オフ（On/Off）]を選択します。
ユーザは、正常に認証する 3つの機会が得られます。失敗した場合、このオプションの選択によ
り、ユーザがどのようにマーク付けされるかが決まります。これらの値に基づき、アクセスルー

ルを書き込みできます。

• [ゲストとしてフォールバックする（Fall Back as Guest）] > [オン（On）]：ユーザは [ゲスト
（Guest）]としてマーク付けされます。

• [ゲストとしてフォールバックする（Fall Back as Guest）] > [オフ（Off）]：ユーザは [認証失
敗（Failed Authentication）]としてマーク付けされます。
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ステップ 7 [送信元/宛先（Source/Destination）]タブで、トラフィック一致基準を定義します。
アクティブ認証は、HTTPトラフィックに対してのみ試されることに注意してください。したがっ
て、HTTP以外のトラフィックに対して「NoAuth」ルールを設定する必要はなく、またHTTP以
外のトラフィックに対してアクティブ認証ルールを作成するポイントもありません。

アイデンティティルールの送信元/宛先基準は、トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、またはトラ
フィックで使用されるプロトコルおよびポートを定義します。デフォルトは、すべてのゾーン、

アドレス、地理的位置、プロトコル、およびポートです。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を選択
し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが必要で、
そのオブジェクトが存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をクリック
します。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の

[x]をクリックします。

次のトラフィック一致基準を設定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことがで
きます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合は、

この基準を使用します。たとえば、内部ネットワークから発信されるすべてのトラフィック

からユーザ識別情報を収集する場合、内部ゾーンを [送信元ゾーン（Source Zones）]として
選択し、宛先ゾーンを空のままにします。
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送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェクト

または地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される
トラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを
定義するネットワークオブジェクトまたはグループを選択します。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国
や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべて

の国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理位

置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用する

と、特定の国で使用されているすべての潜在的な IPアドレスを知る必要なく、その国
へのアクセスを簡単に制限することができます。

確実に最新の位置情報データを使用してトラフィックをフィルタ処理するた

め、地理位置情報データベース（GeoDB）を定期的に更新することを強くお
勧めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、こ
れにポートを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートは TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート/プロトコル
（Destination Ports/Protocols）]を設定します。

•特定の TCP/UDPポートから発生し、特定の TCP/UDPポートに向かうトラフィックを
照合するには、両方設定します。送信元ポートと宛先ポートの両方を条件に追加する

場合、単一のトランスポートプロトコル、TCP、またはUDPを共有するポートのみを
追加できます。たとえば、ポート TCP/80からポート TCP/8080へのトラフィックを対
象にすることができます。

ステップ 8 [OK]をクリックします。
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透過的なユーザ認証のイネーブル化
アクティブ認証を有効にするためにアイデンティティポリシーを設定する場合、ユーザ IDを取
得するために次の認証方式を使用できます。

HTTP Basic

HTTP基本認証では、ユーザは常に自分のディレクトリユーザ名とパスワードを認証するよ
うに要求されます。パスワードはクリアテキストで送信されます。そのため、基本認証は

セキュアな認証形式とは見なされません。

基本認証は、デフォルトの認証メカニズムです。

HTTP応答ページ

これは、HTTP基本認証の一種であり、ユーザがログインブラウザページに表示されます。

NTLM、HTTPネゴシエート（Active Directoryのための統合Windows s認証）

統合Windows認証では、ユーザがドメインにログインしてワークステーションを使用する
という事実が利用されます。ブラウザは、アクティブ認証中のFirepower Threat Defenseキャ
プティブポータルを含め、サーバへのアクセス時にこのドメインログインの使用を試みま

す。パスワードは送信されません。認証が成功すると、ユーザは透過的に認証されます。

ユーザは、何らかの認証チャレンジが実行され、それが満たされたことを意識しません。

ブラウザがドメインログインクレデンシャルを使用して認証要求を満足できない場合、ユー

ザは、ユーザ名とパスワードの入力を要求されますが、これは基本認証と同じユーザエク

スペリエンスとなります。したがって、統合Windows認証を設定した場合、同じドメイン
内のネットワークまたはサーバにアクセスするときに、ユーザがクレデンシャルを入力する

必要性を減らすことができます。

なお、HTTPネゴシエートは、アクティブディレクトリサーバとユーザエージェントの両
方がサポートする、最も強力な方式を選択することに注意してください。ネゴシエーション

が認証方式として HTTP基本認証を選択した場合、トランスペアレント認証は行われませ
ん。強度の順序は、NTLM、次に基本認証です。トランスペアレント認証を可能にするに
は、ネゴシエーションが NTLMを選択する必要があります。

透過的な認証をイネーブルにするには、統合Windows認証をサポートするようにクライアントブ
ラウザを設定する必要があります。以下に、統合Windows認証をサポートする、広く使用されて
いる一部のブラウザに関して、一般的な要件と基本設定について説明します。ソフトウェアリ

リースごとに技術が変更される場合があるため、詳細情報についてはブラウザ（または他のユー

ザエージェント）のヘルプを参照してください。
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Chromeおよび Safariなど、すべてのブラウザが統合Windows認証をサポートするとは限りま
せん（これが書かれたときに使用可能なバージョンに基づく）。ユーザはユーザ名とパスワー

ドの入力を要求されます。使用しているバージョンでサポートが使用可能かどうかを確認する

には、ブラウザのマニュアルを参照してください。

ヒント

トランスペアレント認証の要件

トランスペアレント認証を実装するには、ブラウザまたはユーザエージェントを設定する必要が

あります。これは、個別に実行することも、そのための設定を作成し、ソフトウェア配布ツール

を使用してその設定をクライアントワークステーションにプッシュすることもできます。この作

業をユーザが自分で実行する場合は、ネットワークで機能する具体的な設定パラメータを提供す

る必要があります。

ブラウザまたはユーザエージェントに関係なく、次の一般的な設定を実装する必要があります。

•ユーザがネットワークへの接続に使用する Firepower Threat Defenseインターフェイスを [信
頼済みサイト（Trusted Sites）]リストに追加します。IPアドレスか、使用可能な場合は完全
修飾ドメイン名（たとえば、inside.example.com）を使用できます。また、ワイルドカードま
たはアドレスの一部を使用して、汎用化された信頼済みサイトを作成できます。たとえば、

一般的には *.example.comまたは単に example.comを使用してすべて内部サイトを網羅し、
ネットワーク内のすべてのサイトを信頼することができます（自身のドメイン名を使用）。

インターフェイスの特定アドレスを追加する場合は、信頼済みサイトに複数のアドレスを追

加して、ネットワークへのすべてのユーザアクセスポイントに対処することが必要な場合

があります。

•統合Windows認証は、プロキシサーバ経由で機能しません。したがって、プロキシを使用
しないか、またはプロキシを通過しないアドレスにFirepower Threat Defenseインターフェイ
スを追加する必要があります。プロキシを使用する必要がある場合、ユーザはNTLMを使用
する場合でも認証を要求されます。

トランスペアレント認証の設定は必須ではありませんが、エンドユーザにとって便利です。

トランスペアレント認証を設定しなかった場合、ユーザはすべての認証方式に対するログイン

チャレンジを提示されます。

ヒント

トランスペアレント認証用の Internet Explorer の設定
NTLMトランスペアレント認証を有効にするよう Internet Explorerを設定するには、次の手順を実
行します。
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手順

ステップ 1 [ツール（Tools）] > [インターネットオプション（Internet Options）]を選択します。
ステップ 2 [セキュリティ（Security）]タブを選択し、[ローカルイントラネット（Local Intranet）]ゾーンを

選択した後、次の手順を実行します。

a) [サイト（Sites）]ボタンをクリックして、信頼できるサイトのリストを開きます。
b) 少なくとも次のオプションの 1つが選択されていることを確認します。

• [イントラネットネットワークを自動的に検出する（Automaticallydetect intranet network）]。
このオプションを選択すると、他のすべてのオプションが無効になります。

• [プロキシをバイパスするすべてのサイトを含める（Include all sites that bypass the proxy）]。

c) [詳細（Advanced）]をクリックして [ローカルイントラネットサイト（Local Intranet Sites）]ダ
イアログボックスを開き、次に信頼するURLを [サイトの追加（Add Site）]ボックスに貼り付
けて [追加（Add）]をクリックします。
複数の URLが存在する場合は、このステップを繰り返します。ワイルドカードを使用して、
http://*.example.comのように URLの一部を指定するか、または単に *.example.comと指定しま
す。

このダイアログボックスを閉じて、[インターネットオプション（Internet Options）]ダイアロ
グボックスに戻ります。

d) [ローカルイントラネット（Local Intranet）]が選択されたままの状態で、[カスタムレベル
（Custom Level）]をクリックして [セキュリティ設定（Security Settings）]ダイアログボックス
を開きます。[ユーザ認証（User Authentication）] > [ログオン（Logon）]設定を探して、[自動
ログオンをイントラネットゾーンのみで有効にする（Automatic logon only in Intranet zone）]を
選択します。[OK]をクリックします。

ステップ 3 [インターネットオプション（Internet Options）]ダイアログボックスで [接続（Connections）]タブ
をクリックし、次に [LAN設定（LAN Settings）]をクリックします。
[LANでプロキシサーバを使用する（Use a proxy server for your LAN）]が選択されている場合、
Firepower Threat Defenseインターフェイスがプロキシをバイパスすることを確認する必要があり
ます。必要に応じて、次のいずれかを実行します。

• [ローカルアドレスにはプロキシサーバを使用しない（Bypass proxy server for local addresses）]
を選択します。

• [詳細（Advanced）]をクリックして、アドレスを [次で始まるアドレスにはプロキシサーバ
を使用しない（Do not use proxy server for addresses beginning with）]ボックスに入力します。
たとえば、*.example.comのようにワイルドカードを使用できます。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

15

アイデンティティポリシー

トランスペアレント認証用の Internet Explorer の設定



トランスペアレント認証用の Firefox の設定
NTLMトランスペアレント認証を有効にするよう Firefoxを設定するには、次の手順を実行しま
す。

手順

ステップ 1 [about:config]を開きます。フィルタバーを使用して、修正する必要のある設定を検索します。
ステップ 2 NTLMをサポートするには、次の設定を修正します（network.automaticでフィルタリング）。

• [network.automatic-ntlm-auth.trusted-uris]：設定をダブルクリックし、URLを入力して [OK]を
クリックします。カンマで区切って複数の URLを入力できます。プロトコルを含めるかど
うかは任意です。次に例を示します。

http://host.example.com, http://hostname, myhost.example.com

URLの一部を使用することもできます。Firefoxは、ランダムに部分文字列と照合するのでは
なく、文字列の末尾と照合します。したがって、ドメイン名のみを指定することにより、内

部ネットワーク全体を包含することができます。次に例を示します。

example.com

• [network.automatic-ntlm-auth.allow-proxies]：値が、デフォルトの [true]であることを確認しま
す。値が [false]になっている場合は、ダブルクリックして変更します。

ステップ 3 HTTPプロキシ設定を確認します。これは、[ツール（Tools）] > [オプション（Options）]を選択
し、次に [オプション（Options）]ダイアログボックスで [ネットワーク（Network）]タブをクリッ
クすると見つかります。[接続（Connection）]グループで、[設定（Settings）]ボタンをクリックし
ます。

• [プロキシなし（No Proxy）]が選択されている場合は、何も設定する必要がありません。

• [システムのプロキシ設定を使用（Use System Proxy Settings）]が選択されている場合、
[about:config]内の [network.proxy.no_proxies_on]プロパティを修正して、
[network.automatic-ntlm-auth.trusted-uris]に含めた信頼済み URIを追加する必要があります。

• [手動プロキシ設定（ManualProxyConfiguration）]が選択されている場合、これらの信頼済み
URIを包含するように [プロキシなし（No Proxy For）]リストを更新します。

•他のオプションの 1つが選択されている場合、これらの設定で使用するプロパティから同一
の信頼済み URIが除外されていることを確認します。
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アイデンティティポリシーのモニタリング
認証が必要なアイデンティティポリシーが正しく機能している場合、[モニタリング（Monitoring）]
> [ユーザ（Users）]ダッシュボード、およびユーザ情報を含むその他のダッシュボードにユーザ
情報が表示されます。

また、[モニタリング（Monitoring）] > [イベント（Events）]に表示されるイベントにもユーザ情
報が含まれます。

ユーザ情報が表示されない場合は、ディレクトリサーバが正しく機能していることを確認しま

す。ディレクトリサーバの設定ダイアログボックスにある [テスト（Test）]ボタンを使用して、
接続を確認します。

ディレクトリサーバが機能していて使用可能な場合、認証が必要なアイデンティティルールのト

ラフィック一致条件がユーザを照合する方法で記述されていることを確認します。たとえば、ユー

ザトラフィックがデバイスに入るインターフェイスが送信元ゾーンに含まれていることを確認し

ます。

アイデンティティルールは HTTPトラフィックのみを照合するため、ユーザはそのタイプのトラ
フィックをデバイス経由で送信している必要があります。
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