
アクセスコントロール

ここでは、アクセスコントロールルールについて説明します。これらのルールは、どのトラ

フィックにデバイスの通過を許可するかを制御し、侵入検知などのアドバンスドサービスをト

ラフィックに適用します。

• アクセスコントロールの概要, 1 ページ

• アクセスコントロールポリシーを設定する, 7 ページ

• アクセスコントロールポリシーのモニタリング, 22 ページ

• アクセスコントロールの制限, 23 ページ

アクセスコントロールの概要
次に、アクセスコントロールポリシーを説明します。

アクセスコントロールルールとデフォルトアクション

ネットワークリソースへのアクセスを制御するには、アクセスポリシーを使用します。ポリシー

は順序付けられた一連のルールで構成され、上から下へと評価されます。トラフィックに適用さ

れるルールは、すべてのトラフィック条件が一致する最初のルールです。

アクセスの制御は次に基づいて行われます。

•送信元と宛先の IPアドレス、プロトコル、ポート、インターフェイスなど従来のネットワー
ク特性（セキュリティゾーンの形式で）。

•使用されているアプリケーション。アクセスコントロールは特定のアプリケーションに基づ
いて行うことも、アプリケーションのカテゴリ、特定の特性がタグ付けされたアプリケー

ション、アプリケーションのタイプ（クライアント、サーバ、Web）、またはアプリケーショ
ンのリスクやビジネスとの関連性の格付けを対象とするルールを作成できます。

•汎用的なURLのカテゴリが含まれるWeb要求の宛先URL。ターゲットサイトのパブリック
レピュテーションに基づいて、カテゴリの一致を絞り込むことができます。
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•要求を作成したユーザ、またはユーザが所属するユーザグループ。

ユーザが許可する暗号化トラフィックの場合、IPSインスペクションを適用して脅威をチェック
し、攻撃だと思われるトラフィックをブロックすることができます。また、禁止されたファイル

やマルウェアをチェックするためにファイルポリシーも使用できます。

アクセスルールに一致しないすべてのトラフィックは、アクセスコントロールの [デフォルトア
クション（DefaultAction）]によって処理されます。デフォルトでトラフィックを許可する場合、
トラフィックに IPSインスペクションを適用できます。ただし、デフォルトアクションで処理さ
れるトラフィックでは、ファイルまたはマルウェアのインスペクションを実行できません。

アプリケーションフィルタリング

アクセスコントロールルールを使用すると、接続で使用されるアプリケーションに基づいてトラ

フィックをフィルタリングできます。このシステムはさまざまアプリケーションを認識できるた

め、すべてのWebアプリケーションをブロックせずに 1つのWebアプリケーションをブロック
する方法を探す必要はありません。

人気のあるアプリケーションでは、アプリケーションのさまざまな要素にフィルタ処理を行えま

す。たとえば、Facebookをブロックせずに、Facebook Gamesをブロックするルールを作成できま
す。

一般的なアプリケーション特性に基づいて、リスクまたはビジネス関連性、タイプ、タグを選択

することでアプリケーショングループ全体をブロックまたは許可するルールを作成できます。た

だし、アプリケーションフィルタでカテゴリを選択するときは、目的のアプリケーション以外を

含まないように一致するアプリケーションのリストをよく確認してください。可能なグループ処

理の詳細については、アプリケーション基準, （13ページ）を参照してください。

アプリケーションのフィルタリングについて特に注意すべき点については、アプリケーション制

御の制限, （24ページ）で言及されています。最も注意すべき制限は暗号化トラフィックについ
てです。

アプリケーションがHTTPS接続などの暗号化を使用する場合、システムがアプリケーションを特
定できない可能性があります。アプリケーションフィルタのダイアログボックスを使用し、次の

タグを選択することでアプリケーションに復号が必要かどうかを決定してから、アプリケーショ

ンのリストを確認します。

• [SSLプロトコル（SSL Protocol）]：SSLプロトコルとしてタグ付けされたトラフィックを解
釈する必要はありません。システムはこのトラフィックを認識し、アクセスコントロール操

作を適用できます。リストされたアプリケーションのアクセスコントロールルールは、想

定される接続に一致する必要があります。

• [復号されたトラフィック（Decrypted Traffic）]：最初にトラフィックを復号する場合のみ、
システムがこのトラフィックを特定できます。FirepowerDeviceManagerを使用してSSL復号
を設定することはできないため、これらのアプリケーションのアクセスコントロールルー

ルは機能しません。たとえば、この書き込み時に、Dropboxにこのタグが付けられていると
します。この場合、Dropboxアプリケーションのアクセスルールは Dropbox接続に一致しま
せん。
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URL フィルタリング
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

次の手法を使用して、URLフィルタリングを実装できます。

•カテゴリおよびレピュテーションベースの URLフィルタリング：URLフィルタリングライ
センスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）に基
づいてWebサイトへのアクセスを制御することができます。

•手動 URLフィルタリング：任意のライセンスで、個々の URLおよび URLのグループを手
動で指定し、Webトラフィックのきめ細かいカスタム制御を実現できます。

ここでは、URLフィルタリングについてさらに詳しく説明します。

レピュテーションベースの URL フィルタリング
URLフィルタリングライセンスでは、要求された URLのカテゴリおよびレピュテーションに基
づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえば ebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない目
的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル 1）か
らウェルノウン（レベル 5）の範囲です。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URL フィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。たとえ
ば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスクURLをブロックできます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単になり

ます。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅威イン
テリジェンスは、新しい URLだけでなく、既存の URLに対する新しいカテゴリとリスクで常に
更新されるため、システムは確実に最新の情報を使用して要求された URLをフィルタ処理しま
す。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示されるサイトは、

ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現れては消える可

能性があります。

システムはどのように適応するのか、いくつかの例を示します。
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•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメイ
ンが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロックでき

ます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログペー
ジがマルウェアに感染すると、システムはそのURLをブログからマルウェアに再分類して、
そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブロッ
クし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリンクを

掲載すると、システムはそのページのレピュテーションを無害なサイトから高リスクに変更

してブロックすることができます。

手動 URL フィルタリング
アクセスコントロールルールでは、個々のURLまたはURLのグループを手動でフィルタリング
することで、カテゴリとレピュテーションベースの URLのフィルタリングを補足したり、選択
的にオーバーライドしたりできます。特殊なライセンスなしでこのタイプのURLフィルタリング
を実行することができます。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを提供する
必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロックルールの前に

配置できます。

特定のURLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィックにつ
いて慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどうか判別
するために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の
一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次のURLを含むサイ
トを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部分文
字列マッチングにより ign.com自体だけでなく verisign.comもブロックされることになり、意図し
ない動作が生じる可能性があります。

HTTPS トラフィックのフィルタリング
暗号化されたトラフィックをフィルタリングするには、システムは SSLハンドシェイク時に渡さ
れる情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通名）

に基づいて、要求された URLを決定します。
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HTTPフィルタリングでは、サブドメインを含むホスト名全体を検討します。しかし、HTTPSフィ
ルタリングではサブジェクト共通名内のサブドメインを無視するため、HTTPSURLを手動でフィ
ルタリングする場合はにサブドメインを含めないでください。たとえば、www.example.comでは
なく、example.comを使用します。

暗号化プロトコルによるトラフィックの制御

でURLフィルタリングを実行する場合、システムは暗号化プロトコル（HTTPとHTTPS）を無視
します。これは、手動およびレピュテーションベース両方の URL条件で発生します。つまり、
URLフィルタリングは、次のWebサイトへのトラフィックを同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたはHTTPSトラフィックのみに一致するルールを設定するには、アプリケーション条件
をルールに追加します。たとえば、あるサイトへのHTTPSアクセスを許可する一方で、HTTPア
クセスを許可しないようにできます。そのためには、2つのアクセスコントロールルールを作成
し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

Web サイトのブロック時にユーザに表示される内容
URLフィルタリングルールでWebサイトをブロックした場合、ユーザに表示される内容は、サ
イトが暗号化されているかどうかに基づいて異なります。

• HTTP接続：タイムアウトまたはリセットされた接続の場合、通常のブラウザページの代わ
りにシステムのデフォルトのブロック応答ページが表示されます。このページには、故意に

接続がブロックされたことが明確に示されます。

• HTTPS（暗号化）接続：システムのデフォルトのブロック応答ページは表示されません。代
わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示されます。エラー

メッセージには、ポリシーによってサイトがブロックされたことは示されません。代わり

に、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセージから

は、故意に接続がブロックされたことは明らかになりません。

さらに、Webサイトは、明示的な URLフィルタリングルールではないその他のアクセスコント
ロールルールまたはデフォルトのアクションによってブロックされている場合があります。たと

えば、ネットワーク全体または地理位置情報をブロックしている場合、ネットワーク上またはそ
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の地理的な位置にあるWebサイトもブロックされます。これらのルールによってブロックされた
ユーザには、以下の制限で説明するとおり、応答ページが表示されることもあれば、表示されな

いこともあります。

URLフィルタリングを実装している場合、サイトが意図的にブロックされているときに表示され
ることがある内容と、どのタイプのサイトをブロックしているかについてエンドユーザに説明す

ることを検討してください。そうでないと、エンドユーザがブロックされた接続のトラブルシュー

ティングにかなりの時間を費やしてしまう場合があります。

HTTP 応答ページの制限

システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわけ
ではありません。

• Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワーク
条件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場合、

システムは応答ページを表示しません。

•システムが要求されたURLを特定する前に、Webトラフィックがブロックされている場合、
システムは応答ページを表示しません。

•アクセスコントロールルールによってブロックされている暗号化された接続の場合、シス
テムは応答ページを表示しません。

侵入、ファイル、マルウェアのインスペクション

侵入ポリシーとファイルポリシーは、トラフィックがその宛先に許可される前の最後の防御ライ

ンとして機能します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイル制御と AMP for Firepowerの機能を管理します。

他のトラフィック処理はすべて、侵入、禁止されたファイル、およびマルウェアについて、ネッ

トワークトラフィックが調べられる前に実行されます。侵入ポリシーまたはファイルポリシーを

アクセスコントロールルールに関連付けることで、アクセスコントロールルールの条件に一致

するトラフィックを通過させる前に、侵入ポリシーまたはファイルポリシー（またはその両方）

を使ってトラフィックのインスペクションを実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]する侵入ポリシーとファイルポリシーをルールに設定できま
す。インスペクションは、[信頼（trust）]または [ブロック（block）]トラフィックに設定されてい
るルールでは実施されません。また、アクセスコントロールポリシーのデフォルトアクション

が、[許可（allow）]の場合、侵入ポリシーは設定できますが、ファイルポリシーは設定できませ
ん。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクション

は侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリシーに

よってブロックされたファイルのインスペクションを実行しません。ファイルインスペクション

内では、タイプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキ
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ングよりも優先されます。ファイルがセッションで検出されブロックされるまで、セッションか

らのパケットは侵入インスペクションの対象になります。

デフォルトでは、暗号化ペイロードの侵入およびファイルインスペクションは無効化されま

す。これにより、侵入およびファイルインスペクションが設定されたアクセスコントロール

ルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。インス

ペクションは暗号化トラフィックのみで機能します。

（注）

NAT とアクセスルール
アクセスルールは、NATを設定している場合でも、アクセスルールの一致を決定する際に常に
実際の IPアドレスを使用します。たとえば、内部サーバ 10.1.1.5用のNATを設定して、パブリッ
クにルーティング可能な外部の IPアドレス209.165.201.5をこのサーバに付与する場合は、この内
部サーバへのアクセスを外部トラフィックに許可するアクセスルールの中で、サーバのマッピン

グアドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要があります。

アクセスコントロールポリシーを設定する
ネットワークリソースへのアクセスを制御するには、アクセスコントロールポリシーを使用し

ます。ポリシーは順序付けられた一連のルールで構成され、上から下へと評価されます。トラ

フィックに適用されるルールは、すべてのトラフィック条件が一致する最初のルールです。トラ

フィックに一致するルールがない場合、ページ下部に表示されるデフォルトアクションが適用さ

れます。

アクセスコントロールポリシーを設定するには、[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]を選択します。

アクセスコントロール表には、すべてのルールが順番に表示されます。各ルールで以下を実行し

ます。

•左側の列にあるルール番号の隣の >ボタンをクリックし、ルール図を開きます。この図は、
ルールがトラフィックをどのように制御するかを視覚的に示します。ボタンを再度クリック

して図を閉じます。

•ほとんどのセルはインライン編集が可能です。たとえば、アクションをクリックして別のも
のを選択したり、送信元ネットワークオブジェクトをクリックして送信元の条件を追加また

は変更したりできます。

•右側の列には、ルールのアクションボタンが含まれます。セルにマウスを当てるとボタンが
表示されます。ルールを編集（ ）したり削除（ ）したりできます。

次に、ポリシーの設定方法について説明します。
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デフォルトアクションの設定

接続が特定のアクセスルールに一致しない場合、アクセスコントロールポリシーのデフォルト

アクションによって処理されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。
ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [信頼性（Trust）]：いかなる種類の追加インスペクションもなしでトラフィックを許可しま
す。

• [許可（Allow）]：侵入ポリシーの対象となるトラフィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペク
ションは実行されません。

ステップ 4 アクションが [許可（Allow）]の場合、[侵入ポリシー（Intrusion Policy）]の下で [ポリシーの有効
化（Enable Policy）] > [オン（On）]を選択し、侵入ポリシーを選択します。
ポリシーオプションの説明については、侵入ポリシーの設定, （18ページ）を参照してくださ
い。

ステップ 5 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイベ

ントビューアに記載されるようにするには、トラフィックのロギングを必要があります。ロギン

グの設定, （20ページ）を参照してください。

ステップ 6 [OK]をクリックします。

アクセスコントロールルールの設定

アクセスコントロールルールを使用して、ネットワークリソースへのアクセスを制御します。

アクセスコントロールポリシーのルールは、上から下に評価されます。トラフィックに適用され

るルールは、すべてのトラフィック基準が一致する最初のルールです。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 次のいずれかを実行します。
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•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックしま

す。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。
ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つルー

ルは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、こ

のオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。
この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： + ._
-

ステップ 5 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可します。

• [許可（Allow）]：ポリシーで侵入およびその他のインスペクション設定の対象となるトラ
フィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペク
ションは実行されません。

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/宛先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（インター
フェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、またはトラ
フィックで使用されるプロトコルおよびポート。デフォルトは、すべてのゾーン、アドレ

ス、地理的位置、プロトコル、およびポートです。送信元/宛先基準, （10ページ）を参照し
てください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、リ
スク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトはすべ

てのアプリケーションです。アプリケーション基準, （13ページ）を参照してください。

• [URL]：Webリクエストの URLまたは URLカテゴリ。デフォルトはすべての URLです。
URL基準, （15ページ）を参照してください。

• [ユーザ（Users）]：ユーザとユーザグループ。アイデンティティポリシーは、ユーザとグ
ループの情報がトラフィックの照合に使用できるかどうかを定義します。この基準を使用す

るには、アイデンティティポリシーを設定する必要があります。ユーザ基準, （16ページ）
を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を選択
し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが必要で、
そのオブジェクトが存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をクリック
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します。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の

[x]をクリックします。

条件をアクセスコントロールルールに追加する場合は、次のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、特定のホ

ストの URLフィルタリングを実行する単一のルールを使用できます。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致するト
ラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはアプリ
ケーションフィルタにアプリケーション制御を適用する単一のルールを使用できます。した

がって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえば、送信元/
宛先とアプリケーション間）には AND関係があります。

•一部の機能では、適切なライセンスを有効にする必要があります。

ステップ 7 （オプション）[許可（Allow）]アクションを使用するポリシーの場合、暗号化されていないトラ
フィックについてさらにインスペクションを設定できます。次のいずれかのリンクをクリックし

ます。

• [侵入ポリシー（Intrusion Policy）]：[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択
し、トラフィックへの侵入と弱点をインスペクションのする IPS侵入インスペクションのポ
リシーを選択します。侵入ポリシーの設定, （18ページ）を参照してください。

• [ファイルポリシー（FilePolicy）]：マルウェアを含むファイルやブロックすべきファイルの
トラフィックのインスペクションを実行するファイルポリシーを選択します。ファイルポ

リシーの設定, （18ページ）を参照してください。

ステップ 8 （オプション）ルールのロギングを設定します。

デフォルトでは、ルールに一致するトラフィックに対して接続イベントは生成されませんが、ファ

イルポリシーを選択した場合、ファイルイベントはデフォルトで生成されます。この動作は変更

できます。ダッシュボードデータまたはイベントビューアに含まれるポリシーに一致するトラ

フィックのロギングを有効にする必要があります。ロギングの設定, （20ページ）を参照してく
ださい。

ステップ 9 [OK]をクリックします。

送信元/宛先基準
アクセスルールの送信元/宛先基準によって、トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレスや IPアドレスの国または大陸（地理的位置）、またはトラフィッ
クで使用されるプロトコルおよびポートが定義されます。デフォルトは、すべてのゾーン、アド

レス、地理的位置、プロトコル、およびポートです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要素を
選択し、[OK（OK）]をクリックします。基準にオブジェクトが必要で、必要なオブジェクトが存
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在しない場合は、[CreateNewObject（新規オブジェクトの作成）]をクリックします。ポリシーか
らオブジェクトまたは要素を削除するには、それらの [x]をクリックします。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

片方または両方の基準を定義できます。両方とも定義しないことも可能です。指定されてい

ない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスを出入りする場所に基づいてルールを適用する場合は、この基準を

使用します。たとえば、内部ホストに移動するすべてのトラフィックが IPSインスペクショ
ンを必ず受けるようにするには、[宛先ゾーン（DestinationZones）]として内部ゾーンを選択
し、送信元ゾーンを空のままにします。ルールに IPSフィルタリングを実装するには、ルー
ルアクションを [許可（Allow）]にして、ルールで侵入ポリシーを選択する必要がありま
す。
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送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義するネットワークオブジェクトま

たは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される
トラフィックの照合を行う必要があります。

この基準を追加する場合、次のタブから選択します。

•ネットワーク（Network）：制御するトラフィックの送信元または宛先IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。

•地理位置情報（Geolocation）：送信元または宛先の国または大陸に基づいてトラフィッ
クを制御する地理的位置を選択します。大陸を選択すると、その大陸にあるすべての

国が選択されます。ルールで地理的位置を直接選択する以外に、場所を定義するため

に作成した地理位置情報オブジェクトを選択することもできます。地理的位置を使用

すると、そこで使用される可能性があるすべての IPアドレスを知らなくても、特定の
国へのアクセスを簡単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理できるよう

に、位置情報データベース（GeoDB）を定期的に更新することを強くお勧め
します。

（注）
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送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、
ポートを含めることができます。ICMPでは、コードとタイプを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート]（Destination
Ports）/[宛先プロトコル]（Destination Protocols）]を設定します。宛先ポートだけを条
件に追加する場合は、異なるトランスポートプロトコルを使用するポートを追加でき

ます。ICMPおよびその他の非 TCP/UDP仕様は、宛先ポートでのみ許可されます。送
信元ポートでは許可されません。

•特定の TCP/UDPポートから送信されるトラフィックと特定の TCP/UDPポートに向か
うトラフィックの両方を照合するには、両方を設定します。送信元ポートと宛先ポー

トの両方を条件に追加する場合は、単一のトランスポートプロトコル（TCPまたは
UDP）を共有するポートのみを追加できます。たとえば、ポート TCP/80からポート
TCP/8080へのトラフィックをターゲットにすることができます。

アプリケーション基準

アクセスルールのアプリケーション基準では、IP接続で使用されるアプリケーション、あるい
は、タイプ、カテゴリ、タグ、リスク、またはビジネス関連性によってアプリケーションを定義

するフィルタが規定されます。デフォルトは任意のアプリケーションです。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれば、

ポリシーの作成と管理が簡単になります。たとえば、リスクが高く、ビジネスとの関連性が低い

アプリケーションをすべて認識してブロックするアクセスコントロールルールを作成できます。

ユーザがそれらのアプリケーションの 1つを使用しようとすると、セッションがブロックされま
す。

また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケー
ションディテクタを更新し追加します。そのため、ルールを手動で更新せずに、高リスクアプリ

ケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリケー

ションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルールを作

成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超えにくく
なります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別のタ
ブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを選択し

てから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いずれかのタブ
で [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選択して特定のア
プリケーションを検索します。ポリシーからそれを削除するアプリケーション、フィルタ、また

はオブジェクトの [x]をクリックします。[フィルタとして保存（Save As Filter）]リンクをクリッ

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

13

アクセスコントロール

アクセスコントロールルールの設定



クして、すでにオブジェクトではない結合基準を新しいアプリケーションフィルタオブジェクト

として保存します。

次の [詳細フィルタ（Advanced Filter）]基準を使用すると、ルールに一致するアプリケーションま
たはフィルタを特定できます。これらはアプリケーションフィルタオブジェクトで使用されるも

のと同じ要素です。

1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高（High）」
または（OR）「非常に高い（Very High）」となります。フィルタ間の関係は「論理積
（AND）」であるため、リスクが「高（High）」または（OR）「非常に高い（Very High）」
であり、かつ（AND）ビジネスとの関連性が「低（Low）」または（OR）「非常に低い（Very
Low）」となります。フィルタを選択すると、ディスプレイに表示されるアプリケーションが
更新され、条件を満たすものだけが表示されます。これらのフィルタを使用すると、個別に追

加するアプリケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択してい

ることを確認したりすることができます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常に

低い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も不可欠な機能を表す一般的な分類。
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タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングでき

ます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラフィッ

クでのみ検出できます。また、システムは、復号されたトラフィック（暗号化されたまたは

暗号化されていないトラフィックではなく）のみで検出を行うことができるアプリケーショ

ンに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在の

フィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加すると

きに、フィルタが目的のアプリケーションを対象としていることを確認するためにこのリス

トを使用します。特定のアプリケーションを追加しようとしている場合、このリストからそ

のアプリケーションを選択します。

URL 基準
アクセスルールの URL基準は、Web要求で使用される URLまたは要求された URLが属するカ
テゴリを定義します。カテゴリが一致する場合は、許可またはブロックするためのサイトの相対

レピュテーションも指定できます。デフォルトでは、すべての URLが許可されます。

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールの URL条件をす
ぐに作成することができます。たとえば、すべてのゲームサイトやリスクの高いすべてのソーシャ

ルネットワーキングサイトをブロックすることができます。ユーザがそのカテゴリとレピュテー

ションの組み合わせで URLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も簡素

化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御します。最後
に、シスコの脅威インテリジェンスは新しい URLおよび既存の URLに対する新たなカテゴリと
リスクで常に更新されるため、システムは確実に最新の情報を使用して要求されたURLをフィル
タ処理します。マルウェア、スパム、ボットネット、フィッシングなど、セキュリティに対する

脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展開したりするペー

スを上回って次々と現れては消える可能性があります。

URLリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用して、
目的のカテゴリまたはURLを選択します。ポリシーからカテゴリまたはオブジェクトを削除する
には、対応する [x]をクリックします。
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[URL]タブ

[+]をクリックし、URLオブジェクトまたはグループを選択して、[OK]をクリックします。
必要なオブジェクトが存在しない場合は、[URLの新規作成（CreateNewURL）]をクリック
します。

特定のサイトをターゲットにするように URLオブジェクトを設定す
る前に、手動URLフィルタリングに関する情報を注意深く読みます。
URLマッチングが予期したとおりに動作せず、意図せずにサイトをブ
ロックしてしまうことがよくあります。たとえば、明示的にゲームサ

イト ign.comをブロックしようとすると、verisign.comや “ign.”で終わ
る他のサイトもブロックされてしまいます。

（注）

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URLに
ルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴリの

下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテーション
（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュテーショ
ンスライダの左側は許可されるサイトを、右側はブロックされるサイトを示しています。

レピュテーションがどのように使用されるかは、ルールアクションによって異なります。

•ルールによってWebアクセスをブロックまたは監視する場合は、レピュテーションレ
ベルを選択することで、そのレベルより深刻なすべてのレピュテーションも選択され

ます。たとえば疑わしいサイト（レベル2）をブロックまたはモニタするようルールを
設定した場合、高リスク（レベル1）のサイトも自動的にブロックまたはモニタされま
す。

•ルールがWebアクセスを許可する場合は、レピュテーションレベルを選択すると、そ
のレベルより深刻でないすべてのレピュテーションも選択されます。たとえば無害な

サイト（Benign sites）（レベル 4）を許可するようルールを設定した場合、有名（Well
known）（レベル 5）サイトもまた自動的に許可されます。

ユーザ基準

アクセスルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。アクセス
ルールにユーザまたはユーザグループの基準を含めるには、アイデンティティポリシーと関連付

けられたディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザアイデンティティを収集するかどうか

を決定します。アイデンティティが確立されると、ホストの IPアドレスに識別されたユーザが関
連付けられます。したがって、送信元 IPアドレスがユーザにマッピングされているトラフィック
は、そのユーザからのものとみなされます。IPパケット自体にはユーザアイデンティティ情報は
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含まれていないため、この IPアドレスとユーザ間のマッピングが使用可能な中での最良近似とな
ります。

1つのルールに最大 50のユーザまたはグループを追加できるため、通常は、グループを選択する
方が個々のユーザを選択するより有意義です。たとえば、エンジニアリンググループに開発ネッ

トワークへのアクセスを許可するルールを作成し、それに続くルールとして、そのネットワーク

への他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを新しいエンジニ

アに適用するには、エンジニアをディレクトリサーバのエンジニアリンググループに追加する必

要があるだけです。

ユーザリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用し
て、目的のユーザまたはユーザグループを選択します。ポリシーからユーザまたはグループを削

除するには、対応する [x]をクリックします。

• [ユーザおよびグループ（Users and Groups）]タブ：目的のユーザまたはユーザグループを選
択します。グループは、ディレクトリサーバにグループが設定されている場合のみ使用可能

です。グループを選択すると、ルールはサブグループを含むグループのすべてのメンバーに

適用されます。サブグループを別の方法で処理する場合は、サブグループ用の個別のアクセ

スルールを作成し、それをアクセスコントロールポリシー内で親グループのルールの上に

配置する必要があります。

デフォルトでは、Active Directoryサーバはセカンダリグループから報告する
ユーザの数を制限します。この制限は、セカンダリグループ内のすべてのユー

ザが報告され、ユーザ条件を含むアクセスコントロールルールでの使用に適

するようにカスタマイズする必要があります。FirepowerDeviceManagerでは、
全体で 2000ユーザまでに制限されています。そのため、ディレクトリに 2000
を超えるユーザが存在する場合は、存在するすべてのユーザ名は表示されま

せん。

（注）

• [特別なエンティティ（Special Entities）]：次から選択します。

◦ [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試行
回数内に有効なユーザ名/パスワードペアを入力できませんでした。認証の失敗は、そ
れ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらのユーザの

ネットワークアクセスを制限するためのアクセスルールを記述することができます。

◦ [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでした。

◦ [認証不要（NoAuthenticationRequired）]：ユーザの接続が認証なしに指定されたアイデ
ンティティルールに一致したため、ユーザは認証を求められませんでした。

◦ [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もありま
せん。
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侵入ポリシーの設定

シスコではFirepowerSystemを使用して複数の侵入ポリシーを提供しています。これらのポリシー
は、侵入ルールやプリプロセッサルールの状態や詳細設定を定めるCiscoTalosSecurity Intelligence
and Research Groupによって設計されています。これらのポリシーは変更できません。

トラフィックを許可するアクセスコントロールルールでは、次の侵入ポリシーのいずれかを選択

して、トラフィックの侵入やエクスプロイトのインスペクションを実行できます。侵入ポリシー

は、復号されたパケットの攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロッ

クしたり、変更したりします。

侵入インスペクションを有効にするには、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選
択し、スライダを使用して目的のポリシーを選択します。ポリシーは安全性が低いものから高い

ものへとリストされます。

• [セキュリティよりも接続を重視（Connectivity over Security）]：このポリシーは、ネットワー
クインフラストラクチャのセキュリティよりも接続性（すべてのリソースにアクセスできる

こと）が優先される組織のために作成されています。この侵入ポリシーは、Security over
Connectivityポリシー内で有効になっているルールよりもはるかに少ないルールを有効にしま
す。トラフィックをブロックする最も重要なルールだけが有効にされます。このポリシー

は、侵入からの保護を適用する必要があるが、ネットワークのセキュリティにかなり自信が

ある場合に選択します。

• [セキュリティと接続のバランス型（Balanced Security and Connectivity）]：このポリシーは、
全体的なネットワークパフォーマンスとネットワークインフラストラクチャのセキュリティ

のバランスを取るように設計されています。このポリシーは大部分のネットワークに適して

います。このポリシーは、侵入防御を適用したい大部分の状況で選択できます。

• [接続よりもセキュリティを重視（Security overConnectivity）]：このポリシーは、ユーザの利
便性よりもネットワークインフラストラクチャのセキュリティが優先される組織のために作

成されています。この侵入ポリシーは、正式なトラフィックに対して警告またはドロップす

る可能性のある膨大な数のネットワーク異常侵入ルールを有効にします。このポリシーは、

セキュリティが特に重要であるか、トラフィックのリスクが高い場合に選択します。

• [最大検出（MaximumDetection）]：このポリシーは、接続よりもセキュリティを重視（Security
overConnectivity）するポリシーよりもさらに、ネットワークインフラストラクチャのセキュ
リティを重視する組織のために作成されています。動作への影響がさらに高くなる可能性が

あります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイトキット、古い脆

弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多数の脅威カテゴリ

のルールを有効にします。このポリシーを選択する場合、正当なトラフィックが過剰にド

ロップされていないか慎重に評価してください。

ファイルポリシーの設定

Advanced Malware Protection for Firepower（AMP for Firepower）を使用して悪意のあるソフトウェ
ア、つまり、マルウェアを検出するファイルポリシーを使用します。ファイル制御を実行する
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ファイルポリシーを使用して、ファイルにマルウェアが含まれているかどうかに関係なく、特定

のタイプのすべてのファイルを制御することもできます。

AMP for Firepowerは、ネットワークトラフィックで検出された潜在的なマルウェアの性質を取得
し、ローカルマルウェアファイル分析と事前分類の更新を取得するために AMPクラウドを使用
します。AMPクラウドにアクセスし、マルウェアルックアップを実行するため、管理インター
フェイスにはインターネットへのパスが必要です。デバイスが対象ファイルを検出すると、ファ

イルのSHA-256ハッシュ値を使用してファイルの性質についてAMPクラウドに問い合わせます。
可能な性質を次に示します。

•マルウェア（Malware）：AMPクラウドはファイルをマルウェアクラウドとして分類しまし
た。ファイル内のいずれかのファイルがマルウェアである場合、アーカイブファイル（たと

えば zipファイル）はマルウェアとしてマークされます。

•クリーン（Clean）：AMPクラウドはファイルをマルウェアが含まれないクリーンな状態で
あると分類しました。その中のすべてのファイルがクリーンであれば、アーカイブファイル

はクリーンであるとマークされます。

•不明（Unknown）：AMPクラウドがまだファイルの性質を指定していません。その中のすべ
てのファイルが不明であれば、アーカイブファイルは不明であるとマークされます。

•利用不可（Unavailable）：システムは、ファイルの性質を判断するために AMPクラウドに
問い合わせできませんでした。この性質を持つイベントはごくわずかである可能性がありま

す。これは予期された動作です。複数の「利用不可」イベントが連続して発生している場

合、管理アドレスのインターネット接続が正常に機能していることを確認します。

使用可能なファイルポリシー

次のいずれかのファイルポリシーを選択できます。

• [なし（None）]は、送信したファイルでマルウェアの評価を行わず、特定のファイルをブロッ
クしません。このオプションは、ファイル送信が信頼されている、またはファイル送信の可

能性が低い（または不可能である）、あるいはアプリケーションを信頼している、または

URLフィルタリングがネットワークを適切に保護しているルールに対して選択します。

• [マルウェアをすべてブロック（Block Malware All）]は、AMPクラウドに問い合わせてネッ
トワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を示して

いるファイルをブロックします。

• [クラウドをすべてルックアップ（CloudLookupAll）]は、AMPクラウドに問い合わせてネッ
トワークを通過するファイルの傾向を取得して記録したうえでその伝送を許可します。

• [オフラインドキュメントとアップロードされた PDFをブロック、その他のマルウェアをブ
ロック（Block Office Document and PDF Upload, Block Malware Others）]は、ユーザによる
Microsoft Officeのドキュメントと PDFのアップロードをブロックします。AMPクラウドに
問い合わせてネットワークを通過するファイルにマルウェアが含まれているかどうかを判断

し、脅威を示しているファイルをブロックします。

• [オフラインドキュメントのアップロードをブロック、その他のマルウェアをブロック（Block
Office Documents Upload, Block Malware Others）]は、ユーザによるMicrosoft Officeのドキュ
メントのアップロードをブロックします。AMPクラウドに問い合わせてネットワークを通過
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するファイルにマルウェアが含まれているかどうかを判断し、脅威を示しているファイルを

ブロックします。

ロギングの設定

アクセスルールのロギング設定は、接続イベントがルールに一致するトラフィックに対して発行

されるかどうかを決定します。イベントビューアでルールに関連するイベントを確認するには、

ロギングを有効にする必要があります。また、一致するトラフィックがシステムをモニタするた

めに使用できるさまざまなダッシュボードに反映されるようにするためにも、ロギングを有効に

する必要があります。

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてください。

目標が生成するイベントの数を抑えパフォーマンスを向上させることである場合は、分析のため

に重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的でネットワーク

トラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にできます。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側の

インターフェイスまたは DoS攻撃を受けやすい他のインターフェイスを対象としているかど
うかを検討します。

注意

次のロギングオプションを設定できます。
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ログアクションの選択

次のいずれかのアクションを選択できます。

• [接続の開始時と終了時にログを記録する（Log at Beginning and End of Connection）]：
接続の開始時と終了時にイベントを発行します。接続終了イベントには接続開始イベ

ントに含まれるすべての情報と、接続中に拾うことができるすべての情報が含まれて

いるため、許可しようとしているトラフィックではこのオプションを選択しないこと

をお勧めします。両方のイベントのロギングは、システムパフォーマンスに影響する

可能性があります。ただし、これはブロックされているトラフィックに許可されてい

る唯一のオプションです。

• [接続終了時にログを記録する（Log at End of Connection）]：接続の終了時に接続ログ
の記録を許可する場合は、このオプションを選択します。これは許可されている、ま

たは信頼されているトラフィックに推奨されます。

• [接続のロギングなし（No Logging at Connection）]：ルールのロギングを無効にするに
は、このオプションを選択します。これがデフォルトです。

アクセスコントロールルールによって呼び出された侵入ポリシーが

侵入を検出して侵入イベントを生成すると、システムはルールのロギ

ング設定に関係なく、侵入が発生した接続の終了を自動的にロギング

します。侵入がブロックされた接続では、接続ログ内の接続のアク

ションは[ブロック（Block）]、理由は [侵入ブロック（IntrusionBlock）]
ですが、侵入インスペクションを実行するには、許可ルールを使用す

る必要があります。

（注）
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ファイルイベント

禁止されたファイルまたはマルウェアイベントのロギングを有効にするには、[ファイルの
ロギング（Log Files）]を選択します。このオプションを設定するには、ルールでファイル
ポリシーを選択する必要があります。ルールにファイルポリシーを選択している場合、こ

のオプションはデフォルトで有効になっています。シスコは、このオプションを有効のま

まにすることを推奨します。

システムが禁止されたファイルを検出すると、次のタイプのイベントの1つを自動的にロギ
ングします。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含
む）を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表
します。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア
処理が変化した場合に生成されます。

ファイルがブロックされた接続の場合、接続ログにおける接続のアクションは [ブロック
（Block）]ですが、ファイルおよびマルウェアのインスペクションを実行するには、許可
ルールを使用する必要があります。接続の原因は、[ファイルモニタ（FileMonitor）]（ファ
イルタイプまたはマルウェアが検出された）、あるいは [マルウェアブロック（Malware
Block）]または [ファイルブロック（File Block）]（ファイルがブロックされた）です。

接続イベントの送信先

外部 syslogサーバにイベントのコピーを送信するには、syslogサーバを定義するサーバオ
ブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの
新規作成（Create New Syslog Server）]をクリックして作成します（syslogサーバへのロギン
グを無効にするには、サーバリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベントを送信
すると、長期的な保存が可能になり、イベント分析を強化することができます。

アクセスコントロールポリシーのモニタリング
[モニタリング（Monitoring）]ダッシュボードのデータの大半は、アクセスコントロールポリシー
に直接関連しています。トラフィックのモニタリングおよびシステムダッシュボードを参照して

ください。

• [モニタリング（Monitoring）] > [ポリシー（Policies）]には、ヒット数が最も多いアクセス
コントロールルールと関連の統計情報が表示されます。

• [ネットワークの概要（Network Overview）]、[宛先（Destinations）]、[入力ゾーン（Ingress
Zones）]、および [出力ゾーン（EgressZones）]ダッシュボードには、一般的な統計情報が表
示されます。
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• [Webカテゴリ（Web Categories）]および [宛先（Destinations）]ダッシュボードには、URL
フィルタリングの結果が表示されます。[Webカテゴリ（WebCategories）]ダッシュボードに
情報を表示するには、少なくとも 1つの URLフィルタリングポリシーが必要です。

• [アプリケーション（Applications）]ダッシュボードには、アプリケーションフィルタリング
の結果が表示されます。

• [ユーザ（Users）]ダッシュボードには、ユーザベースの統計情報が表示されます。ユーザ情
報を収集するには、アイデンティティポリシーを実装する必要があります。

• [攻撃者（Attackers）]および [ターゲット（Targets）]ダッシュボードには、侵入ポリシーの
統計情報が表示されます。これらのダッシュボードに情報を表示するには、少なくとも 1つ
のアクセスコントロールルールに侵入ポリシーを適用する必要があります。

• [ファイルログ（FileLogs）]ダッシュボードには、ファイルポリシーおよびマルウェアフィ
ルタリングの統計情報が表示されます。このダッシュボードに情報を表示するには、少なく

とも 1つのアクセスコントロールルールにファイルポリシーを適用する必要があります。

• [モニタリング（Monitoring）] > [イベント（Events）]にも、接続のイベントとアクセスコン
トロールルールに関連するデータが表示されます。

CLI でのアクセスコントロールポリシーのモニタリング

デバイスCLIにログインして次のコマンドを使用すると、アクセスコントロールポリシーと統計
情報に関するより詳細な情報を取得することもできます。

• show access-control-configは、ルールごとのヒット数とともにアクセスコントロールルール
に関するサマリ情報を表示します。

• show access-listは、アクセスコントロールルールから生成されたアクセスコントロールリ
スト（ACL）を表示します。ACLは初期フィルタを提供し、できる限り迅速な決定を実現し
ようとするため、ドロップされる接続を調査する（および、そのために不必要にリソースを

消費する）必要はありません。この情報には、ヒット数が含まれます。

• show snort statisticsは、主要なインスペクタである Snortインスペクションエンジンに関す
る情報を表示します。Snortは、アプリケーションフィルタリング、URLフィルタリング、
侵入からの保護、およびファイルとマルウェアのフィルタリングを実装しています。

• show connは、インターフェイスを介して現在確立されている接続に関する情報を表示しま
す。

• showtrafficは、各インターフェイスを介して移動するトラフィックに関する統計情報を表示
します。

• show ipv6 trafficは、デバイスを介して移動する IPv6トラフィックに関する統計情報を表示
します。

アクセスコントロールの制限
次に、アクセスコントロールポリシーの制限の一部を説明します。
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アプリケーション制御の制限

アプリケーション識別の速度

システムは、次が実行されるまで、アプリケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な場

合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許
可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアクションを

適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポリ

シーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致するルール

の侵入ポリシーでもない）によりインスペクションが実行されます。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができます。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含む StartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLS ClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基づ
いて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーションに

SSL Protocolタグが付けられます。このタグがないアプリケーションは、暗号化されてい
ないまたは復号されたトラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化され
ていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続内

にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理する
には、参照しているアプリケーションではなく、参照されるアプリケーションを照合します。
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複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype）

システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。Skypeの
トラフィックを制御するには、個々のアプリケーションを選択するのではなく、[アプリケーショ
ンフィルタ（ApplicationFilters）]リストから [Skype]タグを選択します。これにより、システムは
同じ方法で Skypeのすべてのトラフィックを検出して制御できるようになります。

ユーザまたはグループ制御の制限

Firepower Device Managerは、ディレクトリサーバから最大 2000人のユーザに関する情報をダウ
ンロードできます。

ディレクトリサーバに 2000人以上のユーザアカウントが含まれる場合、アクセスルールでユー
ザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべての可能

な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに書き込む

ことができます。

2000までの制限は、グループに関連付けられた名前に適用されます。グループに 2000人以上の
メンバーがいる場合、ダウンロードされた 2000の名前のみをグループメンバーシップと一致さ
せることができます。

2000人以上のユーザがいる場合、Firepower Device Managerではなく Firepower Management Center
（リモートマネージャ）の使用を検討してください。Firepower Management Centerでは、はるか
に多くのユーザをサポートします。

URL フィルタリングの制限

URL 識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムがセッションで HTTPまたは HTTPSアプリケーションを識別する

•システムが要求されたURLを識別する（ClientHelloメッセージまたはサーバ証明書からの暗
号化されたセッションの場合）

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、システ

ムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可します。
システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクションを適用

します。

アクセスコントロールの場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポ

リシーでもほぼ一致するルールの侵入ポリシーでもなく、アクセスコントロールポリシーのデ

フォルトの侵入ポリシーによりインスペクションが実行されます。
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手動 URL フィルタリング

特定のURLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィックを
慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判別する
ために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の任意
の部分に一致する場合、URLは一致するとみなされます。

暗号化された Web トラフィックの URL フィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次のよ
うに動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプリ
ケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合しま
す。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づいて
HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視します。

URL での検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえば、
すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探すために
Web検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロックされま
す。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。影響を受けるデバイスに
は、次の ASAモデルが含まれます：ASA5506-X、ASA5506H-X、ASA5506W-X、ASA5508-X、
ASA5512-X、ASA5515-X、ASA5516-Xおよび ASA5525-X。
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