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第 1 章

使用する前に

ここでは、Firepower Threat Defenseの設定を開始する方法について説明します。

• このガイドの対象読者, 1 ページ

• システムへのログイン, 2 ページ

• システムの設定, 7 ページ

• 設定の基本, 19 ページ

このガイドの対象読者
このガイドでは、Firepower Threat Defenseデバイスに含まれている FirepowerDeviceManagerのWeb
ベースのインターフェイスを使用して Firepower Threat Defenseを設定する方法について説明しま
す。

Firepower Device Managerを使用すると、小規模ネットワークで最もよく使用されるソフトウェア
の基本機能を設定できます。また、これは多くの Firepower Threat Defenseデバイスを含む大規模
なネットワークを制御するために強力な複数デバイスのマネージャを使用することがない、単一

のデバイスまたは限られた数のデバイスを含むネットワークのために特に設計されています。

多数のデバイスを管理している場合、または Firepower Threat Defenseで許可されるより複雑な機
能や設定を使用したい場合、統合FirepowerDeviceManagerの代わりにFirepowerManagementCenter
デバイスを使用します。

Firepower Device Managerは次のデバイスで使用できます。

表 1：Firepower Device Manager がサポートされるモデル

Firepower Threat Defense の最小
ソフトウェアバージョンデバイスモデル

6.1ASA 5506-X、5506H-X、5506W-X、5508-X、5516-X

6.1ASA 5512-X、5515-X、5525-X、5545-X、5555-X
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システムへのログイン
Firepower Threat Defenseデバイスには、次の 2つのインターフェイスがあります。

Firepower Device Manager Webインターフェイス

Firepower Device Managerはお使いのWebブラウザで実行されます。このインターフェイス
を使用して、システムを設定、管理、モニタできます。

コマンドラインインターフェイス（CLI、コンソール）

CLIはトラブルシューティングに使用します。FirepowerDeviceManagerの代わりに、初期設
定にも使用できます。

次に、これらのインターフェイスにログインし、ユーザアカウントを管理する方法を説明しま

す。

Firepower Device Manager へのログイン
Firepower Device Managerを使用して、システムを設定、管理、およびモニタします。ブラウザで
設定可能な機能を、コマンドラインインターフェイス（CLI）で設定することはできません。セ
キュリティポリシーを実装するには、Webインターフェイスを使用する必要があります。

Firefox、Chrome、Safari、Internet Explorerの最新バージョンを使用します。

はじめる前に

FirepowerDeviceManagerには、adminユーザ名のみを使用してログインできます。FirepowerDevice
Managerアクセスするための追加ユーザは作成できません。

手順

ステップ 1 ブラウザを使用して、システムのホームページ（https://ftd.example.comなど）を開きます。
設定済みのものであれば、IPv4アドレス、IPv6アドレス、または DNS名を使用できます。管理
アドレスを使用します。

ブラウザがサーバ証明書を認識するように設定されていない場合、信頼できない証明書

に関する警告が表示されます。証明書を例外として受け入れるか、または信頼できる

ルート証明書ストアの証明書を受け入れます。

ヒント

ステップ 2 adminのユーザ名とパスワードを入力して、[ログイン（Login）]をクリックします。
デフォルトの adminパスワードは Admin123です。

セッションは非アクティブの状態が20分間続くと期限切れになり、再度ログインするように求め
られます。ページの右上にあるユーザアイコンドロップダウンリストから [ログアウト（Log
Out）]を選択するとログアウトできます。
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CLI（コマンドラインインターフェイス）へのログイン
コマンドラインインターフェイス（CLI）を使用してシステムのセットアップを行い、基本的な
システムのトラブルシューティングを行います。CLIセッションからポリシーを設定することは
できません。

CLIにログインするには、次のいずれかを実行します。

•デバイスに付属のコンソールケーブルを使用し、9600ボー、8データビット、パリティな
し、1ストップビット、フロー制御なしに設定されたターミナルエミュレータを用いて PC
をコンソールに接続します。コンソールケーブルの詳細については、デバイスのハードウェ

アガイドを参照してください。

• SSHクライアントを使用して、管理 IPアドレスに接続します。adminユーザ名（デフォルト
のパスワードは Admin123です）または別の CLIのユーザアカウントを使用してログインし
ます。

ログインした後、CLIで使用可能なコマンドを確認するには、helpまたは?を入力してください。
使い方については、http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_
Reference_for_Firepower_Threat_Defense.htmlで Firepower Threat Defenseのコマンドリファレンス
[英語]を参照してください。

configure user addコマンドを使用して、CLIにログインできるユーザアカウントを作成でき
ます。ただし、これらのユーザは CLIのみにログインできます。Firepower Device Managerの
Webインターフェイスにはログインできません。

（注）

パスワードの変更

パスワードは定期的に変更する必要があります。次の手順では、Firepower Device Managerにログ
インしているときにパスワードを変更する方法について説明します。

CLIにログインしている場合は、configure passwordコマンドを使用してパスワードを変更で
きます。configure user password usernameコマンドを使用すると、別の CLIユーザのパスワー
ドを変更できます。

（注）
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手順

ステップ 1 メニューの右上にあるユーザアイコンドロップダウンリストから [プロファイル（Profile）]を選
択します。

ステップ 2 [パスワード（Password）]タブをクリックします。
ステップ 3 現在のパスワードを入力します。

ステップ 4 新しいパスワードを入力して確認します。

ステップ 5 [変更（Change）]をクリックします。

ユーザプロファイルの設定

ユーザインターフェイスの設定を行い、パスワードを変更することができます。

手順

ステップ 1 メニューの右上にあるユーザアイコンのドロップダウンリストから、[プロファイル（Profile）]を
選択します。

ステップ 2 [プロファイル（Profile）]タブで次の設定を行い、[保存（Save）]をクリックします。

• [スケジュールするタスクのタイムゾーン（Time Zone for Scheduling Tasks）]：バックアップ
や更新などのタスクのスケジュールに使用するタイムゾーンを選択します。別のゾーンを設

定すると、ブラウザのタイムゾーンはダッシュボードやイベントに使用されます。

• [カラーテーマ（Color Theme）]：ユーザインターフェイスで使用するカラーテーマを選択
します。

ステップ 3 [パスワード（Password）]タブで新しいパスワードを入力し、[変更（Change）]をクリックしま
す。
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Firepower Threat Defenseの CLI ユーザアカウントの作成
FirepowerThreatDefenseデバイスでCLIにアクセスするユーザを作成できます。これらのアカウン
トは管理アプリケーションへのアクセスは許可されず、CLIへのアクセスのみが有効になります。
CLIはトラブルシューティングやモニタリング用に役立ちます。

複数のデバイス上にアカウントを一度に作成することはできません。デバイスごとに固有の CLI
アカウントのセットがあります。

手順

ステップ 1 config権限を持つアカウントを使用してデバイスの CLIにログインします。
管理者ユーザアカウントには必要な権限がありますが、config権限を持っていればどのアカウン
トでも問題ありません。SSHセッションまたはコンソールポートを使用できます。

特定のデバイスモデルでは、コンソールポートから FXOS CLIに移動します。connect ftdコマン
ドを使用して Firepower Threat Defense CLIにアクセスします。

ステップ 2 ユーザアカウントを作成します。
configure user addusername {basic | config}

次の権限レベルを持つユーザを定義できます。

• config：ユーザに構成へのアクセス権を付与します。すべてのコマンドの管理者権限がユー
ザに与えられます。

• basic：ユーザに基本的なアクセス権を付与します。ユーザはコンフィギュレーションコマン
ドを入力することはできません。

例：

次の例では、configアクセス権を使用して、joecoolという名前のユーザアカウントを追加しま
す。パスワードは入力時に非表示となります。

> configure user add joecool config
Enter new password for user joecool: newpassword
Confirm new password for user joecool: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
joecool 1001 Local Config Enabled No Never N/A Dis No 5

configure passwordコマンドを使用して自分のパスワードを変更できることをユーザに
伝えます。

（注）

ステップ 3 （オプション）セキュリティ要件を満たすようにアカウントの性質を調整します。

アカウントのデフォルト動作を変更するには、次のコマンドを使用できます。

• configure user aging username max_days warn_days

ユーザパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が近づ

いたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定します。どち
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らの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要があります。アカウン
トを作成した場合、パスワードの有効期限はありません。

• configure user forcereset username

次回ログイン時にユーザにパスワードを強制的に変更してもらいます。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1 ~ 9999までで設定しま
す。アカウントをロック解除するには、configure user unlockコマンドを使用します。新し
いアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1 ~ 127までで設定します。

• configure user strengthcheck username {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワード

の強度確認を有効または無効にします。ユーザパスワードの有効期限が切れた場合、または

configure user forceresetコマンドを使用した場合は、ユーザが次にログインしたときにこの
要件が自動的に有効になります。

ステップ 4 必要に応じてユーザアカウントを管理します。

ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題を

修正したりする必要があります。システムのユーザアカウントを管理するには、次のコマンドを

使用します。

• configure user access username {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete username

指定したアカウントを削除します。

• configure user disable username

指定したアカウントを削除せずに無効にします。ユーザは、アカウントを有効にするまでロ

グインできません。

• configure user enable username

指定したアカウントを有効にします。

• configure user password username

指定したユーザのパスワードを変更します。ユーザは通常、configure passwordコマンドを
使用して自分のパスワードを変更する必要があります。

• configure user unlock username

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザアカウントをロック解

除します。
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システムの設定
ネットワークでシステムが正しく機能するためには、初期設定を完了する必要があります。展開

を成功させるには、ケーブルを正しく接続し、デバイスをネットワークに挿入し、インターネッ

トや他のアップストリームルータに接続するために必要なアドレスを設定する必要があります。

次の手順で、このプロセスについて説明します。

はじめる前に

初期設定を開始する前に、デバイスにはいくつかのデフォルト設定が含まれています。詳細は、

初期設定前のデフォルト設定, （15ページ）を参照してください。

手順

ステップ 1 インターフェイスの接続, （7ページ）
ステップ 2 初期設定の完了, （9ページ）

設定の結果の詳細については、初期展開後の設定, （16ページ）を参照してください。

ステップ 3 ワイヤレスアクセスポイント（ASA 5506W-X）の設定, （11ページ）

インターフェイスの接続

デフォルト設定は、特定のインターフェイスが内部および外部ネットワークに使用されると仮定

しています。これらの想定に基づいてインターフェイスにネットワークケーブルを接続している

と、初期設定がしやすくなります。

デフォルト設定は、スイッチを使用して同じネットワークに管理インターフェイスおよび内部イ

ンターフェイスに接続すると仮定しています。内部インターフェイスが DHCPサーバとして設定
されているため、同じスイッチに管理ワークステーションを接続し、同じネットワーク上のDHCP
を介してアドレスを取得して、Firepower DeviceManagerのWebインターフェイスを開くことがで
きます。

次の図は、想定されるネットワークトポロジを示しています。
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次の図は、このトポロジでのシステムの配線方法を示します。内部ルータを使用して異なるネッ

トワークに管理ネットワークと内部ネットワークを接続するには、ルーテッドモードの導入, （
105ページ）を参照してください。

ASA 5506-X、5508-X、5516-X の配線

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 1/1を接続します。デフォル
トでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックアドレ
スを設定することもできます。

• GigabitEthernet 1/2をレイヤ 2スイッチに接続します。IPアドレスは 192.168.45.1であり、こ
れが内部ネットワークのゲートウェイとして機能します。

• Management 1/1をレイヤ 2スイッチに接続します。IPアドレスは 192.168.45.45です。

•ワークステーションがレイヤ 2スイッチに接続し、DHCPを使用してアドレスを取得するよ
うに設定します。
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ASA 5512-X、5515-X、5525-X、5545-X、5555-X の配線

• ISP/WANモデムまたはその他の外部デバイスに GigabitEthernet 0/0を接続します。デフォル
トでは、IPアドレスは DHCPを使用して取得しますが、初期設定時にスタティックアドレ
スを設定することもできます。

• GigabitEthernet 0/1をレイヤ 2スイッチに接続します。IPアドレスは 192.168.45.1であり、こ
れが内部ネットワークのゲートウェイとして機能します。

• Management 0/0をレイヤ 2スイッチに接続します。IPアドレスは 192.168.45.45です。

•ワークステーションがレイヤ 2スイッチに接続し、DHCPを使用してアドレスを取得するよ
うに設定します。

初期設定の完了

Firepower DeviceManagerに初めてログインする際には、デバイスのセットアップウィザードを使
用してシステムの初期設定を完了します。

はじめる前に

データインターフェイスをゲートウェイのデバイス（ケーブルモデムやルータなど）に接続して

いることを確認します。エッジの導入では、これはインターネット向けのゲートウェイになりま

す。データセンターの導入では、バックボーンルータになります。使用モデルのデフォルトの

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

9

使用する前に

初期設定の完了



「外部」インターフェイスを使用します（インターフェイスの接続, （7ページ）および初期設
定前のデフォルト設定, （15ページ）を参照）。

管理インターフェイスは、インターネットにアクセスできるゲートウェイにも接続する必要があ

ります。システムのライセンスシングおよびデータベースの更新には、インターネットアクセス

が必要です。

手順

ステップ 1 これがシステムへの初めてのログインであり、CLIセットアップウィザードを使用していない場
合、エンドユーザライセンス契約を読んで承認し、管理パスワードを変更するように求められま

す。

続行するには、以下の手順を完了する必要があります。

ステップ 2 外部インターフェイスを選択し、[次へ（Next）]をクリックします。
これは、ゲートウェイのモデムまたはルータに接続されているデータポートです。

デフォルト設定で内部インターフェイスとして設定されているインターフェイスは選択

できません。デフォルトの内部インターフェイスを外部インターフェイスとして使用す

る場合は、デバイス設定をスキップして、手動で設定を行うことができます。また、別

のインターフェイスを一時的な外部インターフェイスとして選択して設定を完了し、そ

の後設定を手動で編集して、実際の外部インターフェイスを反映させることができま

す。

（注）

ステップ 3 外部インターフェイスと管理インターフェイスに対して次のオプションを設定し、[次へ（Next）]
をクリックします。

[次へ（Next）]をクリックすると、設定がデバイスに展開されます。インターフェイスの
名前は「外部」となり、「outside_zone」セキュリティゾーンに追加されます。設定が正
しいことを確認します。

注意

[外部インターフェイス（Outside Interface）]

• [IPv4の設定（Configure IPv4）]：外部インターフェイスの IPv4アドレス。DHCPを使用する
か、または手動で静的 IPアドレス、サブネットマスク、およびゲートウェイを入力できま
す。また、[オフ（Off）]を選択して、IPv4アドレスを設定しないこともできます。デフォル
トの内部アドレスと同じサブネットに（静的に、またはDHCPを介して）IPアドレスを設定
しないでください（初期設定前のデフォルト設定, （15ページ）を参照）。

• [IPv6の設定（Configure IPv6）]：外部インターフェイスの IPv6アドレス。DHCPを使用する
か、または手動で静的 IPアドレス、プレフィックス、およびゲートウェイを入力できます。
また、[オフ（Off）]を選択して、IPv6アドレスを設定しないこともできます。

管理インターフェイス

• [DNSサーバ（DNS Servers）]：システムの管理アドレス用の DNSサーバ。名前解決用に 1
つ以上のDNSサーバのアドレスを入力します。OpenDNSパブリックDNSサーバを設定する
場合は、[OpenDNSを使用（Use OpenDNS）]をクリックします。ボタンをクリックすると、
フィールドに適切な IPアドレスがロードされます。

• [ファイアウォールのホスト名（FirewallHostname）]：システムの管理アドレスのホスト名。
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ステップ 4 システム時刻の設定を行い、[次へ（Next）]をクリックします。

• [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。

• [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使用し
ている NTPサーバのアドレスを手動で入力するかを選択します。バックアップ用に複数の
サーバを追加できます。

ステップ 5 システムのスマートライセンスを設定します。

スマートライセンスのアカウントを取得し、システムが必要とするライセンスを適用する必要が

あります。最初は 90日間の評価ライセンスを使用し、後でスマートライセンスを設定すること
ができます。

デバイスを今すぐ登録するには、リンクをクリックして Smart Software Manager（SSM）のアカウ
ントにログインし、新しいトークンを作成して、編集ボックスにそのトークンをコピーします。

評価ライセンスを使用するには、[登録せずに 90日の評価期間を開始する（Start 90 day evaluation
period without registration）]を選択します。後でデバイスを登録して、スマートライセンスを取得
するには、[デバイス（Device）]メニューのデバイス名、[スマートライセンス（Smart Licenses）]
グループのリンクをクリックします。

ステップ 6 [終了（Finish）]をクリックします。

次の作業

•オプションライセンスでカバーされている機能（カテゴリベースの URLフィルタリング、
侵入インスペクション、マルウェア対策など）を使用する場合は、必要なライセンスを有効

にします。オプションライセンスの有効化と無効化, （64ページ）を参照してください。

•他のインターフェイスをネットワークに接続している場合は、各接続インターフェイスを設
定します。サブネットを追加する方法, （50ページ）およびインターフェイスの設定 , （109
ページ）を参照してください。

•製品の使用方法については、使用例で学習してください。Firepower Threat Defenseの使用例,
（25ページ）を参照してください。

ワイヤレスアクセスポイント（ASA 5506W-X）の設定
ASA 5506W-Xには、デバイスに統合されている Cisco Aironet 702iワイヤレスアクセスポイント
が含まれています。このワイヤレスアクセスポイントは、デフォルトで無効化されています。ワ

イヤレス無線を有効化し、SSIDおよびセキュリティの設定を行うには、アクセスポイントWeb
インターフェイスに接続してください。

アクセスポイントは、GigabitEthernet 1/9インターフェイスを介して内部的に接続します。すべて
のWi-FiクライアントはGigabitEthernet 1/9ネットワークに属します。セキュリティポリシーによ
り、Wi-Fiネットワークが他のインターフェイス上の任意のネットワークにアクセスする方法が規
定されます。アクセスポイントには、外部インターフェイスやスイッチポートは含まれません。
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次の手順では、アクセスポイントを設定する方法について説明します。この手順では、デバイス

セットアップウィザードが完了していると仮定します。代わりに手動でデバイスを設定した場

合、設定に基づいて手順を調整する必要があります。

詳細については、次のマニュアルを参照してください。

•ワイヤレス LANコントローラの使用の詳細については、『Cisco Wireless LAN Controllerソ
フトウェアのマニュアル』を参照してください。

•ワイヤレスアクセスポイントのハードウェアおよびソフトウェアの詳細については、『Cisco
Aironet 700シリーズのマニュアル』を参照してください。

はじめる前に

アクセスポイントに到達できないときに、Firepower Threat Defenseデバイスは推奨設定になって
いて、他のネットワーク問題が見つからない場合、アクセスポイントをデフォルト設定に復元す

ることができます。Firepower Threat DefenseCLIにアクセス（コンソールポートに接続、または
SSHアクセスを設定）する必要があります。Firepower Threat DefenseCLIから、次のコマンドを入
力します。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower> enable
Password: <press enter, by default, the password is blank>
firepower# hw-module module wlan recover configuration

アクセスポイントのトラブルシューティングをさらに行う必要がある場合、session wlan console
コマンドを使用して、アクセスポイント CLIに接続します。

手順

ステップ 1 ワイヤレスインターフェイス GigabitEthernet 1/9を設定し、有効にします。
a) インターフェイスのリストを開くには、[デバイス（Device）]メニューのデバイス名をクリッ
クし、[インターフェイス（Interfaces）]グループのリンクをクリックします。

b) GigabitEthernet 1/9インターフェイスの [編集（edit）]アイコン（ ）をクリックします。

c) 次のオプションを設定します。

• [インターフェイス名（InterfaceName）]：インターフェイスの名前（たとえばwifiなど）
を入力します。

• [ステータス（Status）]：インターフェイスを有効にするには、スライダをクリックしま
す。

• [IPv4アドレス（IPv4Address）]：アドレスタイプに [スタティック（Static）]を選択し、
アドレスおよびサブネットマスクを入力します。たとえば、「192.168.10.1/24」と入力し
ます。
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d) [保存（Save）]をクリックします。

ステップ 2 内部インターフェイスと同じセキュリティゾーンにWi-Fiインターフェイスを追加します。
デバイスのセットアップウィザードでは、[inside_zone]というセキュリティゾーンの [内部（inside）]
インターフェイスを設定します。Wi-Fiインターフェイスは、アクセスポイントのWebインター
フェイスに到達できるよう、同じゾーンに存在する必要があります。

a) メニューの [オブジェクト（Objects）]をクリックし、目次から [セキュリティゾーン（Security
Zones）]を選択します。

b) [inside_zone]の [編集（edit）]アイコン（ ）をクリックします。

c) [インターフェイス（Interfaces）]の下の [+]をクリックし、[wifi]インターフェイスを選択しま
す。

ステップ 3 [inside_zone]セキュリティゾーン内のインターフェイス間のトラフィックを許可するため、アク
セスコントロールルールを設定します。

デバイスのセットアップウィザードでは、トラフィックが [inside_zone]から [outside_zone]に流れ
るようにするためのルールを作成します。これにより、内部ユーザがインターネットにアクセス

できます。[Wifi]インターフェイスを [inside_zone]に追加することにより、Wi-Fiユーザもインター
ネットアクセスを許可するルールに含まれます。

ただし、デフォルトのアクションはすべてのトラフィックをブロックするため、[inside_zone]セ
キュリティゾーン内のインターフェイス間のトラフィックを有効にするルールを作成する必要が

あります。

a) メニューで [ポリシー（Policies）]をクリックします。
b) ルールを追加するには、[アクセスコントロール（AccessControl）]テーブルの上の [+]をクリッ
クします。

c) ルールで少なくとも次のオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。たとえば、「Inside_Inside」と入力しま
す。

• [アクション（Action）]：Allowまたは Trust。

• [送信元/宛先（Source/Destination）] > [送信元ゾーン（Source Zones）]：inside_zoneを選択
します。

• [送信元/宛先（Source/Destination）] > [宛先ゾーン（Destination Zones）]：inside_zoneを選
択します。

d) [OK]をクリックします。

ステップ 4 ワイヤレスインターフェイスで、DHCPサーバを設定します。
DHCPサーバは、アクセスポイントに接続するデバイスに IPアドレスを提供します。また、アク
セスポイント自体にアドレスを提供します。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。
c) DHCPサーバテーブルの上の [+]をクリックします。
d) 次の DHCPサーバのプロパティを設定します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
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[DHCPサーバの有効化（EnableDHCPServer）]：DHCPサーバを有効にするには、スライ
ダをクリックします。

•

• [インターフェイス（Interface）]：[wifi]インターフェイスを選択します。

• [アドレスプール（AddressPool）]：DHCPクライアントのアドレスプールを入力します。
たとえば、ワイヤレスインターフェイスにアドレスの例を使用した場合、プールは

「192.168.10.2-192.168.10.254」です。プールはインターフェイスの IPアドレスと同じサ
ブネット上になければならず、またインターフェイスアドレスまたはブロードキャスト

アドレスを含むことはできません。

e) [追加（Add）] [OK]をクリックします。

ステップ 5 メニューの [展開（Deploy）]ボタンをクリックし、[今すぐ展開（Deploy Now）]ボタンをクリッ
クし、変更をデバイスに展開します。

展開が完了するまで待ってから続行します。

ステップ 6 ワイヤレスアクセスポイントを設定します。

ワイヤレスアクセスポイントは、ワイヤレスインターフェイス用に定義された DHCPプールか
らアドレスを取得します。プール内の最初のアドレスを取得する必要があります。アドレスの例

を使用した場合、これは「192.168.10.2」です。（最初のアドレスが機能しない場合は、プール内
の次のアドレスを試します）。

a) 新しいブラウザウィンドウを使用し、ワイヤレスアクセスポイントの IPアドレス、たとえば
http://192.168.10.2に移動します。
アクセスポイントのWebインターフェイスが表示されます。

このアドレスを開くには、内部ネットワークまたはそのネットワークにルーティングできる

ネットワーク上にいる必要があります。

b) ユーザ名 ciscoおよびパスワード Ciscoでログインします。
c) 左側の [簡単な設定（Easy Setup）] > [ネットワーク設定（Network Configuration）]をクリック
します。

d) [無線設定（Radio Configuration）]領域で、[無線 2.4GHz（Radio 2.4GHz）]および [無線 5GHz
（Radio 5GHz）]セクションのそれぞれに対して、少なくとも次のパラメータを設定し、セク
ションごとに [適用（Apply）]をクリックします。

• [SSID]：サービスセット識別子。これはワイヤレスネットワークの名前です。Wi-Fi接続
用のワイヤレスネットワークを選択すると、この名前が表示されます。

• [ビーコンのブロードキャスト SSID（Broadcast SSID in Beacon）]：このオプションを選択
します。

• [ユニバーサル管理モード（Universal Admin Mode）]：無効。

• [セキュリティ（Security）]：どのセキュリティオプションを使用するかを選択します。

ステップ 7 ワイヤレスアクセスポイントWebインターフェイスでは、無線を有効にします。
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a) 左側の [サマリ（Summary）]をクリックし、メインページの [ネットワークインターフェイス
（Network Interfaces）]で、2.4 GHz無線に対応するリンクをクリックします。

b) [設定（Settings）]タブをクリックします。
c) [EnableRadio]の設定では、[Enable]ラジオボタンをクリックし、ページ下部の [Apply]をクリッ
クします。

d) 5 GHz無線についても、この手順を繰り返します。

初期設定前のデフォルト設定

ローカルマネージャ（Firepower Device Manager）を使用して Firepower Threat Defenseデバイスの
初期設定を行う前、デバイスには次のデフォルト設定が含まれています。

この設定では、管理インターフェイス、内部インターフェイスおよびコンピュータを同じスイッ

チに有線接続し、内部インターフェイスで定義されているDHCPサーバを使用して IPアドレスを
コンピュータに提供しているものと仮定します。次の表で、デバイスモデル別のデフォルトの内

部および外部インターフェイスを参照してください。

デフォルト設定

初期設定時に変更できるかデフォルト設定

可。デフォルトパスワードを

変更する必要があります。

Admin123管理者ユーザのパスワード

不可。192.168.45.45管理 IPアドレス

不可。192.168.45.1管理ゲートウェイ

不可。192.168.45.1内部インターフェイスの IPア
ドレス

不可。アドレスプール 192.168.45.46
～ 192.168.45.254の内部イン
ターフェイスで実行されます。

内部クライアントのDHCPサー
バ

可（ただし間接的）。外部イン

ターフェイスにスタティック

IPv4アドレスを設定した場合、
DHCPサーバの自動設定が無効
になります。

外部インターフェイスで有効で

す。

内部クライアントのDHCP自動
設定（自動設定では、WINS
サーバおよび DNSサーバのア
ドレスをクライアントに提供し

ます）
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初期設定時に変更できるかデフォルト設定

可。インターネットサービスプロ

バイダー（ISP）または上流に
位置するルータからDHCP経由
で取得されます。

外部インターフェイスの IPア
ドレス。

デバイスモデル別のデフォルトインターフェイス

初期設定時に異なる外部インターフェイスを選択できます。ただし、異なる内部インターフェイ

スを選択することはできません。設定後に内部インターフェイスを変更するには、インターフェ

イス設定と DHCP設定を編集します。

内部インターフェイス外部インターフェイス

Firepower Threat Defenseデバイ
ス

GigabitEthernet 1/2GigabitEthernet 1/1ASA 5506-X

ASA 5506H-X

ASA 5506W-X

GigabitEthernet 1/2GigabitEthernet 1/1ASA 5508-X

ASA 5516-X

GigabitEthernet 0/1GigabitEthernet 0/0ASA 5512-X

ASA 5515-X

ASA 5525-X

ASA 5545-X

ASA 5555-X

初期展開後の設定

セットアップウィザードを完了すると、デバイス設定には次の設定が含まれます。表は、特定の

設定が明示的に選択したものであるか、または他の選択に基づいて自動的に定義されたものかど

うかを示します。「暗黙的」な設定を検証し、ニーズに合わない場合は編集します。

明示的/暗黙的な設定、
またはデフォルト設定構成設定

明示的入力した任意の内容管理者ユーザのパス

ワード

デフォルト192.168.45.45管理 IPアドレス
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明示的/暗黙的な設定、
またはデフォルト設定構成設定

デフォルト192.168.45.1管理ゲートウェイ

明示的入力した任意の内容管理インターフェイス

の DNSサーバ

明示的firepowerまたは入力した任意の内容管理ホスト名

明示的選択したタイムゾーンと NTPサーバシステム時刻

明示的基本ライセンスで登録したもの、または評価期

間が有効なもの（選択した方）。

サブスクリプションライセンスは有効ではあり

ません。これらを有効化するには、スマートラ

イセンスのページに移動します。

スマートライセンス

デフォルト192.168.45.1内部インターフェイス

の IPアドレス

デフォルトアドレスプール 192.168.45.46～ 192.168.45.254
の内部インターフェイスで実行されます。

内部クライアントの

DHCPサーバ

明示的だが間接外部インターフェイスの IPv4アドレスを取得
するために DHCPを使用している場合、DHCP
自動設定は外部インターフェイスで有効になり

ます。

スタティックアドレッシングを使用する場合、

DHCP自動設定は無効になります。

内部クライアントに対

する DHCP自動設定
（自動設定では、WINS
サーバおよびDNSサー
バ用のアドレスがクラ

イアントに提供されま

す）

明示的。選択した物理ポート

IPアドレスはDHCPによって取得するか、入力
したスタティックアドレスです（IPv4、IPv6、
またはその両方）。

外部物理インターフェ

イスと IPアドレス
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明示的/暗黙的な設定、
またはデフォルト設定構成設定

暗黙的外部インターフェイスにスタティック IPv4ま
たは IPv6アドレスを設定すると、スタティッ
クデフォルトルートが必要に応じて IPv4/IPv6
用に設定され、そのアドレスタイプに定義した

ゲートウェイを指定します。DHCPを選択する
と、デフォルトルートが DHCPサーバから取
得されます。

ネットワークオブジェクトもそのゲートウェイ

および任意のアドレス向けに作成されます（つ

まり IPv4では 0.0.0.0/0、IPv6では ::/0）。

スタティックルート

暗黙的内部インターフェイスを含む inside_zone

外部インターフェイスを含む outside_zone

（これらのゾーンを編集して他のインターフェ

イスを追加したり、独自のゾーンを作成したり

できます）

セキュリティゾーン

暗黙的inside_zoneから outside_zoneへのすべてのトラ
フィックを信頼するルール。これにより、イン

スペクションなしで、ネットワーク内のユーザ

からのすべてのトラフィックを外部に出すこと

ができ、これらの接続のすべてのリターントラ

フィックが許可されます。

他のすべてのトラフィックに対するデフォルト

アクションは、ブロックです。これにより、外

部から発信されたトラフィックがネットワーク

に入らないようにしています。

アクセスコントロール

ポリシー

暗黙的インターフェイスダイナミックPATルールは、
外部インターフェイスに宛てられたすべてのト

ラフィックの発信元アドレスを、外部インター

フェイスの IPアドレスの一意のポートに変換
します。

このルールは、外部 IPv6アドレスへ
の接続を防止します。IPv6の使用時
に PATルールをバイパスするには、
そのルールを編集して、内部 IPv4
ネットワークを送信元アドレスとし

てネットワークオブジェクトを選択

します。

（注）

NAT
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設定の基本
ここでは、デバイスの設定に関する基本的な手順について説明します。

デバイスの設定

Firepower DeviceManagerに最初にログインするとき、基本設定の構成をセットアップウィザード
が案内します。ウィザードを完了したら、次の方法を使用してその他の機能を設定し、デバイス

設定を管理します。

各項目が視覚的に区別しにくい場合、ユーザプロファイルから異なるカラースキームを選択しま

す。ページ右上のユーザアイコンのドロップダウンメニューから、[プロファイル（Profile）]を
選択します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名、[デバイスダッシュボード（Device Dashboard）]に
移動します。

たとえば、以下のリンクが 5516-x-1という名前のデバイスに表示されます。

ダッシュボードには、有効なインターフェイスやキー設定が設定されているか（緑色）またはま

だ設定が必要であるかなど、デバイスの視覚的なステータスが表示されます。詳細については、

インターフェイスと管理ステータスの表示, （22ページ）を参照してください。

ステータスイメージの上にはデバイスモデルの概要、ソフトウェアバージョン、VDB（システ
ムと脆弱性のデータベース）バージョンがあり、前回の侵入ルールは更新されています。

イメージの下には設定可能なさまざまな機能のグループがあり、各グループの設定の概要、およ

びシステム設定を管理するために行うことができるアクションが表示されます。

ステップ 2 設定を行うか、またはアクションを実行するには、各グループのリンクをクリックします。

次に、グループの概要を示します。

• [インターフェイス（Interface）]：管理インターフェイスに加えて、少なくとも2つのデータ
インターフェイスを設定する必要があります。インターフェイス,（103ページ）を参照して
ください。

• [ルーティング（Routing）]：ルーティングの設定。デフォルトルートを定義する必要があり
ます。他のルートは設定に応じて必要になります。ルーティング,（119ページ）を参照して
ください。
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• [更新（Updates）]：地理位置情報、侵入ルールと脆弱性のデータベースの更新、および。こ
れらの機能を使用する場合、最新のデータベースの更新情報を確実にするため、定期的な更

新スケジュールを設定します。定期的なスケジュールの更新が発生する前に更新をダウン

ロードする必要がある場合にも、このページにアクセスできます。システムデータベースの

更新, （281ページ）を参照してください。

• [システム設定（SystemSettings）]：このグループにはさまざまな設定が含まれます。デバイ
スの初期設定時に構成し、その後めったに変更しない基本設定などがあります。システム設

定, （271ページ）を参照してください。

• [スマートライセンス（Smart License）]：システムライセンスの現在のステータスを示しま
す。システムを使用するには、適切なライセンスをインストールする必要があります。一部

の機能では追加のライセンスが必要です。システムのライセンス, （59ページ）を参照して
ください。

• [バックアップと復元（Backup and Restore）]：システム設定をバックアップするか、以前の
バックアップを復元します。システムのバックアップと復元,（286ページ）を参照してくだ
さい。

• [トラブルシューティング（Troubleshoot）]：Cisco Technical Assistance Centerの依頼により、
トラブルシューティングファイルを生成します。トラブルシューティングファイルの作成,
（300ページ）を参照してください。

ステップ 3 変更を展開するには、メニューの [展開（Deploy）]ボタンをクリックします。

変更は、それらを展開するまでデバイスで有効になりません。変更の展開, （20ページ）を参照
してください。

次の作業

メインメニューの [ポリシー（Policies）]をクリックし、システムのセキュリティポリシーを設定
します。また、これらのポリシーで必要なオブジェクトを設定するには、[オブジェクト（Objects）]
をクリックします。

変更の展開

ポリシーまたは設定を更新した場合、変更がすぐにはデバイスに適用されません。設定の変更に

は、次の 2つの手順を実行します。

1 変更を行います。

2 変更を展開します。

この手順により、デバイスを「部分的に設定された」状態で実行することなく、関連する変更の

グループ化を行えるようになります。また、変更によってはインスペクションエンジンの再起動
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が必要であり、再起動中にトラフィックがドロップする場合があるため、潜在的な分断の影響が

最小限となるタイミングで変更を展開することを検討してください。

目的の変更を完了した後、次の手順を使用して変更を展開します。

Firepower Device Managerを使用するFirepower Threat Defenseデバイスは、インスペクションエ
ンジンがソフトウェアのリソースの問題が原因でビジー状態である、または設定の展開中にエ

ンジンの再起動が必要なためダウンしているときに、トラフィックをドロップします。再起動

が必要な変更の詳細については、インスペクションエンジンを再起動する設定の変更, （21
ページ）を参照してください。

注意

手順

ステップ 1 Webページの右上にある [変更の展開（Deploy Changes）]アイコンリンクをクリックします。
このアイコンは、展開されていない変更がある場合にドットマークで強調表示されます。

[展開サマリ（Deployment Summary）]ページが開きます。このウィンドウには、前回の展開リス
トに、展開の開始時点と完了時点での変更内容（「変更されたオブジェクト」）に関するサマリ

情報と、各展開のステータスを記載したものが表示されます。

アイコンが強調表示されていない場合でも、クリックすればこれまでの展開ジョブの結果を表示

することができます。

ステップ 2 [今すぐ展開（Deploy Now）]をクリックします。

インスペクションエンジンを再起動する設定の変更

設定の変更を展開した場合、次の設定またはアクションはいずれもインスペクションエンジンを

再起動します。

展開時に、リソース需要が高まった結果、いくつかのパケットがインスペクションなしでド

ロップされることがあります。さらに、一部の設定の展開では、インスペクションエンジン

を再起動する必要があり、トラフィックインスペクションが中断され、トラフィックがドロッ

プされます。

注意

展開

展開はすべて、インスペクションエンジンが再起動されます。
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システムの更新プログラム

システムを再起動しないが、バイナリの変更が含まれるシステム更新プログラムまたはパッチを

インストールする場合は、インスペクションエンジンを再起動する必要があります。バイナリの

変更には、インスペクションエンジン、プリプロセッサ、脆弱性データベース（VDB）または共
有オブジェクトルールの変更が含まれることがあります。場合によって、バイナリの変更を含ま

ないパッチで、Snortの再起動が必要になることもある点に注意してください。

インターフェイスと管理ステータスの表示

[デバイスダッシュボード（Device Dashboard）]には、デバイスのグラフィカルビューと管理ア
ドレス用の設定が含まれています。[デバイスダッシュボード（DeviceDashboard）]を開くには、
メニューでデバイスの名前をクリックします。

このグラフィックの要素は、要素のステータスに基づいて色が変わります。要素をマウスオー

バーすると、追加情報が提供される場合があります。このグラフィックを使用して、次の項目を

モニタできます。

インターフェイスステータス情報を含む、グラフィックのインターフェイス部分は、[インター
フェイス（Interfaces）]ページおよび [モニタリング（Monitoring）] > [システム（System）]ダッ
シュボードでも使用可能です。

（注）

インターフェイスステータス

ポートをマウスオーバーすると、その IPアドレスと有効なリンクステータスが表示されます。
IPアドレスはスタティックに割り当てることもできれば、DHCPを使用して取得することもでき
ます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスは設定され、有効で、リンクは稼働中です。

•グレー：インターフェイスは無効です。

•オレンジ/赤：インターフェイスが設定され、有効ですが、リンクがダウンしています。イン
ターフェイスが有線の場合、これは修正が必要なエラー状態です。インターフェイスが有線

でない場合、これは予期されたステータスです。

内部、外部ネットワーク接続

グラフィックは、次の条件に従い、外部（またはアップストリーム）ネットワークおよび内部ネッ

トワークに接続されているポートを示します。

•内部ネットワーク：“inside”という名前のインターフェイスの場合のみ、内部ネットワーク
のポートが表示されます。その他に内部ネットワークが存在する場合、それらは表示されま

せん。いずれのインターフェイスにも “inside”と命名していない場合は、ポートは内部ポー
トとしてマークされません。
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•外部ネットワーク：“outside”という名前のインターフェイスの場合のみ、外部ネットワーク
のポートが表示されます。内部ネットワークと同様に、この名前は必須であり、存在しない

場合は、ポートは外部ポートとしてマークされません。

管理設定のステータス

グラフィックは、管理アドレス用にゲートウェイ、DNSサーバ、NTPサーバ、スマートライセン
スが設定されているかどうか、さらに、それらの設定が正常に機能しているかどうかを示します。

緑は機能が設定され正常に動作していることを示し、グレーは機能が設定されていないか、正常

に動作していないこと示しています。たとえば、サーバに到達不能な場合は、DNSボックスがグ
レーになります。要素をマウスオーバーすると、詳細が表示されます。

問題が見つかった場合は、次のように修正します。

•管理ポートおよびゲートウェイ：[システム設定（SystemSettings）]> [デバイス管理 IP（Device
Management IP）]を選択します。

• DNSサーバ：[システム設定（System Settings）] > [DNSサーバ（DNS Server）]を選択しま
す。

• NTPサーバ：[システム設定（SystemSettings）] > [NTP]を選択します。NTPのトラブルシュー
ティング, （296ページ）も参照してください。

•スマートライセンス：[スマートライセンス（Smart License）]グループ内の [設定の表示
（View Configuration）]リンクをクリックします。

システムタスクステータスの表示

システムタスクには、さまざまなデータベースの更新の取得や適用など、直接関与することなく

実行されるアクションが含まれます。これらのタスクのリストとそのステータスを表示し、これ

らのシステムタスクが正常に完了したことを確認できます。

手順

ステップ 1 メインメニューの [タスクリスト（Task List）]ボタンをクリックします。

タスクリストが開き、システムタスクのステータスと詳細が表示されます。

ステップ 2 タスクのステータスを評価します。

永続的な問題がある場合は、デバイス設定を修正する必要があります。たとえば、データベース

の更新を永続的に取得できない場合、デバイスの管理 IPアドレスにインターネットへのパスがな
いと示される場合があります。タスクの説明に挙げられている問題については、Cisco Technical
Assistance Center（TAC）に問い合わせる必要があります。

タスクリストでは、次の操作を実行できます。
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•これらのステータスに基づいてリストをフィルタするには、[成功（Success）]または [失敗
（Failures）]ボタンをクリックします。

•タスクをリストから削除するには、[削除（delete）]アイコン（ ）をクリックします。

•進行中でないすべてのタスクのリストを空にするには、[完了したタスクをすべて削除（Remove
All Completed Tasks）]をクリックします。
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第 2 章

Firepower Threat Defenseの使用例

ここでは、Firepower Device Managerを使用して、Firepower Threat Defenseで実行する共通のタス
クについていくつか説明します。これらの使用例は、デバイス設定ウィザードが完了しており、

この初期設定が保持されていることを前提としています。初期設定を変更した場合でも、これら

の例を使用して、製品の使用方法を理解することができます。

• ネットワークトラフィックを調べる方法, 25 ページ

• 脅威をブロックする方法, 33 ページ

• マルウェアをブロックする方法, 37 ページ

• アクセプタブルユースポリシー（URLフィルタリング）の実装方法, 41 ページ

• アプリケーションの使用を制御する方法, 46 ページ

• サブネットを追加する方法, 50 ページ

ネットワークトラフィックを調べる方法
デバイスの初期設定を完了すると、インターネットまたはその他のアップストリームネットワー

クへのすべての内部トラフィックアクセスを許可するアクセスコントロールポリシーと、他の

すべてのトラフィックをブロックするデフォルトアクションが設定されます。追加のアクセスコ

ントロールルールを作成する前に、ネットワークで実際に発生しているトラフィックを調べると

役立ちます。

Firepower DeviceManagerのモニタリング機能を使用して、ネットワークトラフィックを分析でき
ます。Firepower Device Managerのレポートの内容は、次のとおりです。

•ネットワークの用途

•最も多くネットワークを使用しているユーザ

•ユーザの接続先

•ユーザが使用しているデバイス
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•ヒット数が最も多いアクセスコントロールルール（ポリシー）

初期のアクセスルールでは、ポリシー、宛先、セキュリティゾーンなどのトラフィックについて

の情報が明らかになります。しかし、ユーザ情報を取得するには、ユーザを認証（識別）する必

要があるアイデンティティポリシーを設定する必要があります。ネットワークで使用されるアプ

リケーションの情報を取得するには、追加でいくつかの調整を行う必要があります。

次の手順で、トラフックをモニタするように Firepower Threat Defenseデバイスを設定する方法を
説明し、設定ポリシーおよびモニタリングポリシーのエンドツーエンドプロセスの概要を示しま

す。

この手順では、ユーザがアクセスしたサイトのWebサイトカテゴリおよびレピュテーション
に関する情報は提供されないため、Webカテゴリダッシュボードに有意義な情報は表示され
ません。カテゴリおよびレピュテーションのデータを取得するには、カテゴリベースの URL
フィルタリングを実装し、URLライセンスを有効化する必要があります。この情報のみを取
得する場合は、許容するカテゴリ（金融サービスなど）へのアクセスを許可する新規のアクセ

スコントロールルールを追加して、アクセスコントロールポリシーで最初のルールに設定す

ることができます。URLフィルタリングの実装の詳細については、アクセプタブルユースポ
リシー（URLフィルタリング）の実装方法, （41ページ）を参照してください。

（注）

手順

ステップ 1 ユーザの動作を調べるには、接続に関連付けられているユーザを識別するアイデンティティポリ

シーを設定する必要があります。

アイデンティティポリシーを有効化すると、ネットワークを使用するユーザおよびそのユーザが

使用しているリソースに関する情報を収集できます。この情報は、ユーザの監視ダッシュボード

に表示されます。ユーザ情報は、イベントビューアに表示される接続イベントにも表示されま

す。

ユーザは、HTTP接続にWebブラウザを使用する場合にのみ認証されます。

ユーザが認証に失敗した場合、そのユーザはWeb接続を確立することはできます。これは、単
に、接続に関するユーザのアイデンティティ情報がないことを意味します。必要に応じて、認証

に失敗したユーザのトラフィックをドロップするアクセスコントロールルールを作成できます。

a) メインメニューで、[ポリシー（Policies）]をクリックして、[アイデンティティ（Identity）]を
クリックします。

アイデンティティポリシーは、最初は無効化されています。アイデンティティポリシーはア

クティブディレクトリサーバを使用してユーザを認証し、ユーザが使用しているワークステー

ションの IPアドレスとユーザを関連付けます。その後、システムはその IPアドレスのトラ
フィックをユーザのトラフィックとして識別します。
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b) [スタート（Get Started）]ボタンをクリックし、ウィザードを起動して必要な要素を設定しま
す。

c) アクティブディレクトリサーバを特定します。
次の情報を入力します。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。ActiveDirectoryがサポートされている
唯一のタイプであり、このフィールドは変更できません。

• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に適切な権限を持っているユーザの識別用のユーザ名
とパスワード。たとえば、admin@ad.example.comなどです。

• [ベースDN（BaseDN）]：ユーザおよびグループの共通の親である、ユーザおよびグルー
プ情報を検索、または問い合わせるためのディレクトリツリー。たとえば、

dc=example,dc=comなどです。ベースDNの検索についての詳細は、ディレクトリベース
DNの決定, （129ページ）を参照してください。

• [ADプライマリドメイン（ADPrimaryDomain）]：デバイスが参加する必要のある、完全
修飾 Active Directoryドメイン名。たとえば、example.comなどです。

• [ホスト名/IPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名または
IPアドレス。サーバへ暗号化接続を使用している場合、IPアドレスではなく完全修飾ド
メイン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは 389です。暗号
化方式として LDAPSを選択する場合はポート 636を使用します。
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• [暗号化（Encryption）]：ユーザおよびグループ情報をダウンロードするために暗号化接
続を使用するには、希望する方法、STARTTLSまたは LDAPSを選択します。デフォルト
は [なし（None）]であり、ユーザおよびグループ情報はクリアテキストにダウンロード
されることを意味します。

◦ STARTTLSは暗号化方式をネゴシエートし、ディレクトリサーバでサポートされて
いる最も強力な方式を使用します。ポート 389を使用します。

◦ LDAPSでは LDAP over SSLが必要です。ポート 636を使用します。

• [SSL証明書（SSL Certificate）]：暗号化方式を選択したら、CA証明書をアップロードし
てシステムとディレクトリサーバ間の信頼されている接続を有効にします。認証に証明

書を使用する場合、証明書のサーバ名は、サーバの [ホスト名/IPアドレス（Hostname/IP
Address）]と一致する必要があります。たとえば、IPアドレスとして 10.10.10.250を使用
し、証明書内で ad.example.comを使用した場合は、接続が失敗します。

例：

たとえば、次のイメージには、ad.example.comサーバの暗号化されていない接続の作成方法が
示されています。プライマリドメインは example.comで、ディレクトリユーザ名は
Administrator@ad.example.comです。すべてのユーザおよびグループの情報は、識別名（DN）
ou=user,dc=example,dc=comの下にあります。
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d) [Next]をクリックします。
e) アクティブ認証のキャプティブポータルを設定します。
最もシンプルな方法は、すべてのフィールドをそのままにして [保存（Save）]をクリックしま
す。アクティブ認証のデフォルトポートを設定します。ユーザは、ユーザ名とパスワードを提

供するための信頼に必要な自己署名証明書を取得します。証明書を受け入れるようユーザに伝

えます。

ただし、理想としては、ブラウザが信頼している証明書をアップロードします。証明書を持っ

ている場合は、次のフィールドに入力して使用します。

• [サーバ証明書（Server Certificate）]：アクティブ認証の間にユーザに表示する CA証明
書。証明書は PEMまたはDER形式のX509証明書である必要があります。証明書に貼り
付けるか、[証明書のアップロード（Upload Certificate）]をクリックして証明書ファイル
を選択します。デフォルトでは、ユーザ認証時の自己署名証明書が表示されます。

• [証明書キー（CertificateKey）]：サーバ証明書のキー。キーに貼り付けるか、[キーのアッ
プロード（Upload Key）]をクリックしてキーファイルを選択します。

• [ポート（Port）]：キャプティブポータルのポート。デフォルトは 885（TCP）です。異
なるポートを設定する場合、1025～ 65535の範囲内とする必要があります。

f) [保存（Save）]をクリックします。
これで、セットアップウィザードが終了します。次に、アクティブ認証に必要なアイデンティ

ティルールを作成します。

g) [アイデンティティルールの作成（Create Identity Rule）]ボタンをクリックするか、または [+]
ボタンをクリックします。

h) アイデンティティルールのプロパティを入力します。
全員を認証する必要があることを前提として、次の設定を使用できます。

• [名前（Name）]：任意の選択（Require_Authenticationなど）。

• [ユーザ認証（UserAuthentication）]：[アクティブ（Active）]が選択されているため、そ
のままにします。

• [タイプ（Type）]：[HTTPネゴシエート（HTTP Negotiate）]を選択します。これにより、
ブラウザおよびディレクトリサーバは最も強力な認証プロトコルを、NTLM、HTTPベー
シックの順にネゴシエートできます。

HTTPBasic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインター
フェイスの IPアドレスを使用してキャプティブポータルにリダイレクトされ
ます。ただし、HTTPネゴシエートでは、ユーザは完全修飾 DNS名
firewall-hostname.AD-domain-nameを使用してリダイレクトされます。HTTPネ
ゴシエートを使用する場合、アクティブ認証を必要としているすべての内部イ

ンターフェイスの IPアドレスにこの名前をマッピングするように DNSサーバ
を更新する必要があります。そうしないと、リダイレクトは実行できず、ユー

ザを認証できません。DNSサーバを更新できない、または更新しない場合は、
他の認証方法のいずれかを選択します。

（注）
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• [送信元/宛先（Source/Destinatio）]：すべてのフィールドをデフォルトの[すべて（Any）]
のままにします。

より制限されているトラフィックに合わせて、ポリシーに制約を加えることができます。ただ

し、アクティブ認証はHTTPトラフィックに対してのみ試行されるため、非HTTPトラフィッ
クが送信元/宛先条件に一致していることは重要ではありません。アイデンティティポリシー
のプロパティの詳細については、アイデンティティルールの設定, （135ページ）を参照して
ください。

i) [OK（OK）]をクリックしてルールを追加します。
ウィンドウの右上を見ると、[展開（Deploy）]アイコンボタンにドットが表示されていること
があります。これは、展開されていない変更があることを示します。ユーザインターフェイス

を変更するだけでは、デバイスに変更を設定するには不十分です。変更を展開する必要があり

ます。部分的に設定された変更がデバイスで実行される潜在的な問題を避けるために、一連の

関連する変更を加えてから変更を展開できます。この手順で、後から変更を展開します。

ステップ 2 Inside_Outside_Ruleアクセスコントロールルールのアクションを [許可（Allow）]に変更します。
Inside_Outside_Ruleアクセスルールは、信頼できるルールとして作成されます。ただし、信頼で
きるトラフィックのインスペクションは実行されないため、トラフィック一致基準にアプリケー

ションやその他の条件（ゾーン、IPアドレス、およびポートを除く）が含まれない場合、システ
ムは信頼できるトラフィックの一部の特性（アプリケーションなど）を学習できません。信頼で

きるトラフィックではなく許可にルールを変更すると、システムはすべてのトラフィックのイン

スペクションを実行します。

a) [ポリシー（Policies）]ページの [アクセスコントロール（AccessControl）]をクリックします。
b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、編集
アイコンと削除アイコンが表示されます。ルールを開くには、編集アイコン（ ）をクリック

します。

c) [アクション（Action）]の [許可（Allow）]を選択します。
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d) [OK（OK）]をクリックして変更を保存します。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションでロギングを有効化します。

接続のロギングが有効なアクセスコントロールルールと接続が一致する場合にのみ、ダッシュ

ボードに接続情報が表示されます。Inside_Outside_Ruleではロギングが有効ですが、デフォルト
アクションのロギングは無効化されています。そのため、ダッシュボードには Inside_Outside_Rule
の情報のみが表示され、ルールと一致しない接続は反映されません。

a) アクセスコントロールポリシーページの下部のデフォルトアクションで、任意の場所をク
リックします。

b) [ログアクションの選択（Select Log Action） > [接続の開始時および終了時（At Beginning and
End of Connection）]を選択します。

c) [OK]をクリックします。

ステップ 4 脆弱性データベース（VDB）の更新スケジュールを設定します。
シスコは VDBの更新を定期的にリリースしています。これには、接続で使用されるアプリケー
ションを特定できるアプリケーションディテクタが含まれています。定期的に VDBを更新する
必要があります。更新を手動でダウンロードするか、または定期的なスケジュールを設定するこ

とができます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、VDBの更新
は無効化されているため、VDBの更新を取得するには操作を実行する必要があります。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [VDB（VDB）]グループで [設定（Configure）]をクリックします。
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d) 更新スケジュールを定義します。
ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードすると、

システムが自動的に展開することも理解しておいてください。これは、新しいディテクタを有

効化するために必要です。そのため、実行して保存したけれども展開していない設定変更も展

開されます。

たとえば、次のスケジュールでは、VDBが週に1回、日曜日の午前0:00（24時間方式を使用）
に更新されます。

e) [保存（Save）]をクリックします。

ステップ 5 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。
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次の作業

この時点から、監視ダッシュボードおよびイベントにユーザおよびアプリケーションの情報が表

示されます。望ましくないパターンがないかこの情報を評価し、許容できない使用を制限するた

めの新しいアクセスルールを展開することができます。

侵入およびマルウェアに関する情報の収集を開始する場合、1つまたは複数のアクセスルールで
侵入ポリシーとファイルポリシーを有効化する必要があります。また、これらの機能のライセン

スも有効化する必要があります。

Webカテゴリに関する情報の収集を開始する場合は、URLフィルタリングを実装する必要があり
ます。

脅威をブロックする方法
侵入ポリシーをアクセスコントロールルールに追加することによって、次世代侵入防御システム

（IPS）のフィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを分析し
て、トラフィックの内容を既知の脅威と比較します。接続がモニタリング中の脅威と一致した場

合、システムはその接続をドロップして攻撃を阻止します。

その他すべてのトラフィックの処理は、ネットワークトラフィックに侵入の形跡がないかどうか

を調べる前に実行されます。侵入ポリシーをアクセスコントロールルールに関連付けることで、

アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入ポリシーま

たはファイルポリシーを使用してトラフィックのインスペクションを実行するよう、システムに

指示できます。

トラフィックのみを [許可（allow）]するルールに侵入ポリシーを設定できます。インスペクショ
ンは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルールでは
実行されません。また、デフォルトアクションが [許可（allow）]の場合、デフォルトアクション
の一部として侵入ポリシーを設定できます。
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Firepowerシステムでは、複数の侵入ポリシーが提供されています。これらのポリシーは、侵入
ルールとプリプロセッサルールの状態を設定し、詳細設定を構成するCiscoTalosSecurity Intelligence
and Research Groupによって設計されています。

手順

ステップ 1 まだ有効化していない場合は、[脅威（Threat）]ライセンスを有効化します。
侵入ポリシーを使用するには、脅威ライセンスを有効化する必要があります。現在、評価ライセ

ンスを使用している場合は、ライセンスの評価版が有効化されています。デバイスを登録してい

る場合、必要なライセンスを購入して、Cisco.comの Smart Software Managerアカウントに追加す
る必要があります。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
メニューには、デバイスのホスト名がラベル付けされたデバイスアイコンが表示されます。た

とえば、次のリンクでは「5516-x-1」という名前のデバイスのデバイスダッシュボードが開き
ます。

b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]をク
リックします。

c) [脅威（Threat）]グループで [有効化（Enable）]をクリックします。
必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効化し

たりします。グループのライセンスが有効なことが示され、ボタンは [無効化（Disable）]ボタ
ンに変わります。

ステップ 2 1つまたは複数のアクセスルールの侵入ポリシーを選択します。
脅威がないかスキャンされるトラフィックに対応するルールを決定します。この例では、

Inside_Outside_Ruleに侵入インスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。
[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。
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b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、編集
アイコンと削除アイコンが表示されます。ルールを開くには、編集アイコン（ ）をクリック

します。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [侵入ポリシー（Intrusion Policy）]タブをクリックします。
e) [侵入ポリシー（IntrusionPolicy）]トグルをクリックして有効化してから、スライダで侵入ポリ
シーのレベルを選択します。

ポリシーは、安全性の低いものから高いものへの順で表示されています。[セキュリティと接
続のバランスをとる（Balanced Security and Connectivity）]ポリシーは、ほとんどのネットワー
クに適しています。ドロップしたくないトラフィックをドロップする可能性がある過度に強力

な防御ではなく、侵入に対する適切な防御を実現します。ドロップされるトラフィックが多す

ぎると判断した場合は、[セキュリティより接続を優先する（Connectivity over Security）]ポリ
シーを選択することによって侵入インスペクションを緩和することができます。

セキュリティを強力にする必要がある場合は、[接続よりセキュリティを優先する（Security
overConnectivity）]ポリシーを試します。[最大検出（MaximumDetection）]ポリシーでは、ネッ
トワークインフラストラクチャのセキュリティがよりいっそう重視され、動作にさらに大きな

影響を及ぼす可能性があります。
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f) [OK（OK）]をクリックして変更を保存します。

ステップ 3 侵入ルールデータベースの更新スケジュールを設定します。

シスコは、接続をドロップするかどうかを決定する侵入ポリシーで使用される、侵入ルールデー

タベースの更新を定期的にリリースしています。定期的にルールデータベースを更新する必要が

あります。更新を手動でダウンロードするか、または定期的なスケジュールを設定することがで

きます。次の手順で、スケジュールの設定方法を示します。デフォルトでは、データベースの更

新は無効化されているため、更新されたルールを取得するには操作を実行する必要があります。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
b) [更新（Updates）]グループで [設定の表示（View Configuration）]をクリックします。

c) [ルール（Rule）]グループで [設定（Configure）]をクリックします。

d) 更新スケジュールを定義します。
ネットワークを妨害しない時間および頻度を選択します。また、更新をダウンロードすると、

システムが自動的に展開することも理解しておいてください。これは、新しいルールを有効化

するために必要です。そのため、実行して保存したけれども展開していない設定変更も展開さ

れます。

たとえば、次のスケジュールでは、ルールデータベースが週に 1回、月曜日の午前 0:00（24
時間方式を使用）に更新されます。
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e) [保存（Save）]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。

次の作業

この時点から、侵入が特定された場合は、監視ダッシュボードおよびイベントに攻撃者、ターゲッ

ト、および脅威に関する情報が表示されます。この情報を評価して、ネットワークにさらにセキュ

リティ対策が必要かどうか、または使用中の侵入ポリシーのレベルを下げる必要があるかどうか

を決定できます。

マルウェアをブロックする方法
ユーザは、インターネットサイトまたは電子メールなどのその他の通信方法から、悪意のあるソ

フトウェア（マルウェア）を取得する危険に常にさらされています。信頼できるWebサイトで
も、ハイジャックされて、無警戒なユーザにマルウェアを配布することがあります。Webページ
には、別の送信元からのオブジェクトを含めることができます。このオブジェクトには、イメー

ジ、実行可能ファイル、Javascript、広告などがあります。改ざんされたWebサイトには、しばし
ば、外部の送信元でホストされているオブジェクトが組み込まれます。真のセキュリティとは、

最初の要求だけではなく、各オブジェクトを個別に調べることです。

Firepowerの高度なマルウェア防御（Firepowerの AMP）を使用してマルウェアを検出するには、
ファイルポリシーを使用します。ファイル制御を実行するファイルポリシーを使用して、ファイ

ルにマルウェアが含まれているかどうかに関係なく、特定のタイプのすべてのファイルを制御す

ることもできます。
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FirepowerのAMPでは、AMPクラウドを使用してネットワークトラフィックで検出される可能性
のあるマルウェアの性質を取得します。AMPクラウドに到達してマルウェアルックアップを実行
するには、管理インターフェイスにインターネットへのパスが必要です。デバイスが対象ファイ

ルを検出すると、ファイルの SHA-256ハッシュ値を使用してファイルの性質について AMPクラ
ウドにクエリーします。可能性のある性質は、[クリーン（clean）]、[マルウェア（malware）]、
または [不明（unknown）]（明確な判定を下せない）になります。 AMPクラウドに到達できない
場合、性質は [不明（unknown）]になります。

ファイルポリシーをアクセスコントロールルールに関連付けることで、アクセスコントロール

ルールの条件に一致するトラフィックを通過させる前に、接続時にファイルのインスペクション

を実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]するルールにファイルポリシーを設定できます。インスペク
ションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルール
では実行されません。

手順

ステップ 1 まだ有効化していない場合は、[マルウェア（Malware）]ライセンスを有効化します。
マルウェア制御にファイルポリシーを使用するには、マルウェアライセンスを有効化する必要が

あります。現在、評価ライセンスを使用している場合は、ライセンスの評価版が有効化されてい

ます。デバイスを登録している場合、必要なライセンスを購入して、Cisco.comの Smart Software
Managerアカウントに追加する必要があります。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
メニューには、デバイスのホスト名がラベル付けされたデバイスアイコンが表示されます。た

とえば、次のリンクでは「5516-x-1」という名前のデバイスのデバイスダッシュボードが開き
ます。

b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]をク
リックします。

c) [マルウェア（Malware）]グループで [有効化（Enable）]をクリックします。
必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効化し

たりします。グループのライセンスが有効なことが示され、ボタンは [無効化（Disable）]ボタ
ンに変わります。
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ステップ 2 1つまたは複数のアクセスルールのファイルポリシーを選択します。
マルウェアがないかスキャンされるトラフィックに対応するルールを決定します。この例では、

Inside_Outside_Ruleにファイルインスペクションを追加します。

a) メインメニューで [ポリシー（Policies）]をクリックします。
[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) Inside_Outside_Rule行の右側にある [アクション（Actions）]セルにマウスを合わせると、編集
アイコンと削除アイコンが表示されます。ルールを開くには、編集アイコン（ ）をクリック

します。

c) まだ選択していない場合は、[アクション（Action）]の [許可（Allow）]を選択します。

d) [ファイルポリシー（File Policy）]タブをクリックします。
e) 使用するファイルポリシーをクリックします。
主な選択は、マルウェアと見なされるすべてのファイルをドロップする [すべてのマルウェア
をブロックする（Block Malware All）]、または AMPクラウドにクエリーしてファイルの性質
を判断するけれどもブロックはしない [すべてのクラウドルックアップを実行する（Cloud
Lookup All）]です。ファイルがどのように評価されるかを確認する場合は、クラウドルック
アップを使用します。ファイルが評価される方法に納得したら、後でブロッキングポリシーに

切り替えることができます。

他にも、マルウェアをブロックするために使用できるポリシーがあります。これらのポリシー

は、ファイル制御やMicrosoft Office、または Officeおよび PDFドキュメントのアップロード
のブロックと関連しています。つまり、これらのポリシーを使用すると、マルウェアがブロッ

クされるだけでなく、ユーザはこれらのファイルタイプを他のネットワークに送信できなくな

ります。ニーズに合う場合は、これらのポリシーを選択できます。

この例では、[すべてのマルウェアをブロックする（Block Malware All）]を選択します。
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f) [ロギング（Logging）]タブをクリックして、[ファイルイベント（File Events）]の下にある
[ログファイル（Log Files）]が選択されていることを確認します。
デフォルトでは、ファイルポリシーを選択するとファイルロギングは有効化されます。イベ

ントおよびダッシュボードにファイルおよびマルウェア情報を表示するには、ファイルロギン

グを有効化する必要があります。

g) [OK（OK）]をクリックして変更を保存します。

ステップ 3 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。

次の作業

この時点から、ファイルまたはマルウェアが送信される場合に、監視ダッシュボードおよびイベ

ントにファイルタイプやファイルおよびマルウェアのイベントに関する情報が表示されます。こ

の情報を評価し、ファイルの送信に関してネットワークにさらにセキュリティ対策が必要かどう

かを決定できます。
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アクセプタブルユースポリシー（URL フィルタリング）
の実装方法

ネットワークのアクセプタブルユースポリシーを設定できます。アクセプタブルユースポリシー

は、組織で適切とされるネットワークアクティビティと、不適切とされるアクティビティを区別

します。通常、これらのポリシーはインターネットの使用に注目し、生産性の維持、法的責任の

回避（敵対的でない作業場所の維持など）、Webトラフィックの制御を目的としています。

URLフィルタリングを使用して、アクセスポリシーと共にアクセプタブルユースポリシーを定
義できます。広範なカテゴリ（ギャンブルなど）でフィルタリングできるため、ブロックするWeb
サイトを個別に識別する必要はありません。カテゴリの照合では、サイトの関連レピュテーショ

ンを指定して、許可またはブロックすることもできます。ユーザがそのカテゴリとレピュテーショ

ンの組み合わせで URLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も簡素

化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御します。最後
に、脅威インテリジェンスは新しい URLだけでなく、既存の URLに対する新しいカテゴリとリ
スクで常に更新されるため、システムは確実に最新の情報を使用して要求されたURLをフィルタ
します。マルウェア、スパム、ボットネット、フィッシングなど、セキュリティに対する脅威を

表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展開したりするペースを

上回って次々と現れては消える可能性があります。

次の手順で、URLフィルタリングを使用してアクセプタブルユースポリシーを実装する方法に
ついて説明します。この例では、複数のカテゴリのあらゆるレピュテーションのサイト、高リス

クのソーシャルネットワーキングサイト、および未分類サイトである badsite.example.comをブ
ロックします。

手順

ステップ 1 まだ有効化していない場合は、[URL（URL）]ライセンスを有効化します。
Webカテゴリおよびレピュテーションの情報を使用するには、またはダッシュボードおよびイベ
ントで情報を表示するには、URLライセンスを有効化する必要があります。現在、評価ライセン
スを使用している場合は、ライセンスの評価版が有効化されています。デバイスを登録している

場合、必要なライセンスを購入して、Cisco.comの Smart Software Managerアカウントに追加する
必要があります。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
メニューには、デバイスのホスト名がラベル付けされたデバイスアイコンが表示されます。た

とえば、次のリンクでは「5516-x-1」という名前のデバイスのデバイスダッシュボードが開き
ます。

b) [スマートライセンス（Smart License）]グループの [設定の表示（View Configuration）]をク
リックします。
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c) [URLライセンス（URL License）]グループの [有効化（Enable）]をクリックします。
必要に応じて、システムはライセンスをアカウントに登録したり、評価ライセンスを有効化し

たりします。グループのライセンスが有効なことが示され、ボタンは [無効化（Disable）]ボタ
ンに変わります。

ステップ 2 URLフィルタリングのアクセスコントロールルールを作成します。
ブロッキングルールの作成前に、ユーザがアクセスしているサイトのカテゴリを最初に確認でき

ます。その場合、許可するカテゴリ（金融サービスなど）に [許可（Allow）]アクションを設定し
たルールを作成できます。すべてのWeb接続のインスペクションを実行して、URLがこのカテゴ
リに属しているかどうかを判断する必要があるため、金融サービス以外のサイトのカテゴリ情報

も取得します。

しかし、ブロックする必要があるとすでにわかっているWebカテゴリもあります。ブロッキング
ポリシーでもインスペクションが強制されるため、ブロックされるカテゴリだけでなく、ブロッ

クされないカテゴリへの接続に関するカテゴリ情報も取得します。

a) メインメニューで [ポリシー（Policies）]をクリックします。
[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの最後
に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前（上）
にこのルールを配置する必要があります。そうしなければ、ルールは照合されません（接

続で照合されるルールは、テーブル内で最初に照合されるルールの1つのみです）。この
ルールでは、デバイスの初期設定時に作成した Inside_Outside_Ruleと同じ送信元/宛先を
使用します。他のルールも同様に作成できます。アクセスコントロールの効率を最大化

するには、早い段階で特定のルールを設定し、接続が許可されるか拒否されるかを迅速に

決定できるようにすることが最善の方法です。この例では、ルールの順序として [1]を選
択します。

• [タイトル（Title）]：ルールに Block_Web_Sitesなどの意味のある名前を付けます。

• [アクション（Action）]：[ブロック（Block）]を選択します。
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d) [送信元/宛先（Source/Destination）]タブで、[送信元（Source） > [ゾーン（Zones）]の [+]をク
リックし、[inside_zone（inside_zone）]を選択してからゾーンのダイアログボックスで [OK
（OK）]をクリックします。
条件の追加も同じ方法です。[+]をクリックすると小さいダイアログボックスが開くため、追
加する項目をクリックします。複数の項目をクリックできます。選択した項目をクリックする

と選択が解除されます。チェックマークは、選択済みの項目を示します。ただし、[OK（OK）]
ボタンをクリックするまでポリシーには何も追加されません。項目を選択するだけでは不十分

です。

e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [outside_zone（outside_zone）]を選
択します。

f) [URL（URLs）]タブをクリックします。
g) [カテゴリ（Categories）]の [+]をクリックして、完全または部分的にブロックするカテゴリを
選択します。

この例では、[アダルトおよびポルノ（Adult andPornography）]、[ボットネット（BotNets）]、
[確認済みのスパム送信元（Confirmed SPAM Sources）]、および [ソーシャルネットワーク
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（Social Network）]を選択します。ブロックすることが必要な可能性が高い追加カテゴリがあ
ります。

h) レピュテーションに影響されるブロッキングを [ソーシャルネットワーク（Social Network）]
カテゴリに実装するには、そのカテゴリの [レピュテーション：すべてのリスク（Reputation:
RiskAny）]をクリックして、[すべて（Any）]の選択を解除してからスライダを [セキュリティ
リスクがある無害なサイト（Benign sites with security risks）]に移動します。閉じるには、スラ
イダをクリックします。

レピュテーションスライダの左側は許可されるサイトを示し、右側はブロックされるサイトを

示します。この場合、レピュテーションが [疑わしいサイト（Suspicious Sites）]と [高リスク
（HighRisk）]の範囲内にあるソーシャルネットワーキングサイトのみがブロックされます。
したがって、ユーザは、リスクの少ない、一般的に使用されるソーシャルネットワーキング

サイトにはアクセスできます。

レピュテーションを使用すると、別の方法で許可したカテゴリ内のサイトを選択的にブロック

できます。

i) カテゴリリストの左側にある [URL（URLS）]リストの横の [+]をクリックします。
j) ポップアップダイアログボックスの下部で、[新規 URLの作成（Create New URL）]リンクを
クリックします。

k) 名前とURLの両方に「badsite.example.com」と入力して、[追加（Add）]、[OK（OK）]の順に
クリックしてオブジェクトを作成します。

オブジェクトに URLと同じ名前を付けるか、またはオブジェクトに別の名前を付けることが
できます。URLには、URLのプロトコル部分を含めず、サーバ名のみを追加します。
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l) 新規オブジェクトを選択して、[OK（OK）]をクリックします。
ポリシーの編集時に新規オブジェクトを追加するだけで、リストにオブジェクトが追加されま

す。新規オブジェクトは、自動的に選択されません。

m) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log Action）] >
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。
Webカテゴリダッシュボードおよび接続イベントにカテゴリおよびレピュテーションの情報
を表示するには、ロギングを有効化する必要があります。

n) [OK（OK）]をクリックしてルールを保存します。

ステップ 3 （オプション）URLフィルタリングを設定します。
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URLライセンスが有効化されている場合、システムはWebカテゴリデータベースへの更新を自
動的に有効化します。データは通常 1日に 1回更新されますが、システムは 30分ごとに更新を
チェックします。何らかの理由で更新を希望しない場合は、更新をオフにすることができます。

また、分類されていないURLを分析のためにシスコに送信するよう選択することもできます。こ
れによって、ユーザがカテゴリおよびレピュテーションのない新しいサイトにアクセスすると、

シスコはサイトを評価して分類し、レピュテーションを指定し、今後の更新に含めることができ

ます。その後、新しい情報に基づいて、今後のサイトへのアクセスを許可またはブロックするこ

とができます。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
b) [システム設定（System Settings）] > [トラフィック設定（Traffic Settings）] > [クラウド設定）

Cloud Preferences]をクリックします。
c) [未知の URL用 Cisco CSIのクエリー（Query Cisco CSI for Unknown URLs）]を選択します。
d) [保存（Save）]をクリックします。

ステップ 4 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。

次の作業

この時点から、監視ダッシュボードおよびイベントにWebカテゴリとレピュテーションに関する
情報とドロップされた接続が表示されます。この情報を評価して、URLフィルタリングによって
好ましくないサイトのみがドロップされているかどうか、または特定カテゴリのレピュテーショ

ン設定を緩和する必要があるかどうかを判断できます。

分類およびレピュテーションに基づいてWebサイトへのアクセスをブロックすることをユーザに
事前に通知することについて検討します。

アプリケーションの使用を制御する方法
ブラウザベースのアプリケーションプラットフォームか、または企業ネットワークの内部および

外部で転送としてWebプロトコルを使用するリッチメディアアプリケーションかにかかわらず、
Webは企業内でアプリケーションを配信するユビキタスプラットフォームになっています。

FirepowerThreatDefenseでは、接続のインスペクションを実行して、使用するアプリケーションを
決定します。これにより、特定の TCP/UDPポートをターゲットにするのではなく、アプリケー
ションをターゲットとしたアクセスコントロールルールを記述できるようになります。したがっ

て、Webベースアプリケーションが同じポートを使用していても、それらを選択的にブロックま
たは許可することができます。
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特定のアプリケーションを許可またはブロックするよう選択できますが、タイプ、カテゴリ、タ

グ、リスク、またはビジネスとの関連性に基づいてルールを記述することもできます。たとえば、

リスクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロックするアク

セスコントロールルールを作成できます。ユーザがそれらのアプリケーションの 1つを使用しよ
うとすると、セッションがブロックされます。

シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーション
ディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リスクの

アプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

この使用例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するアプリケー
ションをブロックします。

はじめる前に

この使用例では、使用例ネットワークトラフィックを調べる方法, （25ページ）を完了している
ことを前提としています。その使用例では、[アプリケーション（Applications）]ダッシュボード
で分析できる、アプリケーションの使用状況に関する情報を取得する方法について説明していま

す。実際に使用されているアプリケーションを理解することで、効率的なアプリケーションベー

スのルールを設計できます。また、その使用例では、VDBの更新をスケジュールする方法につい
ても説明しています（ここでは繰り返しません）。アプリケーションを正しく識別できるように、

定期的に VDBを更新してください。

手順

ステップ 1 アプリケーションベースのアクセスコントロールルールを作成します。

a) メインメニューで [ポリシー（Policies）]をクリックします。
[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの最後
に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前（上）
にこのルールを配置する必要があります。そうしなければ、ルールは照合されません（接

続で照合されるルールは、テーブル内で最初に照合されるルールの1つのみです）。この
ルールでは、デバイスの初期設定時に作成した Inside_Outside_Ruleと同じ送信元/宛先を
使用します。他のルールも同様に作成できます。アクセスコントロールの効率を最大化

するには、早い段階で特定のルールを設定し、接続が許可されるか拒否されるかを迅速に

決定できるようにすることが最善の方法です。この例では、ルールの順序として [1]を選
択します。

• [タイトル（Title）]：ルールにBlock_Anonymizersなどの意味のある名前を付けます。

• [アクション（Action）]：[ブロック（Block）]を選択します。
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d) [送信元/宛先（Source/Destination）]タブで、[送信元（Source） > [ゾーン（Zones）]の [+]をク
リックし、[inside_zone（inside_zone）]を選択してからゾーンのダイアログボックスで [OK
（OK）]をクリックします。

e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [outside_zone（outside_zone）]を選
択します。

f) [アプリケーション（Applications）]タブをクリックします。
g) [アプリケーション（Applications）]の [+]をクリックして、ポップアップダイアログボックス
の下部にある [高度なフィルタ（Advanced Filter）]リンクをクリックします。
事前にアプリケーションフィルタオブジェクトを作成して、ここの [アプリケーションフィ
ルタ（Application Filters）]リストで選択できますが、アクセスコントロールルールで条件を
直接指定して、オプションで条件をフィルタオブジェクトとして保存することもできます。単

一のアプリケーションにルールを記述していない場合は、[高度なフィルタ（AdvancedFilter）]
ダイアログボックスを使用して、より簡単にアプリケーションを検索して適切な条件を生成す

ることができます。
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条件を選択すると、ダイアログボックスの下部にある [アプリケーション（Applications）]リ
ストが更新され、条件に一致するアプリケーションが表示されます。記述したルールは、これ

らのアプリケーションに適用されます。

このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーションを

ブロックしようとする場合があります。ただし、本書を作成している時点で、Facebookおよび
TFPTは非常に高リスクに分類されています。ほとんどの組織が、これらのアプリケーション
をブロックすることは希望しません。さまざまなフィルタ条件を試して、選択に一致するアプ

リケーションを確認するには時間がかかります。これらのリストは VDBの更新で変更できる
ことを覚えておいてください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択します。

h) [高度なフィルタ（ Advanced Filters）]ダイアログボックスで、[追加（Add）]をクリックしま
す。

フィルタが追加され、[アプリケーション（Applications）]タブに表示されます。
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i) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log Action）] >
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。
このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する必要が

あります。

j) [OK（OK）]をクリックしてルールを保存します。

ステップ 2 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。

ステップ 3 [モニタリング（Monitoring）]をクリックして、結果を評価します。
これで、[ネットワークの概要（Network Overview）]ダッシュボードのアプリケーションウィ
ジェットにドロップされた接続が表示されます。[すべて（All）]/[拒否（Denied）]/[許可（Allowed）]
ドロップダウンオプションを使用して、ドロップされたアプリケーションのみに焦点を当てま

す。

[アプリケーション（Applications）]ダッシュボードにも、これらの結果が表示されます。これら
のアプリケーションを使用しようとするユーザがいる場合、アイデンティティポリシーが有効で

認証が必要なことを前提として、接続を試行しているユーザとアプリケーションを関連付けるこ

とができます。

サブネットを追加する方法
デバイスに使用可能なインターフェイスがある場合、スイッチ（または別のルータ）に接続して、

別のサブネットにサービスを提供することができます。

サブネットを追加する潜在的な理由は多数あります。この使用例では、次の一般的なシナリオに

対処します。

•サブネットは、プライベートネットワーク192.168.2.0/24を使用する内部ネットワークです。
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•ネットワークのインターフェイスには、スタティックアドレス 192.168.2.1があります。こ
の例では、物理インターフェイスはこのネットワーク専用です。別の方法では、すでに接続

されているインターフェイスを使用して、新しいネットワークのサブインターフェイスを作

成します。

•デバイスは、DHCPを使用してネットワーク上のワークステーションにアドレスを提供しま
す。アドレスプールとして 192.168.2.2～ 192.168.2.254を使用します。

•他の内部ネットワークおよび外部ネットワークへのネットワークアクセスは、許可されま
す。外部ネットワークに移動するトラフィックでは、NATを使用してパブリックアドレス
を取得します。

はじめる前に

ネットワークケーブルを新しいサブネットのインターフェイスおよびスイッチに物理的に接続し

ます。

手順

ステップ 1 インターフェイスを設定します。

a) [デバイス（Device）]メニューのデバイス名をクリックします。
メニューには、デバイスのホスト名がラベル付けされたデバイスアイコンが表示されます。た

とえば、次のリンクでは「5516-x-1」という名前のデバイスのデバイスダッシュボードが開き
ます。

b) 有効なインターフェイスの数を示す [インターフェイス（Interfaces）]グループで、リンクをク
リックします。

デバイス上のインターフェイスの合計数に対する有効なインターフェイスの数の概要が示され

ます。これは、モデルごとに異なります。この例では、9個のうち 3個のインターフェイスが
有効です。

c) 接続しているインターフェイスの行の右側にある [アクション（Actions）]セルにマウスを合わ
せて、編集アイコン（ ）をクリックします。

d) 基本的なインターフェイスのプロパティを設定します。

• [名前（Name）]：インターフェイスに固有の名前（inside_2など）。
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• [ステータス（Status）]：ステータストグルをクリックして、インターフェイスを有効化
します。

• [IPv4アドレス（IPv4 Address）]タブ：[タイプ（Type）]に [スタティック（Static）]を選
択して、192.168.2.1/24を入力します。

e) [保存（Save）]をクリックします。
インターフェイスリストに、更新されたインターフェイスステータスと設定された IPアドレ
スが表示されます。

ステップ 2 インターフェイスの DHCPサーバを設定します。
a) [デバイス（Device）]メニューのデバイス名をクリックします。
b) [システム設定（System Settings）] > [DHCPサーバ（DHCP Server）]をクリックします。
c) DHCPサーバの表までスクロールダウンして、表の上部の [+]をクリックします。
d) サーバのプロパティを設定します。

• [DHCPサーバの有効化（Enable DHCP Server）]：このトグルをクリックして、サーバを
有効化します。

• [インターフェイス（Interface）]：DHCPサービスを提供しているインターフェイスを選択
します。この例では、inside_2を選択します。

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

52

Firepower Threat Defenseの使用例
サブネットを追加する方法



• [アドレスプール（AddressPool）]：サーバがネットワーク上のデバイスに供給できるアド
レス。192.168.2.2～ 192.168.2.254を入力します。ネットワークアドレス（.0）、インター
フェイスアドレス（.1）、またはブロードキャストアドレス（.255）が含まれないように
してください。また、ネットワーク上のデバイスにスタティックアドレスが必要な場合

は、プールからそれらのアドレスを除外します。プールは単一の連続したアドレスである

必要があるため、範囲の最初または最後からスタティックアドレスを選択します。

e) [追加（Add）]をクリックします。

ステップ 3 内部セキュリティゾーンにインターフェイスを追加します。

インターフェイスにポリシーを記述するには、インターフェイスはセキュリティゾーンに属して

いる必要があります。セキュリティゾーンのポリシーを記述します。そのため、ゾーンでイン

ターフェイスを追加および削除すると、インターフェイスに適用されたポリシーは自動的に変更

されます。

a) メインメニューで [オブジェクト（Objects）]をクリックします。
b) オブジェクトの目次から、[セキュリティゾーン（Security Zones）]を選択します。
c) [inside_zone（inside_zone）]オブジェクトの行の右側にある [アクション（Actions）]セルにマ
ウスを合わせて、編集アイコン（ ）をクリックします。

d) [インターフェイス（Interfaces）]の下にある [+]をクリックして、inside_2インターフェイスを
選択し、インターフェイスリストで [OK（OK）]をクリックします。
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e) [保存（Save）]をクリックします。

ステップ 4 内部ネットワーク間のトラフィックを許可するアクセスコントロールルールを作成します。

トラフィックは、すべてのインターフェイス間で自動的には許可されません。希望のトラフィッ

クを許可するには、アクセスコントロールルールを作成する必要があります。唯一の例外は、ア

クセスコントロールルールのデフォルトアクションでトラフィックを許可している場合です。

この例では、デバイスのセットアップウィザードで設定したブロックのデフォルトアクションを

保持していることを前提としています。したがって、内部インターフェイス間のトラフィックを

許可するルールを作成する必要があります。このようなルールをすでに作成している場合は、こ

の手順をスキップします。

a) メインメニューで [ポリシー（Policies）]をクリックします。
[アクセスコントロール（Access Control）]ポリシーが表示されることを確認します。

b) [+]をクリックして新しいルールを追加します。
c) 順序、タイトル、およびアクションを設定します。

• [順序（Order）]：デフォルトで、新しいルールはアクセスコントロールポリシーの最後
に追加されます。ただし、同じ送信元/宛先および他の条件を照合するルールの前（上）
にこのルールを配置する必要があります。そうしなければ、ルールは照合されません（接

続で照合されるルールは、テーブル内で最初に照合されるルールの1つのみです）。この
ルールでは、一意の送信元/宛先条件を使用するため、リストの最後にルールを追加する
ことができます。

• [タイトル（Title）]：ルールにAllow_Inside_Insideなどの意味のある名前を付けます。

• [アクション（Action）]：[許可（Allow）]を選択します。
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d) [送信元/宛先（Source/Destination）]タブで、[送信元（Source） > [ゾーン（Zones）]の [+]をク
リックし、[inside_zone（inside_zone）]を選択してからゾーンのダイアログボックスで [OK
（OK）]をクリックします。

e) 同じ方法で、[宛先（Destination）] > [Zones（ゾーン）]の [inside_zone（inside_zone）]を選択
します。

送信元および宛先に同じゾーンを選択するには、セキュリティゾーンに 2つ以上のインター
フェイスが含まれている必要があります。

f) （オプション）侵入およびマルウェアのインスペクションを設定します。
内部インターフェイスは信頼できるゾーン内にありますが、一般的に、ユーザはラップトップ

をネットワークに接続します。そのため、ユーザは、外部ネットワークまたはWi-Fiホットス
ポットからネットワーク内に知らないうちに脅威を持ち込んでいます。したがって、内部ネッ

トワーク間を移動するトラフィックに侵入やマルウェアの形跡がないかスキャンする必要があ

る場合があります。

次の操作の実行を検討します。
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• [侵入ポリシー（Intrusion Policy）]タブをクリックして侵入ポリシーを有効化し、スライ
ダを使用して [セキュリティと接続のバランスをとる（BalancedSecurity andConnectivity）]
ポリシーを選択します。

• [ファイルポリシー（File Policy）]タブをクリックして、[すべてのマルウェアをブロック
する（Block Malware All）]ポリシーを選択します。

g) [ロギング（Logging）]タブをクリックして、[ログアクションの選択（Select Log Action）] >
[接続の開始時および終了時（At Beginning and End of Connection）]を選択します。
このルールに一致する接続に関する情報を取得するには、ロギングを有効化する必要がありま

す。ロギングによってダッシュボードにスタティックが追加され、イベントビューアにイベン

トが表示されます。

h) [OK（OK）]をクリックしてルールを保存します。

ステップ 5 新規サブネットに必要なポリシーが定義されていることを確認します。

inside_zoneセキュリティゾーンにインターフェイスを追加することによって、inside_zoneの既存
のポリシーが自動的に新規サブネットに適用されます。ただし、ポリシーのインスペクションに

は時間がかかるため、ポリシーの追加が必要ないことを確認します。

デバイスの初期設定を完了すると、次のポリシーがすでに適用されています。

• [アクセスコントロール（AccessControl）]：Inside_Outside_Ruleは、新規サブネットと外部
ネットワーク間のすべてのトラフィックを許可します。以前の使用例に従っている場合、ポ

リシーによって侵入およびマルウェアのインスペクションも提供されます。新規ネットワー

クと外部ネットワークの間の一部のトラフィックを許可するルールが必要です。このルール

がなければ、ユーザはインターネットや他の外部ネットワークにアクセスできません。

• [NAT（NAT）]：InsideOutsideNATruleは、外部インターフェイスに対するすべてのインター
フェイスに適用され、インターフェイス PATが適用されます。このルールを守っている場
合、新規ネットワークから外部に移動するトラフィックの IPアドレスは、外部インターフェ
イスの IPアドレスの一意のポートに変換されます。すべてのインターフェイスまたは
inside_zoneインターフェイスに適用されるルールがない場合、外部インターフェイスに移動
するときに新しいルールの作成が必要になる場合があります。

• [アイデンティティ（Identity）]：デフォルトのアイデンティティポリシーはありません。た
だし、以前の使用例に従っている場合、新規ネットワークの認証に必要なアイデンティティ

ポリシーがある可能性があります。適用されるアイデンティティポリシーがなく、新規ネッ

トワークのユーザベース情報が必要な場合は、新しいポリシーを作成します。

ステップ 6 変更を保存します。

a) Webページの右上にある [変更の展開（Deploy Changes）]をクリックします。

b) [今すぐ展開（Deploy Now）]ボタンをクリックして、展開が完了するまで待ちます。
展開のサマリに変更が正常に展開されたことが示され、ジョブのタスクステータスが [展開済
み（Deployed）]になります。
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次の作業

新規サブネットのワークステーションがDHCPを使用して IPアドレスを取得していることと、そ
のワークステーションが他の内部ネットワークおよび外部ネットワークに到達できることを確認

します。監視ダッシュボードおよびイベントビューアを使用して、ネットワークの使用状況を評

価します。
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第 3 章

システムのライセンス

ここでは、Firepower Threat Defenseデバイスにライセンスを付与する方法について説明します。

• Firepowerシステムのスマートライセンス, 59 ページ

• スマートライセンスの管理, 62 ページ

Firepower システムのスマートライセンス
Cisco Smart Licensingによって、ライセンスを購入し、ライセンスのプールを一元管理することが
できます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは特定のシリアル
番号またはライセンスキーに関連付けられません。スマートライセンスを使用すると、ライセン

スの使用状況と要件をひと目で確認できます。

また、スマートライセンスでは、まだ購入していない製品の機能を使用できます。Cisco Smart
SoftwareManagerに登録すると、すぐにライセンスの使用を開始できます。また、後でライセンス
を購入することもできます。これによって、機能の展開および使用が可能になり、発注書の承認

による遅延がなくなります。

Cisco Smart Software Manager
Firepower Threat Defenseデバイスの 1つ以上のライセンスを購入する場合は、Cisco Smart Software
Managerで管理します。https://software.cisco.com/#SmartLicensing-InventoryCisco Smart Software
Managerでは、組織のマスターアカウントを作成できます。

デフォルトでは、ライセンスはマスターアカウントの下のデフォルトの仮想アカウントに割り当

てられます。アカウントの管理者として、たとえば、地域、部門、または子会社ごとに、追加の

仮想アカウントを作成できます。複数の仮想アカウントを使用することで、多数のライセンスお

よびアプライアンスの管理を行うことができます。

ライセンスとアプライアンスは仮想アカウントごとに管理されます。つまり、その仮想アカウン

トのアプライアンスのみが、そのアカウントに割り当てられたライセンスを使用できます。追加
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のライセンスが必要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。ま

た、仮想アカウント間でのアプライアンスの譲渡も可能です。

Cisco Smart Software Managerにデバイスを登録するとき、そのマネージャで製品インスタンス登
録トークンを作成し、Firepower Device Managerにそのトークンを入力します。登録済みデバイス
が、使用されているトークンに基づいて仮想アカウントに関連付けられます。

Cisco Smart Software Managerの詳細については、マネージャのオンラインヘルプを参照してくだ
さい。

ライセンス認証局との定期通信

FirepowerThreatDefenseデバイスの登録に製品インスタンス登録トークンを使用すると、デバイス
はシスコのライセンス認証局に登録されます。ライセンス認証局は、デバイスとライセンス認証

局の間の通信用に ID証明書を発行します。この証明書の有効期間は 1年ですが、6ヵ月ごとに更
新されます。ID証明書の期限が切れた場合（通常は、9ヵ月または 1年間通信がない状態）、デ
バイスは登録が解除された状態になり、ライセンスされた機能は使用停止になります。

デバイスは、定期的にライセンス認証局と通信します。Cisco Smart Software Managerに変更を加
えた場合は、すぐに変更が有効になるようにデバイス上で認証を更新できます。また、スケジュー

ルどおりにデバイスが通信するのを待つこともできます。通常のライセンス通信は30日ごとに行
われますが、これには猶予期間があり、デバイスはホームをコールすることなく最大で90日間は
動作します。90日が経過する前にライセンス認証局と連絡を取る必要があります。

スマートライセンスのタイプ

次の表に、Firepower Threat Defenseデバイスで使用可能なライセンスを示します。

FirepowerThreatDefenseデバイスを購入すると、自動的に基本ライセンスが含まれています。その
他すべてのライセンスはオプションです。

表 2：スマートライセンスのタイプ

付与される機能期間ライセンス

オプションのタームライセンスに含まれないす

べての機能。

[このトークンに登録された製品で輸出管理機能
を許可する（Allow export-controlled functionality
on the products registered with this token）]かどう
かも指定する必要があります。国が輸出管理標

準を満たしている場合にのみ、このオプション

を選択できます。このオプションは、高度な暗

号化および高度な暗号化を必要とする機能の使

用を制御します。

永久基本（自動的に含まれ

る）
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付与される機能期間ライセンス

侵入検知および防御（Intrusion detection
andprevention）：侵入ポリシーが、侵入および
エクスプロイトのネットワークトラフィックを

分析します。また、オプションで違反パケット

をドロップします。

ファイル制御（Filecontrol）：ファイルポリシー
が、特定タイプのファイルを検出し、オプショ

ンでこれらのファイルのアップロード（送信）

またはダウンロード（受信）をブロックしま

す。マルウェアライセンスが必要な Firepower
の AMPを使用すると、マルウェアを含むファ
イルのインスペクションを実行してブロックす

ることができます。

期間ベース脅威

マルウェアを確認するファイルポリシー。Cisco
AdvancedMalware Protection（AMP）をFirepower
のAMP（ネットワークベースの高度なマルウェ
ア防御）およびAMPThreatGridとともに使用し
ます。

ファイルポリシーは、ネットワーク上で伝送さ

れるファイルのマルウェアを検出してブロック

することができます。

期間ベースマルウェア

カテゴリとレピュテーションに基づくURLフィ
ルタリング。

このライセンスなしで、個々の URLで URL
フィルタリングを実行できます。

期間ベースURLフィルタリング
（URL Filtering）

期限切れまたは無効なオプションライセンスの影響

オプションのライセンスが期限切れになっても、そのライセンスを必要とする機能を使用し続け

ることはできます。ただし、ライセンスは非準拠とマークされます。ライセンスを準拠状態に戻

すには、ライセンスを購入してアカウントに追加する必要があります。

オプションのライセンスを無効にすると、システムは次のように反応します。

• [マルウェアライセンス（Malware license）]：システムはAMPクラウドへの問い合わせを停
止し、AMPレトロスペクションクラウドから送信されたレトロスペクティブイベントの認
証も停止します。既存のアクセスコントロールポリシーにマルウェア検出を適応ファイル

ポリシーが含まれている場合、このアクセスコントロールポリシーを再展開することはで

きません。マルウェアライセンスが無効にされた後、システムが既存のキャッシュファイ
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ルの性質を使用できるのは極めて短時間のみであることに注意してください。この時間枠の

経過後、システムは Unavailableという性質をこれらのファイルに割り当てます。

• [脅威（Threat）]：システムは侵入またはファイル制御ポリシーを適用しなくなります。ライ
センスを必要とする既存のポリシーを再展開することはできません。

• [URLフィルタリング（URL Filtering）]：URLカテゴリ条件が指定されたアクセスコント
ロールルールはURLのフィルタリングをただちに停止し、システムはURLデータへの更新
をダウンロードしなくなります。既存のアクセスコントロールポリシーに、カテゴリベー

スまたはレピュテーションベースの URL条件を含むルールが含まれている場合は、それら
のポリシーを再展開することができません。

スマートライセンスの管理
システムの現在のライセンスステータスを表示するには、[スマートライセンス（SmartLicense）]
ページを使用します。システムにはライセンスが必要です。

このページには、90日間の評価ライセンスを使用しているかどうか、または Cisco Smart Software
Managerに登録済みかどうかが表示されます。登録すると、Cisco Smart SoftwareManagerへの接続
のステータス、および各ライセンスタイプのステータスを確認できます。

使用認証により、スマートライセンスエージェントのステータスが特定されます。

•承認済み（Authorized）（「接続/接続中」、「十分なライセンス」）：デバイスは、アプラ
イアンスのライセンス権限を承認した License Authorityに正常に登録されています。このデ
バイスはインコンプライアンス（In-Compliance）の状態です。

•アウトオブコンプライアンス（Out-of-Compliance）：デバイスで使用可能なライセンス権限
がありません。ライセンスされた機能は動作を継続します。ただし、インコンプライアンス

（In-Compliance）にするためには、追加の権限を購入するか、または解放する必要がありま
す。

•認証期限切れ（AuthorizationExpired）：デバイスは 90日以上ライセンス認証局と通信してい
ません。ライセンスされた機能は動作を継続します。この状態の場合、スマートライセンス

エージェントは認証要求を再試行します。再試行に成功すると、エージェントはアウトオブ

コンプライアンス（Out-of-Compliance）または承認済み（Authorized）状態になり、新たな承
認期間が始まります。手動でデバイスの同期を試します。

スマートライセンスのステータスの横にある [i]ボタンをクリックすると、バーチャルアカウ
ント、輸出管理機能を確認でき、Cisco Smart Software Managerを開くリンクが表示されます。
輸出管理機能により、国家安全保障、外交ポリシー、反テロリズム法令を対象としたソフト

ウェアが制御されます。

（注）

次の手順では、システムライセンスの管理方法の概要について説明します。
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手順

ステップ 1 [デバイス（Device）]メニューのデバイス名、[スマートライセンス（Smart License）]サマリで
[設定の表示（View Configuration）]をクリックします。

ステップ 2 デバイスを登録します。

オプションライセンスを割り当てる前に、Cisco Smart Software Managerに登録する必要がありま
す。評価期間の終了前に登録してください。

デバイスの登録, （63ページ）を参照してください。

ステップ 3 オプション機能のライセンスをリクエストして管理します。

ライセンスによって制御される機能を使用するためには、オプションライセンスを登録する必要

があります。オプションライセンスの有効化と無効化, （64ページ）を参照してください。

ステップ 4 システムライセンスを維持します。

次の作業を実行できます。

• Cisco Smart Software Managerとの同期, （65ページ）

•デバイスの登録解除, （65ページ）

デバイスの登録

FirepowerThreatDefenseデバイスを購入すると、自動的に基本ライセンスが付いてきます。基本ラ
イセンスは、オプションライセンスではカバーされないすべての機能をカバーしています。これ

は永久ライセンスです。

システムの初期設定時に、Cisco Smart Software Managerにデバイスを登録するように求められま
す。登録せずに90日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを登録す
る必要があります。

デバイスを登録すると、バーチャルアカウントからデバイスにライセンスが割り当てられます。

デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名、[スマートライセンス（Smart License）]サマリで
[設定の表示（View Configuration）]をクリックします。

ステップ 2 [登録の要求（Request Register）]をクリックして、手順に従います。
a) リンクをクリックしてCisco Smart SoftwareManagerを開いて自分のアカウントにログインする
か、必要に応じて新しいアカウントを作成します。

b) 新しいトークンを生成します。
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トークンを作成する際に、トークンの有効使用期間を指定します。推奨の有効期間は 30日で
す。この期間はトークン自体の有効期限を定義するものであるため、トークンを使用して登録

するデバイスには影響しません。使用前にトークンが期限切れになった場合は、簡単に新しい

トークンを生成できます。

[このトークンを使用して登録した製品で輸出管理機能を許可（Allowexport-controlled functionality
on the products registered with this token）]を選択するかどうかも指定する必要があります。この
オプションは、自国が輸出管理の標準規格に適合している場合のみ選択できます。このオプ

ションは、高度な暗号化および高度な暗号化を必要とする機能の使用を制御します。

c) トークンをコピーして、[スマートライセンスの登録（Smart License Registration）]ダイアログ
ボックスの編集ボックスに貼り付けます。

d) [登録の要求（Request Register）]をクリックします。

オプションライセンスの有効化と無効化

オプションのライセンスを有効化（登録）または無効化（リリース）することができます。ライ

センスによって制御される機能を使用するには、ライセンスを有効にする必要があります。

オプションのタームライセンスの対象となる機能を使用しなくなった場合、ライセンスを無効化

することができます。ライセンスを無効にすると、Cisco Smart Software Managerアカウントでラ
イセンスがリリースされるため、別のデバイスにそのライセンスを適用できるようになります。

評価モードで動作させる場合は、これらのライセンスの評価バージョンを有効にすることもでき

ます。評価モードでは、デバイスを登録するまでライセンスは Cisco Smart Software Managerに登
録されません。

はじめる前に

ライセンスを無効にする前に、そのライセンスが使用中でないことを確認します。ライセンスを

必要とするポリシーは書き換えるか削除します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名し、[スマートライセンス（Smart License）]サマリで
[設定を表示（View Configuration）]をクリックします。

ステップ 2 必要に応じて、それぞれのオプションライセンスの [有効化/無効化（Enable/Disable）]コントロー
ルをクリックします。

• [有効化（Enable）]：Cisco Smart SoftwareManagerアカウントにライセンスを登録し、制御さ
れた機能が有効になります。ライセンスによって制御されるポリシーを設定し、展開できる

ようになります。

• [無効化（Disable）]：Cisco Smart Software Managerアカウントのライセンスを登録解除し、
制御された機能が無効になります。新しいポリシーの機能を設定することも、その機能を使

用するポリシーを展開することもできません。
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Cisco Smart Software Manager との同期
ライセンス情報は、定期的に Cisco Smart Software Managerと同期されます。通常のライセンスに
関する通信は 30日ごとに行われますが、これには猶予期間があり、アプライアンスはホームを
コールすることなく最大で 90日間は動作します。

しかし、Smart Software Managerに変更を加えた場合は、デバイス上で認証を更新し、即座に変更
を有効にすることができます。

同期により、ライセンスの現在のステータスが取得され、認証と ID証明書が更新されます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックし、[スマートライセンスサマリ（Smart
License summary）]の [設定の表示（View Configuration）]をクリックします。

ステップ 2 ギアドロップダウンリストから [接続の再同期（Resync Connection）]を選択します。

デバイスの登録解除

デバイスを使用しなくなった場合、そのデバイスを Cisco Smart Software Managerから登録解除で
きます。登録解除すると、基本ライセンス、およびデバイスに関連付けられたすべてのオプショ

ンライセンスがバーチャルアカウントで解放されます。オプションライセンスは他のデバイス

に割り当てることができます。

デバイスの登録を解除すると、デバイスの現在の設定とポリシーはそのまま機能しますが、変更

を加えたり展開したりすることはできません。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックし、[スマートライセンスサマリ（Smart
License summary）]の [設定の表示（View Configuration）]をクリックします。

ステップ 2 ギアドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。
ステップ 3 実際にデバイスの登録を解除するには、警告を読み、[登録解除（Unregister）]をクリックします。
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第 4 章

デバイスのモニタリング

システムには、デバイスとデバイスを通過するトラフィックをモニタするために使用できるダッ

シュボードとイベントビューアが含まれています。

• トラフィック統計情を取得するためにロギングを有効にする, 67 ページ

• トラフィックのモニタリングおよびシステムダッシュボード, 68 ページ

• コマンドラインを使用したその他の統計情報のモニタリング, 71 ページ

• イベントの表示, 72 ページ

トラフィック統計情を取得するためにロギングを有効に

する
モニタリングダッシュボードおよびイベントビューアを使用して、幅広いトラフィック統計をモ

ニタできます。ただし、どの統計情報を収集すべきかシステムに知らせるためにロギングを有効

にする必要があります。

オプションの統計情報を収集し、イベントを生成するには、個別のアクセスルール上で次のロギ

ングタイプを有効にします。

•接続ロギング：接続の最後でロギングを行うと、接続に関するほとんどの情報が提供されま
す。接続の開始も記録できますが、これらのイベントの情報は不完全です。接続ロギングは

デフォルトで無効になっているため、追跡するトラフィックを対象とする各ルール（および

デフォルトのアクション）でこれを有効にする必要があります。

•ファイルロギング：検出されたファイルに関する情報を収集するには、ファイルロギング
を有効にする必要があります。ファイルロギングは、アクセスルールでファイルポリシー

を選択すると自動的に有効になりますが、それを無効にすることもできます。

設定するロギングに加えて、禁止されたファイル、マルウェア、または侵入の試みをシステムが

検出した場合には、ほとんどの接続（および接続の終了）を自動的にログに記録します。例外は、
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デフォルトアクションによって処理される侵入イベントです。これらの侵入イベントを確認する

には、デフォルトアクションで接続ロギングを有効にする必要があります。

ヒント

ロギング設定および関連する統計情報の評価を検討する際は、次のヒントに注目してください。

•アクセスコントロールルールでトラフィックを許可すると、関連付けられた侵入ポリシー
またはファイルポリシー（またはその両方）を使用して、さらにトラフィックをのインスペ

クションを実行し、トラフィックが最終宛先に到達する前に、侵入、禁止されたファイル、

およびマルウェアをブロックすることができます。ただし、デフォルトでは、ファイルおよ

び侵入のインスペクションは暗号化されたペイロードでは無効になっていることに注意して

ください。侵入またはファイルポリシーが接続をブロックする理由を発見した場合、接続ロ

グ設定を問わず、システムは接続終了イベントをただちにログに記録します。ロギングが許

可された接続は、ネットワーク内のトラフィックのほとんどの統計情報を提供します。

•信頼されている接続は、信頼アクセスコントロールルールまたはアクセスコントロールポ
リシーのデフォルトアクションによって処理される接続です。ただし、信頼されている接続

では、ディスカバリデータ、侵入、または禁止されたファイルやマルウェアがインスペク

ションされません。したがって、信頼されている接続の接続イベントには、限られた情報が

含まれます。

•トラフィックをブロックするアクセスコントロールルールおよびアクセスコントロールポ
リシーのデフォルトアクションの場合は、システムは接続開始イベントをロギングします。

一致するトラフィックは、追加のインスペクションなしで拒否されます。

•サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性

があります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側

のインターフェイスまたはDoS攻撃を受けやすい他のインターフェイス上のトラフィックを
モニタするかどうかを検討します。

トラフィックのモニタリングおよびシステムダッシュ

ボード
システムには、デバイスを通過するトラフィックおよびセキュリティポリシーの結果を分析する

ために使用できる複数のダッシュボードがあります。ダッシュボード情報は、構成全体の有効性

を評価し、ネットワークの問題を特定して解決するために使用します。
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トラフィック関連のダッシュボードに使用されるデータは、接続またはファイルロギングを

有効にするアクセスコントロールルールから収集されます。ダッシュボードには、ロギング

が有効になっていないルールと一致するトラフィックは反映されません。自分にとって重要な

情報をログに記録するルールを設定してください。また、ユーザ情報はユーザ IDを収集する
アイデンティティルールを設定している場合にのみ利用できます。さらに、侵入、ファイル、

マルウェア、およびWebカテゴリの情報は、それらの機能のライセンスがあり、機能を使用
するルールを設定している場合のみ使用できます。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして、[ダッシュボード（Dashboards）]
ページを開きます。

ダッシュボードのグラフと表に表示されるデータを制御するために、定義済みの時間範囲（最後

の時間や週など）を選択できます。また、特定の開始時刻と終了時刻を指定してカスタムの時間

範囲を定義することもできます。

トラフィック関連のダッシュボードには、次のタイプの表示が含まれます。

•上位5つの棒グラフ：これらのグラフは [ネットワークの概要（NetworkOverview）]ダッシュ
ボードに表示されます。また、ダッシュボードテーブルで項目をクリックした場合、項目ご

とのサマリのダッシュボードにも表示されます。[トランザクション（Transactions）]または
[データの使用状況（DataUsage）]（送受信バイトの合計）のカウント間で情報を切り替える
ことができます。すべてのトランザクション、許可トランザクション、または拒否トランザ

クションを表示するために表示を切り替えることもできます。グラフと関連付けられている

表を確認する場合は、[追加表示（View More）]をクリックします。

•表：表には特定のタイプ（アプリケーションやWebカテゴリなど）の項目が、その項目の合
計トランザクション、許可トランザクション、ブロックされたトランザクション、データの

使用状況、送受信バイト数とともに表示されます。raw [値（Values）]と [パーセンテージ
（Percentages）]間の数字は切り替えることができ、上位10、100、または1000エントリが表
示されます。項目がリンクの場合、そのリンクをクリックして、より詳細な情報が含まれて

いるサマリダッシュボードを表示します。

ステップ 2 目次にある [ダッシュボード（Dashboard）]リンクをクリックして、次のデータのダッシュボード
を表示します。

• [ネットワークの概要（NetworkOverview）]：ネットワークのトラフィックに関する概要情報
が表示されます。情報には、一致したアクセスルール（ポリシー）、ユーザが送信側のトラ

フィック、接続で使用されているアプリケーション、一致した侵入シグネチャ、アクセスさ

れた URLのWebカテゴリ、最も頻繁に接続されている宛先が含まれます。

• [ユーザ（Users）]：ネットワークの上位ユーザが表示されます。ユーザ情報を表示するには、
アイデンティティポリシーを設定する必要があります。
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• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーション
（Facebookなど）が表示されます。この情報は、インスペクションを実行済みの接続にのみ
提供されます。接続は、「許可」ルールと一致するか、またはゾーン、アドレス、および

ポート以外の基準を使用するブロックルールと一致するかどうかのインスペクションが実行

されます。そのため、インスペクションが必要なルールにヒットする前に接続が信頼または

ブロックされている場合、アプリケーション情報は使用できません。

• [Webカテゴリ（WebCategories）]：訪問したWebサイトのカテゴリに基づいて、ネットワー
クで使用されているWebサイトの上位カテゴリ（ギャンブルや教育機関など）が表示されま
す。この情報を取得するためには、トラフィックの一致基準としてWebカテゴリを使用する
アクセスコントロールルールが少なくとも 1つ必要です。情報は、ルールに一致するトラ
フィック、またはルールに一致するかどうかを判断するためにインスペクションを実行する

必要があるトラフィックに関してのみ提供されます。最初のWebカテゴリのアクセスコン
トロールルールよりも前にあるルールと一致する接続に関するカテゴリ（またはレピュテー

ション）情報は表示されません。

• [ポリシー（Policies）]：一致する上位のアクセスルールがネットワークトラフィック別に表
示されます。

• [入力ゾーン（IngressZones）]：デバイスに入るトラフィックが通過する上位のセキュリティ
ゾーンが表示されます。

• [出力ゾーン（Egress Zones）]：デバイスから出るトラフィックが通過する上位のセキュリ
ティゾーンが表示されます。

• [宛先（Destinations）]ネットワークトラフィックの上位の宛先が表示されます。

• [攻撃者（Attackers）]：侵入イベントをトリガーする接続の送信元である上位の攻撃者が表
示されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要があ

ります。

• [ターゲット（Targets）]：攻撃の被害者である、侵入イベントの上位のターゲットが表示さ
れます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要がありま

す。

• [脅威（Threats）]トリガーされた上位の侵入ルールが表示されます。この情報を表示するに
は、アクセスルールに侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックで確認された上位のファイルタイ
プが表示されます。この情報を表示するには、アクセスルールにファイルポリシーを設定

する必要があります。

• [システム（System）]：インターフェイスとインターフェイスのステータス（IPアドレスを
確認するには、そのインターフェイスにマウスオーバーします）、システムの全体的なス

ループット、およびシステムイベント、CPU使用率、メモリ使用率、ディスク使用率に関す
る概要情報など、システムの全体的情報が表示されます。すべてのインターフェイスではな

く特定のインターフェイスを表示するように、スループットグラフを制限できます。
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[システム（System）]ダッシュボードに表示される情報は、全体的なシステムレ
ベルの情報です。デバイスの CLIにログインすると、さまざまなコマンドを使用
して詳細情報を確認できます。たとえば、show cpuおよび show memoryコマンド
にはその他の詳細を表示するためのパラメータがありますが、これらのダッシュ

ボードには、show cpu systemおよび showmemory systemコマンドからのデータが
表示されます。

（注）

ステップ 3 目次でこれらのリンクをクリックすることもできます。

• [イベント（Events）]：イベント発生時にイベントが表示する場合に選択します。個々のアク
セスルールに関連する接続イベントを表示するには、それぞれのアクセスルールで接続の

ロギングを有効にする必要があります。これらのイベントは、ユーザの接続の問題を解決す

るのに役立ちます。

コマンドラインを使用したその他の統計情報のモニタリ

ング
Firepower Device Managerダッシュボードには、デバイスを介して移動するトラフィックや一般的
なシステム使用状況に関連するさまざまな統計情報が表示されます。ただし、デバイス CLIにロ
グインすることによって、ダッシュボードには表示されていない領域のその他の情報を取得でき

ます（CLI（コマンドラインインターフェイス）へのログイン, （3ページ）を参照）。

CLIには、これらの統計情報を表示するためのさまざまな showコマンドが含まれています。ま
た、pingや tracerouteなどのコマンドを含め、一般的なトラブルシューティングに CLIを使用す
ることもできます。ほとんどの showコマンドには、統計を 0にリセットするための対になった
clearコマンドがあります。

コマンドについては、『Command Reference for Firepower Threat Defense』（http://www.cisco.com/c/
en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html）
を参照してください。

たとえば、次のコマンドが役に立ちます。

• show natは、NATルールのヒット数を表示します。

• show xlateは、アクティブな実際の NAT変換を表示します。

• show connは、デバイスを介して行われる現在の接続に関する情報を表示します。

• show dhcpdは、インターフェイスで設定した DHCPサーバに関する情報を表示します。

• show interfaceは、各インターフェイスの使用状況の統計を表示します。
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イベントの表示
ロギングを有効にしたアクセスルールから生成されたイベントを表示できます。イベントはま

た、トリガーされた侵入ポリシーとファイルポリシーについても生成されます。

イベントビューアテーブルには、生成されたイベントがリアルタイムで表示されます。新しいイ

ベントが生成されると、古いイベントはテーブルからロールアウトされます。

はじめる前に

特定のタイプのイベントが生成されるかどうかは、関連するポリシーに一致する接続に加え、次

のことに依存します。

•接続イベント：アクセスルールは接続ロギングを有効にする必要があります。

•侵入イベント：アクセスルールは侵入ポリシーを適用する必要があります。

•ファイルおよびマルウェアイベント：アクセスルールはファイルポリシーを適用し、ファ
イルロギングを有効にする必要があります。

手順

ステップ 1 メインメニューの [監視（Monitoring）]をクリックします。
ステップ 2 目次から [イベント（Events）]を選択します。

イベントビューアは、イベントタイプに基づいて、タブ上のイベントを整理します。詳細につい

ては、イベントタイプ, （73ページ）を参照してください。

ステップ 3 表示するイベントタイプのタブをクリックします。

イベントリストでは、次の操作を実行できます。

•イベントをより簡単に検索、分析できるようにするために、新しいイベントの追加を停止す
るには、[一時停止（Pause）]をクリックします。新しいイベントが表示されるようにするに
は、[再開（Resume）]をクリックします。

•新しいイベントの表示速度を制御するには、別のリフレッシュレート（5、10、20、60秒）
を選択します。

•必要なカラムを含むカスタムビューを作成します。カスタムビューを作成するには、タブ
バーの [+]ボタンをクリックするか、[カラムの追加/削除（Add/Remove Columns）]をクリッ
クします。事前設定されたタブは変更できないため、カラムを追加または削除すると新しい

ビューが作成されます。詳細については、カスタムビューの設定, （74ページ）を参照して
ください。

•カラム幅を変更するには、カラムヘッダーの境界をクリックし、目的の幅までドラッグしま
す。
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•イベントに関する詳細情報を表示するには、イベントの上にカーソルを置き、[詳細の表示
（View Details）]をクリックします。イベントの各フィールドの説明については、イベント
フィールドの説明, （76ページ）を参照してください。

ステップ 4 必要に応じてテーブルにフィルタを適用すると、さまざまなイベント属性に基づき目的のイベン

トを見つけることができます。

新規フィルタを作成するには、ドロップダウンリストからアトミック要素を選択してフィルタを

手動で入力し、フィルタの値を入力するか、フィルタリングの基準となる値を含むイベントテー

ブルのセルをクリックしてフィルタを作成します。同じカラムにある複数のセルをクリックして

値の間にOR条件を作成するか、異なるカラムにあるセルをクリックしてカラムの間にAND条件
を作成することができます。セルをクリックしてフィルタを作成した場合は、得られたフィルタ

を編集して、適切に調整することもできます。フィルタルールの作成の詳細については、イベン

トのフィルタリング, （75ページ）を参照してください。

フィルタを作成したら、次のいずれかを実行します。

•フィルタを適用してテーブルを更新し、フィルタと一致するイベントのみが表示されるよう
にするには、[フィルタ（Filter）]ボタンをクリックします。

•適用したフィルタをすべてクリアして、フィルタリングされていない状態のテーブルに戻る
には、[フィルタ（Filter）]ボックスの [フィルタのリセット（Reset Filters）]をクリックしま
す。

•フィルタのいずれかのアトミック要素をクリアするには、要素の上にカーソルを置き、要素
の [X]をクリックします。さらに [フィルタ（Filter）]ボタンをクリックします。

イベントタイプ

システムは次の種類のイベントを生成できます。モニタリングダッシュボードでこの情報に関連

する統計情報を確認するには、次のイベントを生成する必要があります。

接続イベント

ユーザがシステムを通過するトラフィックを生成するときの接続イベントを生成できます。

アクセスルールで接続のロギングを有効化している場合のみ、接続イベントを確認できま

す。

接続イベントには、送信元および宛先 IPアドレスとポート、使用されるURLおよびアプリ
ケーション、送信されるバイト数またはパケット数など、接続に関するさまざま情報が含ま

れています。この情報には、実行したアクション（たとえば接続の許可またはブロック）、

接続に適用されるポリシーなども含まれます。
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侵入イベント

システムは、ネットワークを通過するパケットのインスペクションを実行し、ホストとその

データの可用性、整合性、および機密性に影響を与える可能性がある悪意のあるアクティビ

ティについて調べます。システムは、侵入の可能性を特定すると侵入イベントを生成しま

す。これは、エクスプロイトの日付、時刻、タイプ、および攻撃元とそのターゲットに関す

るコンテキスト情報の記録です。

ファイルイベント

ファイルイベントは、ファイルポリシーに基づいてシステムがネットワークトラフィック

内で検出した（およびオプションでブロックした）ファイルを表します。これらのイベント

を生成するには、ファイルポリシーを適用するアクセスルールでファイルのロギングを有

効にする必要があります。

システムがファイルイベントを生成するときは、呼び出しを行うアクセスコントロール

ルールのロギング設定に関係なく、関連する接続の終了も記録します。

マルウェアイベント

システムは、全体的なアクセスコントロール設定の一環として、ネットワークトラフィッ

クのマルウェアを検出できます。AMP for Firepowerは、結果として生じたイベントの性質
や、いつどこでどのようにしてマルウェアが検出されたかに関するコンテキストデータを

含むマルウェアイベントを生成できます。これらのイベントを生成するには、ファイルポ

リシーを適用するアクセスルールでファイルのロギングを有効にする必要があります。

カスタムビューの設定

独自のカスタムビューを作成して、イベントの表示に必要なカラムが簡単に表示されるようにす

ることができます。また、事前定義ビューは編集または削除できませんが、カスタムビューは編

集または削除できます。

手順

ステップ 1 [モニタリング（Monitoring）] > [イベント（Events）]を選択します。
ステップ 2 次のいずれかを実行します。

•既存のカスタム（または事前定義された）ビューに基づいて新規ビューを作成するには、そ
のビューのタブをクリックしてから、ビュータブの左側にある [+]ボタンをクリックします。

•既存のカスタムビューを編集するには、そのビューのタブをクリックします。

カスタムビューを削除するには、ビューのタブにある [X]ボタンをクリックします。削
除すると、元に戻すことはできません。

（注）
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ステップ 3 右側のイベントテーブルの上にある [追加/削除カラム（Add/Remove Columns）]アイコンボタン
をクリックし、選択したリストに、ビューに含めるカラムのみが含まれるようになるまで、カラ

ムを選択または選択解除します。

使用可能な（ただし使用されていない）リストと選択されているリストの間で、カラムをクリッ

クしてドラッグします。選択されているリスト内でカラムをクリックしてドラッグし、左から右

に向かうテーブル内でのカラムの順番を変更することもできます。カラムについては、イベント

フィールドの説明, （76ページ）を参照してください。

完了したら [OK]をクリックして、カラムの変更を保存します。

事前定義されたビューを表示しながらカラムの選択を変更すると、新規ビューが作成さ

れます。

（注）

ステップ 4 必要に応じてカラムのセパレータをクリックしてドラッグし、カラムの幅を変更します。

イベントのフィルタリング

複雑なフィルタを作成してイベントテーブルを制限し、現在関心のあるイベントのみが表示され

るようにできます。次の手法を単独または組み合わせて使用して、フィルタを作成できます。

カラムのクリック

フィルタを作成する最も簡単な方法は、フィルタリングの基準となる値を含むイベントテー

ブルのセルをクリックすることです。セルをクリックすると、その値とフィールドの組み合

わせに正しく定式化されているルールを使用して、[フィルタ（Filter）]フィールドが更新さ
れます。ただし、この手法を使用するには、イベントの既存のリストに目的の値が含まれて

いる必要があります。

すべてのカラムをフィルタリングすることはできません。セルのコンテンツをフィルタリン

グできる場合は、そのセルの上にカーソルを合わせたときに下線が表示されます。

アトミック要素の選択

[フィルタ（Filter）]フィールドをクリックして、ドロップダウンから目的のアトミック要素
を選択した後、照合値を入力することでフィルタを作成することもできます。これらの要素

には、イベントテーブルのカラムとして表示されないイベントフィールドが含まれます。

また、表示するイベントと入力された値との関係を定義するオペレータが含まれます。カラ

ムをクリックすると必ず、「equals (=)」フィルタが表示されますが、要素を選択すると、数
値フィールドに「greater than (>)」または「less than (<)」も選択できるようになります。

[フィルタ（Filter）]フィールドに要素を追加する方法に関係なく、フィールドに入力してオペレー
タまたは値を調整できます。テーブルにフィルタを適用するには、[フィルタ（Filter）]をクリッ
クします。

イベントフィルタの演算子

イベントフィルタには、次の演算子を使用できます。
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等しい。イベントは指定した値と一致します。ワイルドカードを使用すること

はできません。

=

等しくない。イベントは指定した値と一致しません。「等しくない」の式を作

成するには、感嘆符（!）を入力する必要があります。
!=

次の値より大きい。イベントに、指定した値よりも大きい値が含まれます。こ

の演算子はポートや IPアドレスなど、数値のみに使用できます。
>

次の値より小さい。イベントに、指定した値よりも小さい値が含まれます。こ

の演算子は、数値のみに使用できます。

<

複雑なイベントフィルタのルール

複数のアトミック要素を含む複雑なフィルタを作成する場合、次のルールに注意してください。

•同じタイプの要素には、そのタイプのすべての値の間に OR関係があります。たとえば、
Initiator IP=10.100.10.10と Initiator IP=10.100.10.11を含めると、送信元としてこれらのいずれ
かのアドレスを持つイベントが照合されます。

•異なるタイプの要素には、AND関係があります。たとえば、Initiator IP=10.100.10.10と
DestinationPort/ICMPType=80を含めると、この送信元アドレスと宛先ポートのみを持つイベ
ントが照合されます。10.100.10.10から異なる宛先ポートへのイベントは表示されません。

• IPv4アドレスや IPv6アドレスなどの数値要素は範囲を指定できます。たとえば、Destination
Port=50-80を指定して、この範囲内のポートのすべてのトラフィックを取得できます。ハイ
フンを使用して、開始と終了の数字を区切ります。すべての数値フィールドに対して、範囲

を使用できるわけではありません。たとえば、[送信元（Source）]要素に IPアドレスを範囲
で指定することはできません。

•ワイルドカードまたは正規表現は使用できません。

イベントフィールドの説明

イベントには次の情報が含まれます。これらの情報は、イベントの詳細情報を表示すると確認で

きます。また、イベントビューア表に列を追加すると、最も関心のある情報を表示することがで

きます。

以下に、使用可能なフィールドの完全なリストを示します。すべてのフィールドがどのイベント

タイプにも適用されるわけではありません。個別のイベントで利用可能な情報は、システムがい

つ、なぜ、どのようにして接続を記録したかによって異なることに注意してください。
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操作

接続イベントの場合、接続をロギングしたアクセスコントロールルールまたはデフォルト

アクションに関連付けられたアクション。

許可（Allow）

明示的に許可された接続。

信頼（Trust）

信頼できる接続。最初のパケットが信頼ルールによって検出されたTCP接続のみ、接
続終了イベントを生成します。システムは、最後のセッションパケットの 1時間後に
イベントを生成します。

ブロック（Block）

ブロックされている接続。[ブロック（Block）]動作は、次の条件下で、アクセス許可
ルールに関連付けることができます。

•侵入ポリシーによってエクスプロイトが検出された接続。

•ファイルがファイルポリシーによってブロックされている接続。

デフォルトアクション（Default Action）

接続はデフォルトアクションによって処理されました。

ファイルイベントまたはマルウェアイベントの場合、ファイルが一致したルールのルール

アクションに関連付けられているファイルルールアクションと、関連するファイルルール

アクションのオプション。

許可された接続（Allowed Connection）

システムがイベントのトラフィックフローを許可したかどうか。

アプリケーション（Application）

接続で検出されたアプリケーション。

アプリケーションのビジネスとの関連性（Application Business Relevance）

接続で検出されたアプリケーショントラフィックに関連するビジネス関連性：Very High、
High、Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごと
に、関連するビジネス関連性があります。このフィールドでは、それらのうち最も低いもの

（関連が最も低い）が表示されます。

アプリケーションカテゴリ、アプリケーションタグ（ApplicationCategories、ApplicationTag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。
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アプリケーションのリスク（Application Risk）

接続で検出されたアプリケーショントラフィックに関連するリスク：Very High、High、
Medium、Low、または Very Low。接続で検出されたアプリケーションのタイプごとに、関
連するリスクがあります。このフィールドでは、それらのうち最も高いものが表示されま

す。

ブロックタイプ（Block Type）

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

クライアントアプリケーション（ClientApplication）、クライアントバージョン（ClientVersion）

接続で検出されたクライアントのクライアントアプリケーションとバージョン。

クライアントのビジネスとの関連性（Client Business Relevance）

接続で検出されたクライアントトラフィックに関連するビジネス関連性：VeryHigh、High、
Medium、Low、または Very Low。接続で検出されたクライアントのタイプごとに、ビジネ
スとの関連性が関連付けられています。このフィールドは、最も低いもの（関連性が最も低

い）を表示します。

クライアントカテゴリ、クライアントタグ（Client Category、Client Tag）

アプリケーションの機能を理解するのに役立つ、アプリケーションの特性を示す基準。

クライアントリスク（Client Risk）

接続で検出されたクライアントトラフィックに関連するリスク：VeryHigh、High、Medium、
Low、または Very Low。接続で検出されたクライアントのタイプごとに、リスクが関連付
けられています。このフィールドは、最も高いものを表示します。

接続（Connection）

内部的に生成されたトラフィックフローの固有 ID。

接続ブロックタイプインジケータ（Connection Blocktype Indicator）

イベントのトラフィックフローと一致するアクセスコントロールルールで指定されたブ

ロックのタイプ。ブロックまたはインタラクティブブロック。

接続バイト（Connection Bytes）

接続の合計バイト数。

接続時間（Connection Time）

接続の開始時刻。

接続タイムスタンプ（Connection Timestamp）

接続が検出された時刻。
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拒否された接続（Denied Connection）

システムがイベントのトラフィックフローを拒否したかどうか。

宛先の国または大陸（Destination Country and Continent）

受信ホストの国および大陸。

宛先 IP（Destination IP）

受信ホストの IPアドレス。

宛先ポート/ICMPコード、宛先ポート、宛先 Icode（Destination Port/ICMP Code：Destination
Port： Destination Icode）

セッションレスポンダが使用するポートまたは ICMPコード。

方向（Direction）

ファイルの送信方向。

傾向（Disposition）

ファイルの性質。

マルウェア（Malware）

AMPクラウドでそのファイルがマルウェアとして分類されていること、またはファイ
ルの脅威スコアが、ファイルポリシーで定義されたマルウェアしきい値を超えている

ことを示します。

正常（Clean）

AMPクラウドがファイルを正常に分類したことを示します。

不明（Unknown）

システムが AMPクラウドに問い合わせましたが、ファイルの性質が割り当てられて
いませんでした。言い換えると、AMPクラウドがファイルを正しく分類していません
でした。

応対不可（Unavailable）

システムがAMPクラウドに問い合わせできなかったことを示します。この性質を持つ
イベントはごくわずかである可能性があります。これは予期された動作です。

該当なし

[ファイル検出（Detect Files）]または [ファイルブロック（Block Files）]ルールがファ
イルを処理し、システムが AMPクラウドに問い合わせなかったことを示します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

79

デバイスのモニタリング

イベントフィールドの説明



出力インターフェイス、出力セキュリティゾーン（Egress Interface、Egress Security Zone）

接続がデバイスを通り抜けたゾーンとインターフェイス。

イベント、イベントタイプ（Event、Event Type）

イベントのタイプ。

イベント秒、イベントマイクロ秒（Event Seconds、Event Microseconds）

イベントが検出された時刻（秒またはマイクロ秒単位）。

ファイルカテゴリ（File Category）

ファイルタイプの一般的なカテゴリ（Officeドキュメント、アーカイブ、マルチメディア、
実行可能ファイル、PDFファイル、エンコードファイル、グラフィック、システムファイ
ルなど）。

ファイルイベントタイムスタンプ（File Event Timestamp）

ファイルまたはマルウェアファイルが作成された日時。

ファイル名（File Name）

ファイルの名前です。

ファイルルールのアクション（File Rule Action）

ファイルを検出したファイルポリシールールに関連したアクション、および関連するファ

イルアクションオプション。

ファイル SHA256（File SHA256）

ファイルの SHA-256ハッシュ値。

ファイルサイズ（File Size）（KB）

ファイルのサイズ（KB単位）。システムがファイルを完全に受信する前にブロックした場
合、ファイルサイズが空白になる場合があります。

ファイルタイプ（File Type）

ファイルのタイプ（HTMLやMSEXEなど）。

ファイル/マルウェアポリシー（File/Malware Policy）

イベントの生成に関連付けられているファイルポリシー。

ファイルログブロックタイプインジケータ（Filelog Blocktype Indicator）

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイプ。

ブロックまたはインタラクティブブロック。
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ファイアウォールポリシールール、ファイアウォールルール（Firewall Policy Rule、Firewall
Rule）

接続を処理したアクセスコントロールルールまたはデフォルトアクション。

最初のパケット（First Packet）

セッションの最初のパケットが検出された日時。

HTTPリファラ（HTTP Referrer）

接続で検出された HTTPトラフィックの要求 URLのリファラを示す HTTPリファラ（他の
URLへのリンクを提供したWebサイト、他の URLからリンクをインポートしたWebサイ
トなど）。

HTTPレスポンス（HTTP Response）

クライアントからの接続経由の HTTP要求に応じて送信される HTTPステータスコード。

IDSの分類（IDS Classification）

イベントを生成したルールが属する分類。

入力インターフェイス、入力セキュリティゾーン（Ingress Interface、Ingress Security Zone）

接続がデバイスに入ったゾーンとインターフェイス。

イニシエータバイト、イニシエータパケット（Initiator Bytes、Initiator Packets）

セッションイニシエータが送信した合計バイト数またはパケット数。

イニシエータの国または大陸（Initiator Country and Continent）

セッションを開始したホストの所在地の国と地域の名前。イニシエータの IPアドレスがルー
ティング可能であるときにのみ使用できます。

イニシエータ IP（Initiator IP）

セッションを開始したホスト IPアドレス（およびDNS解決が有効化されている場合はホス
ト名）。

インライン結果（Inline Result）

インラインモードで動作しているときに、侵入イベントをトリガーしたパケットをシステ

ムがドロップした、またはドロップするはずだったか。ブランクは、トリガーとして使用さ

れたルールが [ドロップしてイベントを生成する（Drop and Generate Events）]に設定されて
いないことを示します

侵入ポリシー（Intrusion Policy）

イベントを生成したルールが有効にされた侵入ポリシー。
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IPSブロックタイプインジケータ（IPS Blocktype Indicator）

イベントのトラフィックフローと一致する侵入ルールのアクション。

最後のパケット（Last Packet）

セッションの最後のパケットが検出された日時。

MPLSラベル（MPLS Label）

この侵入イベントをトリガーしたパケットと関連付けられているマルチプロトコルラベル

スイッチングラベル。

マルウェアブロックタイプインジケータ（Malware Blocktype Indicator）

イベントのトラフィックフローと一致するファイルルールで指定されたブロックのタイプ。

ブロックまたはインタラクティブブロック。

メッセージ（Message）

侵入イベントの場合、イベントの説明テキスト。マルウェアまたはファイルイベントの場

合は、マルウェアイベントに関連付けられている追加情報。

NetBIOSドメイン（NetBIOS Domain）

セッションで使用された NetBIOSドメイン。

元のクライアントの国と大陸（Original Client Country and Continent）

セッションを開始した元のクライアントホストの所在地の国と地域の名前。元のクライア

ントの IPアドレスがルーティング可能であるときにのみ使用できます。

クライアントのオリジナル IP（Original Client IP）

HTTP接続を開始したクライアントの元の IPアドレス。このアドレスは、X-Forwarded-For
（XFF）または True-Client-IP HTTPのヘッダーフィールド、またはそれらの同等品から取
得されます。

ポリシー、ポリシーの改訂（Policy、Policy Revision）

アクセスコントロールポリシーとその改訂版。イベントに関連付けられているアクセス

（ファイアウォール）ルールを含みます。

プライオリティ（Priority）

Cisco Talos Security Intelligence and Research Group（Talos）によって決定されたイベント優先
順位：High、Medium、または Low。

プロトコル（Protocol）

接続に使用されるトランスポートプロトコルです。
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理由（Reason）

次の場合に接続がロギングされた 1つまたは複数の原因。

説明理由

ファイルまたはマルウェアファイルが接続に含まれており、シス

テムがその送信を防いでいます。[ファイルブロック（FileBlock）]
の理由は必ず [ブロック（Block）]のアクションと対として組み合
わされます。

ファイルブロック

（File Block）

システムが接続において特定のファイルの種類を検出しました。ファイルモニタ（File
Monitor）

ファイル送信がはじめに [ファイルブロック（Block Files）]ルール
または [マルウェアブロック（Block Malware）]ファイルルールに
よってブロックされました。ファイルを許可する新しいアクセス

コントロールポリシーが展開された後、HTTPセッションが自動的
に再開しました。

ファイル復帰許可

（File ResumeAllow）

ファイル送信がはじめに [ファイル検出（Detect Files）]ルールまた
は [マルウェアクラウドルックアップ（Malware Cloud Lookup）]
ファイルルールによって許可されました。ファイルをブロックす

る新しいアクセスコントロールポリシーが展開された後、HTTP
セッションが自動的に停止しました。

ファイル復帰ブロッ

ク（File Resume
Block）

接続で検出されたエクスプロイト（侵入ポリシー違反）をシステム

がブロックしたか、ブロックするはずでした。[侵入ブロック
（Intrusion Block）]の原因は、ブロックされたエクスプロイトの場
合は [ブロック（Block）]、ブロックされるはずだったエクスプロ
イトの場合は [許可（Allow）]のアクションと対として組み合わさ
れます。

侵入ブロック

（Intrusion Block）

接続で検出されたエクスプロイトをシステムが検出したものの、ブ

ロックしなかったことを示します。これは、トリガーされた侵入

ルールの状態が [イベントを生成する（Generate Events）]に設定さ
れている場合に発生します。

侵入モニタ（Intrusion
Monitor）

受信時間（Receive Times）

イベントが生成された日時。

参照ホスト（Referenced Host）

接続のプロトコルが DNS、HTTP、または HTTPSの場合、このフィールドにはそれぞれの
プロトコルが使用していたホスト名が表示されます。
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レスポンダバイト、レスポンダパケット（Responder Bytes、Responder Packets）

セッションレスポンダが送信した合計バイト数またはパケット数。

レスポンダの国または大陸（Responder Country and Continent）

セッションに応答したホストの所在地の国と地域の名前。レスポンダの IPアドレスがルー
ティング可能であるときにのみ使用できます。

レスポンダ IP（Responder IP）

セッションレスポンダのホスト IPアドレス（および DNS解決が有効化されている場合は
ホスト名）。

シグネチャ（Signature）

イベントのトラフィックと一致する侵入ルールのシグネチャ ID。

ソースの国または大陸（Source Country and Continent）

送信元ホストの国および大陸。送信元 IPアドレスがルーティング可能であるときにのみ使
用できます。

ソース IP

侵入イベントで送信元ホストが使用する IPアドレス。

送信元ポート/ICMPタイプ、送信元ポート、送信元ポート Itype（SourcePort/ICMPType、Source
Port、Source Port Itype）

セッションイニシエータが使用するポートまたは ICMPタイプ。

TCPフラグ（TCP Flags）

接続で検出された TCPフラグ。

URL、URLカテゴリ、URLレピュテーション、URLレピュテーションスコア（URL、URL
Category、URL Reputation、URL Reputation Score）

セッション中に監視対象のホストによって要求された URLと、関連付けられたカテゴリ、
レピュテーション、およびレピュテーションスコア（利用できる場合）。

システムが SSLアプリケーションを識別またはブロックする場合、要求された URLは暗号
化トラフィック内にあるため、システムは、SSL証明書に基づいてトラフィックを識別しま
す。したがって SSLアプリケーションの場合、この URLは証明書に含まれる一般名を表示
します。

ユーザ（User）

イニシエータの IPアドレスに関連付けられたユーザ。
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VLAN

イベントをトリガーしたパケットに関連付けられている最内部 VLAN ID。

Webアプリケーションのビジネスとの関連性（Web App Business Relevance）

接続で検出されたWebアプリケーショントラフィックに関連するビジネス関連性：Very
High、High、Medium、Low、またはVery Low。接続で検出されたWebアプリケーションの
タイプごとに、ビジネスとの関連性が関連付けられています。このフィールドは、最も低い

もの（関連性が最も低い）を表示します。

Webアプリケーションカテゴリ、Webアプリケーションタグ（Web App Categories、Web App
Tag）

Webアプリケーションの機能を理解するのに役立つ、Webアプリケーションの特性を示す
基準。

Webアプリケーションのリスク（Web App Risk）

接続で検出されたWebアプリケーショントラフィックに関連するリスク：VeryHigh、High、
Medium、Low、または Very Low。接続で検出されたWebアプリケーションのタイプごと
に、リスクが関連付けられています。このフィールドは、最も高いものを表示します。

Webアプリケーション（Web Application）

接続で検出されたHTTPトラフィックの内容または要求されたURLを表すWebアプリケー
ション。

Webアプリケーションがイベントの URLに一致しない場合、そのトラフィックは通常、参
照先のトラフィックです（アドバタイズメントのトラフィックなど）。システムは、参照先

のトラフィックを検出すると、参照元のアプリケーションを保存し（可能な場合）、そのア

プリケーションをWebアプリケーションとして表示します。
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第 5 章

オブジェクト

オブジェクトは、ポリシーまたはその他の設定で使用する基準を定義した再利用可能なコンテナ

です。たとえば、ネットワークオブジェクトはホストとサブネットアドレスを定義します。

オブジェクトでは、基準を定義することができ、同じ基準を異なるポリシーで簡単に再利用でき

るようになります。オブジェクトを更新すると、そのオブジェクトを使用するすべてのポリシー

が自動的に更新されます。

• オブジェクトタイプ, 87 ページ

• オブジェクトの管理, 89 ページ

オブジェクトタイプ
次のタイプのオブジェクトを作成できます。ほとんどの場合、ポリシーまたは設定によってオブ

ジェクトを許可する場合、オブジェクトを使用する必要があります。

説明主な用途

オブジェクトタイ

プ

アプリケーションフィルタオブジェクトは、IP接続で使
用されるアプリケーション、あるいはタイプ、カテゴリ、

タグ、リスク、またはビジネス関連性によってアプリケー

ションを定義するフィルタを定義します。ポートの仕様

を使うのではなく、ポリシーにこれらのオブジェクトを

使用してトラフィックを制御できます。

アプリケーションフィルタオブジェクトの設定, （93
ページ）を参照してください。

アクセスコント

ロールルール

アプリケーション

フィルタ
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説明主な用途

オブジェクトタイ

プ

地理位置情報オブジェクトは、トラフィックの送信元ま

たは宛先であるデバイスをホストする国および大陸を定

義します。IPアドレスを使用するのではなく、ポリシー
にこれらのオブジェクトを使用してトラフィックを制御

できます。

地理位置情報オブジェクトの設定, （98ページ）を参照
してください。

セキュリティポリ

シー

位置情報

（GeoLocation）

ホストまたはネットワークのアドレスを定義するネット

ワークグループおよびネットワークオブジェクト（総称

してネットワークオブジェクトと呼ばれます）。

ネットワークオブジェクトとグループの設定, （89ペー
ジ）を参照してください。

セキュリティポリ

シーおよびさまざ

まなデバイス設定

ネットワーク

トラフィックのプロトコル、ポート、または ICMPサー
ビスを定義するポートグループおよびポートオブジェク

ト（総称してポートオブジェクトと呼ばれます）。

ポートオブジェクトとグループの設定, （91ページ）を
参照してください。

セキュリティポリ

シー

ポート

セキュリティゾーンは、インターフェイスのグループで

す。ゾーンによって、ネットワークがトラフィックの管

理や分類に役立つセグメントに分割されます。

セキュリティゾーンの設定, （92ページ）を参照してく
ださい。

セキュリティポリ

シー

セキュリティゾー

ン

syslogサーバオブジェクトは、コネクション型または診
断システムログ（syslog）メッセージを受信できるサー
バを識別します。

syslogサーバの設定,（99ページ）を参照してください。

アクセスコント

ロールルール、診

断ロギング

Syslogサーバ

Webリクエストの URLまたは IPアドレスを定義する
URLオブジェクトおよびグループ（総称して URLオブ
ジェクトと呼ばれます）。

URLオブジェクトとグループの設定, （96ページ）を参
照してください。

アクセスコント

ロールルール

URL
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オブジェクトの管理
オブジェクトは、[オブジェクト（Objects）]ページから直接設定することも、ポリシーの編集時
に設定することもできます。いずれの方法でも同じく新規または更新されたオブジェクトが作成

されるため、その時点で適した方法を使用します。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および管理する方
法について説明します。

ポリシーまたは設定を編集すると、プロパティにオブジェクトが必要な場合、すでに定義され

ているオブジェクトのリストが表示されるため、適切なオブジェクトを選択します。必要なオ

ブジェクトがまだ存在しない場合は、リストに表示される [新規オブジェクトの作成（Create
New Object）]リンクをクリックします。

（注）

手順

ステップ 1 [オブジェクト（Objects）]を選択します。
[オブジェクト（Objects）]ページには、使用可能なオブジェクトタイプが一覧表示される目次が
あります。オブジェクトタイプを選択すると、既存オブジェクトのリストが表示され、新しいオ

ブジェクトを作成できます。オブジェクトの内容とタイプも確認できます。

ステップ 2 目次からオブジェクトタイプを選択し、次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。オブジェクトの内容はタイプに
よって異なります。具体的な情報については、各オブジェクトタイプの設定トピックを参照

してください。

•グループオブジェクトを作成するには、[グループの追加（Add Group）]（ ）ボタンをク

リックします。グループオブジェクトには複数の項目が含まれます。

•オブジェクトを編集するには、そのオブジェクトの編集（ ）アイコンをクリックします。

定義済みオブジェクトの内容は編集できません。

•オブジェクトを削除するには、そのオブジェクトの削除（ ）アイコンをクリックします。

ポリシーや別のオブジェクトで現在使用されているオブジェクト、または定義済みのオブ

ジェクトは削除できません。

ネットワークオブジェクトとグループの設定

ホストまたはネットワークのアドレスを定義するには、ネットワークグループとネットワークオ

ブジェクト（ネットワークオブジェクトと総称される）を使用します。これらのオブジェクト
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は、トラフィックの一致条件を定義するためにセキュリティポリシーで使用するか、サーバその

他のリソースのアドレスを定義するために設定で使用することができます。

ネットワークオブジェクトは単一のホストまたはネットワークアドレスを定義しますが、ネット

ワークグループオブジェクトは複数のアドレスを定義できます。

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法について
説明します。アドレスプロパティの編集時に、オブジェクトリストに表示される [新しいネット
ワークの作成（Create New Network）]リンクをクリックして、ネットワークオブジェクトを作成
することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [ネットワーク（Network）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意でオブジェクトの説明を入力してオブジェクトの内容を定義

します。

ネットワークオブジェクト

オブジェクトの [タイプ（Type）]を、[ネットワーク（Network）]と [ホスト（Host）]のい
ずれかから選択します。次に、ホストまたはネットワークのアドレスを入力します。次の形

式を使用できます。

• IPv4ホストアドレス（10.100.10.10など）。

•サブネットマスクを含む IPv4ネットワーク（10.100.10.0/24、10.100.10.0/255.255.255.0
など）。

• IPv6ホストアドレス（2001:DB8::0DB8:800:200C:417Aまたは
2001:DB8:0:0:0DB8:800:200C:417Aなど）。

•プレフィックスを含む IPv6ネットワーク（2001:DB8:0:CD30::/60など）。

ネットワークグループ

グループに追加するネットワークオブジェクトを選択するには、[+]ボタンをクリックしま
す。新しいオブジェクトを作成することもできます。
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ステップ 4 （新しいオブジェクトの）[追加（Add）]をクリックするか、（オブジェクトの編集時に） [保存
（Save）]をクリックして変更を保存します。

ポートオブジェクトとグループの設定

トラフィックのプロトコル、ポート、または ICMPサービスを定義するには、ポートグループと
ポートオブジェクト（まとめてポートオブジェクトと呼ぶ）を使用します。その後、トラフィッ

クの一致基準を定義するためのセキュリティポリシーのオブジェクトを使用して、たとえばアク

セスルールを使用して特定の TCPポートへのトラフィックを許可することができます。

ポートオブジェクトは単一のプロトコル、TCP/UDPポートまたはポート範囲、または ICMPサー
ビスを定義しますが、ポートグループオブジェクトは、複数のサービスを定義できます。

システムには、一般的なサービス向けの複数の事前定義されたオブジェクトが含まれています。

これらのオブジェクトはポリシーで使用できます。ただし、システムで定義されたオブジェクト

は、編集または削除ができません。

ポートグループオブジェクトを作成する場合、オブジェクトの組み合わせが有効であること

を確認してください。たとえば、あるオブジェクトをアクセスルールで送信元と宛先ポート

の両方を指定するために使用する場合、そのオブジェクトに複数のプロトコルを組み合わせる

ことはできません。すでに使用されているオブジェクトを編集する場合は注意してください。

オブジェクトを使用するポリシーが無効（かつディセーブル）になる場合があります。

（注）

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規ポートの作成（Create New Port）]リンクをクリック
することで、サービスのプロパティを編集しながらポートオブジェクトを作成することもできま

す。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [ポート（Ports）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。
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ステップ 3 オブジェクトの名前、さらに任意で説明を入力し、オブジェクトの内容を定義します。

ポートオブジェクト

[プロトコル（Protocol）]を選択し、次のようにプロトコルを設定します。

• TCP、UDP：単一のポートまたはポート範囲の番号を入力します（たとえば80（HTTP
の場合）または 1-65535（すべてのポートをカバー））。

• ICMP、IPv6 ICMP：ICMPの [タイプ（Type）]を選択し、オプションで [コード（Code）]
を選択します。タイプをすべての ICMPメッセージに適用するには、[任意（Any）]を
選択します。タイプとコードについての詳細は、次のページを参照してください。

◦ ICMP—http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

◦ ICMPv6—http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

• [その他（Other）]：目的のプロトコルを選択します。

ポートグループ

[+]ボタンは、グループに追加するポートオブジェクトを選択するためにクリックします。
新しいオブジェクトを作成することもできます。

ステップ 4 [追加（Add）]（新規オブジェクトの場合）または [保存（Save）]（オブジェクトを編集する場
合）をクリックして変更を保存します。

セキュリティゾーンの設定

セキュリティゾーンとはインターフェイスのグループ分けです。ゾーンは、トラフィックの管理

と分類に役立つようにネットワークをセグメントに分割します。複数のゾーンを定義できますが、

所与のインターフェイスは単一のゾーンの中にのみ存在できます。

システムは初期設定時に次のゾーンを作成します。これらのゾーンを編集してインターフェイス

を追加または削除したり、使用しなくなったゾーンを削除したりすることができます。

• inside_zone：内部インターフェイスが含まれます。このゾーンは内部ネットワークを表すこ
とを目的としています。

• outside_zone：外部インターフェイスが含まれます。このゾーンは、インターネットなどの制
御不可能な外部ネットワークを表すことを目的としています。

通常、ネットワーク内で果たす役割によって、インターフェイスをグループ化します。たとえば、

インターフェイスに接続するインターフェイスを outside_zoneセキュリティゾーンに配置し、内
部ネットワークに接続するすべてのインターフェイスを inside_zoneセキュリティゾーンに配置で
きます。次に、外部ゾーンから来て内部ゾーンへ向かうトラフィックにアクセスコントロール

ルールを適用できます。
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ゾーンを作成する前に、ネットワークに適用するアクセスルールや他のポリシーを検討してくだ

さい。たとえば、すべての内部インターフェイスを同じゾーンに配置する必要はありません。4
つの内部ネットワークがあり、1つだけ他の 3つとは異なる処理をしたい場合、1つではなく 2つ
のゾーンを作成できます。パブリックWebサーバへの外部アクセスを許可するインターフェイス
がある場合、そのインターフェイスに別のゾーンを使用することができます。

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規セキュリティゾーンの作成（Create New Security
Zone）]リンクをクリックすることで、セキュリティゾーンのプロパティを編集しながらセキュリ
ティゾーンを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [セキュリティゾーン（Security Zones）]を選
択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前、さらに任意で説明を入力します。

ステップ 4 [インターフェイス（Interfaces）]リストで、[+]をクリックし、ゾーンに追加するインターフェイ
スを選択します。

このリストは、現在ゾーンに含まれていないすべての名前付きインターフェイスを表示します。

インターフェイスをゾーンに追加するには、インターフェイスを設定して名前を付ける必要があ

ります。

すべての名前付きインターフェイスがすでにゾーンにある場合、リストは空になります。別のゾー

ンにインターフェイスを移動しようとする場合、最初に現在のゾーンから削除する必要がありま

す。

ステップ 5 [追加（Add）]（新規オブジェクトの場合）または [保存（Save）]（オブジェクトを編集する場
合）をクリックして変更を保存します。

アプリケーションフィルタオブジェクトの設定

アプリケーションフィルタオブジェクトでは、IP接続で使用されるアプリケーション、あるいは
タイプ、カテゴリ、タグ、リスク、またはビジネスとの関連性ごとにアプリケーションを定義す

るフィルタを定義します。ポートの仕様を使用する代わりに、これらのオブジェクトをポリシー

で使用し、トラフィックを制御できます。
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個々のアプリケーションを指定することはできますが、アプリケーションフィルタはポリシーの

作成や管理を簡素化します。たとえば、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを作成できます。ユーザがそれら

のアプリケーションの 1つを使用しようとすると、セッションがブロックされます。

アプリケーションフィルタオブジェクトを使用せず、ポリシーのアプリケーションとアプリケー

ションフィルタを直接選択することができます。ただし、同じアプリケーションまたはフィルタ

グループに対して複数のポリシーを作成する場合にはオブジェクトが便利です。システムには、

事前に定義されたいくつかのアプリケーションフィルタが含まれていて、これらは編集または削

除できません。

シスコでは、システムおよび脆弱性データベース（VDB）の更新を通じて、アプリケーション
ディテクタを頻繁に更新し、追加します。したがって、リスクの高いアプリケーションをブ

ロックするルールは、手動でルールを更新しなくても、新しいアプリケーションに自動的に適

用されます。

（注）

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する方
法について説明します。[アプリケーション（Applications）]タブにアプリケーション基準を追加
した後、[フィルタとして保存（Save As Filter）]リンクをクリックして、アクセスコントロール
ルールを編集しながら、アプリケーションフィルタオブジェクトも作成できます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [アプリケーションフィルタ（Application Filters）]
を選択します。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 [アプリケーション（Applications）]リストで [追加 +（Add +）]をクリックし、オブジェクトに追
加するアプリケーションとフィルタを選択します。

最初のリストには、継続的にスクロールするリストでアプリケーションが表示されます。[フィル
タの詳細設定（[フィルタの詳細設定]）]をクリックすると、フィルタオプションが表示され、ア
プリケーションを容易に選択できます。選択したら、[追加（Add）]をクリックします。このプロ
セスを繰り返して、アプリケーションやフィルタを追加できます。
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1つのフィルタ条件内での複数の選択は OR関係にあります。たとえば、リスクが「高
（High）」または（OR）「非常に高い（Very High）」となります。フィルタ間の関係
は「論理積（AND）」であるため、リスクが「高（High）」または（OR）「非常に高
い（Very High）」であり、かつ（AND）ビジネスとの関連性が「低（Low）」または
（OR）「非常に低い（Very Low）」となります。フィルタを選択すると、ディスプレ
イに表示されるアプリケーションが更新され、条件を満たすものだけが表示されます。

これらのフィルタを使用すると、個別に追加するアプリケーションを容易に見つけた

り、ルールに追加する目的のフィルタを選択していることを確認したりすることができ

ます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常に

低い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も不可欠な機能を表す一般的な分類。

タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングでき

ます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラフィッ

クでのみ検出できます。また、システムは、復号されたトラフィック（暗号化されたまたは

暗号化されていないトラフィックではなく）のみで検出を行うことができるアプリケーショ

ンに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。
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アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在の

フィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加すると

きに、フィルタが目的のアプリケーションを対象としていることを確認するためにこのリス

トを使用します。特定のアプリケーションを追加しようとしている場合、このリストからそ

のアプリケーションを選択します。

ステップ 5 [追加（Add）]（新規オブジェクトの場合）または [保存（Save）]（オブジェクトの編集の場合）
をクリックして変更を保存します。

URL オブジェクトとグループの設定
URLオブジェクトとグループ（URLオブジェクトと総称する）を使用して、Webリクエストの
URLまたは IPアドレスを定義します。これらのオブジェクトを使用して、アクセスコントロー
ルポリシーで手動フィルタリングを実装することができます。

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオブ
ジェクトは複数の URLまたはアドレスを定義できます。

URLオブジェクトを作成する場合、次の点に注意してください。

•ネットワークトラフィックが URL条件に一致するかどうか判別するために、システムは単
純な部分文字列マッチングを実行します。要求された URLが文字列の一部に一致すると、
URLが一致したと見なされます。したがって、example.comは、www.example.comや
ads.example.comなど、そのネットワーク上の任意のホストに一致します。また、badexample.com
と一致します。

• URL条件を含むアクセスコントロールルールを使用してWebトラフィックを照合する場
合、システムは暗号化プロトコル（HTTP対 HTTPS）を無視します。つまり、アプリケー
ション条件を使用してルールを調整しない限り、Webサイトをブロックすると、そのWeb
サイトへの HTTPと HTTPSの両方のトラフィックがブロックされます。URLオブジェクト
を作成する場合は、オブジェクトの作成時にプロトコルを指定する必要はありません。たと

えば、http://example.com/ではなく、example.comを使用します。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照合
することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内でサ

ブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブジェクト

の共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでください。た

とえば、www.example.comではなく、example.comを使用します。
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特定のサイトをターゲットとする URLオブジェクトを設定する前に、アクセスコントロール
の章に記載されている URLのフィルタリングに関する情報をよく確認してください。URLの
マッチングは想定されるようには行われないため、意図せずにサイトをブロックしてしまう可

能性があります。たとえば、ゲームサイト ign.comを明示的にブロックしようとすると、
verisign.com、およびその他の「ign」で終わる任意のサイトもブロックしてしまいます。

（注）

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [新規URLの作成（Create NewURL）]リンクをクリックす
ることで、URLのプロパティを編集しながら URLオブジェクトを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [URL]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•グループを作成するには、[グループの追加（AddGroup）]ボタン（ ）をクリックします。

•オブジェクトまたはグループを編集するには、オブジェクトの編集アイコン（ ）をクリッ

クします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前、さらに任意で説明を入力します。

ステップ 4 オブジェクトの内容を定義します。

URLオブジェクト

URLまたは IPアドレスを [URL]ボックスに入力します。URLにはワイルドカードを使用で
きません。

URLグループ

[+]ボタンは、グループに追加するURLオブジェクトを選択するためにクリックします。新
しいオブジェクトを作成することもできます。

ステップ 5 [追加（Add）]（新規オブジェクトの場合）または [保存（Save）]（オブジェクトを編集する場
合）をクリックして変更を保存します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

97

オブジェクト

URL オブジェクトとグループの設定



地理位置情報オブジェクトの設定

地理位置情報オブジェクトは、トラフィックの送信元または接続先であるデバイスをホストする

国と大陸を定義します。IPアドレスを使用する代わりに、これらのオブジェクトをポリシーで使
用してトラフィックを制御できます。たとえば、地理的な場所を使用して、使用されている可能

性のある IPアドレスすべてを把握する必要なしに、特定の国へのアクセスを簡単に制限できま
す。

通常は、地理位置情報オブジェクトを使用せずに、地理的な場所をポリシーで直接選択できます。

とはいえ、同じ国や大陸のグループのために複数のポリシーを作成する場合、オブジェクトが便

利です。

常に最新の地理位置情報データを使用してトラフィックをフィルタ処理できるように、地理位

置情報データベース（GeoDB）を定期的に更新することを強くお勧めします。
（注）

次に、[オブジェクト（Objects）]ページで直接オブジェクトを作成および編集する方法について
説明します。ネットワークプロパティの編集時に、オブジェクトリストに表示される [新しい地
理位置情報の作成（Create New Geolocation）]リンクをクリックして、地理位置情報オブジェクト
を作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、目次から [地理位置情報（Geolocation）]を選択します。
ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 オブジェクトの名前を入力し、任意で説明を入力します。

ステップ 4 [大陸または国（Continents/Countries）]リストで [+を追加（Add+）]をクリックして、オブジェク
トに追加する大陸や国を選択します。

大陸を選択すると、大陸内のすべての国が選択されます。

ステップ 5 （新しいオブジェクトの）[追加（Add）]をクリックするか、（オブジェクトの編集時に） [保存
（Save）]をクリックして変更を保存します。
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syslog サーバの設定
syslogサーバのオブジェクトはコネクション型メッセージまたは診断システムログ（syslog）メッ
セージを受信できるサーバを指定します。ログのコレクションと分析用に設定された syslogサー
バがある場合、それらを定義するオブジェクトを作成し、そのオブジェクトをアクセスルールま

たは診断ロギングシステム設定で使用します。システムロギングの設定の詳細については、次の

トピックを参照してください。

•ロギングの設定, （164ページ）

•診断ロギングの設定, （272ページ）

次に、オブジェクトページからオブジェクトを直接作成および編集する方法について説明しま

す。オブジェクトリストに表示される [syslogサーバの追加（Add Syslog Server）]リンクをクリッ
クすることで、syslogサーバのプロパティを編集しながら syslogサーバを作成することもできま
す。

手順

ステップ 1 [オブジェクト（Objects）]を選択し、次に目次から [Syslogサーバ（Syslog Server）]を選択しま
す。

ステップ 2 次のいずれかを実行します。

•オブジェクトを作成するには、[+]ボタンをクリックします。

•オブジェクトを編集するには、オブジェクトの編集アイコン（ ）をクリックします。

参照されていないオブジェクトを削除するには、オブジェクトのごみ箱アイコン（ ）をクリッ

クします。

ステップ 3 syslogサーバのプロパティを設定します。

• [デバイスインターフェイス（Device Interface）]：syslogサーバにアクセスするインターフェ
イスを選択します。

• [IPアドレス（IP Address）]：syslogサーバの IPアドレスを入力します。

• [ポート（Port）]：サーバが syslogメッセージを受信するために使用する UDPポートを入力
します。デフォルトは 514です。

ステップ 4 [追加（Add）]（新規オブジェクトの場合）または [保存（Save）]（オブジェクトを編集する場
合）をクリックして変更を保存します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

99

オブジェクト

syslog サーバの設定



   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

100

オブジェクト

syslog サーバの設定



第 I 部

基本
• インターフェイス, 103 ページ

• ルーティング, 119 ページ





第 6 章

インターフェイス

ここでは、Firepower Threat Defenseデバイスでのインターフェイスの設定方法について説明しま
す。

• Firepower Threat Defenseインターフェイスについて, 103 ページ

• インターフェイスの設定 , 109 ページ

• モニタリングインターフェイス, 116 ページ

Firepower Threat Defenseインターフェイスについて
Firepower Threat Defenseデバイスは、データインターフェイスに加えて管理/診断インターフェイ
スが含まれています。次のトピックでは、Firepower Device Manager、および他のインターフェイ
ス管理概念を通じたインターフェイス設定に関する制限事項について説明します。

インターフェイス設定の制限事項

Firepower Device Managerを使用してデバイスを設定する場合、インターフェイス設定に関するい
くつかの制限があります。次の機能のいずれかが必要である場合、デバイスを設定するために

Firepower Management Centerを使用する必要があります。

•ルーテッドファイアウォールモードのみがサポートされます。トランスペアレントファイ
アウォールモードのインターフェイスは設定できません。

• IPS専用モードはサポートされていません。IPS専用処理では、インターフェイスをインライ
ン、インラインタップ、パッシブ、または ERSPANに設定することはできません。IPS専用
モードのインターフェイスは、多数のファイアウォールのチェックをバイパスし、IPSセキュ
リティポリシーのみをサポートします。対照的に、ファイアウォールモードのインターフェ

イスでは、トラフィックが、フローの維持、IPレイヤおよびTCPレイヤの両方でのフロー状
態の追跡、TCPの標準化などのファイアウォール機能の対象となります。また、任意で、セ
キュリティポリシーに従ってファイアウォールモードのトラフィックに IPS機能を設定する
こともできます。
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•冗長インターフェイスでは EtherChannelを設定できません。

• IPv4のPPPoEを設定することはできません。インターネットインターフェイスがDSL、ケー
ブルモデム、または ISPへのその他の接続に接続されていて、ISPが PPPoEを使用して IP
アドレスを提供している場合、これらの構成を設定するには、Firepower Management Center
を使用する必要があります。

• ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xでは、オプションのネットワークイ
ンターフェイスカード（EPM）を設置できます。カードはブートストラップの間にのみ検出
されます（つまり、インストールの間にローカルまたはリモート管理を切り替えるとき、お

よびメジャー/マイナーリリースアップグレードの間）。SFPインターフェイスを含むカー
ドでは、Firepower Device Managerが速度とデュプレックスを「自動」に設定しますが、SFP
インターフェイスは「自動」に設定された速度とデュプレックスはサポートしていません。

速度とデュプレックスは手動で設定する必要があります。速度を1000に設定し、デュプレッ
クスを [フル（Full）]に設定してから設定を展開します。リンクが機能しない場合、異なる
速度を試行します。

ルーテッドインターフェイス

ルーテッドファイアウォールモードでは、各インターフェイスは、一意のサブネットで IPアド
レスを設定する必要があるレイヤ 3ルーテッドインターフェイスになります。

1つのインターフェイスに IPv6アドレスと IPv4アドレスの両方を設定できます。IPv4と IPv6の
両方で、デフォルトルートを設定してください。

IPv6 アドレス指定
次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリックア
ドレスです。次のいずれかをグローバルアドレスとして指定することはできません。

◦内部で予約済みの IPv6アドレス：fd00::/56 (from=fd00:: to=
fd00:0000:0000:00ff:ffff:ffff:ffff:ffff)

◦未指定のアドレス（::/128など）

◦ループバックアドレス（::1/128）

◦マルチキャストアドレス（ff00::/8）

◦リンクローカルアドレス（fe80::/10）

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用でき
るプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケットを

転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。ルータ

は、アドレス設定またはアドレス解決およびネイバー探索などのネットワーク検出機能に使

用できます。
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最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グローバル
アドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定されるた

め、リンクローカルアドレスを個別に設定する必要はありません。グローバルアドレスを設定し

ない場合は、リンクローカルアドレスを自動的にするか、手動で設定する必要があります。

管理/診断インターフェイスとネットワーク配置
物理的な管理インターフェイスは、診断論理インターフェイスと管理論理インターフェイスの間

で共有できます。

管理インターフェイス

管理論理インターフェイスはデバイスの他のインターフェイスから切り離されています。これは

コンフィギュレーションインターフェイスを実行し、デバイスのコマンドラインインターフェ

イス（CLI）にアクセスしてさまざまな機能の更新情報を取得するために使用されます。アドレス
は [システム設定（System Settings）] > [デバイス管理 IP（Device Management IP）]ページで設定
します。configure networkコマンドを使用して、CLIに追加の設定を構成できます。

診断インターフェイス

診断論理インターフェイスは、他のデータインターフェイスと一緒に設定できます。診断イン

ターフェイスの使用はオプションです。たとえば、データインターフェイスを介してリモート

syslogサーバにログメッセージを送信する必要がない場合は、IPアドレスを設定します。診断イ
ンターフェイスは管理トラフィックのみを許可し、トラフィックのスルーは許可しません。

ルーテッドモードの導入

内部ルータがない場合は診断インターフェイスの IPアドレスを設定しないことをお勧めします。
診断インターフェイスの IPアドレスを設定しなければ、他のデータインターフェイスと同じネッ
トワーク上に管理インターフェイスを配置できます。診断インターフェイスを設定すると、一般

的にその IPアドレスは管理 IPアドレスと同じネットワークになり、他のデータインターフェイ
スと同じネットワーク上に存在できない標準インターフェイスと見なされます。管理インターフェ

イスは更新のためにインターネットにアクセスする必要があるため、管理インターフェイスを内

部インターフェイスと同じネットワーク上に置くと、内部にスイッチのみを持つFirepower Threat
Defenseデバイスを導入して、そのゲートウェイとして内部インターフェイスを指定することがで
きます。内部スイッチを使用する次の導入を参照してください。
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ASA 5506-X、ASA 5508-X、またはASA 5516-Xで上記のシナリオをケーブル接続するには、次を
参照してください。

診断 IPアドレスを設定する場合は、内部ルータが必要です。
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セキュリティゾーン

各インターフェイスは、単一のセキュリティゾーンに割り当てることができます。その後、ゾー

ンに基づいてセキュリティポリシーを適用します。たとえば、内部インターフェイスを内部ゾー

ンに割り当て、外部インターフェイスを外部ゾーンに割り当てることができます。また、たとえ

ば、トラフィックが内部から外部に移動できるようにアクセスコントロールポリシーを設定する

ことはできますが、外部から内部に向けては設定できません。

診断/管理インターフェイスはゾーンに含まれません。ゾーンは、データインターフェイスにのみ
適用されます。

[オブジェクト（Objects）]ページで、セキュリティゾーンを作成できます。

Auto-MDI/MDIX 機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定にAuto-MDI/MDIX機能も
含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレートケーブル
を検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不要にしま

す。インターフェイスの Auto-MDI/MDIXをイネーブルにするには、速度とデュプレックスのい
ずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両方に明

示的に固定値を指定すると、両方の設定でオートネゴシエーションがディセーブルにされ、

Auto-MDI/MDIXもディセーブルになります。ギガビットイーサネットの速度と二重通信をそれ
ぞれ1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行され
るため、Auto-MDI/MDIXは常にイネーブルになり、ディセーブルにできません。

MTU について
MTUは、Firepower Threat Defenseデバイスが特定のイーサネットインターフェイスで送信する
最大フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLANタ
ギング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを 1500
に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを使用す
る場合は 1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しないでくだ
さい。
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パス MTU ディスカバリ

Firepower Threat Defenseデバイスは、パスMTUディスカバリ（RFC 1191に規定）をサポートし
ます。つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整できま
す。したがって、パスの最小MTUの標準化が可能です。

MTU およびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグメ
ント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されますが、

フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフラグメ
ント化することはできません。したがって、フラグメント化を避けるために、IPパケットをMTU
サイズ以内に収める必要があります。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮す
る必要があります。

Firepower Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きい
フレームを受信できます。

（注）

MTU とジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワークの効
率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべての Firepower Threat Defenseデバイスインターフェ
イスとトラフィックパス内のその他のデバイスのインターフェイスでは、MTUが同じにな
るように設定することをお勧めします。MTUの一致により、中間デバイスでのパケットのフ
ラグメント化が回避できます。

•ジャンボフレームへの対応：ジャンボフレームとは、標準的な最大値 1522バイト（レイヤ
2ヘッダーおよび VLANヘッダーを含む）より大きく、9216バイトまでのイーサネットパ
ケットのことです。ジャンボフレームに対応するために、9198バイトまでのMTUを設定で
きます。

MTUを増やすとジャンボフレームに割り当てられるメモリが増加し、他の機
能（アクセスルールなど）の最大使用量が制限される場合があります。ASA
5500-Xシリーズデバイスで、MTUをデフォルトの 1500以上に増やす場合、
システムを再起動する必要があります。

（注）
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インターフェイスの設定

インターフェイス接続のためにケーブルを接続するとき、インターフェイスを設定する必要があ

ります。最小限の作業として、物理インターフェイスを有効にし、このインターフェイスに IPア
ドレスを割り当てる必要があります。単一の物理インターフェイスではなく、VLANサブインター
フェイスを特定のポートで作成する場合、通常、物理インターフェイスではなくサブインターフェ

イス上で IPアドレスを設定します。VLANサブインターフェイスを使用すると、物理インター
フェイスを異なる VLAN IDがタグ付けされた複数の論理インターフェイスに分割できます。

インターフェイスリストは、利用可能なインターフェイス、その名前、アドレスおよびステータ

スを表示します。インターフェイスのステータスは、インターフェイスのリストで直接オン/オフ
を変更できます。このリストは、設定に基づいたインターフェイス特性を示します。

インターフェイスの現在の状態をモニタするには、ポートグラフィックを使用します。マウス

オーバーでその IPアドレス、有効なステータスとリンクステータスを確認します。IPアドレス
は DHCPを使用して静的に割り当てたり取得したりできます。

インターフェイスポートは、次のカラーコーディングを使用します。

•緑：インターフェイスが設定され、イネーブルであり、リンクが稼働中です。

•グレー：インターフェイスがイネーブルではありません。

•オレンジ/赤：インターフェイスが設定され、イネーブルですが、リンクがダウンしていま
す。インターフェイスが有線接続されている場合、これは修正が必要なエラー状態です。イ

ンターフェイスが有線接続されていない場合、これは予想される状態です。

次に、インターフェイスの設定方法について説明します。

物理インターフェイスの設定

少なくとも、使用する物理インターフェイスは有効にする必要があります。通常は名前も付けて、

IPアドレッシングを設定します。VLANサブインターフェイスを作成する予定の場合、、IPアド
レッシングを設定する必要はありません。

接続されたネットワークでの送信を一時的に防ぐために、インターフェイスを無効にすることが

できます。インターフェイスの設定を削除する必要はありません。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックして、[インターフェイス（Interfaces）]サマ
リのリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、お

よび状態が表示されます。

ステップ 2 編集する物理インターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 インターフェイスを有効にするには、[ステータス（Status）] > [オン（On）]をクリックします。
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この物理インターフェイスのサブインターフェイスを設定する予定の場合、すでに設定している

可能性が高いです。[保存（Save）]をクリックして、VLANサブインターフェイスと 802.1Qトラ
ンキングの設定, （112ページ）に進みます。保存しない場合は、次に進みます。

サブインターフェイスを設定している場合でも、インターフェイスに名前を付けて、IP
アドレスを指定することができます。これは一般的な設定ではありませんが、必要だと

わかっている場合は設定できます。

（注）

ステップ 4 以下を設定します。

• [インターフェイス名（InterfaceName）]：最大48文字のインターフェイスの名前。英字は小
文字にする必要があります。例、insideまたは outside。名前を設定しないと、インターフェ
イスの残りの設定は無視されます。サブインターフェイスを設定する場合を除き、インター

フェイスには名前が必要です。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイスは

使用できないため、最初に古い名前を使用しているすべての設定を削除しないと、

その名前は削除できません。

（注）

•（オプション）[説明（Description）]：説明は 200文字以内で、改行を入れずに 1行で入力し
ます。

ステップ 5 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。
[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取得
する必要がある場合は、このオプションを選択します。必要に応じて、次のオプションを変

更します。

◦ [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

◦ [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサーバ
から取得するかどうかを指定します。通常は、デフォルトであるこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオプ
ションを選択します。インターフェイスに接続されたネットワークに対するインターフェイ

スの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネットワーク
を接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワーク上ですで
に使用されていないことを確認します。

既存のインターフェイスの場合、そのインターフェイスに対して DHCPサーバを
設定していると、アドレスの変更機能は制限されます。新しい IPアドレスは、
DHCPアドレスプールと同じサブネット上に存在する必要があり、そのプールの
一部にすることはできません。別のサブネットのアドレスを設定する必要がある場

合は、まずDHCPサーバの設定を削除します。DHCPサーバの設定,（274ページ）
を参照してください。

（注）
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ステップ 6 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定しま
す。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンクロー
カルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクローカルア
ドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生成されま
す。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は無
効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、こ
のオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリンクで
使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービスを提
供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが生成されま
す。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカル IPv6アドレ
スのみが取得され、そのデバイスが属すネットワークリンクの外部にはアクセスできませ

ん。リンクローカルアドレスはModified EUI-64インターフェイス IDに基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメント
メッセージを送信しないと規定されていますが、この場合は、Firepower Threat Defenseデバ
イスがルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFC
に準拠するためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動設定を
使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレフィッ
クスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力します。IPv6ア
ドレッシングの詳細については、IPv6アドレス指定, （104ページ）を参照してください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]オ
プションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部には

アクセスできません。リンクローカルアドレスはブリッジグループインターフェイスには

設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、またはFEBで始まっている必要が
あります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンクロー
カルアドレスを自動的に割り当てることを推奨します。たとえば、その他のデバ

イスでModifiedEUI-64形式の使用が強制される場合、手動で割り当てたリンクロー
カルアドレスによりパケットがドロップされることがあります。

（注）

• [RAを抑制（SuppressRA）]：ルータアドバタイズメントを抑制するかどうかを指定します。
Firepower Threat Defenseデバイスは、ネイバーデバイスがデフォルトのルータアドレスを
動的に学習できるように、ルータアドバタイズメントに参加できます。デフォルトでは、

ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信さ
れます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホスト
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は、次にスケジュールされているルータアドバタイズメントメッセージを待つことなくた

だちに自動設定を行うことができます。

Firepower Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェ
イス（外部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 7 （オプション）詳細インターフェイスオプションの設定, （115ページ）
詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト設

定はネットワークの問題を解決する場合のみ編集します。

ステップ 8 [保存（Save）]をクリックします。

VLAN サブインターフェイスと 802.1Q トランキングの設定
VLANサブインターフェイスを使用すると、1つの物理インターフェイスを異なる VLAN IDがタ
グ付けされた複数の論理インターフェイスに分割できます。VLANサブインターフェイスが 1つ
以上あるインターフェイスは、自動的に 802.1Qトランクとして設定されます。VLANでは、所定
の物理インターフェイス上でトラフィックを分離しておくことができるため、物理インターフェ

イスやデバイスを追加しなくても、ネットワークで使用できるインターフェイスの数を増やすこ

とができます。

はじめる前に

物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場合、通

常は、物理インターフェイスをトラフィックが通過しないようにします。これは、物理インター

フェイスはタグなしパケットを通過させるためです。トラフィックがサブインターフェイスを通

過するためには物理インターフェイスを有効にする必要があるため、物理インターフェイスに名

前を付けないことで、物理インターフェイスをトラフィックが通過しないようにします。物理イ

ンターフェイスにタグなしパケットを通過させる場合は、通常どおりインターフェイスに名前を

付けることができます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックして、[インターフェイス（Interfaces）]サマ
リのリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、お

よび状態が表示されます。サブインターフェイスはそれぞれの物理インターフェイスの下にグルー

プ化されます。

ステップ 2 次のいずれかを実行します。

• [+]ボタンをクリックして、新しいサブインターフェイスを作成します。

•編集するサブインターフェイスの編集アイコン（ ）をクリックします。
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サブインターフェイスが不要になった場合は、削除するサブインターフェイスの削除アイコン

（ ）をクリックします。

ステップ 3 インターフェイスを有効にするには、[ステータス（Status）] > [オン（On）]をクリックします。
ステップ 4 親インターフェイス、名前、説明を設定します。

• [親インターフェイス（Parent Interface）]：サブインターフェイスを追加する物理インター
フェイスを選択します。サブインターフェイスを作成後に、親インターフェイスを変更する

ことはできません。

• [名前（Name）]：最大 48文字のサブインターフェイスの名前。英字は小文字にする必要が
あります。例、insideまたは outside。名前を設定しないと、インターフェイスの残りの設定
は無視されます。

名前を変更すると、その変更は古い名前を使用しているすべての場所（セキュリ

ティゾーン、syslogサーバオブジェクト、DHCPサーバの定義を含む）に自動的
に反映されます。ただし、通常、ポリシーや設定に名前のないインターフェイスは

使用できないため、最初に古い名前を使用しているすべての設定を削除しないと、

その名前は削除できません。

（注）

•（オプション）[説明（Description）]：説明は 200文字以内で、改行を入れずに 1行で入力し
ます。

ステップ 5 サブインターフェイスの一般的な特性を設定します。

• [VLANID]：このサブインターフェイス上のパケットにタグ付けするために使用されるVLAN
ID（1～ 4094）を入力します。

• [サブインターフェイス ID（Subinterface ID）]：サブインターフェイス IDを 1～ 4294967295
の範囲の整数で入力します。許可されるサブインターフェイスの数は、プラットフォームに

よって異なります。サブインターフェイスを作成後に、IDを変更することはできません。

ステップ 6 [IPv4アドレス（IPv4 Address）]タブをクリックして、IPv4アドレスを設定します。
[タイプ（Type）]フィールドから次のいずれかのオプションを選択します。

• [ダイナミック（Dynamic）]（DHCP）：ネットワーク上のDHCPサーバからアドレスを取得
する必要がある場合は、このオプションを選択します。必要に応じて、次のオプションを変

更します。

◦ [ルートメトリック（Route Metric）]：DHCPサーバからデフォルトルートを取得する
場合、学習済みルートまでのアドミニストレーティブディスタンスは 1 ~ 255の間で
す。デフォルトは 1です。

◦ [デフォルトルートを取得（Obtain Default Route）]：デフォルトルートを DHCPサーバ
から取得するかどうかを指定します。通常は、デフォルトであるこのオプションを選択

します。

• [スタティック（Static）]：変更されない必要があるアドレスを割り当てる場合は、このオプ
ションを選択します。インターフェイスに接続されたネットワークに対するインターフェイ

スの IPアドレスとサブネットマスクを入力します。たとえば、10.100.10.0/24ネットワーク
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を接続する場合は、「10.100.10.1/24」と入力します。このアドレスがネットワーク上ですで
に使用されていないことを確認します。

既存のインターフェイスの場合、そのインターフェイスに対して DHCPサーバを
設定していると、アドレスの変更機能は制限されます。新しい IPアドレスは、
DHCPアドレスプールと同じサブネット上に存在する必要があり、そのプールの
一部にすることはできません。別のサブネットのアドレスを設定する必要がある場

合は、まずDHCPサーバの設定を削除します。DHCPサーバの設定,（274ページ）
を参照してください。

（注）

ステップ 7 （オプション）[IPv6アドレス（IPv6 Address）]タブをクリックして、IPv6アドレスを設定しま
す。

• [状態（State）]：グローバルアドレスを設定しない場合に IPv6処理を有効にしてリンクロー
カルアドレスを自動的に設定するには、[有効（Enabled）]を選択します。リンクローカルア
ドレスはインターフェイスのMACアドレス（Modified EUI-64形式）に基づいて生成されま
す。

IPv6を無効にしても、明示的な IPv6アドレスを指定して設定されているインター
フェイス、または自動設定が有効になっているインターフェイスの IPv6処理は無
効になりません。

（注）

• [アドレスの自動設定（Address Auto Configuration）]：アドレスを自動的に設定するには、こ
のオプションを選択します。IPv6ステートレス自動設定では、デバイスが存在するリンクで
使用する IPv6グローバルプレフィックスのアドバタイズメントなどの、IPv6サービスを提
供するようにルータが設定されている場合に限り、グローバルな IPv6アドレスが生成されま
す。IPv6ルーティングサービスがリンクで使用できない場合、リンクローカル IPv6アドレ
スのみが取得され、そのデバイスが属すネットワークリンクの外部にはアクセスできませ

ん。リンクローカルアドレスはModified EUI-64インターフェイス IDに基づいています。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメント
メッセージを送信しないと規定されていますが、この場合は、Firepower Threat Defenseデバ
イスがルータアドバタイズメントメッセージを送信します。メッセージを抑制して、RFC
に準拠するためには、[RAを抑制（Suppress RA）]を選択します。

• [スタティックアドレスとプレフィックス（StaticAddress/Prefix）]：ステートレス自動設定を
使用しない場合、完全なスタティックグローバル IPv6アドレスとネットワークプレフィッ
クスを入力します。たとえば、「2001:0DB8::BA98:0:3210/48」のように入力します。IPv6ア
ドレッシングの詳細については、IPv6アドレス指定, （104ページ）を参照してください。

アドレスをリンクローカル専用として使用する場合は、[リンクローカル（Link - Local）]オ
プションを選択します。リンクローカルアドレスでは、ローカルネットワークの外部には

アクセスできません。リンクローカルアドレスはブリッジグループインターフェイスには

設定できません。

リンクローカルアドレスは、FE8、FE9、FEA、またはFEBで始まっている必要が
あります。例、fe80::20d:88ff:feee:6a82。Modified EUI-64形式に基づくリンクロー
カルアドレスを自動的に割り当てることを推奨します。たとえば、その他のデバ

イスでModifiedEUI-64形式の使用が強制される場合、手動で割り当てたリンクロー
カルアドレスによりパケットがドロップされることがあります。

（注）
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• [RAを抑制（SuppressRA）]：ルータアドバタイズメントを抑制するかどうかを指定します。
Firepower Threat Defenseデバイスは、ネイバーデバイスがデフォルトのルータアドレスを
動的に学習できるように、ルータアドバタイズメントに参加できます。デフォルトでは、

ルータアドバタイズメントメッセージ（ICMPv6 Type 134）は、設定済みの各 IPv6インター
フェイスに定期的に送信されます。

ルータアドバタイズメントもルータ要請メッセージ（ICMPv6 Type 133）に応答して送信さ
れます。ルータ要請メッセージは、システムの起動時にホストから送信されるため、ホスト

は、次にスケジュールされているルータアドバタイズメントメッセージを待つことなくた

だちに自動設定を行うことができます。

Firepower Threat Defenseデバイスで IPv6プレフィックスを提供する必要がないインターフェ
イス（外部インターフェイスなど）では、これらのメッセージを抑制できます。

ステップ 8 （オプション）詳細インターフェイスオプションの設定, （115ページ）
詳細設定には、ほとんどのネットワークに適しているデフォルト設定があります。デフォルト設

定はネットワークの問題を解決する場合のみ編集します。

ステップ 9 [保存（Save）]をクリックします。

詳細インターフェイスオプションの設定

詳細インターフェイスオプションには、ほとんどのネットワークに適しているデフォルト設定が

あります。ネットワークの問題を解決する場合のみ設定を行います。

次の手順は、インターフェイスがすでに定義されていることを前提としています。これらの設定

は、インターフェイスの初期編集時または作成時にも編集できます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックして、[インターフェイス（Interfaces）]サマ
リのリンクをクリックします。

インターフェイスリストに、使用可能なインターフェイス、インターフェイス名、アドレス、お

よび状態が表示されます。

ステップ 2 編集するインターフェイスの編集アイコン（ ）をクリックします。

ステップ 3 [詳細オプション（Advanced Options）]タブをクリックします。
ステップ 4 データインターフェイスの管理のみを行うには、[管理専用（ManagementOnly）]を選択します。

管理専用インターフェイスはトラフィックの通過を許可しないため、データインターフェイスを

管理専用として設定する価値はあまりありません。常に管理専用の管理/診断インターフェイスの
場合、この設定を変更することはできません。

ステップ 5 [MTU]（最大伝送ユニット）を目的の値に変更します。
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デフォルトのMTUは 1500バイトです。64～ 9198の値を指定できます（Firepower Threat Defense
Virtualの場合は 9000）。ネットワーク上にジャンボフレームが多い場合は、高い値を設定しま
す。

ASA 5500-XシリーズデバイスのMTUを 1500より上の値にする場合、デバイスを再起
動する必要があります。CLIにログインして、rebootコマンドを使用します。

（注）

ステップ 6 （物理インターフェイスのみ）速度とデュプレックスの設定を変更します。

デフォルトでは、インターフェイスがネットワークの反対側にあるインターフェイスと最適なデュ

プレックスと速度をネゴシエートしますが、必要に応じて、特定のデュプレックスまたは速度を

強制することができます。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択しま
す。デフォルトは [自動（Auto）]です。

• [速度（Speed）]：[10]、[100]、[1000]、[10000]Mbps、または [自動（Auto）]を選択します。
デフォルトは [自動（Auto）]です。

ステップ 7 [IPv6設定（IPv6 Configuration）]の設定を変更します。

• [IPv6アドレス設定での DHCPの有効化（Enable DHCP for IPv6 address configuration）]：IPv6
ルータアドバタイズメントパケットに管理対象アドレス設定フラグを設定するかどうかを

指定します。このフラグは、取得されるステートレス自動設定アドレス以外のアドレスを取

得するためにDHCPv6を使用する必要があることを、IPv6自動設定クライアントに通知しま
す。

• [IPv6以外のアドレス設定での DHCPの有効化（Enable DHCP for IPv6 non-address
configuration）]：IPv6ルータアドバタイズメントパケットにその他のアドレス設定フラグを
設定するかどうかを指定します。このフラグは、DNSサーバアドレスなどの追加情報を
DHCPv6から取得するためにDHCPv6を使用する必要があることを、IPv6自動設定クライア
ントに通知します。

• [DAD試行（DADAttempts）]：インターフェイスが重複アドレス検出（DAD）を実行する頻
度（0～ 600）を指定します。デフォルトは 1です。ステートレス自動設定プロセスの間、
DADはアドレスがインターフェイスに割り当てられる前に、新しいユニキャスト IPv6アド
レスの一意性を検証します。重複アドレスがインターフェイスのリンクローカルアドレスで

ある場合、インターフェイス上での IPv6パケットの処理は無効になります。重複アドレスが
グローバルアドレスである場合、そのアドレスは使用されません。インターフェイスは、ネ

イバー要請メッセージを使用して、重複アドレス検出を実行します。重複アドレス検出

（DAD）処理を無効にするには、値を 0に設定します。

ステップ 8 [OK]をクリックします。

モニタリングインターフェイス

次の領域に、インターフェイスに関する一部の基本情報を表示できます。

   Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device
Manager 用）

116

モニタリングインターフェイス



• [モニタリング（Monitoring）] > [システム（System）]。[スループット（Throughput）]ダッ
シュボードには、システムを介して移動するトラフィックに関する情報が表示されます。す

べてのインターフェイスに関する情報を表示できます。または、調査する特定のインター

フェイスを選択できます。

• [モニタリング（Monitoring）] > [入力ゾーン（Ingress Zones）]および [出力ゾーン（Egress
Zones）]。これらのダッシュボードには、インターフェイスで構成されるゾーンに基づいた
統計情報が表示されます。詳細について、この情報を掘り下げることができます。

• [デバイス（Device）]。接続図にインターフェイスのステータスが表示されます。ポートの
上にマウスを移動すると、インターフェイスの IPアドレス、インターフェイスの状態、およ
びリンクステートが表示されます。この情報を使用すると、起動している必要がある場合に

ダウンしているインターフェイスを特定できます。

CLI でのインターフェイスのモニタリング

デバイス CLIにログインして次のコマンドを使用すると、インターフェイス関連の動作および統
計情報に関するより詳細な情報を取得することもできます。

• show interfaceは、インターフェイスの統計情報および設定情報を表示します。このコマンド
には多数のキーワードがあり、必要な情報を取得するために使用できます。使用可能なオプ

ションを表示するには、「?」をキーワードとして使用します。

• show ipv6 interfaceは、インターフェイスに関する IPv6設定情報を表示します。

• show bridge-groupは、メンバー情報や IPアドレスを含む、ブリッジ仮想インターフェイス
（BVI）に関する情報を表示します。

• show connは、インターフェイスを介して現在確立されている接続に関する情報を表示しま
す。

• showtrafficは、各インターフェイスを介して移動するトラフィックに関する統計情報を表示
します。

• show ipv6 trafficは、デバイスを介して移動する IPv6トラフィックに関する統計情報を表示
します。

• show dhcpdは、インターフェイスでの DHCPの使用状況、特にインターフェイスで設定さ
れている DHCPサーバに関する統計情報とその他の情報を表示します。
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第 7 章

ルーティング

システムはルーティングテーブルを使用して、システムに入力されるパケットの出力インター

フェイスを決定します。ここでは、ルーティングの基本とデバイスでのルーティングの設定方法

について説明します。

• ルーティングの概要, 119 ページ

• スタティックルートの設定, 121 ページ

• ルーティングのモニタリング, 122 ページ

ルーティングの概要

ここでは、FirepowerThreatDefenseデバイス内でルーティングがどのように動作するのかを説明し
ます。ルーティングは、送信元から宛先にネットワーク経由で情報を移動する行為のことです。

その間に、通常は少なくとも 1つの中間ノードがあります。ルーティングには、最適なルーティ
ングパスの決定と、ネットワーク経由のパケットの転送という 2つの基本的なアクティビティが
含まれます。

NAT がルート選択に与える影響
Firepower Threat Defenseは、ルーティングテーブルおよび Network Address Translations（NAT）
XLATE（変換）テーブルの両方を使用してルーティングを決定します。宛先 IP変換トラフィッ
ク、つまり、変換されていないトラフィックを処理するために、システムは既存の XLATEまた
はスタティック変換を検索して出力インターフェイスを選択します。

選択プロセスは次のとおりです。

1 宛先 IPを変換する XLATEがすでに存在する場合は、パケットの出力インターフェイスは、
ルーティングテーブルではなく XLATEテーブルから決定されます。

2 宛先 IPを変換する XLATEが存在せず、一致するスタティック NAT変換が存在する場合は、
出力インターフェイスはスタティック NATルールから決定されて XLATEが作成され、ルー
ティングテーブルは使用されません。
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3 宛先 IPを変換する XLATEが存在せず、一致するスタティック変換も存在しない場合は、パ
ケットの宛先 IP変換は実行されません。システムは、ルートをルックアップして出力インター
フェイスを選択することでこのパケットを処理し、次に発信元 IP変換が（必要に応じて）実
行されます。

通常のダイナミック発信 NATでは、最初の発信パケットがルートテーブルを使用してルー
ティングされた後、XLATEが作成されます。着信返送パケットは、既存の XLATEだけを使
用して転送されます。スタティック NATでは、宛先変換された着信パケットは、常に既存の
XLATEまたはスタティック変換ルールを使用して転送されます。

出力インターフェイスを選択した後、さらにルートルックアップが実行され、選択した出力イン

ターフェイスに属する適切なネクストホップが検出されます。選択されたインターフェイスに明

示的に属するルートがルーティングテーブルにない場合は、パケットがドロップされてレベル 6
の診断 syslogメッセージ 110001（ホストへのルートなし）が生成されます（別の出力インター
フェイスに属する、指定の宛先ネットワークへの別のルートがあるかどうかにかかわらず）。選

択した出力インターフェイスに属するルートが見つかると、パケットは対応するネクストホップ

に転送されます。

ルーティングテーブルおよびルートの選択

NAT XLATEおよびルールによって外部インターフェイスが決定されない場合、システムはルー
ティングテーブルを使用してパケットのパスを決定します。

ルーティングテーブルのルートには、指定ルートに相対的な優先順位を定める「アドミニスト

レーティブディスタンス」というメトリックが含まれています。パケットが複数のルートエント

リと一致する場合、最短距離のルートエントリが使用されます。直接接続されたネットワーク

（インターフェイス上で定義されたネットワーク）の距離は0のため、これが常に優先されます。
スタティックルートのデフォルトの距離は 1ですが、1～ 254の距離で作成できます。

特定の宛先を識別するルートは、デフォルトルート（宛先が 0.0.0.0/0のルート）よりも優先され
ます。

転送の決定方法

転送は次のように決定されます。

•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルトルー
トに指定されているインターフェイスを通して転送されます。デフォルトルートが設定され

ていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の 1つのエントリと一致した場合、パケットはそのルート
に関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワークプ
レフィックス長がより長いルートに関連付けられているインターフェイスから転送されま

す。
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たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイン
ターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパケッ
トは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他のルートに
も含まれますが、ルーティングテーブル内では 192.168.32.0/24の方が長いプレフィックスを持ち
ます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い方が常に短い
ものより優先されます。

ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の接続は

設定済みのインターフェイスを使用し続けます。

（注）

スタティックルートの設定

システムのインターフェイスに直接接続されているネットワークに向かわないパケットの送信先

をシステムに伝えるため、スタティックルートを定義します。

少なくとも 1つのスタティックルート、ネットワーク 0.0.0.0/0のデフォルトルートが必要になり
ます。このルートは、既存の NAT xlates（変換）またはスタティック NATルール、またはその他
のスタティックルートでは出力インターフェイスを判別できないパケットの送信先を定義しま

す。

デフォルトゲートウェイを使用してもすべてのネットワークに到達できない場合、他のスタティッ

クルートが必要になる可能性があります。たとえば、デフォルトルートは通常、外部インター

フェイスの上流に位置するルータです。デバイスに直接接続されていない追加の内部ネットワー

クがあり、それらにデフォルトゲートウェイを介してアクセスできない場合、これらそれぞれの

内部ネットワークに対してスタティックルートが必要です。

システムのインターフェイスに直接接続されたネットワークのスタティックルートを定義するこ

とはできません。システムは自動でこれらのルートを作成します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名し、[ルーティング（Routing）]の概要のリンクをク
リックします。

ステップ 2 [ルーティングの選択（Select Routing）]ページで、次のいずれかを実行します。

•新しいルートを追加するには、[+] > [スタティックルートを追加（Add Static Route）]をク
リックします。

•
編集するルートの編集アイコン（ ）をクリックします。
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ルートが不要になったら、ルートのゴミ箱アイコンをクリックして削除します。

ステップ 3 ルートプロパティの設定

プロトコル

[IPv4]または [IPv6]アドレスのどちらのルートであるかを選択します。

ゲートウェイ

ゲートウェイの IPアドレスを特定するホストネットワークオブジェクトを選択します。ト
ラフィックはこのアドレスに送信されます。

インターフェイス

トラフィックの送信を行うインターフェイスを選択します。ゲートウェイアドレスは、こ

のインターフェイスを介してアクセス可能である必要があります。

メトリック

1 ~ 254間のルートのアドミニストレーティブディスタンス。スタティックルートのデフォ
ルトは1です。インターフェイスとゲートウェイの間に追加ルータがある場合、アドミニス
トレーティブディスタンスとしてホップ数を入力します。

アドミニストレーティブディスタンスは、ルートを比較するために使用されるパラメータ

です。番号が低いほど、ルートに高い優先順位が与えられます。接続されたルート（デバイ

スのインターフェイスに直接接続されているネットワーク）は、スタティックルートより

も常に優先されます。

ネットワーク

このルートのゲートウェイを使用する必要がある、宛先ネットワークまたはホストを特定す

るネットワークオブジェクトを選択します。

デフォルトルートを定義するには、事前定義された any-ipv4または any-ipv6setネットワー
クオブジェクトを使用するか、または 0.0.0.0/0（IPv4）または ::/0（IPv6）ネットワークの
オブジェクトを作成します。

ステップ 4 必要に応じて、[追加（Add）]または [保存（Save）]をクリックします。

ルーティングのモニタリング

ルーティングをモニタしてトラブルシューティングを実行するには、デバイス CLIにログインし
て次のコマンドを使用します。

• show routeは、直接接続されたネットワークのルートを含め、データインターフェイスの
ルーティングテーブルを表示します。
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• show ipv6 routeは、直接接続されたネットワークのルートを含め、データインターフェイス
の IPv6ルーティングテーブルを表示します。

• show networkは、管理ゲートウェイを含め、仮想管理インターフェイスの設定を表示しま
す。仮想インターフェイスを介したルーティングは、データインターフェイスを管理ゲート

ウェイに指定しなければ、データインターフェイスルーティングテーブルによって処理さ

れません。

• shownetwork-static-routesは、configure network static-routesコマンドを使用して仮想管理イ
ンターフェイス用に設定されたスタティックルートを表示します。通常、ほとんどの場合、

管理ゲートウェイは管理ルーティングに対して十分機能するため、スタティックルートは存

在しません。これらのルートは、データインターフェイス上のトラフィックには使用できま

せん。
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第 II 部

セキュリティポリシー
• アイデンティティポリシー, 127 ページ

• アクセスコントロール, 145 ページ

• ネットワークアドレス変換（NAT）, 171 ページ





第 8 章

アイデンティティポリシー

アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できます。

その後、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザまたは

ユーザグループに基づくアクセスコントロールを設定できます。

• アイデンティティポリシーの概要, 127 ページ

• アイデンティティポリシーの設定, 131 ページ

• 透過的なユーザ認証のイネーブル化, 139 ページ

• アイデンティティポリシーのモニタリング, 143 ページ

アイデンティティポリシーの概要

接続に関連付けられているユーザを検出するためにアイデンティティポリシーを使用できます。

ユーザを識別することで、脅威、エンドポイント、およびネットワークインテリジェンスをユー

ザ ID情報に関連付けることができます。ネットワーク動作、トラフィック、およびイベントを個
別のユーザに直接リンクすることによって、ポリシー違反、攻撃、またはネットワークの脆弱性

の発生源の特定に役立てることができます。

たとえば、侵入イベントのターゲットとされたホストを誰が所有し、誰が内部攻撃やポートス

キャンを開始したかを確認できます。また、高帯域幅のユーザや、望ましくないWebサイトまた
はアプリケーションにアクセスしているユーザを確認することもできます。

ユーザの検出は、分析用のデータを収集するだけではありません。ユーザ名またはユーザグルー

プの名前に基づいてアクセスルールを書き込み、ユーザの権限に基づいて選択的にリソースへの

アクセスを有効化またはブロックすることもできます。

システムは、同じホストに対して異なるユーザによる複数のログインを検出すると、特定のホ

ストにログインするユーザは一度に1人だけであり、ホストの現在のユーザが最後の権限のあ
るユーザログインであると見なします。複数のユーザがリモートセッション経由でログイン

している場合は、サーバによって報告された最後のユーザがユーザであると見なされます。

（注）
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アクティブ認証によるユーザ ID の確立
認証は、ユーザのアイデンティティを確認する動作です。

アクティブ認証を使用すると、HTTPトラフィックフローがユーザ IDのマッピングがないシステ
ムの IPアドレスから送られてきたときに、ネットワークに設定されたディレクトリを使用して、
トラフィックフローを開始したユーザを認証するかどうかを決定できます。ユーザが正常に認証

された場合、IPアドレスは、認証されたユーザのアイデンティティがあると見なされます。

認証が失敗しても、ユーザのネットワークアクセスは妨げられません。アクセスルールは最終的

に、これらのユーザにどのアクセスを提供するか決定します。

ユーザ数の制限

Firepower Device Managerは、ディレクトリサーバから最大 2000人のユーザに関する情報をダウ
ンロードできます。

ディレクトリサーバに 2000人以上のユーザアカウントが含まれる場合、アクセスルールでユー
ザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべての可能

な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに書き込む

ことができます。

2000までの制限は、グループに関連付けられた名前に適用されます。グループに 2000人以上の
メンバーがいる場合、ダウンロードされた 2000の名前のみをグループメンバーシップと一致さ
せることができます。

2000人以上のユーザがいる場合、Firepower Device Managerではなく Firepower Management Center
（リモートマネージャ）の使用を検討してください。Firepower Management Centerでは、はるか
に多くのユーザをサポートします。

サポートされるディレクトリサーバ

アイデンティティポリシーとともにWindows Server 2008および 2012でMicrosoft Active Directory
（AD）を使用できます。

サーバの設定に関して次の点に注意してください。

•ユーザグループまたはグループ内のユーザに対してユーザ制御を実行する場合、ディレクト
リサーバでユーザグループを設定する必要があります。サーバが基本的なオブジェクト階

層でユーザを整理している場合、システムはユーザグループ制御を実行できません。

•ディレクトリサーバは、次の表に示すフィールド名を使用して、システムがそのフィールド
のサーバからユーザメタデータを取得できるようにする必要があります。

Active Directory フィールドメタデータ

samaccountnameLDAP user name

givennamefirst name
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Active Directory フィールドメタデータ

snlast name

mail

userprincipalname（mailに値が設定されてい
ない場合）

email address

department

distinguishedname（departmentに値が設定され
ていない場合）

department

telephonenumbertelephone number

ディレクトリベース DN の決定
ディレクトリのプロパティを設定する際は、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。このベースは、ディレクトリサーバで定義され、ネットワークごと

に異なります。アイデンティティポリシーが動作するためには、正しいベースを入力する必要が

あります。ベースが誤っている場合、システムがユーザやグループ名を判別できないため、アイ

デンティティベースのポリシーが動作不能になります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に問い合わせてくださ

い。

ヒント

Active Directoryの場合、ドメイン管理者としてActive Directoryサーバにログインし、コマンドプ
ロンプトで dsqueryのコマンドを次のように使用することで、正しいベースを判別できます。

ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べたい既知のユーザ名（一部または全
部）を指定します。たとえば、次のコマンドでは、「John*」という部分名を使用して、
「John」から始まるすべてのユーザの情報を返します。

C:\Users\Administrator>dsquery user -name “John*”
“CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com”

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。
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グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名（一部または
全部）を指定します。たとえば、次のコマンドは、Employeesグループ名を使用して識別名
を返します。

C:\>dsquery group -name “Employees”
“CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com”

グループのベース DNは「DC=csc-lab,DC=example,DC=com」となります。

また、ADSIEditプログラムを使用して、ActiveDirectory構造をブラウズすることもできます（[ス
タート（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSIEditで組織ユニッ
ト（OU）、グループ、ユーザなどのオブジェクトを右クリックし、[プロパティ（Properties）]を
選択すると、識別名が表示されます。DC値の文字列をベースとしてコピーできます。

ベースが正しいことを確認するには、次のように操作します。

1 ディレクトリプロパティの [接続テスト（Test Connection）]ボタンをクリックして、接続を確
認します。問題を解決し、ディレクトリプロパティを保存します。

2 デバイスに対する変更をコミットします。

3 アクセスルールを作成し、[ユーザ（Users）]タブを選択して、ディレクトリから既知のユーザ
およびグループ名の追加を試みます。ディレクトリが含まれるレルム内のユーザおよびグルー

プに入力が一致すると、自動コンプリートによる候補が表示されます。これらの候補がドロッ

プダウンリストに表示された場合、システムがディレクトリを正常にクエリーできたことが分

かります。候補が表示されず、入力した文字列は確実にユーザ名またはグループ名に含まれる

ことが既知である場合には、対応する検索ベースを修正する必要があります。

不明なユーザの対処

アイデンティティポリシーのディレクトリサーバを設定すると、システムはディレクトリサー

バからユーザおよびグループメンバーシップ情報をダウンロードします。この情報は、24時間ご
とに夜中に更新されるか、またはディレクトリ設定を編集して保存するたびに（変更がなくても）

更新されます。

アクティブな認証アイデンティティルールによって求められた認証に成功したにも関わらず、

ユーザ名がダウンロードしたユーザ ID情報の中に存在しない場合、不明なユーザとしてマークさ
れます。ID関連のダッシュボードにそのユーザの IDは表示されず、ユーザ一致グループルール
にも検出されません。

ただし、不明なユーザに対するアクセスコントロールルールが適用されます。たとえば、不明な

ユーザの接続をブロックすると、これらのユーザは、たとえ認証に成功（ディレクトリサーバが

ユーザとパスワードが有効であると認識したことを意味する）してもブロックされます。

そのため、ユーザの追加や削除、グループメンバーシップの変更などの変更をディレクトリサー

バに加えた場合、システムがディレクトリから更新情報をダウンロードするまで、これらの変更

はポリシーの適用に反映されません。
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毎日の深夜の更新まで待てない場合、ディレクトリサーバ情報を編集することで強制的に更新を

実行できます（[ポリシー（Policies）] > [アイデンティティ（Identity）]から [ディレクトリサー
バ（Directory Server）]ボタンをクリックする）。[保存（Save）]をクリックして変更を展開しま
す。システムはただちに更新情報をダウンロードします。

新規または削除されたユーザ情報がシステムに反映されているかどうかを確認するには、[ポ
リシー（Policies）] > [アクセスコントロール（Access Control）]に移動して [ルールを追加
（AddRule (+)）]ボタンをクリックし、[ユーザ（Users）]タブのユーザリストを確認します。
新規ユーザを検出できないか、または削除されたユーザが検出される場合、システムには古い

情報があります。

（注）

アイデンティティポリシーの設定

アイデンティティポリシーを使用して、接続からユーザアイデンティティ情報を収集できます。

その後で、ダッシュボードにユーザアイデンティティに基づく使用状況を表示し、ユーザまたは

ユーザグループに基づくアクセスコントロールを設定できます。

次に、アイデンティティポリシーでユーザアイデンティティを取得するために必要な要素を設定

する方法の概要を示します。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
アイデンティティポリシーをまだ定義していない場合、ウィザードを開始してアイデンティティ

ポリシーを設定するように求められます。[開始（Get Started）]をクリックしてウィザードを開始
します。ウィザードでは次の手順を実行します。

a) ディレクトリサーバの設定, （132ページ）
b) アクティブ認証キャプティブポータルの設定, （133ページ）

ステップ 2 アイデンティティポリシーを管理します。

アイデンティティ設定を設定すると、このページにすべてのルールが順番にリストアップされま

す。上から下に向かってルールがトラフィックと照合され、最初に適合したルールによって、適

用されるアクションが決定されます。このページで次の操作を実行できます。

•アイデンティティポリシーを有効または無効にするには、[アイデンティティポリシー（Identity
Policy）]トグルをクリックします。

•ディレクトリサーバの設定を変更するには、[ディレクトリサーバ（Directory Server）]ボタ

ンをクリックします（ ）。

•アクティブ認証キャプティブポータルの設定を変更するには、[アクティブ認証（Active

Authentication）]ボタンをクリックします（ ）。

•ルールを設定するには、次の手順を実行します。
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◦新しいルールを作成するには、[+]ボタンをクリックします。

◦既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

テーブルでプロパティをクリックして、選択的にルールのプロパティを編集することも

できます。

◦不要になったルールを削除するには、ルールの削除アイコン（ ）をクリックします。

アイデンティティルールの作成と変更の詳細については、アイデンティティルールの設定,（135
ページ）を参照してください。

ディレクトリサーバの設定

ディレクトリサーバには、ネットワークへのアクセスが許可されているユーザおよびユーザグ

ループに関する情報が含まれています。毎日、一日の最後の時間（UTC）にすべてのユーザとグ
ループに関する更新情報がダウンロードされます。

ディレクトリ管理者と協力して、ディレクトリサーバのプロパティの設定に必要な値を入手しま

す。

レルムを追加したら、設定を確認し、[ディレクトリサーバ（DirectoryServer）]ボタンをクリッ
クし、[ディレクトリサーバ（Directory Server）]ダイアログボックスの [テスト（Test）]ボタ
ンをクリックして接続をテストします。テストが失敗した場合は、すべてのフィールドを確認

し、管理 IPアドレスとディレクトリサーバ間にネットワークパスが存在することを確認しま
す。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

•ディレクトリルールまたはアイデンティティルールを設定していない場合は、[開始（Get
Started）]をクリックして、アイデンティティポリシーウィザードを開始します。最初にディ
レクトリサーバを設定するように求められます。

• [ディレクトリサーバ（Directory Server）]ボタン（

ステップ 3 ディレクトリサーバに関する次の情報を入力します。

• [名前（Name）]：ディレクトリレルムの名前。

• [タイプ（Type）]：ディレクトリサーバのタイプ。Active Directoryがサポートされている唯
一のタイプであり、このフィールドは変更できません。
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• [ディレクトリユーザ名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザ情報に適切な権限を持っているユーザの識別用のユーザ名とパ
スワード。たとえば、admin@ad.example.comなどです。

• [ベース DN（Base DN）]：ユーザおよびグループの共通の親である、ユーザおよびグループ
情報を検索、または問い合わせるためのディレクトリツリー。たとえば、dc=example,dc=com
などです。ベースDNの検索についての詳細は、ディレクトリベースDNの決定, （129ペー
ジ）を参照してください。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要のある、完全修
飾 Active Directoryドメイン名。たとえば、example.comなどです。

• [ホスト名/IPアドレス（Hostname/IPAddress）]：ディレクトリサーバのホスト名または IPア
ドレス。サーバへ暗号化接続を使用している場合、IPアドレスではなく完全修飾ドメイン名
を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは389です。暗号化方
式として LDAPSを選択する場合はポート 636を使用します。

• [暗号化（Encryption）]：ユーザおよびグループ情報をダウンロードするために暗号化接続を
使用するには、希望する方法、STARTTLSまたは LDAPSを選択します。デフォルトは [なし
（None）]であり、ユーザおよびグループ情報はクリアテキストにダウンロードされること
を意味します。

◦ STARTTLSは暗号化方式をネゴシエートし、ディレクトリサーバでサポートされている
最も強力な方式を使用します。ポート 389を使用します。

◦ LDAPSでは LDAP over SSLが必要です。ポート 636を使用します。

• [SSL証明書（SSLCertificate）]：暗号化方式を選択したら、CA証明書をアップロードしてシ
ステムとディレクトリサーバ間の信頼されている接続を有効にします。認証に証明書を使用

する場合、証明書のサーバ名は、サーバの [ホスト名/IPアドレス（Hostname/IPAddress）]と
一致する必要があります。たとえば、IPアドレスとして 10.10.10.250を使用し、証明書内で
ad.example.comを使用した場合は、接続が失敗します。

ステップ 4 （ウィザードで）[次へ（Next）]をクリックするか、[保存（Save）]をクリックします。

アクティブ認証キャプティブポータルの設定

アイデンティティルールでユーザのアクティブ認証を必要とする場合、ユーザは接続されている

インターフェイス上のキャプティブポータルポートにリダイレクトされ、認証を求めるプロンプ

トが表示されます。証明書をアップロードしないと、ユーザには自己署名証明書が提示されます。

ブラウザがすでに信頼している証明書をアップロードしない場合、ユーザは証明書を承認する必

要があります。
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HTTP Basic、HTTP応答ページ、および NTLM認証方式では、ユーザはインターフェイスの
IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただし、HTTPネゴシ
エートでは、ユーザは完全修飾 DNS名 firewall-hostname.AD-domain-nameを使用してリダイレ
クトされます。HTTPネゴシエートを使用する場合、アクティブ認証を必要としているすべて
の内部インターフェイスの IPアドレスにこの名前をマッピングするようにDNSサーバを更新
する必要があります。そうしないと、リダイレクトは実行できず、ユーザを認証できません。

（注）

はじめる前に

ディレクトリサーバ、Firepower Threat Defenseデバイス、およびクライアント間で、時刻設定が
一致していることを確認します。これらのデバイス間で時刻にずれがあると、ユーザ認証が成功

しない場合があります。「一致」とは、別のタイムゾーンを使用できますが、たとえば、10 AM
PST = 1 PM ESTなど、それらのゾーンに対して相対的に同じになっている必要があることを意味
しています。

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

• [開始する（Get Started）]ウィザードを使用している場合、ディレクトリサーバを設定した
後、[次へ（Next）]をクリックします。

• [アクティブ認証（Active Authentication）]ボタン（ ）をクリックします。

ステップ 3 次のオプションを設定します。

• [サーバ証明書（Server Certificate）]：アクティブ認証の間にユーザに表示する CA証明書。
証明書は PEMまたは DER形式の X509証明書である必要があります。証明書に貼り付ける
か、[証明書のアップロード（UploadCertificate）]をクリックして証明書ファイルを選択しま
す。デフォルトでは、ユーザ認証時の自己署名証明書が表示されます。

• [証明書キー（CertificateKey）]：サーバ証明書のキー。キーに貼り付けるか、[キーのアップ
ロード（Upload Key）]をクリックしてキーファイルを選択します。

• [ポート（Port）]：キャプティブポータルのポート。デフォルトは 885（TCP）です。異なる
ポートを設定する場合、1025～ 65535の範囲内とする必要があります。

ステップ 4 [保存（Save）]をクリックします。
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アイデンティティルールの設定

アイデンティティルールは、一致するトラフィックに対してユーザ識別情報を収集する必要があ

るかどうかを定義します。一致するトラフィックのユーザ識別情報を取得しない場合は、「No
Authentication」を設定します。

ルール設定に関係なく、アクティブ認証は HTTPトラフィックに対してのみ実行されることに注
意してください。したがって、HTTP以外のトラフィックをアクティブ認証から除外するルール
を作成する必要はありません。すべての HTTPトラフィックに対してユーザ識別情報を取得する
場合は、アクティブ認証ルールをすべての送信元および宛先に適用するだけで済みます。

また、認証に失敗してもネットワークアクセスには影響しません。アイデンティティポリシー

は、ユーザ識別情報のみを収集します。認証に失敗したユーザがネットワークにアクセスでき

ないようにするには、アクセスルールを使用する必要があります。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アイデンティティ（Identity）]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックしま

す。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。
ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つルー

ルは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、こ

のオプションを編集します。

ステップ 4 [ユーザ認証（User Authentication）]のタイプを選択します。

• [アクティブ（Active）]：ユーザを識別するためにアクティブ認証を使用します。アクティブ
認証は HTTPトラフィックのみに適用されます。他のタイプのトラフィックが、アクティブ
認証を要求または許可するアイデンティティポリシーに適合した場合、アクティブ認証は試

行されません。
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• [認証なし（No Auth）]：ユーザ識別情報を取得しません。このトラフィックに、アイデン
ティティベースのアクセスルールは適用されません。これらのユーザは、[認証不要（No
Authentication Required）]とマークが付けられます。

ステップ 5 （アクティブ認証のみ）。ディレクトリサーバでサポートする認証方法（[タイプ（Type）]）を
選択します。

• [HTTP基本（HTTP Basic）]：暗号化されていない HTTP基本認証（BA）接続を使用して、
ユーザを認証します。ユーザはブラウザのデフォルトの認証ポップアップウィンドウを使用

してネットワークにログインします。これがデフォルトです。

• [NTLM]：NTLANマネージャ（NTLM）接続を使用して、ユーザを認証します。この選択は
ADレルムを選択するときにのみ使用できます。Windowsドメインのログインを使って透過
的に認証するよう、IEと Firefoxブラウザを設定することはできますが、ユーザはブラウザ
のデフォルトの認証ポップアップウィンドウを使用してネットワークにログインします（

透過的なユーザ認証のイネーブル化, （139ページ）を参照してください）。

• [HTTPネゴシエート（HTTP Negotiate）]：ユーザエージェント（トラフィックフローを開
始するためにユーザが使用しているアプリケーション）方式とActiveDirectoryサーバ方式の
間でデバイスがネゴシエーションできるようになります。ネゴシエーションの結果は、NTLM、
ベーシックの順に、共通にサポートされ、使用されている最も強力な方式になります。ユー

ザはブラウザのデフォルトの認証ポップアップウィンドウを使用してネットワークにログイ

ンします。

• [HTTP応答ページ（HTTP Response Page）]：システムが提供するWebページを使用して、
ユーザに認証を求めるプロンプトを表示します。これは、HTTP基本認証の1つの形式です。

HTTPBasic、HTTP応答ページ、およびNTLM認証方式では、ユーザはインターフェイ
スの IPアドレスを使用してキャプティブポータルにリダイレクトされます。ただし、
HTTPネゴシエートでは、ユーザは完全修飾 DNS名 firewall-hostname.AD-domain-name
を使用してリダイレクトされます。HTTPネゴシエートを使用する場合、アクティブ認
証を必要としているすべての内部インターフェイスの IPアドレスにこの名前をマッピ
ングするように DNSサーバを更新する必要があります。そうしないと、リダイレクト
は実行できず、ユーザを認証できません。

（注）

ステップ 6 （アクティブ認証のみ）。アクティブ認証に失敗したユーザがゲストユーザとしてラベル付けさ

れているかどうかを確認するには、[ゲストとしてフォールバックする（Fall Back as Guest）] > [オ
ン/オフ（On/Off）]を選択します。
ユーザは、正常に認証する 3つの機会が得られます。失敗した場合、このオプションの選択によ
り、ユーザがどのようにマーク付けされるかが決まります。これらの値に基づき、アクセスルー

ルを書き込みできます。

• [ゲストとしてフォールバックする（Fall Back as Guest）] > [オン（On）]：ユーザは [ゲスト
（Guest）]としてマーク付けされます。

• [ゲストとしてフォールバックする（Fall Back as Guest）] > [オフ（Off）]：ユーザは [認証失
敗（Failed Authentication）]としてマーク付けされます。
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ステップ 7 [送信元/宛先（Source/Destination）]タブで、トラフィック一致基準を定義します。
アクティブ認証は、HTTPトラフィックに対してのみ試されることに注意してください。したがっ
て、HTTP以外のトラフィックに対して「NoAuth」ルールを設定する必要はなく、またHTTP以
外のトラフィックに対してアクティブ認証ルールを作成するポイントもありません。

アイデンティティルールの送信元/宛先基準は、トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、またはトラ
フィックで使用されるプロトコルおよびポートを定義します。デフォルトは、すべてのゾーン、

アドレス、地理的位置、プロトコル、およびポートです。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を選択
し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが必要で、
そのオブジェクトが存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をクリック
します。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の

[x]をクリックします。

次のトラフィック一致基準を設定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

1つの基準を定義する、両方の基準を定義する、またはどちらの基準も定義しないことがで
きます。指定しない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスに出入りする場所に基づいてルールを適用する必要がある場合は、

この基準を使用します。たとえば、内部ネットワークから発信されるすべてのトラフィック

からユーザ識別情報を収集する場合、内部ゾーンを [送信元ゾーン（Source Zones）]として
選択し、宛先ゾーンを空のままにします。
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送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義する、ネットワークオブジェクト

または地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される
トラフィックの照合を行う必要があります。

この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを
定義するネットワークオブジェクトまたはグループを選択します。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国
や大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべて

の国が選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理位

置オブジェクトを選択して、場所を定義することもできます。地理的位置を使用する

と、特定の国で使用されているすべての潜在的な IPアドレスを知る必要なく、その国
へのアクセスを簡単に制限することができます。

確実に最新の位置情報データを使用してトラフィックをフィルタ処理するた

め、地理位置情報データベース（GeoDB）を定期的に更新することを強くお
勧めします。

（注）

送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、こ
れにポートを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートは TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート/プロトコル
（Destination Ports/Protocols）]を設定します。

•特定の TCP/UDPポートから発生し、特定の TCP/UDPポートに向かうトラフィックを
照合するには、両方設定します。送信元ポートと宛先ポートの両方を条件に追加する

場合、単一のトランスポートプロトコル、TCP、またはUDPを共有するポートのみを
追加できます。たとえば、ポート TCP/80からポート TCP/8080へのトラフィックを対
象にすることができます。

ステップ 8 [OK]をクリックします。
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透過的なユーザ認証のイネーブル化

アクティブ認証を有効にするためにアイデンティティポリシーを設定する場合、ユーザ IDを取
得するために次の認証方式を使用できます。

HTTP Basic

HTTP基本認証では、ユーザは常に自分のディレクトリユーザ名とパスワードを認証するよ
うに要求されます。パスワードはクリアテキストで送信されます。そのため、基本認証は

セキュアな認証形式とは見なされません。

基本認証は、デフォルトの認証メカニズムです。

HTTP応答ページ

これは、HTTP基本認証の一種であり、ユーザがログインブラウザページに表示されます。

NTLM、HTTPネゴシエート（Active Directoryのための統合Windows s認証）

統合Windows認証では、ユーザがドメインにログインしてワークステーションを使用する
という事実が利用されます。ブラウザは、アクティブ認証中のFirepower Threat Defenseキャ
プティブポータルを含め、サーバへのアクセス時にこのドメインログインの使用を試みま

す。パスワードは送信されません。認証が成功すると、ユーザは透過的に認証されます。

ユーザは、何らかの認証チャレンジが実行され、それが満たされたことを意識しません。

ブラウザがドメインログインクレデンシャルを使用して認証要求を満足できない場合、ユー

ザは、ユーザ名とパスワードの入力を要求されますが、これは基本認証と同じユーザエク

スペリエンスとなります。したがって、統合Windows認証を設定した場合、同じドメイン
内のネットワークまたはサーバにアクセスするときに、ユーザがクレデンシャルを入力する

必要性を減らすことができます。

なお、HTTPネゴシエートは、アクティブディレクトリサーバとユーザエージェントの両
方がサポートする、最も強力な方式を選択することに注意してください。ネゴシエーション

が認証方式として HTTP基本認証を選択した場合、トランスペアレント認証は行われませ
ん。強度の順序は、NTLM、次に基本認証です。トランスペアレント認証を可能にするに
は、ネゴシエーションが NTLMを選択する必要があります。

透過的な認証をイネーブルにするには、統合Windows認証をサポートするようにクライアントブ
ラウザを設定する必要があります。以下に、統合Windows認証をサポートする、広く使用されて
いる一部のブラウザに関して、一般的な要件と基本設定について説明します。ソフトウェアリ

リースごとに技術が変更される場合があるため、詳細情報についてはブラウザ（または他のユー

ザエージェント）のヘルプを参照してください。
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Chromeおよび Safariなど、すべてのブラウザが統合Windows認証をサポートするとは限りま
せん（これが書かれたときに使用可能なバージョンに基づく）。ユーザはユーザ名とパスワー

ドの入力を要求されます。使用しているバージョンでサポートが使用可能かどうかを確認する

には、ブラウザのマニュアルを参照してください。

ヒント

トランスペアレント認証の要件

トランスペアレント認証を実装するには、ブラウザまたはユーザエージェントを設定する必要が

あります。これは、個別に実行することも、そのための設定を作成し、ソフトウェア配布ツール

を使用してその設定をクライアントワークステーションにプッシュすることもできます。この作

業をユーザが自分で実行する場合は、ネットワークで機能する具体的な設定パラメータを提供す

る必要があります。

ブラウザまたはユーザエージェントに関係なく、次の一般的な設定を実装する必要があります。

•ユーザがネットワークへの接続に使用する Firepower Threat Defenseインターフェイスを [信
頼済みサイト（Trusted Sites）]リストに追加します。IPアドレスか、使用可能な場合は完全
修飾ドメイン名（たとえば、inside.example.com）を使用できます。また、ワイルドカードま
たはアドレスの一部を使用して、汎用化された信頼済みサイトを作成できます。たとえば、

一般的には *.example.comまたは単に example.comを使用してすべて内部サイトを網羅し、
ネットワーク内のすべてのサイトを信頼することができます（自身のドメイン名を使用）。

インターフェイスの特定アドレスを追加する場合は、信頼済みサイトに複数のアドレスを追

加して、ネットワークへのすべてのユーザアクセスポイントに対処することが必要な場合

があります。

•統合Windows認証は、プロキシサーバ経由で機能しません。したがって、プロキシを使用
しないか、またはプロキシを通過しないアドレスにFirepower Threat Defenseインターフェイ
スを追加する必要があります。プロキシを使用する必要がある場合、ユーザはNTLMを使用
する場合でも認証を要求されます。

トランスペアレント認証の設定は必須ではありませんが、エンドユーザにとって便利です。

トランスペアレント認証を設定しなかった場合、ユーザはすべての認証方式に対するログイン

チャレンジを提示されます。

ヒント

トランスペアレント認証用の Internet Explorer の設定
NTLMトランスペアレント認証を有効にするよう Internet Explorerを設定するには、次の手順を実
行します。
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手順

ステップ 1 [ツール（Tools）] > [インターネットオプション（Internet Options）]を選択します。
ステップ 2 [セキュリティ（Security）]タブを選択し、[ローカルイントラネット（Local Intranet）]ゾーンを

選択した後、次の手順を実行します。

a) [サイト（Sites）]ボタンをクリックして、信頼できるサイトのリストを開きます。
b) 少なくとも次のオプションの 1つが選択されていることを確認します。

• [イントラネットネットワークを自動的に検出する（Automaticallydetect intranet network）]。
このオプションを選択すると、他のすべてのオプションが無効になります。

• [プロキシをバイパスするすべてのサイトを含める（Include all sites that bypass the proxy）]。

c) [詳細（Advanced）]をクリックして [ローカルイントラネットサイト（Local Intranet Sites）]ダ
イアログボックスを開き、次に信頼するURLを [サイトの追加（Add Site）]ボックスに貼り付
けて [追加（Add）]をクリックします。
複数の URLが存在する場合は、このステップを繰り返します。ワイルドカードを使用して、
http://*.example.comのように URLの一部を指定するか、または単に *.example.comと指定しま
す。

このダイアログボックスを閉じて、[インターネットオプション（Internet Options）]ダイアロ
グボックスに戻ります。

d) [ローカルイントラネット（Local Intranet）]が選択されたままの状態で、[カスタムレベル
（Custom Level）]をクリックして [セキュリティ設定（Security Settings）]ダイアログボックス
を開きます。[ユーザ認証（User Authentication）] > [ログオン（Logon）]設定を探して、[自動
ログオンをイントラネットゾーンのみで有効にする（Automatic logon only in Intranet zone）]を
選択します。[OK]をクリックします。

ステップ 3 [インターネットオプション（Internet Options）]ダイアログボックスで [接続（Connections）]タブ
をクリックし、次に [LAN設定（LAN Settings）]をクリックします。
[LANでプロキシサーバを使用する（Use a proxy server for your LAN）]が選択されている場合、
Firepower Threat Defenseインターフェイスがプロキシをバイパスすることを確認する必要があり
ます。必要に応じて、次のいずれかを実行します。

• [ローカルアドレスにはプロキシサーバを使用しない（Bypass proxy server for local addresses）]
を選択します。

• [詳細（Advanced）]をクリックして、アドレスを [次で始まるアドレスにはプロキシサーバ
を使用しない（Do not use proxy server for addresses beginning with）]ボックスに入力します。
たとえば、*.example.comのようにワイルドカードを使用できます。
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トランスペアレント認証用の Firefox の設定
NTLMトランスペアレント認証を有効にするよう Firefoxを設定するには、次の手順を実行しま
す。

手順

ステップ 1 [about:config]を開きます。フィルタバーを使用して、修正する必要のある設定を検索します。
ステップ 2 NTLMをサポートするには、次の設定を修正します（network.automaticでフィルタリング）。

• [network.automatic-ntlm-auth.trusted-uris]：設定をダブルクリックし、URLを入力して [OK]を
クリックします。カンマで区切って複数の URLを入力できます。プロトコルを含めるかど
うかは任意です。次に例を示します。

http://host.example.com, http://hostname, myhost.example.com

URLの一部を使用することもできます。Firefoxは、ランダムに部分文字列と照合するのでは
なく、文字列の末尾と照合します。したがって、ドメイン名のみを指定することにより、内

部ネットワーク全体を包含することができます。次に例を示します。

example.com

• [network.automatic-ntlm-auth.allow-proxies]：値が、デフォルトの [true]であることを確認しま
す。値が [false]になっている場合は、ダブルクリックして変更します。

ステップ 3 HTTPプロキシ設定を確認します。これは、[ツール（Tools）] > [オプション（Options）]を選択
し、次に [オプション（Options）]ダイアログボックスで [ネットワーク（Network）]タブをクリッ
クすると見つかります。[接続（Connection）]グループで、[設定（Settings）]ボタンをクリックし
ます。

• [プロキシなし（No Proxy）]が選択されている場合は、何も設定する必要がありません。

• [システムのプロキシ設定を使用（Use System Proxy Settings）]が選択されている場合、
[about:config]内の [network.proxy.no_proxies_on]プロパティを修正して、
[network.automatic-ntlm-auth.trusted-uris]に含めた信頼済み URIを追加する必要があります。

• [手動プロキシ設定（ManualProxyConfiguration）]が選択されている場合、これらの信頼済み
URIを包含するように [プロキシなし（No Proxy For）]リストを更新します。

•他のオプションの 1つが選択されている場合、これらの設定で使用するプロパティから同一
の信頼済み URIが除外されていることを確認します。
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アイデンティティポリシーのモニタリング

認証が必要なアイデンティティポリシーが正しく機能している場合、[モニタリング（Monitoring）]
> [ユーザ（Users）]ダッシュボード、およびユーザ情報を含むその他のダッシュボードにユーザ
情報が表示されます。

また、[モニタリング（Monitoring）] > [イベント（Events）]に表示されるイベントにもユーザ情
報が含まれます。

ユーザ情報が表示されない場合は、ディレクトリサーバが正しく機能していることを確認しま

す。ディレクトリサーバの設定ダイアログボックスにある [テスト（Test）]ボタンを使用して、
接続を確認します。

ディレクトリサーバが機能していて使用可能な場合、認証が必要なアイデンティティルールのト

ラフィック一致条件がユーザを照合する方法で記述されていることを確認します。たとえば、ユー

ザトラフィックがデバイスに入るインターフェイスが送信元ゾーンに含まれていることを確認し

ます。

アイデンティティルールは HTTPトラフィックのみを照合するため、ユーザはそのタイプのトラ
フィックをデバイス経由で送信している必要があります。
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第 9 章

アクセスコントロール

ここでは、アクセスコントロールルールについて説明します。これらのルールは、どのトラ

フィックにデバイスの通過を許可するかを制御し、侵入検知などのアドバンスドサービスをト

ラフィックに適用します。

• アクセスコントロールの概要, 145 ページ

• アクセスコントロールポリシーを設定する, 151 ページ

• アクセスコントロールポリシーのモニタリング, 166 ページ

• アクセスコントロールの制限, 167 ページ

アクセスコントロールの概要

次に、アクセスコントロールポリシーを説明します。

アクセスコントロールルールとデフォルトアクション

ネットワークリソースへのアクセスを制御するには、アクセスポリシーを使用します。ポリシー

は順序付けられた一連のルールで構成され、上から下へと評価されます。トラフィックに適用さ

れるルールは、すべてのトラフィック条件が一致する最初のルールです。

アクセスの制御は次に基づいて行われます。

•送信元と宛先の IPアドレス、プロトコル、ポート、インターフェイスなど従来のネットワー
ク特性（セキュリティゾーンの形式で）。

•使用されているアプリケーション。アクセスコントロールは特定のアプリケーションに基づ
いて行うことも、アプリケーションのカテゴリ、特定の特性がタグ付けされたアプリケー

ション、アプリケーションのタイプ（クライアント、サーバ、Web）、またはアプリケーショ
ンのリスクやビジネスとの関連性の格付けを対象とするルールを作成できます。

•汎用的なURLのカテゴリが含まれるWeb要求の宛先URL。ターゲットサイトのパブリック
レピュテーションに基づいて、カテゴリの一致を絞り込むことができます。
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•要求を作成したユーザ、またはユーザが所属するユーザグループ。

ユーザが許可する暗号化トラフィックの場合、IPSインスペクションを適用して脅威をチェック
し、攻撃だと思われるトラフィックをブロックすることができます。また、禁止されたファイル

やマルウェアをチェックするためにファイルポリシーも使用できます。

アクセスルールに一致しないすべてのトラフィックは、アクセスコントロールの [デフォルトア
クション（DefaultAction）]によって処理されます。デフォルトでトラフィックを許可する場合、
トラフィックに IPSインスペクションを適用できます。ただし、デフォルトアクションで処理さ
れるトラフィックでは、ファイルまたはマルウェアのインスペクションを実行できません。

アプリケーションフィルタリング

アクセスコントロールルールを使用すると、接続で使用されるアプリケーションに基づいてトラ

フィックをフィルタリングできます。このシステムはさまざまアプリケーションを認識できるた

め、すべてのWebアプリケーションをブロックせずに 1つのWebアプリケーションをブロック
する方法を探す必要はありません。

人気のあるアプリケーションでは、アプリケーションのさまざまな要素にフィルタ処理を行えま

す。たとえば、Facebookをブロックせずに、Facebook Gamesをブロックするルールを作成できま
す。

一般的なアプリケーション特性に基づいて、リスクまたはビジネス関連性、タイプ、タグを選択

することでアプリケーショングループ全体をブロックまたは許可するルールを作成できます。た

だし、アプリケーションフィルタでカテゴリを選択するときは、目的のアプリケーション以外を

含まないように一致するアプリケーションのリストをよく確認してください。可能なグループ処

理の詳細については、アプリケーション基準, （157ページ）を参照してください。

アプリケーションのフィルタリングについて特に注意すべき点については、アプリケーション制

御の制限,（168ページ）で言及されています。最も注意すべき制限は暗号化トラフィックについ
てです。

アプリケーションがHTTPS接続などの暗号化を使用する場合、システムがアプリケーションを特
定できない可能性があります。アプリケーションフィルタのダイアログボックスを使用し、次の

タグを選択することでアプリケーションに復号が必要かどうかを決定してから、アプリケーショ

ンのリストを確認します。

• [SSLプロトコル（SSL Protocol）]：SSLプロトコルとしてタグ付けされたトラフィックを解
釈する必要はありません。システムはこのトラフィックを認識し、アクセスコントロール操

作を適用できます。リストされたアプリケーションのアクセスコントロールルールは、想

定される接続に一致する必要があります。

• [復号されたトラフィック（Decrypted Traffic）]：最初にトラフィックを復号する場合のみ、
システムがこのトラフィックを特定できます。FirepowerDeviceManagerを使用してSSL復号
を設定することはできないため、これらのアプリケーションのアクセスコントロールルー

ルは機能しません。たとえば、この書き込み時に、Dropboxにこのタグが付けられていると
します。この場合、Dropboxアプリケーションのアクセスルールは Dropbox接続に一致しま
せん。
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URL フィルタリング
URL条件は、ネットワークのユーザがアクセスできるWebサイトを制御します。この機能は、
URLフィルタリングと呼ばれます。

次の手法を使用して、URLフィルタリングを実装できます。

•カテゴリおよびレピュテーションベースの URLフィルタリング：URLフィルタリングライ
センスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）に基
づいてWebサイトへのアクセスを制御することができます。

•手動 URLフィルタリング：任意のライセンスで、個々の URLおよび URLのグループを手
動で指定し、Webトラフィックのきめ細かいカスタム制御を実現できます。

ここでは、URLフィルタリングについてさらに詳しく説明します。

レピュテーションベースの URL フィルタリング

URLフィルタリングライセンスでは、要求された URLのカテゴリおよびレピュテーションに基
づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえば ebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない目
的で使用される可能性がどの程度であるか。レピュテーションは、高リスク（レベル 1）か
らウェルノウン（レベル 5）の範囲です。

イベントで URLカテゴリおよびレピュテーション情報を表示するには、URL条件を使用して
少なくとも 1つのルールを作成する必要があります。また、CiscoCollective Security Intelligence
（CSI）との通信を有効にして、最新の脅威インテリジェンスを取得する必要もあります。

（注）

レピュテーションベースの URL フィルタリングの利点

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。たとえ
ば、アクセスコントロールを使用して、乱用薬物カテゴリの高リスクURLをブロックできます。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単になり

ます。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅威イン
テリジェンスは、新しい URLだけでなく、既存の URLに対する新しいカテゴリとリスクで常に
更新されるため、システムは確実に最新の情報を使用して要求された URLをフィルタ処理しま
す。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示されるサイトは、

ユーザが新しいポリシーを更新したり展開したりするペースを上回って次々と現れては消える可

能性があります。

システムはどのように適応するのか、いくつかの例を示します。
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•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメイ
ンが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロックでき

ます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるブログペー
ジがマルウェアに感染すると、システムはそのURLをブログからマルウェアに再分類して、
そのサイトをブロックすることができます。

•アクセスコントロールルールでリスクの高いソーシャルネットワーキングサイトをブロッ
クし、だれかがプロファイルページに悪意のあるペイロードへのリンクが含まれるリンクを

掲載すると、システムはそのページのレピュテーションを無害なサイトから高リスクに変更

してブロックすることができます。

手動 URL フィルタリング

アクセスコントロールルールでは、個々のURLまたはURLのグループを手動でフィルタリング
することで、カテゴリとレピュテーションベースの URLのフィルタリングを補足したり、選択
的にオーバーライドしたりできます。特殊なライセンスなしでこのタイプのURLフィルタリング
を実行することができます。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブロッ
クできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを提供する
必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロックルールの前に

配置できます。

特定のURLを手動でフィルタリングする場合、影響を受ける可能性のある他のトラフィックにつ
いて慎重に検討してください。ネットワークトラフィックが URL条件に一致するかどうか判別
するために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の
一部に一致すると、 URLが一致したと見なされます。

たとえば example.comへのすべてのトラフィックを許可する場合、ユーザは次のURLを含むサイ
トを参照できます。

• http://example.com/

• http://example.com/newexample

• http://www.example.com/

別の例として、ign.com（ゲームサイト）を明示的にブロックする場合を考えてください。部分文
字列マッチングにより ign.com自体だけでなく verisign.comもブロックされることになり、意図し
ない動作が生じる可能性があります。

HTTPS トラフィックのフィルタリング

暗号化されたトラフィックをフィルタリングするには、システムは SSLハンドシェイク時に渡さ
れる情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェクト共通名）

に基づいて、要求された URLを決定します。
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HTTPフィルタリングでは、サブドメインを含むホスト名全体を検討します。しかし、HTTPSフィ
ルタリングではサブジェクト共通名内のサブドメインを無視するため、HTTPSURLを手動でフィ
ルタリングする場合はにサブドメインを含めないでください。たとえば、www.example.comでは
なく、example.comを使用します。

暗号化プロトコルによるトラフィックの制御

でURLフィルタリングを実行する場合、システムは暗号化プロトコル（HTTPとHTTPS）を無視
します。これは、手動およびレピュテーションベース両方の URL条件で発生します。つまり、
URLフィルタリングは、次のWebサイトへのトラフィックを同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたはHTTPSトラフィックのみに一致するルールを設定するには、アプリケーション条件
をルールに追加します。たとえば、あるサイトへのHTTPSアクセスを許可する一方で、HTTPア
クセスを許可しないようにできます。そのためには、2つのアクセスコントロールルールを作成
し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

Action: Allow
Application: HTTPS
URL: example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

Action: Block
Application: HTTP
URL: example.com

Web サイトのブロック時にユーザに表示される内容

URLフィルタリングルールでWebサイトをブロックした場合、ユーザに表示される内容は、サ
イトが暗号化されているかどうかに基づいて異なります。

• HTTP接続：タイムアウトまたはリセットされた接続の場合、通常のブラウザページの代わ
りにシステムのデフォルトのブロック応答ページが表示されます。このページには、故意に

接続がブロックされたことが明確に示されます。

• HTTPS（暗号化）接続：システムのデフォルトのブロック応答ページは表示されません。代
わりに、ブラウザのセキュアな接続の障害時のデフォルトページが表示されます。エラー

メッセージには、ポリシーによってサイトがブロックされたことは示されません。代わり

に、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセージから

は、故意に接続がブロックされたことは明らかになりません。

さらに、Webサイトは、明示的な URLフィルタリングルールではないその他のアクセスコント
ロールルールまたはデフォルトのアクションによってブロックされている場合があります。たと

えば、ネットワーク全体または地理位置情報をブロックしている場合、ネットワーク上またはそ
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の地理的な位置にあるWebサイトもブロックされます。これらのルールによってブロックされた
ユーザには、以下の制限で説明するとおり、応答ページが表示されることもあれば、表示されな

いこともあります。

URLフィルタリングを実装している場合、サイトが意図的にブロックされているときに表示され
ることがある内容と、どのタイプのサイトをブロックしているかについてエンドユーザに説明す

ることを検討してください。そうでないと、エンドユーザがブロックされた接続のトラブルシュー

ティングにかなりの時間を費やしてしまう場合があります。

HTTP 応答ページの制限

システムがWebトラフィックをブロックする場合に、常に、HTTP応答ページが表示されるわけ
ではありません。

• Webトラフィックがプロモートされたアクセスコントロールルール（単純なネットワーク
条件のみの早期に適用されたブロッキングルール）の結果としてブロックされている場合、

システムは応答ページを表示しません。

•システムが要求されたURLを特定する前に、Webトラフィックがブロックされている場合、
システムは応答ページを表示しません。

•アクセスコントロールルールによってブロックされている暗号化された接続の場合、シス
テムは応答ページを表示しません。

侵入、ファイル、マルウェアのインスペクション

侵入ポリシーとファイルポリシーは、トラフィックがその宛先に許可される前の最後の防御ライ

ンとして機能します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

•ファイルポリシーは、システムのファイル制御と AMP for Firepowerの機能を管理します。

他のトラフィック処理はすべて、侵入、禁止されたファイル、およびマルウェアについて、ネッ

トワークトラフィックが調べられる前に実行されます。侵入ポリシーまたはファイルポリシーを

アクセスコントロールルールに関連付けることで、アクセスコントロールルールの条件に一致

するトラフィックを通過させる前に、侵入ポリシーまたはファイルポリシー（またはその両方）

を使ってトラフィックのインスペクションを実行するよう、システムに指示できます。

トラフィックのみを [許可（allow）]する侵入ポリシーとファイルポリシーをルールに設定できま
す。インスペクションは、[信頼（trust）]または [ブロック（block）]トラフィックに設定されてい
るルールでは実施されません。また、アクセスコントロールポリシーのデフォルトアクション

が、[許可（allow）]の場合、侵入ポリシーは設定できますが、ファイルポリシーは設定できませ
ん。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクション

は侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリシーに

よってブロックされたファイルのインスペクションを実行しません。ファイルインスペクション

内では、タイプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキ
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ングよりも優先されます。ファイルがセッションで検出されブロックされるまで、セッションか

らのパケットは侵入インスペクションの対象になります。

デフォルトでは、暗号化ペイロードの侵入およびファイルインスペクションは無効化されま

す。これにより、侵入およびファイルインスペクションが設定されたアクセスコントロール

ルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。インス

ペクションは暗号化トラフィックのみで機能します。

（注）

NAT とアクセスルール
アクセスルールは、NATを設定している場合でも、アクセスルールの一致を決定する際に常に
実際の IPアドレスを使用します。たとえば、内部サーバ 10.1.1.5用のNATを設定して、パブリッ
クにルーティング可能な外部の IPアドレス209.165.201.5をこのサーバに付与する場合は、この内
部サーバへのアクセスを外部トラフィックに許可するアクセスルールの中で、サーバのマッピン

グアドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要があります。

アクセスコントロールポリシーを設定する

ネットワークリソースへのアクセスを制御するには、アクセスコントロールポリシーを使用し

ます。ポリシーは順序付けられた一連のルールで構成され、上から下へと評価されます。トラ

フィックに適用されるルールは、すべてのトラフィック条件が一致する最初のルールです。トラ

フィックに一致するルールがない場合、ページ下部に表示されるデフォルトアクションが適用さ

れます。

アクセスコントロールポリシーを設定するには、[ポリシー（Policies）] > [アクセスコントロー
ル（Access Control）]を選択します。

アクセスコントロール表には、すべてのルールが順番に表示されます。各ルールで以下を実行し

ます。

•左側の列にあるルール番号の隣の >ボタンをクリックし、ルール図を開きます。この図は、
ルールがトラフィックをどのように制御するかを視覚的に示します。ボタンを再度クリック

して図を閉じます。

•ほとんどのセルはインライン編集が可能です。たとえば、アクションをクリックして別のも
のを選択したり、送信元ネットワークオブジェクトをクリックして送信元の条件を追加また

は変更したりできます。

•右側の列には、ルールのアクションボタンが含まれます。セルにマウスを当てるとボタンが
表示されます。ルールを編集（ ）したり削除（ ）したりできます。

次に、ポリシーの設定方法について説明します。
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デフォルトアクションの設定

接続が特定のアクセスルールに一致しない場合、アクセスコントロールポリシーのデフォルト

アクションによって処理されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 [デフォルトアクション（Default Action）]フィールドの任意の場所をクリックします。
ステップ 3 一致するトラフィックに適用するアクションを選択します。

• [信頼性（Trust）]：いかなる種類の追加インスペクションもなしでトラフィックを許可しま
す。

• [許可（Allow）]：侵入ポリシーの対象となるトラフィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペク
ションは実行されません。

ステップ 4 アクションが [許可（Allow）]の場合、[侵入ポリシー（Intrusion Policy）]の下で [ポリシーの有効
化（Enable Policy）] > [オン（On）]を選択し、侵入ポリシーを選択します。
ポリシーオプションの説明については、侵入ポリシーの設定, （162ページ）を参照してくださ
い。

ステップ 5 （オプション）デフォルトアクションのロギングを設定します。

デフォルトアクションに一致するトラフィックのロギングをダッシュボードのデータまたはイベ

ントビューアに記載されるようにするには、トラフィックのロギングを必要があります。ロギン

グの設定, （164ページ）を参照してください。

ステップ 6 [OK]をクリックします。

アクセスコントロールルールの設定

アクセスコントロールルールを使用して、ネットワークリソースへのアクセスを制御します。

アクセスコントロールポリシーのルールは、上から下に評価されます。トラフィックに適用され

るルールは、すべてのトラフィック基準が一致する最初のルールです。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。
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•既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

不要になったルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックしま

す。

ステップ 3 [順序（Order）]で、ルールの番号付きリストのどこにルールを挿入するかを選択します。
ルールは最初に一致したものから順に適用されるため、限定的なトラフィック一致基準を持つルー

ルは、同じトラフィックに適用され、汎用的な基準を持つルールよりも上に置く必要があります。

デフォルトでは、ルールはリストの最後に追加されます。ルールの順序を後で変更する場合、こ

のオプションを編集します。

ステップ 4 [タイトル（Title）]にルールの名前を入力します。
この名前にスペースを含めることはできません。英数字と以下の特殊文字を使用できます： + ._
-

ステップ 5 一致するトラフィックに適用するアクションを選択します。

• [信頼（Trust）]：どのような種類のインスペクションも行わずにトラフィックを許可します。

• [許可（Allow）]：ポリシーで侵入およびその他のインスペクション設定の対象となるトラ
フィックを許可します。

• [ブロック（Block）]：トラフィックを無条件でドロップします。トラフィックのインスペク
ションは実行されません。

ステップ 6 次のタブの任意の組み合わせを使用して、トラフィック一致基準を定義します。

• [送信元/宛先（Source/Destination）]：トラフィックが通過するセキュリティゾーン（インター
フェイス）、IPアドレス、または IPアドレスの国または大陸（地理的位置）、またはトラ
フィックで使用されるプロトコルおよびポート。デフォルトは、すべてのゾーン、アドレ

ス、地理的位置、プロトコル、およびポートです。送信元/宛先基準,（154ページ）を参照し
てください。

• [アプリケーション（Application）]：アプリケーション、またはタイプ、カテゴリ、タグ、リ
スク、ビジネスとの関連性ごとにアプリケーションを定義するフィルタ。デフォルトはすべ

てのアプリケーションです。アプリケーション基準, （157ページ）を参照してください。

• [URL]：Webリクエストの URLまたは URLカテゴリ。デフォルトはすべての URLです。
URL基準, （159ページ）を参照してください。

• [ユーザ（Users）]：ユーザとユーザグループ。アイデンティティポリシーは、ユーザとグ
ループの情報がトラフィックの照合に使用できるかどうかを定義します。この基準を使用す

るには、アイデンティティポリシーを設定する必要があります。ユーザ基準,（160ページ）
を参照してください。

条件を変更するには、条件内の [+]ボタンをクリックし、希望するオブジェクトまたは要素を選択
し、ポップアップダイアログボックスの [OK]をクリックします。基準にオブジェクトが必要で、
そのオブジェクトが存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をクリック
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します。オブジェクトまたは要素をポリシーから削除するには、そのオブジェクトまたは要素の

[x]をクリックします。

条件をアクセスコントロールルールに追加する場合は、次のヒントを参考にしてください。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、特定のホ

ストの URLフィルタリングを実行する単一のルールを使用できます。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致するト
ラフィックはその条件を満たします。たとえば、最大 50のアプリケーションまたはアプリ
ケーションフィルタにアプリケーション制御を適用する単一のルールを使用できます。した

がって、単一の条件では項目間にOR関係がありますが、条件タイプ間（たとえば、送信元/
宛先とアプリケーション間）には AND関係があります。

•一部の機能では、適切なライセンスを有効にする必要があります。

ステップ 7 （オプション）[許可（Allow）]アクションを使用するポリシーの場合、暗号化されていないトラ
フィックについてさらにインスペクションを設定できます。次のいずれかのリンクをクリックし

ます。

• [侵入ポリシー（Intrusion Policy）]：[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選択
し、トラフィックへの侵入と弱点をインスペクションのする IPS侵入インスペクションのポ
リシーを選択します。侵入ポリシーの設定, （162ページ）を参照してください。

• [ファイルポリシー（FilePolicy）]：マルウェアを含むファイルやブロックすべきファイルの
トラフィックのインスペクションを実行するファイルポリシーを選択します。ファイルポ

リシーの設定, （162ページ）を参照してください。

ステップ 8 （オプション）ルールのロギングを設定します。

デフォルトでは、ルールに一致するトラフィックに対して接続イベントは生成されませんが、ファ

イルポリシーを選択した場合、ファイルイベントはデフォルトで生成されます。この動作は変更

できます。ダッシュボードデータまたはイベントビューアに含まれるポリシーに一致するトラ

フィックのロギングを有効にする必要があります。ロギングの設定,（164ページ）を参照してく
ださい。

ステップ 9 [OK]をクリックします。

送信元/宛先基準

アクセスルールの送信元/宛先基準によって、トラフィックが通過するセキュリティゾーン（イ
ンターフェイス）、IPアドレスや IPアドレスの国または大陸（地理的位置）、またはトラフィッ
クで使用されるプロトコルおよびポートが定義されます。デフォルトは、すべてのゾーン、アド

レス、地理的位置、プロトコル、およびポートです。

条件を変更するには、その条件内の [+]ボタンをクリックして、目的のオブジェクトまたは要素を
選択し、[OK（OK）]をクリックします。基準にオブジェクトが必要で、必要なオブジェクトが存
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在しない場合は、[CreateNewObject（新規オブジェクトの作成）]をクリックします。ポリシーか
らオブジェクトまたは要素を削除するには、それらの [x]をクリックします。

次の基準を使用して、ルールに一致する送信元および宛先を特定できます。

送信元ゾーン、宛先ゾーン

トラフィックが通過するインターフェイスを定義するセキュリティゾーンオブジェクト。

片方または両方の基準を定義できます。両方とも定義しないことも可能です。指定されてい

ない基準は、すべてのインターフェイスのトラフィックに適用されます。

•ゾーン内のインターフェイスからデバイスを離れるトラフィックを照合するには、そ
のゾーンを [宛先ゾーン（Destination Zones）]に追加します。

•ゾーン内のインターフェイスからデバイスに入るトラフィックを照合するには、その
ゾーンを [送信元ゾーン（Source Zones）]に追加します。

•送信元ゾーン条件と宛先ゾーン条件の両方をルールに追加する場合、一致するトラ
フィックは指定された送信元ゾーンの 1つから発生し、宛先ゾーンの 1つを通って出
力する必要があります。

トラフィックがデバイスを出入りする場所に基づいてルールを適用する場合は、この基準を

使用します。たとえば、内部ホストに移動するすべてのトラフィックが IPSインスペクショ
ンを必ず受けるようにするには、[宛先ゾーン（DestinationZones）]として内部ゾーンを選択
し、送信元ゾーンを空のままにします。ルールに IPSフィルタリングを実装するには、ルー
ルアクションを [許可（Allow）]にして、ルールで侵入ポリシーを選択する必要がありま
す。
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送信元ネットワーク、宛先ネットワーク

トラフィックのネットワークアドレスまたは場所を定義するネットワークオブジェクトま

たは地理的位置。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元ネットワー
ク（Source Networks）]を設定します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先ネットワーク
（Destination Networks）]を設定します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信される
トラフィックの照合を行う必要があります。

この基準を追加する場合、次のタブから選択します。

•ネットワーク（Network）：制御するトラフィックの送信元または宛先IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。

•地理位置情報（Geolocation）：送信元または宛先の国または大陸に基づいてトラフィッ
クを制御する地理的位置を選択します。大陸を選択すると、その大陸にあるすべての

国が選択されます。ルールで地理的位置を直接選択する以外に、場所を定義するため

に作成した地理位置情報オブジェクトを選択することもできます。地理的位置を使用

すると、そこで使用される可能性があるすべての IPアドレスを知らなくても、特定の
国へのアクセスを簡単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理できるよう

に、位置情報データベース（GeoDB）を定期的に更新することを強くお勧め
します。

（注）
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送信元ポート、宛先ポート/プロトコル

トラフィックで使用されるプロトコルを定義するポートオブジェクト。TCP/UDPでは、
ポートを含めることができます。ICMPでは、コードとタイプを含めることができます。

•プロトコルまたはポートからのトラフィックを照合するには、[送信元ポート（Source
Ports）]を設定します。送信元ポートを使用できるのは、TCP/UDPのみです。

•プロトコルまたはポートへのトラフィックを照合するには、[宛先ポート]（Destination
Ports）/[宛先プロトコル]（Destination Protocols）]を設定します。宛先ポートだけを条
件に追加する場合は、異なるトランスポートプロトコルを使用するポートを追加でき

ます。ICMPおよびその他の非 TCP/UDP仕様は、宛先ポートでのみ許可されます。送
信元ポートでは許可されません。

•特定の TCP/UDPポートから送信されるトラフィックと特定の TCP/UDPポートに向か
うトラフィックの両方を照合するには、両方を設定します。送信元ポートと宛先ポー

トの両方を条件に追加する場合は、単一のトランスポートプロトコル（TCPまたは
UDP）を共有するポートのみを追加できます。たとえば、ポート TCP/80からポート
TCP/8080へのトラフィックをターゲットにすることができます。

アプリケーション基準

アクセスルールのアプリケーション基準では、IP接続で使用されるアプリケーション、あるい
は、タイプ、カテゴリ、タグ、リスク、またはビジネス関連性によってアプリケーションを定義

するフィルタが規定されます。デフォルトは任意のアプリケーションです。

ルールで個別のアプリケーションを指定できますが、アプリケーションフィルタを使用すれば、

ポリシーの作成と管理が簡単になります。たとえば、リスクが高く、ビジネスとの関連性が低い

アプリケーションをすべて認識してブロックするアクセスコントロールルールを作成できます。

ユーザがそれらのアプリケーションの 1つを使用しようとすると、セッションがブロックされま
す。

また、シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケー
ションディテクタを更新し追加します。そのため、ルールを手動で更新せずに、高リスクアプリ

ケーションをブロックするルールを新しいアプリケーションに自動的に適用できます。

アプリケーションとフィルタをルールで直接指定することも、これらの特性を定義するアプリケー

ションフィルタオブジェクトを作成することもできます。指示は同じですが、複雑なルールを作

成する場合、オブジェクトを使用した方が基準当たり 50項目のシステム上限範囲を超えにくく
なります。

アプリケーションとフィルタリストを変更するには、条件内の [+]ボタンをクリックし、別のタ
ブに表示される目的のアプリケーションまたはアプリケーションフィルタオブジェクトを選択し

てから、ポップアップ表示されるダイアログボックスで [OK]をクリックします。いずれかのタブ
で [詳細フィルタ（Advanced Filte）]をクリックするか、またはフィルタ条件を選択して特定のア
プリケーションを検索します。ポリシーからそれを削除するアプリケーション、フィルタ、また

はオブジェクトの [x]をクリックします。[フィルタとして保存（Save As Filter）]リンクをクリッ
クして、すでにオブジェクトではない結合基準を新しいアプリケーションフィルタオブジェクト

として保存します。
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次の [詳細フィルタ（Advanced Filter）]基準を使用すると、ルールに一致するアプリケーションま
たはフィルタを特定できます。これらはアプリケーションフィルタオブジェクトで使用されるも

のと同じ要素です。

1つのフィルタ条件内での複数の選択はOR関係にあります。たとえば、リスクが「高（High）」
または（OR）「非常に高い（Very High）」となります。フィルタ間の関係は「論理積
（AND）」であるため、リスクが「高（High）」または（OR）「非常に高い（Very High）」
であり、かつ（AND）ビジネスとの関連性が「低（Low）」または（OR）「非常に低い（Very
Low）」となります。フィルタを選択すると、ディスプレイに表示されるアプリケーションが
更新され、条件を満たすものだけが表示されます。これらのフィルタを使用すると、個別に追

加するアプリケーションを容易に見つけたり、ルールに追加する目的のフィルタを選択してい

ることを確認したりすることができます。

（注）

リスク

アプリケーションが組織のセキュリティポリシーに反する可能性がある目的のために使用

される確率（「非常に低い」から「非常に高い」まで）。

ビジネスとの関連性

アプリケーションが、娯楽とは逆に、組織の事業運営の文脈内で使用される確率（「非常に

低い」から「非常に高い」まで）。

タイプ

アプリケーションのタイプ：

• [アプリケーションプロトコル（Application Protocol）]：HTTPや SSHなどのホスト間
の通信を表すアプリケーションプロトコル。

• [クライアントプロトコル（Client Protocol）]：Webブラウザや電子メールクライアン
トなどのホスト上で動作しているソフトウェアを表すクライアント。

• [Webアプリケーション（Web Application）]：HTTPトラフィックの内容または要求さ
れた URLを表すMPEGビデオや FacebookなどのWebアプリケーション。

カテゴリ

アプリケーションの最も不可欠な機能を表す一般的な分類。
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タグ

カテゴリに似た、アプリケーションに関する追加情報。

暗号化されたトラフィックの場合、システムは [SSLプロトコル（SSL Protocol）]とタグ付
けされたアプリケーションだけを使用して、トラフィックを識別およびフィルタリングでき

ます。このタグがないアプリケーションは、暗号化されていないまたは復号されたトラフィッ

クでのみ検出できます。また、システムは、復号されたトラフィック（暗号化されたまたは

暗号化されていないトラフィックではなく）のみで検出を行うことができるアプリケーショ

ンに [復号されたトラフィック（decrypted traffic）]タグを割り当てます。

アプリケーションリスト（ディスプレイ下部）

上記のリストのオプションからフィルタを選択するとこのリストが更新されるため、現在の

フィルタに一致するアプリケーションを確認できます。ルールにフィルタ条件を追加すると

きに、フィルタが目的のアプリケーションを対象としていることを確認するためにこのリス

トを使用します。特定のアプリケーションを追加しようとしている場合、このリストからそ

のアプリケーションを選択します。

URL 基準

アクセスルールの URL基準は、Web要求で使用される URLまたは要求された URLが属するカ
テゴリを定義します。カテゴリが一致する場合は、許可またはブロックするためのサイトの相対

レピュテーションも指定できます。デフォルトでは、すべての URLが許可されます。

URLのカテゴリおよびレピュテーションにより、アクセスコントロールルールの URL条件をす
ぐに作成することができます。たとえば、すべてのゲームサイトやリスクの高いすべてのソーシャ

ルネットワーキングサイトをブロックすることができます。ユーザがそのカテゴリとレピュテー

ションの組み合わせで URLを閲覧しようとすると、セッションがブロックされます。

カテゴリデータおよびレピュテーションデータを使用することで、ポリシーの作成と管理も簡素

化されます。この方法では、システムがWebトラフィックを期待通りに確実に制御します。最後
に、シスコの脅威インテリジェンスは新しい URLおよび既存の URLに対する新たなカテゴリと
リスクで常に更新されるため、システムは確実に最新の情報を使用して要求されたURLをフィル
タ処理します。マルウェア、スパム、ボットネット、フィッシングなど、セキュリティに対する

脅威を表す悪意のあるサイトは、組織でポリシーを更新したり新規ポリシーを展開したりするペー

スを上回って次々と現れては消える可能性があります。

URLリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用して、
目的のカテゴリまたはURLを選択します。ポリシーからカテゴリまたはオブジェクトを削除する
には、対応する [x]をクリックします。
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[URL]タブ

[+]をクリックし、URLオブジェクトまたはグループを選択して、[OK]をクリックします。
必要なオブジェクトが存在しない場合は、[URLの新規作成（CreateNewURL）]をクリック
します。

特定のサイトをターゲットにするように URLオブジェクトを設定す
る前に、手動URLフィルタリングに関する情報を注意深く読みます。
URLマッチングが予期したとおりに動作せず、意図せずにサイトをブ
ロックしてしまうことがよくあります。たとえば、明示的にゲームサ

イト ign.comをブロックしようとすると、verisign.comや “ign.”で終わ
る他のサイトもブロックされてしまいます。

（注）

[カテゴリ（Categories）]タブ

[+]をクリックし、目的のカテゴリを選択して、[OK]をクリックします。

デフォルトでは、レピュテーションに関係なく、選択した各カテゴリ内のすべての URLに
ルールが適用されます。レピュテーションに基づいてルールを制限するには、各カテゴリの

下矢印をクリックして、[任意（Any）]チェックボックスを選択解除し、[レピュテーション
（Reputation）]スライダを使用してレピュテーションレベルを選択します。レピュテーショ
ンスライダの左側は許可されるサイトを、右側はブロックされるサイトを示しています。

レピュテーションがどのように使用されるかは、ルールアクションによって異なります。

•ルールによってWebアクセスをブロックまたは監視する場合は、レピュテーションレ
ベルを選択することで、そのレベルより深刻なすべてのレピュテーションも選択され

ます。たとえば疑わしいサイト（レベル2）をブロックまたはモニタするようルールを
設定した場合、高リスク（レベル1）のサイトも自動的にブロックまたはモニタされま
す。

•ルールがWebアクセスを許可する場合は、レピュテーションレベルを選択すると、そ
のレベルより深刻でないすべてのレピュテーションも選択されます。たとえば無害な

サイト（Benign sites）（レベル 4）を許可するようルールを設定した場合、有名（Well
known）（レベル 5）サイトもまた自動的に許可されます。

ユーザ基準

アクセスルールのユーザ基準は、IP接続のユーザまたはユーザグループを定義します。アクセス
ルールにユーザまたはユーザグループの基準を含めるには、アイデンティティポリシーと関連付

けられたディレクトリサーバを設定する必要があります。

アイデンティティポリシーは、特定の接続に関してユーザアイデンティティを収集するかどうか

を決定します。アイデンティティが確立されると、ホストの IPアドレスに識別されたユーザが関
連付けられます。したがって、送信元 IPアドレスがユーザにマッピングされているトラフィック
は、そのユーザからのものとみなされます。IPパケット自体にはユーザアイデンティティ情報は
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含まれていないため、この IPアドレスとユーザ間のマッピングが使用可能な中での最良近似とな
ります。

1つのルールに最大 50のユーザまたはグループを追加できるため、通常は、グループを選択する
方が個々のユーザを選択するより有意義です。たとえば、エンジニアリンググループに開発ネッ

トワークへのアクセスを許可するルールを作成し、それに続くルールとして、そのネットワーク

への他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを新しいエンジニ

アに適用するには、エンジニアをディレクトリサーバのエンジニアリンググループに追加する必

要があるだけです。

ユーザリストを変更するには、条件内の [+]ボタンをクリックし、次の手法のいずれかを使用し
て、目的のユーザまたはユーザグループを選択します。ポリシーからユーザまたはグループを削

除するには、対応する [x]をクリックします。

• [ユーザおよびグループ（Users and Groups）]タブ：目的のユーザまたはユーザグループを選
択します。グループは、ディレクトリサーバにグループが設定されている場合のみ使用可能

です。グループを選択すると、ルールはサブグループを含むグループのすべてのメンバーに

適用されます。サブグループを別の方法で処理する場合は、サブグループ用の個別のアクセ

スルールを作成し、それをアクセスコントロールポリシー内で親グループのルールの上に

配置する必要があります。

デフォルトでは、Active Directoryサーバはセカンダリグループから報告する
ユーザの数を制限します。この制限は、セカンダリグループ内のすべてのユー

ザが報告され、ユーザ条件を含むアクセスコントロールルールでの使用に適

するようにカスタマイズする必要があります。FirepowerDeviceManagerでは、
全体で 2000ユーザまでに制限されています。そのため、ディレクトリに 2000
を超えるユーザが存在する場合は、存在するすべてのユーザ名は表示されま

せん。

（注）

• [特別なエンティティ（Special Entities）]：次から選択します。

◦ [認証失敗（Failed Authentication）]：ユーザは認証を求められましたが、最大許容試行
回数内に有効なユーザ名/パスワードペアを入力できませんでした。認証の失敗は、そ
れ自体ではユーザのネットワークへのアクセスは妨げられませんが、これらのユーザの

ネットワークアクセスを制限するためのアクセスルールを記述することができます。

◦ [ゲスト（Guest）]：ゲストユーザは、これらのユーザをゲストと呼ぶようにアイデン
ティティルールが設定されている点を除き、認証失敗ユーザと同様です。ゲストユー

ザは認証を求められましたが、最大試行回数内に認証されることができませんでした。

◦ [認証不要（NoAuthenticationRequired）]：ユーザの接続が認証なしに指定されたアイデ
ンティティルールに一致したため、ユーザは認証を求められませんでした。

◦ [不明（Unknown）]：IPアドレスのユーザマッピングがなく、認証失敗の記録もありま
せん。
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侵入ポリシーの設定

シスコではFirepowerSystemを使用して複数の侵入ポリシーを提供しています。これらのポリシー
は、侵入ルールやプリプロセッサルールの状態や詳細設定を定めるCiscoTalosSecurity Intelligence
and Research Groupによって設計されています。これらのポリシーは変更できません。

トラフィックを許可するアクセスコントロールルールでは、次の侵入ポリシーのいずれかを選択

して、トラフィックの侵入やエクスプロイトのインスペクションを実行できます。侵入ポリシー

は、復号されたパケットの攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロッ

クしたり、変更したりします。

侵入インスペクションを有効にするには、[侵入ポリシー（Intrusion Policy）] > [オン（On）]を選
択し、スライダを使用して目的のポリシーを選択します。ポリシーは安全性が低いものから高い

ものへとリストされます。

• [セキュリティよりも接続を重視（Connectivity over Security）]：このポリシーは、ネットワー
クインフラストラクチャのセキュリティよりも接続性（すべてのリソースにアクセスできる

こと）が優先される組織のために作成されています。この侵入ポリシーは、Security over
Connectivityポリシー内で有効になっているルールよりもはるかに少ないルールを有効にしま
す。トラフィックをブロックする最も重要なルールだけが有効にされます。このポリシー

は、侵入からの保護を適用する必要があるが、ネットワークのセキュリティにかなり自信が

ある場合に選択します。

• [セキュリティと接続のバランス型（Balanced Security and Connectivity）]：このポリシーは、
全体的なネットワークパフォーマンスとネットワークインフラストラクチャのセキュリティ

のバランスを取るように設計されています。このポリシーは大部分のネットワークに適して

います。このポリシーは、侵入防御を適用したい大部分の状況で選択できます。

• [接続よりもセキュリティを重視（Security overConnectivity）]：このポリシーは、ユーザの利
便性よりもネットワークインフラストラクチャのセキュリティが優先される組織のために作

成されています。この侵入ポリシーは、正式なトラフィックに対して警告またはドロップす

る可能性のある膨大な数のネットワーク異常侵入ルールを有効にします。このポリシーは、

セキュリティが特に重要であるか、トラフィックのリスクが高い場合に選択します。

• [最大検出（MaximumDetection）]：このポリシーは、接続よりもセキュリティを重視（Security
overConnectivity）するポリシーよりもさらに、ネットワークインフラストラクチャのセキュ
リティを重視する組織のために作成されています。動作への影響がさらに高くなる可能性が

あります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロイトキット、古い脆

弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含め、多数の脅威カテゴリ

のルールを有効にします。このポリシーを選択する場合、正当なトラフィックが過剰にド

ロップされていないか慎重に評価してください。

ファイルポリシーの設定

Advanced Malware Protection for Firepower（AMP for Firepower）を使用して悪意のあるソフトウェ
ア、つまり、マルウェアを検出するファイルポリシーを使用します。ファイル制御を実行する

ファイルポリシーを使用して、ファイルにマルウェアが含まれているかどうかに関係なく、特定

のタイプのすべてのファイルを制御することもできます。
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AMP for Firepowerは、ネットワークトラフィックで検出された潜在的なマルウェアの性質を取得
し、ローカルマルウェアファイル分析と事前分類の更新を取得するために AMPクラウドを使用
します。AMPクラウドにアクセスし、マルウェアルックアップを実行するため、管理インター
フェイスにはインターネットへのパスが必要です。デバイスが対象ファイルを検出すると、ファ

イルのSHA-256ハッシュ値を使用してファイルの性質についてAMPクラウドに問い合わせます。
可能な性質を次に示します。

•マルウェア（Malware）：AMPクラウドはファイルをマルウェアクラウドとして分類しまし
た。ファイル内のいずれかのファイルがマルウェアである場合、アーカイブファイル（たと

えば zipファイル）はマルウェアとしてマークされます。

•クリーン（Clean）：AMPクラウドはファイルをマルウェアが含まれないクリーンな状態で
あると分類しました。その中のすべてのファイルがクリーンであれば、アーカイブファイル

はクリーンであるとマークされます。

•不明（Unknown）：AMPクラウドがまだファイルの性質を指定していません。その中のすべ
てのファイルが不明であれば、アーカイブファイルは不明であるとマークされます。

•利用不可（Unavailable）：システムは、ファイルの性質を判断するために AMPクラウドに
問い合わせできませんでした。この性質を持つイベントはごくわずかである可能性がありま

す。これは予期された動作です。複数の「利用不可」イベントが連続して発生している場

合、管理アドレスのインターネット接続が正常に機能していることを確認します。

使用可能なファイルポリシー

次のいずれかのファイルポリシーを選択できます。

• [なし（None）]は、送信したファイルでマルウェアの評価を行わず、特定のファイルをブロッ
クしません。このオプションは、ファイル送信が信頼されている、またはファイル送信の可

能性が低い（または不可能である）、あるいはアプリケーションを信頼している、または

URLフィルタリングがネットワークを適切に保護しているルールに対して選択します。

• [マルウェアをすべてブロック（Block Malware All）]は、AMPクラウドに問い合わせてネッ
トワークを通過するファイルにマルウェアが含まれているかどうかを判断し、脅威を示して

いるファイルをブロックします。

• [クラウドをすべてルックアップ（CloudLookupAll）]は、AMPクラウドに問い合わせてネッ
トワークを通過するファイルの傾向を取得して記録したうえでその伝送を許可します。

• [オフラインドキュメントとアップロードされた PDFをブロック、その他のマルウェアをブ
ロック（Block Office Document and PDF Upload, Block Malware Others）]は、ユーザによる
Microsoft Officeのドキュメントと PDFのアップロードをブロックします。AMPクラウドに
問い合わせてネットワークを通過するファイルにマルウェアが含まれているかどうかを判断

し、脅威を示しているファイルをブロックします。

• [オフラインドキュメントのアップロードをブロック、その他のマルウェアをブロック（Block
Office Documents Upload, Block Malware Others）]は、ユーザによるMicrosoft Officeのドキュ
メントのアップロードをブロックします。AMPクラウドに問い合わせてネットワークを通過
するファイルにマルウェアが含まれているかどうかを判断し、脅威を示しているファイルを

ブロックします。
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ロギングの設定

アクセスルールのロギング設定は、接続イベントがルールに一致するトラフィックに対して発行

されるかどうかを決定します。イベントビューアでルールに関連するイベントを確認するには、

ロギングを有効にする必要があります。また、一致するトラフィックがシステムをモニタするた

めに使用できるさまざまなダッシュボードに反映されるようにするためにも、ロギングを有効に

する必要があります。

組織のセキュリティ上およびコンプライアンス上の要件に従って接続をロギングしてください。

目標が生成するイベントの数を抑えパフォーマンスを向上させることである場合は、分析のため

に重要な接続のロギングのみを有効にします。しかし、プロファイリングの目的でネットワーク

トラフィックの広範な表示が必要な場合は、追加の接続のロギングを有効にできます。

サービス妨害（DoS）攻撃の間にブロックされた TCP接続をロギングすると、システムパ
フォーマンスに影響し、複数の同様のイベントによってデータベースが過負荷になる可能性が

あります。ブロックルールにロギングを有効にする前に、そのルールがインターネット側の

インターフェイスまたは DoS攻撃を受けやすい他のインターフェイスを対象としているかど
うかを検討します。

注意

次のロギングオプションを設定できます。
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ログアクションの選択

次のいずれかのアクションを選択できます。

• [接続の開始時と終了時にログを記録する（Log at Beginning and End of Connection）]：
接続の開始時と終了時にイベントを発行します。接続終了イベントには接続開始イベ

ントに含まれるすべての情報と、接続中に拾うことができるすべての情報が含まれて

いるため、許可しようとしているトラフィックではこのオプションを選択しないこと

をお勧めします。両方のイベントのロギングは、システムパフォーマンスに影響する

可能性があります。ただし、これはブロックされているトラフィックに許可されてい

る唯一のオプションです。

• [接続終了時にログを記録する（Log at End of Connection）]：接続の終了時に接続ログ
の記録を許可する場合は、このオプションを選択します。これは許可されている、ま

たは信頼されているトラフィックに推奨されます。

• [接続のロギングなし（No Logging at Connection）]：ルールのロギングを無効にするに
は、このオプションを選択します。これがデフォルトです。

アクセスコントロールルールによって呼び出された侵入ポリシーが

侵入を検出して侵入イベントを生成すると、システムはルールのロギ

ング設定に関係なく、侵入が発生した接続の終了を自動的にロギング

します。侵入がブロックされた接続では、接続ログ内の接続のアク

ションは[ブロック（Block）]、理由は [侵入ブロック（IntrusionBlock）]
ですが、侵入インスペクションを実行するには、許可ルールを使用す

る必要があります。

（注）
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ファイルイベント

禁止されたファイルまたはマルウェアイベントのロギングを有効にするには、[ファイルの
ロギング（Log Files）]を選択します。このオプションを設定するには、ルールでファイル
ポリシーを選択する必要があります。ルールにファイルポリシーを選択している場合、こ

のオプションはデフォルトで有効になっています。シスコは、このオプションを有効のま

まにすることを推奨します。

システムが禁止されたファイルを検出すると、次のタイプのイベントの1つを自動的にロギ
ングします。

•ファイルイベント：検出またはブロックされたファイル（マルウェアファイルを含
む）を表します。

•マルウェアイベント：検出されたまたはブロックされたマルウェアファイルのみを表
します。

•レトロスペクティブマルウェアイベント：以前に検出されたファイルでのマルウェア
処理が変化した場合に生成されます。

ファイルがブロックされた接続の場合、接続ログにおける接続のアクションは [ブロック
（Block）]ですが、ファイルおよびマルウェアのインスペクションを実行するには、許可
ルールを使用する必要があります。接続の原因は、[ファイルモニタ（FileMonitor）]（ファ
イルタイプまたはマルウェアが検出された）、あるいは [マルウェアブロック（Malware
Block）]または [ファイルブロック（File Block）]（ファイルがブロックされた）です。

接続イベントの送信先

外部 syslogサーバにイベントのコピーを送信するには、syslogサーバを定義するサーバオ
ブジェクトを選択します。必要なオブジェクトがすでに存在しない場合、[Syslogサーバの
新規作成（Create New Syslog Server）]をクリックして作成します（syslogサーバへのロギン
グを無効にするには、サーバリストから [任意（Any）]を選択します）。

デバイスのイベントストレージは限られているため、外部 syslogサーバへイベントを送信
すると、長期的な保存が可能になり、イベント分析を強化することができます。

アクセスコントロールポリシーのモニタリング

[モニタリング（Monitoring）]ダッシュボードのデータの大半は、アクセスコントロールポリシー
に直接関連しています。トラフィックのモニタリングおよびシステムダッシュボード, （68ペー
ジ）を参照してください。

• [モニタリング（Monitoring）] > [ポリシー（Policies）]には、ヒット数が最も多いアクセス
コントロールルールと関連の統計情報が表示されます。

• [ネットワークの概要（Network Overview）]、[宛先（Destinations）]、[入力ゾーン（Ingress
Zones）]、および [出力ゾーン（EgressZones）]ダッシュボードには、一般的な統計情報が表
示されます。
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• [Webカテゴリ（Web Categories）]および [宛先（Destinations）]ダッシュボードには、URL
フィルタリングの結果が表示されます。[Webカテゴリ（WebCategories）]ダッシュボードに
情報を表示するには、少なくとも 1つの URLフィルタリングポリシーが必要です。

• [アプリケーション（Applications）]ダッシュボードには、アプリケーションフィルタリング
の結果が表示されます。

• [ユーザ（Users）]ダッシュボードには、ユーザベースの統計情報が表示されます。ユーザ情
報を収集するには、アイデンティティポリシーを実装する必要があります。

• [攻撃者（Attackers）]および [ターゲット（Targets）]ダッシュボードには、侵入ポリシーの
統計情報が表示されます。これらのダッシュボードに情報を表示するには、少なくとも 1つ
のアクセスコントロールルールに侵入ポリシーを適用する必要があります。

• [ファイルログ（FileLogs）]ダッシュボードには、ファイルポリシーおよびマルウェアフィ
ルタリングの統計情報が表示されます。このダッシュボードに情報を表示するには、少なく

とも 1つのアクセスコントロールルールにファイルポリシーを適用する必要があります。

• [モニタリング（Monitoring）] > [イベント（Events）]にも、接続のイベントとアクセスコン
トロールルールに関連するデータが表示されます。

CLI でのアクセスコントロールポリシーのモニタリング

デバイスCLIにログインして次のコマンドを使用すると、アクセスコントロールポリシーと統計
情報に関するより詳細な情報を取得することもできます。

• show access-control-configは、ルールごとのヒット数とともにアクセスコントロールルール
に関するサマリ情報を表示します。

• show access-listは、アクセスコントロールルールから生成されたアクセスコントロールリ
スト（ACL）を表示します。ACLは初期フィルタを提供し、できる限り迅速な決定を実現し
ようとするため、ドロップされる接続を調査する（および、そのために不必要にリソースを

消費する）必要はありません。この情報には、ヒット数が含まれます。

• show snort statisticsは、主要なインスペクタである Snortインスペクションエンジンに関す
る情報を表示します。Snortは、アプリケーションフィルタリング、URLフィルタリング、
侵入からの保護、およびファイルとマルウェアのフィルタリングを実装しています。

• show connは、インターフェイスを介して現在確立されている接続に関する情報を表示しま
す。

• showtrafficは、各インターフェイスを介して移動するトラフィックに関する統計情報を表示
します。

• show ipv6 trafficは、デバイスを介して移動する IPv6トラフィックに関する統計情報を表示
します。

アクセスコントロールの制限

次に、アクセスコントロールポリシーの制限の一部を説明します。
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アプリケーション制御の制限

アプリケーション識別の速度

システムは、次が実行されるまで、アプリケーション制御を実行できません。

•モニタ対象の接続がクライアントとサーバの間で確立され、

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な場

合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許
可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアクションを

適用します。

アクセスコントロールの場合、これらの受け渡されたパケットは、アクセスコントロールポリ

シーのデフォルトの侵入ポリシー（デフォルトアクション侵入ポリシーでもほぼ一致するルール

の侵入ポリシーでもない）によりインスペクションが実行されます。

暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができます。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含む StartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLS ClientHello
メッセージの Server Name Indication、またはサーバ証明書のサブジェクト識別名の値に基づ
いて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケーションに

SSL Protocolタグが付けられます。このタグがないアプリケーションは、暗号化されてい
ないまたは復号されたトラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化され
ていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続内

にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。

参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバによって参照されるトラフィックを処理する
には、参照しているアプリケーションではなく、参照されるアプリケーションを照合します。
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複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype）

システムは、Skypeの複数のタイプのアプリケーショントラフィックを検出できます。Skypeの
トラフィックを制御するには、個々のアプリケーションを選択するのではなく、[アプリケーショ
ンフィルタ（ApplicationFilters）]リストから [Skype]タグを選択します。これにより、システムは
同じ方法で Skypeのすべてのトラフィックを検出して制御できるようになります。

ユーザまたはグループ制御の制限

Firepower Device Managerは、ディレクトリサーバから最大 2000人のユーザに関する情報をダウ
ンロードできます。

ディレクトリサーバに 2000人以上のユーザアカウントが含まれる場合、アクセスルールでユー
ザを選択するとき、またはユーザベースのダッシュボード情報を閲覧するときに、すべての可能

な名前を確認することができません。ルールは、ダウンロードしたこれらの名前だけに書き込む

ことができます。

2000までの制限は、グループに関連付けられた名前に適用されます。グループに 2000人以上の
メンバーがいる場合、ダウンロードされた 2000の名前のみをグループメンバーシップと一致さ
せることができます。

2000人以上のユーザがいる場合、Firepower Device Managerではなく Firepower Management Center
（リモートマネージャ）の使用を検討してください。Firepower Management Centerでは、はるか
に多くのユーザをサポートします。

URL フィルタリングの制限

URL 識別の速度

システムは以下の動作の前に URLをフィルタリングできません。

•モニタ対象の接続がクライアントとサーバの間で確立される。

•システムがセッションで HTTPまたは HTTPSアプリケーションを識別する

•システムが要求されたURLを識別する（ClientHelloメッセージまたはサーバ証明書からの暗
号化されたセッションの場合）

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハンド
シェイクのサーバ証明書交換の後に行われる必要があります。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、システ

ムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）を許可します。
システムは識別を完了した後、残りのセッショントラフィックに適切なルールアクションを適用

します。

アクセスコントロールの場合、これらの受け渡されたパケットは、デフォルトアクション侵入ポ

リシーでもほぼ一致するルールの侵入ポリシーでもなく、アクセスコントロールポリシーのデ

フォルトの侵入ポリシーによりインスペクションが実行されます。
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手動 URL フィルタリング

特定のURLを手動でフィルタリングする場合は、影響を受ける可能性のある他のトラフィックを
慎重に考慮してください。ネットワークトラフィックが URL条件に一致するかどうか判別する
ために、システムは単純な部分文字列マッチングを実行します。要求されたURLが文字列の任意
の部分に一致する場合、URLは一致するとみなされます。

暗号化された Web トラフィックの URL フィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次のよ
うに動作します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプリ
ケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合しま
す。

•トラフィックを暗号化するために使用する公開キー証明書のサブジェクト共通名に基づいて
HTTPSトラフィックを照合し、サブジェクト共通名に含まれるサブドメインを無視します。

URL での検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえば、
すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探すために
Web検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロックされま
す。

選択したデバイスモデルのメモリ制限

メモリの制約上、一部のモデルでは、小規模でそれほど細分化されていないカテゴリとレピュテー

ションによって URLフィルタリングが実行されます。たとえば、親 URLのサブサイトがそれぞ
れ異なるURLカテゴリとレピュテーションを持っている場合、一部のデバイスでは、すべてのサ
ブサイトに対して親URLのデータが使用されます。具体的な例として、システムはgoogle.comカ
テゴリとレピュテーションを使用して mail.google.comを評価します。影響を受けるデバイスに
は、次の ASAモデルが含まれます：ASA5506-X、ASA5506H-X、ASA5506W-X、ASA5508-X、
ASA5512-X、ASA5515-X、ASA5516-Xおよび ASA5525-X。
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第 10 章

ネットワークアドレス変換（NAT）

ここでは、ネットワークアドレス変換（NAT）とその設定方法について説明します。

• NATを使用する理由, 171 ページ

• NATの基本, 172 ページ

• NATのガイドライン, 180 ページ

• NATの設定, 184 ページ

• IPv6ネットワークの変換, 219 ページ

• NATのモニタリング, 232 ページ

• NATの例, 232 ページ

NAT を使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレスが
割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアドレスの
大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティングできませ

ん。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアドレスが次の
ように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるようにす
ることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライベート
ネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正式の、ルー

ティング可能なアドレスに変換します。このようにして、NATはパブリックアドレスを節約しま
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す。これは、ネットワーク全体に対して 1つのパブリックアドレスだけを外部に最小限にアドバ
タイズするように NATを設定できるからです。

NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりませ
ん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシング
スキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、イン

ターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを変更でき
ます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワーク
を接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことができ
ます。

NATは必須ではありません。特定のトラフィックセットにNATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NAT の基本
ここでは、NATの基本について説明します。

NAT の用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで定
義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに内部

ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが「実際
の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続されている任

意のネットワークを変換できることに注意してください。したがって、外部アドレスを変換

するように NATを設定した場合、「実際の」は、外部ネットワークが内部ネットワークに
アクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、実
際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするときに内

部ネットワークを変換するという典型的なNATのシナリオでは、外部ネットワークが「マッ
ピング」ネットワークになります。
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アドレスの変換中、デバイスインターフェイスに設定された IPアドレスは変
換されません。

（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホストへ
の接続とホストからの接続の両方を開始できます。

•送信元および宛先の NAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレス
の両方を NATルールと比較し、1つまたは両方を変換/変換解除することができます。スタ
ティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」アド
レスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。

NAT タイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピング
IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィックを
開始できます。ダイナミック NAT, （185ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IPア
ドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。ダイ
ナミック PAT, （191ページ）を参照してください。

•スタティック NAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッピ
ング。双方向にトラフィックを開始できます。スタティック NAT, （197ページ）を参照し
てください。

•アイデンティティNAT：実際のアドレスが同一アドレスにスタティックに変換され、基本的
に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さいアドレ
スのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティティNAT,
（208ページ）を参照してください。
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ルーテッドモードの NAT
次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的な NATの例を
示しています。

図 1：NAT の例：ルーテッドモード

1 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元アドレ
ス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2 サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Firepower Threat
Defenseデバイスがそのパケットを受信します。これは、Firepower Threat Defenseデバイスが
プロキシ ARPを実行してパケットを要求するためです。

3 Firepower ThreatDefenseデバイスはその後、パケットをホストに送信する前に、マッピングア
ドレス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

/自動 NATと/手動 NAT
/自動 NATおよび /手動 NATという 2種類の方法でアドレス変換を実装できます。

/手動 NATの追加機能を必要としない場合は、/自動 NATを使用することをお勧めします。/自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合があ
ります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アドレスの
変換が失敗することがあります）。
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/自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、/自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅速
かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成することは

できません。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを通

してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が/自動 NAT
ルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛先アドレ

スは、個別のルールによって変換できます。これらのルールは、相互に結び付けられていません。

トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換が
行われるように指定することはできません。この種の機能には、/手動 NATを使用することで、1
つのルールで送信元アドレスおよび宛先アドレスを識別できます。

/手動 NAT

/手動NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBとは
別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使

用するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピン

グするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピングは、
常にスタティックマッピングです。

/自動 NATと /手動 NATの比較

これら 2つの NATタイプの主な違いは、次のとおりです。

•実際のアドレスの定義方法

◦自動 NAT：NATルールは、ネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは元の（実際の）アドレスとして機能します。
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◦ /手動NAT：実際のアドレスとマッピングアドレスの両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまたは

グループが、NATコンフィギュレーションのパラメータです。実際のアドレスのネッ
トワークオブジェクトグループを使用できることは、/手動 NATがよりスケーラブル
であることを意味します。

•送信元および宛先 NATの実装方法

◦ /自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。つ
まり、送信元 IPアドレスに 1つ、宛先 IPアドレスに 1つと、2つのルールが使用され
ることがあります。これらの2つのルールを相互に結び付けて、送信先と宛先の組み合
わせに特定の変換を適用することはできません。

◦ /手動 NAT：1つのルールが送信元と宛先の両方を変換します。パケットは 1つのルー
ルにのみ一致し、それ以上のルールはチェックされません。オプションの宛先アドレス

を設定しない場合でも、一致するパケットは、1つの /手動 NATルールのみに一致しま
す。送信元および宛先は相互に結び付けられるため、送信元と宛先の組み合わせに応じ

て、異なる変換を適用できます。たとえば、sourceA/destinationAには、sourceA/destinationB
とは異なる変換を設定できます。

• NATルールの順序

◦ /自動 NAT：NATテーブルで自動的に順序付けされます。

◦ /手動 NAT：NATテーブルで手動で順序付けされます（/自動 NATルールの前または
後）。

NAT ルールの順序
/自動 NATルールおよび /手動 NATルールは、3セクションに分割される 1つのテーブルに保存さ
れます。最初にセクション 1のルール、次にセクション 2、最後にセクション 3というように、
一致が見つかるまで順番に適用されます。たとえば、セクション 1で一致が見つかった場合、セ
クション 2とセクション 3は評価されません。次の表に、各セクション内のルールの順序を示し
ます。
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表 3：NAT ルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固有

のルールが来るようにする必要があります。そうしない場

合、固有のルールを期待どおりに適用できない可能性があ

ります。デフォルトでは、/手動 NATルールはセクション
1に追加されます。

/手動 NATセクション 1

セクション 1で一致が見つからない場合、セクション 2の
ルールが次の順序で適用されます。

1 スタティックルール

2 ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用されま

す。

1 実際の IPアドレスの数量：小から大の順。たとえば、
アドレスが 1個のオブジェクトは、アドレスが 10個の
オブジェクトよりも先に評価されます。

2 数量が同じ場合には、IPアドレス番号（最小から最大
まで）が使用されます。たとえば、10.1.1.0は、11.1.1.0
よりも先に評価されます。

3 同じ IPアドレスが使用される場合、ネットワークオブ
ジェクトの名前がアルファベット順で使用されます。

たとえば、abracadabraは catwomanよりも先に評価され
ます。

/自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールがコ
ンフィギュレーションに登場する順に、最初の一致ベース

で適用されます。このセクションには、最も一般的なルー

ルを含める必要があります。このセクションにおいても、

一般的なルールの前に固有のルールが来るようにする必要

があります。そうしない場合、一般的なルールが適用され

ます。

/手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IPアド
レスがあるとします。

• 192.168.1.0/24（スタティック）

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

177

NAT の基本



• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NAT インターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、すべ

てのインターフェイス）に適用できるように NATルールを設定することも、特定の実際のイン
ターフェイスおよびマッピングインターフェイスを識別することもできます。実際のアドレスに

は任意のインターフェイスを指定できます。マッピングアドレスには特定のインターフェイスを

指定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス時

にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに任意

のインターフェイスを指定し、マッピングアドレスには外部インターフェイスを指定します。

図 2：任意のインターフェイスの指定
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NAT のルーティング設定
FirepowerThreatDefenseデバイスは、変換された（マッピング）アドレスに送信されるパケットの
宛先である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インターフェ

イスが使用され、指定していない場合はルーティングテーブルルックアップが使用されます。ア

イデンティティ NATでは、宛先インターフェイスを指定していてもルートルックアップを使用
するオプションがあります。

必要なルート設定のタイプは、次のトピックで説明するように、マッピングアドレスのタイプに

よって異なります。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Firepower
Threat Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、
マッピングアドレス宛てのトラフィックを代行受信します。この方法では、FirepowerThreatDefense
デバイスがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化

されます。このソリューションは、外部ネットワークに十分な数のフリーアドレスが含まれてい

る場合に最も適しており、ダイナミック NATまたはスタティック NATなどの 1:1変換を使用し
ている場合は考慮が必要です。ダイナミック PATではアドレス数が少なくても使用できる変換の
数が大幅に拡張されるため、外部ネットワークで使用できるアドレスが少ししかない場合でも、

この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも使用できま
す。

固有のネットワーク上のアドレス

宛先（マッピングされた）インターフェイスネットワークで使用可能なアドレスより多くのアド

レスが必要な場合は、別のサブネット上のアドレスを識別できます。アップストリームルータに

は、Firepower Threat Defenseデバイスをポイントするマッピングアドレスのスタティックルート
が必要です。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効化され、他のスタティック
NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応じて標準ス
タティック NATのプロキシ ARPを無効にできます。その場合は、アップストリームルータに適
切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する
問題を引き起こす可能性があります。たとえば、「任意」の IPアドレスの広範なアイデンティ
ティ NATルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングイン
ターフェイスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。こ

の場合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。次に、実際に
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は Firepower Threat Defenseデバイス向けのパケットでない場合でも、Firepower Threat Defenseデ
バイスはこのアドレスの ARPをプロキシします（この問題は、/手動 NATルールが設定されてい
る場合にも発生します。NATルールは送信元と宛先のアドレス両方に一致する必要があります
が、プロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP
応答の前に Firepower Threat DefenseデバイスのARP応答を受信した場合、トラフィックは誤って
Firepower Threat Defenseデバイスに送信されます。

NAT のガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。

IPv6 NAT のガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換できま
す。

•スタティックNATの場合は、/64までの IPv6サブネットを指定できます。これよりも大きい
サブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続す
るときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード（EPRT）
を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6ではサポートされ
ません。

初期設定時に作成された Inside_Outside_Ruleは、外部 IPv6アドレスへの接続を阻止します。
IPv6を使用するときに PATルールをバイパスするには、それを編集して、内部 IPv4ネット
ワークのネットワークオブジェクトを送信元アドレスとして選択します。

（注）

IPv6 NAT の推奨事項
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換でき
ます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。リターントラフィックを許可しない場合は、スタティックNAT
ルールを単一方向にできます（/手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス空
間は IPv4アドレス空間よりもかなり大きいため、容易にスタティック変換に対応できます。
リターントラフィックを許可しない場合は、スタティック NATルールを単一方向にできま
す（/手動 NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッピングア
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ドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4ア
ドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビットに追
加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場合、192.168.1.4は
201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプレ
フィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの 0sが
IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない場
合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用すること
を推奨します。

インスペクション対象プロトコルに対する NAT サポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレスを埋
め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインスペクショ

ンが実行されます。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエート
されたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、これ
らのセカンダリポートのピンホールが開くため、ユーザはそれらを許可するアクセスコン

トロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用の FTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関与す
る NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよびポー
トの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続は NATの
書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにある
程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを示
します。これらのプロトコルを含むNATルールの作成時は、これらの制限事項に留意してくださ
い。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適用しませ
ん。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およびSSLが含
まれます。

NATの書き換えは、リストされているポートでのみサポートされます。非標準ポートでこれ
らのプロトコルを使用する場合は、接続で NATを使用しないでください。

（注）
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表 4：NAT のサポート対象アプリケーションインスペクション

作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

ありNAT64なし。TCP/135DCERPC

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

なしNAT64なし。TCP/25ESMTP

あり制限なし。TCP/21FTP

ありNAT64なし。TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS

なし制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません。）

ICMP

ICMPエラー

なしNAT64なし。RSVPIPオプション

なしNAT64なし。UDP/137、138（送信
元ポート）

NetBIOS Name Server
over IP

ありPATなし。

NAT64なし。

TCP/514RSH

ありNAT64なし。TCP/554

（HTTPクローキング
は処理しません。）

RTSP

あり拡張 PATなし。

NAT64または NAT46なし。

TCP/5060

UDP/5060

SIP

ありNAT64、NAT46、または NAT66なし。TCP/2000Skinny（SCCP）

ありNAT64なし。TCP/1521SQL*Net

（バージョン 1、2）
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作成済みのピンホールNAT に関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

ありNAT64なし。UDP/111Sun RPC

ありNAT64なし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP

ありNAT64なし。UDP/177XDMCP

NAT のその他のガイドライン
•（/自動 NATのみ）特定のオブジェクトに対して 1つの NATルールだけを定義できます。オ
ブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定する異な
る名前の複数のオブジェクトを作成する必要があります。

•（/手動 NATのみ）送信元 IPアドレスがサブネットの場合は、FTPまたはセカンダリ接続を
使用する他のアプリケーションに対して宛先ポート変換を設定することはできません。FTP
データチャネルの確立は成功しません。

• NAT設定を変更したときに、既存の変換がタイムアウトするまで待たずに新しい NAT設定
が使用されるようにするには、デバイスの CLIで clear xlateコマンドを使用して変換テーブ
ルを消去できます。ただし、変換テーブルを消去すると、変換を使用している現在の接続が

すべて切断されます。

ダイナミック NATまたは PATルールを削除し、次に削除したルールに含まれ
るアドレスと重複するマッピングアドレスを含む新しいルールを追加すると、

新しいルールは、削除されたルールに関連付けられたすべての接続がタイム

アウトするか、clear xlateコマンドを使用してクリアされるまで使用されませ
ん。この予防手段のおかげで、同じアドレスが複数のホストに割り当てられ

ないように確保できます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできません。
オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•（/手動NATのみ）NATルールで送信元アドレスとしてanyを使用する場合、"any"トラフィッ
クの定義（IPv4と IPv6）はルールによって異なります。Firepower Threat Defenseデバイスが
パケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4である
必要があります。この前提条件では、Firepower Threat Defenseデバイスが、NATルールの
anyの値を決定できます。たとえば、"any"から IPv6サーバへのルールを設定しており、こ
のサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラフィッ
ク」を意味します。"any"から "any"へのルールを設定しており、送信元をインターフェイス
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IPv4アドレスにマッピングする場合、マッピングインターフェイスのアドレスによって宛先
も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を意味します。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

◦マッピングインターフェイスの IPアドレス。ルールに "any"インターフェイスを指定
すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェイス
PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わりにイン
ターフェイス名を指定します。

◦フェールオーバーインターフェイスの IPアドレス。

•スタティックおよびダイナミックNATポリシーでは重複アドレスを使用しないでください。
たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlateではな
くスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索される
のではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただし、

アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプションがあ
ります。

NAT の設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティン

グが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NATを実
装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 必要なルールを決定します。

ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびアイデ
ンティティ NATルールを作成できます。概要については、「NATタイプ, （173ページ）」を参
照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。
これら 2つの実装オプションの比較については、「/自動NATと/手動NAT, （174ページ）」を参
照してください。

ステップ 4 次のセクションで説明するルールを作成します。

•ダイナミック NAT, （185ページ）

•ダイナミック PAT, （191ページ）

•スタティック NAT, （197ページ）
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•アイデンティティ NAT, （208ページ）

ステップ 5 NATポリシーとルールを管理します。
ポリシーとそのルールを管理するには、次のことを行います。

•
ルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

•
ルールを削除するには、ルールの [削除（delete）]アイコン（ ）をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NAT について

ダイナミックNATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング可能
なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレスは、通

常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアクセスする

と、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。変換は、実
際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している間だけ有効で

あり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しません。したがって、
アクセスルールでその接続が許可されている場合でも、宛先ネットワークのユーザは、ダイナ

ミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。

（注）

次の図に、一般的なダイナミックNATのシナリオを示します。実際のホストだけがNATセッショ
ンを作成でき、応答トラフィックが許可されます。

図 3：ダイナミック NAT
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次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。このアド

レスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 4：マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NAT の欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にトラ
フィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、この
イベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用します。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。

ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たとえ
ば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコルで
は機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリーム
を持ち、別のポート上に制御パスを持ち、公開規格ではないアプリケーションでも機能しま

せん。
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ダイナミック自動 NAT の設定

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IPア
ドレスにアドレスを変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。

• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（Translated Address）]：ネットワークオブジェクトまたはグループを指
定できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6ア
ドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。
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• [変換済みアドレス（TranslatedAddress）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実際
のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）レ
コードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（255ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。

ステップ 6 [OK]をクリックします。

ダイナミック手動 NAT の設定

自動 NATがお客様のニーズを満たしていない場合は、ダイナミック手動 NATルールを使用しま
す。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。ダイナミックNATは、宛
先ネットワーク上でルーティング可能な別の IPアドレスにアドレスを変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）]：ネットワークオブジェクトまたは
グループを指定できますが、サブネットを含めることはできません。
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ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワークオブジェク
トも作成できます。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（OriginalDestinationPort）]と [変換済み宛先ポート（TranslatedDestination
Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポートを指定した場
合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。この設定は、送信元アドレスにのみ適
用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（Translated Source Address）]：マッピングアドレスを含むネット
ワークオブジェクトまたはグループ。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先ア
ドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオブジェクトを
選択してアイデンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original Source
Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
する必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポートに対してポー

ト変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。
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ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS応
答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実際
のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）レ
コードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（255ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。

ステップ 9 [OK]をクリックします。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PAT について

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスおよび
固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IPアドレス
に変換されます。使用できる場合、実際の送信元ポート番号がマッピングポートに対して使用さ

れます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピングポートは実際

のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～ 65535）から選択されま
す。そのため、1024よりも下のポートでは、小さい PATプールのみを使用できます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえば、

10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。
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次の図に、一般的なダイナミックPATのシナリオを示します。実際のホストだけがNATセッショ
ンを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同じです

が、ポートがダイナミックに割り当てられます。

図 5：ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモートホ

ストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピングポート

アドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただし、この場

合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

ダイナミック PAT の欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能なアド
レスが節約されます。さらに、Firepower Threat Defenseデバイスインターフェイスの IPアドレス
を PATアドレスとして使用することもできます。ただし、インターフェイス PATをインターフェ
イスの IPv6アドレスのために使用することはできません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアアプ
リケーションでは機能しません。詳細については、インスペクション対象プロトコルに対する

NATサポート, （181ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が作
成されることがあります。この場合、このトラフィックはサーバでDoS攻撃として解釈される可
能性があります。

ダイナミック自動 PAT の設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固有
の IPアドレスとポートの組み合わせにアドレスを変換します。単一のアドレス（宛先インター
フェイスのアドレスや別のアドレス）に変換できます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。
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• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（Translated Address）]：PATアドレスを指定するオプションは次のとお
りです。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイス

PATは IPv6には使用できません。

◦ [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。

• [変換済みアドレス（Translated Address）]：次のいずれかになります。

◦（インターフェイスPAT）。宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択する
こともできます。。インターフェイス PATは IPv6には使用できません。
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◦宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために作
成したホストネットワークオブジェクトを選択します。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。インターフェイスPATを変換済みアドレスと
してすでに設定している場合、このオプションは選択できません。このオプションは、IPv6
ネットワークで使用することもできません。

ステップ 6 [OK]をクリックします。

ダイナミック手動 PAT の設定

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用しま
す。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアドレ
スを変換します。単一のアドレス（宛先インターフェイスのアドレスや別のアドレス）に変換で

きます。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（Translated Source Address）：PATアドレスを指定するオプション
は次のとおりです。

◦ [宛先インターフェイス（Destination Interface）]：宛先インターフェイスの IPv4アドレ
スを使用する場合、ネットワークオブジェクトは必要ありません。インターフェイス

PATは IPv6には使用できません。

◦ [単一の PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。
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ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（TranslatedDestinationAddress）]のネットワークオブジェク
トも作成できます。

ダイナミック PATの場合、宛先でポート変換を実行することもできます。オブジェクトマネー
ジャで、[元の宛先ポート（OriginalDestinationPort）]と [変換済み宛先ポート（TranslatedDestination
Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポートを指定した場
合、無視されます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[動的（Dynamic）]を選択します。この設定は、送信元アドレスにのみ適
用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

◦（インターフェイスPAT）。宛先インターフェイスの IPv4アドレスを使用する場合は、
[インターフェイス（Interface）]を選択します。特定の宛先インターフェイスを選択する
こともできます。。インターフェイス PATは IPv6には使用できません。

◦宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために作
成したホストネットワークオブジェクトを選択します。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先
（Original Destination）]のオブジェクトを選択した場合、同じオブジェクトを選択してアイ
デンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。
ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original Source
Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空白のままに
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する必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポートに対してポー

ト変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [インターフェイスPATへのフォールスルー（宛先インターフェイス）（Fallthrough to Interface
PAT（Destination Interface））]：その他のマッピングアドレスがすでに割り当てられている
場合に、宛先インターフェイスの IPアドレスをバックアップ方式として使用するかどうかを
指定します（インターフェイス PATフォールバック）。このオプションは、宛先インター
フェイスを選択した場合にのみ使用できます。インターフェイスPATを変換済みアドレスと
してすでに設定している場合、このオプションは選択できません。このオプションは、IPv6
ネットワークで使用することもできません。

ステップ 9 [OK]をクリックします。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NAT について

スタティックNATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されます。
マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方向の接
続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセスルール

が存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各変換に対し
て異なるアドレスまたはポートを使用するため、双方向の開始はサポートされません。
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次の図に、一般的なスタティックNATのシナリオを示します。この変換は常にアクティブである
ため、実際のホストとリモートホストの両方が接続を開始できます。

図 6：スタティック NAT

ポート変換を設定したスタティック NAT
ポート変換を設定したスタティックNATでは、実際のプロトコルおよびポートとマッピングされ
たプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値にマッ
ピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身に
マッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれのケー

スでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであるため、
変換されたホストとリモートホストの両方が接続を開始できます。

図 7：ポート変換を設定したスタティック NAT の一般的なシナリオ

セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。
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アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを提

供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービスに
アクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイデンティ
ティポート変換を設定したスタティック NATを設定し、アクセスしようとしているポート
に基づいて、単一の外部 IPアドレスを実サーバの正しい IPアドレスにマッピングすること
ができます。サーバは標準のポート（それぞれ 21、80、および 25）を使用しているため、
ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティックNATを使用すると、予約済みポートから標準以外のポー
トへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート 8080を
使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を元のポー
ト 8080に戻すことができます。同様に、セキュリティをさらに高めるには、Webユーザに
標準以外のポート6785に接続するように指示し、その後、変換をポート80に戻すことがで
きます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わせ
にマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへの

Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポート 23
を外部インターフェイスアドレス/ポート 23にマッピングできます。

一対多のスタティック NAT
通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1つの
実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対多のス
タティックNATを設定する場合、実際のホストがトラフィックを開始すると、常に最初のマッピ
ングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの場合、任意の

マッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変換されません。

次の図に、一般的な一対多のスタティック NATシナリオを示します。実際のホストが開始する
と、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング IPの
変換は、理論的には双方向変換のみが行われます。

図 8：一対多のスタティック NAT
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たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 9：一対多のスタティック NAT の例

他のマッピングシナリオ（非推奨）

NATには、1対 1、1対多だけではなく、少対多、多対少、多対 1など任意の種類のスタティック
マッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多マッ
ピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期しない

結果が発生する可能性があります。

機能的には、少対多は 1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひと
目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して 1対多の設定を
作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレスが多数

のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべての実際の
アドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレスにマッピング

され、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは 4、Bは 5、Cは
6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在することになりま
す。1対多の設定のように、最初のマッピングだけが双方向であり、以降のマッピングでは、実
際のホストへのトラフィックを開始できますが、実際のホストからのすべてのトラフィックは、

送信元の最初のマッピングアドレスだけを使用できます。
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次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 10：少対多のスタティック NAT

多対少または多対 1の設定では、マッピングアドレスよりも多くの実際のアドレスが存在しま
す。実際のアドレスが不足するよりも前に、マッピングアドレスが不足します。双方向の開始を

実現できるのは、最下位の実際の IPアドレスとマッピングプールの間でマッピングを行ったとき
だけです。残りの上位の実際のアドレスはトラフィックを開始できますが、これらへのトラフィッ

クを開始できません。接続のリターントラフィックは、接続の固有の 5つの要素（送信元 IP、宛
先IP、送信元ポート、宛先ポート、プロトコル）によって適切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 11：多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィック

に 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧めしま
す。
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スタティック自動 NAT の設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可能
な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできます。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。または、NATルールを定義しながらオブジェクトを作成することもできます。オ
ブジェクトは次の要件を満たす必要があります。

• [元のアドレス（OriginalAddress）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホストまたはサブネットも可能です。

• [変換済みアドレス（TranslatedAddress）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

◦ [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレス
を使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

◦ [アドレス（Address）]：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックしま
す）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。
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• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換するアドレスを含むネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：次のいずれかになります。

◦アドレスの設定グループを使用するには、マッピングされたアドレスを含むネットワー
クオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際の
アドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致し

ない場合もあります。

◦（ポート変換を設定したスタティックインターフェイス NAT）。宛先のアドレスのイ
ンターフェイスを使用するには、[インターフェイス（Interface）]を選択します。また、
特定の宛先インターフェイスを選択する必要があります。IPv6にインターフェイスPAT
は使用できません。これはポート変換と共に、スタティックインターフェイス NATを
設定します。送信元アドレス/ポートは、インターフェイスのアドレス、および同じポー
ト番号に変換されます。

•（オプション）[元のポート（Original Port）]、[Translated Port（変換済みポート）]：TCPま
たは UDPポートを変換する必要がある場合、元のポートと変換済みポートを定義するポー
トオブジェクトを選択します。オブジェクトは同じプロトコル用でなければなりません。そ

のオブジェクトがまだ存在しない場合、[新規オブジェクトの作成（CreateNewObject）]をク
リックします。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、希望するオプション
を選択します。

• [このルールに一致するDNS応答を変換する（TranslateDNS replies thatmatch this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実
際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）
レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（255ページ）を参照してください。ポート変換している場合、このオプションは使用でき
ません。
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• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシARPを
使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングアドレス
を宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

ステップ 6 [OK]をクリックします。

スタティック手動 NAT の設定

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえば、
宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先ネット
ワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティック NATルール
でポートの変換もできます。

はじめる前に

[オブジェクト（Objects）]を選択し、ルールに必要なネットワークオブジェクトまたはグループ
を作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れることはできません。1つ
のタイプだけが含まれている必要があります。または、NATルールを定義しながらオブジェクト
を作成することもできます。またオブジェクトは次の要件も満たす必要があります。

• [送信元アドレス（OriginalAddress）]：これはネットワークオブジェクトまたはグループで、
ホストまたはサブネットを含むことができます。すべての元のトラフィックを変換する場

合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：変換済みアドレスを指定するには、
次のオプションがあります。

◦ [宛先インターフェイス（destination interface）]：宛先インターフェイスの IPv4アドレス
を使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

◦ [アドレス（Address）]：ホストまたはサブネットを含むネットワークオブジェクトまた
はグループを作成します。IPv4アドレスと IPv6アドレスの両方をグループに入れるこ
とはできません。1つのタイプだけが含まれている必要があります。通常、1対1のマッ
ピングでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、ア

ドレスの数が一致しない場合もあります。
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ルールで各アドレスのスタティック変換を設定すると、[元の宛先アドレス（Original Destination
Address）]および [変換済み宛先アドレス（Translated Destination Address）]のネットワークオブ
ジェクトを作成できます。ポート変換を設定した宛先のスタティックインターフェイス NATの
みを設定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップでき、

ルールでインターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。ObjectManagerでは、元のポー
トと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、ルールの [編集（edit）]アイコン（ ）をクリックします。

（不要になったルールを削除するには、ルールの [ごみ箱（trash can）]アイコンをクリックしま
す）。

ステップ 3 基本的なルールオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスにの
み適用されます。宛先アドレスの変換を定義すると、変換は常にスタティックです。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。
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• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）][送信元インターフェイス IP（Source Interface IP）]を選択し
て、送信元インターフェイスの元の宛先（[すべて（Any）]は選択不可）をベースにするこ
とができます。このオプションを選択する場合、変換済みの宛先オブジェクトも選択する必

要があります。宛先アドレスに対して、ポート変換を設定したスタティックインターフェイ

ス NATを実装するには、このオプションを選択し、宛先ポートに適したポートオブジェク
トも選択します。

ステップ 6 変換されたパケットアドレス（IPv4または IPv6）、すなわちそれが宛先インターフェイスネッ
トワーク上に現れるときのパケットアドレスを識別します。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元アドレス（Translated Source Address）]：次のいずれかになります。

◦アドレスの設定グループを使用するには、マッピングされたアドレスを含むネットワー
クオブジェクトまたはグループを選択します。通常、1対 1のマッピングでは、実際の
アドレスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致し

ない場合もあります。

◦（ポート変換を設定したスタティックインターフェイス NAT）。宛先の IPv4アドレス
のインターフェイスを使用するには、[インターフェイス（Interface）]を選択します。ま
た、特定の宛先インターフェイスを選択する必要があります。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、イ
ンターフェイスのアドレス、および同じポート番号に変換されます。IPv6にインター
フェイス PATは使用できません。

• [変換済み宛先アドレス（Translated Destination Address）]：（オプション）。変換されたパ
ケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の
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宛先（Original Destination）]を選択した場合、同じオブジェクトを選択することによって、
アイデンティティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。

ポート変換を設定したスタティックNATを設定した場合、送信元、宛先、またはその両方のポー
トを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされますポートを変換する場合、実際のサービスオ
ブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じになるよ

うにします（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポート
とマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換された送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換された宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックし、希望するオプション
を選択します。

• [このルールに一致するDNS応答を変換する（TranslateDNS replies thatmatch this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから実
際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6 AAAA）
レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際のインター

フェイスからマッピングインターフェイスに移動する DNS応答の場合、レコードは実際の
値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使用され、

書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46変換のために
必要なことがあります。詳細については、NATを使用したDNSクエリーのリライトと応答,
（255ページ）を参照してください。ポート変換している場合、このオプションは使用でき
ません。

• [宛先インターフェイスでARPをプロキシしない（Donot proxyARPonDestination Interface）]：
マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシARPを
使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングアドレス
を宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

ステップ 9 [OK]をクリックします。
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アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たとえ
ば、NATを各ネットワークに適するものの、1つのネットワークをNATから除外するという広範
なルールを作成する場合、スタティックNATルールを作成して、アドレスを自身に変換すること
ができます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 12：アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NAT の設定

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。つ
まり、自身のアドレスに変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。あるいは、NATルールを定義しているときにオブジェクトを作成することもで
きます。オブジェクトは次の要件を満たしている必要があります。

• [元のアドレス（Original Address）]：グループではなくネットワークオブジェクトである必
要があり、ホストやサブネットを指定できます。

• [変換済みアドレス（TranslatedAddress）]：元の送信元オブジェクトとコンテンツが全く同一
のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。
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（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。

ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

ステップ 4 次のパケット変換オプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

• [元のアドレス（Original Address）]：変換しているアドレスを含むネットワークオブジェク
ト。

• [変換済みアドレス（TranslatedAddress）]：元の送信元と同じオブジェクト。状況に応じて、
コンテンツが全く同一の別のオブジェクトを選択できます。

アイデンティティNATには、[元のポート（OriginalPort）]オプションと [変換済みポート（Translated
Port）]オプションを設定しないでください。

ステップ 5 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッ
ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロ

キシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピン
グアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プ

ロキシARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切
なルートが設定されている必要があります。アイデンティティ NATの場合、通常はプロキ
シ ARPは不要です。場合によっては接続の問題が生じることがあります。

• [宛先インターフェイスのルートルックアップを実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選
択している場合に、送信元インターフェイスと宛先インターフェイスを選択する場合、この

オプションを選択して、NATルールに設定されている宛先インターフェイスを使用する代わ
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りに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができま

す。

ステップ 6 [OK]をクリックします。

アイデンティティ手動 NAT の設定

自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動 NAT
ルールを使用します。たとえば、宛先に基づいて別の変換を行いたい場合に使用します。スタ

ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、自
身のアドレスに変換します。

はじめる前に

[オブジェクト（Objects）]を選択して、ルールに必要なネットワークオブジェクトまたはグルー
プを作成します。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできません。1
つのタイプだけが含まれている必要があります。あるいは、NATルールを定義しているときにオ
ブジェクトを作成することもできます。オブジェクトは次の要件も満たしている必要があります。

• [元の送信元アドレス（Original Source Address）]：ネットワークオブジェクトまたはグルー
プを指定でき、ホストやサブネットを含めることができます。元の送信元トラフィックをす

べて変換する場合は、この手順をスキップして、ルールで [すべて（Any）]を指定します。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。状
況に応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

ルールにアドレスのスタティック変換を設定している場合、[元の宛先アドレス（OriginalDestination
Address）]と [変換済み宛先アドレス（Translated Destination Address）]のネットワークオブジェク
トも作成できます。ポート変換を設定した宛先のスタティックインターフェイス NATのみを設
定する場合は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、ルール

にインターフェイスを指定できます。

送信元、宛先、または両方でポート変換を実行することもできます。オブジェクトマネージャ

で、元のポートと変換済みポートで使用できるポートオブジェクトがあることを確認します。ア

イデンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [NAT]を選択します。
ステップ 2 次のいずれかを実行します。

•新しいルールを作成するには、[+]ボタンをクリックします。

•
既存のルールを編集するには、そのルールの編集アイコン（ ）をクリックします。

（不要になったルールを削除するには、そのルールのゴミ箱アイコンをクリックします）。
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ステップ 3 基本ルールのオプションを設定します。

• [タイトル（Title）]：ルールの名前を入力します。

• [ルールの作成対象（Create Rule For）]：[手動 NAT（Manual NAT）]を選択します。

• [ルールの配置（Rule Placement）]：ルールを追加する場所を指定します。ルールはカテゴリ
内（自動 NATのルールの前後）、または選択するルールの上下に挿入できます。

• [タイプ（Type）]：[静的（Static）]を選択します。この設定は、送信元アドレスにのみ適用
されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われます。

ステップ 4 次のインターフェイスオプションを設定します。

• [送信元インターフェイス（Source Interface）]、[宛先インターフェイス（Destination
Interface）]：この NATルールを適用するインターフェイス。[送信元（Source）]は、デバイ
スに入るトラフィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デ
バイスから出るトラフィックが通過するマッピングインターフェイスです。デフォルトで

は、ブリッジグループメンバーインターフェイスを除き、ルールはすべてのインターフェ

イスに適用されます（[すべて（Any）]）。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットアド
レスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内部

ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元アドレス（Original Source Address）]：変換しているアドレスを含むネットワー
クオブジェクトまたはグループ。

• [元の宛先アドレス（OriginalDestinationAddress）]：（任意）。宛先のアドレスを含むネット
ワークオブジェクト。空白のままにすると、宛先に関係なく、送信元アドレスの変換が適用

されます。宛先アドレスを指定した場合、そのアドレスにスタティック変換を設定するか、

単にアイデンティティ NATを使用することができます。

[インターフェイス（Interface）]を選択して、送信元インターフェイスの元の宛先（[すべて
（Any）]は選択不可）をベースにすることができます。このオプションを選択する場合、変
換済みの宛先オブジェクトも選択する必要があります。宛先アドレスに対して、ポート変換

を設定したスタティックインターフェイスNATを実装するには、このオプションを選択し、
宛先ポートに適したポートオブジェクトも選択します。
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ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレスは、
宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で変換で
きます。

• [変換済み送信元アドレス（TranslatedSourceAddress）]：元の送信元と同じオブジェクト。状
況に応じて、コンテンツが全く同一の別のオブジェクトを選択できます。

• [変換済み宛先アドレス（TranslatedDestinationAddress）]：（任意）。変換済みパケットで使
用されていた宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先ア
ドレス（Original Destination Address）]のオブジェクトを選択した場合、同じオブジェクトを
選択してアイデンティティ NATを設定できます（つまり、変換は不要です）。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別します。

ポート変換を設定したスタティックNATを設定している場合、送信元、宛先、または両方のポー
トを変換できます。たとえば、TCP/80と TCP/8080の間で変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービス
オブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方を同じにしま

す（両方とも TCPまたは両方とも UDP）。アイデンティティ NATでは、実際のポートとマッピ
ングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original SourcePort）]、変換済み送信元ポート（TranslatedSourcePort）]：
送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細オプション（Advanced Options）]リンクをクリックして、目的のオプション
を選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイデ
ンティティ NATには、このオプションを設定しないでください。

• [宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッ
ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロ

キシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピン
グアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プ

ロキシARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切
なルートが設定されている必要があります。アイデンティティ NATの場合、通常はプロキ
シ ARPは不要です。場合によっては接続の問題が生じることがあります。

• [宛先インターフェイスのルートルックアップを実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選
択している場合に、送信元インターフェイスと宛先インターフェイスを選択する場合、この

オプションを選択して、NATルールに設定されている宛先インターフェイスを使用する代わ
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りに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができま

す。

ステップ 9 [OK]をクリックします。

Firepower Threat Defense の NAT ルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換しま
す。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティングできるア
ドレスに変換します。1つのアドレスから別のアドレスに変換するか、ポートアドレス変換（PAT）
を使用して多数のアドレスを 1つに変換し、ポート番号を使用して送信元アドレスを識別するこ
とができます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていることを除
き、自動 NATルールと手動 NATルールで同じです。

役職（Title）

ルールの名前を入力します。名前にスペースを含めることはできません。

ルールの作成

変換ルールを [自動 NAT（Auto NAT）]にするか、[手動 NAT（Manual NAT）]にするか。自
動 NATは手動 NATよりシンプルですが、手動 NATを使用すると、宛先アドレスに基づい
て送信元アドレスの個別の変換を作成できます。

ステータス（Status）

ルールをアクティブにするか無効にするか。

配置（Placement）（手動NATのみ）

ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NATのルールの前後）、
または選択するルールの上下に挿入できます。

タイプ（Type）

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするか。ダ
イナミック変換では、アドレスプールからマッピングアドレスが自動的に選択されるか、

または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選択されます。マッピ
ングアドレス/ポートを明確に定義する必要がある場合は、スタティック変換を使用します。

次に、残りの NATルールプロパティを説明します。
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自動 NAT のパケット変換プロパティ

[パケット変換（Packet Translation）]オプションを使用して、送信元アドレスと変換済みマッピン
グアドレスを定義します。次のプロパティは、自動 NATにのみ適用されます。

送信元インターフェイス（SourceInterface）、宛先インターフェイス（Destination Interface）

このNATルールを適用するインターフェイス。[送信元（Source）]は、デバイスに入るトラ
フィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デバイスから
出るトラフィックが通過するマッピングインターフェイスです。デフォルトでは、ブリッ

ジグループメンバーインターフェイスを除き、ルールはすべてのインターフェイスに適用

されます（[すべて（Any）]）。

元のアドレス（OriginalAddress）（常に必須）

変換している送信元アドレスを含むネットワークオブジェクト。グループではなくネット

ワークオブジェクトにする必要があり、ホストまたはサブネットを含めることができます。
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変換済みアドレス（TranslatedAddress）（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

•ダイナミックNAT（Dynamic NAT）：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることがで

きますが、サブネットを含むことはできません。IPv4アドレスと IPv6アドレスの両方
をグループに入れることはできません。1つのタイプだけが含まれている必要がありま
す。

•ダイナミックPAT（Dynamic PAT）：次のいずれかになります。

•（インターフェイス PAT）宛先インターフェイスの IPv4アドレスを使用するに
は、[インターフェイス（Interface）]を選択します。また、特定の宛先インター
フェイスを選択する必要もあります。。IPv6にインターフェイス PATを使用する
ことはできません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

•スタティックNAT（Static NAT）：次のいずれかになります。

•アドレスのセットグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。オブジェクトまたはグループ

に、ホストまたはサブネットを含めることができます。通常、1対 1のマッピン
グでは、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、

アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。。これによっ

て、ポート変換を設定したスタティックインターフェイスNATが設定されます。
送信元アドレス/ポートは、インターフェイスのアドレスおよび同一ポート番号に
変換されます。IPv6にインターフェイス PATを使用することはできません。

•アイデンティティNAT（Identity NAT）：元の送信元と同じオブジェクト。オプション
で、内容がまったく同じ別のオブジェクトを選択できます。

元のポート（OriginalPort）、変換済みポート（Translated Port）（スタティック NATのみ）

TCPまたは UDPポートを変換する必要がある場合、元のポートおよび変換済みポートを定
義するポートオブジェクトを選択します。オブジェクトは同じプロトコル向けにする必要

があります。たとえば、必要に応じて TCP/80を TCP/8080に変換できます。
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手動 NAT のパケット変換プロパティ

[パケット変換（Packet Translation）] オプションを使用して、送信元アドレスと変換済みマッピン
グアドレスを定義します。次のプロパティは、手動 NATにのみ適用されます。指示されている
場合を除き、すべてオプションです。

送信元インターフェイス（SourceInterface）、宛先インターフェイス（Destination Interface）

このNATルールを適用するインターフェイス。[送信元（Source）]は、デバイスに入るトラ
フィックが通過する実際のインターフェイスです。[宛先（Destination）]は、デバイスから
出るトラフィックが通過するマッピングインターフェイスです。デフォルトでは、ブリッ

ジグループメンバーインターフェイスを除き、ルールはすべてのインターフェイスに適用

されます（[すべて（Any）]）。

元の送信元アドレス（Original Source Address）（常に必須）

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワークオ

ブジェクトまたはグループにすることが可能で、ホストまたはサブネットを含めることがで

きます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべて（Any）]を指
定します。
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変換済み送信元アドレス（Translated Source Address）（通常は必須）

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

•ダイナミックNAT（Dynamic NAT）：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにすることがで

きますが、サブネットを含むことはできません。IPv4アドレスと IPv6アドレスの両方
をグループに入れることはできません。1つのタイプだけが含まれている必要がありま
す。

•ダイナミックPAT（Dynamic PAT）：次のいずれかになります。

•（インターフェイス PAT）宛先インターフェイスの IPアドレスを使用するには、
[インターフェイス（Interface）]を選択します。また、特定の宛先インターフェイ
スを選択する必要もあります。。IPv6にインターフェイス PATを使用することは
できません。

•宛先インターフェイスアドレス以外の単一アドレスを使用するには、この目的の
ために作成したホストネットワークオブジェクトを選択します。

•スタティックNAT（Static NAT）：次のいずれかになります。

◦アドレスのセットグループを使用するには、マッピングアドレスを含むネット
ワークオブジェクトまたはグループを選択します。通常、1対 1のマッピングで
は、実際のアドレスと同じ数のマッピングアドレスを設定します。しかし、アド

レスの数が一致しない場合もあります。

◦（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスの IPアドレスを使用するには、[インターフェイス（Interface）]を選択しま
す。また、特定の宛先インターフェイスを選択する必要もあります。。これによっ

て、ポート変換を設定したスタティックインターフェイスNATが設定されます。
送信元アドレス/ポートは、インターフェイスのアドレスおよび同一ポート番号に
変換されます。IPv6にインターフェイス PATを使用することはできません。

•アイデンティティNAT（Identity NAT）：元の送信元と同じオブジェクト。オプション
で、内容がまったく同じ別のオブジェクトを選択できます。

元の宛先アドレス

宛先アドレスを含むネットワークオブジェクト。これを空白のままにすると、送信元アド

レスの変換が宛先に関係なく適用されます。宛先アドレスを指定した場合、このアドレスに

スタティック変換を設定できるか、単にアイデンティティ NATを使用できます。

[インターフェイス（Interface）]を選択し、送信元インターフェイスを元の宛先のベースに
することができます（[すべて（Any）]をベースにすることはできません）。このオプショ
ンを使用するには、変換済み宛先オブジェクトも選択する必要があります。宛先アドレスに

ポート変換を設定したスタティックインターフェイス NATを実装するには、このオプショ
ンを選択し、宛先ポートに適したポートオブジェクトも選択します。
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変換済み宛先アドレス

変換済みパケットで使用される宛先アドレスが含まれるネットワークオブジェクトまたは

グループ。[元の宛先（OriginalDestination）]のオブジェクトを選択した場合、同じオブジェ
クトを選択することによってアイデンティティ NAT（変換されていない NAT）を設定でき
ます。

元の送信元ポート（Original Source Port）、変換済み送信ポート（Translated Source Port）、元
の宛先ポート（Original Destination Port）、変換済み宛先ポート（Translated Destination Port）

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービス

に対するルールの感度を向上することができます。サービスを設定するときは、次のルール

に注意してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（TranslatedSource Port）]では変換できません。宛先ポートでの
み変換できます。

• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコ

ルの両方を同じにします（両方とも TCPまたは両方とも UDP）。アイデンティティ
NATでは、実際のポートとマッピングポートの両方に同じオブジェクトを使用できま
す。

詳細 NAT プロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティを
設定できます。これらすべてのプロパティはオプションであり、サービスを必要としている場合

のみ設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスか
ら実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際の
インターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコード
は実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況で使

用され、書き換えにより Aレコードと AAAAレコード間でも変換が行われる NAT64/46変
換のために必要なことがあります。詳細については、NATを使用した DNSクエリーのリラ
イトと応答, （255ページ）を参照してください。このオプションは、スタティック NAT
ルールでポート変換を行っているときは利用できません。
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[インターフェイス PAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェイ
ス PATフォールバック）。このオプションは、宛先インターフェイスを選択した場合にの
み使用できます。変換されたアドレスとしてすでにインターフェイス PATを設定している
場合、このオプションを選択できません。IPv6ネットワークではこのオプションは使用で
きません。

宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシARPを無効にします。マッピングイン
ターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ ARP
を使用してマッピングアドレスのすべてのARP要求に応答することで、マッピングアドレ
スを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネット

ワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルー
トが設定されている必要があります。アイデンティティ NATの場合、通常はプロキシ ARP
は不要です。場合によっては接続の問題が生じることがあります。

宛先インターフェイスでルートルックアップを実行します（スタティック ID NATのみ。ルー
テッドモードのみ）。

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択している場

合に、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

IPv6 ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある場
合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワークの場合
でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークとともに次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。IPv6から IPv4へ
の変換と IPv4から IPv6への変換に対する 2つのポリシーを定義する必要があります。1つ
の/手動 NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある場合
は、DNS応答を書き換える必要がある可能性があります。宛先を指定するときに/手動 NAT
ルールで DNSの書き換えを有効にすることはできないため、2つの/自動 NATルールを作成
する方法が適しています。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

219

IPv6 ネットワークの変換



• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用をお勧
めします。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にあるた
め、ダイナミック NATを使用する必要はありません。

NAT64およびNAT46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6 アドレスから IPv4 への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレスを
IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要があります。
IPv4ネットワークで IPv6アドレスをバインドするための IPv4アドレスプールと、IPv6ネット
ワークで IPv4アドレスをバインドするための IPv6アドレスプールの 2つを定義する必要があり
ます。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントアド
レスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合があります。ダ
イナミック PATは、ダイナミック NATまたはスタティック NATと比較して、できる限り
多数の IPv6クライアントアドレスにより容易に対応します。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しいか、
それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッピング
できます。NAT 46はスタティックマッピングのみをサポートするため、ダイナミック PAT
を使用することはできません。

送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要があります。
1つの/手動NATルールでこれを実現できますが、DNSサーバが外部ネットワークにある場合は、
DNS応答を書き換える必要がある可能性があります。宛先を指定するときに /手動 NATルールで
DNSの書き換えを有効にすることはできないため、2つの/自動NATルールを作成する方法が適し
ています。

NAT64/46 の例：内部 IPv6 ネットワークと外部 IPv4 インターネット

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザが必要とするいくつかの IPv4専
用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PATを
使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、2001:db8::/96
ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信が可能になりま

す。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバからの応答を A（IPv4）
レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4から IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを開こ
うとしている場合のWeb要求の一般的なシーケンスです。

1 クライアントのコンピュータが 2001:DB8::D1A5:CA81にある DNSサーバに DNS要求を送信
します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス PAT
ルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6の
209.165.202.129に相当します）。

2 DNSサーバが、www.example.comが 209.165.200.225であることを示す Aレコードに応答しま
す。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6の同等の
AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が 2001:db8:D1A5:C8E1に変
換されます。なお、DNS応答の送信元アドレスと宛先アドレスは変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3 これで、IPv6クライアントがWebサーバの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）にHTTP要求を送信できます。（D1A5:C8E1は IPv6の 209.165.200.225
に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス PAT
ルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成し
ます。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8::/96）を入力します。

d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv4ネットワークを定義します。
ネットワークオブジェクトに名前（outside_v4_anyなど）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（0.0.0.0/0）を入力します。
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ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）]：PAT64Rule（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：[インターフェイス（Interface）]。このオプ
ションでは、宛先インターフェイスの IPv4アドレスが PATアドレスとして使用されま
す。
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d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8::/96サブネットから外部インター
フェイスに移動するすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]：NAT46Rule（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：外部。

• [宛先インターフェイス（Destination Interface）]：内部。

• [元のアドレス（Original Address）]：outside_v4_anyネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：inside_v6ネットワークオブジェクト。

• [詳細オプション（Advanced Options）]タブで、[このルールと一致する DNS応答を変換
（Translate DNS replies that match this rule）]を選択します。
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c) [OK]をクリックします。
このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4ア
ドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアドレスに
変換されます。また、DNS応答が A（IPv4）レコードから AAAA（IPv6）レコードに変換さ
れ、アドレスが IPv4から IPv6に変換されます。

NAT66：IPv6 アドレスから別の IPv6 アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワークの別
の IPv6アドレスに変換できます。スタティック NATの使用をお勧めします。ダイナミック NAT
または PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを使用する
必要はありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。/自動
NATを使用すると、これらのルールを容易にモデル化できます。ただし、リターントラフィック
を許可しない場合は、/手動 NATのみを使用してスタティック NATルールを単一方向にすること
ができます。
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NAT66 の例、ネットワーク間のスタティック変換

/自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワークの
外部アドレスに変換する方法について説明します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクトを作
成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATネットワークを定義します。
ネットワークオブジェクトに名前（outside_nat_v6など）を付け、[ネットワーク（Network）]
を選択して、ネットワークアドレス（2001:db8:122:2999::/96）を入力します。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）]：NAT66Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：outside_nat_v6ネットワークオブジェクト。

d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部
インターフェイスに届くすべてのトラフィックが2001:db8:122:2999::/96ネットワークのアドレ
スにスタティック NAT66変換されます。

NAT66 の例、シンプルな IPv6 インターフェイス PAT

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異なる
ポートに内部アドレスを動的に割り当てる方法です。
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ただし、FirepowerDeviceManagerを使用して、インターフェイスの IPv6アドレスを使用するイン
ターフェイス PATは設定できません。代わりに、同じネットワーク上の 1つの空きアドレスをダ
イナミック PATプールとして使用します。

手順

ステップ 1 内部 IPv6ネットワークと IPv6PATアドレスを定義するネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) 内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ネットワーク（Network）]を選
択して、ネットワークアドレス（2001:db8:122:2091::/96）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、外部 IPv6 PATアドレスを定義します。
ネットワークオブジェクトに名前（inside_v6など）を付け、[ホスト（Host）]を選択して、ホ
ストアドレス（2001:db8:122:201b::2）を入力します。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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• [タイトル（Title）]：PAT66Rule（またはユーザが選択する別の名前）

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[ダイナミック（Dynamic）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：inside_v6ネットワークオブジェクト。

• [変換済みアドレス（Translated Address）]：ipv6_patネットワークオブジェクト。

d) [OK]をクリックします。
このルールを使用すると、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部
インターフェイスに届くすべてのトラフィックが 2001:db8:122:201b::2のポートにダイナミッ
ク PAT66変換されます。
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NAT のモニタリング
NAT接続をモニタしてトラブルシューティングを実行するには、デバイス CLIにログインして次
のコマンドを使用します。

• show natは、NATルールとルールごとのヒット数を表示します。NATの他の側面を表示す
るための追加キーワードがあります。

• show xlateは、現在アクティブな実際の NAT変換を表示します。

• clear xlateを使用すると、アクティブな NAT変換を削除できます。既存の接続は接続が終了
するまで古い変換スロットを継続して使用するため、NATルールを変更する場合はアクティ
ブな変換を削除しなければならないことがあります。変換をクリアすると、システムは、新

しいルールに基づいたクライアントの次の接続試行でクライアントの新しい変換を作成でき

ます。

NAT の例
次に、脅威に対する防御デバイスでの NATの設定例を示します。

内部 Web サーバへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプラ
イベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NATは、
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固定アドレスにあるWebサーバへのトラフィックをホストが開始できるようにするために必要で
す。

図 13：内部 Web サーバのスタティック NAT

手順

ステップ 1 サーバのプライベートおよびパブリックホストアドレスを定義するネットワークオブジェクト

を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択して、[+]をクリックします。
c) Webサーバのプライベートアドレスを定義します。
ネットワークオブジェクトに名前（WebServerPrivateなど）を付け、[ホスト（Host）]を選択
して、実際のホスト IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）]、[OK]をクリックします。
e) [+]をクリックして、パブリックアドレスを定義します。
ネットワークオブジェクトに名前（WebServerPublicなど）を付け、[ホスト（Host）]を選択し
て、ホストアドレス（209.165.201.10）を入力します。

f) [追加（Add）]、[OK]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
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c) 次のプロパティを設定します。

• [タイトル（Title）]：WebServer（またはユーザが選択する別の名前）。

• [ルールの作成対象（Create Rule For）]：[自動 NAT（Auto NAT）]。

• [タイプ（Type）]：[スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]：内部。

• [宛先インターフェイス（Destination Interface）]：外部。

• [元のアドレス（Original Address）]：WebServerPrivateネットワークオブジェクト。

• [変換済みアドレス（TranslatedAddress）]：WebServerPublicネットワークオブジェクト。

d) [OK]をクリックします。

FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したスタティック自
動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザが FTP、HTTP、および
SMTPにアクセスするための単一のアドレスを提供します。これらのサーバは実際には、それぞ
れ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定したスタティッ
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ク NATルールを指定すると、使用するマッピング IPアドレスは同じで、それぞれ別のポートを
使用することができます。

図 14：ポート変換を設定したスタティック NAT

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（たとえばFTPserver）、[ホスト（Host）]を選択し、

FTPサーバの実際の IPアドレス（10.1.2.27）を入力します。
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d) [追加（Add）] [OK]をクリックします。

ステップ 2 HTTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえば HTTPserver）、[ホスト（Host）]を選択
し、ホストアドレス（10.1.2.28）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 3 SMTPサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（たとえば SMTPserver）、[ホスト（Host）]を選択
し、ホストアドレス（10.1.2.29）を入力します。

c) [追加（Add）] [OK]をクリックします。

ステップ 4 3つのサーバに使用されるパブリック IPアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（たとえばServerPublicIP）、[ホスト（Host）]を選択
し、ホストアドレス（209.165.201.3）を入力します。
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c) [追加（Add）] [OK]をクリックします。

ステップ 5 FTPサーバのポート変換を設定したスタティックNATを設定し、FTPポートを自身にマッピング
します。

a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

• [タイトル（Title）]= [FTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（Original Address）]= [FTPServerネットワークオブジェクト（FTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [FTPポートオブジェクト（FTP port object）]。

• [変換済みポート（Translated Port）]= [FTPポートオブジェクト（FTP port object）]。
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d) [OK]をクリックします。

ステップ 6 HTTPサーバのポート変換を設定したスタティック NATを設定し、HTTPポートを自身にマッピ
ングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]= [HTTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（Original Address）]= [HTTPserverネットワークオブジェクト（HTTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [HTTPポートオブジェクト（FTP port object）]。

• [変換済みポート（Translated Port）]= [HTTPポートオブジェクト（HTTP port object）]。
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c) [OK]をクリックします。

ステップ 7 SMTPサーバのポート変換を設定したスタティック NATを設定し、SMTPポートを自身にマッピ
ングします。

a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

• [タイトル（Title）]= [SMTPServer]（または任意の別の名前）。

• [ルールの作成対象（Create Rule For）]= [自動 NAT（Auto NAT）]。

• [タイプ（Type）]= [スタティック（Static）]。

• [送信元インターフェイス（Source Interface）]= [内部（inside）]。

• [宛先インターフェイス（Destination Interface）]= [外部（outside）]。

• [元のアドレス（OriginalAddress）]= [SMTPserverネットワークオブジェクト（SMTPserver
network object）]。

• [変換済みアドレス（Translated Address）]= [ServerPublicIPネットワークオブジェクト
（ServerPublicIP network object）]。

• [元のポート（Original Port）]= [SMTPポートオブジェクト（SMTP port object）]。

• [変換済みポート（Translated Port）]= [SMTPポートオブジェクト（SMTP port object）]。
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c) [OK]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバにアクセスしている10.1.2.0/24ネットワークのホストを示します。
ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:ポートに変
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換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは209.165.202.130:
ポートに変換されます。

図 15：異なる宛先アドレスを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス 209.165.201.0/27を入力します（255.255.255.224のサブネッ
トマスク）。

c) [追加（Add）][OK]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、[ネットワーク（Network）]
を選択し、ネットワークアドレス209.165.200.224/27を入力します（255.255.255.224のサブネッ
トマスク）。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork1（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork1のネットワークオブジェ
クト。

•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork1のネットワーク
オブジェクト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレス

に同じアドレスを指定することによって、アイデンティティNATを設定する必
要があります。[ポート（Port）]フィールドはすべて空白のままにします。

（注）
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d) [OK]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= DMZNetwork2（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（OriginalDestinationAddress）=DMZnetwork2のネットワークオブジェ
クト。
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•変換済みの宛先アドレス（Translated Destination Address）= DMZnetwork2のネットワーク
オブジェクト。

c) [OK]をクリックします。

宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動 PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホス
トはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホストが
Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:ポートに変
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換されます。ホストがWebサービスを求めて同じサーバにアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。

図 16：異なる宛先ポートを使用する手動 NAT

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、[ネットワーク（Network）]
を選択して、実際のネットワークアドレス 10.1.2.0/24を入力します。
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d) [追加（Add）][OK]をクリックします。

ステップ 2 Telnet/Webサーバのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、[ホスト（Host）]を選択し
て、ホストアドレス 209.165.201.11を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
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b) ネットワークオブジェクトに名前を付け（PATaddress1など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.129を入力します。

c) [追加（Add）][OK]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。
a) [+]をクリックします。
b) ネットワークオブジェクトに名前を付け（PATaddress2など）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.202.130を入力します。
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c) [追加（Add）][OK]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= TelnetServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress1のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。

•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= TELNETポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= TELNETポートオブジェクト。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先

アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じポー

トを指定することによって、アイデンティティ NATを設定する必要がありま
す。

（注）
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d) [OK]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。
a) [+]ボタンをクリックします。
b) 次のプロパティを設定します。

•タイトル（Title）= WebServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Manual NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= dmz。

•元の発信元アドレス（Original SourceAddress）=myInsideNetworkのネットワークオブジェ
クト。

•変換済みの発信元アドレス（Translated Source Address）= PATaddress2のネットワークオ
ブジェクト。

•元の宛先アドレス（Original Destination Address）= TelnetWebServerのネットワークオブ
ジェクト。
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•変換済みの宛先アドレス（Translated Destination Address）= TelnetWebServerのネットワー
クオブジェクト。

•元の宛先ポート（Original Destination Port）= HTTPポートオブジェクト。

•変換済みの宛先ポート（Translated Destination Port）= HTTPポートオブジェクト。

c) [OK]をクリックします。

NAT を使用した DNS クエリーのリライトと応答
応答内のアドレスを NATコンフィギュレーションと一致するアドレスに置き換えて、DNS応答
を修正するようにFirepowerThreatDefenseデバイスを設定することが必要になる場合があります。
DNS修正は、各トランスレーションルールを設定するときに設定できます。

この機能は、NATルールに一致する DNSクエリーと応答のアドレスをリライトします（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリーの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、Aレ
コードはマップされた値から実際の値へリライトされます。逆に、任意のインターフェイスから
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マッピングインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップされ
た値へリライトされます。

以下に、NATルールで DNSのリライトを設定する必要が生じる主な状況を示します。

•ルールは NAT64または NAT46であり、DNSサーバは外部ネットワークにあります。DNS A
レコード（IPv4用）と AAAAレコード（IPv6用）を変換するために DNSのリライトが必要
です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部の
完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアント
は外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメイン

名にアクセスします。

DNS リライトに関する制限事項

次に DNSリライトの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSリライトは PATには適用されません。

• /手動 NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、Aと Bに向かった場合に 1つのアドレ
スに対して異なる変換が行われる可能性があります。したがって、Firepower Threat Defense
デバイスは、DNS応答内の IPアドレスを適切な Twice NATルールに一致させることができ
ません。DNS応答には、DNS要求を求めたパケット内の送信元アドレスと宛先アドレスの
組み合わせに関する情報が含まれません。

•実際には、DNSリライトは NATルールではなく xlateエントリで実行されます。したがっ
て、ダイナミックルールにxlateがない場合、リライトが正しく実行されません。スタティッ
ク NATの場合は、同じような問題が発生しません。

• DNSのリライトによって、DNSダイナミックアップデートのメッセージ（オペレーション
コード 5）は書き換えられません。

次のトピックで、NATルールでの DNSリライトの例を示します。

DNS 64 応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムには、
外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザが ftp.cisco.comのアド
レスを DNSサーバに要求すると、DNSサーバは実際のアドレス（209.165.200.225）を応答しま
す。

内部ユーザに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は IPv6の
209.165.200.225に相当）を使用させるには、スタティック変換用のDNS応答修正を設定する必要
があります。この例には、DNSサーバのスタティック NAT変換、および内部 IPv6ホストの PAT
ルールも含まれています。
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手順

ステップ 1 FTPサーバ、DNSサーバ、内部ネットワーク、および PATプールのネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.200.225を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして DNSサーバの実際のアドレスを定義します。
ネットワークオブジェクトに名前を付け（dns_serverなど）、[ホスト（Host）]を選択して、
ホストアドレス 209.165.201.15を入力します。

f) [追加（Add）][OK]をクリックします。
g) [+]をクリックして内部 IPv6ネットワークを定義します。
ネットワークオブジェクトに名前を付け（inside_v6など）、[ネットワーク（Network）]を選
択して、ネットワークアドレス 2001:DB8::/96を入力します。
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h) [追加（Add）][OK]をクリックします。
i) [+]をクリックして内部 IPv6ネットワークの IPv4 PATアドレスを定義します。
ネットワークオブジェクトに名前を付け（ipv4_patなど）、[ホスト（Host）]を選択して、ホ
ストアドレス 209.165.200.230を入力します。

j) [追加（Add）][OK]をクリックします。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= FTPServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.200.225は IPv6で対応する D1A5:C8E1に変換され、ネットワークプレ
フィックスが追加されて完全なアドレス 2001:DB8::D1A5:C8E1となります。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。

ステップ 3 DNSサーバのためのスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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タイトル（Title）= DNSServer（または任意の別の名前）。•

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= dns_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= inside_v6のネットワークオブジェクト。IPv4
アドレスを IPv6アドレスに変換する場合、IPv4組み込みアドレス方式が使用されている
ため、209.165.201.15は IPv6で対応するD1A5:C90Fに変換され、ネットワークプレフィッ
クスが追加されて完全なアドレス 2001:DB8::D1A5:C90Fとなります。

d) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークのダイナミック PATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。

•タイトル（Title）= PAT64Rule（または任意の別の名前）。
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•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Dynamic。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= inside_v6のネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ipv4_patのネットワークオブジェクト。

d) [OK]をクリックします。

DNS 応答修正：Outside 上の DNS サーバ

次の図に、外部インターフェイスからアクセス可能な DNSサーバを示します。ftp.cisco.comとい
うサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）を、
外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティックに変換す
るように NATを設定します。
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この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にする
と、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザは、マッピングアドレ
スではなく実際のアドレスを DNSサーバから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求めるDNS要求を送信すると、DNSサーバはマッピング
アドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルールを参照
し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない場合、内部
ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィックの送信を試み
ます。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 10.1.3.14を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、[ホスト（Host）]を選択
して、ホストアドレス 209.165.201.10を入力します。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= inside。

•宛先インターフェイス（Destination Interface）= outside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_outsideのネットワークオブジェク
ト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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DNS 応答修正：ホストネットワーク上の DNS サーバ

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザが ftp.cisco.comのアドレスをDNSサーバに要求
すると、DNSサーバは実際のアドレス（209.165.20.10）を応答します。内部ユーザに ftp.cisco.com
のマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用のDNS応答修正を設
定する必要があります。

手順

ステップ 1 FTPサーバのネットワークオブジェクトを作成します。
a) [オブジェクト（Objects）]を選択します。
b) 目次から [ネットワーク（Network）]を選択し、[+]をクリックします。
c) 実際の FTPサーバアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_serverなど）、[ホスト（Host）]を選択して、実
際のホストの IPアドレス 209.165.201.10を入力します。
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d) [追加（Add）][OK]をクリックします。
e) [+]をクリックして FTPサーバの変換済みアドレスを定義します。
ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、[ホスト（Host）]を選
択して、ホストアドレス 10.1.2.56を入力します。

ステップ 2 FTPサーバのための、DNS修正を設定したスタティック NATルールを設定します。
a) [ポリシー（Policies）] > [NAT]を選択します。
b) [+]ボタンをクリックします。
c) 次のプロパティを設定します。
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•タイトル（Title）= FTPServer（または任意の別の名前）。

•ルールの作成先（Create Rule For）= Auto NAT。

•タイプ（Type）= Static。

•送信元インターフェイス（Source Interface）= outside。

•宛先インターフェイス（Destination Interface）= inside。

•元のアドレス（Original Address）= ftp_serverのネットワークオブジェクト。

•変換済みのアドレス（Translated Address）= ftp_server_translatedのネットワークオブジェ
クト。

• [詳細オプション（AdvancedOptions）]タブで、[このルールに一致するDNS応答を変換す
る（Translate DNS replies that match this rule）]を選択します。

d) [OK]をクリックします。
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第 III 部

システム管理
• システム設定, 271 ページ

• システム管理, 281 ページ





第 11 章

システム設定

ここでは、[システム設定（System Settings）]ページでグループ化されているさまざまなシステ
ム設定の設定方法について説明します。設定は、システムの機能全体を網羅しています。

• 管理アクセスリストの設定, 271 ページ

• 診断ロギングの設定, 272 ページ

• DHCPサーバの設定, 274 ページ

• DNSの設定, 275 ページ

• 管理 IPアドレスの設定, 276 ページ

• デバイスのホスト名の設定, 277 ページ

• Network Time Protocol（NTP）の設定, 277 ページ

• Cisco集合型セキュリティインテリジェンス（CSI）のクラウドの基本設定の設定 , 278
ページ

管理アクセスリストの設定

デフォルトでは、任意の IPアドレスから、デバイスの Firepower Device Managerウェブまたは管
理アドレスの CLIインターフェイスにアクセスできます。システムアクセスは、ユーザ名/パス
ワードのみで保護されています。ただし、特定の IPアドレスまたはサブネットのみからの接続を
許可するようアクセスリストを設定し、さらにレベルの高い保護を提供することができます。

特定のアドレスへのアクセスを制限すると、システムから簡単にロックアウトできます。現在

使用している IPアドレスへのアクセスを削除し、「任意」のアドレスへのエントリが存在し
ない場合、ポリシーを展開した時点でシステムへのアクセスは失われます。アクセスリスト

を設定する場合は、特に注意してください。

注意
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手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックし、[システム設定（System Settings）] >
[管理アクセスリスト（Management Access List）]リンクをクリックします。
すでにシステム設定ページにアクセスしている場合、目次の [管理アクセスリスト（Management
Access List）]をクリックします。

ルールのリストは、指定したポートへのアクセスが許可されるアドレスを定義します。Firepower
Device Manager（HTTPS Webインターフェイス）の場合は 443、SSH CLIの場合は 22です。

ルールは番号付きリストではありません。IPアドレスが要求されたポートの任意のルールと一致
する場合、そのユーザはデバイスへのログイン試行が許可されます。

ルールを削除するには、ルールの [ごみ箱（trash can）]アイコン（ ）をクリックしま

す。

（注）

ステップ 2 管理アドレスのルールを作成するには、以下の手順に従います。

a) [+]をクリックし、次のオプションを入力します。

• [プロトコル（Protocol）]：ルールが HTTPS（ポート 443）または SSH（ポート 22）用か
を選択します。

• [IPアドレス（IP Address）]：システムにアクセスできる IPv4ネットワーク、IPv6ネット
ワーク、またはホストを定義するネットワークオブジェクトを選択します。「任意」の

アドレスを指定するには、[any-ipv4](0.0.0.0/0)および [any-ipv6] (::/0)を選択します。

b) [追加（Add）]をクリックします。

診断ロギングの設定

診断ロギングは、接続に関係していないイベントの syslogメッセージを提供します。個々のアク
セスコントロールルール内に接続ロギングを設定します。次に、診断メッセージのロギングを設

定する方法について説明します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックしてから、[システム設定（SystemSettings）]
> [ロギングの設定（Logging Settings）]リンクをクリックします。
[システム設定（SystemSettings）]ページをすでに開いている場合、目次の [ロギングの設定（Logging
Settings）]をクリックします。

ステップ 2 [診断ログの設定（Diagnostic Log Settings）] > [オン（On）]をクリックします。
このページの残りのフィールドを設定しても、この設定を有効にしない限り、診断ログメッセー

ジは生成されません。
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ステップ 3 診断ログメッセージを表示する各々の場所のスライダを [オン（On）]にしてから、最小重大度レ
ベルを選択します。

次の場所にメッセージをロギングすることができます。

• [コンソール（Console）]：コンソールポートの CLIにログインすると診断ログメッセージ
が表示されます。show console-outputコマンドを使用して、他のインターフェイス（管理ア
ドレスを含む）への SSHセッションでこれらのログを表示することもできます。

• [Syslog]：診断ログメッセージは、指定した外部 syslogサーバに送信されます。[+]をクリッ
クして、syslogサーバのオブジェクトを選択し、ポップアップダイアログボックスで [OK]を
クリックします。サーバのオブジェクトがすでに存在しなくなっている場合、[Syslogサーバ
の追加（Add Syslog Server）]をクリックして作成します。

ステップ 4 [保存（Save）]をクリックします。

重大度

次の表に、syslogメッセージの重大度の一覧を示します。

表 5：syslog メッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。emergencies0

すぐに措置する必要があります。alert1

深刻な状況です。critical2

エラー状態です。error3

警告状態です。warning4

正常ですが、注意を必要とする状況です。notification5

情報メッセージです。informational6

デバッグメッセージです。debugging7

Firepower Threat Defenseは、重大度 0（緊急）の syslogメッセージを生成しません。（注）
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DHCP サーバの設定
DHCPサーバは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供し
ます。FirepowerThreatDefenseデバイスは、インターフェイスに接続されているDHCPクライアン
トに、DHCPサーバを提供します。DHCPサーバは、ネットワーク構成パラメータを DHCPクラ
イアントに直接提供します。

IPv4 DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロード
キャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。DHCP
サーバはUDPポート 67でメッセージを待ちます。DHCPサーバは、BOOTP要求をサポートして
いません。

DHCPクライアントは、サーバが有効になっているインターフェイスと同じネットワークに属し
ている必要があります。つまり、スイッチがあるとしても、サーバとクライアントの間にルータ

を介在させることはできません。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックしてから、[システム設定（SystemSettings）]
> [DHCPサーバ（DHCP Server）]リンクをクリックします。
[システム設定（System Settings）]ページをすでに開いている場合、目次の [DHCPサーバ（DHCP
Server）]をクリックします。

リストには、DHCPサーバを設定したインターフェイスと、サーバが有効にされているかどうか、
そしてサーバのアドレスプールが表示されます。

サーバを削除するには、サーバのごみ箱アイコン（ ）をクリックしま

す。

（注）

ステップ 2 自動設定とグローバル設定を設定します。

DHCP自動設定では、指定したインターフェイスで動作している DHCPクライアントから取得し
たDNSサーバ、ドメイン名、およびWINSサーバの情報が、DHCPサーバからDHCPクライアン
トに提供されます。通常、外部インターフェイスで DHCPを使用してアドレスを取得する場合に
は自動設定を使用しますが、DHCPを介してアドレスを取得するインターフェイスを選択するこ
ともできます。自動設定を使用できない場合には、必要なオプションを手動で定義できます。

a) 自動設定を利用する場合、[自動設定を有効にする（EnableAutoConfiguration）] > [オン（On）]
をクリックしてから（スライダは右側に移動）、は、DHCPを介してアドレスを取得するイン
ターフェイスを [次のインターフェイスから取得（From Interface）]で選択します。

b) 自動設定を有効にしない場合、または自動設定された設定を上書きするには、次のグローバル
オプションを設定します。これらの設定は、DHCPサーバをホストするすべてのインターフェ
イスで DHCPクライアントに送信されます。

• [プライマリWINS IPアドレス（Primary WINS IP Address）]、[セカンダリWINS IPアド
レス（SecondaryWINS IPAddress）]：Windowsインターネットネームサービス（WINS）
サーバクライアントのアドレスは、NetBIOSの名前解決に使用されます。
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• [プライマリDNS IPアドレス（Primary DNS IP Address）]、[セカンダリ DNS IPアドレス
（Secondary DNS IP Address）]：ドメインネームサーバ（DNS）のサーバクライアント
のアドレスは、ドメインの名前解決に使用されます。OpenDNSパブリックDNSサーバを
設定するには、[OpenDNSを使用する（Use OpenDNS）]をクリックします。ボタンをク
リックすると、適切な IPアドレスがフィールドにロードされます。

c) [保存（Save）]をクリックします。

ステップ 3 次のいずれかを実行します。

•まだリストされていないインターフェイスのDHCPサーバを設定するには、[+]をクリックし
ます。

•既存のDHCPサーバを編集するには、そのサーバの編集アイコン（ ）をクリックします。

ステップ 4 サーバプロパティを設定します。

• [DHCPサーバを有効にする（Enable DHCP Server）]：サーバを有効にするかどうかを決定し
ます。サーバを設定することができますが、使用する準備が整うまでサーバは無効にしてお

きます。

• [インターフェイス（Interface）]：クライアントにDHCPアドレスを提供するインターフェイ
スを選択します。インターフェイスは静的 IPアドレスを持っている必要があります。イン
ターフェイスで DHCPサーバを実行する場合、インターフェイスアドレスの取得に DHCP
を使用することはできません。

• [アドレスプール（AddressPool）]：アドレスを要求するクライアントにサーバが提供できる
IPアドレスの最小から最大までの範囲。IPアドレスの範囲は、選択したインターフェイスと
同じサブネット上に存在する必要があり、インターフェイス自体の IPアドレス、ブロード
キャストアドレス、またはサブネットネットワークアドレスを含めることはできません。

プールの開始アドレスと終了アドレスをハイフンで区切って指定します。たとえば、

10.100.10.12-10.100.10.250のように指定します。

ステップ 5 新しいサーバの [追加（Add）]と、既存のサーバの [保存（Save）]をクリックします。

DNS の設定
ドメインネームシステム（DNS）サーバは、IPアドレスのホスト名の解決に使用されます。これ
らのサーバは管理インターフェイスによって使用されます。DNSサーバは初期システム設定の際
に設定しますが、次のプロシージャを使用して設定を変更することができます。

configure network dns serversコマンドと configure network dns searchdomainsコマンドを使用し
て、CLIで DNS設定を変更することも可能です。
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手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックしてから、[システム設定（SystemSettings）]
> [DNSサーバ（DNS Server）]リンクをクリックします。
[システム設定（System Settings）]ページをすでに開いている場合、目次の [DNSサーバ（DNS
Server）]をクリックします。

ステップ 2 [プライマリ、セカンダリ、ターシャリ DNS IPアドレス（Primary, Secondary, Tertiary DNS IP
address）]に、DNSサーバの IPアドレスを優先順位に従って 3つまで入力します。
使用していたプライマリ DNSサーバからの応答がなくなると、セカンダリが使用され、最後に
ターシャリが使用されます。

OpenDNSパブリック DNSサーバを設定するには、[OpenDNSを使用する（Use OpenDNS）]をク
リックします。ボタンをクリックすると、適切な IPアドレスがフィールドにロードされます。

ステップ 3 [ドメイン検索名（Domain Search Name）]に、example.comなどのネットワークのドメイン名を入
力します。

このドメインは、完全修飾されていないホスト名に追加されます（たとえば serverA.example.com
ではなく serverAのようなホスト名）。

ステップ 4 [保存（Save）]をクリックします。

管理 IP アドレスの設定
CLIセットアップウィザードを使用すると、システムの初期設定時にデバイスの管理アドレスと
ゲートウェイを設定します。これは、Firepower Device ManagerのWebインターフェイスおよび
CLIにアクセスするアドレスです。

Firepower DeviceManagerのセットアップウィザードを使用すると、管理アドレスとゲートウェイ
アドレスはデフォルトのまま変更されません。

必要に応じて、Firepower Device Managerを通じてこれらのアドレスを変更できます。また、CLI
で configure network ipv4 manualおよび configure network ipv6 manualコマンドを使用すること
で、管理アドレスとゲートウェイを変更することもできます。または、CLIから設定する場合は、
DHCPまたは IPv6自動設定を使用するように管理インターフェイスを設定できます。

現在接続されているアドレスを変更した場合は、その変更がすぐに適用されるため、変更の保

存と同時に、Firepower Device Managerにアクセスできなくなります。デバイスに接続し直す
必要があります。新しいアドレスが管理ネットワークで使用できることを確認します。

注意
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手順

ステップ 1 メニューでデバイスの名前をクリックし、[システム設定（System Settings）] > [デバイス管理 IP
（Device Management IP）]リンクをクリックします。
すでにシステム設定ページを開いている場合、目次の [デバイス管理 IP（DeviceManagement IP）]
をクリックします。

ステップ 2 管理アドレス、サブネットマスクまたは IPv6プレフィックス、および IPv4、IPv6、またはその両
方のゲートウェイを設定します。

少なくとも 1組のプロパティを設定する必要があります。1組は空白にし、そのアドレッシング
方式を無効にします。

ステップ 3 [保存（Save）]をクリックして警告を読み、[OK]をクリックします。

デバイスのホスト名の設定

デバイスホスト名を変更できます。

CLIで configure network hostnameコマンドを使用してホスト名を変更することもできます。

ホスト名を使用してシステムに接続しているときにホスト名を変更すると、変更はただちに適

用されるため、変更を保存するときに Firepower Device Managerへのアクセスが失われます。
デバイスに接続し直す必要があります。

注意

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名、[システム設定（System Settings）] > [ホスト名
（Hostname）]リンクをクリックします。
すでにシステム設定ページを開いている場合、目次の [ホスト名（Hostname）]をクリックします。

ステップ 2 新しいホスト名を入力します。

ステップ 3 [保存（Save）]をクリックして警告を読み、[続行（Proceed）]をクリックします。

Network Time Protocol（NTP）の設定
システムの時刻を定義するには、Network Time Protocol（NTP）サーバを設定する必要がありま
す。NTPサーバは初期システム設定の際に設定しますが、次のプロシージャを使用して設定を変
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更することができます。NTP接続に関する問題が発生した場合は、NTPのトラブルシューティン
グ, （296ページ）を参照してください。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックしてから、[システム設定（SystemSettings）]
> [NTP]リンクをクリックします。
[システム設定（System Settings）]ページをすでに開いている場合、目次の [NTP]をクリックしま
す。

ステップ 2 [NTPタイムサーバ（NTP Time Server）]で、独自のサーバを（手動で）使用するか、シスコのタ
イムサーバを使用するかどうかを選択します。

• [Cisco NTPタイムサーバ（Cisco NTP Time Server）][デフォルト NTPタイムサーバ（Default
NTP Time Server）]：このオプションを選択すると、NTPで使用されるサーバ名がサーバ一
覧に表示されます。

• [手動入力（Manually Input）]：このオプションを選択する場合、使用するNTPの完全修飾ド
メイン名または IPアドレスを入力します。たとえば、ntp1.example.comまたは 10.100.10.10
と入力します。複数のNTPサーバが存在する場合、[別のNTPタイムサーバを追加する（Add
Another NTP Time Server）]をクリックして、アドレスを入力します。

ステップ 3 [保存（Save）]をクリックします。

Cisco 集合型セキュリティインテリジェンス（CSI）のクラウドの基
本設定の設定

システムは、レピュテーション、リスク、脅威インテリジェンスに関して Cisco集合型セキュリ
ティインテリジェンス（CSI）を使用します。

URLフィルタリングと FirePOWERの AMP（マルウェアファイルポリシーに使用）に必要なラ
イセンスを保有している場合、システムは、これらの機能を自動的に有効にし、Cisco CSIから必
要な情報を取得するための通信を有効にします。とはいえ、通信を制御するためのオプションの

一部はユーザが設定できます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックしてから、[システム設定（SystemSettings）]
> [クラウドの基本設定（Cloud Preferences）]の順にクリックします。
[システム設定（System Settings）]ページをすでに開いている場合、目次の [クラウドの基本設定
（Cloud Preferences）]と [URLフィルタリングの基本設定（Filtering Preferences）]をクリックしま
す。
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ステップ 2 次のオプションを設定します。

• [自動更新の有効化（EnableAutomaticUpdates）]：カテゴリとレピュテーションを含む更新さ
れた URLデータをチェックしてダウンロードすることをシステムに許可します。データは
通常 1日に 1回更新されますが、システムは 30分ごとに更新をチェックします。デフォル
トでは、更新が有効になっています。このオプションを選択解除した状態でカテゴリとレ

ピュテーションのフィルタリングを使用している場合、このオプションを周期的に有効にし

て新しい URLデータを取得してください。

• [不明な URLに対する Cisco CSIのクエリ（Query Cisco CSI for Unknown URLs）]：ローカル
URLフィルタリングデータベースのカテゴリおよびレピュテーションのデータを含まない
URLの更新情報を Cisco CSIでチェックするかどうかを切り替えます。ルックアップが適度
な制限時間内に更新情報を返した場合、その情報は、URLの状況に基づいてアクセスルー
ルを選択する際に使用されます。それ以外の場合、URLは分類されていないカテゴリと照合
されます。

ステップ 3 [保存（Save）]をクリックします。
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第 12 章

システム管理

ここでは、システムデータベースの更新やシステムのバックアップおよび復元などの、システ

ム管理タスクの実行方法について説明します。

• ソフトウェアアップデートのインストール, 281 ページ

• システムのバックアップと復元, 286 ページ

• システムの再起動, 291 ページ

• システムのトラブルシューティング, 291 ページ

• 一般的でない管理タスク, 300 ページ

ソフトウェアアップデートのインストール

システムデータベースとシステムソフトウェアの更新プログラムをインストールできます。ここ

では、これらの更新プログラムのインストール方法について説明します。

システムデータベースの更新

システムは複数のデータベースを使用して高度なサービスを提供しています。シスコは、セキュ

リティポリシーが利用可能な最新の情報を使用できるように、これらのデータベースの更新プロ

グラムを提供しています。

システムデータベース更新の概要

Firepower Threat Defenseは、次のデータベースを使用してアドバンスドサービスを提供します。
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侵入ルール

新しい脆弱性が出現すると、Cisco Talos Security Intelligence and Research Group（Talos）は、
ユーザがインポートできる侵入ルールの更新をリリースします。この更新は、侵入ルール、

プリプロセッサルール、およびそのルールを使用するポリシーに影響します。

侵入ルールの更新には、新規および更新された侵入ルールとプリプロセッサルール、既存

のルールの変更されたステータス、変更されたデフォルト侵入ポリシーの設定が含まれてい

ます。ルールの更新では、ルールが削除されたり、新しいルールカテゴリとデフォルトの

変数が提供されたり、デフォルトの変数値が変更されたりすることもあります。

侵入ルールの更新によって行われた変更を有効にするには、設定を再展開する必要がありま

す。

侵入ルールの更新は量が多くなることがあるため、ルールのインポートはネットワークの使

用量が少ないときに実行してください。

位置情報データベース（GeoDB）

シスコの位置情報データベース（GeoDB）は、ルート可能な IPアドレスに関連する位置情
報データ（国、都市、緯度と経度の座標など）、および接続関係のデータ（インターネット

サービスプロバイダー、ドメイン名、接続タイプなど）のデータベースです。

GeoDBの更新には、物理的な場所や接続タイプなど、検出されたルート可能な IPアドレス
にシステムが関連付けることができるものに関する更新情報が含まれています。位置情報

データは、アクセスコントロールルールとして使用できます。

GeoDBの更新にかかる時間はアプライアンスによって異なります。インストールには通常、
30～40分かかります。GeoDBの更新によって他のシステム機能（進行中の位置情報収集な
ど）が中断されることはありませんが、更新が完了するまでシステムリソースが消費され

ます。更新を計画する場合には、この点について考慮してください。

脆弱性データベース（VDB）

シスコの脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、お
よびアプリケーションのフィンガープリントだけでなく、ホストが影響を受ける可能性があ

る既知の脆弱性のデータベースです。Firepowerシステムはフィンガープリントと脆弱性を
関連付けて、特定のホストがネットワークの侵害のリスクを増大させているかどうかを判断

するのをサポートします。Cisco Talos Security Intelligence and Research Group（Talos）は、
VDBに定期的な更新を発行します。

脆弱性のマッピングを更新するのにかかる時間は、ネットワークマップ内のホストの数に

よって異なります。システムのダウンタイムの影響を最小にするために、システムの使用率

が低い時間帯に更新をスケジュールすることをお勧めします。一般的に、更新の実行にかか

るおおよその時間（分）を判断するには、ネットワーク上のホストの数を1000で割ります。

VDBを更新した後、更新されたアプリケーションディテクタとオペレーティングシステム
フィンガープリントを有効にするために、設定を再展開する必要があります。
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システムデータベースの更新

必要に応じて、手動でシステムデータベースの更新を取得して適用することができます。更新は

シスコサポートサイトから取得されます。したがって、システムの管理アドレスからインター

ネットへのパスが存在する必要があります。

またデータベースの更新を取得して適用するよう、定期的なスケジュールを設定することもでき

ます。これらの更新はサイズが大きい場合があるため、ネットワークアクティビティが少ない時

間帯にスケジュールしてください。

データベース更新が進行中の場合、ユーザインターフェイスのアクションへの応答が遅くな

る場合があります。

（注）

はじめる前に

保留中の変更に対して潜在的な影響を与えることを避けるため、これらのデータベースを手動で

更新する前に、デバイスに設定を展開します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックし、[更新サマリ（Updates summary）]の [設
定の表示（View Configuration）]をクリックします。
これによって、[更新（Updates）]ページが開きます。このページの情報には、各データベースの
現在のバージョン、および各データベースの最終更新日時が表示されます。

ステップ 2 手動でデータベースを更新するには、そのデータベースのセクションで [今すぐ更新（Update
Now）]をクリックします。
更新をダウンロードして適用した後、更新された情報を使用できるよう、ポリシーがデバイスに

自動的に再展開されます。

ステップ 3 （オプション）定期的なデータベース更新スケジュールを設定するには、次の手順に従います。

a) 目的のデータベースのセクションで [設定（Configure）]リンクをクリックします。すでにスケ
ジュールが設定されている場合、[編集（Edit）]をクリックします。
データベースの更新スケジュールは独立しています。スケジュールは別途定義する必要があり

ます。

b) 更新開始時刻を設定します。

•更新の頻度（日次、週次、または月次）。

•週次または月次の場合、更新が必要な曜日または日付。

•更新を開始する時刻。

c) [保存（Save）]をクリックします。

定期的なスケジュールを削除する場合、[編集（Edit）]リンクをクリックしてスケジュー
リングダイアログボックスを開き、[削除（Remove）]ボタンをクリックします。

（注）
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Firepower Threat Defenseソフトウェアのアップグレード
Firepower Threat Defenseソフトウェアアップグレードが使用可能になると、インストールできま
す。次の手順は、システム上ですでに Firepower Threat Defenseソフトウェアが稼働していて、正
常に動作していることを前提としています。

この手順では、デバイスのイメージ再作成も、ASAソフトウェアから Firepower Threat Defenseソ
フトウェアへの移行もできません。

はじめる前に

保留中の変更を展開し、展開が完了するまで待ちます（確認するには、タスクリストを参照して

ください）。保留中の変更があると、アップグレードを適用することはできません。

次に、Firepower Device Managerをログアウトします。ソフトウェアのアップグレード中、設定の
変更は行わないでください。

アップグレード中、すべてのイベントが消去されます。

手順

ステップ 1 アップグレードイメージを取得し、インストールの準備をします。

a) Cisco.comにログインし、アップグレードイメージをダウンロードします。

•ファイルタイプが .shの適切なアップグレードファイルを取得します。システムソフト
ウェアパッケージまたはブートイメージをダウンロードしないでください。

•アップグレードに必要なベースラインイメージを実行していることを確認します。

b) 管理 IPアドレスからアクセスできる HTTPサーバにイメージを置きます。
または、TFTPまたは SCPを使用してファイルをダウンロードすることもできます。これらの
オプションのいずれかを選択する場合、これらのファイル転送プロトコルをサポートするサー

バにファイルを置きます。

ステップ 2 SSHクライアントを使用し、[管理者（admin）]ユーザアカウントとパスワードを使用して管理 IP
アドレスにログインします。

または、コンソールポートに接続することもできます。

ステップ 3 エキスパートモードにアクセスするには、expertコマンドを入力します。

> expert
admin@firepower:~$

ステップ 4 作業ディレクトリ（cd）を /var/sf/updates/に変更します。

admin@firepower:~$ cd /var/sf/updates/
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admin@firepower:/var/sf/updates$

ステップ 5 HTTPサーバからアップグレードファイルをダウンロードします。
sudo wgeturl

たとえば次のコマンドは、架空の Cisco_FTD_Upgrade-6.2.0-181.shアップグレードファイルを
files.example.com HTTPサーバの ftdフォルダからダウンロードします。sudoコマンドは rootユー
ザの下で動作するため、ストック警告が表示されます。このコマンドを実行する前に、[管理者
（admin）]パスワードを再入力する必要があります。ダウンロードが完了するまで待ちます。

admin@firepower:/var/sf/updates$ sudo wget
http://files.example.com/ftd/Cisco_FTD_Upgrade-6.2.0-181.sh

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

Password: (enter admin password)
Connecting to files.example.com
|*************************************************
**************************************************
**************************************************
**************************************************
**********************************|

...(remaining output omitted)

HTTPサーバを使用していない場合、代わりに tftpまたは scpコマンドを使用します。

ステップ 6 アップグレードファイルをインストールします。
sudo install_update.pl/var/sf/updates/filename

コマンドにアップグレードファイルへのフルパスを含める必要があります。次に例を示します。

admin@firepower:/var/sf/updates$ sudo
install_update.pl /var/sf/updates/Cisco_FTD_Upgrade-6.2.0-181.sh
(output omitted)

ステップ 7 インストールが完了するまで待機します。インストールが完了したら再起動されます。

インストールには 30分以上かかることがあります。

ステップ 8 インストールが完了したことを確認します。

SSHクライアントを使用し、[管理者（admin）]ユーザアカウントとパスワードを使用して管理 IP
アドレスにログインします。バナー情報には、新しいビルド番号が表示される行（強調表示され

る）が含まれます。たとえば次の出力は、現在のFirepower ThreatDefenseのバージョンが 6.2.0-181
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であり、例の更新ファイルと一致していることを示しています。show versionコマンドでもソフ
トウェアバージョン情報が表示されます。

Password:

Last login: Fri May 6 14:42:18 2016 from 10.152.242.234

Copyright 2004-2016, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Fire Linux OS v6.1.0 (build 22)
Cisco ASA5512-X Threat Defense v6.2.0 (build 181)

>

デバイスの再イメージ化

デバイスを再イメージ化すると、デバイス設定が消去され、新しいソフトウェアイメージがイン

ストールされます。再イメージ化の目的は、工場出荷時のデフォルト設定でクリーンインストー

ルすることです。

次の場合に、デバイスを再イメージ化します。

• ASAソフトウェアからFirepowerThreatDefenseソフトウェアにシステムを変換する場合。ASA
イメージを実行しているデバイスを Firepower Threat Defenseイメージを実行しているデバイ
スにアップグレードすることはできません。

•デバイスが 6.1.0以前のイメージを実行していて、6.1以降のイメージにアップグレードし、
FirepowerDeviceManagerを使用してデバイスを設定したい場合。FirepowerManagement Center
を使用して、6.1以前のデバイスをアップグレードしてからローカル管理を切り替えること
はできません。

•デバイスが正しく機能せず、設定の修正ですべての試行が失敗した場合。

デバイスの再イメージ化の詳細については、ご使用のデバイスモデルの『Reimage the Cisco ASA
or Firepower Threat Defense Device』または Firepower Threat Defenseのクイックスタートガイドを
参照してください。これらのガイドは、http://www.cisco.com/c/en/us/support/security/firepower-ngfw/
products-installation-guides-list.htmlで入手できます。

システムのバックアップと復元

後の設定ミスまたは物理的な事故が原因で設定が損なわれた場合にデバイスを復元できるように、

システム設定をバックアップできます。
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代替のデバイスにバックアップを復元できるのは、2台のデバイスが同じモデルで、同じバージョ
ンのソフトウェアを実行している場合です。アプライアンス間でコンフィギュレーションをコピー

する目的で、バックアップと復元のプロセスを使用しないでください。バックアップファイルに

は、この方法で共有することができないようにアプライアンスを一意に特定する情報が含まれま

す。

バックアップには管理 IPアドレス設定は含まれません。そのため、バックアップファイルを
回復しても管理アドレスはバックアップコピーから置換されません。これにより、アドレス

に行ったいかなる変更も保持され、別のネットワークセグメント上のさまざまなデバイスの

設定を復元することも可能になります。

（注）

バックアップには設定だけが含まれ、システムソフトウェアは含まれません。デバイスを完全に

最イメージングする必要がある場合、ソフトウェアを再インストールしてからバックアップをアッ

プロードして、設定を回復する必要があります。

バックアップ中は設定データベースがロックされます。バックアップの間はポリシー、ダッシュ

ボードなどを表示できますが、設定を変更することはできません。復元を行っている間、システ

ムは完全に使用できません。

「バックアップと復元」ページの表は、バックアップのファイル名、作成日時、ファイルサイズ

を含む、システムで使用できる既存のすべてのバックアップコピーを示します。バックアップの

タイプ（手動、スケジュール、繰り返し）は、システムに指示したバックアップコピーの作成方

法に基づいています。

バックアップコピーはシステム自体に作成されます。ディザスタリカバリのために必要なバッ

クアップコピーを確保するため、バックアップコピーは手動でダウンロードし、安全なサー

バに保存する必要があります。

ヒント

次に、バックアップの管理と復元操作について説明します。

システムの即時バックアップ

希望する場合はいつでもバックアップを開始できます。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックして、[バックアップと復元（Backup and
Restore）]の概要ページで [設定の表示（View Configuration）]をクリックします。
[バックアップと復元（Backup and Restore）]ページが開きます。表に、システムで使用可能なす
べての既存のバックアップコピーが一覧されます。

ステップ 2 [手動バックアップ（Manual Backup）] > [今すぐバックアップ（Back Up Now）]をクリックしま
す。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。
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今すぐではなく、将来のある時刻にバックアップする場合は、代わりに[スケジュール（Schedule）]
をクリックすることができます。

ステップ 4 [今すぐバックアップ（Back Up Now）]をクリックします。
システムがバックアッププロセスを開始します。バックアップが完了すると、バックアップファ

イルが表に表示されます。必要に応じて、バックアップコピーをシステムにダウンロードして、

他の場所に保存することができます。

バックアップが開始されたら、[バックアップと復元（Backup and Restore）]ページを閉じてもか
まいません。

スケジュールされた時間でのシステムのバックアップ

システムを将来の特定の日時にバックアップするために、スケジュールバックアップを設定でき

ます。スケジュールバックアップは、1回だけ実行されます。定期的にバックアップを作成する
ようにバックアップスケジュールを作成するには、スケジュールバックアップではなく、繰り返

しバックアップを設定します。

将来のバックアップのスケジュールを削除するには、スケジュールを編集して、[削除
（Remove）]をクリックします。

（注）

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名をクリックして、[バックアップと復元（Backup and
Restore）]の概要ページで [設定の表示（View Configuration）]をクリックします。

ステップ 2 [スケジュールバックアップ（Scheduled Backup）] > [バックアップをスケジュール（Schedule a
Backup）]をクリックします。
すでにスケジュールバックアップがある場合は、[スケジュールバックアップ（ScheduledBackup）]
> [編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 バックアップの日時を入力します。

ステップ 5 [スケジュール（Schedule）]をクリックします。
選択した日時に達すると、システムがバックアップされます。完了すると、バックアップコピー

がバックアップの表に一覧されます。
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定期的なバックアップスケジュールの設定

定期的なバックアップを設定し、システムを定期的にバックアップすることができます。たとえ

ば、毎週金曜日の真夜中にバックアップをとることもできます。定期的なバックアップスケジュー

ルにより、常に最新のバックアップセットを保持できます。

定期的なスケジュールを削除する場合、スケジュールを編集し、[削除（Delete）]をクリック
します。

（注）

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックし、[バックアップおよび復元サマリ（Backup
and Restore summary）]の [設定の表示（View Configuration）]をクリックします。

ステップ 2 [定期的なバックアップ（Recurring Backup）] > [設定（Configure）]をクリックします。
すでに定期的なバックアップが設定されている場合、[定期的なバックアップ（RecurringBackup）]
> [編集（Edit）]をクリックします。

ステップ 3 バックアップの名前を入力し、任意で説明を入力します。

ステップ 4 [頻度（Frequency）]と関連スケジュールを選択します。

• [日次（Daily）]：時刻を選択します。バックアップは毎日、スケジュールされた時刻に取得
されます。

• [週次（Weekly）]：曜日と時刻を選択します。バックアップは選択した日付のスケジュール
された時刻に取得されます。たとえば、毎週月曜日、水曜日、金曜日の 23時（午後 11時）
にバックアップをスケジュールすることもできます。

• [月次（Monthly）]：日付と時刻を選択します。バックアップは選択した日付のスケジュール
された時刻に取得されます。たとえば、1日、15日、28日の 23時（午後 11時）にバック
アップをスケジュールすることもできます。

ステップ 5 [保存（Save）]をクリックします。
選択した日付と時刻になると、バックアップが取得されます。完了すると、バックアップコピー

がバックアップテーブルにリストされます。

定期的なスケジュールを変更または削除するまで、バックアップを取得し続けます。

バックアップの復元

必要に応じてバックアップを復元できます。復元するバックアップコピーがまだデバイスに存在

しない場合、復元する前にまずバックアップをアップロードする必要があります。

復元している間、システムは全く使用できません。
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バックアップには管理 IPアドレスの設定は含まれません。したがって、バックアップファイ
ルを復元しても、管理アドレスがバックアップコピーにより置き換えられることはありませ

ん。これにより、アドレスに対する変更はすべて保持され、また異なるネットワークセグメ

ント上の別のデバイスに設定を復元することもできます。

（注）

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名クリックし、[バックアップおよび復元サマリ（Backup
and Restore summary）]の [設定の表示（View Configuration）]をクリックします。
これにより、[バックアップおよび復元（Backup and Restore）]ページが開きます。使用可能なす
べての既存のバックアップコピーが表にリストされています。

ステップ 2 復元しようとするバックアップコピーが、使用可能なバックアップのリストにない場合、[アップ
ロード（Upload）] > [検索（Browse）]をクリックし、バックアップコピーをアップロードしま
す。

ステップ 3 ファイルの [復元（restore）]アイコン（ ）をクリックします。

復元するかどうかの確認が求められます。デフォルトでは、復元後にバックアップコピーは削除

されますが、これを保持するには、復元を続行する前に、[復元後にバックアップを削除しない
（Do not remove the backup after restoring）]を選択します。

復元が完了すると、システムは再起動します。

ステップ 4 システムが起動して稼働したら、[展開（Deploy）]ボタンをクリックし、設定を再展開します。

バックアップファイルの管理

新しいバックアップを作成すると、バックアップファイルがバックアップと復元ページに表示さ

れます。バックアップコピーは無期限に保たれません。デバイスのディスク領域の利用量が最大

しきい値に達すると、新しいバックアップコピー用の場所を空けるために、古いバックアップコ

ピーが削除されます。したがって、定期的にバックアップファイルを管理し、最も保持したい特

定のバックアップコピーが削除されていないことを確認してください。

バックアップコピーを管理するには、次の操作を行うことができます。

•ファイルを安全なストレージにダウンロード：バックアップファイルをワークステーション
にダウンロードするには、ファイルのダウンロードアイコン（ ）をクリックします。その

後、安全なファイルストレージにファイルを移動できます。

•システムにバックアップファイルをアップロードする：デバイスで使用できなくなったバッ
クアップコピーを復元するには、[アップロード（Upload）] > [ファイルを参照（Browse
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File）]をクリックしてワークステーションからアップロードします。その後、復元できま
す。

アップロードされたファイルは、元のファイル名と一致するように名前が変

更される場合があります。また、システムに 10以上のバックアップコピーが
すでに存在する場合、アップロードされたファイル用の場所を空けるために

最も古いものは削除されます。古いソフトウェアバージョンによって作成さ

れたファイルをアップロードすることはできません。

（注）

•バックアップを復元する：バックアップコピーを復元するには、ファイルの復元アイコン
（ ）をクリックします。復元の間システムは使用できなくなり、復元が完了するとリブー

トします。システムが稼働していて、動作中になってから設定を展開してください。

•バックアップファイルを削除する：特定のバックアップが必要でなくなったら、ファイルの
削除アイコン（ ）をクリックします。削除の確認が求められます。削除すると、バック

アップファイルを回復することはできません。

システムの再起動

システムが正常に動作していないときに、他の問題解決手段では解決しない場合は、デバイスを

再起動できます。デバイスは CLIから再起動する必要があります。Firepower Device Managerから
は再起動できません。

手順

ステップ 1 SSHクライアントを使用して管理 IPアドレスへの接続を開き、Configuration CLI権限があるユー
ザ名でデバイスの CLIにログインします。たとえば、adminユーザ名を使用します。

ステップ 2 rebootコマンドを入力します。

例：

> reboot

システムのトラブルシューティング

ここでは、いくつかのシステムレベルのトラブルシューティングのタスクおよび機能について説

明します。特定の機能（アクセスコントロールなど）のトラブルシューティングの詳細について

は、その機能に関する章を参照してください。
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接続をテストするための ping アドレス
pingは、特定のアドレスが使用可能で、応答するかどうかを確認するための単純なコマンドです。
これは基本接続が機能していることを意味します。ただし、デバイスで実行されている他のポリ

シーにより、特定のタイプのトラフィックは正常にデバイスを通過できないことがあります。デ

バイス CLIにログインすることで pingを使用できます。

システムには複数のインターフェイスがあるため、アドレスのpingに使用されるインターフェ
イスを制御できます。接続をテストすることが重要であるため、確実に正しいコマンドを使用

する必要があります。たとえば、システムは仮想管理インターフェイスを介してシスコライ

センスサーバに到達できる必要があるため、ping systemコマンドを使用して接続をテストす
る必要があります。pingを使用すると、データインターフェイスを介してアドレスに到達で
きるかどうかをテストしており、同じ結果にならない可能性があります。

（注）

通常の pingは、ICMPパケットを使用して接続をテストします。ネットワークで ICMPが禁止さ
れている場合は、代わりに TCP pingを使用できます（データインターフェイスの pingのみ）。

次に、ネットワークアドレスを pingするための主なオプションを示します。

仮想管理インターフェイスを介したアドレスの ping

ping systemコマンドを使用します。

ping systemhost

ホストは IPアドレスまたは完全修飾ドメイン名（FQDN）（www.example.comなど）にす
ることができます。データインターフェイスを介した pingとは違い、システム pingのデ
フォルト数はありません。pingはCtrl+cを使用して停止するまで続けられます。次に例を示
します。

> ping system www.cisco.com
PING origin-www.cisco.COM (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=242 time=10.6 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=242 time=8.13 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=242 time=8.51 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=4 ttl=242 time=8.40 ms
^C
--- origin-www.cisco.COM ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 8.139/8.927/10.650/1.003 ms
>
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ルーティングテーブルを使用するデータインターフェイスを介したアドレスの ping

pingコマンドを使用します。インターフェイスを指定せずに、システムが一般的にホスト
へのルートを検索できるかどうかをテストします。システムは通常このようにしてトラフィッ

クをルーティングするため、一般的に実行する必要があるのはこのテストです。

pinghost

ホストの IPアドレスを指定します。FQDNしかわからない場合は、nslookupfqdn-nameコマ
ンドを使用して IPアドレスを特定します。次に例を示します。

> ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

タイムアウト、繰り返し回数、パケットサイズ、さらには送信する

データパターンを指定できます。使用可能なオプションを表示するに

は、CLIでヘルプインジケータの「?」を使用します。

（注）

特定のデータインターフェイスを介したアドレスの ping

特定のデータインターフェイスを介して接続をテストするには、pinginterfaceif_nameコマ
ンドを使用します。このコマンドを使用して診断インターフェイスを指定することもできま

すが、仮想管理インターフェイスは指定できません。

pinginterfaceif_namehost

ホストの IPアドレスを指定します。FQDNしかわからない場合は、nslookupfqdn-nameコマ
ンドを使用して IPアドレスを特定します。次に例を示します。

> ping interface inside 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms
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TCP pingを使用するデータインターフェイスを介したアドレスの ping

ping tcpコマンドを使用します。TCPpingでは、SYNパケットを送信し、宛先からSYN-ACK
パケットが返されると成功と見なします。

ping tcp [interfaceif_name] hostport

ホストと TCPポートを指定する必要があります。FQDNしかわからない場合は、
nslookupfqdn-nameコマンドを使用して IPアドレスを特定します。

オプションで、pingを送信するインターフェイスではなく、pingの送信元インターフェイス
であるインターフェイスを指定できます。このタイプの pingでは、必ずルーティングテー
ブルを使用します。

TCP pingでは、SYNパケットを送信し、宛先から SYN-ACKパケットが返されると成功と
見なします。次に例を示します。

> ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

タイムアウト、繰り返し回数、およびTCPpingの送信元アドレスも指
定できます。使用可能なオプションを表示するには、CLIでヘルプイ
ンジケータの「?」を使用します。

（注）

ホストまでのルートの追跡

IPアドレスへのトラフィックの送信で問題が発生している場合は、ホストまでのルートを追跡す
ることによってネットワークパスに問題がないかどうかを確認できます。トレースルートでは、

宛先に対して、無効なポートでUDPパケットを送信したり、ICMPv6エコーを送信したりします。
宛先までの途中にあるルータから ICMP Time Exceededメッセージが返され、トレースルートにそ
のエラーが報告されます。各ノードは 3つのパケットを受信するため、有益な結果を得る機会が
1台のノードにつき 3回あります。デバイス CLIにログインすることで、トレースルートを使用
できます。

データインターフェイスを介してルートを追跡するためのコマンド（traceroute）、または仮
想管理インターフェイスを介してルートを追跡するためのコマンド（traceroute system）があ
ります。適切なコマンドを使用するようにしてください。

（注）

次の表に、パケットによって出力に表示される可能性のある結果を示します。

説明出力記号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*
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説明出力記号

各ノードで、指定した数のプローブのラウンドトリップにかかる時間

（ミリ秒）。

nn msec

ICMPネットワークに到達できません。!N.

ICMPホストに到達できません。!H

ICMPプロトコルに到達できません。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

仮想管理インターフェイスを介したルートの追跡

traceroute systemコマンドを使用します。

traceroute systemdestination

ホストには、IPv4/IPv6アドレスまたは完全修飾ドメイン名（FQDN）（www.example.comな
ど）を使用できます。次に例を示します。

> traceroute system www.example.com
traceroute to www.example.com (172.163.4.161), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.213 ms 0.310 ms 0.328 ms
2 10.88.127.1 (10.88.127.1) 0.677 ms 0.739 ms 0.899 ms
3 lab-gw1.example.com (10.89.128.25) 0.638 ms 0.856 ms 0.864 ms
4 04-bb-gw1.example.com (10.152.240.65) 1.169 ms 1.355 ms 1.409 ms
5 wan-gw1.example.com (10.152.240.33) 0.712 ms 0.722 ms 0.790 ms
6 wag-gw1.example.com (10.152.240.73) 13.868 ms 10.760 ms 11.187 ms
7 rbb-gw2.example.com (172.30.4.85) 7.202 ms 7.301 ms 7.101 ms
8 rbb-gw1.example.com (172.30.4.77) 8.162 ms 8.225 ms 8.373 ms
9 sbb-gw1.example.com (172.16.16.210) 7.396 ms 7.548 ms 7.653 ms
10 corp-gw2.example.com (172.16.16.58) 7.413 ms 7.310 ms 7.431 ms
11 dmzbb-gw2.example.com (172.16.0.78) 7.835 ms 7.705 ms 7.702 ms
12 dmzdcc-gw2.example.com (172.16.0.190) 8.126 ms 8.193 ms 11.559 ms
13 dcz05n-gw1.example.com (172.16.2.106) 11.729 ms 11.728 ms 11.939 ms
14 www1.example.com (172.16.4.161) 11.645 ms 7.958 ms 7.936 ms
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データインターフェイスを介したルートの追跡

tracerouteコマンドを使用します。

traceroutedestination

ホストの IPアドレスを指定します。FQDNしかわからない場合は、nslookupfqdn-nameコマ
ンドを使用して IPアドレスを特定します。次に例を示します。

> traceroute 209.165.200.225
Tracing the route to 209.165.200.225
1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
8 209.165.200.225 70 msec 70 msec 70 msec

タイムアウト、パケット存続時間、1ノードあたりのパケット数、お
よびトレースルートの送信元として使用する IPアドレスまたはイン
ターフェイスを指定できます。使用可能なオプションを表示するに

は、CLIでヘルプインジケータの「?」を使用します。

（注）

NTP のトラブルシューティング
システムは、正確で一貫性のある時間に基づいて正しく動作し、イベントやその他のデータポイ

ントを正確に処理します。少なくとも 1つ、理想的には 3つのNetwork Time Protocol（NTP）サー
バで、システムが常に信頼できる時間情報を取得できるようにする必要があります。

デバイスの接続概要図（メインメニューで [デバイス（Device）]をクリック）に、NTPサーバへ
の接続ステータスが示されます。ステータスが黄色またはオレンジ色の場合、設定したサーバへ

の接続に問題があります。接続の問題が解消されない（一時的な問題ではない）場合は、次の操

作を試します。

•まず、[デバイス（Device）] > [システム設定（System Settings）] > [NTP（NTP）]で 3つ以上
の NTPサーバが設定されていることを確認します。これは要件になっていませんが、NTP
サーバが 3つ以上あると信頼性が大幅に向上します。

•管理インターフェイス IPアドレス（[デバイス（Device）] > [システム設定（SystemSettings）]
> [管理インターフェイス（Management Interface）]で定義される）と NTPサーバの間にネッ
トワークパスがあることを確認します。

デバイスCLIにログインし、ping systemコマンドを使用して、各NTPサーバへのネットワー
クパスがあるかどうかテストします。

•デバイス CLIにログインし、次のコマンドを使用して NTPサーバのステータスを確認しま
す。
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◦ show ntp：このコマンドは、NTPサーバの基本情報とその可用性を表示します。ただ
し、FirepowerDeviceManagerの接続ステータスではその他の情報を使用してステータス
を示すため、このコマンドが示す内容や接続ステータス図が示す内容と一致しないこと

があります。

◦ system support ntp：このコマンドには、show ntpの出力と、NTPプロトコルによって
ドキュメント化される標準のNTPコマンド ntpqの出力が含まれます。NTP同期を確認
する必要がある場合は、このコマンドを使用します。

「Results of ‘ntpq -pn」の部分を探します。たとえば、次のように表示されます。

Results of 'ntpq -pn'
remote : +216.229.0.50
refid : 129.7.1.66
st : 2
t : u
when : 704
poll : 1024
reach : 377
delay : 90.455
offset : 2.954
jitter : 2.473

この例では、NTPサーバアドレスの前にある+は潜在的な候補であることを示します。
アスタリスク *は、現在の時刻源のピアを示します。

NTPデーモン（NTPD）は、各ピアの 8つのスライディングウィンドウサンプルを使用
して1つのサンプルを選択します。その後、クロックの選択によって正しいチャイマー
と不正なチッカーが特定されます。次に、NTPDがラウンドトリップ距離を特定します
（候補のオフセットをラウンドトリップ遅延の半分以上にすることはできません）。接

続の遅延、パケットの損失、またはサーバの問題が発生して1つまたはすべての候補が
拒否されると、同期中に長い遅延が生じます。また、調整にも非常に長い時間がかかり

ます。クロック規律アルゴリズムによって、クロックオフセットおよびオシレータエ

ラーを解決する必要がありますが、これには数時間かかる可能性があります。

refidが .LOCL.の場合は、ピアが無規律のローカルクロックであることを示し
ます。つまり、時間設定にそのローカルクロックのみを使用します。選択し

たピアが .LOCL.の場合、FirepowerDeviceManagerはNTP接続を常に黄色（非
同期）にマークします。通常 NTPは、より適切な候補を利用できる場
合、.LOCL.候補を選択しません。そのため、サーバを 3つ以上設定する必要
があります。

（注）

CPU およびメモリ使用率の分析
CPUおよびメモリの使用率に関するシステムレベルの情報を表示するには、[モニタリング
（Monitoring）] > [システム（System）]を選択し、CPUとメモリの棒グラフを検索します。これ
らのグラフは、show cpu systemおよび show memory systemコマンドを使用して CLIから収集し
た情報を示します。

Cisco Firepower Threat Defense バージョン 6.1 コンフィギュレーションガイド（Firepower Device Manager
用）

297

システムのトラブルシューティング



CLIにログインすると、これらのコマンドの追加バージョンを使用して他の情報を見ることがで
きます。通常、この情報を確認するのは使用状況に関する永続的な問題がある場合や、Cisco
Technical Assistance Center（TAC）の指示があった場合に限られます。詳細情報の多くは複雑で、
TACの解釈が必要です。

以下に、調べることができるいくつかのポイントを示します。これらのコマンドについての詳細

情報は、http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_
for_Firepower_Threat_Defense.htmlの「Firepower Threat Defenseのコマンドリファレンス」[英語]
をご覧ください。

• show cpuは、データプレーンの CPU使用率を表示します。

• show cpu coreは、各 CPUコアの使用率を個別に表示します。

• show cpu detailedは、追加のコアごと、および全体的なデータプレーン CPUの使用率を表
示します。

• show memoryは、データプレーンのメモリ使用率を表示します。

キーワード（上述されていない）の中には、cpuまたはmemoryコマンドを使用して最初にプ
ロファイルその他の機能の設定が必要な場合があります。これらの機能は、TACの指示があっ
た場合のみ使用します。

（注）

ログの表示

システムはさまざまなアクションに関する情報をログに記録します。システムログを開くには、

system support view-filesコマンドを使用します。Cisco Technical Assistance Center（TAC）への問
い合わせ時にこのコマンドを使用すると、出力を解釈して、適切なログを表示できるようになり

ます。

コマンドは、ログを選択するためのメニューを表示します。ウィザードに移動するには、次のコ

マンドを使用します。

•サブディレクトリに変更するには、ディレクトリの名前を入力して、Enterを押します。

•表示するファイルを選択するには、プロンプトで sと入力します。その後、ファイル名の入
力が求められます。完全な名前を入力する必要があります。大文字と小文字は区別されま

す。ファイルリストにはログのサイズが示されます。非常に大きいログを開く前には検討が

必要な場合があります。

•「--More--」が表示されたら Spaceキーを押してログエントリの次のページを表示します。
次のログエントリのみを表示するには Enterを押します。ログの最後に到達すると、メイン
メニューに戻ります。「--More--」の行には、ログのサイズと表示した量が示されます。ロ
グのすべてのページを表示する必要がなく、ログを閉じて、コマンドを終了するには、Ctrl+C
を使用します。

•メニューまでの構造内で 1つ上のレベルに移動するには、bを入力します。
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新しいメッセージが追加されたときにそれらを確認できるように、ログを開いたままにするには、

system support view-filesではなく tail-logsコマンドを使用します。

次の例は、システムへのログイン試行を追跡する cisco/audit.logファイルがどのように表示される
かを示しています。ファイルリストは、最上位のディレクトリで始まり、その後、現在のディレ

クトリ内のファイルリストが続きます。

> system support view-files

===View Logs===

============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
mojo
removed_packages
setup
seshat
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371 | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353 | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517 | action_queue.log
2016-10-06 16:00:56.620019 | 1018 | br1.down.log

<list abbreviated>

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: cisco

============================
Directory: /ngfw/var/log/cisco
-----------files------------
2017-02-13 22:44:42.394907 | 472 | audit.log
2017-02-13 23:40:30.858198 | 903615 | ev_stats.log.0
2017-02-09 18:14:26.870361 | 0 | ev_stats.log.0.lck
2017-02-13 05:24:00.682601 | 1024338 | ev_stats.log.1
2017-02-12 08:41:00.478103 | 1024338 | ev_stats.log.2
2017-02-11 11:58:00.260805 | 1024218 | ev_stats.log.3
2017-02-09 18:12:13.828607 | 95848 | firstboot.ngfw-onbox.log
2017-02-13 23:40:00.240359 | 6523160 | ngfw-onbox.log

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> audit.log
2017-02-09 18:59:26 - SubSystem:LOGIN, User:admin, IP:10.24.42.205, Message:Login successful,

2017-02-13 17:59:28 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login successful,

2017-02-13 22:44:36 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login failed,
2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Login successful,

2017-02-13 22:44:42 - SubSystem:LOGIN, User:admin, IP:10.24.111.72, Message:Unlocked account.,

<remaining log truncated>
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トラブルシューティングファイルの作成

問題レポートを提出した際に、Cisco Technical Assistance Center（TAC）の担当者により、システ
ムログ情報の提出を求められることがあります。この情報は、問題の診断に役立ちます。診断

ファイルの提出は、求められた場合だけでかまいません。

次の手順では、ログレベルを設定して診断ファイルを作成する方法について説明します。

手順

ステップ 1 [デバイス（Device）]メニューのデバイス名。
ステップ 2 [トラブルシューティング（Troubleshooting）]の下で、[ファイルの作成を要求（Request File to be

Created）]または [ファイルの作成を再要求（Re-Request File to be Created）]（事前に作成していた
場合）をクリックします。

システムが診断ファイルの生成を開始します。他のページに移動して、後で戻ってきてステータ

スを確認することができます。ファイルの準備が整うと、ファイル作成日時が [ダウンロード
（Download）]ボタンとともに表示されます。

ステップ 3 ファイルの準備が整ったら、[ダウンロード（Download）]ボタンをクリックします。
ファイルは、ブラウザの標準のダウンロード方式を使用してワークステーションにダウンロード

されます。

一般的でない管理タスク

ここでは、皆無ではありませんが、頻繁には実行しないアクションについて取り上げます。これ

らのアクションはすべて、デバイス設定を消去します。これらの変更を行う前に、デバイスが現

在、実稼働ネットワークに重要なサービスを提供していないことを確認してください。

ローカル管理とリモート管理の切り替え

デバイスに直接ホストされているローカルの Firepower DeviceManagerを使用し、またはリモート
でFirepower Management Centerの複数のデバイスマネージャを使用して、デバイスを設定および
管理できます。Firepower Device Managerでサポートされていない機能を設定する場合、または
Firepower Management Centerで使用可能な電力と分析機能が必要な場合、リモートマネージャを
使用できます。

トランスペアレントファイアウォールモードでデバイスを実行する場合、Firepower Management
Centerも使用する必要があります。

ソフトウェアを再インストールすることなく、ローカル管理とリモートの管理を切り替えること

ができます。リモート管理からローカル管理に切り替える前に、Firepower Device Managerがすべ
ての設定要件を満たしていることを確認します。
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マネージャを切り替えると、デバイス設定は削除され、デフォルト設定に戻ります。ただし、

管理 IPアドレスとホスト名は保持されます。
注意

はじめる前に

デバイスを登録した場合、特に機能ライセンスを有効にした場合、リモート管理に切り替える前

に、Firepower Device Managerを介してデバイスを登録解除する必要があります。デバイスを登録
解除すると、基本ライセンスとすべての機能ライセンスが解放されます。デバイスを登録解除し

ない場合、これらのライセンスは Cisco Smart Software Managerのデバイスに割り当てられたまま
になります。デバイスの登録解除, （65ページ）を参照してください。

手順

ステップ 1 SSHクライアントを使用して管理 IPアドレスへの接続を開き、設定CLIアクセスを持つユーザ名
でデバイス CLIにログインします。たとえば、[管理者（admin）]ユーザ名など。

ステップ 2 ローカル管理からリモート管理へ切り替えるには、次の手順に従います。

a) 現在ローカル管理モードになっていることを確認します。

> show managers
Managed locally.

b) リモートマネージャを設定します。
configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey [nat_id]

ここで、

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}は、このデバイスを管理する
Firepower Management CenterのDNSホスト名、または IPアドレス（IPv4または IPv6）を
表します。Firepower Management Centerを直接アドレス指定できない場合は、
DONTRESOLVEを使用します。DONTRESOLVEを使用する場合は、nat_idが必要で
す。

• Regkeyはデバイスを Firepower Management Centerへ登録するのに必要な、英数字の一意
の登録キーです。

• nat_idは、Firepower Management Centerとデバイス間の登録プロセス中に使用されるオプ
ションの英数字文字列です。hostnameがDONTRESOLVEに設定されている場合に必要で
す。

たとえば、192.168.0.123のマネージャを登録キー [秘密（secret）]で使用する場合、次のよう
に入力します。

> configure manager add 192.168.0.123 secret
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before switching to remote management.
Otherwise, those licenses remain assigned to the device in Cisco
Smart Software Manager.
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Do you want to continue [yes/no] yes
Manager successfully configured.
Please make note of reg_key as this will be required while adding
Device in FMC.

> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

登録がまだ保留中の場合、configure manager deleteを使用して登録を取り消し、
configure manager localを使用してローカル管理に戻すことができます。

（注）

c) Firepower Management Centerにログインし、デバイスを追加します。
詳細については、Firepower Management Centerオンラインヘルプを参照してください。

ステップ 3 リモート管理からローカル管理へ切り替えるには、次の手順に従います。

a) 現在リモート管理モードになっていることを確認します。

> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

b) リモートマネージャを削除し、マネージャなしのモードになります。
リモート管理からローカル管理に直接移行することはできません。マネージャを削除するに

は、configure manager deleteコマンドを使用します。

> configure manager delete
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

c) ローカルマネージャを設定します。
configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

Webブラウザを使用して、https://management-IP-addressのローカルマネージャを開くことが
できるようになります。
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ファイアウォールモードの変更

Firepower Threat Defenseファイアウォールは、ルーテッドモードまたはトランスペアレントモー
ドで実行できます。ルーテッドモードのファイアウォールはルーテッドホップであり、スクリー

ンサブネットのいずれかに接続するホストのデフォルトゲートウェイとして機能します。一方、

トランスペアレントファイアウォールは、「BumpInTheWire」または「ステルスファイアウォー
ル」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイスへのルータホップ
としては認識されません。

ローカルの Firepower Device Managerはルーテッドモードのみをサポートします。ただし、トラ
ンスペアレントモードですぐに実行する必要がある場合、ファイアウォールモードに変更し、

Firepower Management Centerを使用してデバイスの管理を開始できます。逆に、トランスペアレ
ントモードのデバイスをルーテッドモードに変換すると、ローカルマネージャでそのデバイス

を設定することができ、Firepower Management Centerを使用してルーテッドモードのデバイスを
管理することもできます。

ローカル管理であるか、リモート管理であるかに関係なく、モードを変更するためにはデバイス

の CLIを使用する必要があります。

次の手順では、ローカルマネージャを使用している場合、またはローカルマネージャを使用予定

の場合のモードの変更方法について説明します。

ファイアウォールモードを変更すると、デバイス設定は削除され、システムはデフォルト設

定に戻ります。ただし、管理 IPアドレスとホスト名は保持されます。
注意

はじめる前に

トランスペアレントモードに変換する場合は、ファイアウォールモードを変更する前にFirepower
Management Centerをインストールします。

いずれかの機能ライセンスを有効にしている場合、ローカルマネージャを削除してリモート管理

に切り替える前に、Firepower Device Managerでそれらのライセンスを無効にする必要がありま
す。無効にしないと、それらのライセンスは Cisco Smart Software Managerでデバイスに割り当て
られたままになります。オプションライセンスの有効化と無効化, （64ページ）を参照してくだ
さい。

手順

ステップ 1 SSHクライアントを使用して管理 IPアドレスへの接続を開き、コンフィギュレーションCLIアク
セス権があるユーザ名でデバイスの CLIにログインします。たとえば、adminユーザ名を使用し
ます。

ステップ 2 モードをルーテッドからトランスペアレントに変更して、リモート管理を使用するには、次の手

順を実行します。
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a) ローカル管理を無効にし、ノーマネージャモードを開始します。
アクティブなマネージャが存在する間は、ファイアウォールモードを変更できません。configure
manager deleteコマンドを使用して、マネージャを削除します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in
Cisco Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

b) ファイアウォールモードをトランスペアレントに変更します。
configure firewall transparent

例：

> configure firewall transparent
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

c) リモートマネージャを設定します。
configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey [nat_id]

ここで、

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}では、このデバイスを管理する
Firepower Management CenterのDNSホスト名または IPアドレス（IPv4または IPv6）を指
定します。Firepower Management Centerを直接アドレス指定できない場合は、
DONTRESOLVEを使用します。DONTRESOLVEを使用する場合は、nat_idが必要で
す。

• regkeyはデバイスを FirepowerManagement Centerに登録するために必要な一意の英数字の
登録キーです。

• nat_idは、Firepower Management Centerとデバイス間の登録プロセス中に使用される任意
の英数字文字列です。hostnameが DONTRESOLVEに設定されている場合に必要です。

たとえば、192.168.0.123で登録キーが secretであるマネージャを使用するには、次のように入
力します。

> configure manager add 192.168.0.123 secret
Manager successfully configured.
Please make note of reg_key as this will be required while adding
Device in FMC.
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> show managers
Host : 192.168.0.123
Registration Key : ****
Registration : pending
RPC Status :

d) Firepower Management Centerにログインしてデバイスを追加します。
詳細については、Firepower Management Centerのオンラインヘルプを参照してください。

ステップ 3 モードをトランスペアレントからルーテッドに変更して、ローカル管理に変換するには、次の手

順を実行します。

a) Management Centerからデバイスを登録解除します。
b) Firepower Threat Defenseデバイスの CLIにアクセスします。可能ならばコンソールポートから
アクセスします。

これは、モードを変更すると設定が削除され、管理 IPアドレスはデフォルトに戻ってしまう
ため、モード変更後に管理 IPアドレスへの SSH接続が失われることがあるためです。

c) ファイアウォールモードをルーテッドに変更します。
configure firewall routed

例：

> configure firewall routed
This will destroy the current interface configurations,
are you sure that you want to proceed? [y/N] y
The firewall mode was changed successfully.

d) ローカルマネージャを有効にします。
configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザを使用し、https://management-IP-addressでローカルマネージャを開く
ことができます。

設定のリセット

最初からやり直したい場合は、システム設定を工場出荷時の設定にリセットできます。設定を直

接リセットすることはできませんが、マネージャの削除および追加を行うと設定がクリアされま

す。
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設定を削除してバックアップを回復したい場合は、復元するバックアップコピーをすでにダウン

ロードしていることを確認してください。システムを復元するには、システムのリセット後にバッ

クアップコピーをアップロードする必要があります。

はじめる前に

いずれかの機能ライセンスを有効にしている場合、ローカルマネージャを削除する前に、Firepower
Device Managerでそれらのライセンスを無効にする必要があります。無効にしないと、それらの
ライセンスはCiscoSmart SoftwareManagerでデバイスに割り当てられたままになります。オプショ
ンライセンスの有効化と無効化, （64ページ）を参照してください。

手順

ステップ 1 SSHクライアントを使用して管理 IPアドレスへの接続を開き、Configuration CLI権限があるユー
ザ名でデバイスの CLIにログインします。たとえば、adminユーザ名を使用します。

ステップ 2 configure manager deleteコマンドを使用して、マネージャを削除します。

> configure manager delete
If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in Cisco
Smart Software Manager.
Do you want to continue[yes/no] yes
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

ステップ 3 ローカルマネージャを設定します。
configure manager local

次に例を示します。

> configure manager local
Deleting task list

> show managers
Managed locally.

これで、Webブラウザを使用して、https://management-IP-addressでローカルマネージャを開くこ
とができます。設定をクリアすると、デバイスのセットアップウィザードを完了するように求め

られます。
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