
ホスト ID ソース

次のトピックでは、ホスト IDソースについて説明します。

• 概要：ホストのデータ収集, 1 ページ

• システムが検出できるホストオペレーティングシステムの判別, 2 ページ

• ホストオペレーティングシステムの識別, 2 ページ

• カスタムフィンガープリント, 3 ページ

• ホスト入力データ, 14 ページ

• Nmapスキャン, 28 ページ

概要：ホストのデータ収集
Firepowerシステムはネットワークを通過するトラフィックを受動的に監視するため、ネットワー
クトラフィックからの特定のパケットヘッダー値とその他の固有データを設定された定義と比較

して（フィンガープリントと呼ばれる）、ネットワーク上のホストに関する次の情報を判断しま

す。

•ホストの台数と種類（ブリッジ、ルータ、ロードバランサ、NATデバイスなどのネットワー
クデバイスを含む）

•ネットワーク上の検出ポイントからホストまでのホップ数を含む、基本的なネットワークト
ポロジデータ

•ホスト上で実行中のオペレーティングシステム

•ホスト上のアプリケーションとそのアプリケーションに関連付けられているユーザ

システムがホストのオペレーティングシステムを特定できない場合、カスタムのクライアントま

たはサーバのフィンガープリントを作成できます。システムはこれらのフィンガープリントを使

用して新しいホストを特定します。フィンガープリントを脆弱性データベース（VDB）内のシス
テムにマップすることにより、カスタムフィンガープリントを使用してホストが特定されるたび

に適切な脆弱性情報を表示できます。
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システムはモニタ対象のネットワークトラフィックからだけでなく、エクスポートされた

NetFlowレコードからもホストデータを収集することができ、またNmapスキャンやホスト入
力機能を使用してアクティブにホストデータを追加することもできます。

（注）

システムが検出できるホストオペレーティングシステム

の判別
システムがどのオペレーティングシステムのフィンガープリントを作成できるかを確認するに

は、カスタム OSフィンガープリントの作成プロセス中に表示される、使用可能なフィンガープ
リントの一覧を表示します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションにあるドロップダウンリスト内

のオプションのリストを表示します。これらのオプションが、システムがフィンガープリントを

作成できるオペレーティングシステムになります。

次の作業

必要に応じて、ホストオペレーティングシステムの識別, （2ページ）を参照してください。

ホストオペレーティングシステムの識別
システムがホストのオペレーティングシステムを正しく識別しない場合（たとえばホストプロ

ファイル「不明」を示したり間違って識別したりする場合）には、下記の方法を試してください。

手順

次のいずれかの方法を試します。

•ネットワーク検出アイデンティティ競合設定を確認します。

•ホストのカスタムフィンガープリントを作成します。

•ホストに対して Nmapスキャンを実行します。

•ホスト入力機能を使用して、ネットワークマップにデータをインポートします。
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•オペレーティングシステム情報を手動で入力します。

カスタムフィンガープリント
Firepowerシステムには、検出された各ホストのオペレーティングシステムを識別するためにシス
テムが使用するオペレーティングシステムのフィンガープリントが含まれます。しかし、オペ

レーティングシステムに一致するフィンガープリントがないため、システムがホストオペレー

ティングシステムを識別できない、または誤って識別することがあります。この問題を解決する

ために、不明または誤認されたオペレーティングシステムに固有のオペレーティングシステム特

性のパターンを提供するカスタムフィンガープリントを作成し、識別用のオペレーティングシス

テムの名前を提供することができます。

システムはオペレーティングシステムのフィンガープリントから各ホストの脆弱性リストを取得

するため、システムがホストのオペレーティングシステムを照合できない場合、ホストの脆弱性

を識別することはできません。たとえば、システムがMicrosoftWindowsを実行中のホストを検出
した場合、そのシステムには保存されたMicrosoftWindowsの脆弱性リストが存在します。このリ
ストは、検出したWindowsオペレーティングシステムに基づいて、そのホストのホストプロファ
イルに追加されます。

たとえば、ネットワーク上にMicrosoft Windowsの新しいベータバージョンを実行中の複数のデ
バイスがある場合、システムはそのオペレーティングシステムを識別できず、脆弱性をそれらの

ホストにマッピングすることもできません。しかし、システムにMicrosoftWindowsに関する脆弱
性のリストがあるならば、同じオペレーティングシステムを実行中の他のホストを識別できるよ

うに、いずれか 1台のホストに対してカスタムフィンガープリントを作成できます。フィンガー
プリントにMicrosoftWindowsの脆弱性リストのマッピングを含め、フィンガープリントに一致す
る各ホストとそのリストを関連付けることができます。

カスタムフィンガープリントを作成すると Firepower Management Centerは、同じオペレーティン
グシステムを実行中のすべてのホストに関するそのフィンガープリントに関連付けられた脆弱性

のセットをリストします。ユーザが作成したカスタムフィンガープリントに脆弱性マッピングが

1つも存在しない場合、システムはフィンガープリントを使用して、フィンガープリントで提供
するカスタムオペレーティングシステムの情報を割り当てます。以前に検出されたホストからの

新しいトラフィックが確認されると、システムはそのホストを新しいフィンガープリント情報で

更新します。さらに、そのオペレーティングシステムを実行する新しいホストの最初の検出時

に、新しいフィンガープリントを使用して識別します。

カスタムフィンガープリントを作成する前に、ホストが正しく識別されない理由を特定して、カ

スタムフィンガープリントが実行可能なソリューションであるかどうかを判断する必要がありま

す。

以下の 2種類のフィンガープリントを作成できます。

•クライアントのフィンガープリント。ネットワーク上の別のホストで実行中の TCPアプリ
ケーションに接続されている場合、ホストが送信するSYNパケットに基づいてオペレーティ
ングシステムを識別します。
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•サーバのフィンガープリント。実行中のTCPアプリケーションへの着信接続に応答するため
にホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別しま
す。

クライアントとサーバの両方のフィンガープリントが同じホストに一致する場合、クライアン

トのフィンガープリントが使用されます。

（注）

フィンガープリントを作成した後、システムがフィンガープリントをホストに関連付けるには、

その前に、フィンガープリントを有効化する必要があります。

関連トピック

クライアント用のカスタムフィンガープリントの作成, （8ページ）
サーバ用のカスタムフィンガープリントの作成, （11ページ）

フィンガープリントの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントを作成してアクティブにした後、フィンガープリントを編集して変更を加え

たり、脆弱性マッピングを追加したりできます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。システム
がフィンガープリントを作成するデータを待機している場合、フィンガープリントが作成される

まで 10秒ごとに自動的に更新されます。
ステップ 3 カスタムのフィンガープリントを管理します。

•アクティブ化/非アクティブ化：フィンガープリントをアクティブ化または非アクティブ化し
ます。詳細については、フィンガープリントのアクティブおよび非アクティブの設定, （5
ページ）を参照してください。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
4

ホスト ID ソース
フィンガープリントの管理



•作成：フィンガープリントを作成します。詳細については、クライアント用のカスタムフィ
ンガープリントの作成, （8ページ）およびサーバ用のカスタムフィンガープリントの作
成, （11ページ）を参照してください。

•編集：フィンガープリントを編集します。詳細については、アクティブなフィンガープリン
トの編集, （6ページ）および非アクティブなフィンガープリントの編集, （7ページ）を
参照してください。

•
削除：削除するフィンガープリントの横にある削除アイコン（ ）をクリックして、確認の

ために [OK]をクリックします。削除できるのは、非アクティブ化したフィンガープリント
のみです。

フィンガープリントのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

ホストを識別するためにシステムがカスタムフィンガープリントを使用できるようにするには、

その前に、カスタムフィンガープリントをアクティブにする必要があります。新しいフィンガー

プリントがアクティブにされた後は、以前に検出したホストを再識別し、新しいホストを検出す

るために使用されます。

フィンガープリントの使用を停止する場合は、それを非アクティブにすることができます。フィ

ンガープリントを非アクティブにすると、フィンガープリントは使用できなくなりますが、シス

テム上で維持できます。フィンガープリントを非アクティブにすると、オペレーティングシステ

ムは、フィンガープリントを使用しているホストに対して不明としてマークされます。ホストが

再度検出され、別のアクティブなフィンガープリントに一致すると、ホストはそのアクティブな

フィンガープリントによって識別されます。

フィンガープリントを削除すると、システムから完全に削除されます。フィンガープリントを非

アクティブにした後に削除できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 アクティブまたは非アクティブにするフィンガープリントの横にあるスライダをクリックします。
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アクティブ化オプションは、作成したフィンガープリントが有効である場合に限り使用

できます。スライダが使用できない場合、フィンガープリントを再作成してください。

（注）

アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントがアクティブである場合、フィンガープリントの名前、説明、オペレーティ

ングシステムのカスタム表示の変更、および追加の脆弱性のフィンガープリントへのマッピング

を行えます。

フィンガープリントの名前、説明、オペレーティングシステムのカスタム表示の変更、および追

加の脆弱性のフィンガープリントへのマッピングを行えます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。
ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じて、フィンガープリントの名前、説明、およびカスタム OS表示を変更します。
ステップ 5 脆弱性マッピングを削除する場合は、ページの [事前定義された OS製品マップ（Pre-Defined OS

Product Maps）]セクションのマッピングの横にある [削除（Delete）]をクリックします。
ステップ 6 脆弱性マッピングにその他のオペレーティングシステムを追加する場合は、[製品（Product）]を

選択し（該当する場合は [メジャーバージョン（Major Version）]、[マイナーバージョン（Minor
Version）]、[リビジョンバージョン（RevisionVersion）]、[ビルド（Build）]、[パッチ（Patch）]、
および [拡張（Extension）]も選択します）、[OS定義の追加（Add OS Definition）]をクリックし
ます。

脆弱性マッピングが、[事前定義された OS製品マップ（Pre-Defined OS Product Maps）]リストに
追加されます。

ステップ 7 [保存（Save）]をクリックします。
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非アクティブなフィンガープリントの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

フィンガープリントが非アクティブである場合は、フィンガープリントのすべての要素を変更し、

それらを Firepower Management Centerに再送信できます。これには、フィンガープリントのタイ
プ、ターゲットの IPアドレスとポート、脆弱性マッピングなど、フィンガープリントの作成時に
指定したすべてのプロパティが含まれます。非アクティブのフィンガープリントを編集および送

信すると、システムに再送信されます。また、それがクライアントのフィンガープリントである

場合、アクティブにする前に、アプライアンスにトラフィックを再送信する必要があります。非

アクティブのフィンガープリントに対して選択できる脆弱性マッピングは 1つだけであることに
注意してください。フィンガープリントをアクティブにした後、追加のオペレーティングシステ

ムおよびバージョンを脆弱性リストにマッピングすることができます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。
ステップ 3 編集するフィンガープリントの横にある編集アイコン（ ）をクリックします。

ステップ 4 必要に応じてフィンガープリントを変更します。

•クライアントのフィンガープリントを変更している場合は、クライアント用のカスタムフィ
ンガープリントの作成, （8ページ）を参照してください。

•サーバのフィンガープリントを変更している場合は、サーバ用のカスタムフィンガープリン
トの作成, （11ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次の作業

•クライアントのフィンガープリントを変更した場合は、ホストからフィンガープリントを収
集しているアプライアンスにトラフィックを必ず送信してください。
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クライアント用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

クライアントのフィンガープリントは、クライアントがネットワーク上の別のホストで実行する

TCPアプリケーションに接続されている場合、ホストが送信する SYNパケットに基づいてオペ
レーティングシステムを識別します。

Firepower Management Centerが監視対象ホストと直接通信することがない場合は、クライアント
のフィンガープリントのプロパティを指定するときに、Management Centerによって管理され、
フィンガープリントを作成するホストに最も近いデバイスを指定することができます。

フィンガープリント作成プロセスを開始する前に、フィンガープリントを作成するホストに関す

る次の情報を取得します。

•ホストとフィンガープリントを取得するために使用する Firepower Management Centerまたは
デバイスの間のネットワークホップの数。（Ciscoでは、ホストが接続されている同じサブ
ネットに Firepower Management Centerまたはデバイスを直接接続することを強く推奨しま
す）。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（Firepower
Management Centerまたはデバイス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•クライアントトラフィックを生成するためのホストへのアクセス。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [デバイス（Device）]ドロップダウンリストから、フィンガープリントを収集するために使用す

る Firepower Management Centerまたはデバイスを選択します。
ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。
ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。
ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、[クライアント（Client）]を選択し

ます。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホス
トの IPアドレスを入力します。
フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IP
アドレスから送受信されるトラフィックにのみ基づくことに注意してください。

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収
集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続
されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシン
グインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、セ

ンシングインターフェイスが SPANポート上にあると機能しません。また、デバイスで
センシングインターフェイスを使用する場合、デバイスはフィンガープリントを収集し

ている間、ネットワークの監視を停止します。ただし、フィンガープリントの収集を実行

するために、管理インターフェイスまたはその他の使用可能なネットワークインターフェ

イスを使用できます。どのインターフェイスがデバイスのセンシングインターフェイス

であるかがわからない場合は、フィンガープリントの作成に使用している特定のモデルの

インストレーションガイドを参照してください。

注意

ステップ 11 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合（ま

たはフィンガープリントを作成するホストが [OS脆弱性マッピング（OSVulnerabilityMappings）]
セクションに存在しない場合）、[カスタム OS表示の使用（Use Custom OS Display）]を選択し
て、次に示すように表示する値を指定します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名
を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力し
ます。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョ
ン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」にな
ります。

ステップ 12 [OS脆弱性マッピング（OSVulnerabilityMappings）]セクションで、脆弱性マッピングに使用する
オペレーティングシステム、製品、およびバージョンを選択します。
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フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティン

グシステムのカスタム表示情報を割り当てない場合、このセクションで [ベンダー（Vendor）]と
[製品（Product）]の値名を指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、[ベンダー
（Vendor）]および [製品（Product）]の値のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作

成するオペレーティングシステムに一致するリストに表示される定義がない場合は、

それらの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッ
ピングを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リス

トをフィンガープリントによって識別されるホストに割り当てることはできないことに

注意してください。

（注）

例：

たとえば、カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割
り当てる場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、メジャーバージョンと
して [9]を選択します。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [PalmOS]を選択し、その他のすべてのリストはデフォルトの
設定のままにします。

ステップ 13 [作成（Create）]をクリックします。
ステータスは一時的に [新規（New）]になってから、[保留中（Pending）]に切り替わります。
フィンガープリントのトラフィックが確認されるまで、このステータスが維持されます。トラ

フィックが確認されると、[使用可（Ready）]に切り替わります。

当該のホストからデータを受信するまで、[カスタムフィンガープリント（Custom Fingerprint）]
ステータスページは 10秒ごとに更新されます。

ステップ 14 ターゲット IPアドレスとして指定した IPアドレスを使用して、フィンガープリントを作成しよ
うとしているホストにアクセスし、アプライアンスへの TCP接続を開始します。
正確なフィンガープリントを作成するためには、トラフィックがフィンガープリントを収集する

アプライアンスで認識される必要があります。スイッチを経由して接続している場合は、アプラ

イアンス以外のシステムへのトラフィックはシステムによって認識されない場合があります。

例：

フィンガープリントを作成しようとしているホストから Firepower Management CenterのWebイン
ターフェイスにアクセスするか、ホストから SSHでManagement Centerにアクセスします。SSH
を使用する場合は、次に示すコマンドを使用します。このコマンドの localIPv6addressは、現在ホ
ストに割り当てられているステップ 7で指定した IPv6アドレスです。DCmanagementIPv6address
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は、Management Centerの管理 IPv6アドレスです。[カスタムフィンガープリント（Custom
Fingerprint）]ページが [使用可（Ready）]ステータスでリロードされるようになります。

ssh -b localIPv6address DCmanagementIPv6address

次の作業

•フィンガープリントのアクティブおよび非アクティブの設定, （5ページ）で説明するよう
に、フィンガープリントをアクティブにします。

サーバ用のカスタムフィンガープリントの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

リーフのみ任意（Any）任意（Any）任意（Any）

サーバのフィンガープリントは、実行中の TCPアプリケーションへの着信接続に応答するために
ホストが使用する SYN-ACKパケットに基づいてオペレーティングシステムを識別します。開始
する前に、フィンガープリントを作成するホストに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するアプライアンスの間のネットワーク
ホップの数。Ciscoでは、ホストが接続されている同じサブネットにアプライアンスの使用
されていないインターフェイスを直接接続することを強く推奨します。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（アプライ
アンス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•現在未使用の、ホストが存在するネットワーク上で許可されている IPアドレス。

Firepower Management Centerが監視対象ホストと直接通信することがない場合は、サーバの
フィンガープリントのプロパティを指定するときに、フィンガープリントを作成するホストに

最も近い管理対象デバイスを指定することができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。
マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように求

められます。
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ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。
ステップ 4 [デバイス（Device）]リストから、フィンガープリントを収集するために使用する Firepower

Management Centerまたは管理対象デバイスを選択します。
ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。
ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。
ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、サーバのフィンガープリント作成

オプションを表示する [サーバ（Server）]を選択します。
ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成するホス

トの IPアドレスを入力します。
フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホスト IP
アドレスから送受信されるトラフィックにのみ基づくことに注意してください。

Firepowerシステムのバージョン5.2以降を実行するアプライアンスでのみ IPv6フィンガー
プリントをキャプチャできます。

注意

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリントを収
集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接続
されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシン
グインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、セ

ンシングインターフェイスが SPANポート上にあると機能しません。また、デバイスで
センシングインターフェイスを使用する場合、デバイスはフィンガープリントを収集し

ている間、ネットワークの監視を停止します。ただし、フィンガープリントの収集を実行

するために、管理インターフェイスまたはその他の使用可能なネットワークインターフェ

イスを使用できます。どのインターフェイスがデバイスのセンシングインターフェイス

であるかがわからない場合は、フィンガープリントの作成に使用している特定のモデルの

インストレーションガイドを参照してください。

注意

ステップ 11 [アクティブポートの取得（Get Active Ports）]をクリックします。
ステップ 12 [サーバポート（ServerPort）]フィールドに、フィンガープリントを収集するように選択したデバ

イスが通信を開始するポートを入力します。または、[アクティブポートの取得（GetActivePorts）]
ドロップダウンリストからポートを選択します。

ホストでオープンしていると判明しているすべてのサーバポートを使用できます（たとえば、ホ

ストでWebサーバを実行している場合は 80）。

ステップ 13 [送信元 IPアドレス（Source IP Address）]フィールドで、ホストとの通信を試行するために使用
する IPアドレスを入力します。
ネットワークでの使用が許可されていて、現在未使用の送信元 IPアドレス（たとえば、現在使用
されていないDHCPプールアドレス）を使用する必要があります。これにより、フィンガープリ
ントの作成中に、別のホストを一時的にオフラインにすることを防ぎます。
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フィンガープリントを作成している間は、その IPアドレスをネットワーク検出ポリシーでモニタ
リングから除外する必要があります。そうしていないと、ネットワークマップおよびディスカバ

リイベントビューに、その IPアドレスによって表されるホストに関する不正確な情報が混在す
ることになります。

ステップ 14 [送信元サブネットマスク（Source Subnet Mask）]フィールドには、ユーザが使用している IPア
ドレスのサブネットマスクを入力します。

ステップ 15 [送信元ゲートウェイ（SourceGateway）]フィールドが表示されたら、ホストへのルートを確立す
るために使用するデフォルトのゲートウェイ IPアドレスを入力します。

ステップ 16 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合、ま

たは使用するフィンガープリントの名前が [OS定義（OS Definition）]セクションに存在しない場
合、[カスタムOS表示（CustomOSDisplay）]セクションの [カスタムOS表示の使用（UseCustom
OS Display）]を選択します。
以下のように、ホストプロファイルで表示する値を入力します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー名
を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力し
ます。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバージョ
ン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」にな
ります。

ステップ 17 [OS脆弱性マッピング（OSVulnerabilityMappings）]セクションで、脆弱性マッピングに使用する
オペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティン

グシステムのカスタム表示情報を割り当てない場合、このセクションでベンダーと製品名を指定

する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、ベンダーおよ

び製品名のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作

成するオペレーティングシステムに一致するリストに表示される定義がない場合は、

それらの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッ
ピングを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リス

トをフィンガープリントによって識別されるホストに割り当てることはできないことに

注意してください。

（注）

例：
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カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当てる場
合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択しま
す。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [PalmOS]を選択し、その他のすべてのリストはデフォルトの
設定のままにします。

ステップ 18 [作成（Create）]をクリックします。
[カスタムフィンガープリント（CustomFingerprint）]ステータスページは 10秒ごとに更新され、
[使用可（Ready）]ステータスでリロードされます。

ターゲットシステムがフィンガープリント作成プロセス中に応答を停止した場合、ス

テータスにはメッセージ「エラー：応答がありません（ERROR:NoResponse）」が示さ
れます。このメッセージが表示された場合は、フィンガープリントを再度送信します。

3～ 5分間（時間はターゲットシステムによって異なる場合があります）待機して、編

集アイコン（ ）をクリックし、[カスタムフィンガープリント（CustomFingerprint）]
ページにアクセスしてから [作成（Create）]をクリックします。

（注）

次の作業

•フィンガープリントのアクティブおよび非アクティブの設定, （5ページ）で説明するよう
に、フィンガープリントをアクティブにします。

ホスト入力データ
サードパーティからネットワークマップデータをインポートすることで、ネットワークマップ

を増強することができます。また、Webインターフェイスを使用して、オペレーティングシステ
ムまたはアプリケーションの IDを変更するか、アプリケーションプロトコル、プロトコル、ホ
スト属性、クライアントを削除することによって、ホスト入力機能を使用することができます。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリケー

ションの現行 IDを判別できます。

ネットワークマップから影響を受けるホストを削除すると、サードパーティの脆弱性を除くすべ

てのデータは破棄されます。スクリプトまたはインポートファイルの設定方法の詳細について

は、『Firepower System Host Input API Guide』を参照してください。

影響の関連付けにインポートしたデータを含めるには、データベースのオペレーティングシステ

ムおよびアプリケーション定義にデータをマッピングする必要があります。
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サードパーティのデータを使用するための要件

ネットワーク上のサードパーティのシステムから検出データをインポートできます。ただし、

Firepowerの推奨、アダプティブプロファイル、影響評価などの侵入データおよび検出データを共
に使用する機能を有効にするには、対応する定義に対して、可能な限り多くのエレメントをマッ

ピングする必要があります。サードパーティのデータを使用するには、以下の要件を考慮してく

ださい：

•サードパーティのシステムにネットワークアセット上に特定のデータがある場合、ホスト入
力機能によりそのデータをインポートできます。しかし、サードパーティが異なる製品名を

つける可能性があることから、対応する Cisco製品の定義に対して、サードパーティベン
ダー、製品、バージョンをマッピングする必要があります。製品をマッピング後、Firepower
ManagementCenter設定の影響を評価するために脆弱性のマッピングを有効にして、影響相関
を可能にします。バージョンまたはベンダーに関係のないアプリケーションプロトコルで

は、Firepower Management Center設定におけるアプリケーションプロトコルの脆弱性をマッ
ピングする必要があります。

•サードパーティからパッチ情報をインポートし、そのパッチで修正されたすべての脆弱性に
無効とマークする場合は、サードパーティの修正名をデータベースの修正定義にマッピング

する必要があります。修正によって解決された脆弱性はすべて、その修正を加えるホストか

ら排除されます。

•オペレーティングシステムやアプリケーションプロトコルの脆弱性をサードパーティから
インポートし、これらを影響相関に使用する場合、サードパーティの脆弱性識別文字列を

データベース内の脆弱性にマッピングする必要があります。多くのクライアントは、脆弱性

と関連があり、影響評価に使用されますが、サードパーティのクライアントの脆弱性をイン

ポートし、マッピングすることはできない点にご注意ください。脆弱性のマッピング後、

Firepower Management Center設定の影響評価のためにサードパーティの脆弱性のマッピング
を有効にします。ベンダー情報やバージョン情報のないアプリケーションプロトコルを脆弱

性にマッピングするには、管理ユーザは、FirepowerManagementCenter設定のアプリケーショ
ンの脆弱性もマッピングする必要があります。

•アプリケーションデータをインポートし、そのデータを影響相関に使用する場合、各アプリ
ケーションプロトコルのベンダー文字列を対応するCiscoアプリケーションプロトコルの定
義にマッピングする必要があります。

関連トピック

サードパーティの製品のマッピング, （16ページ）
サードパーティ製品の修正のマッピング, （18ページ）
サードパーティの脆弱性のマッピング, （19ページ）
サーバの脆弱性のマッピング

カスタム製品マッピングの作成, （21ページ）
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サードパーティ製品のマッピング

ユーザ入力機能を使用して各サードパーティからのデータをネットワークマップに追加する場

合、サードパーティで使用するベンダー、製品、およびバージョンの各名前を Cisco製品定義に
マッピングする必要があります。各製品を Ciscoの定義にマッピングすると、これらの定義に基
づいて脆弱性が割り当てられます。

同様に、パッチ管理製品などのサードパーティからのパッチ情報をインポートする場合、その修

正の名前をデータベース内の適切なベンダー、製品、および対応する修正にマッピングする必要

があります。

サードパーティの製品のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからデータをインポートする場合、そのデータを使用して脆弱性を指定したり、

影響の関連付けを行ったりするために、シスコの製品をサードパーティの名前にマッピングする

必要があります。製品をマッピングすることにより、シスコの脆弱性情報をサードパーティ製品

の名前に関連付けます。これにより、システムはそのデータを使用して影響の関連付けを行うこ

とができます。

ホスト入力のインポート機能を使用してデータをインポートする場合、AddScanResult機能を使用
して、インポート中にサードパーティ製品をオペレーティングシステムとアプリケーションの脆

弱性にマップピングすることもできます。

たとえば、Apache Tomcatをアプリケーションとしてリストしているサードパーティのデータを
インポートする場合で、それがバージョン 6の Apache Tomcatであれば、以下のように設定し、
サードパーティのマッピングを追加します。

•ベンダー名を [Apache]に設定します。

•プロダクト名に [Tomcat]設定します。

•ベンダーのドロップダウンリストから [Apache]を選択します。

•製品のドロップダウンリストから [Tomcat]を選択します。

•バージョンのドロップダウンリストから [6]を選択します。

このマッピングによって、ApacheTomcat 6のすべての脆弱性が、ApacheTomcatをアプリケーショ
ンとしてリストアップするホストに割り当てられます。

バージョン情報やベンダー情報のないのアプリケーションの場合、Firepower Management Center
構成のアプリケーションタイプで脆弱性をマッピングする必要があります。多くのクライアント

には関連付けられた脆弱性があり、クライアントが影響アセスメントに使用されますが、サード
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パーティのクライアントの脆弱性をインポートしてマッピングすることはできないことに注意し

てください。

すでに別のFirepower Management Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集ア

イコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 次の 2つの選択肢があります。

• [作成（Creat）]：サードパーティ製品をマッピングするには、[製品マップの追加（AddProduct
Map）] をクリックします。

• [編集（Edit）]：既存のサードパーティの製品のマッピングを編集するには、そのマッピング

の横にある編集アイコン（ ）をクリックします。代わりに表示アイコン（ ）が表示され

る場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 7 サードパーティの製品で使用される [ベンダーの文字列（Vendor String）]を入力します。
ステップ 8 サードパーティの製品で使用される [製品の文字列（Product String）]を入力します。
ステップ 9 サードパーティの製品で使用される [バージョン文字列（Version String）]を入力します。
ステップ 10 製品マッピングセクションで、ベンダーの脆弱性のマッピングに使用するオペレーティングシス

テム、製品、製品バージョンを、以下の項目から選択します。[ベンダー（Vendor）]、 [製品
（Product）]、[メジャーバージョン（MajorVersion）]、[マイナーバージョン（MinorVersion）]、
[改訂バージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、[拡張子
（Extension）]。

例：
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名前がサードパーティの文字列で構成される製品を実行するホストでRedHatLinux9の脆弱性マッ
ピングを使用する場合、ベンダーとして [Redhat, Inc.]、製品として [RedHat Linux]、バージョンと
して [9]を選択します。

ステップ 11 [保存（Save）]をクリックします。

関連トピック

サーバの脆弱性のマッピング

サードパーティ製品の修正のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

修正名をデータベースの特定の修正セットにマッピングする場合、サードパーティのパッチ管理

アプリケーションからデータをインポートし、修正を一連のホストに適用することができます。

修正名がホストにインポートされると、システムはその修正によって解決されるすべての脆弱性

をそのホストに対して無効としてマークします。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、そのマップセットの横にある編集ア

イコン（ ）をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 次の 2つの選択肢があります。

•作成：サードパーティ製品をマッピングするには、[修正マップの追加（AddFixMap）]をク
リックします。
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•
編集：既存のサードパーティ製品マップを編集するには、その横にある編集アイコン（ ）

をクリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに

属しており、設定を変更する権限がありません。

ステップ 7 [サードパーティの修正名（Third-Party Fix Name）]フィールドにマッピングする修正の名前を入
力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、次のフィールドから修正マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

•ベンダー

•製品

•メジャーバージョン（Major Version）

•マイナーバージョン（Minor Version）

•リビジョンバージョン（Revision Version）

•ビルド（Build）

•パッチ（Patch）

•内線番号

例：

RedHatLinux9からパッチが適用されるホストにマッピングで修正を割り当てる場合は、ベンダー
として [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

ステップ 9 [保存（Save）]をクリックして、修正マップを保存します。

サードパーティの脆弱性のマッピング

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

サードパーティからの脆弱性情報を VDBに追加するには、インポートしたそれぞれの脆弱性の
サードパーティ識別文字列を、既存の SVID、Bugtraq、または SIDにマッピングする必要があり
ます。脆弱性のマッピングを作成したら、マッピングはネットワークマップのホストにインポー

トされたすべての脆弱性に対して機能し、それらの脆弱性に対する影響の関連付けを可能にしま

す。
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サードパーティの脆弱性に対する影響の関連付けを有効にし、関連付けの実行を可能にする必要

があります。バージョンレスまたはベンダーレスのアプリケーションの場合、FirepowerManagement
Centerの設定でアプリケーションタイプの脆弱性をマッピングする必要もあります。

多くのクライアントには関連付けられた脆弱性があり、クライアントが影響評価に使用されます

が、サードパーティのクライアントの脆弱性は影響評価に使用できません。

すでに別の FirepowerManagement Centerにサードパーティのマッピングを作成している場合、
そのマッピングをエクスポートして、このManagement Centerにインポートすることができま
す。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。
ステップ 3 次の 2つの選択肢があります。

•作成：新しい脆弱性セットを作成するには、[脆弱性マップセットの作成（CreateVulnerability
Map Set）]をクリックします。

•
編集：既存の脆弱性セットを編集するには、脆弱性セットの横にある編集アイコン（ ）を

クリックします。代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属

しており、設定を変更する権限がありません。

ステップ 4 [脆弱性マップの追加（Add Vulnerability Map）]をクリックします。
ステップ 5 [脆弱性 ID（Vulnerability ID）]フィールドに脆弱性のサードパーティ IDを入力します。
ステップ 6 [脆弱性の説明（Vulnerability Description）]を入力します。
ステップ 7 必要に応じて、次の操作を実行します。

• [Snort脆弱性 IDマッピング（Snort Vulnerability ID Mappings）]フィールドに Snort IDを入力
します。

• [SVIDマッピング（SVID Mappings）]フィールドに、レガシー脆弱性 IDを入力します。

• [Bugtraq脆弱性 IDマッピング（Bugtraq Vulnerability ID Mappings）]フィールドに、Bugtraq
ID番号を入力します。

ステップ 8 [追加（Add）]をクリックします。

関連トピック

ネットワーク検出の脆弱性影響評価の有効化

サーバの脆弱性のマッピング
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カスタム製品マッピング

製品マッピングを使用して、サードパーティによるサーバ入力が適切なシスコ定義に関連付けら

れていることを確認できます。製品マッピングを定義し有効化した後、マッピングされたベンダー

文字列を持つモニタ対象ホスト上のすべてのサーバまたはクライアントが、カスタム製品マッピ

ングを使用します。したがって、サーバのベンダー、製品、バージョンを明示的に設定する代わ

りに、特定のベンダー文字列でネットワークマップのすべてのサーバの脆弱性をマップすること

をお勧めします。

カスタム製品マッピングの作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

システムがVDBのベンダーおよび製品にサーバをマッピングできない場合は、手動でマッピング
を作成できます。カスタム製品マッピングをアクティブにすると、システムは指定されたベンダー

および製品の脆弱性を、そのベンダー文字列が発生するネットワークマップのすべてのサーバに

マッピングします。

カスタム製品マッピングは、アプリケーションデータのソース（Nmap、ホスト入力機能、
Firepowerシステム自体など）に関係なく、アプリケーションプロトコルのすべての発生に適
用されます。ただし、ホスト入力機能を使用してインポートしたデータのサードパーティの脆

弱性マッピングが、カスタム製品マッピングを介して設定したマッピングと競合する場合、

サードパーティの脆弱性マッピングはカスタム製品マッピングをオーバーライドし、入力が発

生したときにサードパーティの脆弱性マッピング設定を使用します。

（注）

製品マッピングリストを作成し、各リストをアクティブ化/非アクティブ化することによって、複
数のマッピングの同時使用を有効にするか、無効にします。マッピングするベンダーを指定する

と、そのベンダーによって作成された製品のみを含むように製品リストが更新されます。

カスタム製品マッピングを作成した後で、カスタム製品マッピングリストをアクティブにする必

要があります。カスタム製品マッピングリストをアクティブにすると、指定されたベンダー文字

列が発生するすべてのサーバが更新されます。ホスト入力機能を介してインポートされるデータ

では、このサーバの製品マッピングをすでに明示的に設定していない限り、脆弱性が更新されま

す。

たとえば、組織が Apache Tomcat Webサーバのバナーの文字列を Internal Web Serverに変更した

場合、ベンダー文字列 Internal Web Serverをベンダー Apacheおよび製品 Tomcatにマッピング
できます。その後、そのマッピングを含むリストをアクティブにすると、Internal Web Serverと

ラベル付けされたサーバが存在するすべてのホストのデータベースに Apache Tomcatの脆弱性が
想定されます。
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この機能を使用して、もう1つの脆弱性にルールのSIDをマッピングすることによって、ロー
カルの侵入ルールに脆弱性をマッピングすることができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。
ステップ 3 [カスタム製品マッピングリストの作成（CreateCustomProductMappingList）]をクリックします。
ステップ 4 [カスタム製品マッピングリスト名（Custom Product Mapping List Name）]を入力します。
ステップ 5 [ベンダー文字列の追加（Add Vendor String）]をクリックします。
ステップ 6 [ベンダー文字列（VendorString）]フィールドに、選択したベンダーおよび製品値にマッピングす

る必要があるアプリケーションを識別するベンダー文字列を入力します。

ステップ 7 [ベンダー（Vendor）]ドロップダウンリストから、マッピングするベンダーを選択します。
ステップ 8 [製品（Product）]ドロップダウンリストから、マッピングする製品を選択します。
ステップ 9 [追加（Add）]をクリックして、マッピングしたベンダー文字列をリストに追加します。
ステップ 10 オプションで、さらにベンダー文字列のマッピングをリストに追加するには、必要に応じて手順

4～ 8を繰り返します。
ステップ 11 [保存（Save）]をクリックします。

次の作業

•カスタム製品マッピングリストをアクティブにします。詳細については、カスタム製品マッ
ピングのアクティブおよび非アクティブの設定, （23ページ）を参照してください。

カスタム製品マッピングリストの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

ベンダー文字列を追加または削除したり、リスト名を変更したりして、既存のカスタム製品マッ

ピングリストを変更できます。
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。
ステップ 3 編集する製品マッピングリストの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 カスタム製品マッピングの作成, （21ページ）の説明に従って、リストを変更します。
ステップ 5 終了したら、[保存（Save）]をクリックします。

カスタム製品マッピングのアクティブおよび非アクティブの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）任意（Any）任意（Any）任意（Any）

カスタム製品マッピングリスト全体の使用を一度に有効または無効にすることができます。カス

タム製品マッピングリストをアクティブにすると、そのリストの各マッピングが、管理対象デバ

イスによって検出されたか、またはホスト入力機能を介してインポートされたかに関わらず、指

定したベンダー文字列を持つすべてのアプリケーションに適用されます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択します。
ステップ 2 [カスタム製品のマッピング（Custom Product Mappings）]をクリックします。
ステップ 3 アクティブまたは非アクティブにするカスタム製品のマッピングリストの横にあるスライダをク

リックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権

限がありません。

eStreamer サーバストリーミング
Event Streamer（eStreamer）を使用すると、Firepower Management Centerまたは 7000または 8000
シリーズデバイスからの数種類のイベントデータを、カスタム開発されたクライアントアプリ
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ケーションにストリーム配信できます。詳細については、Firepower eStreamer Integration Guideを
参照してください。

eStreamerサーバとして使用するアプライアンスで eStreamerイベントの外部クライアントへのス
トリームを開始するには、その前に、イベントをクライアントに送信するように eStreamerサーバ
を設定し、クライアントに関する情報を指定して、通信を確立するときに使用する認証クレデン

シャルを生成する必要があります。アプライアンスのユーザインターフェイスからこれらすべて

のタスクを実行できます。設定が保存されると、選択したイベントが、要求時に、eStreamerクラ
イアントに転送されます。

要求したクライアントに eStreamerサーバが送信できるイベントタイプを制御できます。

表 1：eStreamer サーバで送信可能なイベントタイプ

7000 & 8000 シリー
ズデバイスで使

用可能

Management
Centerで使用可
能

説明イベントタイプ（Event
Type）

YesYes管理対象デバイスによって生成

される侵入イベント

侵入イベント

YesYes侵入イベントに関連付けられた

パケット

侵入イベントパケット

データ

YesYesHTTPプロキシまたはロードバ
ランサ経由でWebサーバに接
続しているクライアントの発信

元 IPアドレスのような侵入イ
ベントに関連付けられた追加

データ

侵入イベント追加データ

NoYes検出イベント検出イベント

NoYes相関およびホワイトリストイベ

ント

相関およびホワイトリス

トイベント

NoYesManagement Centerによって生
成されたインパクトアラート

インパクトフラグアラー

ト

NoYesユーザイベントユーザイベント

NoYesマルウェアイベントマルウェアイベント

NoYesファイルイベントファイルイベント

YesYesモニタ対象のホストとその他の

すべてのホスト間のセッション

トラフィックに関する情報

接続イベント
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eStreamer イベントタイプの選択

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin任意（Any）Management Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerサーバで送信可能なイベントの [eStreamerイベント設定（eStreamer Event Configuration）]
チェックボックス管理。クライアントは、eStreamerサーバに送信する要求メッセージで受信する
イベントタイプを具体的に要求する必要があります。詳細については、Firepower eStreamer
Integration Guideを参照してください。

マルチドメイン展開では、どのドメインのレベルでも eStreamerのイベント構成を設定できます。
ただし、先祖ドメインで特定のイベントタイプが有効になっている場合は、子孫ドメインのその

イベントタイプを無効にすることはできません。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [eStreamer]タブをクリックします。
ステップ 3 [eStreamerイベント設定（eStreamer Event Configuration）]の下で、eStreamerサーバストリーミン

グ, （23ページ）の説明に従って要求元のクライアントに転送するイベントタイプの横にある
チェックボックスをオンまたはオフにします。

ステップ 4 [保存（Save）]をクリックします。

eStreamer クライアント通信の設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）Management Center

7000 & 8000シ
リーズ

機能に応じて異な

る

機能に応じて異な

る

eStreamerがクライアントに eStreamerイベントを送信するには、その前に、eStreamerページから
eStreamerサーバのピアデータベースにクライアントを追加しておく必要があります。また、
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eStreamerサーバによって生成された認証証明書をクライアントにコピーする必要もあります。こ
の手順を完了した後、クライアントが eStreamerサーバに接続できるように eStreamerサービスを
再起動する必要はありません。

マルチドメイン展開では、任意のドメインで eStreamerクライアントを作成できます。認証証明書
では、クライアントはクライアント証明書のドメインと子孫ドメインからのみイベントを要求す

ることが許可されます。eStreamer設定ページには、現在のドメインに関連付けられているクライ
アントのみが表示されるため、証明書をダウンロードまたは取り消す場合は、クライアントが作

成されたドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [eStreamer]タブをクリックします。
ステップ 3 [クライアントの作成（Create Client）]をクリックします。
ステップ 4 [ホスト名（Hostname）]フィールドに、eStreamerクライアントを実行しているホストのホスト名

または IPアドレスを入力します。
DNS解決を設定していない場合は、IPアドレスを使用しま
す。

（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力し
ます。

ステップ 6 [保存（Save）]をクリックします。
これで、eStreamerサーバは、ホストが eStreamerサーバ上のポート 8302にアクセスすることを許
可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 クライアントのホスト名の横にあるファイルのダウンロードアイコン（ ）をクリックして、証

明書ファイルをダウンロードします。

ステップ 8 SSL認証のためにクライアントが使用する適切なディレクトリに証明書ファイルを保存します。
ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリッ

クします。

eStreamerサービスを再起動する必要はありません。アクセスはただちに取り消されます。

ホスト入力クライアントの設定

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）Management Center機能に応じて異な

る

機能に応じて異な

る
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ホスト入力機能を使用すると、別のアプライアンスで実行されているクライアントプログラムか

ら Firepower Management Centerのネットワークマップを更新できます。たとえば、ネットワーク
マップからホストを追加または削除したり、ホスト OSおよびサービス情報を更新したりできま
す。詳細については、Firepower System Host Input API Guideを参照してください。

リモートクライアントを実行するには、その前に、[ホスト入力クライアント（Host InputClient）]
ページから Firepower Management Centerのピアデータベースにクライアントを追加する必要があ
ります。また、ManagementCenterによって生成された認証証明書をクライアントにコピーする必
要もあります。この手順を完了すると、クライアントはManagement Centerに接続できます。

マルチドメイン展開では、すべてのドメインにクライアントを作成できます。認証証明書を使用

すると、クライアントは、クライアント証明書のドメインに関連付けられているリーフドメイン

にネットワークマップアップデートを送信できます。先祖ドメインの証明書を作成した場合（ま

たは後で証明書ドメインが子孫ドメインの追加後に先祖ドメインになった場合）、その証明書を

使用するクライアントは、Firepower System Host Input API Guideで説明するように、すべてのトラ
ンザクションのターゲットリーフドメインを指定する必要があります。

[ホスト入力クライアント（Host Input Client）]タブには、現在のドメインに関連付けられている
クライアントのみが表示されるため、証明書をダウンロードまたは失効させるには、クライアン

トが作成されたドメインに切り替えます。

手順

ステップ 1 [システム（System）] > [統合（Integration）]を選択します。
ステップ 2 [ホスト入力クライアント（Host Input Client）]タブをクリックします。
ステップ 3 [クライアントの作成（Create Client）]をクリックします。
ステップ 4 [ホスト名（Hostname）]フィールドに、ホスト入力クライアントを実行しているホストのホスト

名または IPアドレスを入力します。
DNS解決を設定していない場合は、IPアドレスを使用しま
す。

（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力し
ます。

ステップ 6 [保存（Save）]をクリックします。
ホスト入力サービスは、ホストが Firepower Management Center上のポート 8307にアクセスするこ
とを許可し、クライアント/サーバ認証時に使用する認証証明書を作成します。

ステップ 7 証明書ファイルの横にあるファイルダウンロードアイコン（ ）をクリックします。

ステップ 8 SSL認証のためにクライアントが使用するディレクトリに証明書ファイルを保存します。
ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある削除アイコン（ ）をクリッ

クします。
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Nmap スキャン
Firepowerシステムは、ネットワークのトラフィックをパッシブ分析してネットワークマップを構
築します。このパッシブ分析によって取得される情報は、システムの状態によっては不完全なこ

とがよくあります。ただし、ホストをアクティブにスキャンすることで、完全な情報を取得でき

ます。たとえば、オープンポート上で実行中のサーバがホストにあり、システムによるネット

ワークのモニタリング中にそのサーバがトラフィックを送受信しなかった場合、システムではそ

のサーバに関する情報をネットワークマップに追加しません。しかし、アクティブスキャナを使

用して直接そのホストをスキャンすると、サーバの存在を検出できます。

Firepowerシステムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的とし
たオープンソースのアクティブスキャナが統合されています。

Nmapを使用してホストをスキャンすると、システムは以下のように動作します。

•前に検出されていないオープンポート上のサーバを、該当するホストのホストプロファイ
ルの [サーバ（Servers）]リストに追加します。ホストプロファイルの [スキャン結果（Scan
Results）]セクションには、フィルタ処理されていたり閉じていたりしている TCPポートや
UDPポート上で検出されたサーバがリストされます。デフォルトでは、Nmapは1660を超え
る TCPポートをスキャンします。

Nmapスキャンで識別されたサーバがシステムで認識され、対応するサーバ定義がシステム
にある場合、システムは Nmapがそのサーバに使用する名前を、対応する Ciscoサーバ定義
にマップします。

•スキャン結果と 1500を超える既知のオペレーティングシステムのフィンガープリントを比
較して、オペレーティングシステムを判別し、それぞれにスコアを割り当てます。最高スコ

アのオペレーティングシステムのフィンガープリントが、ホストに割り当てられるオペレー

ティングシステムになります。

システムはNmapのオペレーティングシステム名を Ciscoのオペレーティングシステム定義
にマップします。

•追加されたサーバおよびオペレーティングシステムのホストに脆弱性を割り当てます。

（注）

•ホストがネットワークマップ内になければ、Nmapは結果をホストプロファイルに追加する
ことはできません。

•ホストがネットワークマップから削除されると、そのホストに関するNmapスキャン結果が
破棄されます。

スキャンオプションによっては（ポートスキャンなど）低帯域幅のネットワークに非常に負

荷をかけることがあります。ネットワーク使用率が低い時間帯にこのようなタスクを実行する

よう、スケジュールしてください。

ヒント
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スキャンに使用される基礎的な Nmapテクノロジーの詳細については、http://insecure.org/にある
Nmapのマニュアルを参照してください。

関連トピック

Nmapスキャンの自動化

Nmap 修復オプション
Nmap修復を作成して、Nmapスキャンの設定を定義します。Nmap修復は、相関ポリシー内で応
答として使用したり、オンデマンドで実行したり、特定の時間に実行するようにスケジュールし

たりできます。

Nmapにより提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapスキャ
ンを実行するまで静的な状態のままであることに注意してください。Nmapを使用してホスト内で
オペレーティングシステムやサーバのデータをスキャンすることを計画している場合は、定期的

なスキャンのスケジュールをセットアップして、Nmapによって提供されるオペレーティングシ
ステムやサーバのデータを最新に保つこともできます。

次の表に、Firepowerシステム上で設定できる Nmap修復オプションを示します。

表 2：Nmap 修復オプション

対応する Nmap オプ
ション

説明オプション

該当なしNmapスキャンを相関ルールに対する応答として使用する場合、イベン
ト内の送信元ホスト、宛先ホスト、またはその両方のどのアドレスを

スキャンするのか制御する次のいずれかのオプションを選択します。

• [送信元アドレスと宛先アドレスのスキャン（Scan Source and
Destination Addresses）]は、イベントの送信元 IPアドレスと宛先
IPアドレスによって表されるホストをスキャンします。

• [送信元アドレスのみのスキャン（ScanSourceAddressOnly）]は、
イベントの送信元 IPアドレスによって表されるホストをスキャン
します。

• [宛先アドレスのみのスキャン（Scan Destination Address Only）]
は、イベントの宛先 IPアドレスによって表されるホストをスキャ
ンします。

[スキャンの開始元イ
ベント（Scan Which
Address(es) From
Event?）]
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対応する Nmap オプ
ション

説明オプション

TCP Syn：-sS

TCP Connect：-sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

Nmapがポートをスキャンする方法を選択します。

• [TCP Syn（TCP Syn）]スキャンは、完全な TCPハンドシェイク
を使用せずに数千のポートにただちに接続します。このオプショ

ンを使用すると、TCP接続が開始されますが完了はしていない状
態で、adminアカウントが rawパケットアクセス権を持つホスト
や IPv6が実行されていないホスト上でステルスモードでクイッ
クスキャンできます。ホストが TCP Synスキャンで送信される
Synパケットを確認応答すると、Nmapは接続をリセットします。

• [TCP接続（TCP Connect）]スキャンは、connect()システムコー

ルを使用して、ホスト上のオペレーティングシステムを介して接

続を開きます。TCP Connectスキャンは、Firepower Management
Center上の adminユーザや管理対象デバイスがホストに対する raw
パケット特権を持っていない場合や、IPv6ネットワークをスキャ
ンしている場合に使用できます。つまり、このオプションはTCP
Synスキャンを使用できない状況で使用します。

• [TCPACK]スキャンは、ACKパケットを送信して、ポートがフィ
ルタ処理されているかいないかを検査します。

• [TCPウィンドウ（TCP Window）]スキャンは、TCP ACKスキャ
ンと同じ機能に加えて、ポートが開いているか閉じているかも判

別します。

• [TCP Maimon]スキャンは、FIN/ACKプローブを使用して BSD派
生システムを識別します。

[スキャンタイプ
（Scan Types）]

-sUTCPポートに加えてUDPポートのスキャンも有効にします。UDPポー
トのスキャンには時間がかかることがあるので、クイックスキャンす

る場合はこのオプションを使用しないように注意してください。

[UDPポートのスキャ
ン（Scan for UDP
ports）]
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対応する Nmap オプ
ション

説明オプション

該当なし相関ポリシー内で応答として修復を使用する計画の場合に、修復によ

るスキャンの対象として、相関応答をトリガーするイベントで指定さ

れたポートのみを有効にします。

•相関イベント内のポートをスキャンし、Nmap修復構成中に指定
するポートをスキャンしない場合は、[オン（On）]を選択しま
す。相関イベント内のポートをスキャンする場合は、Nmap修復
構成中に指定する IPアドレス上のポートが修復によりスキャンさ
れることに注意してください。これらのポートも修復の動的ス

キャンのターゲットに追加されます。

• Nmap修復構成中に指定するポートのみスキャンするには、[オフ
（Off）]を選択します。

Nmapがオペレーティングシステムやサーバに関する情報を収集する
かどうかも制御できます。新しいサーバに関連付けられたポートをス

キャンするには、[イベントからのポートの使用（UsePortFromEvent）]
オプションを有効にします。

[イベントからのポー
トの使用（Use Port
From Event）]

該当なしホストを報告した検出エンジンがあるアプライアンスからホストへの

スキャンを有効にします。

•レポート検出エンジンを実行しているアプライアンスからスキャ
ンするには、[オン（On）]を選択します。

•修復内で設定されているアプライアンスからスキャンするには、
[オフ（Off）]を選択します。

[レポート検出エンジ
ンからのスキャン

（Scan from reporting
detection engine）]

-Fスキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-servicesディ

レクトリ内にあるnmap-servicesファイルにリストされているTCPポー
トのみに対するスキャンを有効にし、その他のポート設定を無視でき

るようにします。このオプションと[ポート範囲とスキャンの順序（Port
Ranges and Scan Order）]オプションを併用できないことに注意してく
ださい。

•スキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-services

ディレクトリ内のnmap-servicesファイルにリストされているポー

トのみスキャンし、その他のポート設定を無視するには、[オン
（On）]を選択します。

•すべての TCPポートをスキャンするには、[オフ（Off）]を選択
します。

[高速ポートスキャン
（Fast Port Scan）]
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対応する Nmap オプ
ション

説明オプション

-pNmapポート仕様シンタックスを使用して、スキャンする特定のポート
を設定し、スキャンする順序も設定します。このオプションと [高速
ポートスキャン（Fast Port Scan）]オプションを併用できないことに注
意してください。

[ポート範囲とスキャ
ンの順序（PortRanges
and Scan Order）]

-sVサーバベンダーとバージョン情報の検出を有効にします。オープン

ポートでサーバベンダーとバージョン情報を調査する場合、Nmapは
サーバの識別に使用するサーバデータを取得します。次に、シスコの

サーバデータをそのサーバに置き換えます。

•ホスト上のオープンポートでサーバ情報をスキャンして、サーバ
ベンダーとバージョンを識別するには、[オン（On）]を選択しま
す。

•ホストのシスコのサーバ情報を使用して続行するには、[オフ
（Off）]を選択します。

[オープンポートでベ
ンダーとベンダー情

報を調査（Probe open
ports for vendor and
version information）]

--version-intensity

<intensity>
サービスバージョンに対する Nmapプローブの強度を選択します。

•選択する数値が大きいほど使用するプローブの数が増えるので、
スキャンは長時間になり精度が上がります。

•選択する数値が小さいほど、使用するプローブの数が減るので、
スキャンは高速になり精度が下がります。

[サービスバージョン
の強度（Service
Version Intensity）]

-oホストのオペレーティングシステム情報の検出を有効にします。

ホストでのオペレーティングシステムの検出を設定した場合、Nmap
はホストをスキャンし、その結果を使用してオペレーティングシステ

ムごとに評価を作成します。この評価は、ホスト上でそのオペレーティ

ングシステムが実行されている可能性を反映します。

•ホストに対してオペレーティングシステムを識別する情報をス
キャンするには、[オン（On）]を選択します。

•ホストに関するシスコのオペレーティングシステム情報を使い続
ける場合は、[オフ（Off）]を選択します。

[オペレーティングシ
ステムの検出（Detect
Operating System）]
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対応する Nmap オプ
ション

説明オプション

-PNホストディスカバリプロセスを省略し、ターゲット範囲内のすべての

ホスト上でのポートスキャンを有効にします。このオプションを有効

にすると、Nmapは [ホストディスカバリ方式（HostDiscoveryMethod）]
と [ホストディスカバリポートリスト（Host Discovery Port List）]の設
定を無視するので注意してください。

•ホストディスカバリプロセスを省略し、ターゲット範囲内のす
べてのホスト上でのポートスキャンを実行するには、[オン（On）]
を選択します。

• [ホストディスカバリ方式（Host Discovery Method）]と [ホスト
ディスカバリポートリスト（Host Discovery Port List）]の設定を
使用してホストディスカバリを実行し、使用不能なホスト上での

ポートスキャンを省略するには、[オフ（Off）]を選択します。

[すべてのホストをオ
ンラインとして処理

（Treat All Hosts As
Online）]
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対応する Nmap オプ
ション

説明オプション

TCP SYN：-PS

TCP ACK：-PA

UDP：-PU

ホストディスカバリを、ターゲット範囲内のすべてのホストに対して

実行するか、[ホストディスカバリポートリスト（Host Discovery Port
List）]にリストされているポートを経由して実行するか、または、ポー
トがリストされていない場合にそのホストディスカバリ方式のデフォ

ルトポートを経由するかを選択します。

ここで、[すべてのホストをオンラインとして処理（Treat All Hosts As
Online）]も有効にすると、[ホストディスカバリ方式（Host Discovery
Method）]オプションは無効になり、ホストディスカバリが実行され
ないことに注意してください。

ホストが存在していて利用可能であるかどうかを Nmapがテストする
際に使用する方式を以下から選択します。

• [TCP SYN]オプションは、SYNフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP SYNはポート 80をスキャンしま
す。TCP SYNスキャンは、ステートフルファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [TCP ACK]オプションは、ACKフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP ACKもポート 80をスキャンしま
す。TCP ACKスキャンは、ステートレスファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [UDP]オプションは、UDPパケットを送信し、クローズポートか
らポート到達不能応答が戻されるとホストが利用可能であると想

定します。デフォルトでは UDPはポート 40125をスキャンしま
す。

[ホストディスカバリ
方式（Host Discovery
Method）]

ホストディスカバリ

方式に応じたポート

リスト

ホストディスカバリの実行時にスキャンするポートを、カスタマイズ

したカンマ区切りリストで指定します。

[ホストディスカバリ
ポートリスト（Host
Discovery Port List）]
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対応する Nmap オプ
ション

説明オプション

-sCホストディスカバリを行い、サーバ、オペレーティングシステム、脆

弱性を検出する Nmapスクリプトのデフォルトセットを実行できるよ
うにします。デフォルトスクリプトのリストについては、https://
nmap.org/nsedoc/categories/default.htmlを参照してください。

• Nmapスクリプトのデフォルトセットを実行するには、[オン
（On）]を選択します。

• Nmapスクリプトのデフォルトセットを省略するには、[オフ
（Off）]を選択します。

[デフォルトNSEスク
リプト（Default NSE
Scripts）]

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

スキャンプロセスのタイミングを選択します。選択する数値が大きい

ほど、スキャンは高速になり包括的ではなくなります。

[タイミングテンプ
レート（Timing
Template）]

Nmap スキャンのガイドライン
アクティブスキャンにより重要な情報が得られることがありますが、Nmapなどのツールを多用
すると、ネットワークリソースに負荷がかかり、重要なホストがクラッシュすることさえありま

す。アクティブスキャナを使用する際には、以下のガイドラインに従ってスキャン戦略を作成

し、スキャンする必要があるホストとポートのみスキャンするようにしてください。

適切なスキャンターゲットの選択

Nmapを設定する際に、スキャン対象のホストを識別するスキャンターゲットを作成できます。
スキャンターゲットには 1つの IPアドレス、IPアドレスの CIDRブロックまたはオクテット範
囲、IPアドレス範囲、スキャンする IPアドレスまたは範囲のリスト、および 1つ以上のホスト上
のポートが含まれます。

次の方法でターゲットを指定できます。

• IPv6ホストの場合：

◦厳密な IPアドレス（192.168.1.101など）

• IPv4ホストの場合：
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◦厳密な IPアドレス（192.168.1.101など）またはカンマかスペースで区切った IPアド
レスのリスト

◦ CIDR表記を使用した IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含め

て 192.168.1.1から 192.168.1.254の間の 254個のホストをスキャンします）

◦オクテットの範囲アドレッシングを使用した IPアドレス範囲（たとえば、
192.168.0-255.1-254は、192.168.x.xの範囲内の末尾が .0と .255以外のすべてのアドレ
スをスキャンします）

◦ハイフンを使用した IPアドレス範囲（たとえば、192.168.1.1 - 192.168.1.5は、両端

を含めて 192.168.1.1から 192.168.1.5の間の 6つのホストをスキャンします）

◦カンマかスペースで区切ったアドレスか範囲のリスト（たとえば、192.168.1.0/24,

194.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254個のホスト
と、両端を含めて 194.168.1.1から 194.168.1.254の間の 254個のホストをスキャンしま
す）

理想的な Nmapスキャンのスキャンターゲットには、システムで識別できないオペレーティング
システムがあるホスト、識別されていないサーバがあるホスト、最近ネットワーク上で検出され

たホストが含まれます。ネットワークマップ内にないホストに関する Nmap結果は、ネットワー
クマップに追加できないことに注意してください。

注意 • Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャ
ンを計画している場合は、定期的にスキャンをスケジュールします。

•ホストがネットワークマップから削除されると、Nmapスキャン結果が破棄されます。

•ターゲットをスキャンする権限を持っていることを確認してください。Nmapを使用して
自分や自社に属さないホストをスキャンすると違法になる場合があります。

スキャン対象にする適切なポートの選択

設定するスキャンターゲットごとに、スキャン対象のポートを選択できます。各ターゲット上で

スキャンする必要があるポートのセットを正確に識別するため、個々のポート番号、ポート範囲、

または一連のポート番号やポート範囲を指定できます。

デフォルトでは、Nmapは 1から 1024までの TCPポートをスキャンします。相関ポリシー内で応
答として修復を使用する計画の場合は、相関応答をトリガーするイベントで指定されたポートの

みを修復でスキャンできます。オンデマンドまたはスケジュール済みタスクとして修復を実行す

る場合、または Use Port From Eventを使用しない場合は、その他のポートオプションを使用し
て、スキャンするポートを決定できます。nmap-servicesファイルにリストされている TCPポー
トのみスキャンし、その他のポート設定を無視するよう選択できます。TCPポートの他に UDP
ポートもスキャンできます。UDPポートに対するスキャンには時間がかかることがあるので、す
ばやくスキャンする場合はこのオプションを使用しないように注意してください。スキャン対象
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として特定のポートかポート範囲を選択するには、Nmapポート仕様シンタックスを使用してポー
トを識別します。

ホストディスカバリオプションの設定

ホストに対してポートスキャンを始める前にホストディスカバリを実行するかどうかを決める

か、またはスキャンを計画しているすべてのホストがオンラインであると想定できます。すべて

のホストをオンラインとして扱わないことを選択した場合、使用するホストディスカバリ方式を

選択でき、必要に応じて、ホストディスカバリ時のスキャン対象ポートのリストをカスタマイズ

できます。ホストディスカバリ時には、リストされているポートでオペレーティングシステムや

サーバの情報は調査されません。特定のポートを経由する応答を使用して、ホストがアクティブ

で使用可能かどうかのみを判別します。ホストディスカバリを実行して、ホストが利用可能でな

かった場合には、そのホスト上のポートは Nmapでスキャンされません。

関連トピック

Firepowerシステムの IPアドレス表記法
Nmapスキャンの自動化

例：Nmap を使用した不明なオペレーティングシステムの解決
この例では、不明なオペレーティングシステムを解決するように設計された、Nmap設定につい
て説明します。Nmap設定の詳細については、Nmapスキャンの管理, （40ページ）を参照してく
ださい。

システムでネットワーク上のホストのオペレーティングシステムを判別できない場合、Nmapを
使用してホストをアクティブスキャンできます。Nmapは、スキャンから得られた情報を利用し
て、使用されている可能性のあるオペレーティングシステムを評価します。次に、最高の評価の

オペレーティングシステムを、ホストのオペレーティングシステムを識別したものとして使用し

ます。

Nmapを使用して新しいホストにオペレーティングシステムやサーバの情報を要求すると、スキャ
ン対象のホストに対するシステムによるそのデータのモニタリングは非アクティブになります。

Nmapを使用してホスト検出を実行し、システムにより不明なオペレーティングシステムがある
とマークが付けられたホストのサーバオペレーティングシステムを検出すると、同種のホストの

グループを識別できる場合があります。その場合、それらのホストのうちの 1つに基づいたカス
タムフィンガープリントを作成し、システムでそのフィンガープリントを、Nmapスキャンに基
づいてそのホスト上で実行されていると判明したオペレーティングシステムと関連付けるように

することができます。可能な限り、Nmapなどのサードパーティ製の静的データを入力するより
も、カスタムフィンガープリントを作成してください。カスタムフィンガープリントを使用する

と、システムはホストのオペレーティングシステムを継続してモニタし、必要に応じて更新でき

るからです。

この例では、次のことを実行します。

1 Nmapスキャンインスタンスの追加, （41ページ）の説明に従って、スキャンインスタンス
を設定します。

2 次の設定を使用して Nmap修復を作成します。
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• [イベントからのポートの使用（Use Port From Event）]を有効にして、新しいサーバに関
連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホストの
オペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報のためのポートのプローブオープン（Probe open ports for
vendor and version information）]を有効にして、サーバベンダーとバージョン情報を検出
します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱う
（Treat All Hosts as Online）]を有効にします。

3 システムで不明なオペレーティングシステムがあるホストが検出されたときにトリガーされる

相関ルールを作成します。このルールは、検出ベントが発生し、ホストの OS情報が変更され
ており、OS名が不明という条件が満たされている場合にトリガーされる必要があります。

4 相関ルールを組み込む相関ポリシーを作成します。

5 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成したルー
ルに追加します。

6 相関ポリシーをアクティブにします。

7 ネットワークマップ上のホストを消去し、強制的にネットワーク検出が再起動されてネット

ワークマップが再構築されるようにします。

8 1日後か2日後に、相関ポリシーによって生成されたイベントを検索します。Nmap結果から、
ホスト上で検出されたオペレーティングシステムを分析し、システムで認識されない特定のホ

スト設定がネットワーク上にあるかどうか調べます。

9 不明なオペレーティングシステムがあるホストが複数検出され、Nmap結果が同一の場合は、
それらのホストの1つに対してカスタムフィンガープリントを作成し、将来類似のホストを識
別する際に使用します。

関連トピック

Nmap修復の作成, （46ページ）
相関ルールの設定

Nmapスキャンの結果, （51ページ）
クライアント用のカスタムフィンガープリントの作成, （8ページ）
相関ポリシーの設定

例：Nmap を使用した新しいホストへの応答
この例では、新しいホストに応答するように設計された、Nmap設定について説明します。Nmap
設定の詳細については、Nmapスキャンの管理, （40ページ）を参照してください。

システムにより、侵入の可能性があるサブネット内で新しいホストが検出された場合、そのホス

トをスキャンして、そのホストの脆弱性に関する正確な情報を入手できます。
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そのためには、このサブネット内に新しいホストが出現した時点で検出し、そのホスト上でNmap
スキャンを実行する修復を起動する相関ポリシーを作成してアクティブにします。

そのためには、次のことを実行します。

1 Nmapスキャンインスタンスの追加, （41ページ）の説明に従って、スキャンインスタンス
を設定します。

2 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートの使用（Use Port From Event）]を有効にして、新しいサーバに関
連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホストの
オペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報のためのポートのプローブオープン（Probe open ports for
vendor and version information）]を有効にして、サーバベンダーとバージョン情報を検出
します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱う
（Treat All Hosts as Online）]を有効にします。

3 システムが特定のサブネット上で新しいホストを検出したときにトリガーされる相関ルールを

作成します。このルールは、検出イベントが発生し、新しいホストが検出されたときにトリ

ガーされる必要があります。

4 相関ルールを組み込む相関ポリシーを作成します。

5 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成したルー
ルに追加します。

6 相関ポリシーをアクティブにします。

7 新しいホストが通知されたら、ホストプロファイルを調べてNmapスキャンの結果を確認し、
ホストに適用されている脆弱性に対処します。

このポリシーをアクティブにした後で、修復状態の表示（[分析（Analysis）]> [相関（Correlation）]
>[ステータス（Status）]）を定期的に検査して、修復が起動された時点を調べることができます。
修復の動的なスキャンターゲットには、サーバ検出の結果としてスキャンされたホストの IPアド
レスを含める必要があります。これらのホストのホストプロファイルを調べて、Nmapによって
検出されたオペレーティングシステムとサーバに基づいて、対処する必要がある脆弱性がホスト

にあるかどうか確認します。
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大規模なネットワークや動的なネットワークがある場合、新しいホストの検出は頻繁に発生す

るので、スキャンを使用して応答するには不向きな場合があります。リソースの過負荷を避け

るために、頻繁に発生するイベントへの応答としてNmapスキャンを使用しないでください。
また、Nmapを使用して新しいホストのオペレーティングシステムやサーバの情報を要求する
と、スキャン対象のホストに対するによるそのデータのシスコモニタリングが非アクティブ

になることに注意してください。

注意

関連トピック

Nmap修復の作成, （46ページ）
相関ルールの設定

相関ポリシーの設定

Nmap スキャンの管理

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンを使用するには、少なくとも 1つの Nmapスキャンインスタンスと 1つの Nmap
修復を設定する必要があります。Nmapスキャンターゲットの設定はオプションです。

手順

ステップ 1 Nmapスキャンを設定します。

• Nmapスキャンインスタンスを追加します。詳細については、Nmapスキャンインスタンス
の追加, （41ページ）を参照してください。

• Nmap修復を作成します。詳細については、Nmap修復の作成, （46ページ）を参照してく
ださい。

•必要に応じて、Nmapスキャンターゲットを追加します。詳細については、Nmapスキャン
ターゲットの追加, （44ページ）を参照してください。

ステップ 2 Nmapスキャンを実行します。

•オンデマンド Nmapスキャンを実行します。詳細については、オンデマンド Nmapスキャン
の実行, （50ページ）を参照してください。

•自動 Nmapスキャンを設定します。詳細については、Nmapスキャンの自動化を参照してく
ださい。
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•自動 Nmapスキャンをスケジュールします。詳細については、Nmapスキャンのスケジュー
ルを参照してください。

次の作業

•関連タスクを表示することで、進行中のNmapスキャンをモニタします。タスクメッセージ
の表示を参照してください。

•必要に応じて、次に示すようにスキャンを調整します。

◦ Nmapスキャンインスタンスを編集します。詳細については、Nmapスキャンインスタ
ンスの編集, （43ページ）を参照してください。

◦ Nmapスキャンターゲットを編集します。詳細については、Nmapスキャンターゲット
の編集, （45ページ）を参照してください。

◦ Nmap修復を編集します。詳細については、Nmap修復の編集, （49ページ）を参照し
てください。

Nmap スキャンインスタンスの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

脆弱性についてネットワークをスキャンするのに使用する Nmapモジュールごとに別々のスキャ
ンインスタンスをセットアップできます。Firepower Management Center上のローカル Nmapモ
ジュールか、リモートでスキャンを実行するために使用するデバイスに対してスキャンインスタ

ンスをセットアップできます。各スキャンの結果は常に Firepower Management Centerに保存され
ます。リモートデバイスからスキャンを実行する場合でも、この場所でスキャンを設定できま

す。ミッションクリティカルなホストへの不慮のスキャンや悪意のあるスキャンを防ぐには、イ

ンスタンスのブラックリストを作成し、そのインスタンスで決してスキャンしてはならないホス

トを指示できます。

既存のスキャンインスタンスと同じ名前のスキャンインスタンスは追加できません。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されますが、これ

は編集できません。下位のドメインのスキャンインスタンスを表示および編集するには、そのド

メインに切り替えます。
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手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 以下の場合、修復を追加します。

•上記の最初の方法でリストにアクセスした場合は、[新しいインスタンスの追加（Add a New
Instance）]セクションを探し、ドロップダウンリストから Nmap修復モジュールを選択し、
[追加（Add）]をクリックします。

•上記の2番目の方法でリストにアクセスした場合は、[Nmapインスタンスの追加（AddNmap
Instance）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]を入力します。
ステップ 4 [説明（Description）]を入力します。
ステップ 5 オプションで、[ブラックリスト化されたスキャンホスト（Black Listed Scan hosts）]フィールド

で、このスキャンインスタンスがスキャンしないホストまたはネットワークを指定します。

• IPv6ホストの場合、厳密な IPアドレス（2001:DB8::fedd:eeffなど）

• IPv4ホストの場合、厳密な IPアドレス（192.168.1.101など）または CIDR表記を使用した
IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含めて 192.168.1.1から

192.168.1.254の間の 254個のホストをスキャンします）

•感嘆符（!）を使用してアドレス値の否定はできないことに注意してください。

ブラックリストに含まれるネットワーク内のホストをスキャン対象として特定すると、

スキャンは実行されません。

（注）

ステップ 6 オプションで、Firepower Management Centerの代わりにリモートデバイスからスキャンを実行す
るには、そのデバイスの IPアドレスか名前を指定します。この情報は、Management Center Web
インターフェイス内のそのデバイスに関する [Information]ページの [Remote Device Name]フィー
ルドに表示されます。

ステップ 7 [作成（Create）]をクリックします。
システムがインスタンスの作成を終えると、編集モードでこのインスタンスが表示されます。

ステップ 8 必要に応じて、インスタンスにNmapの修復を追加します。そのためには、インスタンスの [設定
されている修復（Configured Remediations）]を探し、[追加（Add）]をクリックし、Nmap修復の
作成, （46ページ）の説明に従って修復を作成します。

ステップ 9 インスタンスのリストに戻るには、[キャンセル（Cancel）]をクリックします。

   Firepower Management Center バージョン 6.0 コンフィギュレーションガイド
42

ホスト ID ソース
Nmap スキャンの管理



[スキャナ（Scanners）]オプションにより Nmapスキャンインスタンスのリストにアク
セスした場合は、インスタンスの修復も併せて追加しないと追加したインスタンスは表

示されません。修復が追加されていないインスタンスをすべて表示するには、[インス
タンス（Instances）]メニューオプションを使ってリストにアクセスします。

（注）

Nmap スキャンインスタンスの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

スキャンインスタンスを編集する場合、インスタンスに関連付けられている修復を表示、追加、

および削除できます。インスタンス内でプロファイルが作成された Nmapモジュールを使用しな
くなった場合には、Nmapスキャンインスタンスを削除します。スキャンインスタンスを削除す
ると、そのインスタンスを使用する修復も削除されることに注意してください。

マルチドメイン展開では、現在のドメインで作成されたスキャンインスタンスが表示されます。

これは編集できます。先祖ドメインで作成されたスキャンインスタンスも表示されますが、これ

は編集できません。下位のドメインのスキャンインスタンスを表示および編集するには、そのド

メインに切り替えます。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 Nmapスキャンインスタンスの追加, （41ページ）の説明に従って、スキャンインスタンスの設
定を変更します。

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 [完了（Done）]をクリックします。
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次の作業

•必要に応じて、スキャンインスタンスに新しい修復を追加します。次を参照してください。
Nmap修復の作成, （46ページ）

•必要に応じて、インスタンスに関連付けられている修復を編集します。Nmap修復の編集,（
49ページ）を参照してください。

•必要に応じて、インスタンスに関連付けられる修復を削除します。オンデマンドNmapスキャ
ンの実行, （50ページ）を参照してください。

•必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンインスタンスを

削除します。

Nmap スキャンターゲットの追加

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapモジュールを設定する際にスキャンターゲットを作成して保存できます。スキャンターゲッ
トは、オンデマンドまたはスケジュール済みのスキャンの実行時にターゲットにするホストとポー

トを識別します。これにより、毎回新しいスキャンターゲットを作成する必要がなくなります。

スキャンターゲットには、スキャンする 1つの IPアドレスか IPアドレスのブロック、および 1
つ以上のホスト上のポートが含まれます。Nmapターゲットの場合、オクテット範囲によるNmap
のアドレッシングや IPアドレスの範囲も使用できます。Nmapのオクテット範囲によるアドレッ
シングの詳細については、http://insecure.orgにある Nmapのマニュアルを参照してください。

（注）

•スキャンターゲットに多数のホストが含まれている場合、スキャンに要する時間が延びる場
合があります。回避策として、一度にスキャンするホストを減らしてください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmap
スキャンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャン
を計画している場合は、定期的にスキャンをスケジュールします。ホストがネットワーク

マップから削除されると、Nmapスキャン結果はすべて破棄されます。

•マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されま
す。これは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されます

が、これは編集できません。下位のドメインのスキャンターゲットを表示および編集するに

は、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。
ステップ 3 [スキャンターゲットの作成（Create Scan Target）]をクリックします。
ステップ 4 [名前（Name）]フィールドに、このスキャンターゲットに使用する名前を入力します。
ステップ 5 [IP範囲（IP Range）]テキストボックスで、Nmapスキャンのガイドライン, （35ページ）で説

明しているシンタックスを使用して、スキャンする 1つ以上のホストを指定します。
スキャンターゲット内の IPアドレスか範囲のリストでカンマを使用した場合、ターゲッ
トを保存する際にカンマはスペースに変換されます。

（注）

ステップ 6 [ポート（Ports）]フィールドで、スキャンするポートを指定します。
1から 65535までの値を使用して、次のいずれかを入力できます。

•ポート番号

•カンマで区切ったポートのリスト

•ハイフンで区切ったポート番号の範囲

•ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7 [保存（Save）]をクリックします。

関連トピック

Nmapスキャンの自動化

Nmap スキャンターゲットの編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

修復を使用して特定の IPアドレスをスキャンするつもりがないのに、修復を起動した相関ポ
リシー違反にホストが関係していたためにその IPアドレスがターゲットに追加された場合は、
修復の動的スキャンターゲットを編集できます。

ヒント

スキャンターゲットにリストされているホストをスキャンする必要がなくなった場合は、そのス

キャンターゲットを削除します。
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マルチドメイン展開では、現在のドメインで作成されたスキャンターゲットが表示されます。こ

れは編集できます。先祖ドメインで作成されたスキャンターゲットも表示されますが、これは編

集できません。下位のドメインのスキャンターゲットを表示および編集するには、そのドメイン

に切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。
ステップ 3 編集するスキャンターゲットの横にある編集アイコン（ ）をクリックします。

代わりに表示アイコン（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

ステップ 4 必要に応じて変更を加えます。詳細については、Nmapスキャンターゲットの追加,（44ページ）
を参照してください。

ステップ 5 [Save]をクリックします。
ステップ 6 必要に応じて、その横にある削除アイコン（ ）をクリックして、スキャンターゲットを削除し

ます。

Nmap 修復の作成

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復は、既存の Nmapスキャンインスタンスに修復を追加することによってのみ作成でき
ます。修復では、スキャンの設定を定義します。これは相関ポリシーで応答として使用したり、

オンデマンドで実行したり、スケジュールタスクとして特定の時刻に実行したりできます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmapスキャ
ンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計画してい
る場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップから削除され

ると、Nmapスキャン結果が破棄されます。

Nmapの機能に関する一般情報については、http://insecure.orgにある Nmapのマニュアルを参照し
てください。

マルチドメイン導入では、現在のドメインで作成された Nmap修復が表示されます。これは編集
できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できません。下
位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。
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はじめる前に

• Nmapスキャンインスタンスの追加, （41ページ）の説明に従って、Nmapスキャンインス
タンスを追加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。
ステップ 2 修復を追加するインスタンスの横にある表示アイコン（ ）をクリックします。

ステップ 3 [設定済みの修復（Configured Remediations）]セクションで、[追加（Add）]をクリックします。
ステップ 4 [修復名（Remediation Name）]を入力します。
ステップ 5 [説明（Description）]を入力します。
ステップ 6 侵入イベント、接続イベント、ユーザイベントをトリガーする相関ルールに応じてこの修復を使

用する場合は、[スキャンするイベントのアドレス（Scan Which Address(es) From Event?）]オプ
ションを設定します。

ディスカバリイベントまたはホスト入力イベントに対してトリガーする相関ルールへ

の応答としてこの修復を使用する計画の場合は、デフォルトでそのイベントに関連する

ホストの IPアドレスが修復によってスキャンされます。このオプションを設定する必
要はありません。

ヒント

トラフィックプロファイルの変更に対してトリガーする相関ルールへの応答としてNmap
修復を割り当てないでください。

（注）

ステップ 7 [スキャンタイプ（Scan Type）]オプションを設定します。
ステップ 8 オプションで、TCPポートに加えて UDPポートをスキャンするには、[UDPポートのスキャン

（Scan for UDP ports）]オプションで [オン（On）]を選択します。
UDPポートスキャンは TCPポートスキャンよりも時間がかかります。スキャン時間を
短縮するには、このオプションを無効のままにします。

ヒント

ステップ 9 相関ポリシー違反への応答としてこの修復を使用する計画の場合は、[イベントからポートを使用
（Use Port From Event）]オプションを設定します。

ステップ 10 相関ポリシー違反への応答としてこの修復を使用する計画で、イベントを検出した検出エンジン

を実行しているアプライアンスを使用してスキャンを実行するには、[レポート検出エンジンから
スキャン（Scan from reporting detection engine）]オプションを設定します。

ステップ 11 [高速ポートスキャン（Fast Port Scan）]オプションを設定します。
ステップ 12 [ポート範囲およびスキャン順序（Port Ranges and Scan Order）]フィールドに、デフォルトでス

キャンするポートを入力します。Nmapポート指定シンタックスを使用し、ポートをスキャンする
順序で入力します。

次の形式を使用します。

• 1から 65535までの値を指定します。

•ポートを区切るには、カンマかスペースを使用します。

•ポート範囲を示すには、ハイフンを使用します。
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• TCPポートと UDPポートの両方ともスキャンする場合は、スキャン対象の TCPポートのリ
ストの先頭に Tを挿入し、UDPポートのリストの先頭に Uを挿入します。

手順8で説明されているように、相関ポリシー違反への応答として修復が起動する場合
には、[イベントからポートを使用（Use Port From Event）]オプションによりこの設定
が上書きされます。

（注）

例：

UDPトラフィックのポート 53と 111をスキャンしてから、TCPトラフィックのポート 21から 25
までスキャンするには、U:53,111,T:21-25と入力します。

ステップ 13 開いているポートでサーバベンダーおよびバージョン情報をプローブするには、[ベンダーおよび
バージョン情報に関するオープンポートのプローブ（Probe open ports for vendor and version
information）]を設定します。

ステップ 14 開いているポートをプローブすることにした場合、[サービスバージョンの強さ（Service Version
Intensity）]ドロップダウンリストから数値を選択することにより、使用されるプローブの数を設
定します。

ステップ 15 オペレーティングシステム情報をスキャンするには、[オペレーティングシステムの検出（Detect
Operating System）]設定を行います。

ステップ 16 ホストディスカバリが行われるかどうか、およびポートのスキャンが使用可能なホストのみに対

して実行されるかどうかを決めるには、[すべてのホストをオンラインとして扱う（TreatAllHosts
As Online）]を設定します。

ステップ 17 Nmapでホストの使用可能性をテストする際に使用する方法を設定するには、[ホストディスカバ
リ方式（Host Discovery Method）]ドロップダウンリストから方式を選択します。

ステップ 18 ホストディスカバリ時にポートのカスタムリストをスキャンする場合は、選択したホストディ

スカバリ方式に適したポートのリストを、[ホストディスカバリポートリスト（Host Discovery
Port List）]フィールドにカンマで区切って入力します。

ステップ 19 [デフォルト NSEスクリプト（Default NSE Scripts）]オプションを設定して、ホストディスカバ
リおよび、サーバ、オペレーティングシステム、脆弱性のディスカバリに Nmapスクリプトのデ
フォルトセットを使用するかどうかを制御します。

デフォルトスクリプトのリストについては、http://nmap.org/nsedoc/categories/default.html
を参照してください。

ヒント

ステップ 20 スキャンプロセスのタイミングを設定するには、[タイミングテンプレート（Timing Template）]
ドロップダウンリストからタイミングテンプレート番号を選択します。

より高速だが、包括的でないスキャンを実行する場合は大きい番号を選択し、低速で、より包括

的なスキャンを実行する場合は小さい番号を選択します。

ステップ 21 [作成（Create）]をクリックします。
修復の作成が完了すると、修復が編集モードで表示されます。

ステップ 22 [完了（Done）]をクリックして、関連インスタンスに戻ります。
ステップ 23 [キャンセル（Cancel）]をクリックすると、インスタンスリストに戻ります。
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関連トピック

Nmapスキャンの自動化
Nmap修復オプション, （29ページ）

Nmap 修復の編集

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmap修復に加えた変更は、進行中のスキャンには影響しません。新しい設定は、次回スキャンが
開始されたときに有効になります。Nmap修復が不要になったら削除します。

マルチドメイン導入では、現在のドメインで作成された Nmap修復が表示されます。これは編集
できます。先祖ドメインで作成された Nmap修復も表示されますが、これは編集できません。下
位ドメインの Nmap修復を表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 以下のいずれかの方法を使用して、Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択しま
す。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集する修復にアクセスします。

•上記の最初の方法でリストにアクセスした場合は、関連するインスタンスの横にある表示ア

イコン（ ）をクリックし、次に、[設定済み修復（Configured Remediations）]セクション
で、編集する修復の横にある表示アイコンを再度クリックします。

•上記の 2番目の方法でリストにアクセスした場合は、編集する修復の横にある表示アイコン

（ ）をクリックします。

ステップ 3 Nmap修復の作成, （46ページ）の説明に従って、必要に応じて変更を加えます。
ステップ 4 変更を保存する場合は [保存（Save）]をクリックし、保存せずに終了する場合は [完了（Done）]

をクリックします。

ステップ 5 必要に応じて、その横にある削除アイコン（ ）をクリックして修復を削除します。
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オンデマンド Nmap スキャンの実行

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

オンデマンド Nmapスキャンは、いつでも必要なときに起動できます。スキャンする IPアドレス
とポートを入力するか、既存のスキャンターゲットを選択することで、オンデマンドスキャンの

ターゲットを指定できます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmapスキャ
ンを実行するまで静的な状態のままになります。Nmapを使用したホストのスキャンを計画してい
る場合は、定期的にスキャンをスケジュールします。ホストがネットワークマップから削除され

ると、Nmapスキャンの結果は破棄されます。

はじめる前に

•必要に応じて、Nmapスキャンターゲットを追加します。Nmapスキャンターゲットの追加,
（44ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 スキャンの実行時に使用する Nmap修復の横にあるスキャンアイコン（ ）をクリックします。

ステップ 3 必要に応じて、保存済みのスキャンターゲットを使用してスキャンする場合は、[保存済ターゲッ
ト（Saved Targets）]ドロップダウンリストからターゲットを選択して、[ロード（Load）]をク
リックします。

スキャンターゲットを追加するには、ダイアログの上部にある編集アイコン（ ）を

クリックします。

（注）

ステップ 4 [IP範囲（IP Range(s)）]フィールドで、スキャンするホストの IPアドレスを指定するかロードさ
れたリストを変更します。

（注）

• IPv4アドレスのホストの場合は、複数の IPアドレスをカンマで区切って指定するか、CIDR
表記を使用できます。感嘆符（!）を前に挿入して IPアドレスを否定することもできます。

• IPv6アドレスのホストの場合は、厳密な IPアドレスを使用します。範囲はサポートされて
いません。

ステップ 5 [ポート（Ports）]フィールドで、スキャンするポートを指定するか、ロードされたリストを変更
します。
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ポート番号、カンマで区切ったポートのリスト、ハイフンで区切ったポート番号の範囲を入力で

きます。

ステップ 6 マルチドメイン展開では、[ドメイン（Domain）]フィールドを使用して、スキャンを実行するリー
フドメインを指定します。

ステップ 7 [今すぐスキャン（Scan Now）]をクリックします。

次の作業

•必要に応じて、タスクのステータスをモニタします（タスクメッセージの表示を参照）。

関連トピック

Nmapスキャンの自動化
Firepowerシステムの IPアドレス表記法
検索でのポート

Nmap スキャンの結果
進行中の Nmapスキャンをモニタし、Firepowerシステムによって実行されたスキャンの結果ある
いはFirepowerシステム外部で行われたスキャンの結果をインポートして、スキャン結果を表示お
よび分析することができます。

ローカル Nmapモジュールを使用して作成したスキャン結果を、レンダリングされたページとし
てポップアップウィンドウで表示できます。Nmap結果ファイルを raw XML形式でダウンロード
することもできます。

Nmapによって検出されたオペレーティングシステムやサーバの情報を、ホストプロファイルや
ネットワークマップ内で参照することもできます。ホストのスキャンが生成するサーバ情報が

フィルタ除去されているかクローズ状態のポートのサーバに関する情報の場合、または、スキャ

ンが収集した情報がオペレーティングシステム情報やサーバのセクションに含めることができな

い情報の場合、それらの結果は、ホストプロファイルの [Nmapスキャン結果（NmapScanResults）]
セクションに含めることができます。

Nmap スキャン結果の表示

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Nmapスキャンが完了したら、スキャン結果のテーブルを表示できます。
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ユーザは検索する情報に応じて結果のビューを操作することができます。スキャン結果にアクセ

スすると表示されるページは、使用するワークフローに応じて異なります。定義済みのワークフ

ローを使用できます。このワークフローにはスキャン結果のテーブルビューが含まれます。ま

た、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することもできま

す。

マルチドメイン展開環境では、現在のドメインと子孫ドメインのデータを表示することができま

す。上位レベルのドメインまたは兄弟ドメインのデータを表示することはできません。

http://insecure.orgで使用可能な Nmapバージョン 1.01 DTDを使用して Nmapの結果をダウンロー
ドして表示することができます。

スキャン結果をクリアすることもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[スキャン結果（Scan Results）]をクリックします。
ステップ 3 次の選択肢があります。

•イベント時間の制約の説明に従って、時間範囲を調整します。

•カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイトルの
横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。

•スキャン結果をレンダリングされたページとしてポップアップウィンドウで表示するには、
スキャンジョブの横にある [表示（View）]をクリックします。

•テキストエディタで raw XMLコードを表示できるようにスキャン結果ファイルのコピーを
保存するには、スキャンジョブの横の [ダウンロード（Download）]をクリックします。

•スキャン結果をソートするには、カラムのタイトルをクリックします。ソート順を逆にする
には、カラムのタイトルをもう一度クリックします。

•表示されるカラムを制約にするには、非表示にするカラムの見出しにある閉じるアイコン

（ ）をクリックします。表示されるポップアップウィンドウで、[適用（Apply）]をクリッ
クします。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にしたカラムをビュー

に戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされたカラム
（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•ワークフローの次のページにドリルダウンするには、ドリルダウンページの使用を参照して
ください。

•スキャンインスタンスや修復を設定するには、ツールバーの [スキャナ（Scanners）]をク
リックしてください（Nmapスキャンの管理, （40ページ）を参照）。

•ワークフローページ内およびワークフローページ間で移動するには、ワークフローページ
のナビゲーションツールを参照してください。
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•その他のイベントビューに移動して関連するイベントを表示するには、[ジャンプ（Jump
to）]ドロップダウンリストから、表示するイベントビューの名前を選択します。

•スキャン結果を検索するには、該当するフィールドに検索条件を入力します。

関連トピック

Nmapスキャン結果のフィールド, （53ページ）

Nmap スキャン結果のフィールド
Nmapスキャンを実行すると、FirepowerManagement Centerでデータベース内のスキャン結果が収
集されます。次の表に、表示および検索できるスキャン結果テーブルのフィールドを示します。

表 3：スキャン結果のフィールド

説明フィールド

この結果を作成したスキャンの開始日時。開始時間（Start Time）

この結果を作成したスキャンの終了日時。終了時間（End Time）

この結果を作成したスキャンのスキャンターゲットの IPアドレス（DNS解決が
有効になっている場合はホスト名）。

ターゲット（Target）

この結果を作成したスキャンのタイプを示す、Nmapまたはサードパーティのス

キャナ名。

Scan Type

この結果を作成したスキャンのモード：

• [オンデマンド（On Demand）]：オンデマンドで実行されたスキャンからの
結果。

• [インポート済み（Imported）]：別のシステムでスキャンされて Firepower
Management Centerにインポートされた結果。

• [スケジュール済み（Scheduled）]：スケジュール済みタスクとして実行され
たスキャンからの結果。

スキャンモード（Scan Mode）

スキャンの結果。結果

スキャンターゲットのドメイン。このフィールドは、マルチドメイン展開の場合

にのみ存在します。

ドメイン
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関連トピック

イベントの検索

Nmap スキャン結果のインポート

アクセス

（Access）
サポートされるド

メイン

サポートされるデ

バイス

従来のライセンススマートライセン

ス

Admin/Discovery
Admin

任意（Any）任意（Any）任意（Any）任意（Any）

Firepowerシステムの外部で実行した Nmapスキャンによって作成された XML結果ファイルをイ
ンポートできます。以前に Firepowerシステムからダウンロードした XML結果ファイルもイン
ポートできます。Nmapスキャン結果をインポートする場合、結果ファイルはXML形式で、Nmap
バージョン 1.01 DTDに準拠している必要があります。Nmap結果の作成とNmap DTDの詳細につ
いては、http://insecure.orgにある Nmapのマニュアルを参照してください。

Nmapがホストプロファイルに結果を追加できるようにするには、その前にホストがネットワー
クマップ内に存在している必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。
ステップ 2 ツールバーで、[結果のインポート（Import Results）]をクリックします。
ステップ 3 マルチドメイン展開では、インポートされた結果の保存場所を指定するために、[ドメイン

（Domain）]ドロップダウンリストからリーフドメインを選択します。
ステップ 4 [参照（Browse）]をクリックして、結果ファイルに移動します。
ステップ 5 [インポートの結果（Import Results）]ページに戻ったら、[インポート（Import）]をクリックして

結果をインポートします。
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