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機能
Cisco Firepower 4100シリーズセキュリティアプライアンスは、スタンドアロンのモジュラセ
キュリティサービスプラットフォームです。複数のセキュリティサービスを同時に実行でき

るため、マルチサービスプラットフォームとしてデータセンターでの利用を目的としていま

す。このシリーズには、Firepower 4115、4125、および 4145が含まれています。4100シリーズ
に関連付けられる製品 ID（PID）の一覧については、製品 ID番号（30ページ）を参照して
ください。

Firepower 4100シリーズは Cisco Firepower Threat Defense、Cisco Firepower eXtensible Operating
System（FXOS）、Cisco ASAソフトウェアに対応しています。『Cisco Firepower 4100/9300
FXOS Compatibility』をご覧ください。Firepower 4100シリーズのソフトウェアおよびハード
ウェアの互換性に関する情報を確認いただけます。
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Firepower 4125は、Network Equipment Building Systems（NEBS）で認定されています。（注）

次の図に、Firepower 4100シリーズセキュリティアプライアンスを示します。

図 1 : Firepower 4100シリーズ

Firepower 4100の機能およびコンポーネントを表示するビデオについては、『Cisco Interactive
Library』を参照してください。

次の表に、Firepower 4100シリーズの機能を示します。

表 1 : Firepower 4100シリーズの機能

414541254115機能

1 RU

標準の 19インチ（48.3 cm）角穴ラックに対応

フォームファクタ

スライドレール、マウントイヤー、ネジを同梱（4本支柱型EIA-310-D
ラック）

ラックマウント

前面から背面

コールドアイルからホットアイルへ

エアーフロー

2つの 22コア 2.1 GHz
Intel Xeon 6152

2つの 16コア 2.1 GHz
Intel Xeon 6130T

2つの 12コア 2.1 GHz
Intel Xeon 4116

プロセッサ

384 GB

12 X 32 GBDDR4-2666

192 GB

12 X 16 GBDDR4-2666

192 GB

12 X 16 GBDDR4-2400
メモリ

24

2つの 8ポートネットワークモジュールがインストール済み

インターフェイスの最

大数

1つのギガビットイーサネット

1 Gbファイバまたは銅 SFPをサポート

管理ポート

1つの RJ-45コンソールシリアルポート
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414541254115機能

1つの USB 2.0タイプ AUSBポート

8つの固定 1 GBおよび 10 GB SFPポート（イーサネット 1/1～ 1/8と
命名）

ネットワークポート

8つの固定 1 GBおよび 10 GB SFPポートSFPポート

シリアル番号を前面パネルに表示引き出しアセットカー

ド

背面パネルアースラグ

前面パネルロケータビーコン

背面パネル電源スイッチ

2つのネットワークモジュールスロット（ネットワークモジュール 2
およびネットワークモジュール 3）

ネットワークモジュー

ル

• 8ポート 10ギガビットイーサネット SFP+

• 4ポート 40ギガビットイーサネット QSFP+

•ハードウェアバイパス対応 8ポート 1ギガビットイーサネット銅
線

•ハードウェアバイパス対応 2ポート 40ギガビットイーサネット
QSFP+（組み込み型）

•ハードウェアバイパス対応 6ポート 1ギガビットイーサネット
SXファイバ SFP+（組み込み型）

•ハードウェアバイパス対応 6ポート 10ギガビットイーサネット
SRファイバ SFP+（組み込み型）

•ハードウェアバイパス対応 6ポート 10ギガビットイーサネット
LRファイバ SFP+（組み込み型）

サポートされるネット

ワークモジュール

2つの電源モジュールスロット（1 + 1）

2つの 1100W AC電源モジュール付きで出荷

ホットスワップ対応

2つの電源モジュール
スロット（1 + 1）

1つの 1100W AC電源
モジュール付きで出荷

ホットスワップ対応

AC電源装置

2つの電源モジュールスロット（1 + 1）

950 W DC電源モジュール

ホットスワップ対応

DC電源（オプショ
ン）
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414541254115機能

1+1冗長電源

6つのファンモジュールスロット

5 + 1の冗長性

ホットスワップ対応

ファン

2つの SSDスロット

スロット 1に 1台の 800 GB SSDが取り付けら
れた状態で出荷。

RAIDはサポートされていません。（注）

SSDは、スロット 1に取り付ける必
要があります。スロット 2は、オプ
ションのMSP用に予約されていま
す。

注意

2つの SSDスロット

スロット 1に 1台の
400 GB SSDが取り付
けられた状態で出荷。

RAIDはサ
ポートされ

ていませ

ん。

（注）

SSDは、ス
ロット 1に
取り付ける

必要があり

ます。ス

ロット 2
は、オプ

ションのマ

ルウェアス

トレージ

パック

（MSP）用
に予約され

ています。

注意

ストレージ

2番目の SSDスロットのみにインストールMSP（オプション）

展開オプション
Firepower 4100を展開する方法の例をいくつか示します。

• NGFWおよび ASAを使用するデータセンター内

•ハイアベイラビリティ構成の 3層データセンターのコア/アグリゲーションレイヤに配
置。
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•アクセスレイヤの統合インフラストラクチャスタック（vBlock、FlexPodなど）内に、専
用の多機能セキュリティサービスとして配置

•ハイアベイラビリティ構成のWANエッジとデータセンターコア間に、高性能のデータ
センターセキュリティアプライアンスとして配置。

• DC間クラスタリングの導入

•新しいスパイン/リーフのデータセンター設計では、セキュリティ機能を排他的に提供す
るリーフとして導入

パッケージの内容
次の図は、Firepower4100のパッケージの内容を示しています。内容は変更されることがあり、
実際の内容には品目の追加や削減の可能性があることにご注意ください。

図 2 : Firepower 4100パッケージの内容

青いコンソールケーブルのPCターミナル
アダプタ

2Firepower 4100シャーシ1

10/100/1000BASE-T SFPトランシーバ42本の電源コード（国別）3

タイラップクランプ62本のスライドレール5

Flextronicsタイラップ8Artesynタイラップ7
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シャーシに取り付けブラケットを固定する

ため（ネジ 6本）、および取り付けブラ
ケットにケーブル管理ブラケットを固定す

るため（ネジ 4本）に使用する 10本の 8
～ 32 X 0.375インチ皿穴ネジ

ネジのうち4本は、ケーブル管理ブラケッ
ト（オプション、ブラケットを注文した場

合は別パッケージとなります）に同梱と

なっています。

10シャーシに内部スライドレールを固定す

るために使用する 2本のM3X6 mmネジ
9

アースラグを固定するために使用する 2
個の 10 ~ 32 X 0.375インチネジ

12スライドレールロックブラケット X 211

2個のケーブル管理ブラケット

オプション、注文した場合は別パッケージ

となります。

141つのアースラグ #6 AWG、90度、#10支
柱

13

有用なリンク Cisco Firepower
4115/4125/4145

「有用なリンク」ドキュメントの手順で

は、4100のインストール、セットアップ、
および設定に必要なマニュアルを送信しま

す。

15

シリアル番号の場所
Firepower 4100シリーズシャーシのシリアル番号は、前面パネルの引き出しアセットカードに
記載されています。
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図 3 : 4100シャーシのシリアル番号

シャーシの下にあるコンプライアンスラベルで追加のモデル情報を見ることもできます。

図 4 : 4100シャーシのコンプライアンスラベル
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前面パネル
次の図は、Firepower 4100の前面パネルを示しています。

図 5 : Firepower 4100の前面パネル

ギガビットイーサネット管理ポート2RJ-45コンソールポート1

8つの固定 SFP+（1-Gb/10-Gb）ポート
（ネットワークモジュールスロット1内）

ギガビットイーサネット 1/1～ 1/8（上か
ら下、左から右にラベル付け）

4USB 2.0タイプ Aポート。3

SSD 26SSD 15

ロケータ LED8電源 LED7

ネットワークモジュール 2

10-Gbネットワークモジュールを
示しています。

（注）

10引き出しアセットカード9

ネットワークモジュール 3

10-Gbネットワークモジュールを
示しています。

（注）
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前面パネル LED
次の図および表に、Firepower 4100の前面パネルの LEDの説明を示します。
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図 6 :前面パネル LED

状況（SYS）

•オフ：システムはまだ起動していませ
ん。

•緑（点滅）：電源投入診断は完了し、
システムが起動しています。

•緑：システムがパワーオン診断に合格
したときは緑に点灯しています。

•オレンジ：電源投入診断に失敗しまし
た。

•オレンジ（点滅）：アラーム。電源投
入診断を実行しています。

2管理

•オフ：接続なし、またはポート未使
用。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

1

電源

•オフ：入力電源が検出されていませ
ん。

•緑（点滅）：電源スイッチをオンから
オフに動かしたときにのみ出現しま

す。システムはシャットダウン中で

す。シャットダウンが完了すると電

源がオフになります。

•オレンジ：システムが起動中です。

•緑：システムの電源が完全に入ってい
ます。

•オレンジ（点滅）：予約済み。

4SSD

•オフ：SSDがありません。

•緑：SSDはありますが、アクティビ
ティがありません。

•緑（点滅）：SSDはアクティブです。

•オレンジ：SSD障害。

•オレンジ色で点滅：リビルト中、1Hz
で点滅。

•オレンジ（点滅）：予測障害分析
（PFA）およびホットスペア。4 Hzで
2度、0.5秒間隔で高速点滅。

3
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[ロケータ LED（Locator LED）]

•オフ：位置特定はオフになっていま
す。

•青：位置特定はオンになっています。

6アクティブ（ACT）

この LEDはサポートされていません。将
来使用するために予約されています。

5

ネットワークアクティビティ

•オフ：接続なし、またはポート未使
用。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

7

背面パネル
次の図は、Firepower 4100の背面パネルを示しています。

図 7 : Firepower 4100の背面パネル

電源モジュール 12電源オン/オフスイッチ1

ファンモジュール 14電源モジュール 23

ファンモジュール 36ファンモジュール 25

ファンモジュール 58ファンモジュール 47

2本支柱型のアースラグの場所

2本支柱型のアースラグは、ア
クセサリキットに含まれていま

す。

（注）

10ファンモジュール 69

電源スイッチは、シャーシの背面の電源モジュール1の左にあります。これはシステムへの電
源を制御するトグルスイッチです。電源スイッチがスタンバイの位置にある場合は、3.3 Vの
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スタンバイ電源ユニットのみが電源モジュールから有効化され、12Vの主電源はオフになりま
す。スイッチがオンの位置にある場合は、12 Vの主電源がオンになり、システムが起動しま
す。

次のいずれかの方法でシャーシをシャットダウンできます。

• shutdownコマンドを使用してグレースフルシャットダウンを実行します (手順については、
『FXOS CLI Configuration Guide』を参照してください)。終了するまでに数分かかる場合
があります。次に、電源スイッチをオフの位置に切り替えます。電源 LEDが緑色の点灯
からすぐにオフに変わります。

shutdownコマンドシーケンスが完了する前に電源スイッチをオ
フの位置に動かしたり、グレースフルシャットダウンが完了する

前にシステムの電源コードを取り外したりすると、ディスクが破

損することがあります。

注意

•電源スイッチをオフの位置に切り替えます。電源 LEDが緑色の点灯からオフに変わりま
す。

電源スイッチをオフに動かすか電源コードを取り外してシャーシへの電力供給を遮断した後

は、少なくとも 10秒間待機してから電源を再投入してください。
（注）

ネットワークモジュール
Firepower 4100には、光または電気ネットワークインターフェイスを備えた 2つのネットワー
クモジュールスロットがあります。ネットワークモジュールは、追加のポートまたは異なるイ

ンターフェイスのタイプ（1/10/40Gb）を提供する、オプションの取り外し可能な I/Oモジュー
ルです。Firepowerネットワークモジュールは、前面パネルのシャーシに接続します。

詳細情報

• 10 GBネットワークモジュールの説明については、10 Gbネットワークモジュール（
12ページ）を参照してください。

• 40 GBネットワークモジュールの説明については、40 Gbネットワークモジュール（
13ページ）を参照してください。

•ハードウェアバイパスのネットワークモジュールの LEDの場所と説明、およびポー
トの設定については、ハードウェアバイパスネットワークモジュール（14ページ）
を参照してください。

•ネットワークモジュールの取り外しと交換の手順については、ネットワークモジュー
ルの取り付けを参照してください。
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10 Gbネットワークモジュール
次の図は、10Gbネットワークモジュールの前面パネルを示しています（FPR4K-NM-8X10G）。
FPR4K-NM-8X10Gは、ホットスワップをサポートするシングル幅モジュールです。8つのポー
トの番号付けは、上から下、左から右という順序になっています。

このネットワークモジュールに対応する正しいファームウェアパッケージとソフトウェアバー

ジョンがインストールされていることを確認してください。ファームウェアパッケージのバー

ジョンを確認する方法、および必要に応じてファームウェアをアップグレードする方法につい

ては、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』を参照してください。ソフ
トウェア互換性マトリックスについては、『Cisco Firepower 4100/9300 FXOS Compatibility』を
参照してください。

（注）

FPR4K-NM-8X10Gは、NEBS準拠です。（注）

上の列のポートまたは下の列のポートのどちらかに4つの銅線SFPを適合させることができま
す。ポート列間隔のため、両方の列に同時に装着することはできません。

（注）

図 8 : FPR4K-NM-8X10G
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イーサネット X/12非脱落型ネジ/ハンドル1

イーサネット X/54イーサネット X/33

イーサネット X/26イーサネット X/75

イーサネット X/68イーサネット X/47

ネットワークアクティビティ LED

•オフ：接続なし、またはポート未使
用。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

10イーサネット X/89

詳細情報

•銅線 SFPの一覧については、サポートされる SFP/SFP+と QSFPトランシーバ（26
ページ）を参照してください。

40 Gbネットワークモジュール
次の図は、40Gbネットワークモジュールの前面パネルを示しています（FPR4K-NM-4X40G。）
FPR4K-NM-4X40Gは、ホットスワップをサポートするシングル幅モジュールです。4つのポー
トには番号が付いています（左から右）。

このネットワークモジュールに対応する正しいファームウェアパッケージとソフトウェアバー

ジョンがインストールされていることを確認してください。ファームウェアパッケージのバー

ジョンを確認する方法、および必要に応じてファームウェアをアップグレードする方法につい

ては、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』を参照してください。ソフ
トウェア互換性マトリックスについては、『Cisco Firepower 4100/9300 FXOS Compatibility』を
参照してください。

（注）

FPR4K-NM-4X40Gは NEBS準拠です。（注）
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図 9 : FPR4K-NM-4X40G

ネットワークアクティビティ LED

•オフ：接続なし、またはポート未使
用。

•オレンジ：リンクなし、またはネット
ワーク障害。

•緑：リンクアップ。

•緑（点滅）：ネットワークアクティ
ビティ。

2非脱落型ネジ/ハンドル1

イーサネット X/24イーサネット X/13

イーサネット X/46イーサネット X/35

ハードウェアバイパスネットワークモジュール
ハードウェアバイパス（Fail-to-Wireとも呼ばれる）は、ソフトウェアが介入することなく、
ハードウェアによってポートペア間のパケットを転送できるようにするために、ペアリングし

たインターフェイスをバイパスモードにできる物理層（レイヤ1）のバイパスです。ハードウェ
アバイパスは、ソフトウェアまたはハードウェアの障害時にネットワーク接続を提供します。

ハードウェアバイパスは、Firepowerセキュリティアプライアンスがトラフィックのモニタま
たはロギングのみ行っているポートで役立ちます。ハードウェアバイパスネットワークモ

ジュールには、必要な場合に 2つのポートを接続できるオプティカルスイッチがあります。
ハードウェアバイパスネットワークモジュールには、組み込みの SFPがあります。
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ハードウェアバイパスは、固定の一連のポートでのみサポートされます。たとえば、ポート1
はポート 2と、ポート 3はポート 4とペアリングできますが、ポート 1をポート 4とペアリン
グすることはできません。

ハードウェアバイパスは、インラインモードでのみサポートされます。また、ハードウェア

バイパスのサポートは、使用しているソフトウェアアプリケーションによって異なります。

（注）

アプライアンススイッチを通常の運用からハードウェアバイパスに切り替えたとき、または

ハードウェアバイパスから通常の運用に戻したときに、トラフィックが数秒間中断する可能性

があります。中断時間の長さに影響を与える可能性があるいくつかの要因があります。たとえ

ば、リンクエラーやデバウンスのタイミングをどのように処理するかなどのオプティカルリ

ンクパートナーの動作、スパニングツリープロトコルのコンバージェンス、ダイナミック

ルーティングプロトコルのコンバージェンスなどです。この間は、接続が落ちることがありま

す。

（注）

ハードウェアバイパスネットワークモジュールの設定方法には次の 3つがあります。

•パッシブインターフェイス：1つのポートへの接続。

受動的にモニタする各ネットワークセグメントに対して、ケーブルを1つのインターフェ
イスに接続します。これは、非ハードウェアバイパスネットワークモジュールが動作す

る方法です。

•インラインインターフェイス：1つのネットワークモジュール、ネットワークモジュール
全体、または固定ポート上の任意の2つのポートへの接続（たとえば10GBから10GB）。

インラインでモニタする各ネットワークセグメントに対して、ケーブルをインターフェイ

スのペアに接続します。

•ハードウェアバイパスインターフェイスを使用したインライン：ハードウェアバイパス
ペアセットの接続。

フェールオープンでインラインを設定する各ネットワークセグメントに対して、ペアリン

グしたインターフェイスのセットにケーブルを接続します。

40 GBネットワークモジュールでは、2つのポートを接続してペアセットを形成します。
1/10 GBネットワークモジュールでは、上のポートを下のポートに接続してハードウェア
バイパスのペアセットを形成します。これにより、セキュリティアプライアンスで障害が

発生した場合や電源を消失した場合でもトラフィックを伝送することができます。

概要
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ハードウェアバイパス対応とハードウェアバイパス非対応のインターフェイスを組み合わせて

搭載しているインラインインターフェイスがある場合、このインラインインターフェイスセッ

トではハードウェアバイパスを有効にすることはできません。インラインセットのすべてのペ

アが有効なハードウェアバイパスのペアである場合にのみ、インラインインターフェイス

セットのハードウェアバイパスを有効にすることができます。

（注）

詳細情報

• 1 Gbネットワークモジュールの説明については、ハードウェアバイパス対応 1 Gb
ネットワークモジュール（16ページ）を参照してください。

• 40 Gbネットワークモジュールの説明については、ハードウェアバイパス対応 40 Gb
ネットワークモジュール（18ページ）を参照してください。

• 1 GB SX、10 GB SR、および LRネットワークモジュールの説明については、ハード
ウェアバイパス対応 1 Gb SX/10 Gb SR/10 Gb LRネットワークモジュール（20ペー
ジ）を参照してください。

•シングル幅ネットワークモジュールの取り外しと交換の手順については、ネットワー
クモジュールの取り付けを参照してください。

ハードウェアバイパス対応 1 Gbネットワークモジュール
次の図は、ハードウェアバイパスを使った 1Gbネットワークモジュールの前面パネルビュー
を示しています（FPR4K-NM-8X1G-F）。ハードウェアバイパスのペアセットを形成するに
は、ポート 1と 2、3と 4、5と 6、および 7と 8をペアリングします。

このネットワークモジュールに対応する正しいファームウェアパッケージとソフトウェアバー

ジョンがインストールされていることを確認してください。ファームウェアパッケージのバー

ジョンを確認する方法、および必要に応じてファームウェアをアップグレードする方法につい

ては、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』を参照してください。ソフ
トウェア互換性マトリックスについては、『Cisco Firepower 4100/9300 FXOS Compatibility』を
参照してください。

（注）
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図 10 : FPR-NM-8X1G-F

ネットワークアクティビティ LED X 8

•左側の LED：10M/100M/1Gが接続さ
れている場合は緑色に点灯してネット

ワークアクティビティを示します。

•右側のLED：この時は使用しません。

2非脱落型ネジ/ハンドル1

イーサネット X/2

ポート 3および 4がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B2は、このペアリングされたポートに適
用されます。

4イーサネット X/1

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B1は、このペアリングされたポートに適
用されます。

3

イーサネット X/2

ポート 7および 8がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B4は、このペアリングされたポートに適
用されます。

6イーサネット X/2

ポート 5および 6がペアリングされてハー
ドウェアバイパスペアを形成します。LED
B3は、このペアリングされたポートに適
用されます。

5
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B1から B4までのバイパス LED

•緑：スタンバイモード。

•オレンジ（点滅）：ポートがハード
ウェアバイパスモード（障害イベン

ト）。

•オレンジ：ポートがハードウェアバ
イパスモード（強制）。

7

ハードウェアバイパス対応 40 Gbネットワークモジュール
次の図は、40 Gbハードウェアバイパスネットワークモジュールの前面パネルを示していま
す（FPR4K-NM-2X40G-F）。FPR4K-NM-2X40G-Fは、ホットスワップをサポートしないシン
グル幅モジュールです。2つのポートには番号が付いています（左から右）。2つのポートを
ペアリングしてハードウェアバイパスペアセットを作成します。

このネットワークモジュールに対応する正しいファームウェアパッケージとソフトウェアバー

ジョンがインストールされていることを確認してください。ファームウェアパッケージのバー

ジョンを確認する方法、および必要に応じてファームウェアをアップグレードする方法につい

ては、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』を参照してください。ソフ
トウェア互換性マトリックスについては、『Cisco Firepower 4100/9300 FXOS Compatibility』を
参照してください。

（注）

図 11 : FPR4K-NM-2X40G-F

イーサネット X/1

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。

2非脱落型ネジ/ハンドル1
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イーサネット X/2

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。

4バイパス LED BP:

•緑：スタンバイモード。

•オレンジ（点滅）：ポートがハード
ウェアバイパスモード（障害イベン

ト）。

•オレンジ：ポートがハードウェアバ
イパスモード（強制）。

3

ペア 2のネットワークアクティビティ
LED：

•オレンジ：接続なし、ポートが未使
用、リンクなし、またはネットワーク

障害。

•緑：リンクアップ、ネットワークア
クティビティなし。

•緑（点滅）：ネットワークアクティ
ビティ。

6ペア 1のネットワークアクティビティ
LED：

•オレンジ：接続なし、ポートが未使
用、リンクなし、またはネットワーク

障害。

•緑：リンクアップ、ネットワークア
クティビティなし。

•緑（点滅）：ネットワークアクティ
ビティ。

5

次の表では、挿入損失をできるだけ低く維持するために必要なケーブルの仕様について説明し

ます。

表 2 : 40 GB BASE SRケーブルの仕様

サポートするケーブルインターフェイス

50ミクロンコア径イーサネット 40 G BASE SR4

2000/4700（OM3/4）モーダルな帯域幅（MHz
* km）

波長 850 nm

50 mケーブル長MPO-12ポートアダプタ

40 Gb BASE-SR-4の QSFPの仕様については、『Cisco 40GBASE QSFPモジュールデータシー
ト』を参照してください。

（注）

次の Cisco OM3 MTP/MPOケーブルをお勧めします。

表 3 : Ciscoケーブル

ケーブル長シスコの部品番号

5 mCAB-ETH-40G-5M
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ケーブル長シスコの部品番号

10 mCAB-ETH-40G-10M

20 mCAB-ETH-40G-20M

ハードウェアバイパス対応 1 Gb SX/10 Gb SR/10 Gb LRネットワークモ
ジュール

次の図は、1GBSX、10GBSRおよび10GBLRハードウェアバイパスのネットワークモジュー
ル（FPR4K-NM-6X1SX-F、FPR4K-NM-6X10SR-F、FPR4K-NM-6X10LR-F）の前面パネルを示
しています。これは、ホットスワップをサポートしないシングル幅モジュールです。6つの
ポートの番号付けは、上から下、左から右という順序になっています。ハードウェアバイパス

のペアセットを形成するには、ポート 1と 2、3と 4、および 5と 6をペアリングします。

このネットワークモジュールに対応する正しいファームウェアパッケージとソフトウェアバー

ジョンがインストールされていることを確認してください。ファームウェアパッケージのバー

ジョンを確認する方法、および必要に応じてファームウェアをアップグレードする方法につい

ては、『Cisco Firepower 4100/9300 FXOS Firmware Upgrade Guide』を参照してください。ソフ
トウェア互換性マトリックスについては、『Cisco Firepower 4100/9300 FXOS Compatibility』を
参照してください。

（注）

図 12 : FPR4K-NM-6X1SX-F、FPR4K-NM-6X10SR-F、FPR4K-NM-6X10LR-F
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6つのネットワークアクティビティ LED

•オレンジ：接続なし、ポートが未使
用、リンクなし、またはネットワーク

障害。

•緑：リンクアップ、ネットワークア
クティビティなし。

•緑（点滅）：ネットワークアクティ
ビティ。

2非脱落型ネジ/ハンドル1

イーサネット X/1（上のポート）

イーサネット X/2（下のポート）

ポート 1および 2がペアリングされてハー
ドウェアバイパスペアを形成します。

4B1から B3までのバイパス LED:

•緑：スタンバイモード。

•オレンジ（点滅）：ポートがハード
ウェアバイパスモード（障害イベン

ト）。

•オレンジ：ポートがハードウェアバ
イパスモード（強制）。

3

イーサネット X/5（上のポート）

イーサネット X/6（下のポート）

ポート 5および 6がペアリングされてハー
ドウェアバイパスペアを形成します。

6イーサネット X/3（上のポート）

イーサネット X/4（下のポート）

ポート 3および 4がペアリングされてハー
ドウェアバイパスペアを形成します。

5

1 Gb SX /10 Gb SR/10 Gb LRネットワークモジュールには、次の挿入損失の測定があります。
挿入損失の測定により、ケーブルの設置やパフォーマンスを確認できるため、ネットワークの

トラブルシューティングに役立ちます。

表 4 : 1 Gb SXネットワークモジュール（FPR4K-NM-6X1SX-F）

最大標準操作モード

1.4 dB

1.7 dB

0.9 dB

1.2 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）
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110 m

137 m

250 m

275 m

500 m

160（FDDI）

200（OM1）

400

500（OM2）

2000（OM3）

62.5

62.5

50

50

50

ケーブルおよび動作距

離

表 5 : 10 Gb SRネットワークモジュール（FPR4K-NM-6X10SR-F）

最大標準操作モード

1.4 dB

1.7 dB

0.9 dB

1.2 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）

13 m

16.5 m

33 m

41 m

150 m

200 m

160（FDDI）

200（OM1）

400

500（OM2）

2000（OM3）

4700（OM4）

62.5

62.5

50

50

50

50

ケーブルおよび動作距

離

表 6 : 10 GB LRネットワークモジュール（FPR4K-NM-6X10LR-F）

最大標準操作モード

1.6 dB

1.9 dB

1.2 dB

1.5 dB
標準

ハードウェアバイパス

挿入損失

ケーブル長

IEEE規格で
指定されて

いる距離の

半分。

（注）

モード帯域幅

（MHz/km）
コア直径（ミクロン）
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5 kmシングルモードG.652ケーブルおよび動作距

離

電源モジュール
Firepower 4100では、2つのACまたはDC電源モジュールがサポートされているため、デュア
ル電源による冗長化機能を使用できます。電源モジュールには、シャーシの背面に向かって左

から右に番号が付けられています（例：PSU1、PSU2）。

システムの所要電力は、電源モジュールの能力よりも低いです。システムの所要電力について

は、ハードウェア仕様（29ページ）を参照してください。
（注）

電源スイッチをオフに動かすか電源コードを取り外してシャーシへの電力供給を遮断した後

は、少なくとも 10秒間待機してから電源を再投入してください。
（注）

1つの電源モジュールが常にアクティブであることを確認してください。注目

電源モジュールの取り外しと交換の手順については、電源モジュールの取り外しと交換を参照

してください。

AC電源装置

電源は、範囲内のすべての入力電圧で最大1100Wの電力を供給できます。両方の電源モジュー
ルを接続して同時に動作させると、負荷が共有されます。電源モジュールは、ホットスワップ

可能です。

表 7 : AC電源モジュールのハードウェア仕様

仕様説明

100～ 240 V AC入力電圧

13 A（100 VAC使用時）

システムの所要電力は、電源モジュールの能力より

も低いです。システムの所要電力については、ハー

ドウェア仕様（29ページ）を参照してください。

（注）

最大電流

1100 W最大出力
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50～ 60 Hz周波数

1 + 1冗長冗長性

92%50 %負荷での効率

DC電源

電源は、範囲内のすべての入力電圧で最大950Wの電力を供給できます。両方の電源モジュー
ルを接続して同時に動作させると、負荷が共有されます。電源モジュールは、ホットスワップ

可能です。

表 8 : DC電源モジュールのハードウェア仕様

仕様説明

-40～ -60 V DC入力電圧

26A（40 V DC使用時）

電源モジュールは定格 26 Aですが、システム電源
は 10 Aまでに制限されます。システム仕様の詳細
については、ハードウェア仕様（29ページ）を参
照してください。

（注）

最大電流

950 W最大出力

1 + 1冗長冗長性

92%50 %負荷での効率

電源モジュールの LED

次の図は、2色の電源 LEDを示しています。LEDは右上にあります。
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図 13 :電源モジュールの LED

緑の OK LED2オレンジの FAIL LED1

次の表で、電源モジュール LEDおよびその状態について説明します。

表 9 :電源モジュールの LED

緑色の LED（OKス
テータス）

オレンジ色のLED（障
害ステータス）

オフオフどの電源モジュールにも電力が供給されてい

ない

オフ点灯電源モジュールの障害

これには、過電圧、過電流、過熱、ファン障

害なども含まれます

オフ（Off）1 Hzの点滅電源モジュールの警告イベント

電源は動作し続けます。

高温、高電力、ファン速度低下あり

1 Hzの点滅オフ（Off）電力あり。

3.3 VSBオン（電源モジュールはオフ）

オンオフ電源モジュールは正常でオン

ファンモジュール
Firepower 4100には、ホットスワップ可能な 6つのファンモジュールが必要です。これらは
シャーシの背面に設置されます。システムは、（N+1のファン冗長構成で）1つのファンの障
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害時の運用をサポートしていますが、すべてのファンモジュールが設置されていない状態でシ

ステムを長時間実行しないでください。取り外しおよび交換は3分以内で行ってください。一
度に取り外しおよび交換できるファンモジュールは 1つです。

ファンを取り外すかまたはファンが故障した場合は他のファンがフルスピードで稼働し、ファ

ンの騒音が大きくなることがあります。

ファンモジュールには左から右に番号が付けられています（例：FAN1、FAN2、FAN3、FAN4、
FAN5、FAN6）。ファンモジュールの取り外しと交換の手順については、ファンモジュール
の取り外しと交換を参照してください。

次の図は、ファン LEDの位置を示しています。

図 14 :ファン LED

2色の LED1

ファンモジュールは、ファンの左上に 1つの 2色 LEDを備えています。

•オレンジ：ファン障害。

•緑：ファンは通常動作中。電源をオンにした後 LEDステータスが緑に変わるまで 1分程
度かかることがあります。

サポートされる SFP/SFP+と QSFPトランシーバ
SFP/SFP+トランシーバは、同じ物理パッケージ内にトランスミッタとレシーバを備えた双方
向機器です。この機器はホットスワップ対応の光または電気（銅線）インターフェイスであ

り、固定ポートとネットワークモジュールポートのSFP/SFP+ポートに装着され、イーサネッ
ト接続を提供します。
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トランシーバを取り付ける際には、適切な ESD手順に従ってください。背面の端子には触れ
ないようにしてください。また、端子とポートは、ほこりや汚れが付いていない状態に維持す

る必要があります。未使用のトランシーバは、出荷時の静電放電パッキング内に入れたまま保

管してください。次の図に、SFPトランシーバの例を示します。

警告

図 15 : SFP

ベイルクラスプ2ダストプラグ1

送信光ボア4受信光ボア3

次の表に、シスコがサポートしているトランシーバを示します。

表 10 :サポートされる Cisco SFP/SFP+トランシーバ

PIDオプティクスのタイプ

1 GB

GLC-SX-MMD1G-SX

GLC-LH-SMD1G-LH/LX

GLC-EX-SMD1G-EX

GLC-ZX-SMD1G-ZX

GLC-T1G 1000Base-T

GLC-TE1G 1000Base-T

10 GB

SFP-10G-SR10G-SR

SFP-10G-SR-S10G-SR-S

SFP-10G-LR10G-LR
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SFP-10G-LR-S10G-LR-S

SFP-10G-LRM10G-LRM

SFP-10G-ER10G-ER

SFP-10G-ER-S10G-ER-S

SFP-10G-ZR-S10G-ZR-S

SFP-H10GB-CU1M10G CU、1m

SFP-H10GB-CU1-5M10G CU、1.5m

SFP-H10GB-CU2M10G CU、2m

SFP-H10GB-CU2-5M10G CU、2.5m

SFP-H10GB-CU3M10G CU、3m

SFP-H10GB-CU5M10G CU、5m

SFP-H10GB-ACU7M10G CU、7m

SFP-H10GB-ACU10M10G CU、10m

SFP-10G-AOC1M10G AOC、1m

SFP-10G-AOC2M10G AOC、2m

SFP-10G-AOC3M10G AOC、3m

SFP-10G-AOC5M10G AOC、5m

SFP-10G-AOC7M10G AOC、7m

SFP-10GAOC10M10G AOC、10m

40 Gb

QSFP-40G-SR440G-SR4

QSFP-40G-SR4-S40G-SR4-S

QSFP-40G-CSR440G-CSR4

QSFP-40G-SR-BD40G-SR-BD

QSFP-40GE-LR440GE-LR4

QSFP-40GE-LR4-S40GE-LR4-S

WSP-Q40GLR4L40G-LR4L

QSFP-H40G-CU40G-CU、1M、3M、5M
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QSFP-4SFP10G-CU40G-4X10G-CU、1M、3M、5M

QSFP-H40G-ACU40G-CU-A、7M、10M

QSFP-4X10G-AC40G-4X10G-CU-A、7M、10M

QSFP-H40G-AOC40G-AOC、1M、2M、3M、5M、7M、10M、
15M

ハードウェア仕様
次の表に、Firepower 4100のハードウェア仕様を示します。

表 11 : Firepower 4100ハードウェア仕様

414541254115仕様

4.44 x 42.90 x 75.43 cm（1.75 x 16.89 x 29.7インチ）

4.44 x 42.90 x 80.06 cm（1.75 x 16.89 x 31.52インチ）（ファンを搭載）

サイズ（高さ X幅 X
奥行）

17.87 kg（39.4ポンド）（2つの電源モジュール、2つのネットワーク
モジュール、6つのファン）

13.6 kg（30ポンド）（電源モジュールなし、ネットワークモジュー
ルなし、ファンなし）

重量

AC：100/240V AC 10 A（100 Vで）、50～ 60 Hz

DC：-40 V DC～ -60 V DC、26 A（-40 Vで）

システム電源

動作時：0～ 40 °C（32～ 104 °F）（海抜 0 m）

海抜 0 mから 305 m（1,000フィート）上昇するごとに最高温度から
1 °Cマイナス

非動作時：-40～ 65 °C（-40～ 149 °F）

温度

—長期間：0～ 45 °C
（最高 1,829 m/6,000
フィート）

長期間：0～ 35 °C
（1,829～ 3,964
m/6,000～ 13,000
フィート）

短期間：-5～ 55 °C
（最高 1,829 m/6,000
フィート）

—NEBS動作温度

Firepower 4125のみ
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414541254115仕様

動作時と非動作時：5～ 95 %、結露しないこと湿度

動作時：最高 3,048 m（10,000フィート）

非動作時：最高 4,570 m（15,000フィート）

高度

0～3,962 m（13,000
フィート）。

NEBS動作高度

Firepower 4125のみ

63 dBa（通常）

74 dBa（最大）

音圧

76 dB（通常）

87 dB (最大)

公表の音響出力

製品 ID番号
次の表に、Firepower 4100シリーズに関連付けられる PIDを示します。表にあるすべての PID
は現場交換可能です。Firepower 4100の PIDのリストを表示する手順については、『Cisco
Firepower 4100/9300 FXOS Command Reference』、『Cisco Firepower Threat Defense Command
Reference』、または『Cisco ASA Series Command Reference』の show inventoryコマンドを参照
してください。

表 12 : Firepower 4100シリーズの PID

説明PID

Cisco Firepower 4115 ASAアプライアンス、1
RU、ネットワークモジュールベイ X 2

FPR4115-ASA-K9

Cisco Firepower 4115 NGFWアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4115-NGFW-K9

Cisco Firepower 4115 NGIPSアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4115-NGIPS-K9

Cisco Firepower 4125 ASAアプライアンス、1
RU、ネットワークモジュールベイ X 2

FPR4125-ASA-K9

Cisco Firepower 4125 NGFWアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4125-NGFW-K9

Cisco Firepower 4125 NGIPSアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4125-NGIPS-K9

概要

30

概要

製品 ID番号

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_0100.html#wp4135660410
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference/b_CLI_reference_chapter_0100.html#wp4135660410
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_5.html#wp3568827919
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense/s_5.html#wp3568827919
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-command-reference/S/cmdref3/s7.html#pgfId-1498298


説明PID

Cisco Firepower 4145 ASAアプライアンス、1
RU、ネットワークモジュールベイ X 2

FPR4145-ASA-K9

Cisco Firepower 4145 NGFWアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4145-NGFW-K9

Cisco Firepower 4145 NGIPSアプライアンス、
1 RU、ネットワークモジュールベイ X 2

FPR4145-NGIPS-K9

ラックマウントおよびケーブルが含まれてい

る Firepowerハードウェアアクセサリキット
FPR4K-ACC-KIT2

ラックマウントおよびケーブルが含まれてい

る Firepowerハードウェアアクセサリキット
（スペア）

FPR4K-ACC-KIT2=

ファンFPR4K-S-FAN

ファン（予備）FPR4K-S-FAN=

2ポート 40 Gb SRハードウェアバイパスネッ
トワークモジュール

FPR4K-NM-2X40G-F

2ポート 40 Gb SRハードウェアバイパスネッ
トワークモジュール（予備）

FPR4K-NM-2X40G-F=

4ポート 40 Gb QSFP+ネットワークモジュー
ル

FPR4K-NM-4X40G

4ポート 40 Gb QSFP+ネットワークモジュー
ル（予備）

FPR4K-NM-4X40G=

6ポート 10Gb LRハードウェアバイパスネッ
トワークモジュール

FPR4K-NM-6X10LR-F

6ポート 10Gb LRハードウェアバイパスネッ
トワークモジュール（予備）

FPR4K-NM-6X10LR-F=

6ポート 10 Gb SRハードウェアバイパスネッ
トワークモジュール

FPR4K-NM-6X10SR-F

6ポート 10 Gb SRハードウェアバイパスネッ
トワークモジュール（予備）

FPR4K-NM-6X10SR-F=

6ポート 1 Gb SX光ファイバハードウェアバ
イパスネットワークモジュール

FPR4K-NM-6X1SX-F
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説明PID

6ポート 1 Gb SX光ファイバハードウェアバ
イパスネットワークモジュール（予備）

FPR4K-NM-6X1SX-F=

8ポート 10 Gb SFP+ネットワークモジュールFPR4K-NM-8X10G

8ポート 10 Gb SFP+ネットワークモジュール
（予備）

FPR4K-NM-8X10G=

8ポート 1Gb銅線ハードウェアバイパスネッ
トワークモジュール

FPR4K-NM-8X1G-F

8ポート 1Gb銅線ハードウェアバイパスネッ
トワークモジュール（予備）

FPR4K-NM-8X1G-F=

ネットワークモジュールブランクスロット

カバー

FPR4K-NM-BLANK

ネットワークモジュールブランクスロット

カバー（予備）

FPR4K-NM-BLANK=

シャーシ電源モジュールブランクスロットカ

バー

FPR4K-PSU-BLANK

シャーシ電源モジュールブランクスロットカ

バー（予備）

FPR4K-PSU-BLANK=

1100 W AC電源モジュールFPR4K-PWR-AC-1100

1100 W AC電源モジュール（予備）FPR4K-PWR-AC-1100-

950 W DC電源モジュールFPR4K-PWR-DC-950

950 W DC電源モジュール（予備）FPR4K-PWR-DC-950=

ラックマウントキットFPR4K-RACK-MNT

ラックマウントキット（予備）FPR4K-RACK-MNT=

ケーブル管理ブラケットFPR4K-CBL-MGMT

ケーブル管理ブラケット（予備）FPR4K-CBL-MGMT=

SSDスロットキャリアFPR4K-SSD-BBLKD

SSDスロットキャリア（予備）FPR4K-SSD-BBLKD=

Firepower 4115および 4125用 400 GB SSDFPR4K-SSD400
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説明PID

Firepower 4115および 4125用 400 GB SSD（予
備）

FPR4K-SSD400=

Firepower 4145用 800 GB SSDFPR4K-SSD800

Firepower 4145用 800 GB SSD（予備）FPR4K-SSD800=

電源コードの仕様
各電源装置には個別の電源コードがあります。セキュリティアプライアンスへの接続には標準

電源コードを使用できます。

システムのオプションの電源コードを注文しない場合は、ユーザの責任で製品に適した電源

コードを選択します。この製品と互換性がない電源コードを使用すると、電気の安全性に関す

る危険が生じる可能性があります。アルゼンチン、ブラジル、および日本向けの注文では、シ

ステムとともに注文される適切な電源コードが必要です。

使用できるのは、セキュリティアプライアンスに付属している認定済みの電源コードまたは

ジャンパ電源コードだけです。

（注）

次の電源コードがサポートされています。

図 16 :アルゼンチン CAB-9K10A-AR

コードセット定格：10 A、250 V2プラグ：IRAM 20731

コネクタ：IEC 60320-C153
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図 17 :オーストラリア CAB-9K10A-AU

コードセット定格：10 A、250 V2プラグ：A.S. 3112-20001

コネクタ：IEC 60320-C153

図 18 :ブラジル CAB-250V-10A-BR

コードセット定格：10 A、250 V2プラグ：EL223（NBR 14136）1

コネクタ：EL 701B（EN
60320/C13）

3

図 19 :ブラジル PWR-CORD-G2A-BZ

コードセット定格：10 A、250 V2プラグ：NBR 141361

コネクタ：IEC 60320-C133
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図 20 :中国 CAB-9K10A-CH

コードセット定格：10 A、250 V2プラグ：CCCGB2099.1、GB10021

コネクタ：IEC 60320-C153

図 21 :デンマーク CAB-TA-DN

コードセット定格：10 A、250 V2プラグ：DK31

コネクタ：IEC 60320-C133

図 22 :欧州 CAB-AC-EUR

コードセット定格：10 A、250 V2プラグ：CEE 7/71

コネクタ：IEC 60320-C153
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図 23 :インド CAB-250V-10A-ID

コードセット定格：10 A、250 V2プラグ：IS 6538-19711

コネクタ：IEC 60320-C133

図 24 :イスラエル CAB-250V-10A-IS

コードセット定格：10 A、250 V2プラグ：SI-321

コネクタ：IEC 60320-C133

図 25 :イタリア CAB-9K10A-IT

コードセット定格：10 A、250 V2プラグ：CEI 23-16/VII1

コネクタ：IEC 60320-C153
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図 26 :韓国 CAB-9K10A-KOR

コードセット定格：10 A、250 V2プラグ：CEE 7/71

コネクタ：IEC 60320-C193

図 27 :日本 CAB-L620P-C13-JPN

コードセット定格：15A、250 V2プラグ：NEMA L6-20P1

コネクタ：IEC 60320-C133

図 28 :日本 CAB-TA-JP

コードセット定格：12 A、125 V2プラグ：NEMA5-15P/JIS 83031

コネクタ：IEC 60320-C153
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図 29 :北米 CAB-TA-NA

コードセット定格：12 A、125 V2プラグ：NEMA5-15P1

コネクタ：IEC 60320-C153

図 30 :サウジアラビア ATA187PWRCORD-SAUD

コードセット定格：10 A、250 V2プラグ：BS1363A/SS1451

コネクタ：IEC 60320-C133

図 31 :南アフリカ CAB-9K10A-SA

コードセット定格：10 A、250 V2プラグ：SABS 1641

コネクタ：IEC 60320-C153
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図 32 :スイス CAB-9K10A-SW

コードセット定格：10 A、250 V2プラグ：SEV 10111

コネクタ：IEC 60320-C153

図 33 :台湾 CAB-9K10A-TWN

コードセット定格：10 A、125 V2プラグ：CNS10917-21

コネクタ：IEC 60320-C153

図 34 :イギリス CP-PWR-CORD-UK

コードセット定格：10 A、250 V2プラグ：BS1363A/SS1451

コネクタ：IEC 60320-C133
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