
Cisco FXOS MIBの目的

この章では、Cisco FXOS MIBの目的について説明します。

• Cisco FXOS MIBの目的（1ページ）

Cisco FXOS MIBの目的
次の表は、それぞれの Cisco FXOS MIBの目的を示しています。

表 1 : MIBの目的

目的MIB

このパッケージには、FXOS内のAAA操作の設定お
よび監視に関するデータが含まれます。

収集する情報は次のとおりです。

• LDAP、TACACS、RADIUSなどの外部AAAサー
バーを識別します。これらのサーバーは、FXOS
ユーザーを認証するための権限のあるリポジト

リとして使用されます。

•ローカルユーザー

•ユーザーのロールとロケール

•ユーザー、ロール、およびロケールの間のマッ
ピング

•ログイン前バナー設定

•監査ログ

• AAAポリシー（パスワードポリシーなど）

CISCO-FIREPOWER-AP-AAA-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000シリーズアプライアン
ス、または Secure Firewall 3100シリーズアプライア
ンス内の物理ネットワークアダプタの状態を表す設

定情報と統計情報が含まれます。

収集する情報は次のとおりです。

•イーサネットおよびイーサネットポートチャネ
ルのインターフェイス

•アダプタごとのネットワーク統計情報

CISCO-FIREPOWER-AP-ADAPTOR-MIB

このパッケージには、BIOSの設定オブジェクトが含
まれます。

収集する情報は次のとおりです。

• Firepower 2100シリーズ Firepower 1000、または
Secure Firewall 3100アプライアンスの起動順序パ
ラメータ。

•サービスプロファイルに適用可能なポリシー
ベースの BIOSパラメータ

CISCO-FIREPOWER-AP-BIOS-MIB

このパッケージは、電源投入時自己診断テスト

（POST）統計情報を報告します。
CISCO-FIREPOWER-AP-BMC-MIB

このパッケージには、CallHome機能の設定オブジェ
クトが含まれます。

収集する情報は次のとおりです。

•連絡先情報

•顧客 IDと契約 ID

•メールアドレス

• SMTPサーバー

• Call Homeプロファイルとポリシー

•システムインベントリ

CISCO-FIREPOWER-AP-CALLHOME-MIB
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目的MIB

このパッケージには、機能カタログの設定オブジェ

クトが含まれます。このカタログには、ファブリッ

クインターコネクト（スーパバイザ）、ネットワー

クアダプタ、セキュリティモジュール、シャーシ、

ネットワークモジュール、CPU、メモリユニット、
ファンモジュール、ローカルディスク、電源モ

ジュール、ストレージコントローラなど、Firepower
2100シリーズアプライアンス、Firepower 1000アプ
ライアンス、または Secure Firewall 3100アプライア
ンスのさまざまな物理コンポーネントの特性が含ま

れています。

FXOSは、次の情報を含む新しい機能カタログをアッ
プロードすることで、新しいハードウェアをサポー

トするように設計されています。

•機能カタログオブジェクト

•既存のシステムへの新しいカタログのアップロー
ドなど、機能カタログを管理するオブジェクト。

CISCO-FIREPOWER-AP-CAPABILITY-MIB

このパッケージには、DNS、HTTP、SNMPなどのグ
ローバル設定を制御する設定オブジェクトが含まれ

ます。

収集する情報は次のとおりです。

•日時の管理

• DNS管理

• HTTPおよび HTTPSを介した REST APIの設定

• NTP管理

•シェルアクセス設定

• SNMP管理

• Telnet管理

CISCO-FIREPOWER-AP-COMM-MIB
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目的MIB

このパッケージには、コンピューティングリソース

に関する設定、インベントリ、および統計情報オブ

ジェクトが含まれます。

収集する情報は次のとおりです。

•セキュリティモジュールとコンポーネントに関
するインベントリオブジェクト

•シャーシ接続ポリシー

•セキュリティモジュール検出および自動設定ポ
リシー

•プールオブジェクト

CISCO-FIREPOWER-AP-COMPUTE-MIB

このパッケージには、仮想インターフェイスおよび

回線に関する運用情報が含まれます。

収集する情報は次のとおりです。

•それぞれのセキュリティモジュールネットワー
クアダプタに設定された仮想インターフェイス

•それぞれのセキュリティモジュールアダプタ、
シャーシ、またはネットワークモジュールに設

定された仮想回線

CISCO-FIREPOWER-AP-DCX-MIB

このパッケージには、DHCPサブシステムの詳細が
含まれます。

Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスサブコンポーネントによって得られる

DHCPリースに関する情報が含まれます。

CISCO-FIREPOWER-AP-DHCP-MIB

Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスサブコンポーネントに関する診断情報

が含まれます。

•診断ポリシー

•ネットワークテストオブジェクト

•診断結果

CISCO-FIREPOWER-AP-DIAG-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスおよびセキュリ
ティモジュールストレージメディアに関する詳細が

含まれます。

CISCO-FIREPOWER-AP-DOMAIN-MIB

このパッケージには、ネットワークサービス品質

（QoS）に関する詳細が含まれます。

収集する情報は次のとおりです。

•出力 QoSポリシー

•ネットワーク QoSを管理する内部オブジェクト

CISCO-FIREPOWER-AP-EPQOS-MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスのインベントリに
関する詳細が含まれます。物理コンポーネントをモ

デル化するために、このパッケージ内のオブジェク

トが定義されます。

収集する情報は次のとおりです。

•ネットワークアダプタ

•ビーコン LED

•ボードコントローラ

•ファブリックインターコネクト固定および拡張
モジュール

• Firepower 2100シリーズシャーシ、Firepower 1000
アプライアンス、または Secure Firewall 3100ア
プライアンス

• Fan（ファン）

• SSD

• IOカード

•メモリユニット

•電源モジュール

CISCO-FIREPOWER-AP-EQUIPMENT-MIB
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目的MIB

このパッケージには、イーサネットポートインベン

トリに関する詳細およびイーサネットポートに関す

る統計情報が含まれます。

収集する情報は次のとおりです。

•インベントリ対象のイーサネットポートおよび
ポートチャネルを表すオブジェクト

•イーサネットポートに関する統計情報

CISCO-FIREPOWER-AP-ETHER-MIB

このパッケージには、イベントログの詳細が含まれ

ます。イベントとは、場合によってはユーザーに通

知する必要がある、FXOS内で発生した重要な事象で
す。ユーザーが問題の原因を特定して診断するうえ

で、イベントが役立つことがあります。

収集する情報は次のとおりです。

•イベントログをモデル化するオブジェクト

•イベントログのエントリをモデル化するオブジェ
クト

•イベントログポリシー。イベントログとイベン
ト保持ポリシーで維持する必要のあるイベント

数を指定します。

CISCO-FIREPOWER-AP-EVENT-MIB

このパッケージには、管理インターフェイスについ

ての詳細が含まれます。

収集する情報は次のとおりです。

•管理インターフェイス

•ゲートウェイ pingポリシー

•インターフェイスモニタリングポリシー

• ARPターゲット

CISCO-FIREPOWER-AP-EXTMGMT-MIB

このパッケージには、FXOSに接続されている外部ク
ライアントについての詳細が含まれます。

CISCO-FIREPOWER-AP-EXTPOL-MIB

このパッケージには、証明書および秘密キーストア

についての情報が含まれます。

CISCO-FIREPOWER-AP-EXTVMM-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンスファブリック（スーパバイザ）上の設定

とポリシーに関する情報が含まれます。Firepower
2100シリーズアプライアンス、Firepower 1000アプ
ライアンス、または Secure Firewall 3100アプライア
ンスファブリックは、イーサネット、ストレージ、

ポート構成、および VLANを定義します。

収集する情報は次のとおりです。

• VLAN

•アップリンクポートとポートチャネルに必要な
イーサネット設定

• VLANポートメンバーシップ

• VCONポリシー

CISCO-FIREPOWER-AP-FABRIC-MIB

このパッケージは FXOS障害に関する情報を提供し
ます。ISO/CD 10303-226に定義されているとおり、
障害とは、コンポーネント、機器、またはサブシス

テムレベルにおける、障害につながる可能性のある

異常な状態または欠陥を指します。

管理ツリー内の管理対象オブジェクトごとに、その

オブジェクトの特定の問題を示す 1つ以上の障害が
含まれることがあります。

収集する情報は次のとおりです。

•障害オブジェクト

•障害ポリシー（障害保持、フラッピング、クリ
アアクションを含む）

CISCO-FIREPOWER-AP-FAULT-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスのコンポーネント
のファームウェア管理に関する詳細が含まれます。

これには、ファームウェアパッケージをダウンロー

ドしてファームウェアイメージとファームウェア

パッケージ、ファームウェアパックを管理するオブ

ジェクト、およびファームウェアのアップグレード/
ダウンロードを制御するオブジェクトが含まれます。

収集する情報は次のとおりです。

•ファームウェアパッケージをダウンロードする
ダウンローダオブジェクト

•ファームウェアおよびファームウェアパッケー
ジをモデル化するオブジェクト

•ファームウェアパック

•ファームウェアのアップグレードとダウングレー
ドの制御

CISCO-FIREPOWER-AP-FIRMWARE-MIB

このパッケージには、ネットワークフロー制御ポリ

シーの詳細が含まれます。

CISCO-FIREPOWER-AP-FLOWCTRL-MIB

このパッケージには、内部使用のために予約されて

いる IPアドレスプールに関する詳細が含まれます。
CISCO-FIREPOWER-AP-IPPOOL-MIB

このパッケージには、Link Layer Discovery Protocol
（LLDP）オブジェクトに関する詳細が含まれます。

これには、LLDPを介してピアリンクのインベント
リ情報を提供するオブジェクトについての情報が含

まれます。

CISCO-FIREPOWER-AP-LLDP-MIB

このパッケージには、FXOSサービスプロファイル
に関する最上位オブジェクトが含まれます。

収集する情報は次のとおりです。

• FXOSサービスプロファイル

•サービスプロファイルとセキュリティモジュー
ル/エンジンの間のバインディング

•サービスプロファイルに関連付けられる物理セ
キュリティモジュールが満たすべき要件

CISCO-FIREPOWER-AP-LS-MIB
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目的MIB

このパッケージには、FXOSサービスプロファイル
のブートオブジェクトに関する情報が含まれます。

説明する内容は、次のとおりです。

•サービスプロファイルブートポリシー

•ブートイメージ

•仮想メディア

CISCO-FIREPOWER-AP-LSBOOT-MIB

このパッケージには、FXOSサービスプロファイル
メンテナンスポリシーの詳細が含まれます。

FXOSサービスプロファイルメンテナンスポリシー
は、要求された変更によって再起動が必要となった

ときに実行できる操作を指定します。

CISCO-FIREPOWER-AP-LSMAINT-MIB

このパッケージには、MACアドレスのプールに関す
る詳細が含まれます。MACアドレスプールは、仮想
MACアドレスをサービスプロファイル vNICに割り
当てるために使用されます。

収集する情報は次のとおりです。

• MACアドレスのプール

•サービスプロファイル vNICに割り当てること
ができるMACアドレス

CISCO-FIREPOWER-AP-MACPOOL-MIB

このパッケージには、FXOS管理対象オブジェクト間
の関係についての情報が含まれます。

収集する情報は次のとおりです。

• cfprApMappingsMoContainmentTableは、親管理
オブジェクトから子管理オブジェクトにナビゲー

トするための包含情報を提供します。

• cfprApMappingsMoInverseContainmentTableは、
子管理オブジェクトから親管理オブジェクトに

ナビゲートするための包含情報を提供します。

• cfprApMappingsDnToOidTableは、管理対象オブ
ジェクト識別名から SNMP OIDへのマッピング
を提供します。

CISCO-FIREPOWER-AP-MAPPINGS-MIB
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目的MIB

このパッケージには、セキュリティモジュールにイ

ンストールされているメモリユニットについての詳

細が含まれます。

収集する情報は次のとおりです。

•メモリアレイ

•メモリユニット

•メモリ資格情報

•統計情報

CISCO-FIREPOWER-AP-MEMORY-MIB

このパッケージには、FXOSプロビジョニングの詳細
が含まれます。

収集する情報は次のとおりです。

•シャーシマネージャ設定のバックアップとイン
ポートを実行するオブジェクト

•アクセスポリシー

•プロセスモニターのエントリ

CISCO-FIREPOWER-AP-MGMT-MIB

このパッケージは、最上位のFXOS管理対象オブジェ
クトを定義します。

CISCO-FIREPOWER-AP-MIB

このパッケージは、Firepower 2100シリーズアプラ
イアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスファブリックイ
ンターコネクト（スーパバイザ）についての情報を

提供します。

収集する情報は次のとおりです。

• Firepower 2100シリーズアプライアンス、
Firepower 1000アプライアンス、または Secure
Firewall 3100アプライアンスファブリックイン
ターコネクトの IPアドレスを指定するオブジェ
クト

•ネットワーク統計

CISCO-FIREPOWER-AP-NETWORK-MIB
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目的MIB

このMIBには、FXOSでサポートされる SNMP通知
の定義が含まれます。

次の通知が定義されています。

• FXOS障害の発生

• FXOS障害のクリア

CISCO-FIREPOWER-AP-NOTIFS-MIB

このパッケージは、ネットワーク制御ポリシーに関

する情報を提供します。

CISCO-FIREPOWER-AP-NWCTRL-MIB

このパッケージは、FXOS管理情報ツリー内の組織階
層に関する情報を提供します。

CISCO-FIREPOWER-AP-ORG-MIB

このパッケージには、ゲストOSエージェントの詳細
が含まれます。

収集する情報は次のとおりです。

•ゲスト OSインスタンス

•ゲスト OSエージェント

CISCO-FIREPOWER-AP-OS-MIB

このパッケージには、インベントリ PCIカードにつ
いての詳細が含まれます。

収集する情報は次のとおりです。

•インベントリ PCIカード

•機器スロット

CISCO-FIREPOWER-AP-PCI-MIB

このパッケージには、PublicKey Infrastructure（PKI）
オブジェクトに関する詳細が含まれます。

収集する情報は次のとおりです。

•証明書要求

•キーリング

CISCO-FIREPOWER-AP-PKI-MIB
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目的MIB

このパッケージは、ファブリックインターコネクト

（スーパバイザ）上の物理ポートとファブリックイ

ンターコネクト上のポートグループについての情報

を提供します。

収集する情報は次のとおりです。

•ポートグループ

•ファブリックインターコネクト（スーパバイザ）
上の物理ポートに関する抽象オブジェクト

•ポート信頼モード

CISCO-FIREPOWER-AP-PORT-MIB

このパッケージには、シャーシパワーキャッピング

ポリシーおよび統計についての詳細が含まれます。

収集する情報は次のとおりです。

•シャーシパワーキャッピング

•シャーシ電力統計情報

CISCO-FIREPOWER-AP-POWER-MIB

このパッケージには、FXOSの内部コンポーネントに
ついての詳細が含まれます。

収集する情報は次のとおりです。

• Cisco FXOSトランザクションに関する統計情報

• Cisco FXOSプロセスに関する情報

CISCO-FIREPOWER-AP-PROC-MIB

このパッケージは、Firepower 2100シリーズアプラ
イアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスに設置できる中央
処理装置についての情報を提供します。

収集する情報は次のとおりです。

• CPUの特性

• CPUの統計情報

CISCO-FIREPOWER-AP-PROCESSOR-MIB

このパッケージは、QoSクラスに関する情報を提供
します。

CISCO-FIREPOWER-AP-QOSCLASS-MIB
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目的MIB

このパッケージには、システム内のセキュリティモ

ジュールの監視データが含まれます。

収集する情報は次のとおりです。

•アプリケーションソフトウェアバージョン

•メモリ使用量

•ディスク使用量

• CPU使用率

CISCO-FIREPOWER-AP-SM-MIB

このパッケージには、統計情報についての詳細が含

まれます。

収集する情報は次のとおりです。

•統計情報の収集を指定するオブジェクト

•しきい値ポリシーを指定するオブジェクト

CISCO-FIREPOWER-AP-STATS-MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスで設置可能な（ま
たはアクセス可能な）ストレージ要素についての詳

細が含まれます。

含まれる情報は次のとおりです。

•ローカルディスク

•ストレージコントローラ

•ストレージエンクロージャ

CISCO-FIREPOWER-AP-STORAGE-MIB
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目的MIB

このパッケージには、システムを設定する方法につ

いての詳細が含まれます。このパッケージ内のオブ

ジェクトは、「ファブリック」パッケージのユーザー

指定データに基づいてシステムによって暗黙的に作

成されます。たとえば「ファブリック」パッケージ

で上位レベルのファブリックポリシーを指定し、

「sw」パッケージで物理ポートごとの個別の VLAN
メンバーシップを指定することがあります。

収集する情報は次のとおりです。

• VLAN

• VLANメンバーシップ

•イーサネットポート

CISCO-FIREPOWER-AP-SW-MIB

このパッケージは、FXOSのトラブルシューティング
に役立つ情報を提供します。

収集する情報は次のとおりです。

•コアファイルにアクセスしてエクスポートする
ためのオブジェクト

•バックアップ動作

•ログポリシー

•テクニカルサポートファイルリポジトリ

CISCO-FIREPOWER-AP-SYSDEBUG-MIB

このパッケージは、システムファイルのインポート/
エクスポートを管理するための情報を提供します。

FXOSファイルのインポート/エクスポートをサポー
トする抽象クラスが含まれています。

CISCO-FIREPOWER-AP-SYSFILE-MIB

このMIBには、他の FXOSMIBで使用されるすべて
の SNMPテキスト表記法が含まれます。

CISCO-FIREPOWER-AP-TC-MIB

このパッケージには、FXOS管理情報ツリーのルート
オブジェクトの定義が含まれます。

CISCO-FIREPOWER-AP-TOP-MIB

Cisco FXOS MIBの目的
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目的MIB

このパッケージには、スケジュールされるアクティ

ビティおよびトリガーされたアクティビティを管理

するための情報が含まれます。

次のオブジェクトが含まれます。

•アクティビティをスケジュールするオブジェク
ト

•スケジュール済みアクティビティを監視するオ
ブジェクト

•ユーザー確認を必要とするアクティビティを追
跡するためのオブジェクト

CISCO-FIREPOWER-AP-TRIG-MIB

このパッケージには、UUID識別子のプールに関する
詳細情報が含まれます。UUID識別子のプールは、仮
想 UUIDをサービスプロファイルに割り当てるため
に使用されます。

収集する情報は次のとおりです。

• UUID識別子のプール

• UUID識別子のブロック

•サービスプロファイルに割り当てることができ
る UUID識別子

CISCO-FIREPOWER-AP-UUIDPOOL-MIB

このパッケージは、FXOSソフトウェアバージョン
を報告します。

CISCO-FIREPOWER-AP-VERSION-MIB

このパッケージには、仮想マシンのインベントリと

監視に固有の詳細情報が含まれます。VM vNICが提
供される場合、FXOSは仮想マシンを追跡します。

CISCO-FIREPOWER-AP-VM-MIB

Cisco FXOS MIBの目的
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目的MIB

このパッケージには、イーサネット vNICなど、
Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスネットワークアダプタについての詳細

が含まれます。

収集する情報は次のとおりです。

•サービスプロファイルイーサネット vNICをモ
デル化するオブジェクト

• vNICの動作を制御するポリシー

•動的 vNICSに関するポリシー

•ターゲットの起動

CISCO-FIREPOWER-AP-VNIC-MIB

Cisco FXOS MIBの目的
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


