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機能
Cisco Firepower 1100シリーズセキュリティアプライアンスは、スタンドアロンのモジュラセ
キュリティサービスプラットフォームです。複数のセキュリティサービスを同時に実行でき

るため、データセンターでのマルチサービスプラットフォームとしての利用を目的としていま

す。Firepower 1100シリーズに関連付けられる製品 ID（PID）の一覧については、製品 ID番号
（11ページ）を参照してください。

Firepower 1100シリーズは、Cisco Firepowerソフトウェアバージョン 6.4以降をサポートして
います。Cisco Firepower互換性ガイド [英語]を参照してください。このガイドでは、サポート
対象の各 FirePOWERバージョンについて、オペレーティングシステムとホスティング環境の
要件を含めた Cisco FirePOWERソフトウェアとハードウェアの互換性を提供しています。

次の図に、Cisco Firepower 1100シリーズを示します。

図 1 : Cisco Firepower 1100シリーズ
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次の表に、Firepower 1100シリーズの機能を示します。

表 1 : Firepower 1120、1140、および 1150の機能

11401120機能

1 RUフォームファクタ

ラックマウント

マウントレール付き（4本支柱型の EIA-310-Dラック）

取り付け

前面から背面へ（コールドアイルからホットアイルへ）エアーフロー

16コア Intel Atom C3000シ
リーズ CPU X 1

2.0 GHz（QAT搭載）

12コア Intel Atom C3000シ
リーズ CPU X 1

2.0 GHz（QuickAssistテクノロ
ジー（QAT）搭載）

プロセッサ

16 GB DDR4 DRAMメモリ

Marvel 98DX3236

今後のソフトウェアリリースでサポート予定。

L2スイッチ

ギガビットイーサネット RJ-45 10/100/1000 BaseT X 1管理ポート

RJ-45 X 1または USBミニ B X 1コンソールポート

USB 3.0タイプ A X 1USBポート

ギガビットイーサネット RJ-45 10/100/1000 BaseT X 8

各 RJ-45（8P8C）銅線ポートは、自動MDI/X、インターフェ
イス速度、デュプレックス、および他のネゴシエートされた

パラメータの自動ネゴシエーションをサポートし、MDI/MDIX
対応です。

ポートの番号付けは左から右、上から下の順で行われます。

ポートの名前はイーサネット 1/1～ 1/8です。

ネットワークポート

固定 1 Gb SFPポート X 4SFPポート

GLC-SX-MMD

GLC-LH-SMD

GLC-EX-SMD

GLC-ZX-SMD

GLC-T/TE

SFPはホットスワップ対応です。

サポートされる SFP
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11401120機能

○

背面パネル

Firepower 1100シリーズを正常にシャットダウンす
るには、Cisco Firepower 1100シリーズスタートアッ
プガイド [英語]の FDMおよび FMCの「Power Off
the Device」を参照してください。

（注）

電源スイッチ

固定 AC電源 X 1

電源装置は内部にあり、ユーザはアクセスできません。

電源装置は現場では交換できません。電源装置を交換するに

は、シャーシをシスコに返却する必要があります。

AC電源装置

なし冗長電源

固定ファン x 1

ファンは内部にあり、ユーザはアクセスできません。

ファンは現場では交換できません。ファンを交換するには、

シャーシをシスコに返却する必要があります。

ファン

SSDスロット X 1

200 GB 2.5インチ SATA

SSDは現場で交換可能です。

ストレージ

コンソールポート

Firepower 1100シリーズには 2つの外部コンソールポートがあり、1つは標準のRJ-45ポー
ト、もう 1つは USBミニ Bシリアルポートです。同時にアクティブにできるのは 1個の
コンソールポートだけです。ケーブルをUSBコンソールポートに接続すると、RJ-45ポー
トは非アクティブになります。反対に、USBケーブルを USBポートから外すと、RJ-45
ポートはアクティブになります。コンソールポートにはハードウェアフロー制御があり

ません。ターミナルサーバを使用してシリアルコンソールポートから、またはコンピュー

タの端末エミュレーションプログラムから、CLIを使用してシャーシを設定できます。

• RJ-45（8P8C）ポートは、内部 UARTコントローラにシグナリングする RS-232をサ
ポートします。RJ-45コンソールポートはリモートダイヤルインモデムをサポート
していません。必要に応じて、標準管理ケーブル（シスコ部品番号72-3383-01）を使
用して、RJ45を DB9接続に変換できます。

• USBミニ Bポートは、外部コンピュータの USBポートに接続できます。Linuxおよ
びMacintoshシステムでは、特別なドライバは不要です。Windowsシステムでは、USB
ドライバ（software.cisco.comから入手可能）のダウンロードおよびインストールが必
要です。Windows HyperTerminalの動作に影響を与えることなく、コンソールポート
で USBケーブルを抜き差しすることが可能です。適切に終端シールドが施された、
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シールド付き USBケーブルが推奨されます。USBコンソールポートのボーレート
は、1200、2400、4800、9600、19200、38400、57600、115200 bpsです。

Windowsオペレーティングシステムでは、USBコンソールポートを使用する前に、コン
ソールポートに接続されたすべての PCに Cisco Windows USBコンソールドライバをイ
ンストールする必要があります。ドライバのインストールの詳細については、Microsoft
Windowsでのコンソールポートへの接続 [英語]を参照してください。

（注）

外部フラッシュストレージ

シャーシには、外部デバイスの接続に使用可能な標準 USBタイプ Aポートが 1つありま
す。USBポートは、最大 1 A（5台のUSB電源ユニット）の 5 Vの出力電力を供給できま
す。

•外部 USBドライブ（オプション）：USBタイプ Aの外部ポートを使用して、データ
ストレージデバイスに接続できます。外部USBドライブ識別子はdisk1です。シャー
シに電源が投入されると、接続された USBドライブは disk1としてマウントされ、
ユーザが使用可能な状態になります。さらに、disk 0に使用できるファイルシステム
コマンドは disk1でも使用可能です。これらのコマンドには、copy、format、delete、
mkdir、pwd、cdなどがあります。

• FAT-32ファイルシステム：Firepower 1100シリーズは外部 USBドライブに対して
FAT-32形式のファイルシステムのみをサポートします。FAT-32形式ではない外部
USBドライブを挿入すると、システムのマウントプロセスが失敗し、エラーメッセー
ジが表示されます。format disk1:コマンドを入力して該当のパーティションを FAT
32にフォーマットし、再度 disk1にマウントすることができます。ただし、データが
失われる可能性があります。

パッケージの内容
次の図は、Firepower 1100シリーズのパッケージの内容を示しています。内容は変更されるこ
とがあり、実際の内容には品目の追加や削減の可能性があることにご注意ください。
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図 2 : Firepower 1100シリーズパッケージの内容

USBコンソールケーブル（タイプA
からタイプ B）

2シャーシ1

4本の 10-32インチプラスネジ
（ラックマウント用）

4電源コード3

4本のM6プラスネジ（ラックマウ
ント用）

64本の 12-14プラスネジ（ラックマ
ウント用）
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Cisco Firepower 1120および 1140の
有用なリンク [英語]

「有用なリンク」ドキュメントの手

順では、1120および 1140のインス
トール、セットアップ、および設定

に必要なマニュアルをユーザに送信

します。

Firepower Threat Defense向けの Cisco
Firepower 1120および 1140のスター
トアップガイド [英語]

このドキュメントでは、Firepower
Device Manager（FDM）（デバイス
に含まれる簡素化された単一のデバ

イスマネージャ）を使用して FTD
をケーブル接続およびセットアップ

する方法について説明します。

84本のM4プラスネジ（ラックマウ
ント用）

7

シリアル番号の場所
シャーシの下にあるコンプライアンスラベルでシリアル番号と追加のモデル情報を確認できま

す。次の図は、コンプライアンスラベルの例を示しています。

図 3 : Firepowerシャーシのコンプライアンスラベル
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前面パネル
次の図は、Firepower 1100シリーズの前面パネルを示しています。前面パネルには、コネクタ
や LEDはありません。

図 4 : Firepower 1100シリーズの前面パネル

背面パネル
次の図は、Firepower 1100シリーズの背面パネルを示しています。LEDの説明については、背
面パネル LED（8ページ）を参照してください。

図 5 : Firepower 1100シリーズの背面パネル

電源コードソケット2電源スイッチ

標準のロッカータイプ電源オン/オフ
スイッチ。

1

SFPポート

9～ 12の番号が付いた追加の 1 Gb
データポート

4管理ポート

ギガビットイーサネットインター

フェイスは、ネットワーク管理アク

セスのみに限定されています。RJ-45
ケーブルで接続します。

3

USBミニ Bコンソールポート

外部システムを介して管理アクセス

を提供します。

6USBタイプ Aポート

大容量ストレージなどの外部デバイ

スの接続を許可します。

5
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ネットワークデータポート

8個のギガビットイーサネットRJ-45
（8P8C）ネットワーク I/Oインター
フェイス。ポートには（左から右、

上から下の順で）1、2、3、4、5、
6、7、8の番号が付けられています。
各ポートには、1対の LEDがあり、
それぞれ接続ステータスとリンクス

テータス用です。ポートには、ギガ

ビットイーサネット 1/1からギガ
ビットイーサネット 1/8までの名前
と番号が付けられています。

8RJ-45（8P8C）コンソールポート

外部システムを介して管理アクセス

を提供します。

7

リセットボタン

小さな埋め込み型のボタンです。3
秒以上押すとシャーシがリセットさ

れ、次のリブート後にデフォルト状

態に戻ります。設定変数が工場出荷

時デフォルトにリセットされます。

ただし、フラッシュは削除されない

ため、ファイルは削除されません。

10ステータス LED

ステータスLEDの位置および意味を
背面パネル LED（8ページ）に示
します。

9

SSDベイ

障害が発生した SSDは交換できま
す。詳細については、SSDの交換を
参照してください。

12SSD LED

取り付けられているSSDのステータ
スライト。詳細については、「背面

パネル LED（8ページ）」を参照
してください。

11

背面パネル LED
次の図は、Firepower 1100シリーズの背面パネルの LEDを示しています。後続の表は各 LED
の状態について説明しています。
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図 6 : Firepower 1100シリーズの背面パネル LED

ネットワーク

ネットワークポートのステータス。

接続速度ステータス（S）

•緑色の点滅：3秒ごとに 1回点滅
= 10 Mbps。

•緑色の点滅：2回の高速点滅= 100
Mbps。

•緑色の点滅：3回の高速点滅 =
1000 Mbps。

2ネットワーク

ネットワークポートのステータス。

リンクステータス（L）

•消灯：リンクが存在しないか、
ポートが使用されていない。

•緑色：リンクが確立。

•緑色の点滅：リンクアクティビ
ティ。

1

電源

電源装置のステータス：

•消灯：電源がオフになっている。

•緑色：電源がオンになっている。

4SFP

SFPトランシーバーのステータス。

リンクステータス（L）

•消灯：SFPなし。

•オレンジ色：SFPは存在するが、
リンクが存在しない。

•緑色の点滅：リンクが確立され、
送信が行われている。

3
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アクティブ

フェールオーバーペアの状態：

•消灯：フェールオーバーは動作し
ていません。

•緑色：フェールオーバーペアは正
常に動作中。高可用性ペアの

シャーシでない限り、LEDは常に
緑色に点灯します。

•オレンジ色：高可用性ペアの
シャーシの場合、スタンバイユ

ニットのLEDはオレンジ色に点灯
します。

6ステータス

システムの動作状態

•緑色：システムが正常に機能して
いる。

•オレンジ色：次の 1つ以上を示す
クリティカルアラーム。

•ハードウェアまたはソフト
ウェアコンポーネントの重大

な障害

•過熱状態

•許容範囲外の電圧

5

SSD

SSDのステータス：

•消灯：SSDが取り付けられていな
いか、動作していません。

•緑色：SSD上のアクティビティ。

障害のある SSDの交換手順
については、SSDの交換を参
照してください。

（注）

7

ハードウェア仕様
次の表に、Firepower 1100シリーズのハードウェア仕様を示します。

表 2 : Firepower 1100シリーズハードウェア仕様

11401120仕様

43.69 X 26.87 X 4.37 cm（17.2 X 10.58 X 1.72インチ）サイズ（高さ X幅 X奥行）

8ポンド（3.63 kg）重量

動作時：0～ 40 °C（32～ 104 °F）

非動作時：-25～ 70 °C（-13～ 158 °F）

温度

動作時：90 %

非動作時：10～ 90%

湿度
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11401120仕様

動作時：0～ 9843 m（3,000フィート）

非動作時：0～ 4570 m（15,000フィート）

高度

40 ゚ C での最大ファン速度時に
56.8 dBa（音圧）

34.2 dBa（室内温度時）

40 ゚ C での最大ファン速度時に
56.8 dBa（音圧）

31.7 dBa（室内温度時）

音響ノイズ

製品 ID番号
次の表に、Firepower 1100シリーズに関連付けられている現場で交換可能な PIDを示します。
予備のコンポーネントは、ユーザ自身が注文および交換可能なコンポーネントです。内部コン

ポーネントに障害が発生した場合は、シャーシ全体を RMAする必要があります。Firepower
1100シリーズの PIDのリストを表示するには、Cisco Firepower Threat Defenseコマンドリファ
レンス [英語]または Cisco ASAシリーズコマンドリファレンス [英語]の show inventoryコマ
ンドを参照してください。

表 3 : Firepower 1120および 1140 PID

説明PID

Cisco Firepower 1120 NGFWアプライアンスFPR1120-NGFW-K9

Cisco Firepower 1140 NGFWアプライアンスFPR1140-NGFW-K9

Cisco Firepower 1120/1140 200 GBドライブFPR1K-RM-SSD200

Cisco Firepower 1120/1140 200 GBドライブ（予
備）

FPR1K-RM-SSD200=

Cisco Firepower 1120/1140ケーブル管理ブラ
ケット

FPR1K-CBL-MGMT

Cisco Firepower 1120/1140ケーブル管理ブラ
ケット（予備）

FPR1K-CBL-MGMT=

Cisco Firepower 1120/1140アクセサリキットFPR1K-RM-ACY-KIT

Cisco Firepower 1120/1140ラックマウントブ
ラケット（予備）

FPR1K-RM-BRKT=
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