
ホストアクセステーブルを使用した接続

を許可するホストの定義

この章は、次の項で構成されています。

•接続を許可するホストの定義の概要, on page 1
•送信者グループへのリモートホストの定義, on page 3
•メールフローポリシーを使用した電子メール送信者のアクセスルールの定義, on page 9
•定義済みの送信者グループとメールフローポリシーの理解, on page 12
•送信者グループからのメッセージの同様の処理, on page 15
•ホストアクセステーブルの設定の使用, on page 26
•着信接続ルールへの送信者アドレスリストの使用, on page 28
• SenderBase設定とメールフローポリシー, on page 29
•送信者の検証, on page 31

接続を許可するホストの定義の概要
設定されているすべてのリスナーに対して、リモートホストからの着信接続を制御する一連の

規則を定義します。たとえば、リモートホストを定義し、リスナーに接続できるかどうかを定

義できます。AsyncOSでは、ホストアクセステーブル（HAT）を使用してリスナーへの接続
が許可されるホストを定義できます。

HATは、リモートホストからの着信接続を制御するリスナー用のルールセットを保持してい
ます。設定されたどのリスナーにも独自の HATがあります。パブリックリスナーおよびプラ
イベートリスナーの両方に HATを設定します。

リモートホストからの着信接続を制御するには、次の情報を定義します。

•リモートホスト。リモートホストがリスナーに接続を試みる方法を定義します。リモー
トホスト定義を送信者グループにグループ化します。たとえば、IPアドレスとホスト名
の一部を使用して、送信者グループの複数のリモートホストを定義できます。IPレピュ
テーションスコアでリモートホストを定義することもできます。詳細については、送信者

グループへのリモートホストの定義, on page 3を参照してください。
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•アクセスルール。送信者グループに定義されたリモートホストがリスナーに接続するの
を許可するのか、またどのような条件下なのかを定義できます。アクセスルールは、メー

ルフローポリシーを使って定義します。たとえば、特定の送信者グループのリスナーへ

の接続を許可するよう定義できますが、接続ごとに最大メッセージ数だけを許可します。

詳細については、メールフローポリシーを使用した電子メール送信者のアクセスルール

の定義, on page 9を参照してください。

[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページで、リスナーへの接続
が許可されるホストを定義します。

リスナーが TCP接続を受信すると、設定された送信者グループに対して送信元 IPアドレスを
比較します。また、[HAT概要（HAT Overview）]ページにリストされている順序で送信者グ
ループを評価します。一致が見つかると、設定済みのメールフローポリシーを接続に適用し

ます。1つの送信者グループ内に複数の条件が設定されている場合、いずれかの条件が一致す
ると、その送信者グループは一致します。

リスナーを作成すると、AsyncOSは、リスナーに定義済みの送信者グループとメールフロー
ポリシーを作成します。定義済みの送信者グループとメールフローポリシーを編集して新し

い送信者グループとメールフローポリシーを作成できます。詳細については、定義済みの送

信者グループとメールフローポリシーの理解, on page 12を参照してください。

ホストアクセステーブルに格納されているすべての情報をファイルにエクスポートし、ファイ

ルに格納されているホストアクセステーブル情報をリスナー用の電子メールゲートウェイにイ

ンポートできます。このとき、設定されているすべてのホストアクセステーブル情報は上書き

されます。詳細については、ホストアクセステーブルの設定の使用, on page 26を参照してく
ださい。

関連項目

•デフォルト HATエントリ, on page 2

デフォルト HATエントリ
HATは、デフォルトでは、リスナーのタイプによって異なるアクションを実行するように定
義されています。

•パブリックリスナー。HATは、すべてのホストからの電子メールを受け入れるように設
定されます。

•プライベートリスナー。HATは、指定したホストからの電子メールをリレーし、他のす
べてのホストを拒否するように設定されます。

[HAT概要（HATOverview）]では、デフォルトのエントリに「ALL」という名前が付けられま
す。[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページですべての送信者
グループのメールフローポリシーをクリックしてデフォルトエントリを編集できます。
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指定したホスト以外のすべてのホストを拒否することで、listenerconfigおよび systemsetup

コマンドは、ユーザがシステムをオープンリレーとして意図せずに設定するのを防ぎます。

オープンリレー（「セキュアでないリレー」または「サードパーティリレー」とも呼びます）

は、第三者による電子メールメッセージのリレーを許す SMTP電子メールサーバです。オー
プンリレーがあると、ローカルユーザ向けでもローカルユーザからでもない電子メールを処

理することにより、非良心的な送信者がゲートウェイを通じて大量のスパムを送信することが

可能になります。

Note

送信者グループへのリモートホストの定義
リモートホストがリスナーに接続しようとする方法を定義できます。リモートホスト定義を

送信者グループにグループ化します。送信者グループは、それらの送信者からの電子メールを

処理するために定義されたリモートホストのリストです。

送信者グループは、次のもので識別される送信者のリストです。

• IPアドレス（IPv4または IPv6）
• IP範囲
•具体的なホスト名またはドメイン名
• IPレピュテーションサービスの「組織」分類
• IPレピュテーションスコア（IPRS）の範囲（またはスコアの欠如）
• DNSリストクエリー応答

送信者グループの受け入れ可能なアドレスのリストの詳細については、送信者グループの構文,
on page 4を参照してください。

SMTPサーバが電子メールゲートウェイとの SMTP接続を試みると、リスナーは送信者グルー
プを順番に評価し、IPレピュテーションスコア、ドメイン、または IPアドレスといった送信
者グループの任意の条件に一致する場合、送信者グループに SMTP接続を割り当てます。

ダブルDNSルックアップを実行することで、システムはリモートホストの IPアドレスを取得
してその有効性を検証します。これは、接続元ホストのIPアドレスに対する逆引きDNS（PTR）
ルックアップと、それに続く PTRルックアップ結果に対する正引き DNS（A）ルックアップ
からなります。その後、システムは Aルックアップの結果が PTRルックアップの結果と一致
するかどうかをチェックします。結果が一致しない場合、またはAレコードが存在しない場合
は、システムは IPアドレスのみを使用して HAT内のエントリと照合します。

Note

[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページで送信者グループを定
義します。
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関連項目

•送信者グループの構文, on page 4
•ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グループ, on page 5
• IPレピュテーションスコアを使用した送信者グループの定義, on page 7
• DNSリストにクエリーを実行することで定義された送信者グループ, on page 8

送信者グループの構文

Table 1: HAT内でのリモートホストの定義：送信者グループの構文

意味構文

IPv6アドレス。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n

IPv6アドレスの範囲。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n-n:n:n:n:n:n:n:n
n:n:n-n:n:n:n:n:n

フル（完全な）IPv4アドレスn.n.n.n

部分的な IPv4アドレスn.n.n.

n.n.n.

n.n.

n.n.

n.

IPv4アドレスの範囲n.n.n.n-n.

n.n.n.n-n.

n.n.n-n.

n.n-n.

n.n-n

n-n.

n-n

完全修飾ドメイン名yourhost.example.com

部分ホストドメイン内のすべてのもの.partialhost

IPv4 CIDRアドレスブロックn/c

n.n/c

n.n.n/c

n.n.n.n/c

IPv6 CIDRアドレスブロック。先行ゼロを含める必要はありませ
ん

n:n:n:n:n:n:n:n/c
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意味構文

IPレピュテーションスコア詳細については、IPレピュテーション
スコアを使用した送信者グループの定義, on page 7を参照してく
ださい。

SBRS[n:n]SBRS[none]

ネットワークオーナー識別番号。詳細については、IPレピュテー
ションスコアを使用した送信者グループの定義, on page 7を参照
してください。

SBO:n

DNSリストクエリー。詳細については、DNSリストにクエリーを
実行することで定義された送信者グループ, on page 8を参照して
ください。

dnslist[dnsserver.domain]

すべてのアドレスに一致する特殊なキーワード。これは、すべて

の送信者グループのみに適用され、常に含まれます（ただしリス

トされません）。

ALL

ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グ
ループ

SMTPプロトコルには電子メールの送信者を認証するための方法が組み込まれていないため、
大量の迷惑メールの送信者は、その身元を隠すためのいくつかの戦略を採用することに成功し

てきました。たとえば、メッセージのエンベロープ送信者アドレスのスプーフィング、偽造し

たHELOアドレスの使用、単なる異なるドメイン名のローテーションなどがあります。これに
より、多数のメール管理者は、「この大量の電子メールは誰が送信しているのか」という基本

的な質問を自問することになります。この質問に答えるために、IPレピュテーションサービス
は、接続元ホストの IPアドレスに基づいて身元ベースの情報を集約するための固有の階層を
開発してきました。IPアドレスは、メッセージ中で偽造することがほとんど不可能な情報の 1
つです。

IPアドレスは、送信元メールホストの IPアドレスとして定義します。電子メールゲートウェ
イは両方のインターネットプロトコルバージョン 4（IPv4）および IPバージョン 6（IPv6）ア
ドレスをサポートします。

ドメインは、指定した第 2レベルドメイン名（たとえば yahoo.com）を持つホスト名を使用す
るエンティティとして定義され、IPアドレスに対する逆引き（PTR）ルックアップによって決
定されます。

ネットワークオーナーは、IPアドレスのブロックを管理するエンティティ（通常は会社）と
して定義され、American Registry for Internet Numbers（ARIN）などのグローバルレジストリや
その他のソースからの IPアドレス空間の割り当てに基づいて決定されます。

組織は、ネットワークオーナーの IPブロック内のメールゲートウェイの特定のグループを最
も詳細に管理するエンティティとして定義され、SenderBaseによって決定されます。組織は
ネットワークオーナー、ネットワークオーナー内の部門、そのネットワークオーナーの顧客

のいずれかになります。
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関連項目

• HATに基づくポリシーの設定, on page 6

HATに基づくポリシーの設定

次の表に、ネットワークオーナーと組織の例をいくつか示します。

Table 2:ネットワークオーナーと組織の例

組織ネットワークオーナー例の種類

Macromedia Inc.

AllOutDeals.com

GreatOffers.com

Level 3 Communicationsネットワークサービスプロバ

イダー

GE Appliances

GE Capital

GE Mortgage

GE電子メールサービスプロバイ

ダー

The Motley FoolThe Motley Fool商用送信者

ネットワークオーナーの規模にはかなりの幅があるため、メールフローポリシーの基にする

適切なエンティティは組織です。IPレピュテーションサービスは、電子メールの送信元につい
て組織レベルまで独自に把握しており、電子メールゲートウェイはそれを利用して、組織に基

づくポリシーを自動的に適用します。上の例で、ユーザがホストアクセステーブル（HAT）
で「Level 3Communications」を送信者グループとして指定した場合、SenderBaseはそのネット
ワークオーナーによって管理される個別の組織に基づいてポリシーを適用します。

たとえば、上記の表で、ユーザが Level 3に対して時間あたりの受信者数の制限を 10と入力し
た場合、電子メールゲートウェイは、Macromedia Inc.、Alloutdeals.com、およびGreatoffers.com
に対して最大 10人の受信者を許可します（Level 3ネットワークオーナーに対しては時間あた
り合計 30人の受信者になります）。このアプローチの利点は、これらの組織のいずれかがス
パムを送信し始めても、Level 3によって管理されているその他の組織には影響がないことで
す。これを、ネットワークオーナー「TheMotley Fool」の例と対比します。ユーザがレート制
限を時間あたり 10個の受信者に設定した場合、ネットワークオーナーMotley Foolの合計の制
限は、時間あたり 10個の受信者になります。

メールフローモニタ機能は、送信者を定義する方法の 1つであり、送信者に関するメールフ
ローポリシーの決定を作成するためのモニタリングツールとなります。特定の送信者に関す

るメールフローポリシーの決定を作成するには、次のことを質問します。

•この送信者によって、どの IPアドレスが制御されているか。

着信電子メールの処理を制御するためのメールフローモニタ機能が使用する最初の情報

が、この質問に対する答えになります。この答えは、IPレピュテーションサービスにクエ
リを実行することで得られます。IPレピュテーションサービスは、送信者の相対的な規模
に関する情報を提供します（ネットワークオーナーまたはSENDERBASE組織）。この質
問に答えるにあたり、次のことが仮定されます。
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•大規模な組織は、より多くの IPアドレスを管理し、より厳格な電子メールを送信す
る傾向があります。

•その規模に応じて、この送信者に接続数を全体でいくつ割り当てるべきか。

•大規模な組織は、より多くの IPアドレスを管理し、より厳格な電子メールを送信す
る傾向があります。そのため、電子メールゲートウェイへの接続をより多く割り当て

る必要があります。

•多くの場合、大量の電子メールの送信元は、ISP、NSP、アウトソーシングされた電子
メールの配信を管理する企業、迷惑メールの送信元です。ISP、NSP、アウトソーシン
グされた電子メールの配信を管理する企業は、多数の IPアドレスを管理する組織の
例であり、電子メールゲートウェイへの接続をより多く割り当てる必要があります。

通常、迷惑メールの送信者は、多数の IPアドレスを管理せず、少数の IPアドレスを
通じて大量のメールを送信します。このような送信者には、電子メールゲートウェイ

への接続をより少なく割り当てる必要があります。

メールフローモニタ機能は、ネットワークーナーとSENDERBASE組織の差別化を使用して、
SENDERBASE内のロジックに基づき、送信者ごとに接続を割り当てる方法を決定します。メー
ルフローモニタ機能の使用方法の詳細については、「電子メールセキュリティモニタの使用

方法」の章を参照してください。

IPレピュテーションスコアを使用した送信者グループの定義
電子メールゲートウェイは、IPレピュテーションサービスに対してクエリを実行し、IPレピュ
テーションスコアを決定できます。IPレピュテーションスコアは、IPレピュテーションサー
ビスからの情報に基づき、IPアドレス、ドメイン、または組織に割り当てられた数値です。ス
コアの範囲は、次の表に示すように、-10.0～ +10.0です。

Table 3: IPレピュテーションスコアの定義

意味スコア

（Score）

スパムの送信元である可能性が最も高い-10.0

中間か、または推奨を行うための十分な情報がない0

信頼できる送信者である可能性が最も高い+10.0

この送信者のデータがない（一般にスパムの送信元）なし

IPレピュテーションスコアを使用して、信頼性に基づいてメールフローポリシーを送信者に適
用するように電子メールゲートウェイを設定します。たとえば、スコアが -7.5未満のすべて
の送信者を拒否することが考えられます。これは、GUIを使用して実現するのが最も簡単で
す。メッセージ処理の送信者グループの作成 , on page 16を参照してください。エクスポート
した HATをテキストファイルで編集する場合、IPレピュテーションスコアを含めるための構
文については次の表を参照してください。
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Table 4: IPレピュテーションスコアの構文

IPレピュテーションスコアIPレピュテーションサービスにクエリを実行す
ると、送信者が識別され、スコアが範囲内で定義されます。

SBRS[ n n

IPがないことを指定します（非常に新しいドメインには、まだ IPレピュ
テーションスコアがない場合があります）。

SBRS[none]

GUIを通じてHATに追加されるネットワークオーナーは、SBO:nという構文を使用します。こ

こで nは、IPレピュテーションサービス内のネットワークオーナーの一意の識別番号です。
Note

IPレピュテーションサービスにクエリを実行するようにリスナーを設定するには、[ネットワー
ク（Network）] > [リスナー（Listeners）]ページを使用するか、CLIで listenerconfig -> setup

コマンドを使用します。また、電子メールゲートウェイが IPレピュテーションサービスにク
エリを実行するときに待つタイムアウト値を定義することもできます。その後、GUIの [メー
ルポリシー（Mail Policies）]ページの値を使用するか、CLIの listenerconfig -> edit ->

hostaccess コマンドを使用して、IPレピュテーションサービスに対してルックアップを使用
する際のさまざまなポリシーを設定できます。

メッセージフィルタを作成して IPレピュテーションスコアに「しきい値」を指定し、システ
ムで処理されるメッセージにさらにアクションを実行できます詳細については、「アンチスパ

ム」および「アンチウィルス」の章の「IPレピュテーションルール」、「アンチスパムシステ
ムのバイパスアクション」、および「アンチウイルスシステムのバイパスアクション」を参照

してください。

Note

DNSリストにクエリーを実行することで定義された送信者グループ
リスナーの HATでは、特定の DNSリストサーバに対するクエリーに一致するものとして送
信者グループを定義することもできます。クエリーは、リモートクライアントの接続時にDNS
を通じて実行されます。リモートリストにクエリーを実行する機能は、現在メッセージフィ

ルタルールとしても存在しますが（「メッセージフィルタを使用した電子メールポリシーの

適用」の章の「DNSリストルール」を参照）、メッセージの内容全体が受信されるのは一度
だけです。

このメカニズムにより、グループ内で、DNSリストにクエリーを実行する送信者を設定し、そ
れに応じてメールフローポリシーを調整できます。たとえば、接続を拒否したり、接続元ド

メインの振る舞いを制限したりできます。

ホストアクセステーブルを使用した接続を許可するホストの定義

8

ホストアクセステーブルを使用した接続を許可するホストの定義

DNSリストにクエリーを実行することで定義された送信者グループ



いくつかのDNSリストは、可変の応答（たとえば「127.0.0.1」、「127.0.0.2」、「127.0.0.3」）
を使用して、クエリー対象の IPアドレスに関するさまざまな事実を示すことができます。メッ
セージフィルタ DNSリストルール（「メッセージフィルタを使用した電子メールポリシー
の適用」の章の「DNSリストルール」を参照）を使用すると、クエリーの結果をさまざまな
値と比較できます。しかし、HAT内でDNSリストサーバにクエリーを実行する指定では、簡
潔にするためにブール演算のみがサポートされています（つまり、IPアドレスがリストに現れ
るかどうか）。

Note

CLIのクエリーでは必ず角カッコを含めます。GUIで DNSリストクエリーを指定する場合に
は角カッコは不要です。クエリのテスト、DNSクエリの一般的な設定、または現在の DNSリ
ストキャッシュのフラッシュを行うには、CLIで dnslistconfigコマンドを使用します。

Note

このメカニズムは、「異常な」接続に加えて、「正常な」接続を識別するためにも使用できま

す。たとえば、query.bondedsender.orgに対してクエリを実行すると、その電子メールキャン
ペーンの健全性を保証するために Cisco Systemsの Bonded Sender™プログラムに供託金を積ん
だ接続元ホストが照合されます。デフォルトのALLOWED_LISTの送信者グループを修正して
Bonded Senderプログラムの DNSサーバにクエリを実行し（積極的に供託金を拠出したこれら
正規の電子メール送信者が一覧表示されます）、その内容に応じてメールフローポリシーを調

整することもできます。

メールフローポリシーを使用した電子メール送信者のア

クセスルールの定義
メールフローポリシーでは SMTPカンバセーション中の送信者からリスナーへの電子メール
メッセージのフローを制御または制限することができます。メールフローポリシーに次のパ

ラメータタイプを定義することで SMTPカンバセーションを制御します。

•接続ごとの最大メッセージ数などの接続パラメータ。
• 1時間あたりの受信者の最大数など、レート制限パラメータ。
• SMTPカンバセーション中に通信するカスタム SMTPコードと応答を変更します。
•スパム検出の有効化。
•ウイルス保護の有効化。
• TLSを使った SMTP接続の暗号化などの暗号化。
• DKIMを使った着信メールの確認などの認証パラメータ。

最後に、メールフローポリシーが、リモートホストからの接続に対し、次のいずれかのアク

ションを実行します。

•承認（ACCEPT）。接続が許可された後、電子メールの許可がさらに受信者アクセステー
ブル（パブリックリスナーの場合）などのリスナーの設定によって制限されます。
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•拒否（REJECT）。接続は、最初は許可されますが、接続しようとするクライアントは、
4XXまたは 5XX SMTPのステータスコードを取得します。どの電子メールも許可されま
せん。

また、SMTPカンバセーションの開始時ではなく、メッ
セージ受信者レベル（RCPT TO）でこの拒否を実行す
るように、AsyncOSを設定できます。この方法でメッ
セージを拒否することで、メッセージの拒否が遅延さ

れメッセージがバウンスするため、AsyncOSは拒否さ
れたメッセージに関するより詳細な情報を取得できま

す。この設定は、CLIの listenerconfig > setupコマ

ンドから設定されます。詳細については、CLIを使用
してリスナーを作成することによる接続要求のリスニ

ングを参照してください。

Note

• TCPREFUSE。TCPレベルで接続は拒否されます。
•リレー（RELAY）。接続は許可されます。すべての受信者の受信は許可され、受信者ア
クセステーブルで制限されません。

•継続（CONTINUE）。HAT内のマッピングが無視され、HATの処理が継続されます。着
信接続が、CONTINUEでない後続のエントリに一致する場合、代わりにそのエントリが
使用されます。CONTINUEルールは、GUIでの HATの編集を容易にするために使用され
ます。詳細については、メッセージ処理の送信者グループの作成 , on page 16を参照して
ください。

関連項目

• HAT変数の構文, on page 10

HAT変数の構文
次の表では、メールフローポリシーに対して定義されるカスタム SMTPおよびレート制限バ
ナーと組み合わせることでも使用できる変数のセットを定義します。変数名の大文字と小文字

は区別されません（つまり、$groupと $Groupは同じです）。

Table 5: HAT変数の構文

定義（Definition）変数

HAT内の一致した送信者グループの名前で置き換えられます。送信
者グループに名前がない場合、「None」が表示されます。

$Group
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定義（Definition）変数

電子メールゲートウェイによって検証された場合にのみ、リモート

ホスト名で置き換えられます。IPアドレスの逆引きDNSルックアッ
プが成功したもののホスト名が返されない場合、「None」が表示さ
れます。逆引きDNSルックアップが失敗した場合（DNSサーバに到
達できない場合や、DNSサーバが設定されていない場合）、
「Unknown」が表示されます。

$Hostname

SenderBase組織 ID（整数値）で置き換えられます。

電子メールゲートウェイが SENDERBASE組織 IDを取得できない
か、IPレピュテーションサービスが値を返さなかった場合、「None」
が表示されます。

$OrgID

リモートクライアントの IPアドレスで置き換えられます。$RemoteIP

リモートクライアントが一致したHATのエントリで置き換えられま
す。

$HATEntry

関連項目

• HAT変数の使用, on page 11
• HAT変数のテスト, on page 12

HAT変数の使用

これらの変数は、「ゲートウェイでのメール受信の設定」の章で説明する高度なHATパラメー
タ smtp_banner_textと max_rcpts_per_hour_textと併用できます。

Note

これらの変数を使用し、$TRUSTEDポリシー内で許可された接続のカスタム SMTPバナー応
答テキストを GUIで編集できます。

Figure 1: HAT変数の使用

または、CLIで次のように入力します。

Would you like to specify a custom SMTP response? [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.
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[220]> 200

Enter your custom SMTP response. Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, matched the
group: $Group,
$HATEntry and the SenderBase Organization: $OrgID.

HAT変数のテスト

これらの変数をテストするには、既知の信頼できるマシンの IPアドレスを、電子メールゲー
トウェイ上のリスナーの $ALLOWED_LIST送信者グループに追加します。その後、そのマシ
ンから telnetで接続します。SMTP応答中で変数の置き換えを確認できます。次に例を示しま
す。

# telnet
IP_address_of_Email_Security_Appliance port

220 hostname
ESMTP

200 You've connected from the hostname: hostname
, IP address of: IP-address_of_connecting_machine
, matched the group: ALLOWED_LIST, 10.1.1.1 the SenderBase Organization: OrgID
.

定義済みの送信者グループとメールフローポリシーの理

解
次の表では、パブリックリスナーの作成時に設定される定義済みの送信者グループとメール

フローポリシーをリストします。

Table 6:パブリックリスナー用の定義済みの送信者グループとメールフローポリシー

デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$TRUSTED信頼する送信者を ALLOWED_LISTの送
信者グループに追加します。メールフ

ローポリシー $TRUSTEDは、信頼でき
る送信者からの電子メールのレート制限

をイネーブルにせず、それらの送信者か

らの内容をアンチスパムまたはアンチウ

イルスソフトウェアでスキャンしない場

合に設定します。

ALLOWED_LIST
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デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$BLOCKEDBLOCKED_LIST送信者グループ内の送信
者は、メールフローポリシー$BLOCKED
で設定されたパラメータによって拒否さ

れます。このグループに送信者を追加す

ると、SMTPHELOコマンドで5XXSMTP
応答が返され、それらのホストからの接

続が拒否されます。

BLOCKED_LIST

$THROTTLED送信者グループ SUSPECTLISTには、着
信メールの速度をスロットリングする（低

下させる）メールフローポリシーが含ま

れています。送信者が疑わしい場合、送

信者グループ SUSPECTLISTに追加する
ことで、メールフローポリシーにより次

のことが指示されます。

•レート制限により、セッションあた
りの最大メッセージ数、メッセージ

あたりの最大受信者数、最大メッセー

ジサイズ、リモートホストから受け

付ける最大同時接続数が制限されま

す。

•リモートホストからの時間あたりの
最大受信者数は20に設定されます。
この設定は、使用可能な最大のスロッ

トリングであることに注意してくだ

さい。このパラメータが厳しすぎる

場合は、時間あたりの受信者数を増

やすことができます。

•メッセージの内容はアンチスパムス
キャンエンジンとアンチウイルスス

キャンエンジンによってスキャンさ

れます（これらの機能がシステムで

イネーブルになっている場合）。

•送信者に関する詳細情報を得るため
に、 SenderBaseレピュテーション
サービスに対してクエリーが実行さ

れます。

SUSPECTLIST

ホストアクセステーブルを使用した接続を許可するホストの定義
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デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$ACCEPTED送信者グループ UNKNOWNLISTは、特
定の送信者に対して使用するメールフ

ローポリシーが決まっていない場合に便

利です。このグループのメールフローポ

リシーでは、このグループの送信者につ

いてメールが許可されますが、Anti-Spam
ソフトウェア（システムで有効になって

いる場合）、アンチウイルススキャンエ

ンジン、および IPレピュテーションサー
ビスをすべて使用して、送信者とメッセー

ジの内容に関する詳細情報を取得するこ

とが指示されます。このグループに属す

る送信者に対するレート制限もデフォル

ト値を使用してイネーブルになります。

ウイルススキャンエンジンの詳細につい

ては、ウイルススキャンを参照してくだ

さい。IPレピュテーションサービスの詳
細については、IPレピュテーションサー
ビスを参照してください。

UNKNOWNLIST

$ACCEPTEDその他すべての送信者に適用されるデフォ

ルトの送信者グループ。詳細については、

デフォルト HATエントリ, on page 2を参
照してください。

ALL

次の表では、プライベートリスナーの作成時に設定される定義済みの送信者グループとメール

フローポリシーをリストします。
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Table 7:プライベートリスナー用の定義済みの送信者グループとメールフローポリシー

デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$RELAYED中継を許可する必要があることがわかっ

ている送信者を RELAYLIST送信者グ
ループに追加します。メールフローポ

リシー $RELAYEDは、中継を許可する
送信者からの電子メールのレート制限を

行わず、それらの送信者からの内容をア

ンチスパムスキャンエンジンまたはア

ンチウイルスソフトウェアでスキャンし

ない場合に設定します。

RELAYLIST送信者グループに
はシステム設定ウィザードを実

行したときに電子メールのリ

レーが許可されるシステムが含

まれます。

Note

RELAYLIST

$BLOCKEDその他すべての送信者に適用されるデ

フォルトの送信者グループ。詳細につい

ては、デフォルトHATエントリ, on page
2を参照してください。

ALL

イーサネットポートが2つしかない電子メールゲートウェイモデルのシステム設定ウィザード
を実行すると、1人のリスナーだけを作成するように促されます。また、内部システム用のメー
ルのリレーに使用される$RELAYEDメールフローポリシーも含まれるパブリックリスナーを
作成します。3つ以上のイーサネットポートを持つ電子メールゲートウェイモデルについて
は、RELAYLIST送信者グループと$RELAYEDメールフローポリシーがプライベートリスナー
だけに表示されます。

Note

送信者グループからのメッセージの同様の処理
リスナーが送信者からのメッセージを処理する方法を設定するには、[メールポリシー（Mail
Policies）] > [HAT概要（HAT Overview）]と [メールフローポリシー（Mail Flow Policy）]ペー
ジで行います。これは、送信者グループとメールフローポリシーを作成、編集、および削除

することにより行います。

関連項目

•メッセージ処理の送信者グループの作成 , on page 16
•既存の送信者グループへの送信者の追加, on page 17
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•着信接続のために実行するルールの順序の並べ替え, on page 17
•送信者の検索, on page 18
•メールフローポリシーを使用した電子メール送信者のアクセスルールの定義, on page 9
•メールフローポリシーのデフォルト値の定義, on page 26

メッセージ処理の送信者グループの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 [送信者グループを追加（Add Sender Group）]をクリックします。

ステップ 4 送信者グループの名前を入力します。

ステップ 5 送信者グループのリストに配置する順序を選択します。

ステップ 6 （任意）たとえば、送信者グループまたはその設定についての情報などのコメントを入力しま

す。

ステップ 7 この送信者グループを適用するメールフローポリシーを選択します。

このグループに適用すべきメールフローポリシーがわからない場合（またはまだメー

ルフローポリシーが存在しない場合）は、デフォルトの「CONTINUE (no policy)」
メールフローポリシーを使用します。

Note

ステップ 8 （任意）DNSリストを選択します。

ステップ 9 （任意） IPレビュテーションスコアに情報がない送信者を含めます。これは「none」と呼ば
れ、一般に疑いがあることを意味します。

ステップ 10 （任意）DNSリストを入力します。

ステップ 11 （任意）ホスト DNS検証設定を構成します。

詳細については、未検証の送信者へのより厳格なスロットリング設定の実行, on page 37を参照
してください。

ステップ 12 [送信（Submit）]をクリックして、送信者グループを作成します。

ステップ 13 新しく作成した送信者グループをクリックします。

ステップ 14 [送信者を追加（Add Sender）]をクリックして、送信者グループに送信者を追加します。

•送信者の IPアドレスを追加します。[IPアドレス（IP Addresses）]を選択して IPv4アドレ
ス、IPv6アドレス、またはホスト名を追加し、変更を送信します。

送信者は、IPアドレスおよびホスト名の一部の範囲を含めることができます。

•送信者の国を追加します。 [地理位置情報（Geolocation）]を選択し、変更を送信します。

ステップ 15 変更を送信し、保存します。

ホストアクセステーブルを使用した接続を許可するホストの定義
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What to do next

関連項目

•リスナーの IPレピュテーションフィルタリングスコアのしきい値の編集

既存の送信者グループへの送信者の追加

Procedure

ステップ 1 ドメイン、IP、またはネットワークオーナープロファイルページで、[送信者グループに追加
（Add to Sender Group）]リンクをクリックします。

ステップ 2 各リスナーに対して定義されているリストから送信者グループを選択します。

ステップ 3 変更を送信し、保存します。

ドメインを送信者グループに追加すると、実際には 2つのドメインが GUIに表示さ
れます。たとえば、ドメイン example.netを追加した場合、[送信者グループに追加
（Add to Sender Group）]ページには、example.netと .example.netが追加されます。

2つめのエントリがあることで、example.netのサブドメイン内のすべてのホストが

送信者グループに追加されます。詳細については、送信者グループの構文, on page 4
を参照してください。

送信者グループに追加しようとしている送信者の1つ以上がその送信者グループにす
でに存在する送信者と重複する場合、重複する送信者は追加されず、確認メッセージ

が表示されます。

Note

ステップ 4 [保存（Save）]をクリックして送信者を追加し、[受信メールの概要（IncomingMailOverview）]
ページに戻ります。

What to do next

関連項目

•スパムフィルタからの電子メールゲートウェイ生成メッセージの保護
•メッセージがスパムかどうかスキャンするための電子メールゲートウェイの設定方法

着信接続のために実行するルールの順序の並べ替え

リスナーに送信者グループを追加すると、送信者グループの順序を編集する必要があります。

リスナーに接続しようとするホストごとに、HATは上から下へ順番に読み込まれます。接続
元ホストにルールが一致する場合、その接続に対してすぐにアクションが実行されます。

ホストアクセステーブルを使用した接続を許可するホストの定義
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Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 [順番を編集（Edit Order）]をクリックします。

ステップ 4 HATの送信者グループの既存の行の新しい順序を入力します。

シスコはデフォルトの順序を維持することを推奨します（RELAYLIST（特定のハードウェア
モデルのみ）の後に ALLOWED_LIST、BLOCKED_LIST、SUSPECTLIST、および
UNKNOWNLISTが続く）。

ステップ 5 変更を送信し、保存します。

送信者の検索

[HAT概要（HAT Overview）]ページの上部にある [送信者を検索（Find Senders）]フィールド
にテキストを入力することで送信者を検索できます。検索するテキストを入力し[検索（Find）]
をクリックします。

メールフローポリシーを使用した着信メッセージのルールの定義

メールフローポリシーを作成する前に、次のルールとガイドラインを考慮してください。

• [デフォルトを使用（Use Default）]オプションボタンがオンの場合、ポリシーのデフォル
ト値はグレー表示されます。デフォルト値を上書きするには、[On]オプションボタンを
選択して機能または設定をイネーブルにし、新たにアクセス可能になった値を変更しま

す。デフォルト値を定義するには、メールフローポリシーのデフォルト値の定義, on page
26を参照してください。

•一部のパラメータは特定の事前設定値に依存します（たとえば、ディレクトリ獲得攻撃の
設定を行うには、LDAPアクセプトクエリーを設定しておく必要があります）。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]ページに移
動します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 次の表で説明する情報を入力します。

Table 8:メールフローポリシーパラメータ

説明パラメータ

接続

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

このリスナーが許可するメッセージの最大サイズ。最大メッセージサイ

ズの最小値は 1 KBです。
最大メッセージサ

イズ（Maximum
message size）

単一の IPアドレスからこのリスナーに接続することが許可される最大同
時接続数。

単一 IPからの最大
同時接続数

（Maximum
concurrent
connections from a
single IP）

リモートホストからの接続に対して、このリスナーを通じて送信できる

最大メッセージ数。

接続あたりの最大

メッセージ数

このホストから許可されるメッセージあたりの受信者の最大数。メッセージあたり

の最大受信者数

SMTPバナー

このリスナーとの接続が確立されたときに返される SMTPコード。カスタム SMTPバ
ナーコード

（Custom SMTP
Banner Code）

このリスナーとの接続が確立されたときに返されるSMTPバナーテキス
ト。

このフィールドには一部の変数を使用できます。詳細について

は、HAT変数の構文, on page 10を参照してください。
Note

カスタム SMTPバ
ナーテキスト

（Custom SMTP
Banner Text）

このリスナーにより接続が拒否されたときに返される SMTPコード。カスタム SMTP拒
否バナーコード

（Custom SMTP
Reject Banner
Code）

このリスナーにより接続が拒否されたときに返されるSMTPバナーテキ
スト。

カスタム SMTP拒
否バナーテキスト

（Custom SMTP
Reject Banner Text）

デフォルトでは、SMTPバナーをリモートホストに表示するときに、リ
スナーのインターフェイスに関連付けられているホスト名が電子メール

ゲートウェイに追加されます（たとえば、220- hostnameESMTP）。ここ
に異なるホスト名を入力することで、このバナーを変更できます。また、

ホスト名フィールドを空白のままにすることで、ホスト名をバナーに表

示しないこともできます。

SMTPバナーホス
ト名を上書き

（Override SMTP
Banner Host Name）

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

ホストのレート制限

このリスナーが 1台のリモートホストから受信する、時間あたりの最大
受信者数。送信者 IPアドレスあたりの受信者の数は、グローバルに追跡
されます。各リスナーは各レート制限のしきい値を追跡します。ただし、

すべてのリスナーは単一のカウンタに対して検証するので、同じ IPアド
レス（送信者）が複数のリスナーに接続されるとレート制限を超える可

能性が高くなります。

このフィールドには一部の変数を使用できます。詳細について

は、HAT変数の構文, on page 10を参照してください。
Note

1時間あたりの最大
受信者数（Max.
Recipients per
Hour）

ホストが、このリスナーに対して定義されている時間あたりの最大受信

者数を超えた場合に返される SMTPコード。
時間コードあたり

の最大受信者数

（Max. Recipients
per Hour Code）

ホストが、このリスナーに対して定義されている時間あたりの最大受信

者数を超えた場合に返される SMTPバナーテキスト。
1時間あたりの最大
受信者数の超過テ

キスト（Max.
Recipients Per Hour
Exceeded Text）

送信者のレート制限

このリスナーがメール送信者アドレスに基づいて一義的なエンベロープ

送信者から受信する指定した期間中の最大受信者数。最大受信者数はグ

ローバルに追跡されません。各リスナーは各レート制限のしきい値を追

跡します。ただし、すべてのリスナーは単一のカウンタに対して検証す

るので、同じメール送信者アドレスからのメッセージが複数のリスナー

によって受信されるとレート制限を超える可能性が高くなります。

デフォルトの最大受信者数を使用するか、無制限の受信者を許可するか、

または別の最大受信者数を指定するか選択します。

他のメールフローポリシーによってデフォルトで使用される、最大受信

者数と時間間隔を指定するデフォルトのメールフローポリシー設定を使

用します。時間間隔はデフォルトのメールフローポリシーを使用してし

か指定できません。

時間間隔あたりの

最大受信者数

（Max. Recipients
per Time Interval）

SMTPコードは、エンベロープがこのリスナーに対して定義された時間
間隔の最大受信者数を超えた場合に返されます。

送信者のレート制

限超過エラーコー

ド（Sender Rate
Limit Exceeded Error
Code）

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

SMTPバナーテキストは、エンベロープの送信者がこのリスナーに対し
て定義された時間間隔の最大受信者数を超えた場合に返されます。

送信者のレート制

限超過エラーテキ

スト（Sender Rate
Limit Exceeded Error
Text）

特定のエンベロープ送信者を定義されているレート制限から免除する場

合は、そのエンベロープ送信者を含むアドレスリストを選択します。詳

細については、着信接続ルールへの送信者アドレスリストの使用, onpage
28を参照してください。

例外

フロー制御（Flow Control）

このリスナーに対して IPレピュテーションサービスでの「検索」を有効
にします。

Use SenderBase for
Flow Control

リスナーのホストアクセステーブル（HAT）内のエントリを大規模な
CIDRブロックで管理しつつ、IPアドレスごとに着信メールを追跡およ
びレート制限するために使用します。レート制限のために類似の IPアド
レスをグループ化するための有効ビットの範囲（0～32）を定義しつつ、
その範囲内のIPアドレスごとに個別のカウンタを保持します。[SenderBase
を使用（Use SenderBase）]をディセーブルにする必要があります。HAT
SignificantBitsの詳細については、ルーティングおよび配信機能の設定を
参照してください。

IPアドレスの類似
性でグループ化：

（有効ビット範囲

0～ 32）（Group by
Similarity of IP
Addresses:
(significant bits
0-32)）

ディレクトリ獲得攻撃防御（DHAP）

このリスナーがリモートホストから受け取る無効な受信者の 1時間あた
りの最大数です。このしきい値は、RAT拒否と SMTPコールアヘッド
サーバプロファイル拒否の総数を表します。これは、無効な LDAP受信
者宛てのため SMTPカンバセーション中にドロップされたメッセージの
総数と、ワークキュー内でバウンスされたメッセージの合計です（関連

付けられたリスナーの LDAP承認設定に設定されたとおり）。LDAPア
クセプトクエリーのDHAPの設定の詳細については、LDAPクエリに関
する作業を参照してください。

ディレクトリ獲得

攻撃防止：1時間あ
たりの最大無効受

信大数

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

電子メールゲートウェイは、無効な受信者のしきい値に達するとホスト

への接続をドロップします。

ディレクトリ獲得

攻撃防御：SMTP
対話内で DHAPし
きい値に到達した

場合、接続をド

ロップ（Directory
Harvest Attack
Prevention: Drop
Connection if DHAP
threshold is Reached
within an SMTP
Conversation）

接続をドロップするときに使用するコードを指定します。デフォルトの

コードは 550です。
時間コードあたり

の無効な受信者の

最大数（Max.
Invalid Recipients
Per Hour Code）：

ドロップした接続に対して使用するテキストを指定します。デフォルト

のテキストは「Too many invalid recipients」です。
時間テキストあた

りの無効な受信者

の最大数（Max.
Invalid Recipients
Per Hour Text）：

SMTPカンバセーション中にDHAPしきい値に達した場合の接続のドロッ
プをイネーブルにします。

SMTP対話内で
DHAPしきい値に
到達した場合、接

続をドロップ

（Drop Connection
if DHAP threshold is
reached within an
SMTP
Conversation）

SMTPカンバセーション中の DHAPにより接続をドロップするときに使
用するコードを指定します。デフォルトのコードは 550です。

時間コードあたり

の無効な受信者の

最大数（Max.
Invalid Recipients
Per Hour Code）

SMTPカンバセーション中の DHAPにより接続をドロップするときに使
用するテキストを指定します。

時間テキストあた

りの無効な受信者

の最大数（Max.
Invalid Recipients
Per Hour Text）：
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説明パラメータ

スパム検出

このリスナー上でアンチスパムスキャンを有効にします。アンチスパムス

キャン（Anti-spam
scanning）

ウイルス検出

このリスナー上でアンチウイルススキャンを有効にします。アンチウイルスス

キャン

送信者ドメインのレピュテーションの検証

送信者ドメインのレピュテーションの検証を有効にします。送信者ドメインの

レピュテーション

の検証

暗号化と認証

このリスナーに対するSMTPカンバセーションのトランスポートレイヤ
セキュリティ（TLS）の拒否、推奨、必須を設定します。

[推奨（Preferred）]を選択すると、ドメインおよび電子メールアドレス
を指定するアドレスリストを選択することによって、特定のドメインま

たは特定の電子メールアドレスを持つドメインのエンベロープ送信者に

対してTLSを必須に設定できます。このリストのドメインまたはアドレ
スに一致するエンベロープ送信者が TLSを使用しない接続経由でメッ
セージを送信しようとすると、電子メールゲートウェイは接続を拒否

し、送信者は再び TLSを使用して送信を試みる必要があります。

[クライアント証明書の検証（Verify Client Certificate）]オプションは、
クライアント認証が有効な場合、電子メールゲートウェイがユーザの

メールアプリケーションと TLS接続を確立するように指示します。TLS
推奨設定にこのオプションを選択した場合、ユーザが証明書を持たない

場合にも電子メールゲートウェイは非TLS接続を許可しますが、ユーザ
が無効な証明書を持っている場合は、接続を拒否します。TLS必須設定
の場合、このオプションを選択すると、電子メールゲートウェイが接続

を許可するために有効な証明書が必要になります。

アドレスリストの作成の詳細については、着信接続ルールへの送信者ア

ドレスリストの使用, on page 28を参照してください。

TLS接続のクライアント証明書を使用する方法については、電子メール
ゲートウェイからの TLS接続の確立を参照してください。

TLS

リスナーに接続するリモートホストからのSMTP認証を許可、禁止、義
務付けます。SMTP認証については、「LDAPクエリー」の章で詳細を
説明します。

SMTP認証

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

TLSに SMTP認証を提供するよう義務付けます。TLSと SMTP認証
の両方が有効化さ

れている場合（If
Both TLS and SMTP
Authentication are
enabled）：

このリスナーでドメインキーまたは DKIM署名を有効にします。（承認
およびリレーのみ）。

ドメイン

キー/DKIM署名
（Domain
Key/DKIM
Signing）

DKIM検証をイネーブルにします。DKIM検証

S/MIMEの復号と検証

• S/MIMEの復号化または検証を有効にします。
• S/MIMEの検証後、デジタル署名を維持するかメッセージから削除
するかを選択します。トリプルラップされたメッセージの場合、内

部署名のみが維持または削除されます。

S/MIMEの復号化/
検証

S/MIME公開キーの収集

S/MIME公開キーの収集をイネーブルにします。S/MIME公開キーの
収集

署名された着信メッセージの検証に失敗した場合、公開キーを収集する

かどうかを選択します。

検証エラー時の証

明書の収集

更新された公開キーを収集するかどうかを選択します。更新された証明書

の保存

SPF/SIDF検証

このリスナーでSPF/SIDF署名をイネーブルにします。詳細については、
電子メール認証を参照してください。

SPF/SIDF検証のイ
ネーブル化（Enable
SPF/SIDF
Verification）

SPF/SIDF準拠レベルを設定します。[SPF]、[SIDF]、[SIDF互換（SIDF
Compatible）]のいずれかを選択します。詳細は、電子メール認証を参照
してください。

準拠レベル

（Conformance
Level）

ホストアクセステーブルを使用した接続を許可するホストの定義
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説明パラメータ

準拠レベルとして [SIDF互換（SIDFCompatible）]を選択した場合、メッ
セージ中にResent-Sender:ヘッダーまたはResent-From:ヘッダーが存在す
る場合に、PRA Identity検証の結果 PassをNoneにダウングレードするか
どうかを設定します。このオプションはセキュリティ目的で選択します。

「Resent-Sender:」
または

「Resent-From:」を
使用した場合、

PRA検証結果をダ
ウングレードしま

す:（Downgrade
PRA verification
result if
'Resent-Sender:' or
'Resent-From:' were
used:）

HELO IDに対してテストを実行するかどうかを設定します（[SPF]およ
び [SIDF互換（SIDF Compatible）]準拠レベルで使用します）。

HELOテスト
（HELO Test）

DMARC検証

このリスナーでDMARK検証をイネーブルにします。詳細については、
DMARC検証を参照してください。

DMARC検証のイ
ネーブル化（Enable
DMARC
Verification）

このリスナーで使用する DMARK検証プロファイルを選択します。DMARC検証プロ
ファイルを使用

（Use DMARC
Verification Profile）

DMARC集計フィードバックレポートの送信をイネーブルにします。

DMARC集計フィードバックレポートの詳細については、DMARC集計
レポートを参照してください。

DMARCを指定するには、フィードバックレポートメッセー
ジが DMARCに準拠している必要があります。これらのメッ
セージにDKIM署名が付いていることを確認するか、または適
切な SPFレコードをパブリッシュする必要があります。

Note

DMARCフィード
バックレポート

（DMARCFeedback
Reports）

タグなしバウンス

バウンス検証タギング（「ルーティングおよび配信機能の設定」の章で

説明）がイネーブルになっている場合にだけ適用されます。デフォルト

では、アプライアンスはタグのないバウンスを無効とみなし、バウンス

検証の設定に応じて、バウンスを拒否するか、カスタムヘッダーを追加

します。タグの付いていないバウンスを有効とみなすことを選択した場

合、電子メールゲートウェイはバウンスメッセージを受け入れます。

タグなしバウンス

を有効と見なす

（ConsiderUntagged
Bounces to be
Valid）
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説明パラメータ

エンベロープ送信者の DNS検証

送信者の検証, on page 31を参照してください。

例外テーブル

送信者検証ドメイン例外テーブルを使用します。例外テーブルは 1つだ
け使用できますが、メールフローポリシーごとにイネーブルにできま

す。詳細については、送信者検証例外テーブル, on page 34を参照してく
ださい。

例外テーブルを使

用（Use Exception
Table）

アンチスパムまたはアンチウイルススキャンがHATでグローバルに有効な場合、メッ
セージはアンチスパムまたはアンチウイルススキャンのために電子メールゲートウェ

イによって受け入れられると同時にフラグが付けられます。メッセージを許可した後

にアンチスパムまたはアンチウイルススキャンが無効にされた場合、メッセージは、

ワークキューを出るときに引き続きスキャン対象になります。

Note

ステップ 4 変更を送信し、保存します。

メールフローポリシーのデフォルト値の定義

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]をクリック
します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 設定したメールフローポリシーの下の [デフォルトポリシーパラメータ（Default Policy
Parameters）]リンクをクリックします。

ステップ 4 このリスナーのすべてのメールフローポリシーで使用するデフォルト値を定義します。

プロパティの詳細については、メールフローポリシーを使用した着信メッセージのルールの

定義, on page 18を参照してください。

ステップ 5 変更を送信し、保存します。

ホストアクセステーブルの設定の使用
ホストアクセステーブルに格納されているすべての情報をファイルにエクスポートし、ファイ

ルに格納されているホストアクセステーブル情報をリスナー用の電子メールゲートウェイにイ
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ンポートできます。このとき、既存のすべてのホストアクセステーブル情報は上書きされま

す。

関連項目

•外部ファイルへのホストアクセステーブル設定のエクスポート, on page 27
•外部ファイルからのホストアクセステーブル設定のインポート, on page 27

外部ファイルへのホストアクセステーブル設定のエクスポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]メニューで編集するリスナーを選択します。

ステップ 3 [HATをエクスポート（Export HAT）]をクリックします。

ステップ 4 エクスポートする HATのファイル名を入力します。これは、電子メールゲートウェイの設定
ディレクトリに作成されるファイルの名前になります。

ステップ 5 変更を送信し、保存します。

外部ファイルからのホストアクセステーブル設定のインポート

HATをインポートすると、既存のすべての HATエントリが現在の HATから削除されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]メニューで編集するリスナーを選択します。

ステップ 3 [HATをインポート（Import HAT）]をクリックします。

ステップ 4 リストからファイルを選択します。

インポートするファイルは、電子メールゲートウェイの configurationディレクトリに
存在する必要があります。

Note

ステップ 5 [送信（Submit）]をクリックします。既存のすべての HATエントリを削除することを確認す
る警告メッセージが表示されます。

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 変更を保存します。

ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、
AsyncOSによって無視されます。次に例を示します。
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# File exported by the GUI at 20060530T215438
$BLOCKED

REJECT {}
[ ... ]

着信接続ルールへの送信者アドレスリストの使用
メールフローポリシーは、レート制限の除外、および必須 TLS接続などのエンベロープ送信
者グループに適用する特定の設定にアドレスリストを使用できます。アドレスリストは、電

子メールアドレス、ドメイン、部分ドメインおよび IPアドレスで構成できます。GUIで [メー
ルポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]のページを使用するか、また
はCLIの addresslistconfigコマンドを使用し、アドレスリストを作成できます。[アドレスリ
スト（AddressLists）]ページには、アドレスリストを使用するメールフローポリシーと共に、
電子メールゲートウェイのすべてのアドレスリストが表示されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]を選択します。

ステップ 2 [アドレスリストの追加（Add Address List）]をクリックします。

ステップ 3 アドレスリストの名前を入力します。

ステップ 4 アドレスリストの説明を入力します。

ステップ 5 （任意）アドレスリストで完全な電子メールアドレスを使用することを義務付けるには、[完
全電子メールアドレスのみ（Full Email Addresses only）]を選択します。

ステップ 6 アドレスリストを作成するには、次のオプションのいずれかを選択します。

•アドレスリストで完全な形式の電子メールアドレスを使用することを義務付ける場合は、
[完全電子メールアドレスのみ（Full Email Addresses only）]を選択します。

•アドレスリストでドメインを使用することを義務付ける場合は、[ドメインのみ（Domains
only）]を選択します。

•アドレスリストで IPアドレスを使用することを義務付ける場合は、[IPアドレスのみ（IP
Addresses only）]を選択します。

ステップ 7 追加するアドレスを入力します。次の形式を使用できます。

•完全な電子メールアドレス：user@example.com

•電子メールアドレスの一部：user@

[完全Eメールアドレスのみ許可（Allow only full Email Addresses）]を選択した場
合は、電子メールアドレスの一部は使用できません。

Note

•電子メールアドレスの IPアドレス：@[1.2.3.4]

•ドメインのすべてのユーザ：@example.com
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•部分ドメインのすべてのユーザ：@.example.com

ドメインおよび IPアドレスは @文字で開始する必要があることに注意してください。

カンマで電子メールアドレスを区切ります。新しい行を使ってアドレスを区切る場合、AsyncOS
は自動的にエントリをカンマで区切られたリストに変換します。

ステップ 8 変更を送信し、保存します。

SenderBase設定とメールフローポリシー
電子メールゲートウェイへの接続を分類し、メールフローポリシーを適用するには（レート制

限が含まれる場合と含まれない場合がある）、リスナーは次の方法を使用します。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> [メールフローポリシー（Mail
Flow Policy）] -> [レート制限（Rate Limiting）]

詳細については、ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グルー
プ, on page 5を参照してください。

「分類（Classification）」段階では、送信側ホストの IPアドレスを使用して、（パブリックリ
スナーで受信した）受信SMTPセッションを送信者グループに分類します。送信者グループに
関連付けられたメールフローポリシーには、レート制限をイネーブルにするパラメータがあ

る場合があります。レート制限により、セッションあたりの最大メッセージ数、メッセージあ

たりの最大受信者数、最大メッセージサイズ、リモートホストから受け付ける最大同時接続

数が制限されます。

通常、このプロセスでは、対応する名前の送信者グループの各送信者に対して受信者をカウン

トします。同じ時間帯に複数の送信者からメールを受信した場合、すべての送信者に対する受

信者の合計数が制限値と比較されます。

このカウント方法には、次に示すいくつかの例外があります。

•ネットワークオーナーによって分類が行われた場合、IPレピュテーションサービスによっ
てアドレスの大きなブロックが小さなブロックに自動的に分割されます。

このような小さな各ブロックに対して、受信者と受信者レート制限のカウントが別々に実行さ

れます（通常、/24 CIDRブロックと同じですが、必ずしも同じではありません）。

• HAT Significant Bits機能を使用する場合について説明します。この場合、ポリシーに関連
付けられた significant bitsパラメータを適用して、大きなブロックのアドレスが小さなブ
ロックに分割されます。

このパラメータは [メールフローポリシー（Mail FlowPolicy）] -> [レート制限（Rate Limiting）]
フェーズに関連しています。送信者グループの IPアドレスの分類に使用する「network/bits」
CIDR表記法は、「bits」フィールドとは異なります。

デフォルトでは、IPレピュテーションフィルタおよび IPプロファイリングのサポートが、パ
ブリックリスナーに対しては有効で、プライベートリスナーに対しては無効です。

ホストアクセステーブルを使用した接続を許可するホストの定義

29

ホストアクセステーブルを使用した接続を許可するホストの定義

SenderBase設定とメールフローポリシー



関連項目

• HAT Significant Bits機能, on page 30

HAT Significant Bits機能
AsyncOSの 3.8.3リリース以降では、大きな CIDRブロック内のリスナーのホストアクセス
テーブル（HAT）の送信者グループエントリを管理しながら、IPアドレス単位で受信メール
の追跡およびレート制限を実行できます。たとえば、着信接続がホスト「10.1.1.0/24」と一致
した場合、すべてのトラフィックを1つの大きなカウンタに集約するのではなく、範囲内の個
別のアドレスに対してカウンタが生成されます。

HATポリシーの significant bitsオプションを有効にするには、HATフロー制御オプションの
「User SENDERBASE」を無効にする必要があります（または、CLIの場合、listenerconfig

-> setupコマンドで SENDERBASE情報サービスを有効にするための質問「Would you like to
enable Reputation Filters and IP Profiling support?」に｢no｣と回答します）。つまり、Hat Significant
Bits機能と SenderBase IPプロファイリングサポートのイネーブル化は相互に排他的です。

Note

ほとんどの場合、この機能を使用して送信者グループを広く定義し（つまり、「10.1.1.0/24」
や「10.1.0.0/16」のような IPアドレスの大きなグループ）、IPアドレスの小さなグループに
メールフローレート制限を狭く適用します。

HAT Significant Bits機能は、次のようなシステムのコンポーネントに対応します。

• HAT設定 , on page 30
• Significant Bits HATポリシーオプション , on page 30
•インジェクション制御期間 , on page 31

HAT設定

HATの設定には、送信者グループとメールフローポリシーの 2つの部分があります。送信者
グループの設定では、送信者の IPアドレスの「分類」（送信者グループに入れる）方法を定
義します。メールフローポリシー設定では IPアドレスからの SMTPセッションの管理方法を
定義します。この機能を使用すると、IPアドレスは「CIDRブロックで分類された」（たとえ
ば、10.1.1.0/24）送信者グループとなり、個々のホスト（/32）として制御されます。これは
「signficant_bits」ポリシー設定を使用して実行されます。

Significant Bits HATポリシーオプション

HAT構文では signficant_bits設定オプションを使用できます。この機能は、[メールポリシー
（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]ページの GUIに表示されま
す。

フロー制御に SenderBaseを使用するオプションが [OFF]になっているか、または [ディレクト
リ獲得攻撃防御（Directory Harvest Attack Prevention）]がイネーブルになっている場合、
「significant bits」値は、接続している送信者の IPアドレスに適用され、結果的にCIDR表記法

ホストアクセステーブルを使用した接続を許可するホストの定義

30

ホストアクセステーブルを使用した接続を許可するホストの定義

HAT Significant Bits機能



が、HAT内の定義済みの送信者グループと一致させるためのトークンとして使用されます。
CIDRブロックで囲まれた一番右のビットは、文字列の作成時に「ゼロ設定」になります。そ
のため、接続が IPアドレス 1.2.3.4から確立され、significant_bitsオプションが 24に設定され
たポリシーと一致する場合、結果として生じる CIDRブロックは 1.2.3.0/24になります。この
機能を使用すると、HAT送信者グループエントリ（たとえば、10.1.1.0/24）には、グループに
割り当てられたポリシー内の有効ビットエントリ（上記の例では、32）とは異なる数のネット
ワーク有効ビット（24）が存在する可能性があります。

listenerconfigコマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Secure
Email Gateway』を参照してください。

インジェクション制御期間

インジェクション制御カウンタがリセットされた場合に調整できるグローバル設定オプション

があります。多数の IPアドレスのカウンタを管理している非常にビジーなシステムの場合、
カウンタをより頻繁に（たとえば、60分間隔ではなく 15分間隔で）リセットするように設定
します。これにより、データが管理不能なサイズにまで増大したり、システムのパフォーマン

スに影響を与えたりすることを回避できます。

現在のデフォルト値は 3600秒（1時間）です。最小 1分（60秒）から最大 4時間（14,400秒）
までの期間を指定できます。

GUIでグローバル設定を使用してこの期間を調整します（詳細については、リスナーのグロー
バル設定を参照してください）。

また、CLIの listenerconfig -> setupコマンドを使用してこの期間を調整することもできま

す。listenerconfigコマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco
Secure Email Gateway』を参照してください。

送信者の検証
スパムや無用なメールは、多くの場合、DNSで解決できないドメインまたは IPアドレスを持
つ送信者によって送信されます。DNS検証とは、送信者に関する信頼できる情報を取得し、そ
れに従ってメールを処理することを意味します。SMTPカンバセーションの前に送信者検証
（送信者の IPアドレスの DNSルックアップに基づく接続のフィルタリング）を行うことは、
電子メールゲートウェイ上のメールパイプラインを介して処理されるジャンクメールの量を減

らすことにも役立ちます。

未検証の送信者からのメールは自動的に廃棄されます。代わりに、AsyncOSには、未検証の送
信者からのメールを処理する方法を決定する送信者検証設定があります。たとえば、SMTPカ
ンバセーションの前に未検証の送信者からのすべてのメールを自動的にブロックしたり、未検

証の送信者をスロットリングしたりするように電子メールゲートウェイを設定できます。

送信者検証機能は、次のコンポーネントで構成されます。

•接続ホストの検証（Verification of the connecting host）。これは、SMTPカンバセーショ
ンの前に実行されます。詳細については、送信者検証：ホスト, on page 32を参照してくだ
さい。
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•エンベロープ送信者のドメイン部分の検証（Verification of the domain portion of the envelope
sender）。これはSMTPカンバセーションの中で実行されます。詳細については、送信者
検証：エンベロープ送信者, on page 33を参照してください。

関連項目

•送信者検証：ホスト, on page 32
•送信者検証：エンベロープ送信者, on page 33
•送信者検証の実装—設定例, on page 35
•未検証送信者からのメッセージの設定テスト, on page 38
•送信者検証とロギング, on page 40

送信者検証：ホスト

送信者が未検証となる理由にはさまざまなものがあります。たとえば、DNSサーバが「ダウ
ン」または応答しないか、ドメインが存在しないことが考えられます。送信者グループのホス

ト DNS検証設定では、SMTPカンバセーションの前に未検証の送信者を分類し、さまざまな
種類の未検証の送信者をさまざまな送信者グループに含めることができます。

電子メールゲートウェイは、着信メールについて、DNSを通じて接続元ホストの送信元ドメイ
ンを検証しようとします。この検証は、SMTPカンバセーションの前に実行されます。ダブル
DNSルックアップの実行によって、リモートホストの IPアドレス（つまり、ドメイン）が取
得され、有効性が検証されます。ダブル DNSルックアップは、接続元ホストの IPアドレスに
対する逆引き DNS（PTR）ルックアップと、それに続く PTRルックアップ結果に対する正引
き DNS（A）ルックアップからなります。その後、電子メールゲートウェイは Aルックアッ
プの結果が PTRルックアップの結果と一致するかどうかをチェックします。PTRルックアッ
プまたは Aルックアップが失敗するか、結果が一致しない場合、システムは IPアドレスのみ
を使用して HAT内のエントリを照合し、送信者は未検証と見なされます。

未検証の送信者は、次のカテゴリに分類されます。

•接続元ホストの PTRレコードが DNSに存在しない。
• DNSの一時的な障害により接続元ホストの PTRレコードのルックアップに失敗した。
•接続元ホストの逆引き DNSルックアップ（PTR）が正引き DNSルックアップ（A）に一
致しない。

送信者グループの [接続ホストのDNS検証（Connecting Host DNS Verification）]設定を使用し
て、未検証の送信者に対する動作を指定できます（送信者グループ SUSPECTLISTを使用した
未検証の送信者からのメッセージのスロットリング, on page 36を参照）。

すべての送信者グループの送信者グループ設定でホストDNS検証をイネーブルにできますが、
ホスト DNS検証設定を送信者グループに追加するということは、そのグループに未検証の送
信者を含めることになるという点に注意してください。つまり、スパムやその他の無用なメー

ルが含まれることになります。そのため、これらの設定は、送信者を拒否またはスロットリン

グする送信者グループに対してのみイネーブルにすることを推奨します。たとえば、送信者グ

ループALLOWED_LISTに対してホストDNS検証を有効にすると、未検証の送信者からのメー
ルが、ALLOWED_LIST内の信頼できる送信者からのメールと同様に扱われることを意味しま
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す（メールフローポリシーの設定内容に応じて、アンチスパムまたはアンチウイルスチェッ

ク、レート制限などのバイパスを含みます）。

送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用すると、エンベロープ送信者のドメイン部分が DNSで検証さ
れます（エンベロープ送信者のドメインが解決されるか。エンベロープ送信者のドメインのA
レコードまたはMXレコードが DNSに存在するか）。ドメインは、DNSで確認試行がタイム
アウトまたは DNSサーバの障害などの一時的なエラー状態が発生したかを解決できません。
これに対し、ドメインをルックアップしようとしたときに明確な「domaindoesnot exist」ステー
タスが返された場合、ドメインは存在しません。この検証がSMTPカンバセーションの中で実
行されるのに対し、ホスト DNS検証はカンバセーションが開始される前に実行され、接続元
SMTPサーバの IPアドレスに適用されます。

詳細：AsyncOSは、送信者のアドレスのドメインに対してMXレコードクエリーを実行しま
す。次に AsyncOSは、MXレコードのルックアップの結果に基づいて、Aレコードのルック
アップを行います。DNSサーバが「NXDOMAIN」（このドメインのレコードがない）を返し
た場合、AsyncOSはそのドメインが存在しないものとして扱います。これは「存在しないドメ
インのエンベロープ送信者」カテゴリに分類されます。NXDOMAINは、ルートネームサー
バがこのドメインの権威ネームサーバを提供していないことを意味する場合があります。

ただし DNSサーバが「SERVERFAIL」を返した場合、DNSサーバは「応答がないドメインの
エンベロープ送信者」カテゴリに分類されます。SERVFAILは、ドメインが存在しないが、
DNSでレコードのルックアップ中に一時的な問題が発生していることを示します。

スパマーなどの不法なメール送信者が使用する一般的な手法は、MAIL FROM情報（エンベ
ロープ送信者内）を偽造し、受け付けられた未検証の送信者からのメールが処理されるように

することです。これにより、MAILFROMアドレスに送信されたバウンスメッセージが配信不
能になるため、問題が生じる可能性があります。エンベロープ送信者検証を使用すると、不正

な形式の（ただし空白ではない）MAILFROMを拒否するように電子メールゲートウェイを設
定できます。

各メールフローポリシーで、次のことが可能です。

•エンベロープ送信者の DNS検証をイネーブルにする。
•不正な形式のエンベロープ送信者に対し、カスタム SMTPコードと応答を渡す。エンベ
ロープ送信者の DNS検証をイネーブルにした場合、不正な形式のエンベロープ送信者は
ブロックされます。

•解決されないエンベロープ送信者ドメインに対しカスタム応答を渡す。
• DNSに存在しないエンベロープ送信者ドメインに対しカスタム応答を渡す。

送信者検証例外テーブルを使用して、ドメインまたはアドレスのリストを格納し、そこからの

メールを自動的に許可または拒否することができます（送信者検証例外テーブル, on page 34を
参照）。送信者検証例外テーブルは、エンベロープ送信者検証とは独立してイネーブルにでき

ます。そのため、たとえば、例外テーブルで指定した特別なアドレスやドメインを、エンベ

ロープ送信者検証をイネーブルにすることなく拒否できます。また、内部ドメインまたはテス

トドメインからのメールを、他の方法で検証されない場合でも常に許可することもできます。
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ほとんどのスパムは未検証の送信者から受信されますが、未検証の送信者からのメールを受け

付けることが必要な理由があります。たとえば、すべての正規の電子メールをDNSルックアッ
プで検証できるわけではありません。一時的な DNSサーバの問題により送信者を検証できな
いことがあります。

未検証の送信者からのメール送信が試みられた場合、送信者検証例外テーブルとメールフロー

ポリシーのエンベロープ送信者 DNS検証設定を使用して、SMTPカンバセーション中にエン
ベロープ送信者が分類されます。たとえば、DNSに存在しないために検証されない送信元ドメ
インからのメールを受け付けてスロットリングすることができます。いったんそのメールを受

け付けた後、MAIL FROMの形式が不正なメッセージは、カスタマイズ可能な SMTPコードと
応答で拒否されます。これは SMTPカンバセーションの中で実行されます。

任意のメールフローポリシーに対し、メールフローポリシー設定中で、エンベロープ送信者

の DNS検証（ドメイン例外テーブルを含む）をイネーブルにできます。これには、GUIまた
は CLI（listenerconfig -> edit -> hostaccess -> < policy > ）を使用します。

関連項目

•部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM, on page 34
•カスタム SMTPコードと応答, on page 34
•送信者検証：エンベロープ送信者, on page 33

部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM

エンベロープ送信者検証をイネーブルにするか、リスナーのSMTPアドレス解析オプションで
部分ドメインの許可をディセーブルにすると（「ゲートウェイでのメール受信の設定」の章の

「SMTPアドレス解析オプション」の項を参照）、そのリスナーのデフォルトドメイン設定は
使用されなくなります。

これらの機能は互いに排他的です。

カスタム SMTPコードと応答

エンベロープ送信者の形式が不正なメッセージ、DNSに存在しないエンベロープ送信者、DNS
クエリーで解決できない（DNSサーバがダウンしているなど）エンベロープ送信者に対し、
SMTPコードと応答メッセージを指定できます。

SMTP応答には変数 $EnvelopeSenderを含めることができます。これは、カスタム応答を送信

するときにエンベロープ送信者の値に展開されます。

一般には「Domain does not exist」結果は永続的ですが、これを一時的な状態にすることができ
ます。そのようなケースを扱うために、「保守的な」ユーザは、エラーコードをデフォルトの

5XXから 4XXに変更できます。

送信者検証例外テーブル

送信者検証例外テーブルは、SMTPカンバセーション中に自動的に許可または拒否されるドメ
インまたは電子メールアドレスのリストです。また、拒否されるドメインについて、オプショ
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ンの SMTPコードと拒否応答を指定することもできます。電子メールゲートウェイあたりの
送信者検証例外テーブルは 1つのみであり、メールフローポリシーごとに有効化されます。

送信者検証例外テーブルは、明らかに偽物であるものの、形式が正しいドメインまたは電子

メールアドレスをリストし、そこからのメールを拒否するために使用できます。たとえば、形

式が正しいMAIL FROM pres@whitehouse.govを送信者検証例外テーブルに格納し、自動的に

拒否するように設定できます。また、内部ドメインやテストドメインなど、自動的に許可する

ドメインをリストすることもできます。これは、受信者アクセステーブル（RAT）で行われる
エンベロープ受信者（SMTP RCPT TOコマンド）処理に似ています。

送信者検証例外テーブルは、GUIの [メールポリシー（MailPolicies）]>[例外テーブル（Exception
Table）]ページ（または CLIの exceptionconfigコマンド）で定義された後、GUI（メールフ
ローポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義, on page 37を参
照）または CLI（『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』を参照）で
ポリシーごとに有効化されます。

送信者検証例外テーブルのエントリの構文は次のとおりです。

例外テーブルの変更については送信者の電子メールアドレスに基づいた送信者検証ルールから

の未検証送信者の除外, on page 38を参照してください。

送信者検証の実装—設定例
ここでは、ホストとエンベロープ送信者検証の典型的で保守的な実装の例を示します。

この例では、ホスト送信者検証を実装するときに、既存の送信者グループ SUSPECTLISTと
メールフローポリシー THROTTLEDにより、逆引き DNSルックアップが一致しない接続元
ホストからのメールがスロットリングされます。

新しい送信者グループ（UNVERIFIED）と新しいメールフローポリシー（THROTTLEMORE）
が作成されます。検証されない接続元ホストからのメールは、SMTPカンバセーションの前に
スロットリングされます（送信者グループ UNVERIFIEDとより積極的なメールフローポリ
シー THROTTLEMOREが使用されます）。

メールフローポリシー ACCEPTEDに対してエンベロープ送信者検証がイネーブルにされま
す。

次の表に、送信者検証を実装するための推奨される設定を示します。

Table 9:送信者検証：推奨される設定

含めるポリシー送信者グループ

SMTPカンバセーションの前。

接続元ホストの PTRレコードが DNSに存在しない。

接続元ホストの逆引き DNSルックアップ（PTR）が正引き DNS
ルックアップ（A）に一致しない。

THROTTLEMORE

THROTTLED

UNVERIFIED

SUSPECTLIST
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含めるポリシー送信者グループ

SMTPカンバセーション中のエンベロープ送信者検証。

-形式が不正なMAIL FROM:。

-エンベロープ送信者が DNSに存在しない。

-エンベロープ送信者が DNSで解決されない。

ACCEPTED

関連項目

•送信者グループ SUSPECTLISTを使用した未検証の送信者からのメッセージのスロットリ
ング, on page 36

•未検証の送信者へのより厳格なスロットリング設定の実行, on page 37
•メールフローポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義,
on page 37

•送信者の電子メールアドレスに基づいた送信者検証ルールからの未検証送信者の除外, on
page 38

•送信者検証例外テーブル内でのアドレスの検索, on page 38

送信者グループSUSPECTLISTを使用した未検証の送信者からのメッセージのスロットリ
ング

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]を選択します。

ステップ 2 送信者グループのリストで [SUSPECTLIST]をクリックします。

ステップ 3 [設定を編集（Edit Settings）]をクリックします。

ステップ 4 リストから [スロットル（THROTTLED）]ポリシーを選択します。

ステップ 5 [接続ホストのDNS検証（Connecting Host DNS Verification）]の中の [接続ホスト逆引きDNS検
索（PTR）が転送DNS検索（A）と一致しない（Connecting host reverse DNS lookup (PTR) does
not match the forward DNS lookup (A)）]チェックボックスをオンにします。

ステップ 6 変更を送信し、保存します。

逆引き DNSルックアップが失敗した送信者は送信者グループ SUSPECTLISTに一致し、メー
ルフローポリシー THROTTLEDのデフォルトアクションが実行されます。
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未検証の送信者へのより厳格なスロットリング設定の実行

Procedure

ステップ 1 まず、新しいメールフローポリシーを作成し（この例ではTHROTTLEMOREという名前を付
けます）、より厳格なスロットリング設定を行います。

a) [メールフローポリシー（Mail Flow Policies）]ページで [ポリシーを追加（Add Policy）]を
クリックします。

b) メールフローポリシーの名前を入力し、[接続動作（Connection Behavior）]として [承認
（Accept）]を選択します。

c) メールをスロットリングするようにポリシーを設定します。
d) 変更を送信し、保存します。

ステップ 2 次に、新しい送信者グループを作成し（この例では、UNVERIFIEDという名前を付けます）、
THROTTLEMOREポリシーを使用するように設定します。

a) [HAT概要（HAT Overview）]ページで [送信者グループを追加（Add Sender Group）]をク
リックします。

b) リストから [THROTTLEMORE]ポリシーを選択します。
c) [接続ホストのDNS検証（Connecting Host DNSVerification）]中の [接続ホストのPTRレコー
ドがDNSに存在しません（Connecting host PTR record does not exist in DNS）]チェックボッ
クスをオンにします。

d) 変更を送信し、保存します。

メールフローポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]を選択しま
す。

ステップ 2 [メールフローポリシー（Mail Flow Policies）]ページで、メールフローポリシー [承認
（ACCEPTED）]をクリックします。

ステップ 3 [送信者の検証（Sender Verification）]セクションまでスクロールします。

ステップ 4 [エンベロープ送信者 DNSの検証（Envelope Sender DNS Verification）]セクションで、次を実
行します。

• [On]を選択し、このメールフローポリシーに対するエンベロープ送信者のDNS検証をイ
ネーブルにします。

•カスタム SMTPコードと応答を定義することもできます。

ステップ 5 [ドメイン例外テーブルの使用（Use Domain Exception Table）]セクションで [オン（On）]を選
択して、ドメイン例外テーブルを有効にします。
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ステップ 6 変更を送信し、保存します。

送信者の電子メールアドレスに基づいた送信者検証ルールからの未検証送信者の除外

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [例外テーブル（Exception Table）]を選択します。

例外テーブルは、[例外テーブルを使用（Use Exception Table）]がイネーブルに設定
されているすべてのメールフローポリシーにグローバルに適用されます。

Note

ステップ 2 [メールポリシー（Mail Policies）] > [例外テーブル（Exception Table）]ページで [ドメイン例外
を追加（Add Domain Exception）]をクリックします。

ステップ 3 電子メールアドレスを入力します。具体的なアドレス（pres@whitehouse.gov）、名前（user@）、
ドメイン（@example.comまたは@.example.com）、または IPアドレスを角カッコで囲んだア
ドレス（user@[192.168.23.1]）を入力できます。

ステップ 4 そのアドレスからのメッセージを許可するか拒否するかを指定します。メールを拒否する場
合、SMTPコードとカスタム応答を指定することもできます。

ステップ 5 変更を送信し、保存します。

送信者検証例外テーブル内でのアドレスの検索

Procedure

ステップ 1 [例外テーブル（Exception Table）]ページの [ドメイン例外の検索（FindDomain Exception）]セ
クションに電子メールアドレスを入力します。

ステップ 2 [検索（Find）]をクリックします。

テーブル中のいずれかのエントリにアドレスが一致した場合、最初に一致したエントリが表示

されます。

未検証送信者からのメッセージの設定テスト

これで送信者検証設定を完了したため、電子メールゲートウェイの動作を確認できます。

DNS関連の設定のテストは、本書の範囲を超えていることに注意してください。

関連項目

•形式が不正なMAIL FROM送信者アドレスのテストメッセージの送信, on page 39
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•送信者検証ルールから除外するアドレスからのメッセージの送信, on page 39

形式が不正なMAIL FROM送信者アドレスのテストメッセージの送信

THROTTLEDポリシーのさまざまな DNS関連の設定をテストすることは難しい場合がありま
すが、形式が不正なMAIL FROM設定をテストできます。

Procedure

ステップ 1 電子メールゲートウェイへの Telnetセッションを開きます。

ステップ 2 SMTPコマンドを使用して、形式が不正なMAILFROM（ドメインなしの「admin」など）を使
用したテストメッセージを送信します。

デフォルトドメインを使用するか、メールを送受信するときに部分ドメインを明示的

に許可するように電子メールゲートウェイを設定した場合や、アドレス解析をイネー

ブルにした場合は（「ゲートウェイでのメール受信の設定」の章を参照）、ドメイン

がないかドメインの形式が正しくない電子メールを作成、送信、受信できない場合が

あります。

Note

ステップ 3 メッセージが拒否されることを確認します。

# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin
553 #5.5.4 Domain required for sender address

SMTPコードと応答が、メールフローポリシー THROTTLEDのエンベロープ送信者検証設定
で設定したものになっていることを確認します。

送信者検証ルールから除外するアドレスからのメッセージの送信

送信者検証例外テーブルに列挙されている電子メールアドレスからのメールに対し、エンベ

ロープ送信者検証が実行されないことを確認するには、次の手順を実行します。

Procedure

ステップ 1 アドレス admin@zzzaaazzz.comを、例外テーブルに動作「Allow」で追加します。

ステップ 2 変更を保存します。

ステップ 3 電子メールゲートウェイへの Telnetセッションを開きます。

ステップ 4 SMTPコマンドを使用して、送信者検証例外テーブルに入力した電子メールアドレス
（admin@zzzaaazzz.com）からテストメッセージを送信します。

ステップ 5 メッセージが許可されることを確認します。
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# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin@zzzaaazzz.com
250 sender <admin@zzzaaazzz.com> ok

その電子メールアドレスを送信者検証例外テーブルから削除すると、エンベロープ送信者のド

メイン部分が DNSで検証されないため、その送信者からのメールが拒否されます。

送信者検証とロギング

次のログエントリは、送信者検証の判断例を示します。

関連項目

•エンベロープ送信者検証, on page 40

エンベロープ送信者検証

形式が不正なエンベロープ送信者：

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected, envelope sender
domain missing

ドメインが存在しない（NXDOMAIN）：

Wed Aug 9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> sender rejected,
envelope sender domain does not exist

ドメインが解決されない（SERVFAIL）：

Wed Aug 9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> sender rejected,
envelope sender domain could not be resolved
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