
システム管理

この章は、次の項で構成されています。

このセクションに記載されている機能またはコマンドには、ルーティングの優先順位に影響を

与えるものや、影響を受けるものが含まれています。詳細については、付録B「IPアドレスの
インターフェイスおよびルーティング」を参照してください。

（注）

•電子メールゲートウェイの管理, on page 2
•電子メールゲートウェイのライセンス（5ページ）
•仮想電子メールゲートウェイのライセンス, on page 16
•設定ファイルの管理, on page 16
• [設定ファイル（Configuration File）]ページ, on page 22
•ディスク領域の管理 , on page 22
•セキュリティサービスの管理（25ページ）
•サービスアップデート , on page 27
•アップグレードおよびアップデートを取得するための設定 , on page 28
• AsyncOSのアップグレード, on page 37
•リモート電源再投入の有効化 , on page 43
• AsyncOSの以前のバージョンへの復元, on page 44
•電子メールゲートウェイに生成されるメッセージの返信アドレスの設定, on page 46
•システム状態パラメータのしきい値の設定, on page 46
•電子メールゲートウェイの状況の確認, on page 48
•アラート, on page 48
•ネットワーク設定値の変更, on page 76
• SAML 2.0を使用したシングルサインオン（SSO）（82ページ）
• AsyncOS API向けの電子メールゲートウェイでのOpenID Connect 1.0の設定（93ページ）
•システムタイム, on page 96
•ビューのカスタマイズ , on page 98
•全般設定, on page 100
•最大 HTTPヘッダーサイズの構成（101ページ）
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•サービスエンジンの再起動とステータスの表示（101ページ）
•国際化ドメイン名（IDN）を含むメッセージの受信と配信（102ページ）

電子メールゲートウェイの管理
以下のタスクでは、電子メールゲートウェイ内の一般的な機能を簡単に管理できます。

•電子メールゲートウェイのシャットダウンおよび再起動 , on page 2
•電子メールの受信と配信の一時停止 , on page 2
•一時停止している電子メールの受信と配信の再開 , on page 3

電子メールゲートウェイのシャットダウンおよび再起動

電子メールゲートウェイは、シャットダウンまたは再起動した後で、配信キュー内のメッセー

ジを失わずに後で再起動できます。

CLIで shutdownまたは rebootコマンドを使用するか、Webインターフェイスを使用できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。

ステップ 2 [システムオペレーション（System Operations）]セクションで、[操作（Operation）]ドロップ
ダウンリストから [シャットダウン（Shutdown）]または [再起動（Reboot）]を選択します。

ステップ 3 開いている接続が、強制的に閉じられることなく完了できるまでの許容時間を秒数の単位で入
力します。

デフォルトの遅延値は 30秒です。

ステップ 4 [確定する（Commit）]をクリックします。

電子メールの受信と配信の一時停止

AsyncOSでは、電子メールの受信と配信を一時停止できます。次の動作を停止できます。

•特定のリスナーまたは複数リスナーでの電子メールの受信。
•特定のドメインまたは複数ドメインへの電子メールの配信。

CLIで suspendコマンドを使用するか、Webインターフェイスを使用します。
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Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。

ステップ 2 特定のリスナーまたは複数リスナーでの電子メールの受信を一時停止します。

[メールの操作（Mail Operations）]セクションで、一時停止する機能またはリスナーを選択し
ます。電子メールゲートウェイに複数のリスナーが存在する場合は、リスナー単位で電子メー

ルの受信を停止することもできます。

ステップ 3 特定のドメインまたは複数ドメインへの電子メールの配信を一時停止します。要件に応じて、
次のいずれかを実行します。

a. すべての電子メールの配信を停止するには、[ドメイン/サブドメインの指定（Specify
Domain(s)/Subdomain(s)）]フィールドに ALLと入力し、[Enter]を押します。

b. 特定のドメインまたはサブドメインへの電子メールの配信を停止するには、[ドメイン/サ
ブドメインの指定（Specify Domain(s)/Subdomain(s)）]フィールドにドメインまたはサブド
メインの名前または IPアドレスを入力し、[Enter]を押します。複数のエントリを追加す
る場合は、カンマ区切りのテキストを使用します。

ステップ 4 開いている接続が、強制的に閉じられることなく完了できるまでの許容時間を秒数の単位で入
力します。

開いている接続が存在しない場合、システムはただちにオフラインになります。

デフォルト遅延値は 30秒です。

ステップ 5 [確定する（Commit）]をクリックします。

What to do next

一時停止したサービスを再開する準備が整っている場合は、一時停止している電子メールの受

信と配信の再開 , on page 3を参照してください。

一時停止している電子メールの受信と配信の再開

一時停止している電子メールの受信と配信を再開するには、[シャットダウン/サスペンド
（Shutdown/Suspend）]ページまたは resumeコマンドを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。

ステップ 2 [メールの操作（Mail Operations）]セクションで、再開する機能またはリスナーを選択します。
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電子メールゲートウェイに複数のリスナーが存在する場合は、リスナー単位で電子メールの受

信を再開できます。

ステップ 3 すべての電子メール、または特定の1つ以上のドメインへの電子メールの配信を再開します。

[ドメイン/サブドメインの指定（Specify Domain(s)/Subdomain(s)）]フィールドで、該当するエ
ントリを閉じるアイコンをクリックします。

ステップ 4 [確定する（Commit）]をクリックします。

出荷時の初期状態へのリセット

シリアルインターフェイスを使用して、またはデフォルトの Adminユーザアカウントで管理
ポート上のデフォルト設定を使用してWebインターフェイスまたは CLIに再接続できない場
合は、出荷時の初期状態にリセットしないでください。

Caution

電子メールゲートウェイを物理的に移動する際、出荷時の初期状態で始めなければならない場

合があります。出荷時の設定にリセットすると元に戻せないため、ユニットを移動する場合

や、設定の問題を解決する最後の手段としてのみ使用してください。出荷時の初期状態にリ

セットすると、Webインターフェイスまたは CLIから切断され、電子メールゲートウェイへ
の接続に使用したサービス（FTP、SSH、HTTP、HTTPS）がディセーブルにされ、作成した追
加のユーザアカウントが削除されます。次の方法で、出荷時の初期状態にリセットできます。

• Webインターフェイスで、[システム管理（System Administration）] > [設定ファイル
（Configuration File）]ページの [リセット（Reset）]ボタンをクリックするか、[システム
管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
の [設定情報のリセット（Reset Configuration）]ボタンをクリックします。

• CLIで、resetconfigコマンドを使用します。

resetconfigコマンドは、電子メールゲートウェイがオフライン状態にあるときにのみ動作
します。出荷時の設定にリセットした後、電子メールゲートウェイはオンライン状態に戻りま

す。

Note

次のステップ

•システムセットアップウィザードを実行します。詳細については、システムセットアッ
プウィザードの使用を参照してください。

•メール配信をオンにして、メール配信を再開します。
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AsyncOSのバージョン情報の表示
電子メールゲートウェイに現在インストールされている AsyncOSのバージョンを確認するに
は、Webインターフェイスの [モニタ（Monitor）]メニューから [システム概要（System
Overview）]ページを使用するか（システムステータスを参照）、CLIで versionコマンドを使
用します。

電子メールゲートウェイのライセンス
•ライセンスキー（5ページ）

•スマートソフトウェアライセンシング（7ページ）

ライセンスキー

•ライセンスキーの追加および管理 , on page 5

•ライセンスキーのダウンロードとアクティベーションの自動化 , on page 6

•期限切れ機能キー, on page 7

ライセンスキーの追加および管理

物理電子メールゲートウェイの場合、ライセンスキーは電子メールゲートウェイのシリアル

番号と有効化されている機能に固有です（他のシステム上の1つのシステムでキーを再利用す
ることはできません）。

CLIのライセンスキーを使用するには、featurekeyコマンドを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [ライセンスキー（Feature Keys）]を選択します。

ステップ 2 アクションの実行：

操作手順目的

[シリアル番号 <serial number>のライセンスキー
（Feature Keys for <serial number>）]セクションを確
認します。

実行中のライセンスキーのステータスを

表示します

[保留中のライセンス（Pending Activation）]セクショ
ンを確認します。

自動ダウンロードおよびアクティベーションを有効

にしている場合は、ライセンスキーはこのリストに

は表示されません。

電子メールゲートウェイに対して発行さ

れていて、まだアクティベーションされ

ていないライセンスキーを表示します
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操作手順目的

[保留中のライセンス（Pending Activation）]セクショ
ンで、[新しいキーをチェック（Check for New
Keys）]ボタンをクリックします。

これはライセンスキーの自動ダウンロードおよびア

クティベーションを有効にしていない場合、または

次の自動チェックの前にライセンスキーをダウン

ロードする必要がある場合に役立ちます。

最近発行されたライセンスキーを確認す

る

[保留中のライセンス（Pending Activation）]リスト
で、[選択したキーを有効化（Activate Selected
Keys）]をクリックします。

発行されたライセンスキーをアクティブ

化します

[機能の有効化（Feature Activation）]セクションを
使用します。

新しいライセンスキーを追加します

What to do next

関連項目

•ライセンスキーのダウンロードとアクティベーションの自動化 , on page 6
• [設定ファイル（Configuration File）]ページ, on page 22

ライセンスキーのダウンロードとアクティベーションの自動化

電子メールゲートウェイに対して発行されたライセンスキーを自動的にチェック、ダウンロー

ドおよびアクティブ化するように、この電子メールゲートウェイを設定できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [ライセンスキーの設定（Feature Key Settings）]を
選択します。

ステップ 2 [ライセンスキー設定の編集（Edit Feature Key Settings）]をクリックします。

ステップ 3 新しいライセンスキーのチェック頻度を確認するには、（?）ヘルプボタンをクリックしてく
ださい。

ステップ 4 設定事項を指定します。

ステップ 5 変更を送信し、保存します。

What to do next

関連項目
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•ライセンスキーの追加および管理 , on page 5

期限切れ機能キー

ライセンスキーの有効期限が切れる場合、キー失効の 90日前、60日前、30日前、15日前、5
日前、1日前、およびキー失効時に電子メールゲートウェイからアラートが送信されます。こ
れらのアラートを受信するには、システムアラートに登録されていることを確認してくださ

い。詳細については、アラート, on page 48を参照してください。

（Webインターフェイスを使用して）アクセスしようとしている機能の機能キーの有効期限が
切れている場合は、シスコの担当者またはサポート組織までご連絡ください。

スマートソフトウェアライセンシング

•概要（7ページ）

•スマートソフトウェアライセンシングのイネーブル化（9ページ）

• Cisco Smart Software Managerでの電子メールゲートウェイの登録（10ページ）

•ライセンスの要求（11ページ）

• Cisco Smart Software Managerからの電子メールゲートウェイの登録解除 （12ページ）

• Cisco Smart Software Managerでの電子メールゲートウェイの再登録 （12ページ）

•転送設定の変更（13ページ）

•認証と証明書の更新（13ページ）

•スマートエージェントの更新（14ページ）

•アラート（14ページ）

•クラスタモードでのスマートライセンス（15ページ）

概要

スマートソフトウェアライセンシングを使用すると、電子メールゲートウェイのライセンス

をシームレスに管理およびモニタできます。スマートソフトウェアライセンスをアクティブ

化するには、Cisco Smart Software Manager（CSSM）で電子メールゲートウェイを登録する必要
があります。CSSMは、購入して使用するすべてのシスコ製品についてライセンスの詳細を管
理する一元化されたデータベースです。スマートライセンスを使用すると、製品認証キー

（PAK）を使用してWebサイトで個別に登録するのではなく、単一のトークンで登録するこ
とができます。

電子メールゲートウェイを登録すると、電子メールゲートウェイのライセンスを追跡し、CSSM
ポータル経由でライセンスの使用状況を監視できます。電子メールゲートウェイにインストー

ルされているスマートエージェントは、アプライアンスとCSSMを接続し、ライセンスの使用
状況に関する情報を CSSMを渡して、CSSMが使用状況を追跡できるようにします。
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Cisco Smart Software Managerについては https://www.cisco.com/c/en/us/td/docs/wireless/technology/
mesh/8-2/b_Smart_Licensing_Deployment_Guide.htmlを参照してください。

始める前に

•ご利用の電子メールゲートウェイからインターネットに接続できることを確認します。

•シスコセールスチームに問い合わせて Cisco Smart Software Managerポータル
（https://software.cisco.com/#module/SmartLicensing）でスマートアカウントを作成するか、
Cisco Smart Software Managerサテライトをネットワークにインストールしてください。

Cisco Smart Software Managerユーザアカウントの作成または Cisco Smart Software Manager
サテライトのインストールの詳細については、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ライセンスの使用状況に関する情報を直接インターネットに送信したくないユーザの場

合、CSSM機能のサブセットを提供する Smart Software Managerサテライトをオンプレミ
スにインストールすることもできます。サテライトアプリケーションをダウンロードして

導入した後は、インターネットを使用して CSSMにデータを送信せずに、ライセンスを
ローカルで安全に管理できます。CSSMサテライトは、情報をクラウドに定期的に送信し
ます。

Smart Software Managerサテライトを使用する場合、
Smart Software ManagerサテライトEnhanced Edition 6.1.0
を使用してください。

（注）

•（従来の）クラシックライセンスの既存ユーザは、クラシックライセンスをスマートラ
イセンスに移行する必要があります。

https://video.cisco.com/detail/video/5841741892001/
convert-classic-licenses-to-smart-licenses?autoStart=true&q=classicを参照してください。

•電子メールゲートウェイのシステムクロックをCSSMのシステムクロックと同期させる必
要があります。電子メールゲートウェイのシステムクロックとCSSMのシステムクロック
のずれは、スマートライセンス操作の失敗の原因となります。

インターネットに接続してプロキシ経由で CSSMに接続する場合、[セキュリティサービス
（Security Services）] > [サービスのアップデート（Service updates）]を使用して、電子メール
ゲートウェイに設定されているプロキシと同じプロキシを使用する必要があります

（注）
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仮想ユーザの場合、新しい PAKファイル（新規または更新）を受信するたびに、ライセンス
ファイルを生成し、電子メールゲートウェイのファイルをロードします。ファイルをロードし

た後は、PAKをスマートライセンスに変換する必要があります。スマートライセンスモード
では、ファイルのロード中、ライセンスファイルの機能キーセクションは無視され、証明書

情報のみが使用されます。

（注）

すでに Cisco SecureXアカウントを持っている場合は、まず電子メールゲートウェイを Cisco
SecureXに登録してから、電子メールゲートウェイでスマートライセンスモードを有効にして
ください。

（注）

電子メールゲートウェイに対してスマートソフトウェアライセンシングを有効にするには、

次の手順を実行する必要があります。

詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（9
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

Cisco Smart Software Managerで
の電子メールゲートウェイの

登録（10ページ）

Cisco Smart Software Manager
での電子メールゲートウェイ

の登録

ステップ 2

ライセンスの要求（11ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

スマートソフトウェアライセンシングのイネーブル化

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートソフトウェアライセンシングの有効化（Enable Smart Software Licensing）]をクリッ
クします。

スマートソフトウェアライセンシングの詳細については、スマートソフトウェアライセンシ

ングの詳細のリンクをクリックします。

ステップ 3 スマートソフトウェアライセンシングについての情報を読んだ後、[OK]をクリックします。

ステップ 4 変更を保存します。
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次のタスク

スマートソフトウェアライセンシングを有効すると、クラシックライセンスモードのすべて

の機能がスマートライセンスモードでも自動的に使用可能になります。クラシックライセン

スモードの既存ユーザの場合、CSSMで電子メールゲートウェイを登録せずに、スマートソフ
トウェアライセンシング機能を使用できる 90日間の評価期間があります。

有効期限および評価期間の期限の前に、一定の間隔（90日前、60日前、30日前、15日前、5
日前、および最終日）で通知が表示されます。評価期間の間または終了後に、CSSMで電子
メールゲートウェイを登録できます。

クラシックライセンスモードにおけるアクティブなライセンスを持たない仮想電子メールゲー

トウェイの新規ユーザの場合、スマートソフトウェアライセンシング機能を有効にしても、

評価期間は提供されません。クラシックライセンスモードにおけるアクティブなライセンスを

持つ仮想電子メールゲートウェイの既存ユーザのみに、評価期間が提供されます。新規仮想電

子メールゲートウェイユーザがスマートライセンス機能の評価を希望する場合には、シスコ

セールスチームに連絡し、スマートアカウントに評価ライセンスを追加してください。評価ラ

イセンスは、登録後に評価目的で使用されます。

（注）

電子メールゲートウェイでスマートライセンシング機能を有効にすると、スマートライセンシ

ングからクラシックラインセンシングモードにロールバックすることができなくなります。

（注）

Cisco Smart Software Managerでの電子メールゲートウェイの登録

電子メールゲートウェイをCisco Smart Software Managerに登録するには、[システム管理（System
Administration）]メニューでスマートソフトウェアライセンシング機能を有効にする必要があ
ります。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [トランスポート設定（Transport Settings）]を変更する場合には、[編集（Edit）]をクリックし
ます。次のオプションを使用できます。

• [直接（Direct）]：電子メールゲートウェイを HTTPS経由で Cisco Smart Software Manager
に直接接続します。このオプションは、デフォルトで選択されます。

• [トランスポートゲートウェイ（Transport Gateway）]：電子メールゲートウェイをトラン
スポートゲートウェイまたはSmart Software Managerサテライト経由でCisco Smart Software
Managerに接続します。このオプションを選択した場合、トランスポートゲートウェイま
たは Smart Software Managerサテライトの URLを入力してから [OK]をクリックする必要
があります。このオプションは HTTPおよび HTTPSをサポートします。FIPSモードの場
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合、トランスポートゲートウェイはHTTPSのみをサポートします。トランスポートゲー
トウェイについては、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ログインクレデンシャルを使用して、Cisco Smart Software Managerポータル

（https://software.cisco.com/#module/SmartLicensing）にアクセスします。新しいトークンを
作成するには、このポータルの [仮想アカウント（Virtual Account）]ページに移動して [全
般（General）]タブにアクセスします。電子メールゲートウェイ用の製品インスタンス登
録トークンをコピーします。

製品インスタンス登録トークンの作成については、
https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ステップ 3 電子メールゲートウェイに戻り、製品インスタンス登録トークンを貼り付けます。

ステップ 4 [登録（Register）]をクリックします。

ステップ 5 [スマートソフトウェアライセンシング（Smart Software Licensing）]ページで、[すでに登録さ
れている場合は、この製品インスタンスを再登録します（Reregister this product instance if it is
already registered）]チェックボックスをオンにして、電子メールゲートウェイを再登録するこ
ともできます。Cisco Smart Software Managerでの電子メールゲートウェイの再登録 （12ペー
ジ）を参照してください。

次のタスク

製品登録プロセスには数分かかります。[スマートソフトウェアライセンシング（SmartSoftware
Licensing）]ページで登録ステータスを表示できます。

スマートソフトウェアライセンシングを有効にし、電子メールゲートウェイを Cisco Smart
Software Managerに登録すると、Cisco Cloud Servicesポータルが自動的に有効になり、電子メー
ルゲートウェイに登録されます。

（注）

ライセンスの要求

登録プロセスが正常に完了した後、電子メールゲートウェイの機能のライセンスを要求しなけ

ればならない場合があります。

手順

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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ステップ 3 要求するライセンスに対応する [ライセンスの要求/リリース（License Request/Release）]列の
チェックボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。

デフォルトでは、メール処理とCisco Secure Email Gatewayのバウンス検証のライセン
スを利用できます。これらのライセンスは、有効化、無効化、またはリリースするこ

とができません。

メール処理とCisco Secure Email Gatewayのバウンス検証のライセンスに評価期間やコ
ンプライアンス違反はありません。これは、仮想電子メールゲートウェイには適用さ

れません。

（注）

次のタスク

ライセンスは、期限超過また期限切れになるとコンプライアンス違反（OOC）モードになり、
各ライセンスに 30日間の猶予期間が提供されます。有効期限およびOOC猶予期間の期限の前
に、一定の間隔（30日前、15日前、5日前、および最終日）で通知が表示されます。

OOC猶予期間の有効期限が過ぎると、ライセンスは使用できず、機能を利用できなくなりま
す。機能にもう一度アクセスするには、CSSMポータルでライセンスをアップデートして、認
証を更新する必要があります。

Cisco Smart Software Managerからの電子メールゲートウェイの登録解除

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録解除（Deregister）]を選択し、[実
行（Go）]をクリックします。

ステップ 3 [送信（Submit）]をクリックします。

Cisco Smart Software Managerでの電子メールゲートウェイの再登録

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。
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ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録（Register）]を選択し、[実行（Go）]
をクリックします。

次のタスク

登録プロセスについては、Cisco Smart Software Managerでの電子メールゲートウェイの登録
（10ページ）を参照してください。

回避できないシナリオにおいては、電子メールゲートウェイの設定をリセットした後に電子

メールゲートウェイを登録することができます。

転送設定の変更

CSSMで電子メールゲートウェイを登録する前にのみ、トランスポート設定を変更できます。

スマートライセンス機能が有効になっている場合にのみ、トランスポート設定を変更できま

す。電子メールゲートウェイがすでに登録されている場合、トランスポート設定を変更するに

は、電子メールゲートウェイの登録を解除する必要があります。トランスポート設定を変更し

た後に、電子メールゲートウェイを再登録する必要があります。

（注）

トランスポート設定を変更する方法は、Cisco Smart Software Managerでの電子メールゲート
ウェイの登録を参照してください。

認証と証明書の更新

Cisco Smart Software Managerで電子メールゲートウェイを登録した後に、証明書を更新できま
す。

電子メールゲートウェイが正常に登録された後にのみ、認証を更新できます。（注）

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、適切なオプションを選択します。

•認証を今すぐ更新

•証明書を今すぐ更新

ステップ 3 [移動（Go）]をクリックします。
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アラート

次のシナリオで通知が送信されます。

•スマートソフトウェアライセンシングが正常に有効化された

•スマートソフトウェアライセンシングの有効化に失敗した

•評価期間が開始された

•評価期間が終了した（評価期間中および期間終了時に一定の間隔で送信）

•正常に登録された

•登録に失敗した

•正常に認証された

•認証に失敗した

•正常に登録解除された

•登録解除に失敗した

• ID証明書が正常に更新された

• ID証明書の更新に失敗した

•認証の有効期限が切れた

• ID証明書の有効期限が切れた

•コンプライアンス違反猶予期間の期限が切れた（コンプライアンス違反猶予期間中および
期間終了時に一定の間隔で送信）

•機能の有効期限に関する最初のインスタンスが発生した

スマートエージェントの更新

電子メールゲートウェイにインストールされているスマートエージェントのバージョンを更新

するには、次の手順を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートエージェントの更新ステータス（Smart Agent Update Status）]セクションで、[今す
ぐ更新（Update Now）]をクリックし、プロセスに従います。
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CLIコマンド saveconfigを使用して、または [システム管理（System Administration）]
> [設定サマリー（Configuration Summary）]を使用してWebインターフェイス経由
で設定変更を保存しようとすると、スマートライセンス関連の設定は保存されませ

ん。

（注）

クラスタモードでのスマートライセンス

クラスタ構成では、スマートソフトウェアライセンシングを有効にして、すべてのマシンを

同時に Cisco Smart Software Managerに登録できます。

手順：

1. ログインしている電子メールゲートウェイでクラスタモードからマシンモードに切り替え
ます。

2. [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]ページに移動します。

3. [有効（Enable）]をクリックします。

4. [クラスタ内のすべてのマシンでスマートソフトウェアライセンシングを有効にする（Enable
Smart Software Licensing on all machines in the cluster）]チェックボックスをオンにします。

5. [OK]をクリックします。

6. [クラスタ内のマシン全体でスマートソフトウェアライセンシングを登録する（Register
Smart Software Licensing across machines in cluster）]チェックボックスをオンにします。

7. [登録（Register）]をクリックします。

CLIで license_smartコマンドを使用して、スマートソフトウェアライセンシングを有効にし

てすべてのマシンを同時に Cisco Smart Software Managerに登録できます。
（注）

クラスタ構成では、スマートソフトウェアライセンシングを有効にして、すべてのマシンを

個別にCisco Smart Software Managerに登録することもできます。クラスタモードでのスマート
ライセンスでは、任意の電子メールゲートウェイにログインしてスマートライセンスを設定で

きます。電子メールゲートウェイにログインし、クラスタの他の電子メールゲートウェイに 1
つずつアクセスして、最初の電子メールゲートウェイからログオフすることなくスマートライ

センス機能を設定できます。

（注）

詳細については、クラスタを使用した中央集中型管理を参照してください。
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仮想電子メールゲートウェイのライセンス
仮想電子メールゲートウェイのセットアップとライセンス付与については、『Cisco Content

Security Virtual Appliance Installation Guide』を参照してください。このマニュアルは、に記載さ
れている場所から入手できます。

仮想電子メールゲートウェイのライセンスをインストールする前に、テクニカルサポートのト

ンネルを開くこと、またはシステムセットアップウィザードを実行することはできません。

Note

仮想電子メールゲートウェイのライセンスの有効期限

仮想電子メールゲートウェイのライセンスの有効期限が切れてから180日間、この電子メール
ゲートウェイはセキュリティサービスなしでメールの配信を続行します。この期間中、セキュ

リティサービスは更新されません。

ライセンスの有効期限が切れる時点から 180日前、150日前、120日前、90日前、60日前、30
日前、15日前、5日前、1日前、および 0秒前にアラートが送信されます。また、猶予期間の
終了についても、同じ間隔でアラートが送信されます。これらは、[システム（System）]タイ
プ、[重大（Critical）]重大度レベルのアラートです。確実にアラートが届くようにするには、
アラート受信者の追加, on page 50を参照してください。

これらのアラートはシステムログにも記録されます。

個々のライセンスキーが、仮想電子メールゲートウェイのライセンスよりも先に期限切れにな

ることがあります。これらの有効期限が近づいてきた場合にも、アラートが送信されます。

関連項目

•仮想電子メールゲートウェイでのAsyncOSの復元がライセンスに影響を及ぼす可能性 , on
page 44

設定ファイルの管理
電子メールゲートウェイ内のすべての設定は、1つの設定ファイルで管理できます。このファ
イルは Extensible Markup Language（XML）形式で保持されます。

このファイルは次の複数の方法で使用できます。

•設定ファイルを別のシステムに保存し、重要な設定データをバックアップおよび保持でき
ます。電子メールゲートウェイの設定を間違えた場合、保存した最新のコンフィギュレー

ションファイルに「ロールバック」できます。

•既存のコンフィギュレーションファイルをダウンロードし、電子メールゲートウェイの
設定全体を素早く確認できます。（新しいブラウザの多くに、XMLファイルを直接レン
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ダリングする機能が含まれています）。現在の設定にマイナーエラー（誤入力など）が

あった場合、この機能がトラブルシューティングに役立つことがあります。

•既存のコンフィギュレーションファイルをダウンロードし、変更を加えて同じ電子メー
ルゲートウェイにアップロードできます。この場合は、実質的に設定の変更を行うために

CLIとWebインターフェイスの両方が「バイパス」されます。
• FTPアクセスを使用して設定ファイル全体をアップロードしたり、設定ファイルの一部ま
たは全体を CLIに直接貼り付けたりできます。

•ファイルは XML形式であるため、設定ファイルのすべての XMLエンティティを定義す
る、関連付けられた Document Type Definition（DTD）も提供されます。XML設定ファイ
ルをアップロードする前にこのDTDをダウンロードしてXML設定ファイルを検証できま
す（XML検証ツールはインターネットで簡単に入手できます）。

XML設定ファイルを使用した複数の電子メールゲートウェイの管理
•ある電子メールゲートウェイから既存の設定ファイルをダウンロードし、変更を行い、別
の電子メールゲートウェイにアップロードできます。これにより、複数の電子メールゲー

トウェイのインストールを簡単に管理できるようになります。現時点では、設定ファイル

を C/Xシリーズ電子メールゲートウェイからMシリーズ Cisco Secure Manager Email and
Web Gatewayにロードできません。

•ある電子メールゲートウェイからダウンロードされた既存の設定ファイルを、複数のサブ
セクションに分割できます。（複数の電子メールゲートウェイ環境の）すべての電子メー

ルゲートウェイで共通するこれらのセクションを変更し、サブセクションの更新時にこれ

らのセクションを他の電子メールゲートウェイにロードできます。

たとえば、Global Unsubscribeコマンドをテストするためにテスト環境で電子メールゲートウェ
イを使用できます。グローバル配信停止リストを適切に設定した場合は、テスト電子メール

ゲートウェイのグローバル配信停止設定セクションをすべての実稼働電子メールゲートウェイ

にロードできます。

コンフィギュレーションファイルの管理

電子メールゲートウェイで設定ファイルを管理するには、[システム管理（System
Administration）] > [設定ファイル（Configuration File）]をクリックします。

[設定ファイル（Configuration File）]ページには、次のセクションが含まれています。

• [現在の設定（Current Configuration）]：現在の設定ファイルを保存およびエクスポートす
るために使用します。

• [設定をロード（Load Configuration）]：設定ファイル全体または一部をロードするために
使用します。

• [エンドユーザセーフリスト/ブロックリストデータベース（スパム隔離）（End-User
Safelist/Blocklist Database (Spam Quarantine)）]：詳細については、セーフリストおよびブ
ロックリストを使用した送信者に基づく電子メール配信の制御およびセーフリスト/ブロッ
クリストのバックアップと復元を参照してください。
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• [設定情報のリセット（Reset Configuration）]：現在の設定を出荷時デフォルト値にリセッ
トするために使用します（リセット前に設定を保存する必要があります）。

秘密キーと証明書は設定ファイルと暗号化パスフレーズと共に、暗号化されない PEM形式で
含められます。

Note

関連項目

•現在の設定ファイルの保存およびエクスポート, on page 18
•コンフィギュレーションファイルのロード, on page 19
•設定ファイルのメール送信, on page 19
•現在の設定のリセット, on page 22

現在の設定ファイルの保存およびエクスポート

[システム管理（System Administration）] > [設定ファイル（Configuration File）]ページの [現
在の設定（Current Configuration）]のセクションを使用すると、現在の設定ファイルを、ロー
カルマシンに保存したり、電子メールゲートウェイで保存したり（FTP/SCPルートのconfiguration
ディレクトリに保存されます）、指定されたアドレスに電子メールで送信したりできます。

次の情報は、設定ファイルには保存されません。

• URLフィルタリング機能で使用されるサービスとのセキュアな通信に使用される証明書。
• [テクニカルサポートに問い合わせる（Contact Technical Support）]ページに保存されてい
る CCOユーザ IDと契約 ID。

[設定ファイル内のパスフレーズを隠す（Mask passphrases in the Configuration Files）]チェック
ボックスをクリックして、ユーザのパスフレーズをマスクできます。パスフレーズをマスクす

ると、元の暗号化されたパスフレーズが、エクスポートまたは保存されたファイルで「*****」
に置き換えられます。ただし、パスフレーズがマスクされた設定ファイルを AsyncOSに再び
ロードすることはできないことに注意してください。

[設定ファイル内のパスフレーズを隠す（Encrypt passphrases in the Configuration Files）]チェッ
クボックスをクリックして、ユーザのパスフレーズをマスクできます。次に、暗号化される、

設定ファイル内の重要なセキュリティパラメータを示します。

•証明書の秘密キー
• RADIUSパスワード
• LDAPバインドのパスワード
•ローカルユーザのパスワードのハッシュ
• SNMPパスワード
• DK/DKIM署名キー
•発信 SMTP認証パスワード
• PostX暗号化キー
• PostX暗号化プロキシパスワード
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• FTPプッシュログサブスクリプションのパスワード
• IPMI LANパスワード
•アップデータサーバの URL

これは、saveconfigコマンドを使用してコマンドラインインターフェイスでも構成できます。

設定ファイルのメール送信

[システム管理（System Administration）] > [設定ファイル（Configuration File）]の [ファイルを
メールで送信（Email file to）]フィールドを使用するか、mailconfigコマンドを使用して、現在
の設定を添付ファイルとしてユーザにメール送信できます。

コンフィギュレーションファイルのロード

[システム管理（System Administration）] > [設定ファイル（Configuration File）]ページの [設定
をロード（Load Configuration）]セクションを使用して、新しい設定情報を電子メールゲート
ウェイにロードします。これは、loadconfigコマンドを使用してコマンドラインインターフェ

イスでも構成できます。

情報は次の 3つのいずれかの方法でロードできます。

• configurationディレクトリに情報を格納し、アップロードする。
•設定ファイルをローカルマシンから直接アップロードする。
•設定情報を直接貼り付ける。

パスフレーズがマスクされた設定ファイルはロードできません。

クラスタモードでは、クラスタまたは電子メールゲートウェイのいずれの設定をロードするか

を選択できます。クラスタ設定をロードする手順については、クラスタ化された電子メール

ゲートウェイの設定のロードを参照してください。

Note

どの方法の場合でも、設定の上部に次のタグを含める必要があります。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

... your configuration information in valid XML

</config>

</config>閉じタグは設定情報の後に指定する必要があります。XML構文の値は、電子メール
ゲートウェイの configurationディレクトリにある DTD（Document Type Definition）を使用し
て解析および検証されます。DTDファイルの名前は config.dtdです。loadconfigコマンドを
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使用したときにコマンドラインで検証エラーが報告された場合、変更はロードされません。設

定ファイルをアップロードする前に、電子メールゲートウェイの外部で DTDをダウンロード
し、設定ファイルを検証できます。

いずれの方法の場合でも、設定ファイル全体（最上位のタグである <config></config>間で定

義された情報）または設定ファイルの completeおよび uniqueサブセクション（上記の宣言タ
グが含まれ、<config></config>タグ内に存在する場合）をインポートできます。

「complete（完全）」とは、DTDで定義されたサブセクションの開始タグおよび終了タグ全体
が含まれることを意味します。たとえば、次の内容をアップロードまたは解析します。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

<autosupport_enabled>0</autosu

</config>

この場合は、アップロード中に検証エラーが発生します。ただし、

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

<autosupport_enabled>0</autosupport_enabled>

</config>

この場合は、検証エラーが発生しません。

「unique（一意）」とは、アップロードまたは貼り付けられる設定ファイルのサブセクション
が、設定として多義的でないことを意味します。たとえば、システムは1つのホスト名しか持
つことができないため、次の内容（宣言と <config></config>タグを含む）をアップロードす

ることは可能です。

<hostname>mail4.example.com</hostname>

上記の内容は許容されます。ただし、システムでは複数のリスナーを定義できるため（リス

ナーごとに異なる受信者アクセステーブルが定義されます）、

<rat>

<rat_entry>

<rat_address>ALL</rat_address>

<access>RELAY</access>

</rat_entry>
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</rat>

上記の内容だけをアップロードすることは多義的と見なされ、「完全」な構文であっても許可

されません。

設定ファイルまたは設定ファイルのサブセクションをアップロードまたは解析する場合は、待

機中の可能性がある、保存されていない変更が破棄されることがあります。

設定ファイルのディスク領域の割り当てが、現在電子メールゲートウェイに保存されている

データの量よりも小さい場合、設定ファイルで指定されたクォータを満たすために、最も古い

データが削除されます。

Caution

空白タグと省略されたタグ

設定ファイルのセクションをアップロードまたは解析する場合は注意が必要です。タグを含め

ないと、コンフィギュレーションファイルのアップロード時に設定の値が変更されません。た

だし、空白タグを含めると、設定の問題が解消されます。

たとえば、

<listeners></listeners>

上記の内容をアップロードすると、システムからすべてのリスナーが削除されます。

設定ファイルのサブセクションをアップロードしたり、貼り付けたりした場合、Webインター
フェイスまたはCLIから切断され、大量の設定データが破壊されることがあります。別のプロ
トコル、シリアルインターフェイス、または管理ポートのデフォルト設定を使用して電子メー

ルゲートウェイに再接続できない場合は、このコマンドでサービスをディセーブルにしないで

ください。また、DTDで定義された設定構文がよくわからない場合は、このコマンドを使用
しないでください。新しい設定ファイルをアップロードする前に、必ず設定データをバック

アップしてください。

Caution

ログサブスクリプションのパスフレーズのロードについての注意事項

パスフレーズが必要なログサブスクリプションを含むコンフィギュレーションファイルをロー

ドしようとしても（たとえば、FTPプッシュを使用）、loadconfigコマンドは不明なパスフレー
ズについて警告しません。FTPプッシュが失敗し、logconfigコマンドを使用して正しいパスフ
レーズを設定するまで警告が生成されます。

文字セットエンコーディングについての注意事項

XMLコンフィギュレーションファイルの「encoding」属性は、ファイルをオフラインで操作
するために使用している文字セットに関係なく、「ISO-8859-1」である必要があります。

showconfigコマンド、saveconfigコマンド、または mailconfigコマンドを発行するたびにエ

ンコーディング属性がファイルで指定されることに注意してください。
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<?xml version="1.0" encoding="ISO-8859-1"?>

現時点では、このエンコーディングを持つ設定ファイルだけをロードできます。

関連項目

•クラスタ化された電子メールゲートウェイの設定のロード

現在の設定のリセット

現在の設定をリセットすると、電子メールゲートウェイが元の出荷時デフォルト値に戻りま

す。リセットする前に設定を保存する必要があります。GUIでこのボタンを使用して設定をリ
セットすることは、クラスタリング環境ではサポートされていません。

出荷時の初期状態へのリセット, on page 4を参照してください。

設定ファイルの表示

設定ファイルの詳細は、showconfigコマンドを使用してのみ表示できます。showconfigコマン

ドは、現在の設定を画面に出力します。

mail3.example.com> showconfig

Do you want to include passphrases? Please be aware that a configuration without
passphrases will fail when reloaded with loadconfig.
<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<!--
Product: IronPort model number Messaging Gateway Appliance(tm)
Model Number: model number
Version: version of AsyncOS installed
Serial Number: serial number

Current Time: current time and date

[The remainder of the configuration file is printed to the screen.]

[設定ファイル（Configuration File）]ページ
•設定ファイルの管理, on page 16

•出荷時の初期状態へのリセット, on page 4

•セーフリスト/ブロックリストのバックアップと復元

ディスク領域の管理
•（仮想 Eメールゲートウェイのみ）使用可能なディスク領域の増加 , on page 23
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•ディスク領域の使用率の表示および割り当て , on page 23
•その他のクォータのディスク領域の管理 , on page 24
•ディスク領域に関するアラートの受信の確認 , on page 25

（仮想 Eメールゲートウェイのみ）使用可能なディスク領域の増加
ESXi 5.5および VMFS 5を実行する仮想 Eメールゲートウェイの場合、2 TBを超えるディス
ク領域を割り当てることができます。ESXi 5.1を実行する Eメールゲートウェイの場合は 2
TBに制限されます。

仮想 Eメールゲートウェイインスタンスにディスク領域を追加するには、次の手順を実行し
ます。

ディスク領域の削減はサポートされていません。詳細については、VMwareのマニュアルを参
照してください。

Note

はじめる前に

必要な追加ディスク領域を慎重に検討します。

Procedure

ステップ 1 Eメールゲートウェイのインスタンスをダウンさせます。

ステップ 2 VMwareが提供するユーティリティまたは管理ツールを使用してディスク領域を増やします。

VMwareのマニュアルで仮想ディスク設定の変更に関する情報を参照してください。ESXi 5.5
に関するこの情報は、リリースの時点では、http://pubs.vmware.com/vsphere-55/index.jsp?topic=
%2Fcom.vmware.vsphere.hostclient.doc%2FGUID-81629CAB-72FA-42F0-9F86-F8FD0DE39E57.html
で参照可能でした。

ステップ 3 [システム管理（System Administration）] > [ディスク管理（Disk Management）]に移動して、変
更内容が反映されたことを確認します。

ディスク領域の使用率の表示および割り当て

Eメールゲートウェイで、展開で使用される各機能にディスク領域を割り当てることで、ディ
スク使用率を最適化できます。
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操作手順目的

[システム管理（System Administration）] > [ディスク管理（Disk
Management）]に移動します。

•各サービスのディスク領
域クォータと現在の使用

率を表示します

•いつでも Eメールゲート
ウェイでディスク領域を

再割り当てできます

•サービスの報告と追跡およびスパム隔離の場合、最も古
いデータが自動的に削除されます。

•ポリシー、ウイルス、アウトブレイク隔離の場合、隔離
に設定されたデフォルトアクションが実行されます。隔

離メッセージに自動的に適用されるデフォルトアクショ

ンを参照してください。

•その他のクォータの場合、まず手動でデータを削除して、
設定する新しいクォータを下回るように使用量を減らし

ます。その他のクォータのディスク領域の管理 , on page
24を参照してください。

データボリュームの管理

その他のクォータのディスク領域の管理

その他のクォータにはシステムデータとユーザデータが含まれます。システムデータは削除

できません。管理できるユーザデータには次のファイルタイプがあります。

手順管理対象

[システム管理（System Administration）] > [ログサブスクリプ
ション（Log Subscriptions）]に移動して、

•どのログディレクトリが最もディスク領域を消費している
かを確認します。

•生成されるすべてのログサブスクリプションが必要である
ことを確認します。

•必要以上に詳細なログレベルになっていないかを確認しま
す。

•可能な場合は、ロールオーバーファイルサイズを小さくし
ます。

ログファイル

[ヘルプとサポート（Help and Support）]（画面上部の右側付近）
> [パケットキャプチャ（Packet Capture）]に移動します。

パケットキャプチャ
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手順管理対象

Eメールゲートウェイの /data/pubディレクトリに FTPでアクセ
スします。

EメールゲートウェイへのFTPアクセスを構成するには、FTP、
SSH、および SCPアクセスを参照してください。

コンフィギュレーション

ファイル

（これらのファイルが多く

のディスク領域を消費する

可能性は低いと考えられま

す）。

[システム管理（System Administration）] > [ディスク管理（Disk
Management）]に移動します。

クオータサイズ

ディスク領域に関するアラートの受信の確認

その他のディスク使用量がクォータの 75%に達すると、警告レベルのシステムアラートを受
信します。これらのアラートを受信した場合は、対処する必要があります。

確実にアラートが届くようにするには、アラート, on page 48を参照してください。

ディスク領域と集中管理

ディスク領域管理はマシンモードでのみ使用可能で、グループまたはクラスタモードでは使

用できません。

セキュリティサービスの管理
[サービスの概要（Services Overview）]ページには次のエンジンの現在のサービスとルールの
バージョンがリストされます。

• Graymail

• McAfee

• Sophos

[サービスの概要（Services Overview）]ページでは、次のタスクを実行できます。

•エンジンを手動で更新します。詳細については、エンジンの手動アップデート（26ペー
ジ）を参照してください。

•エンジンの以前のバージョンにロールバックします。詳細については、エンジンの以前の
バージョンへのロールバック（26ページ）を参照してください。

[自動更新（Automatic Updates）]列は特定のエンジンの自動更新の状態を示します。自動更新
を有効または無効にする場合、特定のエンジンの [グローバル設定（Global Settings）]ページ
に移動します。
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特定のサービスエンジンの自動更新を無効にすると、警告が定期的に表示されます。警告の間

隔を変更する場合、[セキュリティサービス（Security Services）] > [サービスのアップデート
（Service Updates）]ページの [無効な自動エンジン更新のアラート間隔（Alert Interval for Disabled
Automatic Engine Updates）]オプションを使用します。

ロールバックが適用されているエンジンの場合、自動更新は自動的に無効になります。（注）

関連項目

•エンジンの手動アップデート（26ページ）
•エンジンの以前のバージョンへのロールバック（26ページ）
•ログの表示（27ページ）
•システムアラート（58ページ）

エンジンの手動アップデート

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスの概要（Services Overview）]ページ
に進みます。

ステップ 2 サービスエンジンの最新サービスまたはルールバージョンを参照するには、[入手可能な更新
（Available Updates）]列の [更新（Update）]をクリックします。

[更新（Update）]オプションは、特定のエンジンの新しい更新が入手可能である場合
にのみ使用できます。

（注）

エンジンの以前のバージョンへのロールバック

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスの概要（Services Overview）]ページ
に進みます。

ステップ 2 [バージョンの変更（Modify Versions）]カラムで [変更（Change）]をクリックします。

ステップ 3 必要なルールおよびサービスバージョンのアップデートを選択し、[適用（Apply）]クリック
します。

電子メールゲートウェイにより、エンジンが以前のバージョンにロールバックされます。
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サービスアップデートには、サービスバージョンとルールバージョンがパッケージ

として一緒に含まれています。

（注）

[適用（Apply）]をクリックすると、そのエンジンの自動更新が自動的に無効になります。自
動更新を有効にするには、そのエンジンの [グローバル設定（Global Settings）]ページに移動
します。

ログの表示

エンジンのロールバックおよび自動更新の無効化に関する情報は、次のログに記載されます。

•アップデータログ：エンジンのロールバックおよびエンジンの自動更新に関する情報が含
まれます。ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

詳細については、アップデータログの例を参照してください。

サービスアップデート
次のサービスは最大の効果得るために更新する必要があります。

•ライセンスキー（Feature Keys）
• McAfee Anti-Virusの定義
• PXEエンジン
• Sophos Anti-Virusの定義
• IronPortアンチスパムルール
•アウトブレイクフィルタルール
•タイムゾーンルール
• URLカテゴリ（URLフィルタリング機能に使用します。詳細は、将来の URLカテゴリ
セットの変更を参照してください。

•登録クライアント（URLフィルタリング機能で使用されるクラウドベースサービスとの
通信に必要な証明書を更新するために使用されます。詳細については、Talosインテリジェ
ンスサービスへの接続についてを参照してください。）

•グレイメールルール

DLPエンジンとコンテンツ照合分類子の設定は、[セキュリティサービス（Security Services）]
> [データ損失防止（Data Loss Prevention）]ページで扱われます。詳細については、DLPエン
ジンおよびコンテンツ照合分類子の更新についてを参照してください。

Note

サービスアップデートの設定は、DLPアップデートを除いてアップデートを受け取るすべて
のサービスに使用されます。DLPアップデートを除いて、任意のサービスにそれぞれ設定を指
定できません。

システム管理

27

システム管理

ログの表示

b_ESA_Admin_Guide_14-0-1_chapter46.pdf#nameddest=unique_1708
b_ESA_Admin_Guide_14-0-1_chapter21.pdf#nameddest=unique_800
b_ESA_Admin_Guide_14-0-1_chapter21.pdf#nameddest=unique_800
b_ESA_Admin_Guide_14-0-1_chapter21.pdf#nameddest=unique_797
b_ESA_Admin_Guide_14-0-1_chapter21.pdf#nameddest=unique_797
b_ESA_Admin_Guide_14-0-1_chapter23.pdf#nameddest=unique_886
b_ESA_Admin_Guide_14-0-1_chapter23.pdf#nameddest=unique_886


これらの重要なアップデートを取得するようにネットワークと電子メールゲートウェイを設定

するには、「アップグレードおよびアップデートを取得するための設定 , on page 28」を参照
してください。

アップグレードおよびアップデートを取得するための設

定
•アップグレードおよびアップデートの配信オプション , on page 28
• Ciscoサーバからアップグレードおよびアップデートをダウンロードするためのネットワー
クの設定 , on page 28

•厳密なファイアウォール環境でのアップグレードとアップデートのための電子メールゲー
トウェイの設定, on page 29

•ローカルサーバからのアップグレードおよびアップデート, on page 30
•ローカルサーバからアップグレードおよびアップデートするためのハードウェアおよびソ
フトウェア要件, on page 31

•ローカルサーバでのアップグレードイメージのホスト, on page 31
•アップグレードおよびアップデートをダウンロードするためのサーバ設定 , on page 32
•自動アップデートの設定 , on page 35
•アップデータサーバ証明書の有効性を検証するための電子メールゲートウェイの設定, on

page 35
•プロキシサーバとの通信を信頼するためのアプライアンスの設定, on page 36

アップグレードおよびアップデートの配信オプション

電子メールゲートウェイに AsyncOSアップグレードファイルおよびアップデートファイルを
配信する方法は複数あります。

•各電子メールゲートウェイでは、シスコのアップデートサーバからファイルを直接ダウン
ロードできます。これがデフォルトの方法です。

•シスコからファイルを1回ダウンロードし、ネットワーク内のサーバから電子メールゲー
トウェイにファイルを配信できます。ローカルサーバからのアップグレードおよびアップ

デート, on page 30を参照してください。

方法の選択と設定については、アップグレードおよびアップデートをダウンロードするための

サーバ設定 , on page 32を参照してください。

Ciscoサーバからアップグレードおよびアップデートをダウンロード
するためのネットワークの設定

電子メールゲートウェイは、アップグレードおよびアップデートを検索してダウンロードする

ために、Ciscoアップデートサーバに直接接続できます。

システム管理

28

システム管理

アップグレードおよびアップデートを取得するための設定



Figure 1:ストリーミングアップデートの方法

Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。厳密なファイアウォー
ルポリシーがある場合は、代わりに静的な場所の設定が必要になることがあります。詳細につ

いては、厳密なファイアウォール環境でのアップグレードとアップデートのための電子メール

ゲートウェイの設定, on page 29を参照してください。

ポート 80および 443による Ciscoアップデートサーバからのアップグレードのダウンロード
を許可する、ファイアウォールのルールを作成します。

厳密なファイアウォール環境でのアップグレードとアップデートのた

めの電子メールゲートウェイの設定

Cisco IronPortアップグレードおよびアップデートサーバは、ダイナミック IPアドレスを使用
します。ファイアウォールポリシーを厳しく設定している場合、アップデートおよびAsyncOS
アップグレードに対して静的な参照先を設定する必要がある場合があります。

Procedure

ステップ 1 シスコカスタマーサポートに問い合わせて、スタティック URLアドレスを取得します。

ステップ 2 ポート 80によるスタティック IPアドレスからのアップグレードおよびアップデートのダウン
ロードを許可する、ファイアウォールのルールを作成します。

ステップ 3 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
を選択します。

ステップ 4 [アップデート設定を編集（Edit Update Settings）]をクリックします。

ステップ 5 [アップデート設定を編集（Edit Update Settings）]ページの [アップデートサーバ（イメージ）
（Update Servers (images)）]セクションで、[ローカルアップデートサーバ（Local Update Servers）]
を選択し、ステップ 1で受け取ったAsyncOSアップグレードおよびMcAfee Anti-Virus定義ファ
イルのスタティック URLを [ベースURL（Base URL）]フィールドに入力します。

ステップ 6 IronPortアップデートサーバが [アップデートサーバ（リスト）（Update Servers (list)）]セク
ションで選択されていることを確認します。

ステップ 7 変更を送信し、保存します。
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ローカルサーバからのアップグレードおよびアップデート

直接Ciscoアップデートサーバからアップグレードを取得するのではなく、AsyncOSアップグ
レードイメージをローカルサーバにダウンロードし、所有するネットワーク内からアップグ

レードをホスティングできます。この機能を使用して、インターネットにアクセスできるネッ

トワーク上のすべてのサーバにHTTPでアップグレードイメージをダウンロードします。アッ
プデートイメージをダウンロードする場合は、内部HTTPサーバ（アップデートマネージャ）
を設定し、アプライアンスで AsyncOSイメージをホスティングすることができます。

電子メールゲートウェイがインターネットにアクセスできない場合や、ダウンロードに使用す

るミラーサイトへのアクセスが組織で制限される場合はローカルサーバを使用します。ローカ

ルサーバから各電子メールゲートウェイへの AsyncOSアップグレードのダウンロードは、通
常 Cisco IronPortサーバからのダウンロードよりも高速です。

AsyncOSアップグレードに限りローカルサーバを使用することを推奨します。セキュリティ
アップデートイメージにローカルアップデートサーバを使用する場合、ローカルサーバは

Cisco IronPortから自動的にセキュリティアップデートを受信しないため、ネットワーク上の
電子メールゲートウェイは常に最新のセキュリティサービスではない可能性があります。

Note

Figure 2:リモートアップデートの方法

Procedure

ステップ 1 アップグレードファイルを取得および供給するようにローカルサーバを設定します。

ステップ 2 アップグレードファイルをダウンロードします。
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ステップ 3 GUIの [セキュリティサービス（Security Services）] > [サービスのアップデート（Service
Updates）]ページまたは CLIの updateconfigコマンドのいずれかを使用して、ローカル
サーバを使用するようにアプライアンスを設定します。

ステップ 4 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]ペー
ジまたは CLIの upgradeコマンドのいずれかを使用して、アプライアンスをアップグレードし
ます。

ローカルサーバからアップグレードおよびアップデートするための

ハードウェアおよびソフトウェア要件

AsyncOSアップグレードファイルおよびアップデートファイルのダウンロードでは、次の要
件を備えた内部ネットワークにシステムを構築する必要があります。

• Cisco Systemsアップデートサーバへのインターネットアクセス。

• Webブラウザ（ブラウザ要件を参照）。

今回のリリースでアップデートサーバのアドレスへの

HTTPアクセスを許可するファイアウォール設定値を
設定する必要がある場合、特定の IPアドレスではなく
DNS名を使用する必要があります。

Note

AsyncOSアップデートファイルのホスティングでは、次の要件を備えた内部ネットワークに
サーバを構築する必要があります。

• Webサーバ：たとえば、Microsoft Internet Information Services（IIS;インターネットイン
フォメーションサービス）または Apacheオープンソースサーバでは、次の要件を満た
している必要があります。

• 24文字を超えるディレクトリまたはファイル名の表示をサポートしていること
•ディレクトリの参照ができること
•匿名認証（認証不要）または基本（「シンプル」）認証用に設定されていること
•各 AsyncOSアップデートイメージ用に最低 350 MB以上の空きディスク領域が存在
すること

ローカルサーバでのアップグレードイメージのホスト

ローカルサーバの設定が完了したら、http://updates.ironport.com/fetch_manifest.htmlにアクセス
してアップグレードイメージのZIPファイルをダウンロードします。イメージをダウンロード
するには、（物理電子メールゲートウェイの）シリアル番号または（仮想電子メールゲート

ウェイの）VLNおよび電子メールゲートウェイのバージョン番号を入力します。利用可能な
アップグレードのリストが表示されます。ダウンロードするアップグレードのバージョンをク
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リックし、ディレクトリ構造を変更せずにローカルサーバのルートディレクトリにある ZIP
ファイルを解凍します。アップグレードイメージを使用するには、[アップデート設定を編集
（Edit Update Settings）]ページで（または CLIの updateconfigを使用して）ローカルサーバを
使用するように電子メールゲートウェイを設定します。

ローカルサーバは、ネットワーク上の電子メールゲートウェイで利用可能な AsyncOSアップ
グレードをダウンロード済みのアップグレードイメージに限定する XMLファイルもホスティ
ングします。このファイルは「マニフェスト」と呼ばれます。マニフェストはアップグレード

イメージのZIPファイルの asyncosディレクトリにあります。ローカルサーバのルートディレ
クトリにある ZIPファイルを解凍したら、[アップデート設定を編集（Edit Update Settings）]
ページで（または CLIの updateconfigを使用して）、XMLファイルの完全な URL（ファイル
名を含む）を入力します。

リモートアップグレードの詳細については、ナレッジベースを参照するか、シスコサポート

プロバイダーにお問い合わせください。

プロキシサーバを経由したアップデート

電子メールゲートウェイは、（デフォルトで）シスコのアップデートサーバに直接接続して、

アップデートを受け取るように設定されます。この接続は、ポート 80の HTTPによって確立
され、コンテンツは暗号化されます。ファイアウォールでこのポートを開かないようにする場

合は、アップデートされたルールを電子メールゲートウェイで受け取ることができる、プロキ

シサーバおよび具体的なポートを定義できます。

プロキシサーバを使用する場合は、任意で認証およびポートを指定できます。

プロキシサーバを定義すると、プロキシサーバを使用するように設定されているすべてのサー

ビスアップデートで、そのプロキシサーバが自動的に使用されます。任意のサービスのアッ

プデートのために、プロキシサーバをオフにはできません。

Note

アップグレードおよびアップデートをダウンロードするためのサーバ

設定

電子メールゲートウェイにアップグレードおよびアップデートをダウンロードするために必要

なサーバ情報および接続情報を指定します。

AsyncOSのアップグレードとサービスのアップデートに同じまたは異なる設定を使用できま
す。

はじめる前に

電子メールゲートウェイがシスコから直接アップグレードおよびアップデートをダウンロード

するか、または代わりにネットワーク上のローカルサーバでこれらのイメージをホスティング

するかを設定します。次に、選択した方式をサポートするようにネットワークをセットアップ
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します。アップグレードおよびアップデートを取得するための設定 , on page 28のすべての内
容を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 オプションを入力します。

説明設定

Cisco IronPort AsyncOSアップグレードイメージを、Cisco IronPort
アップデートサーバまたはネットワーク上のローカルサーバの

どちらからダウンロードするかを選択します。デフォルトは、

アップグレードおよびアップデートの両方で Cisco IronPortアッ
プデートサーバです。

アップグレードとアップデートに同じ設定を使用するには、表

示されるフィールドに情報を入力します。

ローカルアップデートサーバを選択した場合は、アップグレー

ドおよびアップデートのダウンロードに使用するサーバのベー

ス URLとポート番号を入力します。サーバが認証を必要とする
場合、有効なユーザ名とパスフレーズも入力します。

AsyncOSアップグレードおよびMcAfee Anti-Virus定義ファイル
にそれぞれ別の設定を入力するには、[クリックしてAsyncOSの
異なる設定を使用する（Click to use different settings for AsyncOS）]
リンクをクリックします。

Cisco Intelligent Multi-Scanでサードパーティのアンチス
パムルールのアップデートをダウンロードするには、

別のローカルサーバが必要です。

Note

アップデートサーバ（イ

メージ）（Update Servers
(images)）
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説明設定

導入に適したアップグレードおよびアップデートのみ各電子メー

ルゲートウェイで利用できることを確認するために、CiscoIronPort
は関連するファイルのマニフェストリストを生成します。

利用可能なアップグレードおよびサービスアップデートのリス

ト（マニフェストXMLファイル）を、Cisco IronPortアップデー
トサーバまたはネットワーク上のローカルサーバのどちらから

ダウンロードするかを選択します。

アップデートおよび AsyncOSアップグレードのためのサーバの
指定は、別のセクションに分かれています。デフォルトのアッ

プグレードおよびアップデートは Cisco IronPortアップデート
サーバです。

ローカルアップデートサーバを選択した場合、サーバのファイ

ル名および HTTPポート番号を含む、各リストのマニフェスト
XMLファイルのフルパスを入力します。ポートのフィールドを
空のままにした場合、AsyncOSはポート 80を使用します。サー
バが認証を必要とする場合、有効なユーザ名とパスフレーズを

入力します。

アップデートサーバ（リス

ト）（Update Servers (lists)）

SophosおよびMcAfee Anti-Virus定義ファイル、Cisco Anti-Spam
ルール、Cisco Intelligent Multi-Scanルール、PXE Engineアップ
デート、アウトブレイクフィルタルール、時間帯ルールに対す

る自動アップデートとアップデート間隔（電子メールゲートウェ

イがアップデートを確認する頻度）をイネーブルにします。

数字の後に秒、分、時間を表すs（秒）、m（分）およびh（時）
を含めます。自動更新をディセーブルにするには、0（ゼロ）を
入力します。

[セキュリティサービス（Security Services）] > [データ
消失防止（Data Loss Prevention）]ページからのみ、DLP
の自動アップデートを有効にできます。ただし、最初

にすべてのサービスの自動アップデートをイネーブル

にする必要があります。詳細については、DLPエンジ
ンおよびコンテンツ照合分類子の更新についてを参照

してください。

Note

自動更新

「自動更新」機能が特定のエンジンで無効になっている場合、

送信されるアラートの特定の頻度を入力します。

末尾にm、h、または dが含まれ、月、時間、または日を示しま
す。デフォルト値は 30日です。

無効な自動エンジン更新の

アラート間隔

システム管理

34

システム管理

アップグレードおよびアップデートをダウンロードするためのサーバ設定

b_ESA_Admin_Guide_14-0-1_chapter23.pdf#nameddest=unique_886
b_ESA_Admin_Guide_14-0-1_chapter23.pdf#nameddest=unique_886


説明設定

表示されているセキュリティコンポーネントのアップデートを

アップデートサーバに問い合わせる際に使用するネットワーク

インターフェイスを選択します。利用可能なプロキシデータイ

ンターフェイスが表示されます。デフォルトでは、電子メール

ゲートウェイで使用するインターフェイスを選択します。

インターフェイス

（Interface）

GUIに表示されているサービスで使用されるオプションのプロ
キシサーバ。

プロキシサーバを指定すると、すべてのサービスのアップデー

トのために使用できます。

HTTPプロキシサーバ
（HTTP Proxy Server）

HTTPSを使用したオプションのプロキシサーバ。HTTPSプロキ
シサーバを定義すると、GUIに表示されているサービスのアッ
プデートで使用されます。

HTTPSプロキシサーバ
（HTTPS Proxy Server）

ステップ 4 変更を送信し、保存します。

自動アップデートの設定

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページに移動して、[更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 2 チェックボックスをオンにして、自動アップデートをイネーブルにします。

ステップ 3 アップデート間隔（次のアップデートの確認までに待機する時間）を入力します。数字の後に
m（分）およびh（時）を追加します。最大アップデート間隔は 1時間です。

アップデータサーバ証明書の有効性を検証するための電子メールゲー

トウェイの設定

電子メールゲートウェイでは、電子メールゲートウェイがアップデータサーバと通信するたび

に、シスコのアップデータサーバの証明書の有効性を確認できます。このオプションが設定さ

れている場合、検証に失敗すると、更新はダウンロードされず、詳細がアップデータログに記

録されます。

このオプションを構成するには、updateconfigコマンドを使用します。次の例は、このオプショ
ンを構成する方法を示しています。
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mail.example.com> updateconfig
Service (images): Update URL:
------------------------------------------------------------------------------------------
Feature Key updates http://downloads.ironport.com/asyncos
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Update interval: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> validate_certificates
Should server certificates from Cisco update servers be validated?
[Yes]>
Service (images): Update URL:
------------------------------------------------------------------------------------------
Feature Key updates http://downloads.ironport.com/asyncos
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Update interval: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]>

プロキシサーバとの通信を信頼するためのアプライアンスの設定

透過的でないプロキシサーバを使用している場合、プロキシ証明書の署名に使用するCA証明
書を電子メールゲートウェイに追加できます。これにより、電子メールゲートウェイはプロキ

シサーバ通信を信頼します。

このオプションを構成するには、updateconfigコマンドを使用します。次の例は、このオプショ
ンを構成する方法を示しています。
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mail.example.com> updateconfig
...
...
...
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> trusted_certificates
Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
[]> add
Paste certificates to be trusted for secure updater connections, blank to quit
Trusted Certificate for Updater:
Paste cert in PEM format (end with '.'):
-----BEGIN CERTIFICATE-----
MMIICiDCCAfGgAwIBAgIBATANBgkqhkiG9w0BAQUFADCBgDELMAkGA1UEBhMCSU4x
DDAKBgNVBAgTA0tBUjENM............................................
-----END CERTIFICATE-----
.
Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
- LIST - List trusted certificates for updates.
- DELETE - Delete a trusted certificate for updates.
[]>

AsyncOSのアップグレード
Procedure

PurposeCommand or Action

アップグレードおよびアップデートを取

得するための設定 , on page 28
まだ実行していない場合は、すべての

アップデートとアップグレードのダウン

ロードに適用される設定を行い、これら

ステップ 1

のダウンロードをサポートして任意で配

信できるようにネットワークをセット

アップします。

使用可能なアップグレードの通知, on
page 38

アップグレードが使用可能になる時期を

確認し、インストールするかどうかを決

定します。

ステップ 2

AsyncOSのアップグレードの準備, on
page 39

各アップグレードの実行前に、必須タス

クと推奨タスクを実行します。

ステップ 3

クラスタ内のマシンのアップグレード

アップグレードのダウンロードとインス

トール , on page 40
アップグレードを実行します。ステップ 4
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クラスタ化されたシステムのアップグレードについて

クラスタ化されたマシンをアップグレードする場合は、クラスタ内のマシンのアップグレード

を参照してください。

アップグレード手順用のバッチコマンドについて

アップグレード手順用のバッチコマンドの詳細については、『CLI Reference Guide for AsyncOS
for Cisco Email Security Appliances』
（http://www.cisco.com/en/US/products/ps10154/prod_command_reference_list.html）を参照してく
ださい。

使用可能なアップグレードの通知

デフォルトでは、AsyncOSアップグレードが電子メールゲートウェイで使用可能な場合、管理
者および技術者の権限を持つユーザには、Webインターフェイスの上部に通知が表示されま
す。

クラスタマシンでは、現在ユーザがログインしているマシンだけにアクションが適用されま

す。

操作手順目的

アップグレード通知にカーソルを合わせます。最新のアップグレードの詳細情報を表示す

る

通知の下向き矢印をクリックします。使用できるすべてのアップグレードのリス

トを表示する

下向き矢印をクリックして [通知を消去（Clear
the notification）]を選択してから、[閉じる
（Close）]をクリックします。

現在の通知を閉じる

新しいアップグレードが入手可能になるま

で、電子メールゲートウェイは別の通知を

表示しません。

[管理アプライアンス（Management Appliance）]
> [システム管理（System Administration）] > [シ
ステムアップグレード（System Upgrade）]に移
動します。

今後の通知を中止する（管理者権限を持つ

ユーザのみ）

使用可能なアップグレードの通知

デフォルトでは、AsyncOSアップグレードが電子メールゲートウェイで使用可能な場合、管理
者および技術者の権限を持つユーザには、Webインターフェイスの上部に通知が表示されま
す。
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クラスタマシンでは、現在ユーザがログインしているマシンだけにアクションが適用されま

す。

操作手順目的

アップグレード通知にカーソルを合わせます。最新のアップグレードの詳細情報を表示す

る

通知の下向き矢印をクリックします。使用できるすべてのアップグレードのリス

トを表示する

下向き矢印をクリックして [通知を消去（Clear
the notification）]を選択してから、[閉じる
（Close）]をクリックします。

現在の通知を閉じる

新しいアップグレードが入手可能になるま

で、電子メールゲートウェイは別の通知を

表示しません。

[管理アプライアンス（Management Appliance）]
> [システム管理（System Administration）] > [シ
ステムアップグレード（System Upgrade）]に移
動します。

今後の通知を中止する（管理者権限を持つ

ユーザのみ）

AsyncOSのアップグレードの準備
ベストプラクティスとして、次の手順を実行したアップグレードの準備を推奨します。

Before you begin

ワークキュー内のすべてのメッセージをクリアします。ワークキューをクリアせずにアップグ

レードを実行することはできません。

Procedure

ステップ 1 XML設定ファイルのオフボックスを保存します。何らかの理由でアップグレード前のリリー
スに戻す場合は、このファイルが必要です。

ステップ 2 セーフリスト/ブロックリスト機能を使用している場合、リストのオフボックスをエクスポー
トします。

ステップ 3 すべてのリスナーを一時停止します。CLIからのアップグレードを実行する場合は、
suspendlistenerコマンドを使用します。GUIからのアップグレードを実行する場合は、リスナー
の停止が自動的に実行されます。

ステップ 4 キューが空になるまで待ちます。CLIの workqueueコマンドでワークキュー内のメッセージ数
を表示するか、rateコマンドで電子メールゲートウェイのメッセージスループットをモニタす
ることができます。
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アップグレード後、再びリスナーをイネーブルにします。Note

アップグレードのダウンロードとインストール

1回の操作でダウンロードとインストールを行うか、またはバックグラウンドでダウンロード
し後でインストールできます。

AsyncOSを Cisco IronPortサーバからではなくローカルサーバから 1回の操作でダウンロード
とアップグレードする場合は、アップグレードはダウンロード中に即座に実行されます。アッ

プグレードプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示されてい
る間は、Ctrlを押した状態でCを押すと、ダウンロードの開始前にアップグレードプロセスを
終了できます。

Note

はじめる前に

• Ciscoから直接アップグレードをダウンロードするか、またはネットワーク上のサーバか
らアップグレードイメージをホストするかを選択します。次に、選択した方式をサポート

するようにネットワークをセットアップします。そして、選択した入手先からアップグ

レードを入手するために電子メールゲートウェイを設定します。アップグレードおよび

アップデートを取得するための設定 , on page 28およびアップグレードおよびアップデー
トをダウンロードするためのサーバ設定 , on page 32を参照してください。

•ここで、アップグレードをインストールする場合は、AsyncOSのアップグレードの準備,
on page 39の手順を実行します。

•クラスタ化されたシステムのアップグレードをインストールする場合は、クラスタ内のマ
シンのアップグレードを参照してください。

•アップグレードをダウンロードするだけの場合、インストールの準備が完了するまでの前
提条件はありません。

•アップグレード後は、FIPSモードでは TLS v1.0を使用できなくなります。ただし、必要
に応じて、電子メールゲートウェイで TLS v1.0を再び有効にすることができます。

Procedure

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選
択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 [アップグレード（Upgrade）]をクリックしてアップグレードプロセスに進みます。

ステップ 4 次のオプションを選択します。
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操作手順目的

[ダウンロードしてインストール（Download and Install）]を
クリックします。

すでにインストーラをダウンロードしている場合、既存の

ダウンロードを上書きするよう求められます。

1回の操作でアップグレードの
ダウンロードとインストールを

実行する

[ダウンロードのみ（Download only）]をクリックします。

すでにインストーラをダウンロードしている場合、既存の

ダウンロードを上書きするよう求められます。

インストーラはサービスを中断することなく、バックグラ

ウンドでダウンロードします。

アップグレードインストーラを

ダウンロードする

[Install（インストール）]をクリックします。

このオプションは、インストーラがダウンロードされてい

る場合にのみ表示されます。

インストールするAsyncOSのバージョンは、[インストール
（Install）]オプションの下に表示されます。

ダウンロードしたアップグレー

ドインストーラをインストール

する

ステップ 5 以前にダウンロードしたインストーラでインストールする場合を除き、利用可能なアップグ
レードのリストから AsyncOSのバージョンを選択します。

ステップ 6 インストール中の場合、次に従います。

a) 現在の設定を電子メールゲートウェイ上の configurationディレクトリに保存するかどうか
を選択します。

b) コンフィギュレーションファイルでパスフレーズをマスクするかどうかを選択します。

マスクされたパスフレーズが記載されたコンフィギュレーションファイルは、

GUIの [設定ファイル（Configuration File）]ページや CLIの loadconfigコマンド
からロードできません。

Note

c) コンフィギュレーションファイルのコピーを電子メールで送信する場合は、ファイルを送

信する電子メールアドレスを入力します。複数の電子メールアドレスを指定する場合は、

カンマで区切ります。

ステップ 7 [続行（Proceed）]をクリックします。

ステップ 8 インストール中の場合、次に従います。

a) プロセス中のプロンプトに応答できるようにしてください。

応答するまでプロセスは中断されます。

ページの上部の近くに、経過表示バーが表示されます。

b) プロンプトで、[今すぐ再起動（Reboot Now）]をクリックします。
c) 約 10分後、電子メールゲートウェイにアクセスしてログインします。

システム管理

41

システム管理

アップグレードのダウンロードとインストール



アップグレードの問題を修正するために電子メールゲートウェイの電源を再投入する必要

があると思われる場合は、再起動後 20分以上が経過してから再投入してください。

What to do next

•プロセスが中断された場合、プロセスを再開する必要があります。
•アップグレードをダウンロードしてインストールしなかった場合は次のとおりです。

アップグレードをインストールする準備ができたら、「始める前に」の項の前提条件も含

め次の手順を最初から実行しますが、[インストール（Install）]オプションを選択します。

•アップグレードをインストールした場合、次のとおりです。

•リスナーを再びイネーブル（再開）にします。
•新しいシステムの設定ファイルを保存します。詳細については、設定ファイルの管理,

on page 16を参照してください。

•アップグレードが完了したら、再びリスナーをイネーブルにします。

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示

Procedure

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選
択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 次のオプションを選択します。

操作手順目的

ページの中央を確認してください。

進行中のダウンロードおよびダウンロードが完了してインス

トールされるのを待っているものがない場合は、ダウンロード

のステータス情報は表示されません。

ダウンロードステータスの表

示

ページの中央にある、[ダウンロードをキャンセル（Cancel
Download）]ボタンをクリックします。

このオプションは、ダウンロード進行中にのみ表示されます。

ダウンロードのキャンセル

ページの中央にある、[ファイルを削除（Delete File）]ボタン
をクリックします。

このオプションは、インストーラがダウンロードされている場

合にのみ表示されます。

ダウンロードされたインス

トーラの削除
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ステップ 4 （任意）アップグレードログを確認します。

リモート電源再投入の有効化
電子メールゲートウェイシャーシの電源をリモートでリセットする機能は、80および90シリー
ズハードウェアでのみ使用できます。

電子メールゲートウェイの電源をリモートでリセットする場合は、このセクションで説明され

ている手順を使用して、この機能を事前に有効にし、設定しておく必要があります。

はじめる前に

•専用のリモート電源再投入（RPC）ポートをセキュアネットワークに直接、ケーブル接続
します。詳細については、ハードウェアインストレーションガイドを参照してください。

•ファイアウォールを通過するために必要なポートを開くなど、電子メールゲートウェイが
リモートアクセス可能であることを確認します。

•この機能を使用するには、専用のリモート電源再投入インターフェイスの一意の IPv4ア
ドレスが必要です。このインターフェイスは、このセクションで説明されている手順での

み設定可能です。ipconfigコマンドを使用して設定することはできません。

•電子メールゲートウェイの電源を再投入するには、Intelligent Platform Management Interface
（IPMI）バージョン 2.0をサポートするデバイスを管理できるサードパーティ製ツールが
必要です。このようなツールを使用できるように準備されていることを確認します。

•コマンドラインインターフェイスへのアクセスに関する詳細については、CLIのリファレ
ンスガイドを参照してください。

Procedure

ステップ 1 SSHまたはシリアルコンソールポートを使用して、コマンドラインインターフェイスにアク
セスします。

ステップ 2 管理者権限を持つアカウントを使用してログインします。

ステップ 3 以下のコマンドを入力します。

remotepower

setup

ステップ 4 プロンプトに従って、以下の情報を指定します。

a. この機能専用の IPアドレスと、ネットマスクおよびゲートウェイ。

b. 電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、電子メールゲートウェイへのアクセスに使用する他のクレデ

ンシャルに依存しません。

ステップ 5 commitを入力して変更を保存します。

システム管理

43

システム管理

リモート電源再投入の有効化



ステップ 6 設定をテストして、電子メールゲートウェイの電源をリモートで管理できることを確認しま
す。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できることを確認します。たとえば、この情
報を安全な場所に保管し、このタスクを実行する必要がある管理者が、必要なクレデンシャル

にアクセスできるようにします。

What to do next

関連項目

•電子メールゲートウェイの電源のリモートリセット

AsyncOSの以前のバージョンへの復元
AsyncOSには、緊急時に AsyncOSオペレーティングシステムを以前の認定済みのビルドに戻
す機能があります。

復元の影響

電子メールゲートウェイにおける revertコマンドの使用は、非常に破壊的な操作になります。
このコマンドはすべての設定ログおよびデータベースを破壊します。管理インターフェイスの

ネットワーク情報のみが保存されます。他のすべてのネットワーク設定は削除されます。さら

に、復元は電子メールゲートウェイが再設定されるまでメール処理を中断します。このコマン

ドはネットワーク設定を破壊するため、revertコマンドを発行する場合は電子メールゲートウェ
イへの物理的なローカルアクセスが必要になります。

戻し先のバージョンのコンフィギュレーションファイルが必要です。コンフィギュレーション

ファイルに下位互換性はありません。

Caution

仮想電子メールゲートウェイでの AsyncOSの復元がライセンスに影響を及ぼす可能性

AsyncOS 9.0 for Emailから AsyncOS 8.5 for Emailに復元した場合、ライセンスは変更されませ
ん。

AsyncOS 9.0 for Emailから AsyncOS 8.0 for Emailに復元した場合、電子メールゲートウェイが
セキュリティ機能なしでメールを配信する 180日間の猶予期間はなくなります。

どちらの場合も、ライセンスキーの有効期限は変更されません。

関連項目

•仮想電子メールゲートウェイのライセンスの有効期限 , on page 16
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AsyncOSの復元

Procedure

ステップ 1 戻し先のバージョンの設定ファイルがあることを確認してください。設定ファイルに下位互換

性はありません。設定ファイルを取得するには、ファイルを電子メールでユーザ自身に送信す

るか、ファイルを FTPで取得します。詳細については、設定ファイルのメール送信, on page 19
を参照してください。

ステップ 2 電子メールゲートウェイの現在の設定のバックアップコピーを、（パスフレーズをマスクしな

い状態で）別のマシンに保存します。

このコピーは、バージョンを戻した後にロードする設定ファイルではありません。Note

ステップ 3 セーフリスト/ブロックリスト機能を使用する場合は、セーフリスト/ブロックリストデータ
ベースを別のマシンにエクスポートします。

ステップ 4 メールキューが空になるまで待ちます。

ステップ 5 バージョンを戻す電子メールゲートウェイの CLIにログインします。

revertコマンドの実行時には、いくつかの警告プロンプトが発行されます。これらの警告プロ
ンプトに同意すると、すぐにバージョンを戻す動作が開始します。このため、復元に向けた準

備手順が完了するまで、復元プロセスを開始しないてください。

ステップ 6 CLIから revertコマンドを発行します。

復元プロセスは時間のかかる処理です。復元が完了して、電子メールゲートウェイへ

のコンソールアクセスが再び利用可能になるまでには、15～ 20分かかります。
Note

ステップ 7 電子メールゲートウェイが 2回リブートするまで待ちます。

ステップ 8 マシンが2回再起動したら、シリアルコンソールでinterfaceconfigコマンドを使用して、
アクセス可能な IPアドレスをインターフェイスに設定します。

ステップ 9 設定したインターフェイスの 1つで FTPまたは HTTPをイネーブルにします。

ステップ 10 作成したXML設定ファイルを FTPで取得するか、またはGUIインターフェイスに貼り付けま
す。

ステップ 11 戻し先のバージョンの XML設定ファイルをロードします。

ステップ 12 セーフリスト/ブロックリスト機能を使用する場合は、セーフリスト/ブロックリストデータ
ベースをインポートして復元します。

ステップ 13 変更を保存します。

復元が完了した電子メールゲートウェイは、選択された AsyncOSバージョンを使用して稼働
します。
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電子メールゲートウェイに生成されるメッセージの返信

アドレスの設定
AsyncOSによって、次のタイミングで生成されるメールのエンベロープ送信者を設定できま
す。

• Anti-Virus通知
•バウンス
• DMARCフィードバック
•通知（notify()および notify-copy()フィルタの動作）
•隔離通知（および隔離管理機能における「コピー送信」）
•レポート
•その他のすべてのメッセージ

返信アドレスの表示、ユーザ、およびドメイン名を指定できます。ドメイン名に仮想ゲート

ウェイドメインの使用を選択することもできます。

システムで生成された電子メールメッセージの返信アドレスを GUIまたは addressconfigコマ
ンドを使用して CLIで変更できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）]ページの順に
進みます。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 1つまたは複数のアドレスへの変更

ステップ 4 変更を送信し、保存します。

システム状態パラメータのしきい値の設定
組織の要件に応じて、CPU使用率や作業キューの最大メッセージ数など、電子メールゲート
ウェイのさまざまな状態パラメータのしきい値を設定できます。指定されたしきい値を超えた

場合にアラートを送信するように、電子メールゲートウェイを設定することもできます。

CLIを使用してシステムのヘルスパラメータのしきい値を設定するには、healthconfigコマン
ドを使用します。詳細については、CLIのインラインヘルプ、または『CLI Reference Guide for
AsyncOS for Cisco Email Security Appliances』を参照してください。

Note

はじめる前に
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しきい値を注意深く決定します。

Procedure

ステップ 1 [システム管理（System Administration）] > [システムの状態（System Health）]をクリックしま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 次のオプションを設定します。

• CPU使用率のしきい値レベルを指定します（パーセント）。

現在の CPU使用率が設定済みのしきい値を超えた場合に、アラートを受信するかどうか
を指定します。最初のアラートが送信された後、最初のアラートがトリガーされてから15
分以内に、CPU使用率が移動平均を 5%超えた場合、追加のアラートが送信されます。

メール処理プロセスのCPU使用率だけに基づいて、これらのアラートがトリガー
されます。

Note

•メモリページスワッピングのしきい値レベルを指定します（割合）。

全体的なメモリスワップ使用率が設定済みのしきい値を超えた場合に、アラートを受信す

るかどうかを指定します。最初のアラートが送信された後、メモリページスワッピングが

最初のアラートをトリガーした値を150%超えた場合、または15分のアラート間隔の後、
追加のアラートが送信されます。例えば、しきい値が 10に設定されている場合、

•メモリスワップ使用率が 10.1%に達すると、最初のアラートが送信されます。
•メモリスワップ使用率が 15.1%に達すると、もう一度アラートが送信されます。

•作業キューの最大メッセージ数のしきい値レベルを指定します（メッセージ数）。

また、作業キューのメッセージ数が設定済みのしきい値を超えた場合に、アラートを受信

するかどうかを指定します。最初のアラートが送信された後、15分以内に作業キューの最
大メッセージ数が最初のアラートをトリガーした値を 150%超えた場合、追加のアラート
が送信されます。たとえば、しきい値が 1000に設定されている場合、

•作業キューの最大メッセージ数が 1002に達したときに、最初のアラートが送信され
ました。

• 15分以内に作業キューの最大メッセージ数が 1510に達すると、アラートがもう 1つ
送信されます。

この機能のアラートはすべて、システムアラートカテゴリに属します。Note

ステップ 4 変更を送信し、保存します。

What to do next

この機能のアラートを設定した場合は、システムアラートに登録されていることを確認してく

ださい。この説明については、アラート受信者の追加, on page 50を参照してください。

システム管理

47

システム管理

システム状態パラメータのしきい値の設定



電子メールゲートウェイの状況の確認
ヘルスチェック機能を使用して、電子メールゲートウェイの状態を確認できます。ヘルスチェッ

クを実行すると、現在のステータスログの履歴データ（最大3カ月）が分析され、電子メール
ゲートウェイの状態が判断されます。

システムでこの分析を実行するには、ステータスログに 1カ月以上のログデータが含まれて
いる必要があります。

Note

ヘルスチェックを実行するには、

• Webインターフェイスで、[システム管理（System Administration）] > [システムの状態
（System Health）]ページに移動して、[ヘルスチェックを実行（Run Health Check）]をク
リックします。

• CLIで、コマンド healthcheckを実行します。

分析結果により、過去数カ月にシステムで次の問題が 1つ以上発生したかどうかが示されま
す。

•リソース節約モード
•メール処理の遅延
• High CPU usage
•高いメモリ使用量
•高いメモリページスワッピング

ヘルスチェックにおいて、電子メールゲートウェイで上記の問題が1つ以上発生していること
が示された場合、システム設定を確認して最適化することを検討してください。詳細について

は、
http://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118881-technote-esa-00.html
を参照してください。

アラート
アラートメッセージは自動生成される標準電子メールメッセージであり、Eメールゲートウェ
イで発生するイベントに関する情報が含まれています。これらのイベントにはマイナーからメ

ジャーまでの重要度（または重大度）レベルがあり、一般的に Eメールゲートウェイの特定
のコンポーネントまたは機能に関連しています。アラートは、 Eメールゲートウェイで生成
されます。送信するアラートメッセージの種類、重大度、および送信するユーザを非常に詳細

なレベルで指定できます。アラートは、GUIの [システム管理（System Administration）] > [ア
ラート（Alerts）]ページ（または CLIの alertconfigコマンド）で管理します。
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アラートの重大度

アラートは、次の重大度に従って送信されます。

•クリティカル：すぐに対処が必要です。
•警告：今後モニタリングが必要な問題またはエラー。すぐに対処が必要な可能性もありま
す。

•情報：デバイスのルーティン機能で生成される情報。

AutoSupport
十分なサポートと今後のシステム変更の設計を可能にするため、システムで生成されたすべて

のアラートメッセージをシスコに送信するように電子メールゲートウェイを設定できます。こ

の機能は AutoSupportと呼ばれ、シスコによるお客様のニーズへのプロアクティブな対応に役
立ちます。また、AutoSupportはシステムの稼働時間、statusコマンドの出力、および使用
されている AsyncOSバージョンを通知するレポートを毎週送信します。

デフォルトでは、アラートタイプが Systemで重大度レベルが Informationのアラートを受信す
るように設定されているアラート受信者は、シスコに送信される各メッセージのコピーを受信

します。内部にアラートメッセージを毎週送信しない場合は、この設定をディセーブルにでき

ます。この機能をイネーブルまたはディセーブルにするには、アラート設定値の設定, on page
51を参照してください。

アラートの配信

電子メールゲートウェイから [アラート受信者（Alert Recipient）]で指定されたアドレスに送
信されるアラートは、該当の送信先に対して定義された SMTPルートに従います

アラートメッセージは電子メールゲートウェイ内の問題の通知に使用されるため、送信に

AsyncOSの標準メール配信システムを使用しません。代わりに、アラートメッセージはAsyncOS
で重大なシステム故障が発生しても動作するように設計された、個別に並行動作する電子メー

ルシステムで処理されます。

アラートメールシステムは、AsyncOSと同一の設定を共有しません。このため、アラート
メッセージは、次のように他のメール配信とは若干異なる動作をする可能性があります。

•アラートメッセージは、標準の DNS MXレコードおよび Aレコードのルックアップを使
用して配信されます。

•アラートメッセージは DNSエントリを 30分間キャッシュし、そのキャッシュは 30
分ごとにリフレッシュされます。このため、DNS障害時にもアラートが出力されま
す。

•アラートメッセージはワークキューを通過しないため、ウイルスまたはスパムのスキャ
ン対象外です。メッセージフィルタまたはコンテンツフィルタの処理対象にも含まれま

せん。
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•アラートメッセージは配信キューを通過しないため、バウンスのプロファイルまたは送信
先制御の制限には影響を受けません。

（オプション - TLSサポートが alertconfig CLIコマンドを使用して有効化され、FQDN検証
が [SSL構成時の設定（SSL Configuration Settings）]ページで有効な場合のみ）：サーバ証明書
にある [共通名（Common Name）]、[SAN: DNS名（SAN: DNS Name）]フィールド、またはそ
の両方が FQDN形式かどうかを確認します

Note

（オプション - TLSサポートが alertconfig CLIコマンドを使用して有効化され、X 509検証が
[SSL構成時の設定（SSL Configuration Settings）]ページで有効な場合のみ）：サーバ証明書の
署名アルゴリズムを確認します。

Note

アラートメッセージの例

Date: 23 Mar 2005 21:10:19 +0000

To: joe@example.com

From: IronPort C60 Alert [alert@example.com]

Subject: Critical-example.com: (Anti-Virus) update via http://newproxy.example.com
failed

The Critical message is:

update via http://newproxy.example.com failed

Version: 4.5.0-419

Serial Number: XXXXXXXXXXXX-XXXXXXX

Timestamp: Tue May 10 09:39:24 2005

For more information about this error, please see
http://support.ironport.com

If you desire further information, please contact your support provider.

アラート受信者の追加

アラートエンジンでは、送信するアラートの種類とアラート受信者を詳細に制御できます。た

とえば、アラート受信者が System（アラートの種類）に関する Critical（重大度）の情報が送
信されたときのみ通知を受信するように設定することで、アラート受信者に特定のアラートの

みを送信するように設定できます。
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システムのセットアップ時にAutoSupportをイネーブルにした場合、指定した電子メールアド
レスにすべての重大度およびクラスのアラートを受信します（デフォルト）。この設定はいつ

でも変更できます。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [受信者を追加（Add Recipient）]をクリックします。

ステップ 3 受信者の電子メールアドレスを入力します。複数のアドレスをカンマで区切って入力すること
もできます。

ステップ 4 （任意）シスコサポートからソフトウェアリリースおよび重大なサポート通知のアラートを
受信するには、[リリースおよびサポート通知（Release and Support Notifications）]をオンにし
ます。

ステップ 5 この受信者が受信するアラートのタイプと重大度を選択します。

ステップ 6 変更を送信し、保存します。

アラート設定値の設定

次の設定は、すべてのアラートに適用されます。

後から確認するために電子メールゲートウェイに保存するアラートの数を定義するにはalertconfig
CLIコマンドを使用します。

Note

Procedure

ステップ 1 [アラート（Alerts）]ページで [設定を編集（Edit Settings）]をクリックします。

ステップ 2 アラートの送信に使用する Header From:アドレスを入力するか、[自動生成（Automatically
Generated）]（「alert@<hostname>」を自動生成）を選択します。

ステップ 3 重複したアラートを送信するまでに待機する秒数を指定する場合は、チェックボックスをオン
にします。詳細については、重複したアラートの送信, on page 52を参照してください。

•重複したアラートを送信するまでに待機する秒数の初期値を指定します。

•重複したアラートを送信するまでに待機する秒数の最大値を指定します。

ステップ 4 [IronPort AutoSupport]オプションをオンにすることで、AutoSupportをイネーブルにできます。
AutoSupportの詳細については、AutoSupport, on page 49を参照してください。
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• AutoSupportがイネーブルの場合、Informationレベルの Systemアラートを受信するように
設定されたアラート受信者に、毎週 AutoSupportレポートが送信されます。チェックボッ
クスを外すことでディセーブルにできます。

ステップ 5 変更を送信し、保存します。

アラート設定

アラート設定では、アラートの全般的な動作と設定を制御します。設定には次のような項目が

あります。

• RFC 2822 Header From：アラートを送信するタイミング（アドレスを入力するか、デフォ
ルトの「alert@<hostname>」を使用します）。また、alertconfig -> fromコマンドを使用し
て、この値を CLIで設定することもできます。

•重複したアラートを送信するまでに待機する秒数の初期値。
•重複したアラートを送信するまでに待機する秒数の最大値。
• AutoSupportのステータス（イネーブルまたはディセーブル）。
• Informationレベルの Systemアラートを受信するように設定されたアラート受信者への、

AutoSupportの毎週のステータスレポートの送信。

重複したアラートの送信

AsyncOSが重複したアラートを送信するまでに待機する秒数の初期値を指定できます。この値
を0に設定した場合、重複したアラートのサマリーは送信されず、代わりにすべての重複した
アラートがリアルタイムに送信されます（短時間に大量の電子メールを受信する可能性があり

ます）。重複したアラートを送信するまでに待機する秒数は、アラートを送信するたびに増加

します。増加する秒数は、前回の待機間隔の 2倍の値を足した秒数です。つまり、この値を 5
秒に設定すると、アラートは 5秒後、15秒後、35秒後、75秒後、155秒後、315秒後といった
間隔で送信されます。

最終的に、送信間隔は非常に大きな秒数になります。[重複するアラートメッセージを送信す
る前に待機する最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate
Alert）]フィールドを使用して、待機間隔の秒数に制限を設けることができます。たとえば、
初期値を 5秒に設定し、最大値を 60秒に設定すると、アラートは 5秒後、15秒後、35秒後、
60秒後、120秒後といった間隔で送信されます。

最新アラートの表示

電子メールゲートウェイは最新のアラートを保存するので、アラートメッセージを消失または

削除した場合にGUIおよびCLIの両方で表示できます。これらのアラートは、電子メールゲー
トウェイからダウンロードできません。

最新のアラートのリストを表示するには、[アラート（Alerts）]ページにある [トップアラート
を表示（View Top Alerts）]ボタンをクリックするか、CLIで displayalertsコマンドを使用しま
す。GUIでアラートを、日付、レベル、クラス、テキスト、受信者によって調整します。
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デフォルトでは、電子メールゲートウェイは [トップアラート（Top Alerts）]ウィンドウに表
示するために最大 50個のアラートを保存します電子メールゲートウェイが保存するアラート
の数を編集するには、CLIで alertconfig -> setupコマンドを使用します。この機能を無効にする
にはアラートの数を 0に変更します。

アラートの説明

次の表に、分類したアラートのリストを示します。表には、アラート名（Ciscoで使用される
内部記述子）、アラートの実際のテキスト、説明、重大度（critical、information、または
warning）およびメッセージのテキストに含まれるパラメータ（存在する場合）が含まれてい
ます。アラートの実際のテキストでは、パラメータ値は置き換えられます。たとえば、次のア

ラートメッセージではメッセージのテキストに「$ip」が記述されています。アラート生成時
に「$ip」は実際の IPアドレスに置き換えられます。

•アンチスパムアラート, on page 53

•アンチウイルスアラート, on page 54

•ディレクトリ獲得攻撃（DHAP）アラート, on page 55

•ハードウェアアラート, on page 55

•スパム隔離アラート, on page 56

•セーフリスト/ブロックリストアラート, on page 57

•システムアラート, on page 58

•アップデータアラート, on page 71

•アウトブレイクフィルタアラート, on page 72

•クラスタリングアラート, on page 73

アンチスパムアラート

次の表は、AsyncOSで生成されるさまざまなアンチスパムアラートのリストです。アラート
の説明と重大度が記載されています。

Table 1:発生する可能性があるアンチスパムアラートのリスト

パラメータメッセージと説明アラート名

「engine」：アンチスパムエンジンの
タイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine anti-spam - $message $tbAS.SERVER.ALERT

クリティカル。アンチスパムエンジンに障害が

発生した場合に送信されます。
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パラメータメッセージと説明アラート名

「engine」：アンチスパムエンジンの
名前

「message」：メッセージ。

Update - $engine - $messageAS.TOOL.INFO_ALERT

情報。アンチスパムエンジンに問題が発生した

場合に送信されます。

「engine」：アンチスパムエンジンの
名前

「message」：メッセージ。

Update - $engine - $messageAS.TOOL.ALERT

クリティカル。アンチスパムエンジンの管理に

使用されるツールの 1つに問題があり、アップ
デートが中止される場合に送信されます。

アンチウイルスアラート

次の表は、AsyncOSで生成されるさまざまなアンチウイルスアラートのリストです。アラー
トの説明と重大度が記載されています。

Table 2:発生する可能性があるアンチウイルスアラートのリスト

パラメータメッセージと説明アラート名

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT
/AV.SERVER.CRITICAL

クリティカル。アンチウイルススキャン

エンジンに重大な問題が発生した場合に

送信されます。

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT.INFO

情報。アンチウイルススキャンエンジン

に情報イベントが発生した場合に送信さ

れます。

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT.WARN

警告。アンチウイルススキャンエンジン

に問題が発生した場合に送信されます。

「mid」：MID

「what」：発生したエラー。

「tag」：ウイルスアウトブレイク名
（設定されている場合）。

MID $mid antivirus $what error $tagMAIL.ANTIVIRUS.ERROR_MESSAGE

クリティカル。メッセージのスキャン中

に、アンチウイルススキャンがエラーを

生成した場合に送信されます。
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パラメータメッセージと説明アラート名

「mid」：MID

「engine」：使用されているエンジン。

MID $mid is malformed and cannot be scanned
by $engine.

MAIL.SCANNER.

PROTOCOL_MAX_RETRY

クリティカル。メッセージが不正なため、

スキャンエンジンはメッセージのスキャ

ンに失敗しました。再試行の最大回数を

超過したため、メッセージはエンジンに

スキャンされずに処理されます。

ディレクトリ獲得攻撃（DHAP）アラート

以下の表は、AsyncOSで生成されるさまざまな DHAPアラートのリストです。アラートの説
明と重大度が記載されています。

Table 3:発生する可能性があるディレクトリ獲得攻撃アラートのリスト

パラメータメッセージと説明アラート名

LDAP: Potential Directory Harvest Attack detected.
See the system mail logs for more information
about this attack.

LDAP.DHAP_ALERT

警告。ディレクトリ獲得攻撃の可能性を検出

した場合に送信されます。

ハードウェアアラート

以下の表は、AsyncOSで生成されるさまざまなハードウェアアラートのリストです。アラー
トの説明と重大度が記載されています。

Table 4:発生する可能性があるハードウェアアラートのリスト

パラメータメッセージと説明アラート名

「port」：インターフェイ
ス名。

「in_err」：最後のメッセー
ジ以降の入力エラー数。

「out_err」：最後のメッ
セージ以降の出力エラー

数。

「col」：最後のメッセージ
以降のパケット衝突数。

Port $port: has detected $in_err input errors, $out_err
output errors, $col collisions please check your
media settings.

INTERFACE.ERRORS

警告。インターフェイスエラーを検出した場

合に送信されます。
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パラメータメッセージと説明アラート名

「file_system」：ファイルシ
ステムの名前

「capacity」：ファイルシス
テムの使用率（%）。

The $file_system partition is at $capacity% capacityMAIL.MEASUREMENTS_FILESYSTEM

警告。ディスクパーティションが 75 %の使用
率に近づいた場合に送信されます。

「file_system」：ファイルシ
ステムの名前

「capacity」：ファイルシス
テムの使用率（%）。

The $file_system partition is at $capacity% capacityMAIL.MEASUREMENTS_FILESYSTEM。
CRITICAL

クリティカル。ディスクパーティションが 90
%の使用率に達した場合（95 %、96 %、97 %
など）に送信されます。

「error」：RAIDエラーの
テキスト。

A RAID-event has occurred: $errorSYSTEM.RAID_EVENT_ALERT

警告。重大な RAID-eventが発生した場合に送
信されます。

「error」：RAIDエラーの
テキスト。

A RAID-event has occurred: $errorSYSTEM.RAID_EVENT_ALERT_INFO

情報。RAID-eventが発生した場合に送信され
ます。

スパム隔離アラート

以下の表は、AsyncOSで生成されるさまざまなスパム隔離アラートのリストです。アラートの
説明と重大度が記載されています。

Table 5:発生する可能性があるスパム隔離アラートのリスト

パラメータメッセージと説明アラート名

「host」：オフボックス
隔離のアドレス。

「port」：オフボックス
隔離に接続するポート。

ISQ: Could not connect to off-box quarantine at $host:$portISQ.CANNOT_CONNECT_OFF_BOX

情報。AsyncOSが（オフボックス）IPアドレスに接続
できない場合に送信されます。

「msg」：表示される
メッセージ

ISQ: $msgISQ.CRITICAL

クリティカル。スパム隔離に重大なエラーが発生した

場合に送信されます。

「threshold」：アラート
を開始する使用率のしき

い値

ISQ: Database over $threshold% fullISQ.DB_APPROACHING_FULL

警告。スパム隔離データベースがフルに近い場合に送

信されます。
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パラメータメッセージと説明アラート名

ISQ: database is fullISQ.DB_FULL

クリティカル。スパム隔離データベースがフルになっ

た場合に送信されます。

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メッセージ
が削除されない理由

ISQ: Failed to delete MID $mid for $rcpt: $reasonISQ.MSG_DEL_FAILED

警告。スパム隔離からの電子メールの削除に失敗した

場合に送信されます。

「reason」：通知が送信
されない理由

ISQ: Failed to send notification message: $reasonISQ.MSG_NOTIFICATION_FAILED

警告。通知メッセージの送信に失敗した場合に送信さ

れます。

ISQ.MSG_QUAR_FAILED 警告。メッセージの隔離に失敗した場合に送信されま

す。

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メッセージ
が解放されない理由

ISQ: Failed to release MID $mid to $rcpt: $reasonISQ.MSG_RLS_FAILED

警告。メッセージの開放に失敗した場合に送信されま

す。

「mid」：MID

「reason」：メッセージ
が解放されない理由

ISQ: Failed to release MID $mid: $reasonISQ.MSG_RLS_FAILED_UNK_RCPTS

警告。受信者が不明のため、メッセージの開放に失敗

した場合に送信されます。

「user」：エンドユーザ
名

ISQ: Could not retrieve $user’s properties. Setting defaultsISQ.NO_EU_PROPS

情報。AsyncOSがユーザの情報を取得できない場合に
送信されます。

ISQ: Setting up off-box ISQ without setting hostISQ.NO_OFF_BOX_HOST_SET

情報。AsyncOSが外部隔離を参照するように設定され
ているものの、外部隔離が定義されていない場合に送

信されます。

セーフリスト/ブロックリストアラート

次の表は、AsyncOSで生成されるさまざまなセーフリスト/ブロックリストアラートのリスト
です。アラートの説明と重大度が記載されています。
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Table 6:発生する可能性があるセーフリスト/ブロックリストアラートのリスト

パラメータメッセージと説明アラート名

「error」：エラーの原因SLBL: Failed to recover End-User Safelist/Blocklist database:
’$error’.

SLBL.DB.RECOVERY_FAILED

クリティカル。セーフリスト/ブロックリストデータベース
の復旧に失敗しました。

「current」：データベー
ス使用量（MB）

「limit」：設定された制
限使用量（MB）

SLBL: End-User Safelist/Blocklist database exceeded allowed disk
space: $current of $limit.

SLBL.DB.SPACE_LIMIT

クリティカル。セーフリスト/ブロックリストデータベース
が許容されたディスク領域を超過しました。

システムアラート

次の表は、AsyncOSで生成されるさまざまなシステムアラートのリストです。アラートの説
明と重大度が記載されています。

Table 7:発生する可能性があるシステムアラートのリスト

パラメータメッセージと説明コンポーネント/アラート名

-高度なマルウェア防御の問題に関連するア

ラートの受信の確認を参照してください

AMP.ENGINE.ALERT

パラメータ：失敗の理由アラートテキスト：ファイル分析グループ名

を Cisco Threat Gridサーバーに登録できませ
んでした。Cisco TACに連絡して、サポート
を受けてください。

アラートレベル：警告（WARNING）。

説明：電子メールゲートウェイが、スマート

アカウント IDを使用したアプライアンスグ
ループ名のCisco Thread Gridサーバーへの登
録に失敗すると、アラートが送信されます。

AMP.ENGINE.ALERT.WARN

-『AsyncOS API for Cisco Secure Email Gateway
- Getting Started Guide』の「Alerts」セクショ
ンを参照してください。

AsyncOS APIアラート

-の「アラート」セクションを参照してくださ

い。メールボックスでのメッセージの修復

メールボックス自動修復アラー

ト
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パラメータメッセージと説明コンポーネント/アラート名

「error」：エラーのテキスト（通常は
トレースバック）

An application fault occurred: $errorCOMMON.APP_FAILURE

警告。不明なアプリケーション障害が発生し

た場合に送信されます。

'$engine'：サービスエンジンの名前。
値は次のとおりです。

• Sophos

• McAfee

•グレイメール

<$level>: <$class>COMMON.ENGINE_AUTO_UPDATE_
ENABLED

情報：自動更新が特定のエンジン <$engine>
に対して有効になっています。これでこのエ

ンジンの自動エンジン更新を受け取ることに

なります。

'$engine'：サービスエンジンの名前。
値は次のとおりです。

• Sophos

• McAfee

•グレイメール

<$level>: <$class>COMMON.ENGINE_AUTO_UPDATE_
DISABLED

情報：自動更新が特定のエンジン <$engine>
に対して無効になっています。特定のエンジ

ンのグローバル設定ページで自動更新を有効

にしない限り、このエンジンの自動更新を受

け取ることはありません。

「feature」：有効期限が切れる機能の
名前。

Your "$feature" key has expired. Please contact
your authorized Cisco sales representative.

COMMON.KEY_EXPIRED_
ALERT

警告。ライセンスキーの有効期限が切れた

場合に送信されます。

「feature」：有効期限が切れる機能の
名前。

「days」：有効期限が切れるまでの日
数。

Your "$feature" key will expire in under $days
day(s). Please contact your authorized Cisco sales
representative.

COMMON.KEY_EXPIRING_
ALERT

警告。ライセンスキーの有効期限が切れる

場合に送信されます。

「feature」：有効期限が切れる機能の
名前。

「days」：有効期限が切れるまでの日
数。

This is a final notice. Your "$feature" key will
expire in under $days day(s). Please contact your
authorized Cisco sales representative.

COMMON.KEY_FINAL_EXPIRING_
ALERT

警告。ライセンスキーの有効期限が切れる

場合の最後の通知として送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

「days」：アラート送信時点での猶予
期間の残り日数。

猶予期間の詳細については、仮想電子

メールゲートウェイのライセンスの有

効期限 , on page 16を参照してくださ
い。

この電子メールゲートウェイのすべてのセ

キュリティサービスライセンスが期限切れ

になりました。The email gateway will continue
to deliver mail without security services for $days
days.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_EXPIRING_
ALERT

クリティカル。仮想電子メールゲートウェイ

のライセンス有効期限について、猶予期間の

開始時点から定期的に送信されます。

猶予期間の詳細については、仮想電子

メールゲートウェイのライセンスの有

効期限 , on page 16を参照してくださ
い。

This is the final notice. All security services
licenses for this email gateway have expired. The
email gateway will continue to deliver mail without
security services for 1 day.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_FINAL_EXPIRING_
ALERT

クリティカル。仮想電子メールゲートウェイ

ライセンスの有効期限の1日前に送信されま
す。

猶予期間の詳細については、仮想電子

メールゲートウェイのライセンスの有

効期限 , on page 16を参照してくださ
い。

Your grace period has expired. All security sevice
have expired, and your email gateway is
non-functional. The email gateway will no longer
deliver mail until a new license is applied.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_EXPIRED_ALERT

クリティカル。仮想電子メールゲートウェイ

の猶予期間を過ぎると送信されます。

Failed to bootstrap the DNS resolver. Unable to
contact root servers.

DNS.BOOTSTRAP_FAILED

警告。電子メールゲートウェイがルートDNS
サーバに問い合わせることができない場合に

送信されます。

「class」：「Filter」、「SimpleFilter」
などのいずれか。

「error」：フィルタが無効な理由に関
する追加の情報。

Invalid $class: $errorCOMMON.INVALID_FILTER

警告。無効なフィルタが存在する場合に送信

されます。
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パラメータメッセージと説明コンポーネント/アラート名

「ip」：ログインを試行した IPアドレ
ス。

The host at $ip has been added to the blocked list
because of an SSH DOS attack.

The host at $ip has been permanently added to the
ssh allowed list.

The host at $ip has been removed from the blocked
list.

IPBLOCKD.HOST_ADDED_TO_
ALLOWED_LIST

IPBLOCKD.HOST_ADDED_TO_
BLOCKED_LIST

IPBLOCKD.HOST_REMOVED_
FROM_BLOCKED_LIST

警告。

SSHを介して電子メールゲートウェイへの接
続を試みているが、有効なクレデンシャルを

提示しない IPアドレスは、2分以内に 11回
以上試行に失敗した場合、SSHのブロックリ
ストに追加されます。

同じ IPアドレスからユーザが正常にログイ
ンすると、その IPアドレスは許可リストに
追加されます。

許可リスト上のアドレスは、それらがブロッ

クリストに含まれていてもアクセスが許可さ

れます。

エントリは約1日後にブロックリストから自
動的に削除されます。

「name」：クエリーの名前。LDAP: Failed group query $name, comparison in
filter will evaluate as false

LDAP.GROUP_QUERY_FAILED_
ALERT

クリティカル。LDAPグループクエリーに失
敗した場合に送信されます。

「name」：クエリーの名前。

「why」：エラーが発生した理由。

LDAP: work queue processing error in $name
reason $why

LDAP.HARD_ERROR

クリティカル。LDAPクエリーが（すべての
サーバで試行した後）完全に失敗した場合に

送信されます。

クリティカル。さまざまなロギングエラー。LOG.ERROR.*

「mid」：メッセージの一意の識別番
号。

「rule_name」：一致したルールの名
前。

「details」：メッセージまたはルール
に関する詳細情報。

MID $mid matched the $rule_name rule. \n
Details: $details

MAIL.FILTER.RULE_MATCH_
ALERT

情報。Header Repeatsルールが trueと評価さ
れるたびに送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

LDAP group query failure during per-recipient
scanning, possible LDAP misconfiguration or
unreachable server.

MAIL.PERRCPT.LDAP_GROUP_
QUERY_FAILED

クリティカル。各受信者のスキャン時に

LDAPグループクエリーに失敗した場合に送
信されます。

クリティカル。メールキューのさまざまな

ハードエラー。

MAIL.QUEUE.ERROR.*

' host' - DANE検証が失敗したホスト。Subject - 'Alert: Message Delivery failed for
$hostname. DANE verification failed for one or
more Domain(s).'

メッセージ - The message delivery failed due to
DANE verification failure for all mail exchange
(MX) hosts in $hostname.電子メールゲートウェ
イはメッセージの配信を再度試行するか、

メッセージをバウンスします。

MAIL.OMH.DELIVERY_RETRY

「hostname」：ホストの名前。

「memory_threshold_start」：メモリ
のターピットを開始するパーセントし

きい値。

「memory_threshold_halt」：メモリが
フルのためにシステムが停止するパー

セントしきい値。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
RAM utilization for this system has exceeded the
resource conservation threshold of
$memory_threshold_start%. The allowed receiving
rate for this system will be gradually decreased as
RAM utilization approaches
$memory_threshold_halt%.

MAIL.RES_CON_START_
ALERT. MEMORY

クリティカル。メモリ使用率がシステムリ

ソース節約しきい値を超過した場合に送信さ

れます。

「hostname」：ホストの名前。This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
The queue is overloaded and is unable to maintain
the current throughput.

MAIL.RES_CON_START_
ALERT. QUEUE_SLOW

クリティカル。メールキューが過負荷とな

り、システムリソース節約がイネーブルに

なった場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

「hostname」：ホストの名前。

「queue_threshold_start」：キューの
ターピットを開始するパーセントしき

い値。

「queue_threshold_halt」：キューがフ
ルのためにシステムが停止するパーセ

ントしきい値。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
Queue utilization for this system has exceeded the
resource conservation threshold of
$queue_threshold_start%. The allowed receiving
rate for this system will be gradually decreased as
queue utilization approaches
$queue_threshold_halt%.

MAIL.RES_CON_START_
ALERT. QUEUE

クリティカル。キュー使用率がシステムリ

ソース節約しきい値を超過した場合に送信さ

れます。

「hostname」：ホストの名前。

「suspend_threshold」：リスナーが一
時停止されるワークキューの下限サイ

ズ。

「resume_threshold」：リスナーが再
開されるワークキューの上限サイズ。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
Listeners have been suspended because the current
work queue size has exceeded the threshold of
$suspend_threshold. Listeners will be resumed
once the work queue size has dropped to
$resume_threshold. These thresholds may be
altered via use of the ‘tarpit’ command on the
system CLI.

MAIL.RES_CON_START_
ALERT. WORKQ

情報。ワークキューのサイズが大きすぎる

ため、リスナーが一時停止された場合に送信

されます。

「hostname」：ホストの名前。This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.

MAIL.RES_CON_START_
ALERT

クリティカル。電子メールゲートウェイが

「リソース節約」モードになった場合に送信

されます。

「hostname」：ホストの名前。This system (hostname: $hostname) has exited
‘resource conservation’ mode as resource
utilization has dropped below the conservation
threshold.

MAIL.RES_CON_STOP_ALERT

情報。電子メールゲートウェイの「リソース

節約」モードが解除された場合に送信されま

す。
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パラメータメッセージと説明コンポーネント/アラート名

—将来の URLカテゴリセットの変更を参照し
てください。

MAIL.URL_REP_

CLIENT.CATEGORY_CHANGE

URLフィルタリングのトラブルシューティ
ングを参照してください。

MAIL.BEAKER_

CONNECTOR.CERTIFICATE_INVALID

MAIL.BEAKER_CONNECTOR.ERROR_

FETCHING_CERTIFICATE

「num」：ワークキューに存在する
メッセージ数。

「reason」：ワークキューが中断され
た理由。

work queue paused, $num msgs, $reasonMAIL.WORK_QUEUE_PAUSED_
NATURAL

クリティカル。ワークキューが中断された

場合に送信されます。

「num」：ワークキューに存在する
メッセージ数。

work queue resumed, $num msgsMAIL.WORK_QUEUE_UNPAUSED_
NATURAL

クリティカル。ワークキューが再開された

場合に送信されます。

Not running as root, unable to adjust system timeNTP.NOT_ROOT

警告。rootとして NTPが実行されていない
ために電子メールゲートウェイが時刻を調整

できない場合に送信されます。

「mid」：MIDUnable to quarantine MID $mid - quarantine
system unavailable

QUARANTINE.ADD_DB_ERROR

クリティカル。メッセージを隔離エリアに送

ることができない場合に送信されます。

「version」：検出されたスキーマバー
ジョン。

「target_version」：対象のスキーマ
バージョン。

Unable to update quarantine database (current
version: $version; target $target_version)

QUARANTINE.DB_UPDATE_
FAILED

クリティカル。隔離データベースがアップ

デートできない場合に送信されます。

「file_system」：ファイルシステムの
名前

The quarantine system is unavailable due to a lack
of space on the $file_system partition.

QUARANTINE.DISK_SPACE_
LOW

クリティカル。隔離用のディスク領域がフル

になった場合に送信されます。

「quarantine」：隔離の名前。

「full」：隔離エリアの容量使用率。

Quarantine "$quarantine" is $full% fullQUARANTINE.THRESHOLD_
ALERT

警告。隔離エリアの容量使用率が 5 %、50
%、または 75 %に達した場合に送信されま
す。
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パラメータメッセージと説明コンポーネント/アラート名

「quarantine」：隔離の名前。

「full」：隔離エリアの容量使用率。

Quarantine "$quarantine" is $full% fullQUARANTINE.THRESHOLD_
ALERT.SERIOUS

クリティカル。隔離エリアの容量使用率が

95 %に達した場合に送信されます。

「err_msg」：発生したエラーメッ
セージ

The reporting system has encountered a critical
error while opening the database. In order to
prevent disruption of other services, reporting has
been disabled on this machine. Please contact
customer support to have reporting enabled. The
error message is: $err_msg

REPORTD.DATABASE_OPEN_
FAILED_ALERT

クリティカル。レポートエンジンがデータ

ベースを開けない場合に送信されます。

「threshold」：しきい値Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc.). Once disk usage
drops below $threshold percent, full processing of
reporting data will be restarted automatically.

REPORTD.AGGREGATION_
DISABLED_ALERT

警告。システムのディスク領域が不足してい

る場合に送信されます。ログエントリに関

するディスク使用率がログ使用率のしきい値

を超過すると、reportdは集約をディセーブル
にし、アラートを送信します。

「duration」：クライアントがレポー
トデーモンへの問い合わせを試行する

時間。この値は、人間が読み取れる形

式の文字列です（「1h 3m 27s」）。

Reporting Client: The reporting system has not
responded for an extended period of time
($duration).

REPORTING.CLIENT.UPDATE_
FAILED_ALERT

警告。レポートエンジンがレポートデータ

を保存できなかった場合に送信されます。

Reporting Client: The reporting system is unable
to maintain the rate of data being generated. Any
new data generated will be lost.

REPORTING.CLIENT.JOURNAL.
FULL

クリティカル。レポートエンジンが新規デー

タを保存できない場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

Reporting Client: The reporting system is now able
to handle new data.

REPORTING.CLIENT.JOURNAL.
FREE

情報。レポートエンジンが再び新規データ

を保存できるようになった場合に送信されま

す。

「report_title」：レポートのタイトルA failure occurred while building periodic report
‘$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.BUILD_FAILURE

クリティカル。レポートエンジンがレポー

トを作成できない場合に送信されます。

「report_title」：レポートのタイトルA failure occurred while emailing periodic report
‘$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.EMAIL_FAILURE

クリティカル。レポートを電子メールで送信

できなかった場合に送信されます。

「report_title」：レポートのタイトルA failure occurred while archiving periodic report
’$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.ARCHIVE_FAILURE

クリティカル。レポートをアーカイブできな

かった場合に送信されます。

「query」：クエリーするアドレス。

「response」：受信した応答の rawデー
タ。

Error processing response to query $query:
response was $response

SENDERBASE.ERROR

情報。SenderBaseからの応答を処理中にエ
ラーが発生した場合に送信されます。

「ip」：リモートサーバの IP。

「why」：エラーが発生した理由。

SMTP Auth: could not reach forwarding server
$ip with reason: $why

SMTPAUTH.FWD_SERVER_
FAILED_ ALERT

警告。SMTP認証転送サーバが到達不能であ
る場合に送信されます。

SMTP Auth: LDAP query failed, see LDAP debug
logs for details.

SMTPAUTH.LDAP_QUERY_
FAILED

警告。LDAPクエリーが失敗した場合に送信
されます。
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パラメータメッセージと説明コンポーネント/アラート名

「error」：発生したエラー。While preparing to ${what}, failed to stop mail
server gracefully: ${error}$what:=reboot

SYSTEM.HERMES_SHUTDOWN_
FAILURE.

REBOOT 警告。再起動中のシステムをシャットダウン

している際に問題が発生した場合に送信され

ます。

「error」：発生したエラー。While preparing to ${what}, failed to stop mail
server gracefully: ${error}$what:=shut down

SYSTEM.HERMES_SHUTDOWN_
FAILURE.

SHUTDOWN 警告。システムをシャットダウンしている際

に問題が発生した場合に送信されます。

'user'：ユーザの名前

'numlogins'：構成済みのアラートしき
い値

' rhost'：リモートホストのアドレス

User "$user" is locked after $numlogins
consecutive login failures. Last login attempt was
from $rhost

情報：失敗したログイン試行が最大数になっ

たためにユーザアカウントがロックされる

と送信されます。

SYSTEM.LOGIN_FAILURES_LOCK_ALERT

「why」：エラーメッセージ。Error updating recipient validation data: $whySYSTEM.RCPTVALIDATION.UPDATE_
FAILED

クリティカル。受信者検証のアップデートに

失敗した場合に送信されます。

Tech support: Service tunnel has been disabledSYSTEM.SERVICE_TUNNEL.
DISABLED

情報。シスコサポートサービス用に作成さ

れたトンネルが無効の場合に送信されます。

「port」：サービストンネルに使用さ
れるポート。

Tech support: Service tunnel has been enabled,
port $port

SYSTEM.SERVICE_TUNNEL.
ENABLED

情報。シスコサポートサービス用に作成さ

れたトンネルが有効の場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

「ip」：ログインを試行した IPアドレ
ス。

The host at $ip has been added to the blocked list
because of an SSH DOS attack.

The host at $ip has been permanently added to the
ssh allowed list.

The host at $ip has been removed from the blocked
list.

IPBLOCKD.HOST_ADDED_TO_
ALLOWED_LIST

IPBLOCKD.HOST_ADDED_TO_
BLOCKED_LIST

IPBLOCKD.HOST_REMOVED_FROM_
BLOCKED_LIST

警告。

SSHを介して電子メールゲートウェイへの接
続を試みているが、有効なクレデンシャルを

提示しない IPアドレスは、2分以内に 11回
以上試行に失敗した場合、SSHのブロックリ
ストに追加されます。

同じ IPアドレスからユーザが正常にログイ
ンすると、その IPアドレスは許可リストに
追加されます。

許可リスト上のアドレスは、それらがブロッ

クリストに含まれていてもアクセスが許可さ

れます。

エントリは約1日後にブロックリストから自
動的に削除されます。

[「件名」（'subject'）]：エンジンに固
有のウォッチドッグアラートの件名

[「テキスト」（'text'）]：エンジンに
固有のウォッチドッグアラートのテキ

スト

<$level>: <$class>, <$hostname>: $subject $text

警告。

電子メールゲートウェイは、次のエンジンの

ヘルス条件をモニタするウォッチドッグサー

ビスを使用します。

•スパム対策

•ウイルス対策

•アンチマルウェア防御

•グレイメール

上記のエンジンのいずれかが特定期間の

ウォッチドッグサービスに応答しない場合、

ウォッチドッグサービスはエンジンを再起

動し、管理者にアラートを送信します。

WATCHDOG_RESTART_ALERT_
MSG
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パラメータメッセージと説明コンポーネント/アラート名

’added’：次の国が追加されます。
<iso_code1>:<country_nam
e1>,<iso_code2>:<country_name2>,

’deleted’：次の国が削除されます。
<iso_code1>:<country_nam
e1>:<iso_code2>:<country_name2>,

警告。[位置情報の更新（Geolocation
Update）]：サポート対象の国のリストが変
更されています。

追加された国：<$added>

削除された国：<$deleted>

これに応じてHAT送信者グループ、メッセー
ジフィルタ、およびコンテンツフィルタの

設定を確認します。

MAIL.IMH.GEODB_UPDATE_
COUNTRIES'

’added_domains’：次のドメインが追加
されます。<domains_1>, <domain_2>

’deleted_domains’：次のドメインが削
除されます。<domain_3>, <domain_4>

情報（Info）。短縮URLドメインのリストが
更新されています。

追加されたドメイン：<$added_domains>

削除されたドメイン：<$deleted_domains>

MAIL.UPDATED_SHORT_URL_DOMAIN_LIST

<$domains>：ドメインのカンマ区切り
リスト。

警告。以下のドメインは短縮された URLサ
ポートの電子メールゲートウェイではアクセ

スできません。<$domains>

電子メールゲートウェイがこれらのドメイン

に接続できるようにするために、ファイア

ウォールのルールを確認します。

MAIL.DOMAINS_NOT_REACHABLE

'text'：インテリジェントマルチスキャ
ンおよびグレイメールグローバル設定

がアップグレード中に変更されまし

た。インテリジェントマルチスキャン

およびグレイメール設定のグローバル

設定を確認してください。

情報（Info）。アップグレード中にユーザ設
定値がシステムによって変更された場合に送

信されます。

MAIL.UPGRADE_CONFIG_CHANGE.ALERT

｢certificate｣：期限が近づいている証明
書の名前。

「days」：有効期限が切れるまでの日
数。

証明書「$certificate」は $days日後に期限切
れになります。

アラートレベル：警告（WARNING）

CERTIFICATE.CERT_EXPIRING

_ALERT

｢certificate｣：期限が近づいている証明
書の名前。

「days」：日数と残り時間（HH：
MM：SS）。たとえば、4日 10:12:20
時間（4 days 10:12:20 hour(s)）です。

証明書「$certificate」は $days時間後に期限
切れになります。

アラートレベル：クリティカル（CRITICAL）
「クリティカル」証明書の有効期間は、5日
未満です。

CERTIFICATE.CERT_CRITICAL_

EXPIRING_ALERT

システム管理

69

システム管理

システムアラート



パラメータメッセージと説明コンポーネント/アラート名

｢certificate｣：期限が切れている証明書
の名前。

証明書「$certificate」の有効期限が切れてい
ます。

アラートレベル：クリティカル（CRITICAL）

CERTIFICATE.CERT_EXPIRED_ALER

該当なしアラートテキスト：「Cisco Advanced Phishing
Protectionクラウドサービスの有効期限のポー
リングに失敗しました。API AccessUIDと
APIアクセス秘密鍵を追加してください。
（Failed to poll for the Cisco Advanced Phishing
Protection Cloud Service expiry date, add API
AccessUID and API Access secret key.）」

説明：APIアクセスキーと秘密鍵が入力され
なかったため、APPの有効期限についてのク
エリに失敗して、アラートが送信されまし

た。

MAIL.APP.NO_ACCESS_KEY

該当なしアラートテキスト：APIアクセスキーが無効
なため、Cisco Advanced Phishing Protectionク
ラウドサービスの有効期限についてのポーリ

ングに失敗しました。（Failed to poll for the
Cisco Advanced Phishing Protection Cloud Service
expiry date because the API Access Key is
invalid.）APIアクセスUIDと秘密鍵を再設定
する必要があります。（You need to
re-configure the API Access UID and secret key.）

説明：APIアクセスキーと秘密鍵が入力され
なかったため、APPの有効期限についてのク
エリに失敗して、アラートが送信されまし

た。

MAIL.APP.INVALID_KEY

該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの有効期限が切
れ、無効になっています。（The Cisco
Advanced Phishing Protection Cloud Service has
expired and is disabled.）シスコアカウントマ
ネージャに連絡して、サービスを更新および

有効化してください。（Contact your Cisco
Account Manager to renew the service and enable
it.）

説明：Cisco Advanced Phishing Protectionクラ
ウドサービスの有効期限が切れて無効になっ

ています。APPライセンスを更新して、APP
サービスを有効にする必要があります。

MAIL.APP.EXPIRED
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パラメータメッセージと説明コンポーネント/アラート名

パラメータ：eaas_expiry_date
eaas_expiry_date（Cisco Advanced
Phishing Protectionクラウドサービスの
有効期限）

アラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスは
$eaas_expiry_dateに期限切れになります。
（Cisco Advanced Phishing Protection Cloud
Service expires on $eaas_expiry_date.）シスコ
アカウントマネージャに連絡して、サービス

を更新してください。（You need to contact
your Cisco Account Manager to renew the
service.）

説明：有効期限の3日前からアラートが毎日
送信されます。

MAIL.APP.EXPIRY_REMINDER

該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの更新。（Cisco
Advanced Phishing Protection Cloud Service
update.）クラウドサービスとの通信を確立で
きません。（Unable to establish communication
with the cloud service.）

説明：10回連続してメールを APPに転送で
きなかったため、APPクラウドサービスを利
用できません。

MAIL.APP.SERVICE_

UNAVAILABLE

該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの更新。（Cisco
Advanced Phishing Protection Cloud Service
update.）クラウドサービスとの通信が確立さ
れました。（Communication with the cloud
service has been established.）

説明：APPクラウドサービスは利用可能で
す。

MAIL.APP.SERVICE_

AVAILABLE

アップデータアラート

次の表に、AsyncOSで生成される可能性があるさまざまなアップデータアラートのリストを
示します。
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Table 8:発生する可能性があるアップデータアラートのリスト

パラメータメッセージと説明アラート名

「app」：アプリケーション名。

「attempts」：試行した回数。

$app abandoning updates until a new version
is published. The $app application tried and
failed $attempts times to successfully complete
an update. This may be due to a network
configuration issue or temporary outage

UPDATER.APP.UPDATE_
ABANDONED

警告。アプリケーションはアップデートを

中止しています。

「threshold」：人間が読み取れるしきい値
の文字列。

The updater has been unable to communicate
with the update server for at least $threshold.

UPDATER.UPDATERD.
ANIFEST_FAILED_ALERT

警告。サーバのマニフェストの取得に失敗

しました。

「mail_text」：通知するテキスト。

「notification_subject」：通知するテキス
ト。

$mail_textUPDATER.UPDATERD.
RELEASE_NOTIFICATION

警告。リリースの通知です。

「traceback」：トレースバック。Unknown error occured: $tracebackUPDATER.UPDATERD.
UPDATE_FAILED

クリティカル。アップデートの実行に失敗

しました。

アウトブレイクフィルタアラート

次の表は、AsyncOSで生成されるさまざまなアウトブレイクフィルタアラートのリストです。
アラートの説明と重大度が記載されています。アウトブレイクフィルタは、隔離（具体的には

アウトブレイク隔離）で使用されるシステムアラートでも参照される場合があることに注意し

てください。

Table 9:発生する可能性があるアウトブレイクフィルタアラートのリスト

パラメータメッセージと説明アラート名

「text」：アップデートア
ラートのテキスト。

「time」：最終アップデー
トの時刻。

「date」：最終アップデー
トの日付。

Outbreak Filters Rule Update Alert:$text All rules last updated
at: $time on $date.

VOF.GTL_THRESHOLD_ALERT

情報。アウトブレイクフィルタのしきい値が変更された

場合に送信されます。
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パラメータメッセージと説明アラート名

「engine」：アップデート
に失敗したエンジン。

「error」：発生したエ
ラー。

$engine update unsuccessful. This may be due to transient
network or DNS issues, HTTP proxy configuration causing
update transmission errors or unavailability of
downloads.ironport.com. The specific error on the email gateway
for this failure is: $error

AS.UPDATE_FAILURE

警告。アンチスパムエンジンまたはCASEルールのアッ
プデートに失敗した場合に送信されます。

クラスタリングアラート

次の表は、AsyncOSで生成されるさまざまなクラスタリングアラートのリストです。アラー
トの説明と重大度が記載されています。

Table 10:発生する可能性があるクラスタリングアラートのリスト

パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Machine does not
appear to be in the cluster

CLUSTER.CC_ERROR.
AUTH_ERROR

クリティカル。認証エラーが発生した場合

に送信されます。マシンがクラスタのメン

バでない場合に起きる可能性があります。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Existing connection
dropped

CLUSTER.CC_ERROR.DROPPED

警告。クラスタへの接続がドロップされた

場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Connection failure

CLUSTER.CC_ERROR.FAILED

警告。クラスタへの接続に失敗した場合に

送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Message forward
failed, no upstream connection

CLUSTER.CC_ERROR.
FORWARD_FAILED

クリティカル。電子メールゲートウェイが

クラスタのマシンにデータを転送できな

かった場合に送信されます。
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パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=No route found

CLUSTER.CC_ERROR.NOROUTE

クリティカル。マシンがクラスタの別のマ

シンへのルートを取得できなかった場合に

送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Invalid host key

CLUSTER.CC_ERROR.SSH_KEY

クリティカル。無効な SSHホストキーが
あった場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Operation timed out

CLUSTER.CC_ERROR.TIMEOUT

警告。指定された操作がタイムアウトした

場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why

CLUSTER.CC_ERROR_NOIP

クリティカル。電子メールゲートウェイが

クラスタの別のマシンの有効な IPアドレス
を取得できなかった場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Machine does not appear
to be in the cluster

CLUSTER.CC_ERROR_NOIP.
AUTH_ERROR

クリティカル。クラスタのマシンに接続す

る際に認証エラーが発生した場合に送信さ

れます。マシンがクラスタのメンバでない

場合に起きる可能性があります。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Existing connection
dropped

CLUSTER.CC_ERROR_NOIP.
DROPPED

警告。マシンがクラスタの別のマシンの有

効な IPアドレスを取得できず、クラスタへ
の接続がドロップした場合に送信されま

す。
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パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Connection failure

CLUSTER.CC_ERROR_NOIP.
FAILED

警告。不明な接続エラーが発生し、マシン

がクラスタの別のマシンの有効な IPアドレ
スを取得できなかった場合に送信されま

す。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Message forward failed,
no upstream connection

CLUSTER.CC_ERROR_NOIP.
FORWARD_FAILED

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、電
子メールゲートウェイがマシンにデータを

転送できなかった場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=No route found

CLUSTER.CC_ERROR_NOIP.
NOROUTE

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、別
のマシンへのルートを取得できなかった場

合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Invalid host key

CLUSTER.CC_ERROR_NOIP.
SSH_KEY

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、有
効な SSHホストキーを取得できなかった
場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Operation timed out

CLUSTER.CC_ERROR_NOIP.
TIMEOUT

警告。マシンがクラスタの別のマシンの有

効な IPアドレスを取得できず、指定された
操作がタイムアウトした場合に送信されま

す。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「sections」：送信中のクラスタセク
ションのリスト。

Overwriting $sections on machine $nameCLUSTER.SYNC.PUSH_ALERT

クリティカル。設定データが同期から外

れ、リモートホストに送信された場合に送

信されます。
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ネットワーク設定値の変更
このセクションでは、電子メールゲートウェイのネットワーク操作の設定に使用する機能につ

いて説明します。これらの機能では、システムセットアップウィザードの使用でシステムセッ

トアップウィザード（またはsystemsetupコマンド）を利用して設定したホスト名、DNS、
およびルーティングの設定値に直接アクセスできます。

ここでは、次の機能について説明します。

• sethostname
• DNS設定（GUIおよび dnsconfigコマンドを利用）

•ルーティング設定（GUI、routeconfigコマンドおよびsetgatewayコマンドを利用）
• dnsflush
•パスフレーズ（Passphrase）
•ネットワークアクセス
•ログインバナー

システムホスト名の変更

システムの識別には、ホスト名が使用されます。完全修飾ホスト名を入力する必要がありま

す。ホスト名を変更するには：

• Webインターフェイスで、[ネットワーク（Network）] > [IPインターフェイス（IP
Interfaces）]をクリックし、[管理（Management）]をクリックして [ホスト名（Hostname）]
でホスト名を変更します。

• CLIで sethostnameコマンドを使用します。

変更を確定するまで、新しいホスト名は有効になりません。Note

ドメインネームシステム（DNS）設定値の構成
GUIの [ネットワーク（Network）]メニューの [DNS]ページまたは dnsconfigコマンドで、電
子メールゲートウェイの DNS設定値を設定できます。

次の設定値を設定できます。

•インターネットのDNSサーバまたはユーザ独自のDNSサーバを利用するか、および使用
する具体的なサーバ

• DNSトラフィックに使用するインターフェイス
•逆引き DNSルックアップがタイムアウトするまで待機する秒数
• DNSキャッシュのクリア
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DNSサーバの指定

AsyncOSでは、インターネットのルートDNSサーバ、ユーザ独自のDNSサーバ、またはイン
ターネットのルート DNSサーバおよび指定した権威 DNSサーバを使用できます。インター
ネットのルートサーバを使用するときは、特定のドメインに使用する代替サーバを指定するこ

ともできます。代替 DNSサーバは単一のドメインに適用されるため、当該ドメインに対する
権威サーバ（最終的な DNSレコードを提供）である必要があります。

AsyncOSでは、インターネットの DNSサーバを使用しない場合に「スプリット」DNSサーバ
をサポートしています。ユーザ独自の内部サーバを使用している場合は、例外のドメインおよ

び関連する DNSサーバを指定することもできます。

「スプリットDNS」を設定する場合は、in-addr.arpa（PTR）エントリも同様に設定する必要が
あります。このため、たとえば「.eng」クエリーをネームサーバ 1.2.3.4にリダイレクトする際
に、すべての .engエントリが 172.16ネットワークにある場合、スプリット DNS設定に
「eng,16.172.in-addr.arpa」を指定する必要があります。

複数エントリとプライオリティ

入力する各 DNSサーバに、数値でプライオリティを指定できます。AsyncOSでは、プライオ
リティが0に最も近いDNSサーバの使用を試みます。DNSサーバが応答しない場合、AsyncOS
は次のプライオリティを持つサーバの使用を試みます。同じプライオリティを持つ DNSサー
バに複数のエントリを指定する場合、システムはクエリーを実行するたびに同じプライオリ

ティを持つ DNSサーバをリストからランダムに選びます。システムは最初のクエリの有効期
限が切れるか「タイムアウト」するまで短時間待機し、その後次のクエリに対しては前回より

も少し長い時間待機します。その後も同様です。待機時間は、DNSサーバの正確な合計数と設
定されているプライオリティに依存します。タイムアウトの長さはプライオリティに関係な

く、すべての IPアドレスで同じです。最初のプライオリティには最も短いタイムアウトが設
定されており、次のプライオリティにはより長いタイムアウトが設定されています。最終的な

タイムアウト時間は約60秒です。1つのプライオリティを設定している場合、該当のプライオ
リティに対する各サーバのタイムアウトは60秒になります。2つのプライオリティを設定して
いる場合、最初のプライオリティに対する各サーバのタイムアウトは 15秒になり、次のプラ
イオリティに対する各サーバのタイムアウトは 45秒になります。プライオリティが 3つの場
合、タイムアウトは 5秒、10秒、45秒になります。

たとえば、4つの DNSサーバを設定し、2つにプライオリティ 0を、1つにプライオリティ 1
を、もう 1つにプライオリティ 2を設定したとします。

Table 11: DNSサーバ、プライオリティ、およびタイムアウト間隔の例

タイムアウト（秒）サーバプライオリ

ティ

5、51.2.3.4、
1.2.3.5

0

101.2.3.61

451.2.3.72
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AsyncOSは、プライオリティ 0に設定された 2つのサーバをランダムに選択します。プライオ
リティ 0のサーバが 1つダウンしている場合、もう 1つのサーバが使用されます。プライオリ
ティ0のサーバが両方ダウンしている場合、プライオリティ1のサーバ（1.2.3.6）が使用され、
最終的にプライオリティ 2（1.2.3.7）のサーバが使用されます。

タイムアウト時間はプライオリティ 0のサーバは両方とも同じであり、プライオリティ 1の
サーバにはより長い時間が設定され、プライオリティ2のサーバにはさらに長い時間が設定さ
れます。

インターネットルートサーバの使用

AsyncOS DNSリゾルバは、高性能な電子メール配信に必要な大量の同時 DNS接続を収容でき
るように設計されています。

デフォルトDNSサーバにインターネットルートサーバ以外を設定することを選択した場合、
設定されたサーバは権威サーバとなっていないドメインのクエリを再帰的に解決できる必要が

あります。

Note

逆引き DNSルックアップのタイムアウト

電子メールゲートウェイは電子メールの送受信の際、リスナーに接続しているすべてのリモー

トホストに対して「二重DNSルックアップ」の実行を試みます。（二重DNSルックアップを
実行することで、システムはリモートホストの IPアドレスの正当性を確保および検証します。
これは、接続元ホストの IPアドレスに対する逆引き DNS（PTR）ルックアップと、それに続
く PTRルックアップ結果に対する正引き DNS（A）ルックアップからなります。その後、シ
ステムは Aルックアップの結果が PTRルックアップの結果と一致するかどうかをチェックし
ます。結果が一致しないか、Aレコードが存在しない場合ログファイルには、一致する受信者
がドロ、システムはホストアクセステーブル（HAT）内のエントリと一致する IPアドレスの
みを使用します）。この特別なタイムアウト時間はこのルックアップにのみ適用され、複数エ

ントリとプライオリティ, on page 77で説明されている一般的な DNSタイムアウトには適用さ
れません。

各DNSサーバのデフォルト値は 20秒です。DNSサーバに複数のエントリが存在する場合、合
計タイムアウト値は（DNSサーバの数 x逆引き DNSルックアップのタイムアウトの値）秒で
す。たとえば、DNSサーバの数が 8で、逆引きDNSルックアップのタイムアウトの値が 20秒
の場合、合計タイムアウト値は（8 x 20）= 160秒です。

秒数に「0」を入力することで、すべてのリスナーに対してグローバルに逆引き DNSルック
アップのタイムアウトを無効にできます。値を 0秒に設定した場合、逆引き DNSルックアッ
プは試行されず、代わりに標準のタイムアウト応答がすぐに返されます。また、受信ホストの

証明書にホストの IPルックアップにマッピングされた一般名（CN）がある場合、TLS認証接
続を求めるドメインに電子メールゲートウェイがメールを送信するのを防止します。
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DNSアラート

電子メールゲートウェイの再起動時に、まれにメッセージ「DNSキャッシュのブートストラッ
プに失敗しました（Failed to bootstrap the DNS cache）」が付与されたアラートが生成される場
合があります。メッセージは、システムによるプライマリ DNSサーバへの問い合わせができ
なかったことを示しています。この事象は、ネットワーク接続が確立される前に DNSサブシ
ステムがオンラインになった場合、ブートのタイミングで発生します。このメッセージが別の

タイミングで表示された場合、ネットワーク問題が発生しているか、または DNS設定で有効
なサーバが指定されていないことを示しています。

DNSキャッシュのクリア

GUIの [キャッシュを消去（Clear Cache）]ボタン、または dnsflushコマンドを使用して、DNS
キャッシュのすべての情報をクリアします（dnsflushコマンドの詳細については、『CLIReference
Guide for AsyncOS for Cisco Secure Email Gateway』を参照してください）。ローカル DNSシス
テムが変更された際に、この機能を使用できます。コマンドはすぐに実行され、キャッシュの

再投入中に一時的に性能が低下する可能性があります。

グラフィカルユーザインターフェイスを使用した DNS設定値の設定

Procedure

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 インターネットのルートDNSサーバまたはユーザ独自のDNSサーバを使用するか、またはイ
ンターネットのルート DNSサーバを使用して代替 DNSサーバを指定するかを選択します。

ステップ 4 ユーザ独自のDNSサーバを使用する場合は、サーバ IDを入力し [行を追加（Add Row）]をク
リックします。各サーバでこの作業を繰り返します。ユーザ独自の DNSサーバを入力する場
合は、プライオリティも同時に指定します。詳細については、DNSサーバの指定, on page 77
を参照してください。

ステップ 5 あるドメインに対して代替 DNSサーバを指定する場合は、ドメインと代替 DNSサーバの IP
アドレスを入力します。[行を追加（Add Row）]をクリックし、ドメインを追加します。

ドメイン名をカンマで区切ることで、1つのDNSサーバに対して複数のドメインを入
力できます。IPアドレスをカンマで区切ることで、複数の DNSサーバを入力するこ
ともできます。

Note

ステップ 6 DNSトラフィック用のインターフェイスを選択します。

ステップ 7 逆引き DNSルックアップを中止するまでに待機する秒数を入力します。

ステップ 8 [キャッシュをクリア（Clear Cache）]をクリックして、DNSキャッシュをクリアすることもで
きます。

ステップ 9 変更を送信し、保存します。

システム管理

79

システム管理

DNSアラート



TCP/IPトラフィックルートの設定
一部のネットワーク環境では、標準のデフォルトゲートウェイ以外のトラフィックルートを

使用する必要があります。

電子メールゲートウェイはインターネットプロトコルバージョン 4（IPv4）およびインター
ネットプロトコルバージョン 6（IPv6）の両方のスタティックルートを使用します。

スタティックルートは CLIで routeconfigコマンドを使用して管理するか、または次の手順に
従います。

Procedure

ステップ 1 [ネットワーク（Network）] > [ルーティング（Routing）]を選択します。

ステップ 2 作成するスタティックルートのタイプ（IPv4または IPv6）のために、[ルートを追加（Add
Route）]をクリックします。

ステップ 3 ルートの名前を入力します。

ステップ 4 宛先 IPアドレスを入力します。

ステップ 5 ゲートウェイの IPアドレスを入力します。

ステップ 6 変更を送信し、保存します。

デフォルトゲートウェイの設定

デフォルトゲートウェイを設定するには、CLIで setgatewayコマンドを使用するか、または次
の手順に従います。

Procedure

ステップ 1 [ネットワーク（Network）] > [ルーティング（Routing）]を選択します。

ステップ 2 変更するインターネットプロトコルバージョンのために、ルートリストで [デフォルトルー
ト（Default Route）]をクリックします。

ステップ 3 ゲートウェイの IPアドレスを変更します。

ステップ 4 変更を送信し、保存します。

SSL設定の指定
[SSL構成時の設定（SSL Configuration Settings）]ページまたは sslconfigコマンドを使用して、
電子メールゲートウェイの SSL設定を構成できます。
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Procedure

ステップ 1 [システム管理（System Administration）] > [SSL構成時の設定（SSL Configuration Settings）]を
クリックします。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

下位のAsyncOSバージョン（12.0や12.1など）からアップグレードした場合、デフォ
ルトの SSL暗号は AsyncOS 14.x以降で次のように変更されます。

• GUI HTTPSの場合：

AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:
!aNULL:!kRSA:@STRENGTH:-aNULL:-EXPORT:-IDEA:!DHE-RSA-AES256-SHA

•インバウンド SMTPの場合：

AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:
!aNULL:!kRSA:@STRENGTH:-aNULL:-EXPORT:-IDEA:!DHE-RSA-AES256-SHA

•アウトバウンド SMTPの場合：

ECDH+aRSA:ECDH+ECDSA:DHE+DSS+AES:AES128:AES256:!SRP:
!AESGCM+DH+aRSA:!AESGCM+RSA:!aNULL:!eNULL:!kRSA:@STRENGTH:-aNULL:-EXPORT
:-IDEA:!DHE-RSA-AES256-SHA

Important

ステップ 3 要件に応じて、次を実行します。

• GUI HTTPS SSLを設定します。[GUI HTTPS]で、使用する SSL方式と暗号方式を指定し
ます。

•受信 SMTP SSLを設定します。[受信SMTP（Inbound SMTP）]で、使用する SSL方式と暗
号化方式を指定します。

•送信 SMTP SSLを設定します。[送信SMTP（Outbound SMTP）]で、使用する SSL方式と
暗号化方式を指定します。

•その他の TLSクライアントサービスを設定します。電子メールゲートウェイが非 FIPS
モードの場合、[その他のTLSクライアントサービス（Other TLS Client Services）]では、
TLS v1.0方式がデフォルトで無効になります。「LDAP」および「Updater」のTLSクライ
アントサービスに対しては、電子メールゲートウェイでTLS v1.0方式を有効にできます。

次の点を考慮してください。

•（非 FIPSモードの場合）TLS v1.0方式と v1.1方式を同時には有効にできません。ただ
し、これらの方式は TLS v1.2方式と共に有効にできます。

•非 FIPSモードで TLS v1.0が有効になっている下位のAsyncOSバージョン（例：12.xまた
は 13.0）からAsyncOS 13.5.1以降にアップグレードすると、TLS v1.0がデフォルトで無効
になります。アップグレード後に電子メールゲートウェイで TLS v1.0方式を有効にする
必要があります。

• AsyncOS 13.5.1以降では、SSLv2および SSLv3方式はサポートされません。
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•電子メールゲートウェイが FIPSモードの場合、TLS v1.0方式はサポートされません。

•電子メールゲートウェイが非 FIPSモードの場合、TLS v1.0方式はデフォルトで無効にな
ります。

ステップ 4 （オプション）[TLSを介したアラート（Alerts over TLS）]、[アウトバウンドSMTP（Outbound
SMTP）]、[アップデータ（Updater）]、および [LDAP]サーバサービスについて、電子メール
ゲートウェイがピア証明書でFQDN検証を実行できるようにするには、[有効にする（Enable）]
チェックボックスをオンにします。

ステップ 5 （オプション）[TLSを介したアラート（Alerts over TLS）]、[アウトバウンドSMTP（Outbound
SMTP）]、[アップデータ（Updater）]、および [LDAP]サーバサービスについて、電子メール
ゲートウェイがピア証明書でX.509検証を実行できるようにするには、[有効にする（Enable）]
チェックボックスをオンにします。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 [変更を確定（Commit Changes）]をクリックします。

SAML 2.0を使用したシングルサインオン（SSO）
•シングルサインオン（SSO）と SAML 2.0について（82ページ）

• SAML 2.0 SSOのワークフロー（82ページ）

• SAML 2.0に関する注意事項と制約事項（83ページ）

•電子メールゲートウェイでの SSOの設定方法（84ページ）

シングルサインオン（SSO）と SAML 2.0について
電子メールゲートウェイは SAML 2.0 SSOをサポートするようになりました。これにより、管
理ユーザは組織内で他の SAML 2.0 SSO対応サービスへのアクセスに使用している同じクレデ
ンシャルで電子メールゲートウェイのWebインターフェイスにログインできます。たとえば、
SAML IDプロバイダー（IdP）としてDuo、Microsoft AD FS、またはAzureを有効にした場合、
SAML 2.0 SSOをサポートするサービスプロバイダー（SP）として電子メールゲートウェイを
設定できます。ユーザは一度サインインすれば、すべての SAML 2.0 SSO対応サービスにアク
セスできます。

SAML 2.0 SSOのワークフロー
SAML 2.0 SSOワークフローを、次の図に表示します。
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図 3 : SAMLのワークフロー

SAML 2.0に関する注意事項と制約事項
•一般（83ページ）

•ログアウト（84ページ）

•制限事項（84ページ）

一般

SAMLによるシングルサインオンは、グラフィカルユーザインターフェイス（GUI）でのみ
使用できます。SAMLプロファイルの設定には、GUIとコマンドラインインターフェイス
（CLI）を使用できます。
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電子メールゲートウェイでは、サービスプロバイダーと IDプロバイダーのインスタンスを 1
つのみ設定できます。

ログアウト

ユーザは電子メールゲートウェイからログアウトしても、他の SAML 2.0 SSO対応アプリケー
ションからログアウトされることはありません。

制限事項

クラスタレベルで SAMLプロファイルを設定することはできません。すべての SAML設定
は、マシンレベルに制限されます。

電子メールゲートウェイでの SSOの設定方法

手順

目的コマンドまたはアクション

前提条件（84ページ）前提条件を確認します。ステップ 1

電子メールゲートウェイをサービスプロ

バイダーとして設定する（85ページ）
電子メールゲートウェイをサービスプロ

バイダーとして設定します。

ステップ 2

電子メールゲートウェイと通信するよう

に IDプロバイダーを設定する（88ペー
ジ）

（IDPで）電子メールゲートウェイを
操作するように IDプロバイダーを設定
します。

ステップ 3

電子メールゲートウェイでの IDプロバ
イダーの設定（92ページ）

電子メールゲートウェイで IDプロバイ
ダーを設定します。

ステップ 4

SAML認証の有効化電子メールゲートウェイで SAMLを使
用した外部認証を有効にします。

ステップ 5

前提条件

•サポートされるアイデンティティプロバイダー（84ページ）

•セキュアな通信の証明書（85ページ）

サポートされるアイデンティティプロバイダー

組織で使用する IDプロバイダーが電子メールゲートウェイでサポートされているかどうかを
確認します。事前認定済みの IDプロバイダーは次のとおりです。

• Microsoft Active Directory Federation Services（AD FS）2.0以降

• Duo Access Gateway
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• Azure AD

任意の標準 SAML 2.0 IDプロバイダーを使用して、Eメールゲートウェイで SAMLを使用して
SSOを設定できます。

（注）

セキュアな通信の証明書

電子メールゲートウェイと IDプロバイダーの間の通信をセキュリティで保護するために必要
な次の証明書を取得します。

•電子メールゲートウェイで SAML認証要求に署名する、または IDプロバイダーで SAML
アサーションを暗号化する場合、自己署名証明書または信頼できるCAの証明書、および
関連付けられている秘密キーを取得します。

• IDプロバイダーで SAMLアサーションに署名する場合は、IDプロバイダーの証明書を取
得して電子メールゲートウェイにインポートします。電子メールゲートウェイはこの証

明書を使用して、署名済み SAMLアサーションを確認します。

証明書の変換

電子メールゲートウェイから証明書を作成およびエクスポートするには、証明書の使用を参照

してください。通常、電子メールゲートウェイから取得した証明書は .pfx形式であり、電子
メールゲートウェイをサービスプロバイダーとして設定するときには .pem形式に変換する必
要があります。

証明書を .pfx形式から .pem形式に変換するには、次の操作を行います。

• OpenSSLツールをダウンロードしてインストールし、電子メールゲートウェイから取得
した証明書ファイル（.pfx）をインポートします。

•次のコマンドを実行して、証明書を .pem形式でエクスポートします。openssl pkcs12 -in

<certname>.pfx -nokeys -out cert.pem

•次のコマンドを実行して、秘密キーを .pem形式でエクスポートします。openssl pkcs12

-in certname.pfx -nocerts -out key.pem -nodes

•次のコマンドを実行して、秘密キーからパスフレーズを削除します。openssl rsa -in

key.pem -out server.key

電子メールゲートウェイをサービスプロバイダーとして設定する

IDプロバイダーでのサービスプロバイダーの設定値は、電子メールゲートウェイでのサービ
スプロバイダー設定に基づいて設定されます。

（注）
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始める前に

前提条件（84ページ）を確認してください。

手順

ステップ 1 Webインターフェイスを使用して電子メールゲートウェイにログインします。

ステップ 2 [システム管理（System Administration）] > [SAML]に移動します。

ステップ 3 [サービスプロバイダーの追加（Add Service Provider）]をクリックします。

ステップ 4 次の詳細を入力します。

説明フィールド

サービスプロバイダープロファイルの名前を入力します。プロファイル名（Profile
Name）

コンフィギュレーション設定

サービスプロバイダー（この場合、ご使用の電子メールゲート

ウェイ）のグローバルな固有の名前を入力します。通常、サー

ビスプロバイダーエンティティ IDの形式は URIです。

エンティティ ID

IDプロバイダーが SAMLアサーションでユーザを指定するの
に使用する形式。

このフィールドは設定できません。IDプロバイダーでサービス
プロバイダーを設定するときに、この値が必要になります。

名前 IDの形式

認証が正常に完了した後で、IDプロバイダーが SAMLアサー
ションを送信する URLを入力します。

アサーションコンシューマ URLは、電子メールゲートウェイ
へのアクセスに使用される URLです。IDプロバイダーでサー
ビスプロバイダーを設定するときに、この値が必要になりま

す。

アサーションコンシューマ
URL
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説明フィールド

サービスプロバイダーの証明書は、次のいずれかの方法でイン

ポートできます。

•電子メールゲートウェイで使用可能な署名付き証明書をド
ロップダウンリストから選択します。

•証明書をインポートして秘密キーと関連付けます。証明書
は（.cert）形式にし、秘密キーは（.key）形式にする必要が
あります。

• PKCS #12ファイル形式で証明書をインポートします。
PKCS＃12 形式の証明書ではパスワードが必須です。

（任意）認証要求の署名（Signing Authentication Requests）

アプライアンスで SAML認証要求に署名する場合、

1. 電子メールゲートウェイから取得された証明書と、関連付
けられている秘密キーをアップロードします。

証明書は .cert形式でアップロードする必要があります。詳
細については、セキュアな通信の証明書（85ページ）を
参照してください。

2. 秘密キーのパスフレーズを入力します。

3. [署名要求（Sign Requests）]を選択します。

（任意）暗号化されたアサーションの復号（Decrypt Encrypted
Assertions）

SAMLアサーションを暗号化するように IDプロバイダーを設
定する場合、

1. 電子メールゲートウェイから取得された証明書と、関連付
けられている秘密キーをアップロードします。

2. 秘密キーのパスフレーズを入力します。

秘密キーは .key形式である必要があります。証明書
の使用方法については、セキュアな通信の証明書（85
ページ）を参照してください。

（注）

SP証明書
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説明フィールド

SAMLアサーションに署名するように IDプロバイダーを設定
する場合、[署名アサーション（Sign Assertions）]を選択しま
す。

このオプションを選択すると、電子メールゲートウェイに ID
プロバイダーの証明書を追加する必要があります。電子メール

ゲートウェイでの IDプロバイダーの設定（92ページ）を参照
してください。

署名アサーション

組織の詳細を入力します。IDプロバイダーは、エラーログで
この情報を使用します。

組織詳細

技術的な問い合わせ先の電子メールアドレスを入力します。ID
プロバイダーは、エラーログでこの情報を使用します。

技術的な問い合わせ先

ステップ 5 [送信（Submit）]をクリックし、変更をコミットします。

ステップ 6 [SSOの設定（SSO Settings）]ページに表示されるサービスプロバイダーのメタデータ（エン
ティティ IDとアサーション顧客 URL）と、[サービスプロバイダー設定（Service Provider
Settings）]ページに表示される名前 IDの形式を書き留めます。IDプロバイダーでサービスプ
ロバイダーを設定するときに、これらの詳細が必要になります。

必要に応じて、メタデータをファイルとしてエクスポートできます。設定が完了したら、[メ
タデータのエクスポート（Export Metadata）]をクリックしてメタデータファイルを保存しま
す。一部の IDプロバイダーでは、メタデータファイルからサービスプロバイダーの詳細を
ロードできます。

次のタスク

電子メールゲートウェイと通信するように IDプロバイダーを設定します。電子メールゲート
ウェイと通信するように IDプロバイダーを設定する（88ページ）を参照してください。

電子メールゲートウェイと通信するように IDプロバイダーを設定する

始める前に

次の内容について確認してください。

•電子メールゲートウェイをサービスプロバイダーとして設定します。電子メールゲート
ウェイをサービスプロバイダーとして設定する（85ページ）を参照してください。

•サービスプロバイダーのメタデータの詳細がコピーされているか、またはメタデータファ
イルがエクスポートされている。電子メールゲートウェイをサービスプロバイダーとして

設定する（85ページ）を参照してください。
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手順

ステップ 1 IDプロバイダーで、次のいずれかを実行します。

•サービスプロバイダー（お使いの電子メールゲートウェイ）の詳細を手動で構成します。

• IDプロバイダーがメタデータファイルからサービスプロバイダーの詳細をロードするこ
とを許可している場合は、メタデータファイルをインポートします。

電子メールゲートウェイが SAML認証要求に署名するように構成済みの場合、または SAML
アサーションを暗号化する予定の場合は、必ず関連する証明書を IDプロバイダーに追加しま
す。

IDプロバイダー固有の手順については、以下を参照してください。

•電子メールゲートウェイと通信するように AD FSを設定する（89ページ）。

•電子メールゲートウェイと通信するようにDuo Access Gatewayを設定する（90ページ）。

•電子メールゲートウェイと通信するように Azure ADを設定する（91ページ）。

ステップ 2 IDプロバイダーのメタデータを書き留めるかまたはメタデータをファイルとしてエクスポー
トします。

次のタスク

電子メールゲートウェイ上で IDプロバイダーの設定を構成します。電子メールゲートウェイ
での IDプロバイダーの設定（92ページ）を参照してください。

電子メールゲートウェイと通信するように AD FSを設定する

以下は、お使いの電子メールゲートウェイと通信するように AD FS（2.0以降）を設定するた
めに実行する必要があるタスクの概要です。完全かつ詳細な手順については、Microsoftのマ
ニュアルを参照してください。

•リレーパーティとしてサービスプロバイダー（電子メールゲートウェイ）のアサーション
コンシューマ URLを追加します。

• [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）] > [ID
（Identifiers）] > [リレーパーティID（Relaying Party Identifier）]で、サービスプロバイダー
（電子メールゲートウェイ）のエンティティ IDを入力します。この値が、電子メール
ゲートウェイのサービスプロバイダー設定のエンティティ ID値と同じかどうかを確認し
ます。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（アプライアンス）
を構成済みの場合は、サービスプロバイダーの証明書（認証要求を署名するために使用さ

れる）を [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）]
> [署名（Signature）]の下で .cer形式でアップロードします。
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•暗号化された SAMLアサーションを送信するように AD FSを構成する場合は、サービス
プロバイダー（電子メールゲートウェイ）の証明書を [リレーパーティトラスト（Relaying
Party Trusts）] > [プロパティ（Properties）] > [暗号化（Encryption）]の下で .cer形式でアッ
プロードします。

• [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）] > [詳細
（Advanced）]の下で、セキュアハッシュアルゴリズムを SHA-1に設定します。

•応答に SPNameQualifierを含めるためのカスタムルールを追加します。次のファイルは、
サンプルのカスタムルールです。

c:[Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] =>

issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",
Issuer=
c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"]
=
"urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress",
Properties ["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"]
=
"urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified");

•要求ルールを編集し、電子メールアドレスの LDAP属性を発信要求タイプ（電子メール
アドレス）として送信する発行変換規則を追加します。また、発行変換規則を追加して、

グループ属性のLDAP属性を送信要求タイプ（未指定のグループ）として送信するように
します。

電子メールゲートウェイと通信するように Duo Access Gatewayを設定する

以下は、お使いの電子メールゲートウェイと通信するように Duo Access Gatewayを設定する
ために実行する必要があるタスクの概要です。完全かつ詳細な手順については、Duo Security
のマニュアルを参照してください。

• SAMLアサーションを受信および処理するサービスプロバイダーエンドポイントとして、
サービスプロバイダーの（電子メールゲートウェイの）アサーションコンシューマ URL
を追加します。

• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、サービスプロバイダー（電子メールゲートウェイ）のエンティティ IDを
入力します。この値が、電子メールゲートウェイのサービスプロバイダー設定のエンティ

ティ ID値と同じかどうかを確認します。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（電子メールゲート
ウェイ）を構成済みの場合は、Duo Access Gatewayに認証ソースを設定する際に、サービ
スプロバイダーの証明書（認証要求を署名するために使用される）を .cer形式でアップ
ロードします。

•暗号化された SAMLアサーションを送信するように Duoを構成する計画の場合は、Duo
Access Gatewayに認証ソースを設定する際に、サービスプロバイダーの（電子メールゲー
トウェイの）証明書を .cer形式でアップロードします。
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• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、NameID形式として [未指定（unspecified）]を選択します。

• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、セキュアハッシュアルゴリズムを SHA-256に設定します。

• [Duo管理パネル（Duo Admin Panel）]で [SAML-サービスプロバイダー設定（SAML - Service
Provider Setting）]を設定ファイルとして保存し、Duo Access Gatewayでその設定ファイル
を SAMLアプリケーションとしてインポートします。

電子メールゲートウェイと通信するように Azure ADを設定する

以下は、お使いの電子メールゲートウェイと通信するように Azure ADを実行する必要がある
タスクの概要です。完全かつ詳細な手順については、Microsoft Azure ADのマニュアルを参照
してください。

• SAMLアサーションを受信および処理するサービスプロバイダー識別子として、サービス
プロバイダーの（電子メールゲートウェイの）アサーションコンシューマ URLを追加し
ます。

• [エンタープライズアプリケーション（Enterprise Application）] > [新しいアプリケーション
（New Application）] > [ギャラリー以外のアプリケーション（Non-gallery application）] >
[シングルサインオン（Single Sign-On）] > [基本SAML設定（Basic SAML Configuration）]
にあるAzureポータルにサービスプロバイダーの（電子メールゲートウェイの）エンティ
ティ IDを入力します。この値が、電子メールゲートウェイのサービスプロバイダー設定
のエンティティ ID値と同じかどうかを確認します。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（電子メールゲート
ウェイ）を構成済みの場合は、[SAML署名証明書（SAML Signing Certificate section）]セ
クション（[エンタープライズアプリケーション（Enterprise Application）] > [新しいアプリ
ケーション（New Application）] > [ギャラリー以外のアプリケーション（Non-gallery
application）] > [シングルサインオン（Single Sign-On）] > [SAML署名証明書（SAML Signing
Certificate）]）で、サービスプロバイダーの証明書（認証要求を署名するために使用され
る）をアップロードします。

• [ユーザ属性とクレーム（User Attributes and Claims）]セクション（[エンタープライズアプ
リケーション（Enterprise Application）] > [新しいアプリケーション（New Application）] >
[ギャラリー以外のアプリケーション（Non-gallery application）] > [シングルサインオン
（Single Sign-On）] > [ユーザ属性とクレーム（User Attributes and Claims）]）でグループ
クレームを設定し、グループ属性を追加します。

• [SAML] > [ユーザとグループ（Users & Groups）]のために作成された Azureアプリケー
ションでユーザまたはグループを追加して、このAzure SAMLアプリケーションにログイ
ンできるユーザを制御します。
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電子メールゲートウェイでの IDプロバイダーの設定

始める前に

次の内容について確認してください。

•電子メールゲートウェイとの通信のための IDプロバイダーが構成されている。電子メー
ルゲートウェイと通信するように IDプロバイダーを設定する（88ページ）を参照してく
ださい。

• IDプロバイダーのメタデータの詳細がコピーされている、または IDプロバイダーのメタ
データがファイルとしてエクスポートされている。

手順

ステップ 1 Webインターフェイスで電子メールゲートウェイにログインします。

ステップ 2 [システム管理（System Administration）] > [SAML]に移動します。

ステップ 3 [IDプロバイダーの追加（Add Identity Provider）]をクリックします

ステップ 4 次の詳細を入力します。

説明フィールド

IDプロバイダープロファイルの名前を入力します。プロファイル名（Profile Name）

構成設定（IDプロバイダー設定の手動構成）

IDプロバイダーのグローバルに一意の名前を入力します。
通常、IDプロバイダーエンティティ IDの形式はURIです。

エンティティ ID

サービスプロバイダーが SAML認証要求を送信する必要が
ある URLを指定します。

SSO URL

IDプロバイダーが SAMLアサーションに署名する場合、ID
プロバイダーの署名証明書をアップロードする必要がありま

す。

証明書

構成設定（IDプロバイダーメタデータのインポート）

[メタデータのインポート（Import Metadata）]をクリックし
て、メタデータファイルを選択します。

IDPメタデータのインポート

ステップ 5 変更を送信し、保存します。

次のタスク

SAML認証の有効化。
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AsyncOS API向けの電子メールゲートウェイでの OpenID
Connect 1.0の設定

•概要（93ページ）

•ワークフロー（93ページ）

•サンプルアクセストークン（94ページ）

•前提条件 （94ページ）

•電子メールゲートウェイでの OpenID Connectの設定（94ページ）

概要

Cisco Secure Email Gatewayは、OpenID Connect 1.0認証で IDプロバイダー（IDP）を使用する
アプリケーションまたはクライアントとの統合をサポートし、電子メールゲートウェイで使用

可能な AsyncOS APIとシームレスに接続します。現在、お使いの Eメールゲートウェイは、
Microsoft AD FSのみを使用して OpenID Connectで認定されています。

ワークフロー

次のワークフローでは、AD FSを IDプロバイダー、外部アプリケーションをクライアント、
電子メールゲートウェイをリソースプロバイダーとして使用しています。

手順：

1. （1回限りのアクティビティ）アクセストークンを検証するように電子メールゲートウェ
イを設定します。詳細については、電子メールゲートウェイでの OpenID Connectの設定
（94ページ）を参照してください。

2. （1回限りのアクティビティ）電子メールゲートウェイは、OpenID Connectの設定メタデー
タと必要なキーを取得して、ステップ 1で行った設定に基づいてアクセストークンを検証
します。

3. AD FSで外部アプリケーションを認証した後、アクセストークンを取得します。アクセス
トークンを認証および受信する方法の詳細については、認証プロバイダーまたは IDプロ
バイダーのマニュアルを参照してください。

4. API要求をアクセストークンとともに電子メールゲートウェイに送信します。

5. 電子メールゲートウェイは、ステップ 2で取得したキーセットを使用してAPI要求のアク
セストークンを検証します。

6. 電子メールゲートウェイは、アクセストークン内の必要な要求（発行者、対象者）を検証
します。
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7. 電子メールゲートウェイは、ロール要求値を使用して、AsyncOS APIにアクセスするため
のユーザロール権限を許可し、割り当てます。

8. 電子メールゲートウェイは、AsyncOS API要求に適切な応答を提供します。

サンプルアクセストークン

次に、サンプルアクセストークンの形式を示します。

Header
alg:RSA256
typ:JWT
[...]
Payload
claim: aud: CiscoEmailAPICaller
claim: iss: http://adfsserver/adfs/services/trust
claim: iat: 1594712147
claim: exp: 1594712807
claim: CustomOrgIdentifier: MyCustomOrgId
claim: LastName: Fernandes
claim: FirstName: Erik
claim: Email: erik.fernandes@customorg.com
claim: Role: LogCollector
claim: Role: ReadOnly
[...]

電子メールゲートウェイは、次のアルゴリズムによってのみ署名されたアクセストークンの検

証をサポートします。

• RSA256

• RSA384

• RSA512

前提条件

OpenID Connectで電子メールゲートウェイを設定する前に、次の前提条件を満たしていること
を確認します。

•組織で使用される認証プロバイダーは電子メールゲートウェイでサポートされている。

•アプリケーションは認証プロバイダーで認証し、アクセストークンを取得できる。

•電子メールゲートウェイは、HTTP経由で認証プロバイダーに接続して、OpenID Connect
メタデータ設定を取得できる。

電子メールゲートウェイでの OpenID Connectの設定

始める前に

次の情報について確認してください。
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•（認証プロバイダーの設定に基づいて）認証プロバイダーによって発行された有効なアク
セストークン。

•アクセストークンには、電子メールゲートウェイが必要な許可チェックを実行できるよう
にするためのロール情報が含まれている必要があります。

手順

ステップ 1 [システム管理（System Administration）] > [OpenID Connect]をクリックします。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 以下の表に記載される必須パラメータを入力して、OpenID Connectを設定します。

説明OpenID Connectパラメータ

Open ID Connectの設定メタデータを取得する
ために使用する IDプロバイダーの URLを入
力します。メタデータは、アクセストークン

の検証に使用されます。

IDプロバイダーの URLは、
https://example.com/adfs/.well-known/openid-configuration
のようになります。

[IDプロバイダーのメタデータのURL（Identity
Provider Metadata URL）]

アクセストークンの発行者の値を入力します。

この値は、アクセストークンの検証

時にアクセストークンの発行者要求

値と一致する必要があります。

（注）

発行者は http://example.com/adfs/services/trustの
ようになります。

発行元（Issuer）

アクセストークンの対象者要求値と一致する

必要がある対象者の値を入力します。

複数の対象者値を追加する場合は、

[行を追加（Add Row）]をクリック
します。

（注）

対象読者

ユーザロール情報を含むアクセストークンの

要求の名前を入力します。要求名は、アクセ

ストークンからロール情報を取得するために

使用されます。

[要求名（Claim Name）]
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説明OpenID Connectパラメータ

IDプロバイダーサーバで定義されたユーザグ
ループロールを入力し、電子メールゲートウェ

イで設定された対応するローカルユーザロー

ルを選択して、両方のロールをマッピングし

ます。

複数のロールマッピングレコードを

追加する場合は、[行を追加（Add
Row）]をクリックします。

（注）

IDプロバイダーとアプライアンスロールの
マッピング

ステップ 4 変更を送信し、保存します。

次のタスク

AsyncOS APIコールの Authorization Bearerヘッダーにアクセストークンを含め、API要求を送
信します。

次に、APIの Authorization Bearerヘッダーにアクセストークンを含めた AsynOS APIを呼び出
す例を示します。

curl --location --request
GET 'https://esa.com/esa/api/v2.0/config/logs/subscriptions?retrievalMethod=manual'

--header 'Authorization: Bearer <add access_token here>’

システムタイム
電子メールゲートウェイのシステム時刻の設定、使用する時間帯の設定、または NTPサーバ
とクエリーインターフェイスの選択を行うには、GUIの [システム管理（SystemAdministration）]
メニューから [タイムゾーン（Time Zone）]ページまたは [時刻設定（Time Settings）]ページ
を使用するか、CLIの ntpconfigコマンド、settimeコマンドおよび settzコマンドを使用します。

AsyncOSで使用される時間帯ファイルは、[システム管理（System Administration）] > [時刻設
定（Time Settings）]ページ、または tzupdate CLIコマンドで確認することもできます。

タイムゾーンの選択

[タイムゾーン（Time Zone）]ページ（GUIの [システム管理（System Administration）]メニュー
から利用可能）では、電子メールゲートウェイの時間帯を表示します。特定の時間帯または

GMTオフセットを選択できます。
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Procedure

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]ページで、[設定を編
集（Edit Settings）]をクリックします。

ステップ 2 地域、国、および時間帯をプルダウンメニューから選択します。

ステップ 3 変更を送信し、保存します。

GMTオフセットの選択

Procedure

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]ページで、[設定を編
集（Edit Settings）]をクリックします。

ステップ 2 地域のリストから [GMTオフセット（GMT Offset）]を選択します。

ステップ 3 [タイムゾーン（Time Zone）]リストでオフセットを選択します。オフセットとは、GMT（グ
リニッジ子午線）に達するために足し引きする必要がある時間のことです。時間の前にマイナ

ス記号（「-」）が付いている場合、グリニッジ子午線の東側にあたります。プラス記号
（「+」）の場合、グリニッジ子午線の西側にあたります。

ステップ 4 変更を送信し、保存します。

時刻設定の編集

次の方法の 1つを使用して、電子メールゲートウェイの時間設定を編集できます。

•（推奨）Network Time Protocol（NTP）を使用した電子メールゲートウェイのシステム時
刻の設定, on page 97

•電子メールゲートウェイのシステム時刻の手動設定 , on page 98

（推奨）Network Time Protocol（NTP）を使用した電子メールゲートウェイのシステム時
刻の設定

これは、特に電子メールゲートウェイが他のデバイスに統合されている場合に推奨される、時

刻の設定方法です。統合されたデバイスはすべて、同じの NTPサーバを使用する必要があり
ます。

Procedure

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）]ページに移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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ステップ 3 [時刻の設定方法（Time Keeping Method）]セクションで、[NTP（Network Time Protocol）を使
用（Use Network Time Protocol）]を選択します。

ステップ 4 NTPサーバのアドレスを入力し、[行を追加（Add Row）]をクリックします。複数のNTPサー
バを追加できます。

ステップ 5 NTPサーバをリストから削除するには、サーバのゴミ箱アイコンをクリックします。

ステップ 6 NTPクエリー用のインターフェイスを選択します。これは、NTPクエリーが発信される IPア
ドレスになります。

ステップ 7 変更を送信し、保存します。

電子メールゲートウェイのシステム時刻の手動設定

通常、この時刻の設定方法は推奨されません。代わりにネットワークタイムプロトコルサー

バを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）]ページに移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [時刻の設定方法（Time Keeping Method）]セクションで、[時刻を手動で設定（Set Time
Manually）]を選択します。

ステップ 4 月、日、年、時、分、および秒を入力します。

ステップ 5 [A.M.]または [P.M.]を選択します。

ステップ 6 変更を送信し、保存します。

ビューのカスタマイズ
•お気に入りページの使用 , on page 98
•ユーザ設定値の設定, on page 99

お気に入りページの使用

（ローカル認証された管理ユーザ限定）よく利用するページのクイックアクセスリストを作

成できます。
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操作手順目的

追加するページに移動し、ウィンドウの右上隅付近にあ

る [お気に入り（My Favorites）]メニューから [このペー
ジをお気に入りに追加（Add This Page To My Favorites）]
を選択します。

お気に入りへの変更では確定操作は必要ありません。

お気に入りリストにページを追加

する

[お気に入り（My Favorites）] > [お気に入りをすべて表示
（View All My Favorites）]を選択し、適切な順序にお気
に入りをドラッグします。

お気に入りの順序を変更する

[お気に入り（My Favorites）] > [お気に入りをすべて表示
（View All My Favorites）]を選択し、お気に入りを削除
します。

お気に入りを削除する

ウィンドウの右上隅付近にある [お気に入り（My
Favorites）]からページを選択します。

お気に入りページに移動する

[マイダッシュボード（My Dashboard）]ページを参照し
てください。

カスタムレポートページを表示ま

たは作成する

ユーザ設定値の設定

ローカルユーザは、各アカウントに固有な言語などのプリファレンス設定を定義できます。こ

れらの設定は、ユーザが電子メールゲートウェイに最初にログインするときにデフォルトで適

用されます。各ユーザにプリファレンス設定が保存され、ユーザが電子メールゲートウェイに

ログインするクライアントマシンに関係なく同じです。

ユーザがこれらの設定を変更し、変更をコミットしないと、再びログインするときに設定がデ

フォルト値に戻ります。

この機能は、外部認証されたユーザは使用できません。これらのユーザは、[オプション
（Options）]メニューから直接言語を選択できます。

Note

Procedure

ステップ 1 プリファレンス設定を定義するユーザアカウントでアプライアンスにログインします。

ステップ 2 [オプション（Options）] > [環境設定（Preferences）]を選択します。[オプション（Options）]
メニューは、ウィンドウの上部右側にあります。

ステップ 3 [設定を編集（Edit Preferences）]をクリックします。

ステップ 4 設定を行います。
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説明プリファレンス設定

Webインターフェイスおよび CLIで使用する言語の
Web用 AsyncOS。

言語の表示（Language Display）

ユーザが電子メールゲートウェイにログインするとき

に表示されるページ。

ランディングページ（Landing Page）

[レポート（Reporting）]タブでレポートに対して表示
するデフォルトの時間範囲。

表示されるレポート時間範囲

（Reporting Time Range Displayed）（デ
フォルト）

デフォルトで各レポートに表示されるデータの行数。表示するレポート行の数（Number of
Reporting Rows Displayed）

ステップ 5 変更を送信し、保存します。

ステップ 6 ページ下部の [前のページに戻る（Return to previous page）]リンクをクリックします。

全般設定
電子メールゲートウェイの次の一般設定を編集できます。

• Internet Explorerの互換モードの上書き, on page 100
•新しいWebインターフェイスを使用した電子メールゲートウェイの使用状況統計の収集 ,

on page 101

Internet Explorerの互換モードの上書き
優れたWebインターフェイスのレンダリングのために、Internet Explorer互換モードのオーバー
ライドを有効にすることを推奨します。

この機能を有効にすることが組織のポリシーに違反する場合は、この機能を無効にすることが

できます。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）]をクリックします。

ステップ 2 [IE互換モードの上書き（Override IE Compatibility Mode）]チェックボックスをオンにします。

ステップ 3 変更を送信し、保存します。
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新しいWebインターフェイスを使用した電子メールゲートウェイの使
用状況統計の収集

[使用状況分析（Usage Analytics）]は、分析統計情報のためにサイトアクティビティデータへ
のインサイトを得るために使用します。[使用状況分析（Usage Analytics）]が有効になってい
る場合、電子メールゲートウェイは新しいWebインターフェイスで電子メールゲートウェイ
の機能の使用状況データを収集します。使用状況の統計情報は、分析して、電子メールゲート

ウェイのユーザエクスペリエンスを向上させるためのインサイトを得るために使用します。

デフォルトで、使用状況の分析機能は電子メールゲートウェイで有効になっています。使用状

況の分析機能を無効にするには、次の手順を実行します。

Procedure

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）]をクリックします。

ステップ 2 [使用状況分析（Usage Analytics）]チェックボックスをオフにします。

ステップ 3 変更を送信し、保存します。

最大 HTTPヘッダーサイズの構成
電子メールゲートウェイに送信されるHTTP要求のHTTPヘッダーの最大サイズを設定するた
め、CLIで adminaccessconfig > maxhttpheaderfieldsizeコマンドを使用できるようになりま

した。

HTTPヘッダーフィールドのサイズの既定値は 4096（4 KB）、最大値は 33554432（32 MB）
です。

サービスエンジンの再起動とステータスの表示
CLIで diagnostic > servicesサブコマンドを使用して、以下を実行できます。

•電子メールゲートウェイで有効になっているサービスエンジンを再起動します。電子メー
ルゲートウェイを再起動する必要はありません。

•電子メールゲートウェイで有効になっているサービスエンジンのステータスを表示しま
す。

詳細については、Cisco Secure Email Gatewayの『CLIリファレンスガイド』を参照してくださ
い。
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国際化ドメイン名（IDN）を含むメッセージの受信と配
信

電子メールゲートウェイは、IDNドメインを含む電子メールアドレスを持つメッセージを受信
および配信できます。

現在、電子メールゲートウェイは次の言語の IDNドメインのみをサポートしています。

インドの地域言語：ヒンディー語、タミル語、テルグ語、カンナダ語、マラーティ語、パン

ジャブ語、マラヤラム語、ベンガル語、グジャラート語、ウルドゥー語、アッサム語、ネパー

ル語、バングラ語、ボド語、ドグリ語、カシミール語、コンカニ語、マイティリ語、マニプリ

語、オリヤ語、サンスクリット語、サンタル語、シンド語、トゥル語。

ヨーロッパおよびアジアの言語：フランス語、ロシア語、日本語、ドイツ語、ウクライナ語、

韓国語、スペイン語、イタリア語、中国語、オランダ語、タイ語、アラビア語、カザフ語。

関連トピック：

•前提条件（102ページ）

•電子メールゲートウェイで IDNドメインを使用して設定可能な機能（103ページ）

前提条件

国際化ドメイン名（IDN）機能を使用する前に、次の前提条件を満たしていることを確認して
ください。

•すべての着信メッセージには UTF-8でエンコードされた IDNが必要です。

たとえば、電子メールゲートウェイにメッセージを送信するMTAは IDNをサポートし、
メッセージ内のドメインが UTF-8形式であることを確認する必要があります。

•すべての発信メッセージには UTF-8でエンコードされた IDNが必要であり、宛先サーバ
はそれに応じて IDNを受け入れ、サポートする必要があります。

たとえば、電子メールゲートウェイからのメッセージを受け入れるMTAは UTF-8形式で
エンコードされた IDNとドメインをサポートする必要があります。

•該当するすべてのDNSレコードで、Punycode形式を使用して IDNを設定する必要があり
ます。

たとえば、IDNにMXレコードを設定する場合、DNSレコードのドメインは Punycode形
式である必要があります。
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電子メールゲートウェイで IDNドメインを使用して設定可能な機能
このリリースでは、電子メールゲートウェイ内で IDNドメインを使用して設定できるのは次
の機能のみです。

• SMTPルートの設定：

• IDNドメインを追加または編集します。

• IDNドメインを使用して SMTPルートをエクスポートまたはインポートします。

• DNSの設定：IDNドメインを使用して DNSサーバを追加または編集します。

•リスナーの設定：

•インバウンドリスナーまたはアウトバウンドリスナーのデフォルトドメインの IDNド
メインを追加または編集します。

• HATテーブルまたは RATテーブルで IDNドメインを追加または編集します。

• IDNドメインを使用して HATテーブルまたは RATテーブルをエクスポートまたはイ
ンポートします。

•メールポリシーの設定

• [着信メールポリシー（Incoming Mail Policies）]の送信者（[送信者を追跡する
（Following Senders）]オプションまたは [送信者を追跡しない（Following Senders are）]
オプション）と受信者（[受信者を追跡する（Following Recipients）]または[受信者を
受信しない（Recipients are not）]オプション）の IDNドメインを使用してドメインを
追加または編集します。

• [発信メールポリシー（Outgoing Mail Policies）]の送信者（[送信者を追跡する
（Following Senders）]オプションまたは [送信者を追跡しない（Following Senders are）]
オプション）と受信者（[受信者を追跡する（Following Recipients）]または[受信者を
受信しない（Recipients are not）]オプション）の IDNドメインを使用してドメインを
追加または編集します。

• [着信メールポリシー（Incoming Mail Policies）]または [送信メールポリシー（Outgoing
Mail Policies）]で IDNドメインを使用した送信者または受信者を検索します。

• IDNドメインを使用して送信者判定の例外を定義します。

• IDNドメインを使用してアドレスリストを作成します。

•宛先の制御に IDNドメインを使用して宛先ドメインを追加または編集します。

•バウンスプロファイルの設定：IDNドメインを使用して代替電子メールアドレスを追加ま
たは編集します。

•送信者ドメインレピュテーションの設定：IDNドメインの送信者ドメインレピュテーショ
ンスコアを定義します。
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• IPレピュテーションの設定：IDNドメインの IPレピュテーションスコアを定義します。

• LDAPの設定：IDNドメインを使用して、LDAPグループクエリを作成し、クエリを受け
入れ、クエリをルーティングし、クエリをマスカレードします。

•レポートの設定：IDNデータ（ユーザ名、電子メールアドレス、ドメイン）をレポートに
表示します。

•メッセージトラッキングの設定：メッセージトラッキングに IDNデータ（ユーザ名、電
子メールアドレス、およびドメイン）を表示します。

•ポリシー、ウイルス、およびアウトブレイク隔離の設定：

•ウイルス対策エンジンによる判定に従って、マルウェアを送信する可能性のある IDN
ドメインを含むメッセージを表示します。

•スパムまたはマルウェアの可能性があるとアウトブレイクフィルタによって検出され
た IDNドメインを含むメッセージを表示します。

•メッセージフィルタ、コンテンツフィルタ、およびDLPメッセージアクションによっ
て検出された IDNドメインを含むメッセージを表示します。

•スパムの隔離の設定：

•スパム、または疑いのあるスパムとして検出された IDNドメインを含むメッセージを
表示します。

• IDNドメインを含む電子メールアドレスをセーフリストとブロックリストのカテゴリ
に追加します。

現在、IDNドメインを持つ受信者は、[スパムの管理
（Spam Quarantine）]設定ページの [エンドユーザの隔
離アクセス（End-User Quarantine Access]セクションで
エンドユーザ認証方式が [なし（None）]に設定されて
いる場合にのみ、エンドユーザの隔離にアクセスでき

ます。

（注）

• [SPF構成設定（SPF Configuration Settings）]：IDNドメインを使用してメッセージの SPF
検証を実行します。

• [DKIM構成設定（DKIM Configuration Settings）]：IDNドメインを使用して DKIM署名と
メッセージの検証を実行します

• [DMARC構成設定（DMARC Configuration Settings）]：IDNドメインを使用してメッセージ
の DMARC検証を実行します。
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