
Cisco Email Securityスタートアップガイド

この章は、次の項で構成されています。

• AsyncOS 13.0の新機能（2ページ）
• Webインターフェイスの比較、新しいWebインターフェイスとレガシーWebインター
フェイス （11ページ）

•詳細情報の入手先（15ページ）
• Cisco Eメールセキュリティアプライアンスの概要（18ページ）
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AsyncOS 13.0の新機能
表 1 : AsyncOS 13.0の新機能

説明機能

ファイルは常に、ユーザのメールボックスに達した

後であっても、悪意のあるファイルに変化する可能

性があります。AMPは、新しい情報が発生する際に
この変化を識別し、アプライアンスにレトロスペク

ティブアラートを送信することができます。脅威判

定が変更されたときにユーザのメールボックス内の

メッセージに対して自動修復アクションを実行する

ようにアプライアンスを設定できます。

アプライアンスは、次のメールボックス展開のメッ

セージに対して自動修復アクションを実行できます。

• Microsoft ExchangeOnline：Microsoft Office 365で
ホストされたメールボックス

• Microsoft Exchangeオンプレミス：ローカルの
Microsoft Exchangeサーバ

•ハイブリッド/マルチテナント構成：Microsoft
Exchange Online展開およびMicrosoft Exchangeオ
ンプレミス展開で設定されたメールボックスの

組み合わせ

詳細については、メールボックスのメッセージの自

動修復を参照してください。

Microsoft Exchange online、Microsoft
Exchangeオンプレミス、ハイブリッ
ド、およびマルチテナント展開での

メールボックス自動修復

Cisco Eメールセキュリティアプライアンスは FIPS
認定され、次の FIPS 140-2認定の暗号化モジュール
を統合しました：Cisco Common Crypto Modul（FIPS
140-2認定番号 2984）。

詳細については、FIPS管理を参照してください。

FIPS認定

CiscoEメールセキュリティアプライアンスはSAML
2.0 SSOをサポートするようになりました。これによ
り、管理ユーザは組織内で他の SAML 2.0 SSO対応
サービスへのアクセスに使用している同じクレデン

シャルでアプライアンスのWebインターフェイス（レ
ガシーWebインターフェイスおよび新しいWebイン
ターフェイスの両方）にログインできます。

詳細については、システム管理を参照してください。

SAML 2.0を使用したシングルサイン
オン（SSO）
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説明機能

Cisco Eメールセキュリティアプライアンスは、各
メッセージイベントを 1つのログラインにまとめる
新しいタイプのログサブスクリプションである「統

合イベントログ」をサポートするようになりました。

これにより、分析のためにセキュリティ情報イベン

ト管理（SIEM）ベンダーに送信されるデータ（ログ
情報）のバイト数が減ります。

統合イベントログのログメッセージ形式は、すべて

のSIEMベンダーがサポートするCommonEventFormat
（CEF）です。

詳細については、ログを参照してください。

CommonEvent Format（CEF）ベースの
ロギングのサポート

悪意のあるまたは疑わしいと検出されたメッセージ

の添付ファイルの安全なビュー（Safe Printで出力さ
れる PDFバージョン）を提供するように電子メール
ゲートウェイを構成できます。メッセージの添付ファ

イルの安全なビューがエンドユーザに配信され、元

の添付ファイルはメッセージから削除されます。

「Safe Print」コンテンツフィルタアクションを使用
すると、設定されたコンテンツフィルタ条件に一致

するすべてのメッセージの添付ファイルを Safe Print
で出力できます。

電子メールゲートウェイでメッセージの添付ファイ

ルを Safe Printで出力する機能は、組織が次のことを
行うのに役立ちます。

•悪意のあるコンテンツや疑わしいコンテンツを
含むメッセージの添付ファイルが組織のネット

ワークに侵入するのを防ぎます。

•悪意のあるメッセージや疑わしいメッセージの
添付ファイルをマルウェアの影響を受けずに表

示します。

•エンドユーザの要求に応じて元のメッセージ添
付ファイルを配信します。

詳細については、メッセージの添付ファイルを Safe
Printで出力する場合の電子メールゲートウェイの設
定を参照してください。

メッセージの添付ファイルを Safe Print
で出力する機能。
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説明機能

アプライアンスを Cisco Threat Responseと統合する
と、CiscoThreatResponseで次の操作を実行できます。

•組織内の複数のアプライアンスからメッセージ
トラッキングのデータを確認します。

•メッセージトラッキングで検出された脅威を特
定、調査、および修正します。

•特定した脅威を迅速に解決し、特定した脅威に
対して推奨されるアクションを実行します。

•脅威をドキュメント化して調査内容を保存し、
他のデバイスと情報を共有します。

詳細については、Cisco Threat Responseとの統合を参
照してください。

アプライアンスとCisco Threat Response
との統合

Cisco Eメールセキュリティアプライアンスには、
ケースブックとピボットメニューのウィジェットが

含まれるようになりました。

Microsoft Internet Explorerブラウザを使用
してアプライアンスにアクセスしている

場合、[ケースブック（Casebook）]ウィ
ジェットを使用することはできません。

（注）

[ケースブック（Casebook）]ウィジェットと [ピボッ
トメニュー（Pivot Menu）]ウィジェットを使用し
て、アプライアンスで次のアクションを実行できま

す。

•観測対象をケースブックに追加し、脅威分析の
調査を実行します。

•新しいケース、既存のケース、またはCiscoThreat
Responseポータルに登録されているその他のデ
バイス（エンドポイント向け AMP、Cisco
Umbrella、Cisco Talos Intelligenceなど）の監視対
象をピボットし、脅威分析のために調査します。

詳細については、Cisco Threat Responseとの統合を参
照してください。

ケースブックを使用した脅威分析の実

行
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説明機能

シスコ Eメールセキュリティアプライアンスでは、
アプライアンスの新しいWebインターフェイスで機
能やインターフェイスの使用状況統計が収集される

ようになり、全体的なユーザエクスペリエンスが向

上します。収集されたすべてのデータは匿名化され

ます。この機能の選択を解除する場合は、Webイン
ターフェイスで [システム管理（System
Administration）] > [一般設定（General Settings）] >
[使用状況分析（Usage Analytics）]ページに移動して
無効にします。詳細については、新しいWebインター
フェイスを使用したアプライアンスの使用状況統計

の収集を参照してください。

機能の使用状況の統計情報を収集する

ことによるユーザエクスペリエンスの

向上

新しい「アグレッシブな」スキャンプロファイルが

スパム対策のグローバル設定に追加されました。こ

のプロファイルを使用して、スパムとして検出され

た着信または発信メッセージに、より高いプライオ

リティを割り当てたり、誤検出の可能性を高めたり

することができます。

このオプションは、次のいずれかの方法で有効化で

きます。

• Webインターフェイスの [セキュリティサービス
（Security Services）] > [IronPortスパム対策
（IronPort Anti-Spam）] > [グローバル設定の編集
（Edit Global Settings）]。「IronPort Anti-Spamス
キャンの設定」を参照してください。

• CLIの antispamconfigコマンド。『CLI Reference
Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

アグレッシブスキャンプロファイルのオ

プションが有効になっている場合、スパ

ム対策しきい値に対するメールポリシー

を調整すると、通常のプロファイルスキャ

ンが使用される場合よりも与える影響が

大きくなります。したがって、スパムの

捕捉率と誤検出率との最適なバランス調

整のため、既存のスパム対策メールポリ

シーしきい値設定を確認する必要があり

ます。

（注）

スパム対策スキャン設定の強化
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説明機能

レポート、隔離、およびトラッキング

のための新しいWebインターフェイス
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説明機能

アプライアンスには、現在、次を検索および表示す

るための新しいWebインターフェイスがあります。

•電子メール脅威のレポート
•ファイルおよびマルウェアのレポート
•接続およびフローのレポート
•ユーザレポート
•フィルタのレポート
•スケジュール設定されたレポート（Scheduled
Reports）

•アーカイブレポート（Archived Reports）
•詳細については、新しいWebインターフェイス
の電子メールセキュリティモニタページを参照

してください。

•スパム隔離

•スパムやスパムの疑いがあるメッセージを、
Webインターフェイスページの [隔離
（Quarantine）] > [スパム隔離（Spam
Quarantine）] > [検索（Search）]で表示お
よび検索できるようになりました。

•セーフリストやブロックリストに追加され
たドメインを、Webインターフェイスの [隔
離（Quarantine）] > [スパム隔離（Spam
Quarantine）] > [セーフリスト（Safelist）]
または [ブロックリスト（Blocklist）]ページ
で表示、追加、および検索できます。

詳細については、スパム隔離を参照してくださ

い。

•ポリシー、ウイルスおよびアウトブレイク隔離。
ポリシー隔離、ウイルス隔離、およびアウトブ

レイク隔離は、Webインターフェイスの [隔離
（Quarantine）] > [その他の隔離（Other
Quarantine）] > [検索（Search）]ページで表示お
よび検索できます。詳細については、ポリシー、

ウイルス、およびアウトブレイク隔離を参照し

てください。

•メッセージトラッキング。メッセージまたはメッ
セージのグループは、検索条件に応じてWebイ
ンターフェイスの [トラッキング（Tracking）] >
[検索（Search）]ページから検索できます。詳細
については、メッセージトラッキングを参照し

てください。
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説明機能

•アプライアンスで AsyncOS APIが有
効になっていることを確認してくだ

さい。

重要

• AsyncOS HTTPS APIポートが複数の
ネットワークインターフェイスで有

効になっていないことを確認しま

す。

•デフォルトで、trailblazerconfigは

アプライアンスで有効になっていま

す。

•設定したHTTPSポートがファイ
アウォールで開かれていること

を確認します。デフォルトの

HTTPSポートは 4431です。
•また、アプライアンスにアクセ
スするために指定したホスト名

をDNSサーバが解決できること
を確認します。

trailblazerconfigコマンドを使用すると、新しい

Webインターフェイスで HTTPと HTTPSのポートを
介して受信接続と送信接続をルーティングできます。

デフォルトで、trailblazerconfigのCLI
コマンドはアプライアンスで有効になっ

ています。help trailblazerconfigコマ

ンドを入力すると、インラインヘルプを

参照できます。

（注）

詳細については、『Cisco Email Security Command
Reference Guide』を参照してください。

trailblazerconfig CLIコマンド

メッセージの「Reply To」ヘッダーに基づいてメッ

セージを検索できるようになりました。

詳細については、メッセージトラッキングを参照し

てください。

メッセージトラッキング機能拡張
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説明機能

[高度なマルウェア防御（Advanced Malware
Protection）]レポートページには、次の拡張機能が追
加されています

•新しいセクション - [カテゴリ別受信マルウェア
ファイル（Incoming Malware Files by Category）]
セクションは、[カスタム検出（Custom
Detection）]に分類される、AMP for Endpointsコ
ンソールから受信したブラックリストファイル

SHAの割合を表示します。

AMP for Endpointsコンソールから取得されるブ
ラックリストに追加されたファイル SHAの脅威
名は、レポートの [着信マルウェア脅威ファイル
（Incoming Malware Threat Files）]セクションで
[シンプルカスタム検出（Simple Custom
Detection）]として表示されます。

•新しいセクション - [カテゴリ別受信マルウェア
ファイル（Incoming Malware Files by Category）]
セクションは、[カスタム検出（Custom
Detection）]に分類されるしきい値設定を基にし
てブラックリストファイルSHAの割合を表示し
ます。

•レポートの [詳細（More Details）]セクションで
リンクをクリックすると、AMP for Endpointsコ
ンソールでのブラックリスト追加ファイル SHA
のファイルトラジェクトリ詳細を表示できます。

•新しい判定 -ファイルの分析後に、ファイルに動
的なコンテンツが存在しないときの新しい判定

[低リスク（LowRisk）]が導入されました。判定
の詳細は、レポートの [AMPにより渡された受信
ファイル（Incoming Files Handed by AMP）]セク
ションに表示されます。

[高度なマルウェア防御（Advanced Malware
Protection）]ページを参照してください。

[高度なマルウェア防御（Advanced
Malware Protection）]レポートの拡張機
能

Cisco Email Securityスタートアップガイド
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説明機能

[メトリックバー（MetricsBar）]ウィジェットを使用
すると、[高度なマルウェア防御（Advanced Malware
Protection）]レポートページで Cisco Threat Gridアプ
ライアンスによって実行されるファイル分析のリア

ルタイムデータを確認できます。

詳細については、[高度なマルウェア防御（Advanced
Malware Protection）]ページを参照してください。

メトリックバーウィジェット

SSHを使用してアプライアンスにアクセスするため
に使用する IPアドレスを永続的なホワイトリストま
たはブラックリストに分類することができます。ア

プライアンスまたは ipblockdサービスが再起動され

ても、永続的なブラックリストまたはホワイトリス

ト内の IPアドレスは保持されます。

IPアドレスを永続的なホワイトリストまたはブラッ
クリストに分類するには、CLIで sshconfig > access

管理サブコマンドを使用できます。

詳細については、『CLI Reference Guide for AsyncOS
13.0 for Email Security Appliances』の「sshconfig」の

項を参照してください。

IPアドレスを永続的なホワイトリスト
またはブラックリストに分類する機能

[メールポリシー（Mail Policies）] > [アドレスリスト
（Address Lists）]を選択して、完全な電子メールア
ドレスのみで構成された例外リストを作成し、偽装

電子メール検出コンテンツフィルタをバイパスする

ことができます。

アプライアンスで、設定済みのコンテンツフィルタ

から電子メールアドレスをスキップする場合、偽装

電子メール検出ルールでこの例外リストを使用でき

ます。

偽装電子メール検出の強化
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説明機能

How-Toは、アプライアンスで複雑なタスクを実行す
るためにウォークスルー形式でユーザにアプリ内ア

シスタンスを提供する、コンテキスト型ウィジェッ

トです。このリリースでは、次のウォークスルーが

追加されています。

• SAML 2.0を使用するシングルサインオン

•メールボックスの自動修復を使用したメールボッ
クス内の悪意のあるメッセージの修復

•悪意のあるメッセージまたは疑わしいメッセー
ジの添付ファイルの安全なビューを提供

• Common Event Format（CEF）の統合ロギングの
設定

ウォークスルーのリストは更新可能なクラウドです。

ハウツーウィジェットの更新バージョンとポップアッ

プウィンドウを表示するには、必ずブラウザのキャッ

シュをクリアしてください。

詳細は、ユーザーガイドまたはオンラインヘルプの

「Accessing the Appliance」の章と『 CLI Reference
Guide for AsyncOS for Cisco Email Security Appliances』
を参照してください。

各リリースでサポートされているハウツーのリスト

を表示するには、『Walkthroughs Supported inAsyncOS
for Cisco Email Security Appliances』を参照してくださ
い。

How-Toウィジェットで使用可能な新
しいウォークスルー

Webインターフェイスの比較、新しいWebインターフェ
イスとレガシーWebインターフェイス

次の表は、新しいWebインターフェイスの以前のバージョンとの比較を示しています。
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表 2 :新しいWebインターフェイスとレガシーWebインターフェイスとの比較

レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

アプライアンスにログインす

ると、[マイダッシュボード
（MyDashboard）]ページが表
示されます。

アプライアンスにログインす

ると、[メールフロー概要
（Mail Flow Summary）]ペー
ジが表示されます。

ランディングページ

[モニタ（Monitor）]メニュー
で、アプライアンスのレポー

トを表示できます。

[レポート（Reports）]ドロッ
プダウンで、アプライアンス

のレポートを表示できます。

レポートドロップダウン

[マイレポート（MyReports）]
ページは、[モニタ（Monitor）]
> [マイダッシュボード（My
Dashboard）]から表示できま
す。

[レポート（Reports）]ドロッ
プダウンから [マイレポート
（My Reports）]を選択しま
す。

[マイレポート（MyReports）]
ページ

[受信メール（IncomingMail）]
には、着信および発信メッ

セージに関するグラフやサマ

リーテーブルが含まれます。

[メールフロー概要（Mail Flow
Summary）]ページには、着信
および送信メッセージに関す

るトレンドグラフやサマリー

テーブルが表示されます。

[メールフロー概要（MailFlow
Summary）]ページ

アプライアンスの [モニタ
（Monitor）]メニューには、
次の [高度なマルウェア防御
（Advanced Malware
Protection）]レポートページが
あります。

• [高度なマルウェア防御
（Advanced Malware
Protection）]

• [AMPファイル分析
（AMP File Analysis）]

• [AMP判定のアップデート
（AMP Verdict Updates）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

[レポート（Reports）]メ
ニューの [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページで
は、次のセクションを使用で

きます。

• [概要（Overview）]

• [AMPファイルレピュ
テーション（AMP File
Reputation）]

• [ファイル分析（File
Analysis）]

• [ファイルレトロスペク
ション（File
Retrospection）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

高度なマルウェア防御レポー

トページ

Cisco Email Securityスタートアップガイド
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

[モニタ（Monitor）] > [アウト
ブレイクフィルタ（Outbreak
Filters）]ページには、[過去1
年間のウイルスアウトブレイ

ク（Past Year Virus
Outbreaks）]および [過去1年間
のウイルスアウトブレイクの

概要（Past Year Virus Outbreak
Summary）]が表示されます。

新しいWebインターフェイス
の [アウトブレイクフィルタリ
ング（Outbreak Filtering）]レ
ポートページでは、[過去1年
間のウイルスアウトブレイク

（Past Year Virus Outbreaks）]
および [過去1年間のウイルス
アウトブレイクの概要（Past
Year Virus Outbreak Summary）]
は使用できません。

アウトブレイクフィルタペー

ジ

スパム隔離は、[モニタ
（Monitor）] > [スパム隔離
（SpamQuarantine）]から表示
できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [ス
パム隔離（Spam
Quarantine）] > [検索
（Search）]をクリックしま
す。

エンドユーザは、次のURLを
使用してスパム隔離にアクセ

スできます。

https://example.com:<https-api-port>/euq-login

example.comはアプライアンス

ホスト名で、<https-api-port>

はファイアウォールで開いて

いるAsyncOS API HTTPSポー
トです。

スパム隔離（管理ユーザーお

よびエンドユーザー）

アプライアンスでは、[モニタ
（Monitor）] > [ポリシー、ウ
イルス、およびアウトブレイ

ク隔離（Policy, Virus and
Outbreak Quarantines）]を使用
して、ポリシー、ウイルス、

およびアウトブレイク隔離を

表示、設定、および変更でき

ます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [そ
の他の隔離（Other
Quarantine）]をクリックしま
す。

新しいWebインターフェイス
では、[ポリシー、ウイルス、
およびアウトブレイク隔離

（Policy, Virus and Outbreak
Quarantines）]のみを表示でき
ます。

ポリシー、ウイルスおよびア

ウトブレイク隔離

Cisco Email Securityスタートアップガイド
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

複数のメッセージを選択し

て、メッセージアクションを

実行することはできません。

複数（またはすべて）のメッ

セージを選択し、削除、遅

延、リリース、移動などの

メッセージアクションを実行

できます。

隔離内のメッセージに対する

すべてのアクションの選択

-隔離されたメッセージの添付

ファイルのダウンロードの上

限は 25 MBに制限されていま
す。

添付ファイルの最大ダウン

ロード制限

-拒否された接続を検索するに

は、で、[トラッキング
（Tracking）] > [検索
（Search）] > [拒否された接続
（Rejected Connection）]タブ
をクリックします。

拒否された接続

メッセージトラッキング機能

の [クエリ設定（Query
Settings）]フィールドで、クエ
リのタイムアウトを設定でき

ます。

では、メッセージトラッキン

グ機能の [クエリ設定（Query
Settings）]フィールドは使用
できません。

クエリ設定

アプライアンスの欠落データ

インターバルを表示すること

ができます。

[有効なメッセージトラッキン
グデータ（Message Tracking
Data Availability）]ページにア
クセスするには、Webイン
ターフェイスのページの右上

にある歯車アイコンをクリッ

クします。

有効なメッセージトラッキン

グデータ

-[判定チャート（Verdict
Charts）]、[最後の状態（Last
State）]、[送信者グループ
（SenderGroups）]、[送信者IP
（Sender IP）]、[SBRSスコア
（IPReputation Score）]、[ポリ
シー一致（Policy Match）]の
詳細など、メッセージの追加

詳細を表示できます。

メッセージの追加詳細の表示

Cisco Email Securityスタートアップガイド
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

メッセージの判定チャートと

最後の状態の判定は、使用で

きません。

判定チャートに、アプライア

ンス内の各エンジンによって

トリガーされる可能性のある

さまざまな判定の情報が表示

されます。

メッセージの最後の状態に

よって、エンジンのすべての

可能な判定の後に、トリガー

される最終判定が決まりま

す。

判定チャートと最後の状態の

判定

メッセージの添付ファイルと

ホスト名は、メッセージの

[メッセージの詳細（Message
Details）]セクションに表示さ
れます。

アプライアンスでは、メッ

セージの添付ファイルとホス

ト名は、メッセージの [メッ
セージの詳細（Message
Details）]セクションには表示
されません。

メッセージの詳細における

メッセージ添付ファイルとホ

スト名

メッセージの送信者グルー

プ、送信者 IP、SBRSスコア、
およびポリシー一致は、メッ

セージの [メッセージの詳細
（Message Details）]セクショ
ンには表示されません。

メッセージの送信者グルー

プ、送信者 IP、SBRSスコア、
およびポリシー一致の詳細

は、アプライアンスの [メッ
セージの詳細（Message
Details）]セクションに表示さ
れます。

メッセージの詳細における送

信者グループ、送信者 IP、
SBRSスコア、およびポリシー
一致

メッセージの方向（受信また

は送信）は、メッセージト

ラッキング結果ページには表

示されません。

メッセージの方向（受信また

は送信）は、アプライアンス

のメッセージトラッキング結

果ページに表示されます。

メッセージの方向（受信また

は送信）

詳細情報の入手先
シスコでは、アプライアンスに関する理解を深めて頂くために次の資料を提供しています。

•資料 （16ページ）
•トレーニング（16ページ）
• Cisco通知サービス （17ページ）
•ナレッジベース（17ページ）
•シスコサポートコミュニティ（17ページ）
•シスコカスタマーサポート（17ページ）

Cisco Email Securityスタートアップガイド
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•サードパーティコントリビュータ（18ページ）
•マニュアルに関するフィードバック（18ページ）
•シスコアカウントの登録 （18ページ）

資料

アプライアンスの GUIで右上の [ヘルプとサポート（Help and Support）]をクリックすること
により、ユーザガイドのオンラインヘルプバージョンに直接アクセスできます。

Cisco Eメールセキュリティアプライアンスのマニュアルセットには次のマニュアルが含まれ
ます。

•リリースノート
•ご使用の Cisco Email Security Appliancesモデルのクイックスタートガイド
•ご使用のモデルまたはシリーズのハードウェアインストールガイドまたはハードウェア
インストールおよびメンテナンスガイド

•『Cisco Content Security Virtual Appliance Installation Guide』

•『Cisco Eメールセキュリティアプライアンス向け AsyncOSユーザーガイド』（本書）

•『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』

•『AsyncOS API for Cisco Email Security Appliances - Getting Started Guide』

Cisco Content Security製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の
マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/series.htmlCisco Eメールセキュリティ

https://www.cisco.com/c/ja_jp/support/security/web-security-appliance/series.htmlCisco Webセキュリティ

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/series.htmlCiscoコンテンツセキュリティ管理

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCiscoコンテンツセキュリティアプ
ライアンスの CLIリファレンスガイ
ド

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCisco IronPort暗号化

トレーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニングプログラムおよびトレーニングコースを用意しています。

• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html
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資料

http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html


• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、http://www.cisco.com/cisco/support/notifications.htmlに移動します。

Cisco.comアカウントが必要です。ない場合は、シスコアカウントの登録 （18ページ）を参
照してください。

ナレッジベース

手順

ステップ 1 製品のメインページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよびWebセキュリティに関する一般的な問題や、特定のシス
コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコユーザと情報を共有したりできます。

Customer Support Portalのシスコサポートコミュニティには、次のURLからアクセスします。

•電子メールセキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Webセキュリティと関連管理：

https://supportforums.cisco.com/community/5786/web-security

シスコカスタマーサポート

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポートサイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html
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http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html
http://www.cisco.com/cisco/support/notifications.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://supportforums.cisco.com/community/5756/email-security
https://supportforums.cisco.com/community/5786/web-security
http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/c/en/us/services/acquisitions/ironport.html


重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、ユーザーガイドまたはオンラインヘルプを参照してください。

サードパーティコントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html

Cisco AsyncOS内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiativesなどのサードパーティコントリビュータのソフト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Ciscoライセンス契約に含まれています。

これらの契約内容の全文は次の URLを参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

Cisco AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを
基にしています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

シスコアカウントの登録

Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。
https://idreg.cloudapps.cisco.com/idreg/register.do

関連項目

• Cisco通知サービス （17ページ）
•ナレッジベース（17ページ）

Cisco Eメールセキュリティアプライアンスの概要
AsyncOS™オペレーティングシステムには、次の機能が組み込まれています。
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• SenderBaseレピュテーションフィルタと Cisco Anti-Spamを統合した独自のマルチレイヤ
アプローチによるゲートウェイでのスパム対策。

• SophosおよびMcAfeeウイルス対策スキャンエンジンによるゲートウェイでのウイルス対
策。

•新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威
に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイクフィルタ™。

•ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理
者が評価するための安全な場所を提供します。

•隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ
ンボックスまたはオフボックスのスパム隔離。

•電子メール認証。Cisco AsyncOSは、発信メールに対する DomainKeysおよび DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIMの検証など、さまざまな形式の電子メー
ル認証をサポートします。

• Cisco電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信
メールを暗号化できます。これを行うには、アプライアンスで暗号化ポリシーを設定し、

ローカルキーサーバまたはホステッドキーサービスを使用してメッセージを暗号化しま

す。

•アプライアンス上のすべての電子メールセキュリティサービスおよびアプリケーションを
管理する、単一で包括的なダッシュボードである電子メールセキュリティマネージャ。

電子メールセキュリティマネージャは、ユーザグループに基づいて電子メールセキュリ

ティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、Cisco
レピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイルス、

および電子メールコンテンツポリシーを管理できます。

•オンボックスのメッセージトラッキング。AsyncOS for Emailには、アプライアンスが処
理するメッセージのステータスの検索が容易にできる、オンボックスのメッセージトラッ

キング機能があります。

•企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお
よびアウトバウンドの電子メールに対するメールフローモニタ機能。

•送信者の IPアドレス、IPアドレス範囲、またはドメインに基づいた、インバウンドの送
信者のアクセス制御。

•広範なメッセージおよびコンテンツフィルタリングテクノロジーを使用して、社内ポリ
シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット

ワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインドカーボンコピー、または変更したり、通知

を生成したりできます。

•セキュアな SMTP over Transport Layer Security経由のメッセージの暗号化により、企業
のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™テクノロジーにより、アプライアンスは、単一サーバ内で複数の電子
メールゲートウェイとして機能できるため、さまざまな送信元またはキャンペーンの電子
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メールを、それぞれ独立した IPアドレスを通して送信するように分配できます。これに
より、1つの IPアドレスに影響する配信可能量の問題が、他の IPアドレスに及ばないよ
うにします。

•複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル
やリンクからの保護。

•データ損失防止により、組織から出る情報の制御と監視を行います。

AsyncOSは、メッセージを受け入れて配信するために、RFC 2821準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリングコマンド、およびコンフィギュレーションコマンドの

ほとんどは、HTTP経由でも HTTPS経由でもWebベースの GUIから使用できます。さらに、
セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド
ラインインターフェイス（CLI）がシステムに用意されています。

また、複数のアプライアンスのレポート、トラッキング、および隔離管理を統合するようにセ

キュリティ管理アプライアンスを設定できます。

関連項目

•サポートされる言語（20ページ）

サポートされる言語

AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•英語
•フランス語
•スペイン語
•ドイツ語
•イタリア語
•韓国語
•日本語
•ポルトガル語（ブラジル）
•中国語（繁体字および簡体字）
•ロシア語
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


