
Cisco Email Security Appliancesをご使用の
前に

この章は、次の項で構成されています。

• AsyncOS 12.5の新機能（1ページ）
•詳細情報の入手先（12ページ）
• Cisco Email Security Appliancesの概要（16ページ）

AsyncOS 12.5の新機能
表 1 : AsyncOS 12.5の新機能

説明機能

Cisco Email Security Appliances向け AsyncOS
12.5リリースでは、次のハードウェアモデル
がサポートされています。

• C195

• C395

• C695

• C695F

詳細については、https://www.cisco.com/c/en/us/
products/collateral/security/cloud-email-security/
datasheet_c22-739910.htmlを参照してください。

新しいハードウェアサポート
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説明機能

AMPエンジンのスキャンプロセス実行時に、
ファイルレピュテーションサービスから不明

な判定を受信した添付ファイルが分類前チェッ

クとファイル分析のために送信されます。

分類前チェックフェーズでは、メッセージが

電子メールセキュリティアプライアンスに

ローカルに保存されてから、完全なファイル

分析を行うために添付ファイルが送信された

場合にのみ、中央集中型隔離に送信されるよ

うになりました。

これにより、パフォーマンスが向上し、集中

型隔離の全体的な負荷が軽減されます。

高度なマルウェア防御（AMP）隔離管理の改
善
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説明機能

外部脅威フィードの消費機能
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説明機能

Cisco Email Security Applianceで、TAXIIプロ
トコルで通信されるSTIXフォーマットで外部
脅威情報を使用するように設定できます。

Cisco Eメールセキュリティアプライアンス
で外部脅威情報を使用する機能によって、組

織は以下のことを実施できるようになります。

•マルウェア、ランサムウェア、フィッシ
ング攻撃、標的型攻撃などのサイバー脅

威にプロアクティブに対応する。

•外部脅威フィードまたは TAXIIプロトコ
ルで通信するSTIXフォーマットで外部脅
威フィードを取得可能な組織のネットワー

ク上の他のデバイスに登録し、アプライ

アンスで脅威情報を使用する。

•アプライアンスに動的な情報（URLの動
的なリストなど）をインポートし、動的

な情報に基づいてメールポリシーの設定

やメッセージアクションの定義を実行す

る。

• Cisco Eメールセキュリティアプライア
ンスの機能を向上する。

クラシックライセンシングモードを使用して

いて、外部脅威フィードの機能キーをお持ち

でない場合は、以下の手順でシスコの Global
LicensingOperations（GLO）チームに連絡して
機能キーを取得する必要があります。

1. GLOチーム（licensing@cisco.com）に電子
メールを送信し、件名を「外部脅威フィー

ド機能キーのリクエスト」とします。そ

の後、電子メールに製品認証キー（PAK）
ファイルと発注書（PO）の詳細を記載し
ます。

2. GLOチームが機能キーを手動でプロビジョ
ニングし、アプライアンスにインストー

ル可能なライセンスキーを電子メールで

送信します。

アプライアンスでスマートライセン

シングモードに切り替えると、自動

（注）
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説明機能

的に外部脅威フィード機能キーが提

供されます。

詳細は、外部脅威フィードを消費する Cisco
Eメールセキュリティゲートウェイの設定お
よび『CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してくださ
い。

シスコの送信者ドメインレピュテーション

（SDR）は、送信者のドメインおよびその他
の属性に基づいて電子メールメッセージのレ

ピュテーションの判定を提供するクラウドサー

ビスです。

ドメインベースのレピュテーション分析では、

共有 IP、ホスティングまたはインフラストラ
クチャプロバイダーのレピュテーションより

も詳しい情報を調べることでより高いスパム

検出率を達成し、完全修飾ドメイン名

（FQDN）やSMTP通信およびメッセージヘッ
ダーのその他の送信者情報に関連する特徴に

基づいて判定を取得します。SDRの詳細は、
Cisco Talosセキュリティインテリジェンスお
よびリサーチグループ（Talos）
（https://www.talosintelligence.com）までお問い
合わせください。

詳細は、送信者ドメインレピュテーション

フィルタリングおよび『 CLI Reference Guide
for AsyncOS for Cisco Email Security Appliances』
を参照してください。

送信者ドメインレピュテーションを使用した

メッセージのフィルタリング

メッセージトラッキングで、脅威名に基づい

てAMPエンジンに悪意があると検出された着
信または発信メッセージを検索できるように

なりました。

詳細については、メッセージトラッキングを

参照してください。

脅威名に基づいた悪意のあるメッセージの表

示
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説明機能

How-Toは、アプライアンスで複雑なタスクを
実行するためにウォークスルー形式でユーザ

にアプリ内アシスタンスを提供する、コンテ

キスト型ウィジェットです。

ウォークスルーのリストは更新可能

なクラウドです。ハウツーウィ

ジェットの更新バージョンとポップ

アップウィンドウを表示するには、

ブラウザのキャッシュをクリアしま

す。

（注）

詳細は、アプライアンスへのアクセスおよび

『 CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してくださ
い。

How-Toウィジェットを使用したユーザエク
スペリエンスの強化

以下のいずれかの方法で、ファイル分析に向

けてスタンドアロンまたはクラスタの Cisco
AMP Threat Gridアプライアンスを追加できる
ようになりました。

• Webインターフェイスの [セキュリティ
サービス（Security Services）] > [ファイル
レピュテーションと分析（File Reputation
and Analysis）]ページ。ファイルレピュ
テーションフィルタリングとファイル分

析を参照してください。

• CLIでの ampconfigコマンド。『CLI
Reference Guide for AsyncOS for Cisco Email
SecurityAppliances』を参照してください。

ファイル分析に向けた Cisco AMP Threat Grid
クラスタリングのサポート

許容されるファイル分析スコアのしきい値の

上限を設定できるようになりました。

しきい値設定に基づいてブロックされるファ

イルは、詳細マルウェア保護レポートの [着信
マルウェア脅威ファイル（Incoming Malware
Threat Files）]セクションで、[カスタムしきい
値（CustomThreshold）]として表示されます。

詳細については、ファイルレピュテーション

フィルタリングとファイル分析を参照してく

ださい。

ファイル分析に向けたしきい値の設定
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説明機能

メッセージトラッキングで、脅威名に基づい

てAMPエンジンに悪意があると検出された着
信または発信メッセージを検索できるように

なりました。

詳細については、メッセージトラッキングを

参照してください。

脅威名に基づいた悪意のあるメッセージの表

示

アプライアンスの発信 TLS接続に向けた名前
付きエンティティの DNSベースの認証
（DANE）を有効にすることで、有効な受信者
のドメインに安全にメッセージを送信できる

ようになりました。

有効な受信者のドメインに安全にメッセージ

を送信する機能によって、宛先のドメインで

DANEがサポートされていれば、組織はビジ
ネスクリティカルな機密情報を意図した受信

者に確実に送信できます。

詳細については、他のMTAとの暗号化通信を
参照してください。

発信 TLS接続に向けた、名前付きエンティ
ティの DNSベースの認証（DANE）サポート
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説明機能

スマートソフトウェアライセンシングを使用

すると、Cisco Email Security Applianceのライ
センスをシームレスに管理およびモニタでき

ます。スマートソフトウェアライセンシング

をアクティブ化するには、CiscoSmart Software
Manager（CSSM）でアプライアンスを登録す
る必要があります。CSSMは、購入して使用
するすべてのシスコ製品についてライセンス

の詳細を管理する一元化されたデータベース

です。

以下は、アプライアンスでクラシックライセ

ンシングモードからスマートライセンシング

モードに切り替える利点です。

•クラシックライセンスモードでは困難
だった、物理アプライアンスと仮想アプ

ライアンス間の製品認証キー（PAK）ラ
イセンスの管理が簡単に行えます。

•組織内のデバイスまたはアカウント間で、
ソフトウェアライセンスを簡単に移行で

きます。

•アプライアンスで PAKファイルを管理し
たり、コピーを維持する必要がありませ

ん。

•スマートライセンシングアカウントで
は、ユーザのアクセスを制限できます。

アプライアンスでスマートライセン

シング機能を有効にすると、スマー

トライセンシングからクラシック

ラインセンシングモードにロール

バックすることができなくなりま

す。

注意

詳細は、システム管理および『CLI Reference
Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

スマートソフトウェアライセンシングのサ

ポート
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説明機能

[メールポリシー（Mail Policies）] > [アドレス
リスト（Address Lists）]を選択して、完全な
電子メールアドレスのみで構成された例外リ

ストを作成することで、[偽装電子メール検出
（Forged Email Detection）]コンテンツフィル
タをバイパスできるようになりました。アプ

ライアンスで、設定済みのコンテンツフィル

タから電子メールアドレスをスキップする場

合、偽装電子メール検出ルールでこの例外リ

ストを使用できます。詳細は、ユーザガイド

の「ContentFilters」の章を参照してください。

偽装メールの検出

レート制限オプションを使用して、指定した

時間範囲（秒単位）内での、ログファイルに

ログ記録されるイベントの最大数を設定する

ことができます。デフォルトの時間範囲の値

は 10秒です。Webインターフェイスの [シス
テム管理（System Administration）] > [ログサ
ブスクリプション（Log Subscriptions）]ペー
ジを使用するか、CLIの logconfigコマンドを
使用して、レート制限を設定します。詳細は、

ユーザガイドの「Logging」の章を参照してく
ださい。

ログサブスクリプションの強化

Cisco Email Security Appliancesをご使用の前に
9

Cisco Email Security Appliancesをご使用の前に

AsyncOS 12.5の新機能



説明機能

DMARC検証をスキップしたメッセージに対
してアクションを実行するようにアプライア

ンスを設定できます。

Other Headerコンテンツフィルタで次の設定
を使用して、DMARC検証をスキップしたメッ
セージを分類します。

•ヘッダー名を
「X-Ironport-Dmarc-Check-Result」として
追加します。

• [Header Value]を選択して、[Equals]を選
択し、validskip、invalidskip、temperror、
permerrorのいずれかの値を追加します。

DMARC検証をスキップしたメッセージの分
類に使用するメッセージフィルタルールの構

文の例を次に示します。

Quarantine_messages_DMARC_skip:
if(header("X-Ironport-Dmarc-Check-Result") ==
"^validskip$") { quarantine("Policy"); }

コンテンツフィルタとメッセージフィルタで

使用されるヘッダー値の詳細については、Cisco
TACにお問い合わせください。

DMARC検証をスキップしたメッセージを処
理するためにコンテンツフィルタとメッセー

ジフィルタを設定

smaconfigCLIコマンドを使用して、アプライ
アンスでシスコのコンテンツセキュリティ管

理アプライアンス接続パラメータとホストキー

を表示または削除できるようになりました。

シスコのコンテンツセキュリティ管理アプラ

イアンス接続パラメータとホストキーを表示

または削除する機能
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説明機能

インテリジェントマルチスキャン（IMS）は、
パフォーマンスの高いマルチレイヤスパム対

策ソリューションです。Eメールセキュリティ
アプライアンスの本リリースは、最新の IMS
エンジンを提供します。このエンジンは、ス

パム対策エンジンの様々に組み合わせること

によってスパム検出率を向上します。

最新の IMSエンジンを使用するには、IMS機
能キーを追加し、アプライアンスでライセン

スを承認する必要があります。既存のIMSユー
ザの場合は、IMSのすべてのメールポリシー
が移行され、最新の IMSエンジンでシームレ
スに機能します。

詳細については、スパムおよびグレイメール

の管理を参照してください。

インテリジェントマルチスキャンの強化
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説明機能

カスタムDLPポリシーに向けてカスタム分類
子を作成する際に、推奨される最小スコアを

使用するか、エンティティベースのルールの

最小スコアを上書きすることを選択できるよ

うになりました。

設定されたルールの重みに代わって、エンティ

ティベースのルールの最小スコアを使用でき

ます。最小スコアは部分的一致と完全一致を

区別し、それに従ってスコアを計算します。

これにより、誤検出と検出漏れの数を削減で

きます。

以下の方法で最小スコアを設定します。

1. [メールポリシー（Mail Policies）] > [DLP
ポリシーカスタマイズ（DLP Policy
Customizations）] > [カスタム分類子設定
（Custom Classifiers Settings）]セクション
で、[エンティティベースのルールで推奨
される最小スコアを使用（Use
recommendedminimum scores for entity-based
rules）]チェックボックスを選択します。

2. [メールポリシー（Mail Policies）] > [DLP
ポリシーカスタマイズ（DLP Policy
Customizations）] > [カスタム分類子の追加
（AddCustomClassifier）]に移動し（また
は既存のカスタム分類子を確認し）、最

小スコアを入力します。

詳細については、データ損失の防止を参照し

てください。

カスタムDLPポリシーに向けたエンティティ
ベースのカスタム分類子ルールの最小スコア

詳細情報の入手先
シスコでは、アプライアンスに関する理解を深めて頂くために次の資料を提供しています。

•資料 （13ページ）
•トレーニング（14ページ）
• Cisco通知サービス （14ページ）
•ナレッジベース（14ページ）
•シスコサポートコミュニティ（14ページ）
•シスコカスタマーサポート（15ページ）
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•サードパーティコントリビュータ（15ページ）
•マニュアルに関するフィードバック（15ページ）
• Ciscoアカウントの登録 （15ページ）

資料

アプライアンスの GUIで右上の [ヘルプとサポート（Help and Support）]をクリックすること
により、ユーザガイドのオンラインヘルプバージョンに直接アクセスできます。

Cisco Email Security Appliancesのマニュアルセットには次のマニュアルおよびマニュアルが含
まれます。

•リリースノート
•ご使用の Cisco Email Security Appliancesモデルのクイックスタートガイド
•ご使用のモデルまたはシリーズのハードウェアインストールガイドまたはハードウェア
インストールおよびメンテナンスガイド

•『Cisco Content Security Virtual Appliance Installation Guide』
•『Cisco Cisco Email Security Appliances向け AsyncOSユーザガイド』（本書）
•『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』
•『AsyncOS API for Cisco Email Security Appliances - Getting Started Guide』

Cisco Content Security製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の
マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-
products-support-series-home.html

Cisco Eメールセキュリティ

http://www.cisco.com/c/en/us/support/security/
web-security-appliance/tsd-products-
support-series-home.html

Cisco Webセキュリティ

http://www.cisco.com/c/en/us/support/
security/content-security-management- appliance/tsd-
products-support-series-home.html

Ciscoコンテンツセキュリティ管理

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-command-reference-list.html

Ciscoコンテンツセキュリティアプ
ライアンスの CLIリファレンスガイ
ド

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-command-reference-list.html

Cisco IronPort暗号化
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トレーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニングプログラムおよびトレーニングコースを用意しています。

• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html

• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、http://www.cisco.com/cisco/support/notifications.htmlに移動します。

Cisco.comアカウントが必要です。ない場合は、Ciscoアカウントの登録 （15ページ）を参照
してください。

ナレッジベース

手順

ステップ 1 製品のメインページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよびWebセキュリティに関する一般的な問題や、特定のシス
コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコユーザと情報を共有したりできます。

Customer Support Portalのシスコサポートコミュニティには、次のURLからアクセスします。

•電子メールセキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Webセキュリティと関連管理：
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https://supportforums.cisco.com/community/5786/web-security

シスコカスタマーサポート

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポートサイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html

重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、ユーザガイドまたはオンラインヘルプを参照してください。

サードパーティコントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html
.

Cisco AsyncOS内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiativesなどのサードパーティコントリビュータのソフト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Ciscoライセンス契約に含まれています。

これらの契約内容の全文は次の URLを参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html.

Cisco AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを
基にしています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

Ciscoアカウントの登録
Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do%20
で登録できます。
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関連項目

• Cisco通知サービス （14ページ）
•ナレッジベース（14ページ）

Cisco Email Security Appliancesの概要
AsyncOS™オペレーティングシステムには、次の機能が組み込まれています。

• SenderBaseレピュテーションフィルタと Cisco Anti-Spamを統合した独自のマルチレイヤ
アプローチによるゲートウェイでのスパム対策。

• SophosおよびMcAfeeウイルス対策スキャンエンジンによるゲートウェイでのウイルス対
策。

•新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威
に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイクフィルタ™。

•ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理
者が評価するための安全な場所を提供します。

•隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ
ンボックスまたはオフボックスのスパム隔離。

•電子メール認証。Cisco AsyncOSは、発信メールに対する DomainKeysおよび DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIMの検証など、さまざまな形式の電子メー
ル認証をサポートします。

• Cisco電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信
メールを暗号化できます。これを行うには、Eメールセキュリティアプライアンスで暗
号化ポリシーを設定し、ローカルキーサーバまたはホステッドキーサービスを使用して

メッセージを暗号化します。

•アプライアンス上のすべての電子メールセキュリティサービスおよびアプリケーション
を管理する、単一で包括的なダッシュボードである電子メールセキュリティマネージャ。

電子メールセキュリティマネージャは、ユーザグループに基づいて電子メールセキュリ

ティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、Cisco
レピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイルス、

および電子メールコンテンツポリシーを管理できます。

•オンボックスのメッセージトラッキング。AsyncOS for Emailには、電子メールセキュリ
ティアプライアンスが処理するメッセージのステータスの検索が容易にできる、オンボッ

クスのメッセージトラッキング機能があります。

•企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお
よびアウトバウンドの電子メールに対するメールフローモニタ機能。

•送信者の IPアドレス、IPアドレス範囲、またはドメインに基づいた、インバウンドの送
信者のアクセス制御。

•広範なメッセージおよびコンテンツフィルタリングテクノロジーを使用して、社内ポリ
シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット
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ワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインドカーボンコピー、または変更したり、通知

を生成したりできます。

•セキュアな SMTP over Transport Layer Security経由のメッセージの暗号化により、企業
のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™テクノロジーにより、Eメールセキュリティアプライアンスは、単一
サーバ内で複数の電子メールゲートウェイとして機能できるため、さまざまな送信元また

はキャンペーンの電子メールを、それぞれ独立した IPアドレスを通して送信するように
分配できます。これにより、1つの IPアドレスに影響する配信可能量の問題が、他の IP
アドレスに及ばないようにします。

•複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル
やリンクからの保護。

•データ損失防止により、組織から出る情報の制御と監視を行います。

AsyncOSは、メッセージを受け入れて配信するために、RFC 2821準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリングコマンド、およびコンフィギュレーションコマンドの

ほとんどは、HTTP経由でも HTTPS経由でもWebベースの GUIから使用できます。さらに、
セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド
ラインインターフェイス（CLI）がシステムに用意されています。

また、複数の Eメールセキュリティアプライアンスのレポート、トラッキング、および隔離
管理を統合するようにセキュリティ管理アプライアンスを設定できます。

関連項目

•サポートされる言語（17ページ）

サポートされる言語

AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•英語
•フランス語
•スペイン語
•ドイツ語
•イタリア語
•韓国語
•日本語
•ポルトガル語（ブラジル）
•中国語（繁体字および簡体字）
•ロシア語
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