
スパム対策
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• スパム対策スキャンの概要, 1 ページ
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• Cisco Intelligent Multi-Scanのフィルタリング, 7 ページ

• スパム対策ポリシーの定義, 9 ページ

• スパムフィルタからのアプライアンス生成メッセージの保護, 17 ページ

• スパム対策スキャン中に追加されるヘッダー, 17 ページ

• 誤って分類されたメッセージのシスコへの報告, 17 ページ

• 着信リレー構成における送信者の IPアドレスの決定, 22 ページ

• モニタリングルールのアップデート, 32 ページ

• スパム対策のテスト, 33 ページ

スパム対策スキャンの概要
スパム対策プロセスは、設定するメールポリシーに基づいて着信（および発信）のメールの電子

メールをスキャンします。

• 1つ以上のスキャンエンジンはフィルタモジュールによってメッセージをスキャンします。

•スキャンエンジンは、各メッセージにスコアを割り当てます。スコアが高いほど、メッセー
ジがスパムである可能性が高くなります。

•スコアに基づいて、各メッセージは次のいずれかに分類されます。

◦スパムでない

◦陽性と疑わしいスパム
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◦陽性と判定されたスパム

•結果に基づいてアクションが実行されます。

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケティングメッセージとし

て識別されたメッセージに対して実行されるアクションは、相互に排他的ではありません。ユー

ザのグループのさまざまな処理ニーズに合わせて、さまざまな着信または発信ポリシーで、これ

らのアクションの数個またはすべてを、さまざまに組み合わせることができます。同じポリシー

で、陽性と判定されたスパムと陽性と疑わしいスパムを別々に扱うことができます。たとえば、

陽性と判定されたスパムであるメッセージをドロップする一方で、陽性と疑わしいスパムメッ

セージを隔離する必要がある場合があります。

各メールポリシーで、カテゴリの複数のしきい値を指定し、各カテゴリに対して実行するアク

ションを指定できます。異なるメールポリシーに異なるユーザを割り当て、各ポリシーに対して

異なるスキャンエンジン、スパム定義しきい値、スパム処理アクションを定義できます。

スパム対策スキャンの適用方法および適用時期の詳細については、電子メールパイプライン

とセキュリティサービスを参照してください。

（注）

スパム対策ソリューション

Ciscoアプライアンスは次のスパム対策ソリューションを提供します。

• IronPortスパム対策フィルタリング, （4ページ）。

• Cisco Intelligent Multi-Scanのフィルタリング, （7ページ）.

Ciscoアプライアンスの両方のソリューションを認可して有効にできますが、特定のメールポリ
シーでは 1つしか使用できません。ユーザのグループごとに異なるスパム対策ソリューションを
指定できます。

メッセージがスパムかどうかスキャンするためのアプラ

イアンスの設定方法

手順の詳細

目的コマンドまたはアクション

この表の残りの手順は、両方のスキャ

ンエンジンにオプションに適用されま

す。

（注）Eメールセキュリティアプライアンスのスパム対
策スキャニングをイネーブルにします。

ステップ 1   

Cisco IronPort Anti-Spamおよび Intelligent
Multi-Scanの両方のライセンスキーがある場合
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目的コマンドまたはアクション

は、アプライアンスの両方のソリューションをイ

ネーブルにできます。

• IronPortスパム対策フィルタリング, （4
ページ）

• Cisco IntelligentMulti-Scanのフィルタリング,
（7ページ）

ローカルの Eメールセキュリティアプライアンス
からスパムを隔離するか、または、セキュリティ管

ステップ 2   •ローカルのスパム隔離の設定

•外部スパム隔離の操作
理アプライアンスの外部隔離を使用するかどうかを

設定します。

送信者および受信者のグループのメールポリシー

の作成

メッセージのスパムをスキャンするユーザグルー

プを定義します。

ステップ 3   

スパム対策ポリシーの定義, （9ページ）定義したユーザグループのスパム対策スキャンルー

ルを設定します。

ステップ 4   

アンチスパムシステムのバイパスアクション特定のメッセージに対する Cisco Anti-Spamスキャ
ンをスキップし、skip-spamcheckアクションを使用
するメッセージフィルタを作成します。

ステップ 5   

各受信メールフローポリシーで、[フロー制御に
SenderBaseを使用（Use SenderBase for Flow
Control）]がオンになっていることを確認します。

（推奨）SenderBaseレピュテーションスコアに基
づいて接続を拒否しない場合でも、SenderBaseレ
ピュテーションスコアを各受信メールフローポリ

シーにイネーブルにします。

ステップ 6   

メールフローポリシーを使用した着信メッセー

ジのルールの定義を参照してください。

着信リレー構成における送信者の IPアドレスの
決定, （22ページ）

Eメールセキュリティアプライアンスが着信電子
メールを受信するために外部送信者に直接接続しな

い代わりに、メール交換、メール転送エージェン

ステップ 7   

ト、ネットワークの他のマシンからメッセージを受

信する場合は、リレーされた着信メッセージに元の

送信者の IPアドレスが含まれていることを確認し
ます。

スパムフィルタからのアプライアンス生成メッ

セージの保護, （17ページ）
アプライアンスで正しく生成されたアラートや他の

メッセージがスパムとして間違って識別されないよ

うにします。

ステップ 8   

Enable URL Filtering（任意）メッセージ内の悪意のある URLに対する
保護を強化するため、URLフィルタリングをイネー
ブルにします。

ステップ 9   
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目的コマンドまたはアクション

スパム対策のテスト, （33ページ）設定をテストします。ステップ 10   

両方のスパム対策ソリューションのスキャンルー

ルが Cisco更新サーバからデフォルトで取得され
ます。

（任意）サービスの更新を設定します（スパム対策

ルールも含め）。

ステップ 11   

•サービスアップデート

•プロキシサーバを経由したアップデート

•アップグレードおよびアップデートをダウ
ンロードするためのサーバ設定

IronPort スパム対策フィルタリング

評価キー

Ciscoアプライアンスには、Cisco Anti-Spamソフトウェアの 30日間有効な評価キーが付属してい
ます。このキーは、システムセットアップウィザードまたは [セキュリティサービス（Security
Services）] > [IronPort Anti-Spam]ページ（GUI）か、systemsetupコマンドまたは antispamconfigコ
マンド（CLI）で、ライセンス契約書を受諾して初めてイネーブルになります。デフォルトでは、
ライセンス契約書に同意すると、デフォルト着信メールポリシーに対して Cisco Anti-Spamがイ
ネーブルになります。設定した管理者アドレス（システム設定ウィザード、手順 2：システムを
参照）に対して、CiscoAnti-Spamのライセンスの期限が30日後に切れることを通知するアラート
の送信も行われます。アラートは、期限切れの 30、15、5、および 0日前に送信されます。30日
間の評価期間後もこの機能を有効にする場合の詳細については、Ciscoの営業担当者にお問い合わ
せください。残りの評価期間は、[システム管理（System Administration）] > [ライセンスキー
（FeatureKeys）]ページを表示するか、または featurekeyコマンドを発行することによって確認で
きます。（詳細については、ライセンスキー（Feature Keys）を参照してください）。

Cisco Anti-Spam：概要
IronPort Anti-Spamでは、スパム、フィッシング、ゾンビ攻撃などの既知のあらゆる脅威に対応す
るだけでなく、「419」詐欺など検出が難しく、少量で、短期間の電子メール脅威にも対応しま
す。さらに、IronPort Anti-Spamでは、ダウンロード URLまたは実行ファイルを介して不正なコ
ンテンツを配布するスパム攻撃など、新しい脅威や混合された脅威を識別します。

これらの脅威を特定するには、IronPortAnti-Spamはそのメッセージコンテンツの完全なコンテキ
スト、メッセージの構築方法、送信者のレピュテーション、メッセージでなどによりアドバタイ

ズされるWebサイトのレピュテーションを検査します。IronPort Anti-Spamは世界最大の電子メー
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ルおよびWebモニタリングネットワークである SenderBaseを最大限に活用する電子メールおよ
びWebレピュテーションデータを組み合わせ、開始と同時に新しい攻撃を検出します。

IronPort Anti-Spamは次の分野における 100,000以上のメッセージ属性を分析します。

•電子メールレピュテーション：このメッセージの送信者は誰か。

•メッセージの内容：このメッセージに含まれている内容は何か。

•メッセージ構造：このメッセージはどのように構築されているか。

• Webレピュテーション：遷移先はどこか。

多次元的な関係を分析することにより、精度を維持しながら、システムは多様な脅威を検出でき

ます。たとえば、正規金融機関から送信されたと断言する内容を持ちながら、消費者向けのブロー

ドバンドネットワークに属している IPアドレスから送信されたメッセージや、「ゾンビ」PCに
よってホストされているURLを含むメッセージは、疑わしいメッセージであると見なされます。
これとは対照的に、肯定的なレピュテーションが与えられている製薬会社からのメッセージは、

スパムとの関連性が強い単語を含んでいたとしても、スパムであるとタグ付けされません。

国際地域のスパムのスキャン

Cisco Anti-Spamは世界的に有効な、ロケール固有コンテンツ対応の脅威検出技術を使用します。
また、リージョナルルールプロファイルを使用して特定の地域のスパム対策スキャンを最適化で

きます。

•米国以外の特定の地域から大量のスパムを受信すると、リージョナルルールプロファイル
を使用してその地域のスパムを停止することもできます。

たとえば、中国および台湾で受信するスパムでは、繁体字および簡体字の割合が高くなりま

す。中国語のリージョナルルールは、このタイプのスパムに合わせて最適化されています。

主に中国本土、台湾、香港のメールを受信する場合、シスコでは、スパム対策エンジンに含

まれる中国のリージョナルルールプロファイルを使用することを強く推奨しています。

•スパムが米国または他の特定の地域から主に来る場合、スパムの他のタイプの検出率を低下
する可能性があるため、リージョナルルールをイネーブルにしないでください。これは、

リージョナルルールプロファイルが特定地域向けスパム対策エンジンを最適化するためで

す。

IronPort Anti-Spamスキャンを設定するときにリージョナルルールプロファイルをイネーブルに
できます。

IronPort Anti-Spam スキャンの設定

IronPort Anti-Spamをシステムセットアップ時に有効にすると、グローバル設定のデフォルト
値を使用し、デフォルトの着信メールポリシーで有効にされます。

（注）

はじめる前に
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•リージョナルスキャンを使用するかどうかを設定します。国際地域のスパムのスキャン, （
5ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPort Anti-Spam]を選択します。
ステップ 2 システムセットアップウィザードで [IronPort Anti-Spam]をイネーブルにしなかった場合：

a) [有効（Enable）]をクリックします。
b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス契約に合
意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）]をクリックします。
ステップ 4 [IronPort Anti-Spamスキャニングを有効にする（Enable IronPort Anti-Spam Scanning）]チェックボックスを

選択します。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。

ステップ 5 スパム送信者から続々と送信される大量メッセージをスキャンする能力を備えながらも、アプライアンス

のスループット最適化を図るため、Cisco Anti-Spamによるメッセージのスキャンのしきい値を設定しま
す。

説明オプション

1 [次のサイズより小さい場合は常にメッセージをスキャン（Always
scan messages smaller than）]に値を入力します。推奨値は 1 MB以下
です。「初期終了」の場合を除き、alwaysscanサイズより小さいメッ
セージは完全にスキャンします。このサイズより大きいメッセージ

は、never scanサイズより小さい場合、部分的にスキャンします。

always scanメッセージサイズの値は 1 MBを超えないようにしてく
ださい。値が大きくなると、パフォーマンスが低下する可能性があ

ります。

2 [次のサイズより大きい場合はメッセージをスキャンしない（Never
scan messages larger than）]に値を入力します。推奨値は 2MB以下で
す。このサイズより大きいメッセージは Cisco Anti-Spamによってス
キャンされず、X-IronPort-Anti-Spam-Filtered: trueというヘッダーは
メッセージに追加されません。

never scanメッセージサイズの値は 2 MBを超えないようにしてくだ
さい。値が大きくなると、パフォーマンスが低下する可能性があり

ます。

always scanサイズより大きいか、または never scanサイズより小さ
いメッセージについては、限定的な高速スキャンを実行します。

アウトブレイクフィルタの最大メッセージサイズが Cisco
Anti-Spamの always scanメッセージよりも大きい場合、ア
ウトブレイクフィルタの最大サイズよりも小さいメッセー

ジは完全にスキャンされます。

（注）

メッセージのスキャンのしきい

値（Message Scanning
Thresholds）
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説明オプション

メッセージをスキャンするときにタイムアウトを待機する秒数を入力し

ます。

1～ 120の整数を入力します。デフォルト値は 60秒です。

1つのメッセージのスキャンの
タイムアウト（Timeout for
Scanning Single Message）

リージョナルスキャンをイネーブルまたはディセーブルにします。該当

する場合は、地域を選択します。

指定した地域から大量の電子メールを受信した場合にのみこの機能をイ

ネーブルにします。この機能では特定のリージョンに合わせてスパム対

策エンジンが最適化されるため、他のタイプのスパムについては検出率

の低下を招くおそれがあります。

リージョナルスキャン

（Regional Scanning）

ステップ 6 変更を送信し、保存します。

Cisco Intelligent Multi-Scan のフィルタリング
Cisco Intelligent Multi-Scanでは、Cisco Anti-Spamを含めた複数のスキャン対策エンジンを組み込
むことにより、多層スパム対策ソリューションを実現しています。

Cisco Intelligent Multi-Scanによって処理された場合：

•メッセージは、サードパーティ製スパム対策エンジンによって最初にスキャンされます。

• Cisco Intelligent Multi-Scanは次に、メッセージおよびサードパーティ製エンジンによる判定
を Cisco Anti-Spamに渡し、最終判定が下されます。

• Cisco Anti-Spamがスキャンを実行した後、結合された複数のスキャンスコアを AsyncOSに
返します。

• CiscoAnti-Spamの低い誤検出率を維持したまま、サードパーティ製スキャンエンジンおよび
シスコのスパム対策の結果を組み合わせることで、より多くのスパムが検出されます。

Cisco IntelligentMulti-Scanで使用されるスキャンエンジンの順序は設定できません。CiscoAnti-Spam
は、常に最後にメッセージをスキャンするエンジンであり、サードパーティ製エンジンによって

スパムであると判定されたメッセージを Cisco Intelligent Multi-Scanがスキップすることはありま
せん。

Cisco IntelligentMulti-Scanを使用すると、システムのスループットが低下する場合があります。詳
細については、シスコのサポート担当者にお問い合わせください
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IntelligentMulti-Scan機能キーによって、アプライアンスでCiscoAnti-Spamも有効になります。
その結果、メールポリシーで Cisco Intelligent MultiScanまたは Cisco Anti-Spamのいずれかを
有効にできるようになります。

（注）

Cisco Intelligent Multi-Scan の設定

Cisco Intelligent Multi-Scanをシステムセットアップ時にイネーブルにすると、グローバル設定
のデフォルト値を使用し、デフォルトの着信メールポリシーでイネーブルにされます。

（注）

はじめる前に

この機能のライセンスキーをアクティブにします。ライセンスキー（Feature Keys）を参照して
ください。これを行った場合にだけ [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）]オプションが表示されます。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）]を選択します。

ステップ 2 システムセットアップウィザードで Cisco Intelligent Multi-Scanをイネーブルにしていない場合：
a) [有効（Enable）]をクリックします。
b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス契約に合
意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）]をクリックします。
ステップ 4 [インテリジェントマルチスキャンを有効にする（Enable Intelligent Multi-Scan）]チェックボックスを選択

します。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。ただし、

メールポリシーの受信者ごとの設定値をイネーブルにする必要は、引き続きあります。

ステップ 5 Cisco Intelligent Multi-Scanでスキャンするしきい値を選択します。
デフォルトの値は次のとおりです。

• 512 K以下は常にスキャンします。

• 1 M超はスキャンしないでください。

ステップ 6 メッセージをスキャンするときにタイムアウトを待機する秒数を入力します。

秒数を指定する場合は、1～ 120の整数を入力します。デフォルト値は 60秒です。

大部分のユーザでは、スキャンする最大メッセージサイズもタイムアウト値も変更する必要がありませ

ん。最大メッセージサイズの設定を小さくして、アプライアンススループットを最適化できる可能性が

あります。
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ステップ 7 変更を送信し、保存します。

スパム対策ポリシーの定義
各メールポリシーで、スパムと見なされるメッセージと、これらのメッセージで行われるアク

ションを指定します。また、ポリシーが適されるメッセージをスキャンするエンジンを指定しま

す。

デフォルトの着信および発信メールポリシーに対して、異なる設定を設定できます。別のユーザ

に異なるスパム対策ポリシーが必要な場合は、異なるスパム対策設定を持つ複数のメールポリ

シーを使用します。ポリシーごとに 1つのスパム対策ソリューションだけをイネーブルにできま
す。同じポリシーに両方をイネーブルにすることはできません。

はじめる前に

•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, （2ページ）
のテーブルの、ここまでのすべてのステップを実行します。

•次の概念を十分に理解してください。

◦陽性および陽性と疑わしいスパムのしきい値について, （12ページ）

◦設定例：陽性と判定されたスパムに対するアクションと陽性と疑わしいスパムに対する
アクション, （13ページ）

◦正規の送信元からの不要なマーケティングメッセージ, （13ページ）

◦複数のスパム対策ソリューションをイネーブルにした場合：異なるメールポリシーで
の異なるスパム対策スキャンエンジンの有効化：設定例, （15ページ）

◦スパム対策スキャン中に追加されるヘッダー, （17ページ）

•「スパム対策アーカイブ」ログにスパムをアーカイブする場合は、ログも参照してくださ
い。

•代替メールホストにメッセージを送信する場合は、配信ホスト変更アクションも参照してく
ださい。

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（IncomingMail Policies）]ページに移動します。
または

ステップ 2 [メールポリシー（Mail Policies）] > [発信メールポリシー（OutgoingMail Policies）]ページに移動します。
ステップ 3 [スパム対策（Anti-Spam）]列で、任意のメールポリシーのリンクをクリックします。
ステップ 4 [このポリシーのスパム対策スキャンを有効にする（Enable Anti-Spam Scanning for this Policy）]セクション

では、ユーザがポリシーで使用するスパム対策ソリューションを選択します。
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表示されるオプションは、イネーブルにしたスパム対策スキャンソリューションに基づきます。

デフォルト以外のメールポリシーの場合、デフォルトのポリシーを使用すると、そのページの他のオプ

ションはディセーブルになります。

このメールポリシーに対してスパム対策スキャンをまとめてディセーブルにすることもできます。

ステップ 5 スパムであることが確実な電子メール、スパムだと疑われる電子メール、およびマーケティングメッセー

ジの設定を行います。

説明オプション

オプションを選択します。

陽性と判定されたスパムのスキャンはスパム対策スキャンが有効の場合は常に有効

です。

スパムだと疑われる

電子メールのスキャ

ンを有効にする

（Enable Suspected
Spam Scanning）

マーケティング電子

メールのスキャンを

有効にする（Enable
Marketing Email
Scanning）

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケティング

メッセージに対する全般的なアクションを選択します。

•デリバリ

•ドロップ（Drop）

• Bounce

•検疫（Quarantine）

このアクションを

メッセージに適用す

る（Apply This
Action to Message）

識別されたメッセージを別の宛先メールホスト（SMTPルートまたは DNSに示さ
れているもの以外のメールサーバ）に送信できます。

IPアドレスまたはホスト名を入力します。ホスト名を入力すると、Mail Exchange
（MX）が最初に検索されます。キーが見つからない場合、DNSサーバのAレコー
ドが使用されます（SMTPルートと同じ）。

たとえば、追加の検査のサンドボックスのメールサーバなど、メッセージの方向

を変更するにはこのオプションを使用します。

重要な詳細情報については、配信ホスト変更アクションを参照してください。

（任意）代替ホスト

に送信（Send to
Alternate Host）
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説明オプション

特定のテキスト文字列を前または後に追加して、識別されたメッセージ上の件名の

テキストを変更することにより、スパムおよび不要なマーケティングメッセージ

をユーザが識別およびソートしやすくできます。

このフィールドでは空白は無視されません。このフィールドに入力した

テキストの後ろまたは前にスペース追加することで、オリジナルのメッ

セージ件名と、追加テキストを分けることができます（追加テキストを

オリジナルの件名の前に追加する場合は追加テキストの前、オリジナル

の件名の後ろに追加する場合は追加テキストの後ろにスペースを追加し

ます）。たとえば付加した場合、少数の末尾にスペースを含むテキスト

[SPAM]を追加します。

[件名へテキストを追加（Add Text to Subject）]フィールドでは US-ASCII
文字だけが許可されます。

（注）

件名へテキストを追

加（Add Text to
Subject）

[詳細オプション（Advanced Options）]（カスタムヘッダーとメッセージ配信用）

識別されたメッセージにカスタムヘッダーを追加できます。

[詳細（Advanced）]をクリックし、ヘッダーと値を定義します。

カスタムヘッダーとコンテンツフィルタを併用することで、陽性と疑わしいスパ

ムメッセージ内のURLをリダイレクトして CiscoWebセキュリティプロキシサー
ビスにパススルーするなどのアクションを実行できます。詳細については、カスタ

ムヘッダーを使用して、陽性と疑わしいスパム内のURLをCiscoWebセキュリティ
プロキシにリダイレクトする：設定例, （13ページ）を参照してください。

カスタムヘッダーを

追加(オプション)
（Add Custom
Header (Optional)）

識別されたメッセージを代替エンベロープ受信者アドレスに送信できます。

[詳細（Advanced）]をクリックして代替アドレスを定義します。

たとえば、スパムであると識別されたメッセージを後で調査するために、管理者の

メールボックスにルーティングできます。複数受信者メッセージの場合は、単一の

コピーだけが代替受信者に送信されます。

（任意）代替エンベ

ロープ受信者に送信

（Send to an
Alternate Envelope
Recipient）

識別されたメッセージを「スパム対策アーカイブ」ログにアーカイブできます。こ

の形式は、mbox形式のログファイルです。
アーカイブメッ

セージ（Archive
Message）

デフォルトのしきい値を使用するか、陽性と判定されたスパムのしきい値および陽

性と疑わしいスパムの値を入力します。

スパムしきい値

（SpamThresholds）

ステップ 6 変更を送信し、保存します。
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次の作業

発信メールのスパム対策スキャンをイネーブルにした場合は、特にプライベートリスナーに関連

するホストアクセステーブルのスパム対策設定を確認します。メールフローポリシーを使用し

た電子メール送信者のアクセスルールの定義を参照してください。

陽性および陽性と疑わしいスパムのしきい値について

メッセージがスパムであるかどうかを評価するときに、両方のスパム対策スキャンソリューショ

ンは、メッセージの総合スパム評点に達するために何千ものルールを適用します。スコアは、メッ

セージをスパムとして見なすかどうかを決定するため、該当するメールポリシーで指定されたし

きい値と比較されます。

最高精度では、スパムとして陽性と識別する精度はデフォルトでかなり高く設定されています。

90～ 100の範囲のメッセージスコアは、陽性と判定されたスパムであると見なされます。陽性と
疑わしいスパムのデフォルトのしきい値は 50です。

•陽性と疑わしいスパムのしきい値未満のスコアを持つメッセージは正規のメッセージと見な
されます。

•陽性と疑わしいスパムのしきい値を超えているが、陽性と識別されたしきい値未満のメッ
セージは、スパムの疑いがあると見なされます。

各メールポリシーで陽性および陽性と疑わしいスパムのしきい値をカスタマイズし、組織のスパ

ムの許容レベルを反映するスパム対策ソリューションを設定できます。

50～ 99の値に陽性と判定されたスパムのしきい値を変更できます。25から陽性と判定されたス
パムに指定した値までの範囲の任意の値に、陽性と疑わしいスパムのしきい値を変更できます。

しきい値を変更する場合：

•低い番号（より積極的な設定）を指定すると、より多くのメッセージをスパムとして識別
し、より多くの誤検出が生成される場合があります。これによって、ユーザがスパムを受け

るリスクは低くなりますが、スパムとしてマークされた正規のメールを受けるリスクは高く

なります。

•より高い数（より保守的な設定）を指定すると、より少ないメッセージをスパムとして識別
し、より多くのスパムを配信する可能性があります。これによって、ユーザがスパムを受け

るリスクは高くなりますが、正規のメールがスパムとして除かれるリスクは低くなります。

理想的には、正しく設定した場合、メッセージの件名はそのメッセージがスパムである可能

性が高いことを識別し、メッセージは配信されます。

陽性と判定されたスパムと陽性と疑わしいスパムに対して異なるアクションを定義できます。た

とえば、「陽性と判定された」スパムをドロップしますが、「陽性と疑わしい」スパムは隔離し

ます。
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設定例：陽性と判定されたスパムに対するアクションと陽性と疑わし

いスパムに対するアクション

サンプルアクション

（Conservative）
サンプルアクション

（Aggressive）
スパム

•メッセージの件名に「[Positive Spam]」を追

加して配信、または

•検疫（Quarantine）

削除陽性と判定され

た

メッセージの件名に「[Suspected Spam]」を追加

して配信

メッセージの件名に

「[Suspected Spam]」を追

加して配信

陽性と疑わしい

積極的な例では、陽性と識別されたメッセージをドロップし、スパムの疑いのあるメッセージだ

けにタグを付けます。管理者およびエンドユーザは、着信メッセージの件名行を調べて、false
positiveでないかどうかを確認でき、管理者は必要に応じて、陽性と疑わしいスパムのしきい値を
調整できます。

保守的な例では、陽性と判定されたスパムと陽性と疑わしいスパムは、件名を変更して通過され

ます。ユーザは、陽性と疑わしいスパムおよび陽性と判定されたスパムを削除できます。この方

式は、1番目の方式よりも保守的です。

メールポリシーの積極的および保守的なポリシーの詳細については、管理例外を参照してくださ

い。

正規の送信元からの不要なマーケティングメッセージ

マーケティング電子メール設定をメールポリシーのアンチスパム設定の下に構成した場合、AsyncOS
9.5 forEmailへのアップグレード後、アンチスパム設定の下のマーケティング電子メール設定は同
じポリシーのグレイメール設定の下に移動されます。グレイメールの管理を参照してください。

カスタムヘッダーを使用して、陽性と疑わしいスパム内の URL を Cisco
Web セキュリティプロキシにリダイレクトする：設定例

受信者が陽性と疑わしいスパム内のリンクをクリックしたときに、その要求が Cisco Webセキュ
リティプロキシサービスにルーティングされるように、メッセージ内の URLを書き換えること
ができます。これにより、クリック時にサイトの安全性が評価され、既知の悪意のあるサイトへ

のアクセスがブロックされます。

はじめる前に
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URLフィルタリング機能とその前提条件をイネーブルにしてください。URLフィルタリングの設
定を参照してください。

ステップ 1 陽性と疑わしいスパムメッセージにカスタムヘッダーを適用します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]を選択します。
b) [スパム対策（Anti-Spam）]列で、ポリシー（デフォルトポリシーなど）のリンクをクリックします。
c) [サスペクトスパムの設定（Suspected Spam Settings）]セクションで、陽性と疑わしいスパムのスキャ
ンをイネーブルにします。

d) [詳細（Advanced）]をクリックして、[カスタムヘッダーを追加（Add Custom Header）]オプションを
表示します。

e) url_redirectなどのカスタムヘッダーを追加します。
f) 変更を送信し、保存します。

ステップ 2 カスタムヘッダーを持つメッセージ内の URLをリダイレクトするコンテンツフィルタを作成します。
a) [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]を選択しま
す。

b) [フィルタの追加（Add Filter）]をクリックします。
c) フィルタに url_redirectという名前を付けます。
d) [条件を追加（Add Condition）]をクリックします。
e) [その他のヘッダー（Other Header）]をクリックします。
f) ヘッダー名 url_redirectを入力します。
これが上記で作成したヘッダーと正確に一致することを確認してください。

g) [ヘッダーが存在（Header exists）]を選択します。
h) [OK]をクリックします。
i) [アクションを追加（Add Action）]をクリックします。
j) [URLカテゴリ（URL Category）]をクリックします。
k) [利用可能なカテゴリ（AvailableCategories）]ですべてのカテゴリを選択し、[選択したカテゴリ（Selected

Categories）]に追加します。
l) [URLに対するアクション（Action onURL）]で、[Cisco Security Proxyにリダイレクト（Redirect to Cisco

Security Proxy）]を選択します。
m) [OK]をクリックします。

ステップ 3 メールポリシーにコンテンツフィルタを追加します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]を選択します。
b) [コンテンツフィルタ（Content Filters）]列で、前の手順で選択したポリシーのリンクをクリックしま
す。

a) [コンテンツフィルタを有効にする（EnableContent Filters）]を選択します（選択されていない場合）。
b) チェックボックスを選択して、url_filteringコンテンツフィルタをイネーブルにします。
c) 変更を送信し、保存します。
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異なるメールポリシーでの異なるスパム対策スキャンエンジンの有

効化：設定例

システムセットアップウィザード（または CLIの systemsetupコマンド）を使用すると、Cisco
IntelligentMulti-ScanまたはCisco Anti-Spamエンジンのいずれかをイネーブルにするオプションが
示されます。システムセットアップ中に両方をイネーブルにできませんが、システムセットアッ

プが完了した後に [セキュリティサービス（SecurityServices）]メニューを使用して、選択しなかっ
たスパム対策ソリューションをイネーブルにできます。

システムのセットアップが終了すれば、[メールポリシー（Mail Policies）] > [着信メールポリシー
（IncomingMail Policies）]ページから着信メールポリシー用のスパム対策スキャンソリューショ
ンを設定できます（スパム対策スキャンは、発信メールポリシーでは通常無効です）。ポリシー

のスパム対策スキャンもディセーブルにできます。

この例では、デフォルトのメールポリシーおよび「パートナー」ポリシーで、陽性スパムおよび

陽性と疑わしいスパムを隔離するために Cisco Anti-Spamスキャンエンジンを使用しています。

図 1：メールポリシー：受信者ごとのスパム対策エンジン

パートナーのポリシーを変更して、不要なマーケティングメッセージに対して Cisco Intelligent
Multi-Scanとスキャンを使用するには、パートナーの行に対応する [スパム対策（Anti-Spam）]列
のエントリ（[デフォルトを使用（Use Default）]）をクリックします。

スキャンエンジンに Cisco Intelligent Multi-Scanを選択し、不要なマーケティングメッセージの検
出をイネーブルにする場合は [はい（Yes）]を選択します。不要なマーケティングメッセージの
検出にデフォルト設定を使用します。
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次の図は、Cisco Intelligent Multi-Scanと不要なマーケティングメッセージの検出がポリシーでイ
ネーブルに設定されていることを示します。

図 2：メールポリシー：Cisco Intelligent Multi-Scan のイネーブル化

変更の送信と確定後のメールポリシーは次のようになります。

図 3：メールポリシー：Intelligent Multi-Scan がイネーブルにされたポリシー
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スパムフィルタからのアプライアンス生成メッセージの

保護
Cisco IronPortアプライアンスから自動送信された電子メールメッセージ（メールアラートおよび
スケジュールレポートなど）には、誤ってスパムとして識別される可能性のある URLまたは他
の情報が含まれることがあるため、確実に配信されるよう次を実行します。

スパム対策スキャンをバイパスする着信メールポリシーにこれらのメッセージの送信者を含めま

す。送信者および受信者のグループのメールポリシーの作成およびアンチスパムシステムのバイ

パスアクションを参照してください。

スパム対策スキャン中に追加されるヘッダー
•いずれかのスパム対策スキャンエンジンがメールポリシーでイネーブルにされている場合、
そのポリシーを通過した各メッセージは次のヘッダーをメッセージに追加します。

X-IronPort-Anti-Spam-Filtered: true

X-IronPort-Anti-Spam-Result

2番目のヘッダーには、メッセージのスキャンに使用されたルールとエンジンのバージョン
をシスコサポートで識別するための情報が含まれます。結果の情報は、符号化された独自の

情報であり、顧客による復号は可能ではありません。

• Cisco Intelligent Multi-Scanでは、サードパーティ製アンチスパムスキャンエンジンからの
ヘッダーも追加します。

•陽性と判定されたスパム、陽性と疑わしいスパム、不要なマーケティングメールとして識別
される特定のメールポリシーのすべてのメッセージに追加する追加のカスタムヘッダーを

定義できます。スパム対策ポリシーの定義, （9ページ）を参照してください。

誤って分類されたメッセージのシスコへの報告
分類が誤っていると思われるメッセージを、分析用にシスコに報告できます。報告されたメッセー

ジは、製品の精度および有効性を高めるために使用されます。

誤って分類されたメッセージは、次のカテゴリに属するものを報告いただけます。

•検出されなかったスパム

•スパムとしてマークされたがスパムではないメッセージ

•検出されなかったマーケティングメッセージ

•マーケティングメッセージとしてマークされたがマーケティングメッセージではないメッ
セージ

•検出されなかったフィッシングメッセージ

AsyncOS 11.0 for Cisco Email Security Appliances ユーザガイド
17

スパム対策

スパムフィルタからのアプライアンス生成メッセージの保護

b_ESA_Admin_Guide_fs_chapter_01001.pdf#unique_496
b_ESA_Admin_Guide_fs_chapter_01000.pdf#unique_221
b_ESA_Admin_Guide_fs_chapter_01000.pdf#unique_221


誤って分類されたメッセージのシスコへの報告方法

はじめる前に

誤って分類されたメッセージをシスコに報告する前に、次の手順を実行する必要があります。こ

の手順は一度だけ実行してください。

ステップ 1 組織内すべてのアプライアンスに共通の登録 IDを設定します。登録 IDは、特定の組織に属しているCisco
Eメールセキュリティゲートウェイから行われた送信を識別するための一意の IDです。

1 Webインターフェイスを使用してアプライアンスにログインします。
2 [システム管理（System Administration）] > [電子メール送信およびトラッキングポータル登録（Email

Submission and Tracking Portal Registration）]に移動します。
3 アプライアンスがクラスタの一部である場合は、モードをクラスタレベルに設定します。

4 [登録 IDの設定（Set Registration ID）]をクリックします。
5 [登録 ID（Registration ID）]フィールドに値を入力します。入力する値は、16文字以上 48文字以下と
して、英数字、ハイフン（-）、およびアンダースコア（_）のみで構成する必要があります。

6 変更を送信し、保存します。

7 アプライアンスがクラスタの一部ではない場合、組織内すべてのアプライアンスでステップ 1～ 6を
繰り返す必要があります。

CLIで portalregistrationconfigコマンドを使用して登録 IDを設定することもできます。

ステップ 2 シスコ電子メール送信およびトラッキングポータルに管理者として登録します。シスコ電子メール送信お

よびトラッキングポータルはWebベースのツールであり、電子メール管理者は誤って分類されたメッセー
ジをシスコに報告してそれらを追跡できます。

1 Ciscoクレデンシャルを使用して、Cisco SecurityHub（https://securityhub.cisco.com/）にログインします。
2 [電子メールの送信およびトラッキング（）]をクリックします。
3 電子メール送信およびトラッキングポータルで、[管理者として（Asadministrator）]を選択し、ステッ
プ1で作成した登録 IDを入力して、[登録（Register）]をクリックします。ここで入力する登録 IDは、
アプライアンスでの電子メール送信およびトラッキングポータルの設定中に入力したのと必ず同じも

のにします。

ステップ 3 シスコ電子メール送信およびトラッキングポータルに登録します。

1 シスコ電子メール送信およびトラッキングポータルに移動します。

2 [構成（Configuration）] > [ドメイン（Domains）]をクリックします。
3 [新規ドメインを追加（Add new domain）]をクリックします。
4 組織のドメインを入力して、[追加（Add）]をクリックします。

必ず有効なドメイン名を入力します。たとえば、example.comは電子メールアドレス

user@example.comのドメイン名です。組織内に複数のドメインがある場合は、必ずすべてのド

メインを追加します。

（注）
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ドメインの追加要求は postmaster@domain.comに送信されます。ここで domain.comはこのステップで入力
したドメインを示しています。このドメインからの管理者は、要求を確認して承認します。

組織が postmaster@domain.comを使用していないか、または管理者に postmasterメールボックスへのアク
セス権がない場合には、メッセージフィルタを（すべてのアプライアンス上で）作成して、

SubmissionPortal@cisco.comから postmaster@domain.comに送信されるメッセージを別の電子メールアド

レスにリダイレクトします。次に示すのは、サンプルのメッセージフィルタです。

redirect_postmaster: if (rcpt-to == "postmaster@domain.com") AND (mail-from ==

"^SubmissionPortal@cisco.com$") { alt-rcpt-to ("admin@domain.com"); }

誤って分類されたメッセージのシスコへの報告方法

詳細については、https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.htmlを参照してください。

ステップ 1 誤って分類されたメッセージのシスコへの報告方法, （18ページ）の「はじめる前に」の項に記載されて
いる手順を実行します。

ステップ 2 誤って分類されたメッセージをシスコに報告するには、次の方法のいずれかを使用します。

• Cisco Eメールセキュリティプラグインの使用, （20ページ）

•シスコ電子メール送信およびトラッキングポータルの使用, （20ページ）

•誤って分類されたメッセージの添付ファイルとしての転送, （21ページ）

誤って分類されたメッセージをシスコに報告すると、2時間以内に電子メール通知が届きます。次に示す
のは、電子メール通知の例です。

電子メール通知が2時間以内に届かない場合は、送信が失敗している可能性があります。トラブルシュー
ティングの手順については、ポータルで、[ヘルプ（Help）] > [トラブルシューティングの手順
（Troubleshooting Instructions）]をクリックしてください。
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Cisco E メールセキュリティプラグインの使用
Cisco Email Security Plug-Inは、Microsoft Outlookを使用してユーザ（電子メール管理者とエンド
ユーザ）が誤って分類されたメッセージをシスコへ報告できるようにするツールです。このプラ

グインをMicrosoft Outlookの一部として展開する場合、レポートメニューがMicrosoft Outlookの
Webインターフェイスに追加されます。このプラグインのメニューを使用して、誤って分類され
たメッセージをレポートできます。

その他の情報

•次のページからCisco Email Security Plug-Inをダウンロードできます：https://software.cisco.com/
portal/pub/download/portal/select.html?&mdfid=284900944&flowid=41782&softwareid=283090986。

•詳細については、『Cisco Email Security Plug-In Administrator Guide』http://www.cisco.com/c/en/
us/support/security/email-encryption/products-user-guide-list.htmlを参照してください。

シスコ電子メール送信およびトラッキングポータルの使用

シスコ電子メール送信およびトラッキングポータルは、メール管理者が、誤って分類されたメッ

セージをシスコへ報告することができるWebベースのツールです。管理者は、ポータルを使用し
て、組織からの送信も追跡できます。

現在、ポータルを使用して、誤って分類されたスパムメッセージのみ報告できます。（注）

ステップ 1 Ciscoクレデンシャルを使用して、Cisco SecurityHub（https://securityhub.cisco.com/）にログインします。
ステップ 2 [電子メールの送信およびトラッキング（）]をクリックします。
ステップ 3 電子メール送信およびトラッキングポータルの [送信（Submissions）]タブで、[新しい送信（New

Submission）]をクリックします。
ステップ 4 誤って分類されたメッセージを選択します。これらのメッセージはEML形式である必要があり、メッセー

ジの合計サイズが 15 MBを超えてはいけません。
ステップ 5 [作成（Create）]をクリックします。

次の作業

その他の情報

シスコ電子メール送信およびトラッキングポータルの詳細については、次のドキュメントを参照

してください。
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参照先：方法

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance
/117822-qanda-esa-00.html

電子メール送信およびト

ラッキングポータルを使用

して、誤って分類された

メッセージをシスコに報告

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance
/200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.html

シスコ電子メール送信およ

びトラッキングポータルの

操作

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200653-ESA-FAQ-Troubleshooting-Email-Submissio.html

シスコ電子メール送信およ

びトラッキングポータルの

トラブルシューティング

誤って分類されたメッセージの添付ファイルとしての転送

メッセージのカテゴリに応じて、以下のアドレスに RFC 822添付ファイルとしてそれぞれの誤っ
て分類されたメッセージを転送できます。

•見逃されたスパム：spam@access.ironport.com

•メッセージはスパムとしてマークされたがスパムではない ham@access.ironport.com

•見逃されたマーケティングメッセージ ads@access.ironport.com

•メッセージはマーケティングメッセージとしてマークされたがマーケティングメッセージ
ではない not_ads@access.ironport.com

•見逃されたフィッシングメッセージ phish@access.ironport.com

メッセージを転送するのに次の電子メールプログラムのいずれかを使用すると、最適な結果を得

ることができます。

• Apple Mail

• Microsoft Outlook for Mac

• Microsoft Outlook Web App

• Mozilla Thunderbird

Microsoft Outlook 2010、2013、2016 for Microsoft Windowsを使用している場合は、誤って分類
されたメッセージを報告するのに、Cisco Email Security Plug-InまたはMicrosoft Outlook Web
Appを使用する必要があります。これは、Windows用の Outlookが必要なヘッダーをそのまま
にしてメッセージを転送できないためです。また、添付ファイルとして元のメッセージを転送

することができる場合にのみ、モバイルプラットフォームを使用します。

注意
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送信を追跡する方法

送信の詳細が示された電子メール通知を受け取ったら、シスコ電子メール送信およびトラッキン

グポータルで送信を表示および追跡できます。

ステップ 1 Ciscoのクレデンシャルを使用して、Cisco SecurityHubにログインします（https://securityhub.cisco.com/)）。
ステップ 2 [電子メールの送信およびトラッキング（）]をクリックします。
ステップ 3 電子メール送信およびトラッキングポータルで、[送信（Submissions）]をクリックします。
ステップ 4 フィルタ（期間、送信 ID、件名、送信者、およびステータス）を使用して送信を検索します。

次の作業

詳細については、https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.html.を参照してください。

着信リレー構成における送信者の IP アドレスの決定
1つ以上のメール交換/転送エージェント（MXまたはMTA）、フィルタサービスが Ciscoアプラ
イアンスと着信メールを送信する外部マシンとの間のネットワークのエッジに配置されている場

合、アプライアンスは送信元マシンの IPアドレスを決定することはできません。代わりに、メー
ルはローカルMX/MTAから送信されたように見えます。ただし、IronPort Anti-Spamおよび Cisco
Intelligent Multi-Scan（SenderBaseレピュテーションサービスを使用）は外部送信者の正確な IPア
ドレスに依存します。

ソリューションは、着信リレーを使用するようにアプライアンスを設定することです。Ciscoアプ
ライアンスに接続するすべての内部MX/MTAの名前と IPアドレス、発信元 IPアドレスを保管す
るのに使用するヘッダーを指定します。
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着信リレーを使用した環境例

次の図に、着信リレーの非常に基本的な例を示します。ローカルMX/MTAによってメールがCisco
アプライアンスにリレーされているため、IPアドレス 7.8.9.1からのメールは IPアドレス 10.2.3.4
からのように見えます。

図 4：MX/MTA によるメールリレー：簡易

次の図に別の 2つの例を示します。この例は、少し複雑であり、ネットワーク内でのメールのリ
レー方法と、Ciscoアプライアンスへの受け渡し前に実施できる、ネットワーク内の複数サーバに
おけるメールの処理方法を示します。例 Aでは、7.8.9.1からのメールがファイアウォールを通過
し、MXおよびMTAで処理されてから、Ciscoアプライアンスに配信されます。例Bでは、7.8.9.1
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からのメールがロードバランサまたは他のタイプのトラフィックシェーピングアプライアンス

に送信され、一連のMXのいずれかに送信されてから、Ciscoアプライアンスに配信されます。

図 5：MX/MTA によるメールリレー：拡張

着信リレーを使用するアプライアンスの設定

着信リレー機能のイネーブル化

ローカルMX/MTAがメールを Ciscoアプライアンスにリレーする場合のみ、着信リレー機能
を有効にしてください。

（注）

ステップ 1 [ネットワーク（Network）] > [着信リレー（Incoming Relays）]を選択します。
ステップ 2 [有効（Enable）]をクリックします。
ステップ 3 変更を保存します。

   AsyncOS 11.0 for Cisco Email Security Appliances ユーザガイド
24

スパム対策

着信リレーを使用するアプライアンスの設定



着信リレーの追加

識別する着信リレーを追加します。

• Eメールセキュリティアプライアンスに着信メッセージをリレーするネットワークの各マシ
ン、および

•元の外部送信者の IPアドレスが分類されるヘッダー。

はじめる前に

これらの前提条件を完了するために必要な情報は、リレーされたメッセージのメッセージヘッ

ダー, （26ページ）を参照してください。

•元の外部送信者の IPアドレスを識別するカスタムまたは Receivedヘッダーを使用するかど
うかを設定します。

•カスタムヘッダーを使用する場合：

◦リレーされたメッセージの発信元 IPアドレスを分類する正確なヘッダーを設定します。

◦各MX、MTA、または元の外部送信元に接続している他のマシンは、受信メッセージに
元の外部送信者のヘッダー名と IPアドレスを追加するには、そのマシンを設定します。

ステップ 1 [ネットワーク（Network）] > [着信リレー（Incoming Relays）]を選択します。
ステップ 2 [リレーの追加（Add Relay）]をクリックします。
ステップ 3 このリレーの名前を入力します。

ステップ 4 MTA、MX、または着信メッセージをリレーするために Eメールセキュリティアプライアンスに接続し
ている他のマシンの IPアドレスを入力します。
IPv4または IPv6アドレス、標準 CIDR形式、または IPアドレス範囲を使用できます。たとえば、電子
メールを受信する複数のMTAをネットワークのエッジに配置している場合に、すべてのMTAを含む IP
アドレスの範囲、たとえば 10.2.3.1/8や 10.2.3.1-10を入力する場合があります。

IPv6アドレスの場合、AsyncOSは次の形式をサポートします。

• 2620:101:2004:4202::0-2620:101:2004:4202::ff

• 2620:101:2004:4202::

• 2620:101:2004:4202::23

• 2620:101:2004:4202::/64

ステップ 5 元の外部送信者の IPアドレスを識別するヘッダーを指定します。
ヘッダーを入力する場合に、末尾のコロンを入力する必要はありません。

a) ヘッダータイプの選択：
カスタムヘッダー（推奨）または Receivedヘッダーを選択します。
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b) カスタムヘッダーの場合：
リレーされたメッセージに追加するリレーマシンを設定したヘッダー名を入力します。

次に例を示します。

SenderIP

または

X-CustomHeader

c) Receivedヘッダーの場合：
IPアドレスの前に配置される文字または文字列を入力します。IPアドレスを調査する「ホップ」数を
入力します。

ステップ 6 変更を送信し、保存します。

次の作業

次を行うことを検討します。

• DHAPの無制限のメッセージがあるメールフローポリシーを送信者グループにリレーするマ
シンを追加します。説明については、着信リレーおよびディレクトリハーベスト攻撃防止,
（30ページ）を参照してください。

•トラッキングおよびトラブルシューティングを容易にするには、使用されるヘッダーを示す
ようにアプライアンスのロギングを設定します。使用するヘッダーを指定するログの設定,
（32ページ）を参照してください。

リレーされたメッセージのメッセージヘッダー

リレーされたメッセージの元の送信者の識別にヘッダーのタイプが次のいずれかを使用するよう

にアプライアンスを設定します。

カスタムヘッダー

カスタムヘッダーを使用して元の送信者を識別する推奨される方法です。元の送信者に接続する

マシンでは、このカスタムヘッダーを追加する必要があります。このヘッダーの値は、外部の送

信マシンの IPアドレスになることが予期されます。次に例を示します。

SenderIP: 7.8.9.1

X-CustomHeader: 7.8.9.1

ローカルMX/MTAで不定ホップ数のメールを受信する場合は、カスタムヘッダーを挿入するこ
とが、着信リレー機能をイネーブルにする唯一の方法です。たとえば、次の図では、パス Cとパ
スDの両方が IPアドレス 10.2.3.5まで至る一方で、パス Cは 2ホップ、パスDは 1ホップです。
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この状況では、ホップ数が異なる場合があるため、カスタムヘッダーを使用して、着信リレーが

正しく設定されるようにする必要があります。

図 6：MX/MTA によるメールリレー：不定ホップ数

Received ヘッダー

MX/MTAを設定する際に、送信 IPアドレスを含むカスタムヘッダーの組み込みは選択肢になら
ない場合、着信リレー機能は、メッセージの「Received:」ヘッダーを調査することによって送信
IPアドレスの判別を試行するように設定できます。「Received:」ヘッダーを使用する方法は、ネッ
トワーク「ホップ」の数が常に一定である IPアドレスの場合に限り機能します。つまり、最初の
ホップにあるマシン（「図：MX/MTAによるメールリレー：拡張」の 10.2.3.5）は、ネットワー
クのエッジからのホップ数が常に等しい必要があります。受信メールが Ciscoアプライアンスに
接続しているマシンへの別のパスを取ることができる場合（「図：MX/MTAによるメールリレー：
不定ホップ数」で説明しているように、異なるホップ数になる）、カスタムヘッダーを使用する

必要があります（カスタムヘッダー, （26ページ）を参照してください）。

解析対象文字または文字列および逆行して検索するネットワークホップ数（またはReceived:ヘッ
ダー数）を指定します。ホップは、基本的に、メッセージがマシン間で転送されることを指しま

す（Ciscoアプライアンスによる受信はホップとしてカウントされません。詳細については、使用
するヘッダーを指定するログの設定, （32ページ）を参照してください）。AsyncOSは、指定さ
れたホップ数に対応するReceived:ヘッダー内の解析対象文字または文字列の最初のオカレンスに
続く最初の IPアドレスを参照します。たとえば、2ホップを指定した場合は、Ciscoアプライアン
スから逆行して 2つめの Received:ヘッダーが解析されます。解析対象文字も有効な IPアドレス
も見つからない場合、Ciscoアプライアンスは接続マシンの実際の IPアドレスを使用します。

次の例のメールヘッダーの場合、左角カッコ（[）と 2ホップを指定した場合は、外部マシンの
IPアドレスは 7.8.9.1です。ただし、右カッコ（)）および解析対象文字を指定した場合は、有効
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な IPアドレスが見つかりません。この場合、着信リレー機能はディセーブルであると見なされ、
接続元マシンの IP（10.2.3.5）が使用されます。

「図：MX/MTAによるメールリレー：拡張」の例で着信リレーは次のとおりです。

•パス A：10.2.3.5（Receivedヘッダーを使用して 2ホップ）および

•パス B：10.2.6.1（Receivedヘッダーを使用して 2ホップ）

次の表に、「図：MX/MTAによるメールリレー：拡張」のように、Ciscoアプライアンスへの途
中にいくつかのホップを通過するメッセージの電子メールヘッダーの例を示します。この例は、

受信者の受信箱に到着したメッセージで表示される、外部からのヘッダー（Ciscoアプライアンス
では無視）を示します。指定するホップ数は 2になります。

表 1：一連の Received: ヘッダー（パス A 例 1）

Microsoft Mail Internet Headers Version 2.0

Received: from smemail.rand.org ([10.2.2.7]) by smmail5.customerdoamin.org with

Microsoft SMTPSVC(5.0.2195.6713);

Received: from ironport.customerdomain.org ([10.2.3.6]) by

smemail.customerdoamin.org with Microsoft SMTPSVC(5.0.2195.6713);

1

Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org

with ESMTP; 21 Sep 2005 13:46:07 -0700

2

Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for

<joefoo@customerdomain.org>

3

Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1])

by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for

<joefoo@customerdomain.org>

4

Received: from linux1.thespammer.com (HELO linux1.thespammer.com) ([10.1.1.89])

by sending-machine.spamham.com with ESMTP;

Received: from exchange1.thespammer.com ([10.1.1.111]) by linux1.thespammer.com

with Microsoft SMTPSVC(6.0.3790.1830);

Subject: Would like a bigger paycheck?

Date: Wed, 21 Sep 2005 13:46:07 -0700

From: "A. Sender" <asend@otherdomain.com>

To: <joefoo@customerdomain.org>

5

上記の表のメモ：

• Ciscoアプライアンスでは、これらのヘッダーを無視します。
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• Ciscoアプライアンスがメッセージを受信します（ホップとしてカウントされない）。

•最初のホップ（着信リレー）。

•第 2ホップ。これは、送信側MTAです。IPアドレスは 7.8.9.1です。

• Ciscoアプライアンスでは、これらのMicrosoft Exchangeヘッダーを無視します。

次の表に、外部ヘッダーを除く、同じ電子メールメッセージのヘッダーを示します

表 2：一連の Received: ヘッダー（パス A 例 2）

Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org

with ESMTP; 21 Sep 2005 13:46:07 -0700

1

Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for

<joefoo@customerdomain.org>;

2

Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1])

by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for

<joefoo@customerdomain.org>;

3

次の図に、GUIの [リレーの追加（AddRelay）]ページで設定されたパスA（前述）の着信リレー
を示します。

図 7：Received ヘッダー付きで設定された着信リレー

着信リレーが機能にどのように影響するか

着信リレーとフィルタ

着信リレー機能では、SenderBaseレピュテーションサービスに関連するさまざまなフィルタルー
ル（reputation、no-reputation）に正しい SenderBaseレピュテーションスコアを提供します。
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着信リレー、HAT、SBRS および送信者グループ
HATポリシーグループは、着信リレーからの情報は現在は使用していません。ただし、着信リ
レー機能では SenderBaseレピュテーションスコアを提供するため、メッセージフィルタおよび
$reputation変数によって HATポリシーグループ機能をシミュレートできます。

着信リレーおよびディレクトリハーベスト攻撃防止

リモートホストが、ネットワーク上で着信リレーとして使われているMXまたはMTAにメッセー
ジを送ることでディレクトリ獲得攻撃防止を試みる場合、アプライアンスは、ディレクトリ獲得

攻撃防止（DHAP）がイネーブルに設定されたメールフローポリシーを持つ送信者グループにリ
レーが割り当てられていると、その着信リレーからの接続をドロップします。これは、リレーか

らすべてのメッセージが、正規のメッセージも含めEメールセキュリティアプライアンスに接続
されないよう防止します。アプライアンスはリモートホストが攻撃者であると認識できず、着信

リレーとして機能するMXまたはMTAは攻撃元ホストからメールを受信し続けます。この問題
を回避して、着信リレーからメッセージを受信し続けるために DHAPの無制限のメッセージがあ
るメールフローポリシーを送信者グループにリレーを追加します。

着信リレーおよびトレース

トレースは、送信元 IPアドレスのレピュテーションスコアの代わりに、結果の着信リレーの
SenderBaseレピュテーションスコアを返します。

着信リレーと電子メールセキュリティモニタ（レポート）

着信リレーを使用する場合：

•電子メールセキュリティモニタレポートには外部 IPおよびMX/MTAの両方のデータが含
まれます。たとえば、外部マシン（IP 7.8.9.1）から内部MX/MTA（IP 10.2.3.4）を介して 5
通の電子メールが送信された場合、[メールフローサマリー（Mail Flow Summary）]には、IP
7.8.9.1からの 5個のメッセージに加えて、内部リレーMX/MTA（IP 10.2.3.5）からの 5個の
メッセージが表示されます。

• SenderBaseレピュテーションスコアは電子メールセキュリティモニタレポートで正しく報
告されません。送信者グループが正しく解決されない場合もあります。

着信リレーおよびメッセージトラッキング

着信リレーを使用すると、メッセージトラッキングの詳細ページに、元の外部送信者の IPアドレ
スおよびレピュテーションスコアの代わりに、メッセージのリレーの IPアドレスおよびリレー側
SenderBaseレピュテーションスコアが表示されます。
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着信リレーとロギング

次のログの例で、送信者の SenderBase評価スコアは、当初 1行目に示されます。その後、着信リ
レーの処理が行われて、正しい SenderBaseレピュテーションスコアが 5行目に示されます。

Fri Apr 28 17:07:29 2006 Info: ICID 210158 ACCEPT SG UNKNOWNLIST match
nx.domain SBRS rfc1918

1

Fri Apr 28 17:07:29 2006 Info: Start MID 201434 ICID 2101582

Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 From: <joe@sender.com>3

Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 RID 0 To:
<mary@example.com>

4

Fri Apr 28 17:07:29 2006 Info: MID 201434 IncomingRelay(senderdotcom): Header
Received found, IP 192.192.108.1 being used, SBRS 6.8

5

Fri Apr 28 17:07:29 2006 Info: MID 201434 Message-ID
'<7.0.1.0.2.20060428170643.0451be40@sender.com>'

[6]

Fri Apr 28 17:07:29 2006 Info: MID 201434 Subject 'That report...'7

Fri Apr 28 17:07:29 2006 Info:MID 201434 ready 2367 bytes from<joe@sender.com>8

Fri Apr 28 17:07:29 2006 Info: MID 201434 matched all recipients for per-recipient
policy DEFAULT in the inbound table

9

Fri Apr 28 17:07:34 2006 Info: ICID 210158 close10

Fri Apr 28 17:07:35 2006 Info: MID 201434 using engine: CASE spam negative11

Fri Apr 28 17:07:35 2006 Info: MID 201434 antivirus negative12

Fri Apr 28 17:07:35 2006 Info: MID 201434 queued for delivery13

着信リレーとメールログ

次の例は、着信リレー情報を含む、一般的なログエントリを示します。

Wed Aug 17 11:20:41 2005 Info: MID 58298 IncomingRelay(myrelay): Header Received found,
IP 192.168.230.120 being used
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使用するヘッダーを指定するログの設定

Ciscoアプライアンスでは、メッセージが受信された時点で存在していたヘッダーだけを検査しま
す。したがって、ローカルで追加される追加のヘッダー（Microsoft Exchangeのヘッダーなど）
や、Ciscoアプライアンスがメッセージを受信するときに追加する追加のヘッダーは、処理されま
せん。使用されるヘッダーを特定する方法の 1つは、使用するヘッダーを AsyncOSロギングに含
めるよう設定することです。

ヘッダーのロギング設定を設定するには、ロギングのグローバル設定を参照してください。

モニタリングルールのアップデート
使用許諾契約に同意すると、最新の Cisco Anti-Spamおよび Cisco Intelligent Multi-Scanルールの
アップデートを確認できます。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPort Anti-Spam]を選択します。
または

ステップ 2 [セキュリティサービス（Security Services）] > [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）]を選択します。

ステップ 3 [ルールの更新（Rule Updates）]セクションを表示し、次を行います。

詳細情報目的

アップデートが実行されていないか、サーバが設定

されていない場合は、「NeverUpdated」という文字
列が表示されます。

各コンポーネントの最新の更新について参照

—アップデートが使用可能かどうかを確認

[今すぐ更新（Update Now）]をクリックします。アップグレードが入手可能な場合はルールを更新
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スパム対策のテスト

詳細情報操作手順目的

このヘッダーを付けて送信したテストメッ

セージには、Cisco Anti-Spamによってフラ
グが設定され、メールポリシーに対して設

定したアクション（スパム対策ポリシーの

定義, （9ページ））が実行されることを
確認できます。

次のいずれかをこのヘッダーに使用します。

•このヘッダーを含むテストメッセージ
を送信する SMTPコマンドを使用しま
す。Cisco Anti-Spamをテストするため
のアプライアンスへのメール送信, （
33ページ）を参照してください。

• traceコマンドを使用してこのヘッダー
を含めます。テストメッセージを使用

したメールフローのデバッグ：トレー

スを参照してください。

X-advertisement: spamヘッダー

を使用して、設定をテストしま

す。

テストを目的として、Cisco
Anti-Spamでは、X-Advertisement:

spamという形式の X-Headerを含
むすべてのメッセージをスパムで

あると見なします。

設定をテストし

ます。

回避すべき非効率的な評価のアプローチの

一覧については、スパム対策の有効性をテ

ストできない方法, （34ページ）を参照し
てください。

インターネットから直接本物の

メールストリームを使用して製

品を評価します。

スパム対策エン

ジンの有効性を

評価します。

Cisco Anti-Spam をテストするためのアプライアンスへのメール送信
はじめる前に

スパム対策設定のテスト：SMTPの使用例, （34ページ）の例を確認してください。

ステップ 1 メールポリシーで Cisco Anti-Spamを有効にします。
ステップ 2 X-Advertisement: spamというヘッダーを含むテスト電子メールをそのメールポリシーに含まれているユー

ザに送信します。

Telnetで SMTPコマンドを使用して、アクセスできるアドレスにこのメッセージを送信します。

ステップ 3 次に、テストアカウントのメールボックスを調べて、メールポリシーに設定したアクションに基づいて

テストメッセージが正しく配信されたことを確認します。
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次に例を示します。

•件名行が変更されている。

•追加のカスタムヘッダーが追加されている。

•メッセージが代替アドレスに配信された。

•メッセージがドロップされた。

スパム対策設定のテスト：SMTP の使用例
この例では、テストアドレスのメッセージを受信するようにメールポリシーを設定し、HATで
テスト接続を許可する必要があります。

# telnet IP_address_of_IronPort_Appliance_with_IronPort_Anti-Spam port

220 hostname ESMTP

helo example.com

250 hostname

mail from: <test@example.com>

250 sender <test@example.com> ok

rcpt to: <test@address>

250 recipient <test@address>
ok

data

354 go ahead

Subject: Spam Message Test

X-Advertisement: spam

spam test

.

250 Message MID accepted

221 hostname

quit

スパム対策の有効性をテストできない方法

IronPort Anti-Spamと Cisco Intelligent Multi-Scanのルールは、活発なスパム攻撃を防ぐためにすぐ
に追加され、攻撃が終結するとすぐに期限切れになるため、次の方法のいずれかを使用して有効

性をテストしないでください。
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•再送信されたか、転送されたメールまたはカットアンドペーストされたスパムメッセージ
による評価。

適切なヘッダー、接続IP、シグニチャなどを持たないメールを使用すると、評点が不正確に
なります。

•「難易度の高いスパム」だけをテストする。

SBRS、ブラックリスト、メッセージフィルタなどを使用して「難易度の低いスパム」を取
り除くと、全体の検出率が低くなります。

•別のスパム対策ベンダーによって検出されたスパムの再送信。

•以前のメッセージのテスト。

スキャンエンジンは現在の脅威に基づき、迅速にルールを追加し、排除します。したがっ

て、古いメッセージを使用してテストすると、テスト結果が不正確になります。
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