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第 1 章

Cisco E メール セキュリティ アプライアン

スをご使用の前に

この章は、次の項で構成されています。

• Async OS 11.0 の最新情報 （1 ページ）

• 詳細情報の入手先 （12 ページ）

• Cisco E メール セキュリティ アプライアンスの概要 （15 ページ）

Async OS 11.0 の最新情報
表 1 : 今回のリリースでの新機能

説明機能

Cisco E メール セキュリティ アプライアンスは FIPS 認定さ

れ、次の FIPS 140-2 認定の暗号化モジュールを統合しまし

た：Cisco Common Crypto Modul（FIPS 140-2 認定#1643）。

FIPS 管理 （835 ページ）を参照してください。

FIPS 認定
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説明機能

RSA は、RSA Data Loss Prevention Suite のサポート終了

（EOL）を発表しました。詳細については、

https://community.rsa.com/docs/DOC-59316 を参照してくださ

い。

シスコは、RSA DLPで作成されたすべての既存のDLPポリ

シーを新しい DLP エンジンへとシームレスに移行できる、

代替の DLP ソリューションを提供します。アップグレード

後は、Web インターフェイスの、[メールポリシー（Mail
Policies）] > [DLPポリシーマネージャ（DLPPolicyManager）]
ページで、移行した DLP ポリシーを表示または変更できま

す。詳細については、ユーザガイドの「DataLossPrevention」
の章を参照してください。

Async0S 11.0 以降は、RSA Enterprise Manager の統

合のサポートはありません。RSAEnterpriseManager
で作成したDLPポリシーがある場合は、アップグ

レード後、アプライアンスでこれらのポリシーを

作り直す必要があります。

（注）

新しいデータ漏洩防止（DLP）

ソリューション

Cisco Eメール セキュリティ アプライアンスで、アプライア

ンスにログインするときにセキュアなアクセスを保証する二

要素認証をサポートするようになりました。

標準の RFC に準拠している任意の標準 RADIUS サーバを介

して、アプライアンスの二要素認証を設定できます。

次のいずれかの方法で、二要素認証を有効化できます。

• Web インターフェイスの [システム管理（System
Administration）] > [ユーザ（Users）] ページ。管理タス

クの分散 （897 ページ）を参照してください。

• CLI の userconfig > twofactorauth コマンド。『CLI
Reference Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

アプライアンスで二要素認証を有効にしている場合は、事前

共有キーを使用してクラスタ マシンに参加させることがで

きます。CLIの clusterconfig > prepjoinコマンドを使用して、

この設定を構成します。

クラスタを使用した中央集中型管理（1117ページ）を参照し

てください。

二要素認証のサポート
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説明機能

受信メールの接続および異なる

地理的な場所からの受信メッ

セージの処理
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説明機能

Cisco Eメール セキュリティ アプライアンスでは、受信メー

ルの接続および特定の地理的な場所からの受信メッセージの

処理と、それらに対する適切なアクションの実行が可能にな

りました。たとえば次のものです。

• 特定の地域から来るメールの脅威を防ぐ。

• 特定の地域から来るメールを許可または禁止する。

この機能は次のようにして使用できます。

• SMTP接続レベル。次の方法のいずれかを使用して、特

定の地域からの受信メール接続を処理するために、送信

者グループを設定できるようになりました。

• Web インターフェイスの、[メールポリシー（Mail
Policies）] > [HAT概要（HAT Overview）] > [送信者

グループの追加（Add Sender Group）] > [送信者を

追加設定（Submit and Add Senders）] > [位置情報

（Geolocation）] オプション。

• CLIの listenerconfig > hostaccess > countryコマンド。

詳細については、「ホスト アクセス テーブルを使用し

た接続を許可するホストの定義（107ページ）」または

『CLI Reference Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

[地理的分散（Geo Distribution）]レポートを使用して、

特定の地域からの受信メール接続の詳細を送信者の出身

国に基づいて表示できます。詳細については、「電子

メールセキュリティモニタの使用方法（789ページ）」

を参照してください。

• コンテンツまたはメッセージ フィルタ レベル：コンテ

ンツまたはメッセージ フィルタを作成し、特定の地域

からの受信メッセージの処理、およびそのようなメッ

セージに対する適切なアクションを実行できます。コン

テンツおよびメッセージ フィルタには、次の新しいオ

プションが含まれます。

• 新しいコンテンツ フィルタ条件：地理位置情報

• 新しいメッセージ フィルタ ルール：

geolocation-rule()。

詳細については、コンテンツフィルタ（293ページ）ま

たはメッセージフィルタを使用した電子メールポリシー

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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説明機能

の適用 （153 ページ）を参照してください。

[コンテンツフィルタ（ContentFilters）]および [メッセー

ジフィルタ（MessageFilters）]レポートを使用して、コ

ンテンツまたはメッセージ フィルタによって検出され

る、特定の位置情報からの受信メッセージの詳細を表示

できます。電子メール セキュリティ モニタの使用方法

（789 ページ）を参照してください。

メッセージトラッキングを使用して、コンテンツまたはメッ

セージ フィルタによって検出される、特定の位置情報から

の受信メッセージを検索できます。メッセージ トラッキン

グの [詳細（Advanced）]セクションの [メッセージイベント

（Message Event）]オプションに対し、地理位置情報フィル

タを使用します。

国の地理位置情報のリストはクラウドでの更新が可能です。
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説明機能

AMP エンジンを使用した送信

メッセージのスキャン
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説明機能

AMP エンジンを使用して送信メッセージをスキャンするア

プライアンスを設定できるようになりました。

この機能を使用して次のことができます。

• ユーザが組織のネットワークから、IP またはドメイン

レピュテーションの低下につながる恐れのある、悪意の

あるメッセージの送信を防ぎます。

• 悪意のある添付ファイルを含むメッセージを送信してい

るユーザを追跡し、それらに対して適切なアクションを

実行します。

次の方法のいずれかで、アプライアンスの送信メール ポリ

シーを設定し、AMPエンジンによるメッセージ スキャンを

許可できます。

• Web インターフェイスの [メールポリシー（Mail
Policies）] > [送信メールポリシー（Outgoing Mail
Policies）] ページ。ファイル レピュテーション フィル

タリングとファイル分析（449ページ）を参照してくだ

さい。

• CLI の policyconfig コマンド。

次のレポートは、AMP エンジンによってスキャンされた送

信メッセージの詳細を表示するように拡張されました。

• 高度なマルウェア防御（Advanced Malware Protection）

• AMP ファイル分析（AMP File Analysis）

• AMP判定のアップデート（AMP Verdict Updates）

• [概要（Overview）] ページ

• 送信先（Outgoing Destinations）

• 送信者（Outgoing Senders）

• 内部ユーザ（Internal Users）

参照先： 電子メール セキュリティ モニタの使用方法 （789
ページ）

[メッセージトラッキング（Message Tracking）] > [メッセー

ジイベント（Message Event）] > [高度なマルウェア防御

（AdvancedMalware Protection）]オプションの [メールフロー

の方向（Mail Flow Direction）] フィルタを使用して、AMP
エンジンによってスキャンされる受信および送信メッセージ

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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説明機能

を検索できます。

次の場合、現在のエンジンを以前のバージョンへ手動でロー

ルバックできます。

• エンジンの更新プログラムに不具合がある。

• エンジンが適切に機能しない。

現在、次のエンジンに対し、エンジンのロールバックを実行

できます。

• McAfee

• Sophos

• Graymail

クラスタ レベルではなく、マシン レベルでのみ、エンジン

のロールバックを実行できます。

Web インターフェイスで [セキュリティサービス（Security
Services）] > [サービスの概要（Services Overview）] ページ

を使用して、次のことを実行できます。

• サービス エンジンの以前のバージョンにロールバック

します。

• 手動でサービス エンジンを必要なバージョンに更新し

ます。

詳細については、次を参照してください。 システム管理 （

927 ページ）

サービスエンジンの以前のバー

ジョンへの手動でのロールバッ

ク
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説明機能

次のサービスエンジンの [グローバル設定（GlobalSettings）]
ページで自動更新を有効または無効にできます。

• McAfee

• Sophos

• Graymail

特定のサービス エンジンの自動更新が無効な場合に、定期

的にアラートを受信できるようになりました。次のいずれか

の方法で、既存のアラート間隔を変更できます。

• Web インターフェイスの、[セキュリティサービス

（SecurityServices）]> [サービスのアップデート（Service
Updates）] > [無効な自動エンジン更新のアラート間隔

（Alert Interval for Disabled Automatic Engine Updates）]。
システム管理 （927 ページ）を参照してください。

• CLI の updateconfig コマンド。

自動更新の有効化または無効化

添付ファイルが、受信または送信メールポリシーの [高度な

マルウェア防御（AdvancedMalware Protection）]セクション

で、「悪意がある」、「スキャン不可」または「ファイル分

析のために送信された」とみなされる場合、次の追加操作を

実行できます。

• メッセージの受信者を変更します。

• 代替宛先ホストへメッセージを送信します。

詳細については、ファイル レピュテーション フィルタリン

グとファイル分析 （449 ページ）を参照してください。

メール ポリシーの高度なマル

ウェア防御によって検出された

添付ファイルに関する追加操作

の実行

次のシナリオについての情報が、AMP エンジンのログに記

録されるようになりました。

• ファイル分析サーバにアップロードされないファイル。

• アプライアンスでファイル分析サーバへの日単位のファ

イルのアップロード制限を超えたために、ファイル分析

がスキップされたファイル。

• スキャン不可とマークされているファイル。

AMP エンジン ログの改善

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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説明機能

アプライアンスのコンテンツ スキャナでは、次のアーカイ

ブ ファイル形式でコンテンツ スキャンを実行できます。

• ACE アーカイブ

• ALZ アーカイブ

• Apple ディスク イメージ

• ARJ アーカイブ

• bzip2 アーカイブ

• EGG アーカイブ

• GNU Zip

• ISO ディスク イメージ

• Java アーカイブ

• LZH

• Microsoft キャビネット アーカイブ

• RAR マルチパート ファイル

• RedHat パッケージ マネージャ アーカイブ

• Roshal アーカイブ（RAR）

• UNIX AR アーカイブ

• UNIX 圧縮アーカイブ

• UNIX cpio

• UNIX Tar

• XZ アーカイブ

• ZIP アーカイブ

• 7-Zip

コンテンツスキャンでサポート

されるアーカイブファイル形式

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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説明機能

次のファイルのマクロを検出できるようになりました。

• Adobe Acrobat ポータブル ドキュメント フォーマット

（PDF）ファイル内の JavaScript マクロ。

• MicrosoftOfficeファイル（OpenXML）とOLEファイル

の Visual Basic for Applications（VBA）マクロ。

詳細については、コンテンツフィルタ（293ページ）または

メッセージ フィルタを使用した電子メール ポリシーの適用

（153 ページ）を参照してください。

マクロ検出の強化

次の方法のいずれかを使用して Web インターフェイス ログ

インの CRL チェックを設定できます。

• Web インターフェイスの [ネットワーク（Network）] >
[CRLソース（CRL Sources）] > [設定の編集（Edit
Settings）] > [WebUIのCRLチェック（CRL check for
WebUI）] オプション。

参照先： クライアント認証を使用した SMTP セッショ

ンの認証 （779 ページ）

• CLI の certconfig > crl コマンド。

このオプションが有効で、証明書が失効した場合、次のこと

が起こります。

• 証明書が失効したことを示すアラートを受信します。

• アプライアンスの Web インターフェイスにアクセスす

ることはできません。ただし、CLIを使用してアプライ

アンスにログインすることはできます。

アプライアンスの Web インターフェイスにアクセスできる

ように、CLIを介して有効な証明書をインポートし、設定す

る必要があります。『CLI Reference Guide for AsyncOS for
Cisco Email Security Appliances』を参照してください。

Webインターフェイスのログイ

ンの CRL チェック

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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説明機能

ファイル レピュテーションの判定結果値のキャッシュ有効

期間は、次の方法のいずれかで設定できます。

• Web インターフェイスの [セキュリティサービス

（Security Services）] > [ファイルレピュテーションと分

析（File Reputation and Analysis）] > [キャッシュ設定

（Cache Settings）] ページ。

• CLIの ampconfig > cachesettings > modifytimeoutコマ

ンド。

ファイル レピュテーション フィルタリングとファイル分析

（449 ページ）を参照してください。

ファイルレピュテーションの判

定結果値の、キャッシュの有効

期間を設定します。

シスコはファイルのレピュテーションとファイルの分析サー

ビス用に、ヨーロッパ地域に新しいデータセンターを追加し

ました。

• ファイル レピュテーション サーバ用の EUROPE
（cloud-sa.eu.amp.cisco.com）

• ファイル分析サーバ用の EUROPE
（https://panacea.threatgrid.eu）

新しいファイルのレピュテーションとファイルの分析サービ

スを使用するように、E メール セキュリティ アプライアン

スを設定できます。詳細については、ファイル レピュテー

ションフィルタリングとファイル分析（449ページ）を参照

してください。

ファイルのレピュテーションと

ファイルの分析サービス用に

ヨーロッパ地域に追加された新

しいデータセンター

詳細情報の入手先
シスコでは、アプライアンスに関する理解を深めて頂くために次の資料を提供しています。

資料

アプライアンスの GUI で右上の [ヘルプとサポート（Help and Support）] をクリックすること

により、ユーザ ガイドのオンライン ヘルプ バージョンに直接アクセスできます。

Cisco 電子メール セキュリティ アプライアンスのマニュアル セットには次のマニュアルおよ

びマニュアルが含まれます。

• リリース ノート

• ご使用の Cisco E メール セキュリティ アプライアンス モデルのクイック スタート ガイド

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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• ご使用のモデルまたはシリーズのハードウェア インストール ガイドまたはハードウェア

インストールおよびメンテナンス ガイド

• 『Cisco Content Security Virtual Appliance Installation Guide』

• 『Cisco E メール セキュリティ アプライアンス向け AsyncOS ユーザ ガイド』（本書）

• 『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』
• 『AsyncOS API for Cisco Email Security Appliances - Getting Started Guide』

Cisco Content Security 製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の

マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-
products-support-series-home.html

Cisco E メール セキュリティ

http://www.cisco.com/c/en/us/support/security/
web-security-appliance/tsd-products-
support-series-home.html

Cisco Web セキュリティ

http://www.cisco.com/c/en/us/support/
security/content-security-management- appliance/tsd-
products-support-series-home.html

Cisco コンテンツ セキュリティ管理

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-command-reference-list.html

Cisco コンテンツ セキュリティ アプ

ライアンスの CLI リファレンス ガイ

ド

http://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-command-reference-list.html

Cisco IronPort 暗号化

トレーニング（Training）

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニング プログラムおよびトレーニング コースを用意しています。

• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html

• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco 通知サービス

セキュリティ アドバイザリ、フィールド ノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ

アプライアンスに関連する通知が配信されるように署名して参加します。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html


受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、http://www.cisco.com/cisco/support/notifications.html に移動します。

Cisco.com アカウントが必要です。ない場合は、Cisco アカウントの登録 （15 ページ）を参照

してください。

ナレッジ ベース

ステップ 1 製品のメイン ページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotes が付くリンクを探します。

シスコ サポート コミュニティ

シスコ サポート コミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよび Web セキュリティに関する一般的な問題や、特定のシス

コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコ ユーザと情報を共有したりできます。

Customer Support Portalのシスコ サポート コミュニティには、次のURLからアクセスします。

• 電子メール セキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Web セキュリティと関連管理：

https://supportforums.cisco.com/community/5786/web-security

シスコ カスタマー サポート

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポート サイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html

重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、ユーザ ガイドまたはオンライン ヘルプを参照してください。

サード パーティ コントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html
.
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https://supportforums.cisco.com/community/5756/email-security
https://supportforums.cisco.com/community/5786/web-security
http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/c/en/us/services/acquisitions/ironport.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html


Cisco AsyncOS 内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、

Corporation for National Research Initiatives などのサード パーティ コントリビュータのソフト

ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Cisco ライセンス契約に含まれています。

これらの契約内容の全文は以下の URL を参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html.

Cisco AsyncOS 内の一部のソフトウェアは、Tobi Oetiker の書面による同意を得て、RRDtool を

基にしています。

このマニュアルには、Dell Computer Corporation の許可を得て複製された内容が一部含まれて

います。このマニュアルには、McAfee の許可を得て複製された内容が一部含まれています。

このマニュアルには、Sophos の許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカル マニュアル チームは、製品ドキュメントの向上に努めています。お客様

からのご意見をお待ちしています。次の電子メール アドレス宛にお送りください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

Cisco アカウントの登録

Cisco.com の多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.com のユーザ ID をお持ちでない場合は、https://tools.cisco.com/RPF/register/register.do%20
で登録できます。

関連項目

• Cisco 通知サービス （13 ページ）

• ナレッジ ベース （14 ページ）

Cisco E メール セキュリティ アプライアンスの概要
AsyncOS™ オペレーティング システムには、次の機能が組み込まれています。

• SenderBase レピュテーション フィルタと Cisco Anti-Spam を統合した独自のマルチレイヤ

アプローチによるゲートウェイでのスパム対策。

• SophosおよびMcAfeeウイルス対策スキャン エンジンによるゲートウェイでのウイルス対

策。

• 新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威

に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイク フィルタ™。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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• ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理

者が評価するための安全な場所を提供します。

• 隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ

ンボックスまたはオフボックスのスパム隔離。

• 電子メール認証。Cisco AsyncOS は、発信メールに対する DomainKeys および DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIM の検証など、さまざまな形式の電子メー

ル認証をサポートします。

• Cisco 電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信

メールを暗号化できます。これを行うには、E メール セキュリティ アプライアンスで暗

号化ポリシーを設定し、ローカル キー サーバまたはホステッド キー サービスを使用して

メッセージを暗号化します。

• アプライアンス上のすべての電子メール セキュリティ サービスおよびアプリケーション

を管理する、単一で包括的なダッシュボードである電子メールセキュリティマネージャ。

電子メール セキュリティ マネージャは、ユーザ グループに基づいて電子メール セキュリ

ティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、Cisco
レピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイルス、

および電子メール コンテンツ ポリシーを管理できます。

• オンボックスのメッセージ トラッキング。AsyncOS for Email には、電子メール セキュリ

ティアプライアンスが処理するメッセージのステータスの検索が容易にできる、オンボッ

クスのメッセージ トラッキング機能があります。

• 企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお

よびアウトバウンドの電子メールに対するメール フロー モニタ機能。

• 送信者の IP アドレス、IP アドレス範囲、またはドメインに基づいた、インバウンドの送

信者のアクセス制御。

• 広範なメッセージおよびコンテンツ フィルタリング テクノロジーを使用して、社内ポリ

シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット

ワークに関する情報、メッセージ エンベロープ、メッセージ ヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタ アクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインド カーボン コピー、または変更したり、通知

を生成したりできます。

• セキュアな SMTP over Transport Layer Security 経由のメッセージの暗号化により、企業

のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™ テクノロジーにより、E メール セキュリティ アプライアンスは、単一

サーバ内で複数の電子メールゲートウェイとして機能できるため、さまざまな送信元また

はキャンペーンの電子メールを、それぞれ独立した IP アドレスを通して送信するように

分配できます。これにより、1 つの IP アドレスに影響する配信可能量の問題が、他の IP
アドレスに及ばないようにします。

• 複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル

やリンクからの保護。

• データ損失防止により、組織から出る情報の制御と監視を行います。
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AsyncOS は、メッセージを受け入れて配信するために、RFC 2821 準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリング コマンド、およびコンフィギュレーション コマンドの

ほとんどは、HTTP 経由でも HTTPS 経由でも Web ベースの GUI から使用できます。さらに、

セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド

ライン インターフェイス（CLI）がシステムに用意されています。

また、複数の E メール セキュリティ アプライアンスのレポート、トラッキング、および隔離

管理を統合するようにセキュリティ管理アプライアンスを設定できます。

サポートされる言語

AsyncOS は次の言語のいずれかで GUI および CLI を表示できます。

• 英語

• フランス語

• スペイン語

• ドイツ語

• イタリア語

• Korean
• 日本語

• ポルトガル語（ブラジル）

• 中国語（繁体字および簡体字）

• ロシア語

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド
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第 2 章

アプライアンスへのアクセス

この章は、次の項で構成されています。

• Web ベースのグラフィカル ユーザ インターフェイス（GUI） （19 ページ）

• 構成時の設定の変更 （21 ページ）

• コマンドライン インターフェイス（CLI） （21 ページ）

Web ベースのグラフィカル ユーザ インターフェイス

（GUI）
Web ベースのグラフィカル ユーザ インターフェイス（GUI）とコマンドライン インターフェ

イス（CLI）の両方を使用してアプライアンスを管理できます。GUI には、システムの設定お

よびモニタに必要な機能のほとんどが含まれています。ただし、すべてのCLIコマンドがGUI
から使用できるわけではありません。一部の機能は CLI からのみ使用できます。

ブラウザ要件

Web ベースの UI にアクセスするには、ブラウザが JavaScript および Cookie をサポートしてお

り、それらの受け入れが有効になっている必要があります。また、CascadingStyleSheet（CSS）

を含む HTML ページをレンダリングできる必要があります。

オペレーティングシステム（OperatingSystem）ブラウザ

Microsoft Windows 7Internet Explorer
11.0

Mac OS XSafari 7.0 以降

Microsoft Windows 7、Mac OS XFirefox 39.0 以降

Microsoft Windows 7、Mac OS XChrome 44.0 以降
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アプライアンスを変更する場合は、複数のブラウザウィンドウまたはタブを同時に使用しない

でください。GUIセッションとCLIセッションを同時に使用しないてください。同時に使用す

ると、予期しない動作が発生し、サポート対象外になります。

インターフェイスの一部のボタンやリンクからは追加のウィンドウがオープンされるため、

Web インターフェイスを使用するには、ブラウザのポップアップ ブロックの設定が必要な場

合があります。

GUI へのアクセス

新規システムの GUI にアクセスするには、次の URL にアクセスします。

http://192.168.42.42/

ログインページが表示されたら、デフォルトのユーザ名とパスフレーズを使用してシステムに

ログインします。

工場出荷時のデフォルト ユーザ名とパスフレーズ

• ユーザ名：admin

• パスフレーズ：ironport

新規（以前のリリースの AsyncOS からのアップグレードではなく）システムの場合は、シス

テム セットアップ ウィザードへ自動的にリダイレクトされます。

初期システム セットアップ時に、インターフェイスの IP アドレスと、このインターフェイス

の HTTP サービス、HTTPS サービス、またはその両方を実行するかどうかを選択します。イ

ンターフェイスの HTTP サービス、HTTPS サービス、またはその両方がイネーブルに設定さ

れている場合は、サポートしている任意のブラウザを使用し、ブラウザのロケーションフィー

ルド（「アドレス バー」）に URL として IP インターフェイスの IP アドレスまたはホスト名

を入力して GUI を表示できます。

次に例を示します。

http://192.168.1.1 または

https://192.168.1.1 または

http://mail3.example.com または

https://mail3.example.com

インターフェイスの HTTPS がイネーブルに設定されている（かつ HTTP 要求がセキュア サー

ビスにリダイレクトされていない）場合は、必ず、「https://」というプレフィックスを使用

して GUI にアクセスしてください。

（注）

関連項目

• ユーザの追加 （901 ページ）
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中央集中型の管理

クラスタが作成されている場合は、クラスタ内のマシンを参照して、クラスタ、グループ、マ

シン間での設定の作成、削除、コピー、および移動（つまり、clustermode コマンドおよび

clusterset コマンドと同等の操作）を GUI 内から実行できます。

詳細については、GUI でのクラスタの管理 （1133 ページ）を参照してください。

構成時の設定の変更

設定の変更

電子メールの通常の動作を妨げることなく、設定を変更できます。

変更の確定またはキャンセル

ほとんどの設定変更は明示的に保存する必要があります。

変更の確定が保留になっている場合は、[変更を確定（Commit Changes）]ボタンがオレンジ色

に変化します。

これらの変更をクリアまたは確定するには、[変更を確定（Commit Changes）]をクリックしま

す。

コマンドライン インターフェイス（CLI）
コマンドライン インターフェイスには、SSH サービスがイネーブルに設定されている IP イン

ターフェイスで SSH 経由か、またはシリアル ポートの端末エミュレーション ソフトウェア経

由でアクセスできます。工場出荷時のデフォルトでは、SSHは管理ポートに設定されます。こ

れらのサービスをディセーブルにするには、interfaceconfig コマンドを使用します。

CLIコマンドと規定の詳細については、『CLIReferenceGuide forAsyncOS for CiscoEmail Security
Appliances』を参照してください。

CLI にアクセスするための工場出荷時のデフォルトのユーザ名とパスフレーズは、Web イン

ターフェイスと同じです。工場出荷時のデフォルト ユーザ名とパスフレーズ （20 ページ）を

参照してください。

（注）
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第 3 章

セットアップおよび設置

この章は、次の項で構成されています。

• インストール計画 （23 ページ）

• E メール セキュリティ アプライアンスのネットワークへの物理接続 （27 ページ）

• システム セットアップの準備 （31 ページ）

• システム セットアップ ウィザードの使用 （39 ページ）

• 設定と次の手順の確認 （67 ページ）

インストール計画

計画決定に影響を与える情報の確認

• 仮想 E メール セキュリティ アプライアンスを設定する場合は、この章に進む前に『Cisco
Content Security Virtual Appliance Installation Guide』を参照してください。

• M シリーズ Cisco コンテンツ セキュリティ管理アプライアンスを設定する場合は、Cisco
コンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービス（1193ペー

ジ）を参照してください。

• インフラストラクチャへのアプライアンスの配置に影響する可能性のある一部の機能につ

いて、設置前に電子メール パイプラインについて （69 ページ）を参照することを推奨し

ます。

ネットワーク境界にEメールセキュリティアプライアンスを配置する

お使いの Eメール セキュリティ アプライアンスが、Mail Exchange（MX）とも呼ばれる SMTP
ゲートウェイとして機能するように設計されています。最適な結果を得るために、機能によっ

ては、アプライアンスが電子メールを送受信するためにインターネットに直接アクセスできる

IP アドレス（つまり、外部 IP アドレス）を割り当てられた最初のマシンである必要がありま

す。

受信者ごとのレピュテーションフィルタリング、スパム対策、ウイルス対策、およびウイルス

アウトブレイク フィルタの機能（SenderBase Network Participation（1029ページ）、IronPortス
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パム対策フィルタリング （342 ページ）、Sophos アンチウイルス フィルタリング （321 ペー

ジ）、およびアウトブレイクフィルタ（385ページ）を参照）は、インターネットからおよび

内部ネットワークからのメッセージの直接のフローを扱うことを目的としています。企業が送

受信するすべての電子メールトラフィックに対するポリシー施行（接続を許可するホストの定

義の概要 （107 ページ））のためにアプライアンスを設定できます。

E メール セキュリティ アプライアンスは、パブリック インターネットを介してアクセス可能

なことと、電子メールインフラストラクチャの「第1ホップ」であることの両方を満たすこと

を確認します。別の MTA をネットワーク境界に配置してすべての外部接続を処理させると、

E メール セキュリティ アプライアンスで送信者の IP アドレスを判別できなくなります。送信

者の IP アドレスは、メール フロー モニタで送信元を識別および区別したり、SenderBase レ

ピュテーション サービスに送信者のSenderBaseレピュテーション スコア（SBRS）を問い合わ

せたり、Anti-Spam機能やアウトブレイク フィルタ機能の有効性を高めたりするために必要で

す。

インターネットから電子メールを受信する最初のマシンとしてアプライアンスを設定できない

場合でも、アプライアンスで使用可能なセキュリティサービスの一部は利用できます。詳細に

ついては、着信リレー構成における送信者の IPアドレスの決定（360ページ）を参照してくだ

さい。

（注）

E メール セキュリティ アプライアンスを SMTP ゲートウェイとして使用することにより、次

の機能が実現されます。

• メール フロー モニタ機能（電子メール セキュリティ モニタの使用方法 （789ページ）を

参照）により、内部および外部の両方の送信者から企業に着信するすべての電子メールト

ラフィックを把握できます。

• ルーティング、エイリアシング、およびマスカレードを対象とするLDAPクエリー（LDAP
クエリ（727ページ）を参照）では、ディレクトリインフラストラクチャを統合でき、更

新を単純化できます。

• エイリアステーブル（エイリアステーブルの作成（662ページ）を参照）、ドメインベー

スのルーティング（ドメイン マップ機能 （679 ページ）を参照）、およびマスカレード

（マスカレードの構成（669ページ）を参照）などの一般的なツールによって、オープン

ソースの MTA からの移行が簡単になります。

DNS への E メール セキュリティ アプライアンスの登録

不正な電子メール送信者は、次の攻撃対象を探してパブリック DNS レコードを積極的に検索

します。Anti-Spam、アウトブレイク フィルタ、McAfee Antivirusおよび Sophos Anti-Virusのす

べての機能を利用するために、E メール セキュリティ アプライアンスが DNS に登録されてい

ることを確認します。

アプライアンスを DNS に登録するには、アプライアンスのホスト名を IP アドレスにマッピン

グする A レコードおよびパブリック ドメインをアプライアンスのホスト名にマッピングする

MX レコードを作成します。ドメインのプライマリ MTA またはバックアップ MTA のいずれ
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かとして E メール セキュリティ アプライアンスをアドバタイズするように MX レコードのプ

ライオリティを指定する必要があります。

次の例では、MX レコードに大きいプライオリティ値（20）が指定されているため、E メール

セキュリティ アプライアンス（ironPort.example.com）は、ドメイン example.comのバックアッ

プ MTA です。言い換えると、数値が大きいほど、MTA のプライオリティは低くなります。

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com

E メール セキュリティ アプライアンスを DNS に登録するということは、MX レコードのプラ

イオリティに設定する値に関係なく、スパム攻撃にさらされることを意味します。ただし、ウ

イルス攻撃でバックアップ MTA がターゲットになることはまれです。したがって、ウイルス

対策エンジンの性能を徹底的に評価するには、E メール セキュリティ アプライアンスの MX
レコードのプライオリティに、他の MTA のプライオリティ以上の値を設定します。

インストールのシナリオ

E メール セキュリティ アプライアンスを既存のネットワーク インフラストラクチャに設置す

る方法は複数あります。

大部分のお客様のネットワークコンフィギュレーションは、以降のシナリオで表現されていま

す。ネットワークコンフィギュレーションが大幅に異なっており、設置計画の支援を必要とす

る場合は、シスコ カスタマー サポートにお問い合わせください（シスコ カスタマー サポート

（14 ページ）を参照）。

設定の概要

次の図は、エンタープライズ ネットワーク環境における E メール セキュリティ アプライアン

スの一般的な設置方法を示します。

いくつかのシナリオでは、E メール セキュリティ アプライアンスはネットワークの「DMZ」

内に配置されます。その場合は、Eメールセキュリティアプライアンスとグループウェアサー

バの間にさらにファイアウォールを設置しています。

次のネットワーク シナリオを説明します。

• ファイアウォールの内側：リスナー 2 個の設定（図「ファイアウォールの内側のシナリ

オ：リスナー 2 個の設定」）
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実際のインフラストラクチャと最も一致する設定を選択してください。その後、システムセッ

トアップの準備 （31 ページ）に進んでください。

着信（Incoming）

• 指定したローカル ドメイン宛ての着信メールは受け入れられます

• その他のドメインはすべて拒否されます。

• 外部システムは、ローカル ドメイン宛て電子メールを転送するために E メール セキュリ

ティアプライアンスに直接接続し、Eメールセキュリティアプライアンスは、SMTPルー

トを介して、そのメールを適切なグループウェア サーバ（Exchange™、Groupwise™、

Domino™ など）にリレーします（ローカル ドメインの電子メールのルーティング （655
ページ） を参照）。

発信（Outgoing）

• 内部ユーザが送信した発信メールは、グループウェア サーバによって E メール セキュリ

ティ アプライアンスにルーティングされます。

• E メール セキュリティ アプライアンスでは、プライベート リスナーのホスト アクセス

テーブルの設定値に基づいて発信電子メールを受け入れます（詳細については、リスナー

の使用 （82 ページ）を参照してください）。

イーサネット インターフェイス

これらの設定では、E メール セキュリティ アプライアンスにある使用可能なイーサネット イ

ンターフェイスのうち 1つだけを必要とします。ただし、イーサネット インターフェイスを 2
つ設定すると、内部ネットワークを外部インターネット ネットワーク接続と分離できます。

使用可能なインターフェイスに対する複数 IP アドレスの割り当ての詳細については、Virtual
Gateway™ テクノロジーを使用してすべてのホストされたドメインでの構成のメール ゲート

ウェイ（710ページ）およびネットワークと IPアドレスの割り当て（1215ページ）を参照して

ください。

ハードウェアのポート

ハードウェア アプライアンスのポートの数とタイプはモデルによって異なります。

C690C390C190C680C380X1070C670C370C170タイプ

（Type）

ポート

11[0]11111[0]Ethernet管理

552*333332*Ethernetデータ

RJ-45RJ-45RJ-45RJ-45RJ-459 ピン9 ピン9 ピ

ン

9 ピ

ン

シリア

ル

コンソール
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C690C390C190C680C380X1070C670C370C170タイプ

（Type）

ポート

YYYYYNNNNEthernetリモート電

源管理

（RPC）

* 専用管理ポートのないアプライアンスでは、Data1 ポートを管理用に使用します。

ポートの詳細については、お使いのアプライアンス モデルの『Hardware Installation Guide』を

参照してください。

拡張設定

「ファイアウォールの内側のシナリオ：リスナー 2 個の設定」、および「リスナー 1 個の設

定」の図に示す設定に加えて、次も設定できます。

• 中央管理機能を使用する複数の E メール セキュリティ アプライアンス。参照先： クラス

タを使用した中央集中型管理 （1117 ページ）

• E メール セキュリティ アプライアンスの 2 つのイーサネット インターフェイスを NIC ペ

アリング機能によって「チーム化」することによるネットワーク インターフェイス カー

ド レベルでの冗長性。参照先： 高度なネットワーク構成 （1041 ページ）

ファイアウォール設定値（NAT、ポート）

SMTPサービスおよびDNSサービスでは、インターネットにアクセスできる必要があります。

他のサービスも場合によってはファイアウォールポートを開く必要があります。詳細は、ファ

イアウォール情報 （1239 ページ）を参照してください。

E メール セキュリティ アプライアンスのネットワークへ

の物理接続

設定シナリオ

E メール セキュリティ アプライアンスの一般的な設定シナリオは次のとおりです。

• インターフェイス：大部分のネットワーク環境では、E メール セキュリティ アプライア

ンスにある使用可能な 3つのイーサネット インターフェイスのうち 1つだけを必要としま

す。ただし、イーサネットインターフェイスを2つ設定すると、内部ネットワークを外部

インターネット ネットワーク接続と分離できます。

• パブリック リスナー（着信電子メール）：パブリック リスナーでは、多数の外部ホスト

からの接続を受け入れ、一定の数の内部グループウェアサーバにメッセージを振り向けま

す。
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ホスト アクセス テーブル（HAT）の設定値に基づいて外部メール ホストからの接続

を受け入れます。HAT は、デフォルトでは、すべての外部メール ホストからの接続

を受け入れるように設定されています。

•

• 受信者アクセステーブル（RAT）で指定されているローカルドメイン宛ての着信メー

ルに限って受け入れます。その他のドメインはすべて拒否されます。

• SMTPルートの定義に従って、適切な内部グループウェアサーバにメールをリレーし

ます。

• プライベート リスナー（発信電子メール）：プライベート リスナーは、一定の数の内部

グループウェア サーバからの接続を受け入れ、多数の外部メール ホストにメッセージを

振り向けます。

• 内部グループウェア サーバは、Cisco C-Series または X-Series アプライアンスに発信

メールをルーティングするように設定されます。

• E メール セキュリティ アプライアンスは、HAT の設定値に基づいて、内部グループ

ウェア サーバからの接続を受け入れます。HAT は、デフォルトでは、すべての内部

メール ホストからの接続を受け入れるように設定されています。

着信メールと発信メールの分離

着信と発信の電子メール トラフィックを個別のリスナーおよび個別の IP アドレスで分離でき

ます。インターネット プロトコル バージョン 4（IPv4）およびバージョン 6（IPv6）アドレス

を使用できます。ただし、アプライアンスのシステム セットアップ ウィザードでは、次の設

定を持つ初期設定をサポートしています。

• 個別の物理インターフェイスに設定された 2 個の論理 IPv4 アドレスおよび 2 個の IPv6 ア

ドレス上の 2 つの個別リスナー

• 着信と発信のトラフィックの分離

• IPv4 アドレスおよび IPv6 アドレスを各リスナーに割り当てることができます。

• 1 つの物理インターフェイスに設定された 1 つの論理 IPv4 アドレス上の 1 つのリスナー

• 着信と発信の両トラフィックの組み合わせ

• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

リスナー 1つと 2つの両方の設定に対する設定ワークシートが以下にあります（セットアップ

情報の収集 （35 ページ）を参照）。大部分の設定シナリオは、次の 3 つの図のいずれかで表

現されます。
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図 1 : ファイアウォールの内側のシナリオ：リスナー 2 個の設定

（注）

• リスナー x 2

• IPv4 アドレス x 2

• IPv6 アドレス x 2

• イーサネット インターフェイス x 1 または 2（表示されるインターフェイスは 1 個のみ）

• 設定済みの SMTP ルート

インバウンド リスナー：「InboundMail」（パブリック）

• IPv4 アドレス：1.2.3.4

• IPv6 アドレス: 2001:0db8:85a3::8a2e:0370:7334

• Data 2 インターフェイスのリスナーでポート 25 をリッスン

• HAT（すべてを受け入れ）

• RAT（ローカル ドメイン宛てメールを受け入れ、その他すべてを拒否）
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アウトバウンド リスナー：「OutboundMail」（プライベート）

• IP address: 1.2.3.5

• IPv6 アドレス: 2001:0db8:85a3::8a2e:0370:7335

• Data 2 インターフェイスのリスナーでポート 25 をリッスン

• HAT（ローカル ドメイン宛てをリレー、その他すべてを拒否）

インターネット ルート サーバまたは内部 DNS サーバを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア サーバにメールを振り向け

適切なサービスと E メール セキュリティ アプライアンスの双方向の通信用にファイアウォー

ル ポートをオープン

図 2 : リスナー 1 個の設定

（注）

• リスナー x 1

• IP アドレス x 1

• イーサネット インターフェイス x 1

• 設定済みの SMTP ルート
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インバウンド リスナー：「InboundMail」（パブリック）

• IP address: 1.2.3.4

• Data 2 インターフェイスのリスナーでポート 25 をリッスン

• HAT（すべてを受け入れ）では、RELAYLIST にあるグループウェア サーバ用のエントリ

が組み込まれます。

• RAT（ローカル ドメイン宛てメールを受け入れ、その他すべてを拒否）

インターネット ルート サーバまたは内部 DNS サーバを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア サーバにメールを振り向け

適切なサービスとアプライアンスの双方向の通信用にファイアウォール ポートをオープン

システム セットアップの準備

手順

目的コマンドまたはアクション

参照先： アプライアンスへの接続方式の決定 （32
ページ）

アプライアンスへの接続方法を決定します。ステップ 1

参照先：

アプライアンスへの接続方式の決定 （32 ページ）

および ネットワーク アドレスと IP アドレスの割り

当ての決定 （33 ページ）

ネットワーク アドレスと IP アドレスの割り当てを

決定します。

ステップ 2

• すでにアプライアンスをネットワークに配線済

みの場合は、Eメールセキュリティアプライア

ンスのデフォルト IPアドレスが、ネットワーク

上の他の IPアドレスと競合していないことを確

認します。

セットアップ情報の収集 （35 ページ）を参照して

ください。

システムセットアップに関する情報を収集します。ステップ 3

資料 （12 ページ）のリンクから、リリース ノート

を入手できます。

アプライアンスの最新の製品リリースノートを確認

します。

ステップ 4

お使いのアプライアンスのクイック スタート ガイ

ドを参照してください。このガイドは、資料 （12
ページ）のリンクから入手できます。

アプライアンスを開梱し、物理的にラックに設置

し、オンにします。

ステップ 5

コマンドライン インターフェイス（CLI）システム

セットアップ ウィザードの実行 （52 ページ）を参

照してください。

コマンド ライン インターフェイス（CLI）を使用し

てセットアップ ウィザードを実行すると、CLIにア

クセスします。

ステップ 6
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目的コマンドまたはアクション

Webインターフェイスを使用してセットアップウィ

ザードを実行する場合、

ステップ 7 1. （仮想アプライアンスの場合のみ）コマンド ラ

イン インターフェイスにアクセスし、

interfaceconfig コマンドを使用して、HTTP お

よび HTTPS を有効にします。

2. Webブラウザを起動し、アプライアンスの IPア

ドレスを入力します

loadlicense コマンドを使用します。詳細について

は、資料 （12 ページ）のリンクから利用できる

仮想電子メールセキュリティアプライアンスをセッ

トアップする場合は、お使いの仮想アプライアンス

のライセンスをロードしてください。

ステップ 8

『Content Security Virtual Appliance Installation Guide』

を参照してください。

参照先： システム セットアップ ウィザードの使用

（39 ページ）

システムの基本設定を行います。ステップ 9

アプライアンスへの接続方式の決定

Eメールセキュリティアプライアンスを環境に正常にセットアップするには、Eメールセキュ

リティアプライアンスをネットワークに接続する方法に関する重要なネットワーク情報をネッ

トワーク管理者から収集する必要があります。

アプライアンスへの接続

初期セットアップ時に、次の 2 つのいずれかの方式で、アプライアンスに接続できます。

表 2 : アプライアンスに接続するオプション

PCとネットワークの間およびネットワークと管理ポートの間のイーサネッ

ト接続です。工場出荷時に管理ポートに割り当てられている IPv4 アドレ

スは 192.168.42.42 です。ご使用のネットワーク コンフィギュレーション

で使用可能であれば、この方法による接続が手軽です。

Ethernet
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シリアル通信によってPCとシリアルコンソールポートが接続されます。

イーサネット方式を使用できない場合は、コンピュータとアプライアンス

をシリアル同士でストレート接続すると、代替ネットワーク設定値を管理

ポートに適用できるまでの代用になります。ピン割り当ての詳細について

は、シリアル接続経由での E メール セキュリティ アプライアンスへのア

クセス（1211ページ）を参照してください。シリアルポートの通信設定値

は次のとおりです。

Bits per second：9600

データ ビット：8

パリティ：なし

ストップビット：1

フロー制御：ハードウェア

シリアル

初期接続方式は、最終的な方式でないことに留意してください。このプロセスは、初期設定だ

けに適用されます。ネットワーク設定値を後で変更して、別の接続方式を使用できます（詳細

については、FTP、SSH、およびSCPアクセス （1207ページ）を参照してください）。アプラ

イアンスを利用するための管理者権限が異なる、複数のユーザアカウントを作成することもで

きます（詳細については、ユーザの追加 （901 ページ）を参照してください）。

（注）

ネットワーク アドレスと IP アドレスの割り当ての決定

IPv4 アドレスと IPv6 アドレスの両方を使用できます。

管理およびデータ ポート用のデフォルト IP アドレス

管理ポート（C170 および C190 アプライアンスの Data 1 ポート）に事前に設定されている IP
アドレスは、192.168.42.42 です。

電子メールを受信および配信するネットワーク接続の選択

大部分のユーザは、E メール セキュリティ アプライアンスから 2 つのネットワークに接続す

ることによって、アプライアンス上の 2 つの Data イーサネット ポートを利用します。

• プライベート ネットワークでは、内部システム宛てのメッセージを受け入れて配信しま

す。

• パブリック ネットワークでは、インターネット宛てのメッセージを受け入れて配信しま

す。

1 つの Data ポートだけを両方の機能に使用するユーザもいます。Management イーサネット

ポートでは任意の機能をサポートできますが、グラフィカル ユーザ インターフェイスとコマ

ンドライン インターフェイスを利用するために事前設定されています。
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物理イーサネット ポートへの論理 IP アドレスのバインド

着信と発信の電子メール トラフィックを個別のリスナーおよび個別の IP アドレスで分離でき

ます。インターネット プロトコル バージョン 4（IPv4）およびバージョン 6（IPv6）アドレス

を使用できます。ただし、アプライアンスのシステム セットアップ ウィザードでは、次の設

定を持つ初期設定をサポートしています。

• 個別の物理インターフェイスに設定された 2 個の論理 IPv4 アドレスおよび 2 個の IPv6 ア

ドレス上の 2 つの個別リスナー

• 着信と発信のトラフィックの分離

• IPv4 アドレスおよび IPv6 アドレスを各リスナーに割り当てることができます。

• 1 つの物理インターフェイスに設定された 1 つの論理 IPv4 アドレス上の 1 つのリスナー

• 着信と発信の両トラフィックの組み合わせ

• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

E メール セキュリティ アプライアンスは、1 つのリスナーで IPv4 アドレスと IPv6 アドレスの

両方をサポートできます。リスナーは両方のアドレスでメールを受け入れます。リスナーの設

定はすべて、IPv4 と IPv6 両方のアドレスに適用されます。

接続用ネットワーク設定値の選択

使用することを選択した各イーサネットポートに関する次のネットワーク情報が必要になりま

す。

• IP アドレス（IPv4 または IPv6、あるいはその両方）

• CIDR 形式の IPv4 アドレスのネットマスク

• CIDR 形式の IPv6 アドレスのプレフィックス

さらに、ネットワーク全体に関する次の情報も必要になります。

• ネットワークのデフォルト ルータ（ゲートウェイ）の IP アドレス

• DNSサーバの IPアドレスおよびホスト名（インターネット ルート サーバを使用する場合

は不要）

• NTP サーバのホスト名または IP アドレス（シスコのタイム サーバを使用する場合は不

要）

詳細については、ネットワークと IPアドレスの割り当て（1215ページ）を参照してください。

インターネットと E メール セキュリティ アプライアンスの間でファイアウォールを稼働して

いるネットワークの場合は、アプライアンスを正常に機能させるために、特定のポートを開け

る必要がある場合があります。詳細については、ファイアウォール情報（1239ページ）を参照

してください。

（注）
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セットアップ情報の収集

これで、システム セットアップ ウィザードで必要な内容を選択するための要件および戦略が

判明したため、この項を参照しながら次の表を使用して、システムのセットアップに関する情

報を収集してください。

ネットワークおよび IPアドレスの詳細については、ネットワークと IPアドレスの割り当て （

1215ページ）を参照してください。Ciscoコンテンツセキュリティ管理アプライアンスを設定す

る場合は、Cisco コンテンツ（M シリーズ）セキュリティ管理アプライアンスの集中型サービ

ス （1193 ページ）を参照してください。

表 3 : システム セットアップ ワークシート：2 個のリスナーによる電子メール トラフィックの分離

システム設定

デフォルトのシステム ホスト

名（Default System
Hostname）：

システム アラートメ ールの送

信先（Email System Alerts
To）：

定期レポートの送信先

（Deliver Scheduled Reports
To）：

タイムゾーン情報（TimeZone
Information）：

NTP サーバ（NTP Server）：

管理者パスフレーズ（Admin
Passphrase）：

イネーブル/ディセーブルSenderBase ネットワークに参

加:（SenderBase Network
Participation:）

イネーブル/ディセーブルオートサポート:
（AutoSupport:）

ネットワーク インテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは

独自指定）
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システム設定

インターフェイス（Interfaces）

データ1ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

[接続先（Destination）]ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

管理ポート（Management
Port）

IP アドレス（IP Address）：

ネットワークマスク:（Network
Mask:）

IPv6アドレス:（IPv6Address:）

プレフィックス:（Prefix:）
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システム設定

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブルSenderBaseレピュテーション

フィルタ:（SenderBase
Reputation Filtering:）

なし/IronPortAnti-Spam Scanning Engine

イネーブル/ディセーブルMcAfee Anti-Virus Scanning
Engine

イネーブル/ディセーブルSophos Anti-Virus Scanning
Engine

イネーブル/ディセーブルアウトブレイク フィルタ

（Outbreak Filters）

表 4 : システム セットアップ ワークシート：1 個のリスナーをすべての電子メール トラフィックに使用

システム設定（System
Settings）

デフォルトのシステム ホスト

名（Default System
Hostname）：

システム アラートメ ールの送

信先（Email System Alerts
To）：

定期レポートの送信先:
（Deliver Scheduled Reports
To:）

タイム ゾーン:（Time Zone:）

NTP サーバ（NTP Server）：
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システム設定（System
Settings）

管理者パスフレーズ（Admin
Passphrase）：

イネーブル/ディセーブルSenderBase ネットワークに参

加:（SenderBase Network
Participation:）

イネーブル/ディセーブルオートサポート:
（AutoSupport:）

ネットワーク インテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは

独自指定）

インターフェイス（Interfaces）

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

接続先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ1ポート（Data 1 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）
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システム設定（System
Settings）

完全なホスト名:（Fully
Qualified Hostname:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブルSenderBaseレピュテーション

フィルタ:（SenderBase
Reputation Filtering:）

なし/IronPortAnti-Spam Scanning Engine

イネーブル/ディセーブルMcAfee Anti-Virus Scanning
Engine

イネーブル/ディセーブルSophos Anti-Virus Scanning
Engine

イネーブル/ディセーブルアウトブレイク フィルタ

（Outbreak Filters）

システム セットアップ ウィザードの使用
初期セットアップではシステム セットアップ ウィザードを使用して、設定に漏れがないよう

にする必要があります。後で、システム セットアップ ウィザードで利用できないカスタム オ

プションを設定できます。

ブラウザまたはコマンドライン インターフェイス（CLI）を使用して、システム設定ウィザー

ドを実行できます。詳細については、Web ベースのグラフィカル ユーザ インターフェイス

（GUI）へのアクセス （40 ページ）または コマンドライン インターフェイス（CLI）システ

ム セットアップ ウィザードの実行 （52 ページ）

開始する前に、システム セットアップの準備 （31 ページ）にある前提条件をクリアします。

仮想 E メール セキュリティ アプライアンスをセットアップする場合は、システム セットアッ

プウィザードを実行する前に、仮想アプライアンスのライセンスをロードするために loadlicense
コマンドを使用する必要があります。詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください。

注意
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システムセットアップウィザードでは、システムを完全に再設定します。システムセットアッ

プウィザードは、アプライアンスをまったく初めて設置する場合か、既存の設定を上書きする

場合に限り使用してください。

注意

E メール セキュリティ アプライアンスは、すべてのハードウェアの管理ポートにデフォルト

IP アドレスの 192.168.42.42 を設定した状態で出荷されます（Data 1 ポートを代わりに使用す

る C170 および C190 アプライアンスを除く）。アプライアンスをネットワークに接続する前

に、他の装置の IP アドレスが、この工場出荷時のデフォルト設定と競合していないことを確

認してください。Ciscoコンテンツ セキュリティ管理アプライアンスを設定する場合は、Cisco
コンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービス（1193ページ）

を参照してください。

注意

工場出荷時の設定を持つ複数のコンテンツ セキュリティ アプライアンスをネットワークに接

続する場合は、1つずつ追加して、各アプライアンスのデフォルト IPアドレスを順に再設定し

てください。

Web ベースのグラフィカル ユーザ インターフェイス（GUI）へのアク

セス

Web ベースのグラフィカル ユーザ インターフェイス（GUI）を利用するには、Web ブラウザ

を開き、192.168.42.42 を表示します。

工場出荷時のデフォルト ユーザ名とパスフレーズ

• ユーザ名：admin

• パスフレーズ：ironport

例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステム セットアップ ウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

（注）
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Web ベースのシステム セットアップ ウィザードを使用した基本設定

の定義

ステップ 1 システム セットアップ ウィザードの起動

• Web ベースのグラフィカル ユーザ インターフェイス（GUI）へのアクセス （40 ページ）に記載され

ている方法で、グラフィカル ユーザ インターフェイスにログインします。

• 新規のシステム（先行リリースのAsyncOSからのアップグレードなし）の場合は、ブラウザがシステ

ム セットアップ ウィザードに自動的にリダイレクトされます。

• それ以外の場合は、[システム管理（System Administration）] タブで、左方のリンク リストから [シス

テムセットアップウィザード（System Setup Wizard）] をクリックします。

ステップ 2 [開始（Start）]。手順 1：開始 （42 ページ）を参照してください。

• ライセンス契約書の参照と受諾

ステップ 3 システム。手順 2：システム （42 ページ）を参照してください。

• アプライアンスのホスト名の設定

• アラート、レポート配信、および AutoSupport の設定

• システム時刻と NTP サーバの設定

• admin パスフレーズのリセット

• SenderBase Network Participation のイネーブル化

ステップ 4 [ネットワーク（Network）]。手順 3：ネットワーク （43 ページ）を参照してください。

• デフォルト ルータおよび DNS 設定値の定義

• ネットワーク インターフェイスの有効化および構成：これには受信メール（受信リスナー）の設定、

SMTP ルートの定義（任意）、送信メール（送信リスナー）の設定、およびアプライアンスを介した

メールの中継が許可されるシステムの定義が含まれます。

ステップ 5 [セキュリティ（Security）]。手順 4：セキュリティ （48 ページ）を参照してください。

• SenderBase レピュテーション フィルタリングのイネーブル化

• スパム対策サービスのイネーブル化

• スパム隔離のイネーブル化

• Anti-Virus サービスのイネーブル化

• 高度なマルウェア防御のイネーブル化（ファイル レピュテーションおよび分析サービス）

• アウトブレイク フィルタサービスのイネーブル化

ステップ 6 [レビュー（Review）]。手順 5：レビュー （49 ページ）を参照してください。

• セットアップのレビューおよび設定のインストール

• 手順の最後に表示されるプロンプト
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ステップ 7 変更点の確定

確定するまで、変更は有効になりません。

手順 1：開始

ライセンス契約書の参照から開始します。ライセンス契約書を参照し、同意する場合は、同意

することを示すボックスをオンにし、[セットアップの開始（Begin Setup）] をクリックして続

行します。

契約書の文面は次の場所でも参照できます。https://support.ironport.com/license/eula.html

手順 2：システム

ホスト名の設定

E メール セキュリティ アプライアンスの完全修飾ホスト名を定義します。この名前は、ネッ

トワーク管理者が割り当てる必要があります。

システム アラートの設定

ユーザの介入を必要とするシステム エラーが発生した場合、Cisco AsyncOS では、電子メール

でアラート メッセージを送信します。このアラートの送信先として使用する電子メール アド

レス（複数可）を入力します。

システム アラートを受信する電子メール アドレスを 1 つ以上追加する必要があります。単一

の電子メールアドレスか、カンマで区切った複数アドレスを入力します。当初、この電子メー

ル受信者は、ディレクトリ獲得攻撃対策アラート以外のすべてのタイプおよびすべてのレベル

のアラートを受信します。後で、アラートコンフィギュレーションをさらに詳細化できます。

詳細については、アラート （962 ページ）を参照してください。

レポート配信の設定

デフォルトのスケジュール済みレポートの送信先にするアドレスを入力します。この値をブラ

ンクにしても、スケジュール済みレポートは引き続き実行されます。スケジュール済みレポー

トは配信されませんが、アプライアンス上にアーカイブされます。

時間の設定

E メール セキュリティ アプライアンス上にタイム ゾーンを設定して、メッセージ ヘッダーお

よびログ ファイルのタイムスタンプが正確に表示されるようにします。ドロップダウン メ

ニューを使用して時間帯を見つけるか、GMT オフセットによって時間帯を定義します（詳細

については、GMT オフセットの選択 （992 ページ）を参照してください）。

システム クロック時刻は、後で手動によって設定するか、ネットワーク タイム プロトコル

（NTP）を使用してネットワーク上またはインターネット上の他のサーバと時刻を同期するこ

ともできます。デフォルトでは、Cisco Systems のタイム サーバ（time.ironport.com）と

時刻を同期するエントリ 1 つがアプライアンスにすでに設定されています。
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パスフレーズの設定

adminアカウントのパスフレーズを設定します。この手順は必須です。CiscoAsyncOSの admin
アカウントのパスフレーズを変更する場合、新しいパスフレーズは、6 文字以上でなければな

りません。パスフレーズは、必ず安全な場所に保管してください。

SenderBase ネットワークへの参加

SenderBaseは、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、およ

びスパム送信者のブロックに役立つように設計された、電子メールのレピュテーションサービ

スです。

SenderBaseネットワークへの参加に同意した場合、シスコは、組織の電子メールトラフィック

を集約した統計情報を収集します。これには、メッセージ属性の要約データおよび E メール

セキュリティアプライアンスがどのように各種メッセージを処理したかに関する情報のみが含

まれています。たとえば、シスコは、メッセージの本文もメッセージの件名も収集しません。

個人を特定できる情報や、組織を特定する情報は、機密情報として扱われます。収集される

データの例など、SenderBase の詳細については、[共有対象データの詳細については、ここを

クリック（Click here for more information about what data is being shared...）] リンクをクリックし

てください（FAQ （1030 ページ）を参照）。

SenderBase ネットワークに参加する場合は、[メールをベースとする脅威の特定、排除を目的

として、IronPortがメールの匿名統計を収集およびSenderBaseに対しレポートすることを許可

（Allow IronPort to gather anonymous statistics on email and report them to SenderBase in order to
identify and stop email-based threats）]の横のボックスをオンにし、[承認（Accept）]をクリック

します。

詳細については、SenderBase Network Participation （1029 ページ）を参照してください。

AutoSupport のイネーブル化

AutoSupport 機能（デフォルトで有効）では、ご使用のアプライアンスに関する問題をシスコ

カスタマー サポート チームが認識しておくことで、適切なサポートを提供できるようにしま

す。（詳細については、AutoSupport （962 ページ）を参照してください）。

[次へ（Next）] をクリックして続行します。

手順 3：ネットワーク

手順3では、デフォルトルータ（ゲートウェイ）を定義し、DNS設定値を設定してから、Data
1 インターフェイス、Data 2 インターフェイス、および Management インターフェイスを設定

することにより、電子メールの受信やリレーを行うようにアプライアンスをセットアップしま

す。

DNS とデフォルト ゲートウェイの設定

ネットワーク上のデフォルト ルータ（ゲートウェイ）の IP アドレスを入力します。IPv4 アド

レス、IPv6 アドレス、またはその両方を使用できます。

次に、DomainNameService（DNS）を設定します。CiscoAsyncOSには、インターネットのルー

ト サーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい
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ますが、指定した DNS サーバを使用することもできます。独自のサーバを使用する場合は、

各DNSサーバの IPアドレスおよびホスト名を指定する必要があります。システム セットアッ

プ ウィザードから入力できるDNSサーバは 4台までです。入力したDNSサーバの初期プライ

オリティは 0 になっていることに注意してください。詳細については、ドメイン ネーム シス

テム（DNS）設定値の構成 （986 ページ）を参照してください。

アプライアンスでは、着信接続のための DNS ルックアップを実行するために、稼働中の DNS
サーバを利用できる必要があります。アプライアンスをセットアップするときにアプライアン

スからアクセス可能な稼動中の DNS サーバを指定できない場合は、[インターネットルート

DNSサーバを使用（Use Internet RootDNSServer）]を選択するか、Managementインターフェイ

スの IP アドレスを一時的に指定することを回避策として、システム セットアップ ウィザード

を完了できます。

（注）

ネットワーク インターフェイスの設定

E メール セキュリティ アプライアンスには、マシンの物理イーサネット ポートに関連付けら

れたネットワーク インターフェイスがあります。

インターフェイスを使用するには、[有効（Enable）] チェックボックスをオンにし、IP アドレ

ス、ネットワーク マスク、および完全修飾ホスト名を指定します。入力する IP アドレスは、

DNS レコードに反映されている、インバウンド メール用のアドレスである必要があります。

通常、このアドレスには、DNSでMXレコードと関連付けられています。IPv4アドレス、IPv6
アドレス、またはその両方を使用できます。両方使用すると、インターフェイスは両方のタイ

プの接続を受け入れます。

各インターフェイスは、メールを受け入れる（着信）、電子メールをリレーする（発信）、ま

たはアプライアンスを管理するように設定できます。セットアップ時は、このいずれかに制限

されます。ほとんどのアプライアンスでは、通常、インターフェイスの 1 つを着信用、1 つを

発信用、1 つをアプライアンス管理用に使用します。C170 および C190 アプライアンスでは、

1 つのインターフェイスを着信と発信の両方のメール用に使用し、もう 1 つのインターフェイ

スを管理用に使用することが一般的です。

インターフェイスの 1 つは、電子メールの受信用に設定する必要があります。

アプライアンスのいずれかの物理イーサネット インターフェイスに論理 IP アドレスを割り当

てて、設定します。Data 1 イーサネット ポートと Data 2 イーサネット ポートの両方を使用す

る場合は、両方の接続に対してこの情報が必要です。

C370、C670、X1070、C380、C680、C390、およびC690アプライアンスの場合：シスコでは、

パブリックリスナーを介して着信電子メールを受信するためにインターネットに直接接続する

ように物理イーサネットポートの1つを使用し、プライベートリスナーを介して発信電子メー

ルをリレーするために内部ネットワークに直接接続するようにもう 1 つの物理イーサネット

ポートを使用することを推奨しています。

C170およびC190アプライアンスの場合：通常は、インバウンド電子メールの受信とアウトバ

ウンド電子メールのリレーの両方のために、リスナー 1つの物理イーサネット ポート 1つだけ

が、システム セットアップ ウィザードによって設定されます。
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物理イーサネット ポートへの論理 IPアドレスのバインド （34ページ）を参照してください。

次の情報が必要です。

• ネットワーク管理者によって割り当てられた IP アドレス。IPv4 アドレス、IPv6 アドレ

ス、またはその両方を使用できます。

• IPv4 アドレスの場合：インターフェイスのネットマスク。AsyncOS は、CIDR 形式のネッ

トマスクだけを受け入れます。たとえば、255.255.255.0 サブネットの /24 など。

IPv6 アドレスの場合：CIDR 形式のプレフィックス。64 ビット プレフィックスの /64 な

ど。

• （任意）IP アドレスの完全修飾ホスト名。

同じサブネットに含まれる IP アドレスを、別々の物理イーサネット インターフェイスには設

定できません。ネットワークおよび IPアドレスのコンフィギュレーションの詳細については、

ネットワークと IP アドレスの割り当て （1215 ページ）を参照してください。

（注）

メールの受け入れ

メールを受け入れるようにインターフェイスを設定する場合は、次の内容を定義します。

• 受け入れるメールの宛先のドメイン

• 各ドメインの宛先（SMTP ルート）（任意）

[受信メールの受け入れ（Accept IncomingMail）]のチェックボックスをオンにし、メールを受

け入れるインターフェイスを設定します。受け入れるメールのドメインの名前を入力します。

[宛先（Destination）] を入力します。これは、SMTP ルートまたは指定したドメイン宛ての電

子メールをルーティングするマシンの名前です。

これは、最初の SMTP ルート エントリです。SMTP ルート テーブルを使用すると、入力する

各ドメイン宛てのすべての電子メール（受信者アクセステーブル（RAT）エントリとも呼ぶ）

を特定の Mail Exchange（MX）ホストにリダイレクトできます。標準インストールの場合、

SMTP ルート テーブルでは、特定のグループウェア サーバ（たとえば、Microsoft Exchange）
やインフラストラクチャの電子メール配信における「次のホップ」を定義します。

たとえば、ドメイン example.com かそのすべてのサブドメイン .example.com のいずれか宛て

メールを受け入れた場合に、グループウェア サーバ exchange.example.com にルーティングす

るよう指定するルートを定義できます。

ドメインおよび宛先は、複数入力できます。ドメインをさらに追加するには、[行を追加（Add
Row）] をクリックします。行を削除するには、ゴミ箱アイコンをクリックします。

この手順での SMTP ルートの設定は任意です。SMTP ルートを定義していない場合は、リス

ナーが受信した着信メールの配信ホストの検索と決定に、DNS が使用されます（ローカル ド

メインの電子メールのルーティング （655 ページ） を参照）。

（注）
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ドメインを受信者アクセステーブルに少なくとも1つ追加する必要があります。ドメイン、た

とえば、example.comを入力します。example.netのいずれのサブドメイン宛てのメールとも必

ず一致させるために、ドメイン名の他に .example.net も受信者アクセス テーブルに入力しま

す。詳細については、受信者アドレスの定義 （148 ページ）を参照してください。

メール リレー（任意）

メールをリレーするようにインターフェイスを設定するときは、アプライアンスを介して電子

メールのリレーを許可するよう、システムを定義します。

リスナーのホスト アクセス テーブルにある RELAYLIST 内のエントリを使用します。詳細に

ついては、送信者グループの構文 （110 ページ）を参照してください。

[外部への送信メールを中継（Relay Outgoing Mail）] のチェックボックスをオンにし、メール

をリレーするインターフェイスを設定します。アプライアンスを介してメールをリレーできる

ホストを入力します。

アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリック リスナーが設定されている場合を除き、そのインターフェイスの

SSH がシステム セットアップ ウィザードによってオンにされます。

次の例では、IPv4 アドレスの 2 個のインターフェイスが作成されます。

• 192.168.42.42 は、引き続き Management インターフェイスに設定されます。

• 192.168.1.1は、Data1イーサネットインターフェイスでイネーブルになります。.example.com
で終わるドメイン宛てのメールを受け入れるように設定されており、exchange.example.com
宛ての SMTP ルートが定義されています。

• 192.168.2.1 は、Data 2 イーサネット インターフェイスでイネーブルになります。

exchange.example.com からのメールをリレーするように設定されます。
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C370、C670、X1070、C380、C680、C390、および C690 のインストール

図 3 : ネットワーク インターフェイス：Management および追加のインターフェイス x 2（トラフィックの分離）

C170 および C190 のインストール

C170 および C190 アプライアンスの場合は、着信と発信の両方のメール用に Data 2 インター

フェイスを設定し、アプライアンス管理用にData1インターフェイスを設定することが一般的

です。

すべての電子メール トラフィック用に単一の IP アドレスを設定する場合（トラフィックの分

離なし）、システム セットアップ ウィザードの手順 3 は次のようになります。
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図 4 : ネットワーク インターフェイス：着信と発信の（分離されない）トラフィック用に 1 つの IP アドレス

[次へ（Next）] をクリックして続行します。

手順 4：セキュリティ

手順4では、アンチスパム設定値およびアンチウイルス設定値を設定します。アンチスパムオ

プションには、SenderBase レピュテーション フィルタリングとアンチスパム スキャン エンジ

ンの選択が含まれます。アンチウイルスについては、アウトブレイク フィルタおよび Sophos
または McAfee のアンチウイルス スキャンをイネーブルにできます。

SenderBase レピュテーション フィルタリングのイネーブル化

SenderBaseレピュテーションサービスは、スタンドアロンのスパム対策ソリューションとして

も使用できますが、コンテンツ ベースのスパム対策システム（Anti-Spamなど）の有効性を高

めることを主な目的としています。

SenderBase レピュテーション サービス（http://www.SenderBase.org）には、リモート ホストの

接続 IP アドレスに基づいて、陽性と疑わしいスパムをユーザが拒否したり、制限したりする

ための正確で柔軟な方法が備わっています。SenderBaseレピュテーションサービスは、特定の

送信元からのメッセージがスパムである確率に基づく評点を返します。SenderBaseレピュテー

ション サービスは、電子メール メッセージの量をグローバルに表示して、電子メールの送信

元の識別とグループ化を容易にする方法でデータを編成している点で独特です。SenderBaseレ

ピュテーション フィルタリングをイネーブルにすることを強く推奨しています。

イネーブルにしたSenderBaseレピュテーションフィルタリングは、着信（受け入れ）リスナー

で適用されます。

アンチスパム スキャンのイネーブル化

アプライアンスには、スパム対策ソフトウェアの 30 日間評価キーが付属している場合があり

ます。システム セットアップ ウィザードのこの部分では、アプライアンスで Anti-Spam をグ
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ローバルでイネーブルにすることを選択できます。スパム対策サービスをイネーブルにしない

ことも選択できます。

スパム対策サービスをイネーブルにする場合は、スパムおよび陽性と疑わしいスパムメッセー

ジをローカル スパム隔離に送信するように、AsyncOS を設定できます。スパム隔離は、アプ

ライアンスのエンドユーザ隔離として機能します。エンドユーザのアクセス権を設定していな

いうちは、管理者だけが隔離を利用できます。

アプライアンスで使用可能なすべての Anti-Spam 設定オプションについては、スパム対策 （

339 ページ）を参照してください。集約されたポリシー、ウイルス、およびアウトブレイク隔

離 （851 ページ）を参照してください。

アンチウイルス スキャンのイネーブル化

アプライアンスには、Sophos Anti-Virus または McAfee Anti-Virus スキャン エンジンの 30 日間

評価キーが付属している場合があります。システムセットアップウィザードのこの部分では、

アプライアンスでウイルス対策スキャンエンジンをグローバルでイネーブルにすることを選択

できます。

ウイルス対策スキャン エンジンを有効にすると、デフォルトの着信メール ポリシーおよびデ

フォルトの発信メール ポリシーの両方について有効になります。 アプライアンスでは、メー

ルをスキャンしてウイルスを検出しますが、感染した添付ファイルの修復は行いません。アプ

ライアンスでは、感染したメッセージをドロップします。

アプライアンスで使用可能なすべてのウイルス対策設定オプションについては、アンチウイル

ス （319 ページ）を参照してください。

高度なマルウェア防御のイネーブル化（ファイル レピュテーションおよび分析サービス）

高度なマルウェア防御では、クラウドベースのサービスから添付ファイルのレピュテーション

情報を取得します。

詳細については、次を参照してください。 ファイル レピュテーション フィルタリングとファ

イル分析 （449 ページ）

アウトブレイク フィルタのイネーブル化

アプライアンスには、アウトブレイク フィルタの 30 日間評価キーが付属している場合があり

ます。アウトブレイク フィルタは、従来のウイルス対策セキュリティ サービスが新しいウイ

ルス シグニチャ ファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウ

イルスの発生に対する「第一の防衛ライン」になります。

詳細については、アウトブレイク フィルタ （385 ページ）を参照してください。

[次へ（Next）] をクリックして続行します。

手順 5：レビュー

設定情報のサマリーが表示されます。[システム設定（System Settings）]、[ネットワークイン

テグレーション（Network Integration）]、および [メッセージセキュリティ（MessageSecurity）]
の情報は、[前へ（Previous）] ボタンをクリックするか、各セクションの右上にある対応する
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[編集（Edit）] リンクをクリックすることによって編集できます。変更を加える手順まで戻っ

た場合は、再度このレビューページに至るまで、残りの手順を進める必要があります。以前に

入力した設定は、すべて残っています。

表示されている情報が要件を満たしていれば、[この設定をインストール（Install This
Configuration）] をクリックします。

確認のダイアログが表示されます。[インストール（Install）] をクリックして、新しい設定を

インストールします。

これで、アプライアンスが電子メールを送信できる状態になりました。

アプライアンスへの接続に使用するインターフェイス（C370、C670、X1070、C380、C680、

C390、およびC690アプライアンスの管理インターフェイス、またはC170およびC190アプラ

イアンスの Data 1 インターフェイス）の IP アドレスをデフォルトから変更した場合は、[イン

ストール（Install）] をクリックすると、現在の URL（http://192.168.42.42）への接続が失われ

ます。ただし、ブラウザは、新しい IP アドレスにリダイレクトされます。

（注）

システム セットアップが完了すると、複数のアラート メッセージが送信されます。詳細につ

いては、即時アラート （66 ページ）を参照してください。

Active Directory への接続の設定

システム セットアップ ウィザードによって Eメール セキュリティ アプライアンスに設定が正

しくインストールされると、Active Directory Wizard が表示されます。ネットワークで Active
Directory サーバを稼動している場合は、Active Directory Wizard を使用して、Active Directory
サーバ用の LDAP サーバ プロファイルの設定と、受信者検証用リスナーの割り当てを行う必

要があります。Active Directory を使用していないか、後で設定する場合は、[このステップを

スキップ（Skip thisStep）]をクリックします。ActiveDirectoryWizardは、[システム管理（System
Administration）] > [Active Directoryウィザード（Active Directory Wizard）]ページで実行できま

す。Active Directory およびその他の LDAP プロファイルは、[システム管理（System
Administration）] > [LDAP] ページでも設定できます。

Active DirectoryWizardでは、認証方式、ポート、ベースDN、および SSLをサポートするかど

うかなど、LDAP サーバ プロファイルの作成に必要なシステム情報を取得します。Active
Directory Wizard では、LDAP サーバ プロファイル用の LDAP 許可クエリーおよびグループ ク

エリーも作成します。

Active Directory Wizard によって LDAP サーバ プロファイルが作成されてから、[システム管理

（SystemAdministration）] > [LDAP]ページを使用して新規プロファイルを表示し、さらに変更

を加えます

ステップ 1 [Active Directoryウィザード（Active Directory Wizard）] ページで [Active Directoryウィザードを実行（Run
Active Directory Wizard）] をクリックします。

ステップ 2 Active Directory サーバのホスト名を入力します。
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ステップ 3 認証要求のためのユーザ名およびパスフレーズを入力します。

ステップ 4 [次へ（Next）] をクリックして続行します。

Active Directory サーバへの接続が Active Directory Wizard によってテストされます。成功すると、[ディレ

クトリ設定のテスト（Test Directory Settings）] ページが表示されます。

ステップ 5 Active Directory に存在すると判明している電子メール アドレスを入力し、[テスト（Test）] をクリックす

ることによって、ディレクトリ設定値をテストします。結果が [接続ステータス（ConnectionStatus）]フィー

ルドに表示されます。

ステップ 6 [完了（Done）] をクリックします。

次の手順

ActiveDirectoryWizardと連携するようにアプライアンスを正常に設定するか、処理をスキップ

すると、[システムセットアップの次のステップ（System Setup Next Steps）]ページが表示され

ます。

[システムセットアップの次のステップ（System Setup Next Steps）]ページのリンクをクリック

して、アプライアンスの設定を続行します。

コマンドライン インターフェイス（CLI）へのアクセス

CLI へのアクセスは、アプライアンスへの接続 （32 ページ）で選択した管理接続方式によっ

て異なります。工場出荷時のデフォルト ユーザ名およびパスフレーズを次に示します。当初

は、admin ユーザ アカウントだけが CLI にアクセスできます。admin アカウントを介してコマ

ンドラインインターフェイスに初回アクセスしたうえで、さまざまな許可レベルの他のユーザ

を追加できます（ユーザの追加の詳細については、ユーザの追加（901ページ）を参照してく

ださい）。システムセットアップウィザードで、adminアカウントのパスフレーズを変更する

ように要求されます。admin アカウントのパスフレーズは、passphrase コマンドを使用して、

任意の時点で直接再設定することもできます。

イーサネットを介して接続する場合は、工場出荷時のデフォルト IP アドレスの 192.168.42.42
を使用して SSH セッションを開始します。SSH は、ポート 22 を使用するように設定されてい

ます。下記のユーザ名とパスフレーズを入力します。

シリアル接続を介して接続する場合は、パーソナル コンピュータのシリアル ケーブルが接続

されている通信ポートを使用して端末セッションを開始します。アプライアンスへの接続 （

32 ページ）に示されているシリアル ポートの設定値を使用してください。下記のユーザ名と

パスフレーズを入力します。

ユーザ名およびパスフレーズを入力してアプライアンスにログインします。

工場出荷時のデフォルト ユーザ名とパスフレーズ

• ユーザ名：admin

• パスフレーズ：ironport
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例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステム セットアップ ウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

（注）

コマンドライン インターフェイス（CLI）システム セットアップ ウィ

ザードの実行

CLI バージョンのシステム セットアップ ウィザードの手順は、基本的に GUI バージョン同様

ですが、次のわずかな例外があります。

• CLIバージョンには、Webインターフェイスをイネーブルにするプロンプトが含まれてい

ます。

• CLI バージョンでは、作成する各リスナーのデフォルト メール フロー ポリシーを編集で

きます。

• CLIバージョンには、グローバルなウイルス対策セキュリティとアウトブレイクフィルタ

セキュリティを設定するためのプロンプトが含まれています。

• CLIバージョンでは、システム セットアップの完了後にLDAPプロファイルを作成するこ

とを指示されません。ldapconfigコマンドを使用してLDAPプロファイルを作成してくだ

さい。

システム セットアップ ウィザードを実行するには、コマンド プロンプトで systemsetup と入

力します。

IronPort> systemsetup

システムを再設定するようシステム セットアップ ウィザードから警告が出されます。アプラ

イアンスをまったく初めて設置する場合か、既存の設定を完全に上書きする場合は、この質問

に [はい（Yes）] と回答します。

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access Table' -
mail operations may be interrupted.

Are you sure you wish to continue? [Y]> Y
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以降のシステム セットアップ手順については、次で説明します。CLI バージョンのシステム

セットアップ ウィザード対話の例には、Web ベースのシステム セットアップ ウィザードを使

用した基本設定の定義 （41ページ）で説明したGUIバージョンのシステム セットアップ ウィ

ザードから逸脱する部分だけを含めてあります。

（注）

admin パスフレーズの変更

まず、AsyncOSの adminアカウントのパスフレーズを変更します。続行するには、現在のパス

フレーズを入力する必要があります。新しいパスフレーズは6文字以上の長さにする必要があ

ります。パスフレーズは、必ず安全な場所に保管してください。パスフレーズの変更は、シス

テム セットアップ プロセスを終了した時点で有効になります。

ライセンス契約書の受諾

表示されるソフトウェア ライセンス契約書を参照して受諾します。

ホスト名の設定

次に、Eメールセキュリティアプライアンスの完全修飾ホスト名を定義します。この名前は、

ネットワーク管理者が割り当てる必要があります。

論理 IP インターフェイスの割り当てと設定

次の手順では、Management（C370、C670、X1070、C380、C680、C390、および C690 アプラ

イアンス）またはData 1（C170およびC190アプライアンス）物理イーサネット インターフェ

イス上に論理 IP インターフェイスの割り当てと設定を行います。続いて、アプライアンス上

で使用可能な他の任意の物理イーサネット インターフェイス上に論理 IP インターフェイスを

設定するよう指示されます。

各イーサネットインターフェイスに複数の IPインターフェイスを割り当てることができます。

IP インターフェイスは、IP アドレスおよびホスト名を物理イーサネット インターフェイスと

関連付ける論理構成概念です。Data 1 と Data 2 の両方のイーサネット ポートを使用する場合

は、両方の接続用に IP アドレスとホスト名が必要です。

C370、C670、X1070、C380、C680、C390、およびC690アプライアンスの場合：シスコでは、

パブリックリスナーを介して着信電子メールを受信するためにインターネットに直接接続する

ように物理イーサネットポートの1つを使用し、プライベートリスナーを介して発信電子メー

ルをリレーするために内部ネットワークに直接接続するようにもう 1 つの物理イーサネット

ポートを使用することを推奨しています。

C170およびC190アプライアンスの場合：デフォルトでは、着信電子メールの受信と発信電子

メールのリレーの両方のために、リスナー1つの物理イーサネットポート1つのみがsystemsetup

コマンドによって設定されます。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

53

セットアップおよび設置

admin パスフレーズの変更



アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリック リスナーが設定されている場合を除き、そのインターフェイスの

SSH がシステムによってオンにされます。

（注）

次の情報が必要です。

• 後でその IP インターフェイスを参照するために作成した名前（ニックネーム）。たとえ

ば、イーサネット ポートの 1 つをプライベート ネットワーク用に使用し、もう 1 つをパ

ブリック ネットワーク用にしている場合は、それぞれ PrivateNet および PublicNet などの

名前を付けます。

インターフェイス用に定義する名前では、大文字と小文字が区別

されます。AsyncOS では、2 つの同じインターフェイス名を作成

することはできません。たとえば、Privatenet および PrivateNet

という名前は、異なる（一意の）2 つの名前であると見なされま

す。

（注）

• ネットワーク管理者によって割り当てられた IP アドレス。これは、IPv4 アドレスまたは

IPv6 アドレスにできます。1 つの IP インターフェイスに両方のタイプの IP アドレスを割

り当てることができます。

• インターフェイスのネットマスクネットマスクは、CIDR 形式である必要があります。た

とえば、255.255.255.0 サブネットでは /24 を使用します。

同じサブネットに含まれる IPアドレスを、別々の物理イーサネッ

トインターフェイスには設定できません。ネットワークおよび IP
アドレスのコンフィギュレーションの詳細については、ネット

ワークと IPアドレスの割り当て（1215ページ）を参照してくださ

い。

C170 および C190 アプライアンスの場合、Data 2 インターフェイ

スを最初に設定します。

（注）

デフォルト ゲートウェイの指定

systemsetup コマンドの次の部分では、ネットワークのデフォルト ルータ（ゲートウェイ）の

IP アドレスを入力します。

Web インターフェイスのイネーブル化

systemsetup コマンドの次の部分では、アプライアンス（Management イーサネット インター

フェイス）のWebインターフェイスを有効にします。Secure HTTP（https）を介してWebイン
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ターフェイスを実行することもできます。HTTPS を使用する場合は、独自の証明書をアップ

ロードするまで、デモ証明書が使用されます。

DNS の設定

次に、DomainNameService（DNS）を設定します。CiscoAsyncOSには、インターネットのルー

ト サーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい

ますが、独自の DNS サーバを使用することもできます。独自のサーバを使用する場合は、各

DNSサーバの IPアドレスおよびホスト名を指定する必要があります。必要な数のDNSサーバ

を入力できます（各サーバのプライオリティは0になります）。デフォルトでは、独自のDNS
サーバのアドレスを入力するよう、systemsetup から示されます。

リスナーの作成

特定の IPインターフェイスに対して設定される、着信電子メール処理サービスを「リスナー」

によって管理します。リスナーは、内部システムまたはインターネットのいずれかからEメー

ル セキュリティ アプライアンスに着信する電子メールだけに適用されます。Cisco AsyncOS
は、メッセージを受け入れて受信者のホストにリレーするために、リスナーを使用してメッ

セージが満たす必要のある基準を指定します。リスナーは、上記で指定した IP アドレス用に

実行されている電子メールリスナーであると見なすことができます（「SMTPデーモン」と見

なすことさえ可能）。

C370、C670、X1070、C380、C680、C390、および C690 アプライアンスの場合：デフォルト

では、systemsetup コマンドによって 2 個のリスナー（プライベート 1 つ、パブリック 1 つ）

が設定されます。（使用可能なリスナータイプの詳細については、電子メールを受信するため

のゲートウェイの設定 （81 ページ）を参照してください）。

C170およびC190アプライアンスの場合：デフォルトでは、インターネットからのメールの受

信と内部ネットワークからの電子メールのリレーの両方に対応するパブリックリスナー1つが

systemsetup コマンドによって設定されます。C170 および C190 アプライアンスのリスナーの

例 （60 ページ）を参照してください。

リスナーを定義するときは、次の属性を指定します。

• 後でそのリスナーを参照するために作成した名前（ニックネーム）。たとえば、インター

ネットに配信される、内部システムからの電子メールを受け入れるリスナーには、

OutboundMail などの名前を付けます。

• 電子メールの受信に使用する、systemsetup コマンドで先に作成したいずれかの IP イン

ターフェイス。

• 電子メールのルーティング先にするマシンの名前（パブリック リスナーのみ）。（これ

は、最初の smtproutes エントリです。ローカル ドメインの電子メールのルーティング （

655 ページ） を参照してください）。

• パブリック リスナーで SenderBase Reputation Score（SBRS; SenderBase レピュテーション

スコア）に基づくフィルタリングをイネーブルにするかどうか。イネーブルにする場合

は、[コンサーバティブ（Conservative）]、[適度（Moderate）]、または [アグレッシブ

（Aggressive）] から設定値を選択することも指示されます。

• ホストごとのレート制限：1 時間あたりにリモート ホストから受信する受信者の最大数

（パブリック リスナーのみ）。
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• 受け入れる電子メールの宛先にされている受信者ドメインまたは特定のアドレス（パブ

リックリスナーの場合）、あるいはアプライアンスを介した電子メールのリレーを許可す

るシステム（プライベートリスナーの場合）。これらは、リスナーの受信者アクセステー

ブルおよびホスト アクセス テーブルの最初のエントリです。詳細については、送信者グ

ループの構文（110ページ）およびメッセージを受け入れるドメインおよびユーザの追加

（147 ページ）を参照してください。

パブリック リスナー

パブリックリスナーおよびプライベートリスナーを作成する次の例は、C370、C670、X1070、
C380、C680、C390、およびC690アプライアンスのみに適用されます。C170およびC190アプ

ライアンスの場合は、次のセクション、C170 および C190 アプライアンスのリスナーの例 （

60 ページ）までスキップしてください。

（注）

systemsetup コマンドのこの例の部分では、PublicNet IPインターフェイスで実行されるように

InboundMail というパブリック リスナーを設定します。続いて、ドメイン example.com 宛ての

すべての電子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの

初期 SMTP ルートを設定します。レート制限をイネーブルにし、パブリック リスナーに対し

て単一のホストから受信する 1 時間あたりの受信者の最大値に 4500 を指定します。

1台のリモート ホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由

裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1 時間に 200 通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電

子メールの送信者）である可能性がありますが、10,000 人規模の会社に対するすべての電子

メールを処理する E メール セキュリティ アプライアンスを設定する場合は、単一のリモート

ホストからの 1時間あたりのメッセージが 200通であっても、理にかなった値である可能性が

あります。対照的に、50人規模の会社の場合に、1時間あたり 200通のメッセージを送信して

くる送信者は、おそらく、明らかなスパム送信者です。パブリックリスナーで、企業への着信

電子メールのレート制限をイネーブルにする（量を絞る）場合は、適切な値を選択してくださ

い。デフォルトのホスト アクセス ポリシーの詳細については、送信者グループの構文 （110
ページ）を参照してください。

（注）

次に、リスナーのデフォルトのホスト アクセス ポリシーが受け入れられます。

You are now going to configure how the appliance accepts mail by

creating a "Listener".

Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail
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Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server which you want mail for example.com to be delivered.
Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the maximum
number

of recipients per hour you are willing to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 4500

Default Policy Parameters
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==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

プライベート リスナー

systemsetup コマンドのこの例の部分では、PrivateNet IP インターフェイスで実行されるように

OutboundMailというプライベート リスナーを設定します。次に、ドメイン example.comに含ま

れる任意のホスト宛てのすべての電子メールをリレーするように設定します（エントリ

.example.com の先頭のドットに注意してください）。

続いて、レート制限（イネーブルでない）のデフォルト値およびこのリスナーのデフォルトホ

スト アクセス ポリシーが受け入れられます。

プライベート リスナーのデフォルト値は、先に作成したパブリック リスナーのデフォルト値

と異なることに注意してください。詳細については、リスナーの使用 （82 ページ）を参照し

てください。

Do you want to configure the appliance to relay mail for internal hosts? [Y]> y
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Please create a name for this listener (Ex: "OutboundMail"):

[]> OutboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled
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Use SenderBase for Flow Control: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

C170 および C190 アプライアンスのリスナーの例

リスナーを作成する次の例は、C170 および C190 アプライアンスのみに適用されます。（注）

systemsetup コマンドのこの例の部分では、MailNet IP インターフェイスで実行されるように

MailInterface というリスナーを設定します。続いて、ドメイン example.com 宛てのすべての電

子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの初期 SMTP
ルートを設定します。次に、ドメインdomain example.comに含まれる任意のホスト宛てのすべ

ての電子メールをリレーするように同じリスナーを設定します（エントリ .example.com の先

頭のドットに注意してください）。

レート制限をイネーブルにし、パブリックリスナーに対して単一のホストから受信する1時間

あたりの受信者の最大値に 450 を指定します。

1台のリモート ホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由

裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1 時間に 200 通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電

子メールの送信者）である可能性がありますが、10,000 人規模の会社に対するすべての電子

メールを処理するアプライアンスを設定する場合は、単一のリモートホストからの1時間あた

りのメッセージが200通であっても、理にかなった値である可能性があります。対照的に、50
人規模の会社の場合に、1時間あたり200通のメッセージを送信してくる送信者は、おそらく、

明らかなスパム送信者です。パブリックリスナーで、企業への着信電子メールのレート制限を

イネーブルにする（量を絞る）場合は、適切な値を選択してください。デフォルトのホストア

クセス ポリシーの詳細については、送信者グループの構文 （110 ページ）を参照してくださ

い。

（注）
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次に、リスナーのデフォルトのホスト アクセス ポリシーが受け入れられます。

You are now going to configure how the appliance accepts mail by creating a "Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

[1]> 1

Enter the domain names or specific email addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server where you want mail for example.com to be delivered.

Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.
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Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addresses are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 450

Default Policy Parameters

==========================

Maximum Message Size: 10M

Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Spam Detection Enabled: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]>
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Listener MailInterface created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

この systemsetup コマンドでは、C170 および C190 アプライアンスの受信メールと送信メール

両方に対してリスナーを 1 つだけ設定するため、すべての発信メールがメール フロー モニタ

機能（通常はインバウンド メッセージに使用）で評価されます。参照先： 電子メール セキュ

リティ モニタの使用方法 （789 ページ）

（注）

アンチスパムのイネーブル化

アプライアンスには、Anti-Spam ソフトウェアの 30 日間有効な評価キーが付属しています。

systemsetup コマンドのこの部分では、ライセンス契約書を受諾し、アプライアンスでグ

ローバルに Anti-Spam をイネーブルにすることができます。

次に、着信メール ポリシーに対する Anti-Spam スキャンをイネーブルにします。

ライセンス契約書を受諾しない場合、Anti-Spamはアプライアンスでイネーブルになりません。（注）

アプライアンスで使用可能なすべての Anti-Spam 設定オプションについては、スパム対策 （

339 ページ）を参照してください。

デフォルト アンチスパム スキャン エンジンの選択

複数のアンチスパム スキャン エンジンをイネーブルにした場合は、デフォルト着信メール ポ

リシーに対してイネーブルにするエンジンを選択するように示されます。

スパム隔離のイネーブル化

スパム対策サービスをイネーブルにした場合は、着信メールポリシーをイネーブルにして、ス

パム メッセージおよび陽性と疑わしいスパム メッセージをローカル スパム隔離に送信できま

す。スパム隔離をイネーブルにすると、アプライアンスでエンドユーザ隔離もイネーブルにな

ります。エンドユーザのアクセス権を設定していないうちは、管理者だけがエンドユーザ隔離

を利用できます。

ローカルのスパム隔離の設定 （872 ページ）を参照してください。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

63

セットアップおよび設置

アンチスパムのイネーブル化



アンチウイルス スキャンのイネーブル化

アプライアンスには、ウイルス スキャン エンジンの 30 日間評価キーが付属しています。

systemsetup コマンドのこの部分では、1 つまたは複数のライセンス契約書を受諾し、アプラ

イアンスでウイルス対策スキャンをイネーブルにできます。アプライアンスでイネーブルにす

るウイルス対策スキャン エンジンごとにライセンス契約書を受諾する必要があります。

契約書を受諾すると、選択したアンチウイルス スキャン エンジンが着信メール ポリシーでイ

ネーブルにされます。E メール セキュリティ アプライアンスでは、着信メールをスキャンし

てウイルスを検出しますが、感染した添付ファイルの修復は行いません。アプライアンスで

は、感染したメッセージをドロップします。

アプライアンスで使用可能なウイルス対策設定オプションについては、アンチウイルス （319
ページ）を参照してください。

アウトブレイク フィルタおよび SenderBase 電子メール トラフィック モニタリング ネッ

トワークのイネーブル化

続くこの手順では、SenderBaseへの参加とアウトブレイクフィルタの両方をイネーブルにする

よう指示されます。アプライアンスには、アウトブレイク フィルタの 30 日間評価キーが付属

しています。

アウトブレイク フィルタ

アウトブレイク フィルタは、従来のウイルス対策セキュリティ サービスが新しいウイルス シ

グニチャファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウイルスの

発生に対する「第一の防衛ライン」になります。アウトブレイクフィルタをイネーブルにした

場合は、デフォルト着信メール ポリシーでイネーブルになります。

アウトブレイク フィルタをイネーブルにする場合は、しきい値およびアウトブレイク フィル

タ アラートを受信するかどうかを入力します。アウトブレイク フィルタおよびしきい値の詳

細については、アウトブレイク フィルタ （385 ページ）を参照してください。

SenderBase への参加

SenderBaseは、電子メール管理者による送信者の調査、電子メールの正規送信元の識別、およ

びスパム送信者のブロックに役立つように設計された、電子メールのレピュテーションサービ

スです。

SenderBase 電子メール トラフィック モニタリング ネットワークへの参加に同意した場合は、

組織宛に送信された電子メールに関する集約された統計がシスコによって収集されます。これ

には、メッセージ属性の要約データおよび E メール セキュリティ アプライアンスがどのよう

に各種メッセージを処理したかに関する情報が含まれています。

詳細については、『Cisco Email Security Appliance Guide』の「SenderBase Network Participation」
の章を参照してください。
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アラート設定値および AutoSupport の設定

ユーザの介入を必要とするシステム エラーが発生した場合、Cisco AsyncOS は電子メールでア

ラート メッセージをユーザに送信します。システム アラートを受信する電子メール アドレス

を1つ以上追加してください。複数のアドレスを指定する場合は、カンマで区切ります。入力

した電子メールアドレスでは、当初、ディレクトリ獲得攻撃対策アラート以外のすべてのタイ

プおよびすべてのレベルのアラートを受信します。CLIでalertconfigコマンドを使用するか、

GUI で [システム管理（System Administration）] > [アラート（Alerts）] ページを使用すること

により、後でアラート設定を詳細化できます。詳細については、『CiscoEmailSecurityAppliance
Guide』で、「Distributing Administrative Tasks」の章の「Alerts」の項を参照してください。

AutoSupport 機能では、ご使用のアプライアンスに関する問題をシスコ カスタマー サポート

チームが認識しておくことで、業界トップ水準のサポートを提供できます。サポートアラート

と週ごとのステータス更新をシスコに送信するには、[はい（Yes）] と回答します（詳細につ

いては、『Cisco Email Security Appliance Guide』で、「Distributing Administrative Tasks」の章の

「AutoSupport」の項を参照してください）。

スケジュール済みレポートの設定

デフォルトの定期レポートの送信先にするアドレスを入力します。この値はブランクにするこ

とができ、その場合、レポートは、電子メールで送信される代わりに、アプライアンス上に

アーカイブされます。

時刻設定値の設定

Cisco AsyncOSでは、ネットワーク タイム プロトコル（NTP）を使用して、ネットワーク上ま

たはインターネット上の他のサーバと時刻を同期するか、システムクロックを手動で設定する

ことができます。アプライアンス上の時間帯を設定して、メッセージヘッダーおよびログファ

イルのタイムスタンプを正確にする必要もあります。Cisco Systems タイム サーバを使用して

アプライアンス上の時刻を同期することもできます。

[大陸（Continent）]、[国（Country）]、および [タイムゾーン（Timezone）] を選択し、NTP を

使用するかどうかと、使用する NTP サーバの名前を選択します。

変更の確定

最後に、手順全体で行った設定変更を確定するかどうかの確認が、システムセットアップウィ

ザードから示されます。変更を確定する場合は、[はい（Yes）] と回答します。

システム セットアップ ウィザードを正常に完了すると、次のメッセージが表示されて、コマ

ンド プロンプトが出されます。

Congratulations! System setup is complete. For advanced configuration, please refer to
the User Guide.

mail3.example.com>

これで、アプライアンスが電子メールを送信できる状態になりました。
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設定のテスト

Cisco AsyncOS の設定をテストする際は、mailconfig コマンドを使用して、systemsetup コマン

ドで作成したばかりのシステム設定データを含むテスト電子メールをただちに送信できます。

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com>

利用可能なメールボックスに設定を送信して、システムでネットワーク上に電子メールを送信

できることを確認します。

即時アラート

E メール セキュリティ アプライアンスでは、ライセンス キーを使用して機能をイネーブルに

します。systemsetupコマンドでリスナーを最初に作成した場合、Anti-Spamをイネーブルにし

た場合、Sophos または McAfee Anti-Virus をイネーブルにした場合、あるいはアウトブレイク

フィルタをイネーブルにした場合は、アラートが生成されて、手順2：システム（42ページ）

で指定したアドレスに送信されます。

キーの残り時間を定期的に通知するアラートです。次に例を示します。

Your "Receiving" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Sophos" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Outbreak Filters" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

30日間の評価期間を超えて機能を有効にする場合は、シスコのセールス担当者にお問い合わせ

ください。キーの残り時間は、[システム管理（System Administration）] > [ライセンスキー

（Feature Keys）] ページからか、featurekey コマンドを発行することによって確認できます

（詳細については、ライセンス キー （930 ページ）を参照してください）。
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エンタープライズ ゲートウェイとしてシステムを設定

エンタープライズゲートウェイ（インターネットからの電子メールの受け入れ）としてシステ

ムを設定する場合は、まずこの章を完了してから、詳細について電子メールを受信するための

ゲートウェイの設定 （81 ページ）を参照してください。

設定と次の手順の確認
システム セットアップが完了したため、E メール セキュリティ アプライアンスによって電子

メールが送信および受信されます。ウイルス対策、スパム対策、およびウイルスアウトブレイ

ク フィルタ セキュリティ機能をイネーブルにした場合は、着信メールおよび発信メールでス

パムおよびウイルスのスキャンも行われます。

次の手順では、アプライアンスの設定をカスタマイズする方法を理解します。 電子メール パ

イプラインについて （69 ページ） では、システムでの電子メールのルーティング方法の詳細

な概要を説明しています。各機能は、順次（上から下に）処理されます。各機能については、

本書の残りの章で説明します。
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第 4 章

電子メール パイプラインについて

この章は、次の項で構成されています。

• 電子メール パイプラインの概要 （69 ページ）

• 電子メール パイプラインのフロー （69 ページ）

• 着信および受信 （72 ページ）

• ワーク キューとルーティング （75 ページ）

• 配信 （79 ページ）

電子メール パイプラインの概要
電子メール パイプラインはアプライアンスで処理されるため、電子メール フローです。これ

には 3 フェーズあります。

• 受信：着信電子メールを受信するようにアプライアンスはリモートホストに接続されるた

め、設定された制限やその他の受信ポリシーに従います。たとえば、ホストがユーザの

メールを送信できることを確認し、受信接続とメッセージ制限を適用し、メッセージの受

信者を検証します。

• ワークキュー：アプライアンスは着信および発信メールを処理し、フィルタリング、セー

フリスト/ブロック リスト スキャン、スパム対策およびウイルス対策スキャン、アウトブ

レイク フィルタ、隔離などを実行します。

• 配信：発信電子メールを送信するようにアプライアンスは接続されるため、設定された配

信制限とポリシーに従います。たとえば、発信接続制限を適用し、指定された配信不能

メッセージを処理します。

電子メール パイプラインのフロー
次の図に、受信から配信へのルーティングまで、電子メールがシステムで処理される様子の概

要を示します。各機能は順番に処理されます（上から下へ）。このパイプラインに含まれる機

能の設定の大部分は、trace コマンドを使用してテストできます。
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図 5 : 電子メール パイプライン：電子メール接続の受信
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図 6 : 電子メール パイプライン - 作業キュー
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図 7 : 電子メール パイプライン：電子メールの配信

着信および受信
電子メールパイプラインの受信フェーズでは、送信者のホストからの初期接続が行われます。

各メッセージのドメインを設定でき、受信者が検査されて、メッセージはワークキューに渡さ

れます。

ホストアクセステーブル（HAT）、送信者グループ、およびメールフ

ロー ポリシー

HAT では、リスナーへの接続を許可するホスト（つまり、電子メールの送信を許可するホス

ト）を指定できます。
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送信者グループは、1つまたは複数の送信者をグループに関連付けるために使用されるもので、

メッセージ フィルタおよびその他のメール フロー ポリシーを送信者グループに対して適用で

きます。メール フロー ポリシーは、一連の HAT パラメータ（アクセス ルール、レート制限

パラメータ、およびカスタム SMTP コードと応答）を表現する 1 つの方法です。

送信者グループおよびメール フロー ポリシーは合わせて、リスナーのHATで定義されます。

送信者グループのホスト DNS 検証設定では、SMTP カンバセーションの前に未検証の送信者

を分類し、さまざまな種類の未検証の送信者をさまざまな送信者グループに含めることができ

ます。

SMTP カンバセーションに先立って、接続元のホストが送信者グループでホスト DNS 検証の

対象になった一方で、エンベロープ送信者のドメイン部分はメール フロー ポリシーでDNS検

証されます。この検証は、SMTP カンバセーションの間に行われます。不正な形式のエンベ

ロープ送信者を含むメッセージを無視できます。送信者検証例外テーブルにエントリを追加で

きます。このテーブルはメールの受け入れや拒否の基盤となるドメインと電子メールアドレス

のリストで、エンベロープ送信者 DNS 検証設定値の影響は受けません。

送信者レピュテーションフィルタリングでは、電子メール送信者を分類でき、CiscoSenderBase
レピュテーション サービスによって決定された送信者の信頼性に基づいて電子メール インフ

ラストラクチャの利用を制限できます。

詳細については、定義済みの送信者グループとメールフローポリシーの理解（118ページ）を

参照してください。

Received: ヘッダー

listenerconfigコマンドを使用すると、リスナーで受信したすべてのメッセージに対して、

デフォルトでは Received: ヘッダーを組み込まないようにリスナーを設定できます。

詳細については、リスナーの使用 （82 ページ）を参照してください。

デフォルト ドメイン

完全修飾ドメイン名を含んでいない送信者アドレスにデフォルトドメインを自動的に追加する

ようリスナーを設定できます。これらのアドレスを「素」アドレスとも呼びます（「joe」と

「joe@example.com」など）。

詳細については、リスナーの使用 （82 ページ）を参照してください。

バウンス検証

発信メールには特別なキーがタグ付けされます。これにより、そのメールがバウンスとして送

り返された場合は、そのタグを認識したうえでメールが配信されます。詳細については、バウ

ンス検証 （695 ページ）を参照してください。
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ドメイン マップ

設定するリスナーごとにドメイン マップ テーブルを作成できます。ドメイン マップ テーブル

に含まれているドメインと一致するメッセージでは、各受信者のエンベロープ受信者が書き換

えられます。たとえば、joe@old.com -> joe@new.com です。

詳細については、ドメイン マップ機能 （679 ページ）を参照してください。

受信者アクセス テーブル（RAT）

着信電子メールに限っては、アプライアンスでメールを受け入れるすべてのローカルドメイン

のリストを、RAT によって指定できます。

詳細については、受信者のアドレスに基づく接続の許可または拒否の概要（145ページ）を参

照してください。

エイリアス テーブル

エイリアステーブルを使用すると、1人または複数の受信者にメッセージをリダイレクトでき

ます。エイリアスはマッピング テーブルに格納されます。電子メールのエンベロープ受信者

（Envelope ToまたはRCPT TOとも呼ぶ）とエイリアス テーブルに定義されているエイリアス

が一致すると、電子メールのエンベロープ受信者アドレスが書き換えられます。

エイリアステーブルの詳細については、エイリアステーブルの作成（662ページ）を参照して

ください。

LDAP 受信者の受け入れ

既存の LDAP インフラストラクチャを使用して、着信メッセージの受信者電子メール アドレ

ス（パブリック リスナー上）を SMTP カンバセーションまたはワークキュー内で処理する方

法を定義できます。詳細については、リスナーの使用 （82 ページ）を参照してください。こ

れにより、アプライアンスでは、独特な方法でディレクトリ獲得攻撃（DHAP）に対処できま

す。システムでは、メッセージを受け入れて、SMTPカンバセーションまたはワークキューで

LDAP受け入れ検証を実行します。受信者がLDAPディレクトリ内で見つからない場合に、遅

延バウンスを実行するか、そのメッセージ全体をドロップするかを設定できます。

詳細については、LDAP クエリに関する作業 （738 ページ）を参照してください。

SMTP コールアヘッド受信者検証

E メール セキュリティ アプライアンスで SMTP コールアヘッド受信者検証を設定すると、E
メール セキュリティ アプライアンスは、SMTP サーバに「事前に電話して」受信者を検証す

る間、送信側の MTA との SMTP 通信を中断します。アプライアンスが SMTP サーバに問い合

わせると、SMTPサーバの応答がEメール セキュリティ アプライアンスに返されます。Eメー

ルセキュリティアプライアンスはSMTP通信を再開し、送信側のMTAに応答を送信し、SMTP
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サーバの応答（および SMTP コールアヘッド プロファイルの設定）に基づいて接続を続行す

るかドロップします。

詳細については、次を参照してください。 SMTP サーバを使用した受信者の検証 （629 ペー

ジ）

ワーク キューとルーティング
ワークキューでは、配信フェーズに移動される前の受信メッセージを処理します。処理には、

マスカレード、ルーティング、フィルタリング、セーフリスト/ブロックリスト スキャン、ア

ンチスパムおよびアンチウイルス スキャン、ファイル レピュテーションのスキャンと分析、

アウトブレイク フィルタ、および隔離が含まれます。

データ漏洩防止（DLP）スキャンは、発信メッセージだけで使用可能です。DLP メッセージ

スキャンが実行されるワークキュー内の位置については、メッセージ分裂（284ページ）を参

照してください。

（注）

電子メール パイプラインとセキュリティ サービス

原則として、セキュリティ サービス（アンチスパム スキャン、アンチウイルス スキャン、お

よびアウトブレイク フィルタ）に対する変更は、すでにワーク キューにあるメッセージには

影響しません。次に例を示します。

初めてパイプラインに入るメッセージについて、次のいずれかの理由により、アンチウイルス

スキャンがバイパスされると仮定します。

• アプライアンスでグローバルにアンチウイルス スキャンがイネーブルにされていなかっ

た。または、

• アンチウイルス スキャンをスキップするように HAT ポリシーで指定されていた。また

は、

• そのメッセージに対するアンチウイルス スキャンをバイパスさせるメッセージ フィルタ

が存在していた。

この場合、アンチウイルススキャンが再イネーブル化されているかどうかを問わず、隔離エリ

アから解放されるときにそのメッセージのアンチウイルススキャンは行われません。ただし、

メール ポリシーに基づいてアンチウイルス スキャンがバイパスされるメッセージの場合は、

隔離エリアからの解放時にアンチウイルススキャンが行われる可能性があります。メッセージ

が隔離エリアにある間に、メールポリシーの設定値が変更される可能性があるためです。たと

えば、メール ポリシーによってメッセージがアンチウイルス スキャンをバイパスし、隔離さ

れている場合に、隔離エリアからの解放以前にメールポリシーが更新されて、アンチウイルス

スキャンが組み込まれた場合、そのメッセージは、隔離エリアからの解放時にアンチウイルス

スキャンが行われます。
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同様に、誤ってアンチスパム スキャンをグローバルに（または HAT で）ディセーブルにし、

メールがワークキューに入った後で気付いたとします。その時点でアンチスパムをイネーブル

にしても、ワークキューにあるメッセージについてはアンチスパムスキャンは行われません。

LDAP 受信者の受け入れ

既存の LDAP インフラストラクチャを使用して、着信メッセージの受信者電子メール アドレ

ス（パブリック リスナー上）を SMTP カンバセーションまたはワークキュー内で処理する方

法を定義できます。詳細については、リスナーの使用 （82 ページ）を参照してください。こ

れにより、アプライアンスでは、独特な方法でディレクトリ獲得攻撃（DHAP）に対処できま

す。システムでは、メッセージを受け入れて、SMTPカンバセーションまたはワークキューで

LDAP受け入れ検証を実行します。受信者がLDAPディレクトリ内で見つからない場合に、遅

延バウンスを実行するか、そのメッセージ全体をドロップするかを設定できます。

詳細については、LDAP クエリに関する作業 （738 ページ）を参照してください。

マスカレードまたは LDAP マスカレード

マスカレードは、作成したテーブルに従って、エンベロープ送信者（送信者またはMAILFROM
とも呼ぶ）およびプライベートまたはパブリック リスナーによって処理される電子メールの

To:、From:、CC:のヘッダーを書き換える機能です。スタティックマッピングテーブルとLDAP
クエリーの2通りのうちいずれかによって、作成したリスナーごとに異なるマスカレードパラ

メータを指定できます。

スタティック マッピング テーブルによるマスカレードの詳細については、マスカレードの構

成 （669 ページ）を参照してください。

LDAP クエリーによるマスカレードの詳細については、LDAP クエリに関する作業 （738 ペー

ジ）を参照してください。

LDAP ルーティング

ネットワーク上のLDAPディレクトリで使用可能な情報に基づいて、適切なアドレスやメール

ホストにメッセージをルーティングするようにアプライアンスを設定できます。

詳細については、LDAP クエリに関する作業 （738 ページ）を参照してください。

メッセージ フィルタ

メッセージフィルタでは、受信直後のメッセージおよび添付ファイルの処理方法を記述した特

別なルールを作成できます。フィルタ ルールでは、メッセージまたは添付ファイルの内容、

ネットワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタ アクションでは、メッセージのドロッ

プ、バウンス、アーカイブ、隔離、ブラインド カーボン コピー、または変更を行うことがで

きます。
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詳細については、メッセージフィルタを使用した電子メールポリシーの適用（153ページ）を

参照してください。

複数受信者メッセージは、このフェーズの後に、電子メールセキュリティマネージャに先立っ

て「分裂」されます。メッセージの分裂とは、電子メール セキュリティ マネージャによる処

理のために、単一の受信者を設定した電子メールの分裂版コピーを作成することを指します。

電子メール セキュリティ マネージャ（受信者単位のスキャン）

セーフリスト/ブロックリスト スキャン

エンドユーザセーフリストおよびブロックリストは、エンドユーザによって作成されて、アン

チスパムスキャンに先行して検査されるデータベースに格納されます。各エンドユーザは、常

にスパムとして扱うか、決してスパムとして扱わないドメイン、サブドメイン、または電子

メール アドレスを指定できます。送信者アドレスがエンドユーザ セーフリストに含まれてい

る場合、アンチスパムスキャンはスキップされます。送信者アドレスがブロックリストに含ま

れている場合、メッセージは、管理者設定値に応じて隔離するかドロップすることができま

す。セーフリストおよびブロックリストの設定に関する詳細については、スパム隔離（871ペー

ジ）を参照してください。

スパム対策

アンチスパムスキャンは、インターネット全体にわたるサーバ側のアンチスパム保護を提供し

ます。アンチスパムスキャンでは、スパム攻撃によってユーザに不便が生じ、ネットワークが

蹂躙されたり損傷したりする前に、スパム攻撃を活発に識別し、危険を除去します。その結

果、ユーザのプライバシーを侵害することなく、ユーザの受信箱に届く前に、不要なメールを

削除できます。

スパム対策スキャンはスパム隔離にメールを配信するように設定できます（オンボックスまた

はオフボックス）。スパム隔離からリリースされるメッセージは電子メールパイプラインで処

理する以降のワーク キューをとばし、宛先キューに直接進みます。

詳細については、スパム対策 （339 ページ）を参照してください。

アンチウイルス

アプライアンスには、統合されたウイルス スキャン エンジンが含まれています。「メール ポ

リシー」ごとを基本に、メッセージおよび添付ファイルをスキャンしてウイルスを検出するよ

うに、アプライアンスを設定できます。ウイルスが検出された場合に次の処置を行うようにア

プライアンスを設定できます。

• 添付ファイルの修復の試行

• 添付ファイルのドロップ

• 件名ヘッダーの変更

• X-Header の追加

• 異なるアドレスまたはメールホストへのメッセージの送信

• メッセージのアーカイブ
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• メッセージの削除

メッセージが隔離エリア（隔離 （79 ページ）を参照）から解放されると、ウイルスがスキャ

ンされます。アンチウィルススキャンの詳細については、アンチウイルス（319ページ）を参

照してください。

グレイメールの検出と安全な購読解約

グレーメールメッセージを検出し、エンドユーザに代わって安全な購読解約を実行するように

アプライアンスを設定できます。実行できるアクションは、アンチウイルススキャンで実行で

きるアクションに似ています。

詳細については、次を参照してください。 グレイメールの管理 （373 ページ）

ファイル レピュテーション スキャンおよびファイル分析

メッセージの添付ファイルをスキャンし、新たな脅威や標的型の脅威が含まれているかどうか

を確認するように、アプライアンスを設定できます。実行できるアクションは、アンチウイル

ス スキャンで実行できるアクションに似ています。

詳細については、次を参照してください。 ファイル レピュテーション フィルタリングとファ

イル分析 （449 ページ）

コンテンツ フィルタ

受信者ごとまたは送信者ごとを基準に、メッセージに適用するコンテンツフィルタを作成でき

ます。コンテンツフィルタは、電子メールパイプラインで後ほど適用される点、つまり、1つ

のメッセージが、各電子メールセキュリティマネージャポリシーに対応する個々の複数のメッ

セージに「分裂」された後で適用される点を除いては、メッセージフィルタとほぼ同じです。

コンテンツ フィルタ機能は、メッセージ フィルタ処理およびアンチスパムとアンチウイルス

スキャンがメッセージに対して実行された後で適用されます。

コンテンツフィルタの詳細については、コンテンツフィルタ（293ページ）を参照してくださ

い。

アウトブレイク フィルタ

シスコのアウトブレイクフィルタ機能には、新たな拡散に対抗するための重要な第1層となる

ように活発に動作する特別なフィルタが含まれています。シスコの発行するアウトブレイク

ルールに基づいて、特定のファイル タイプの添付ファイルを持つメッセージを Outbreak とい

う名前の隔離エリアに送信できます。

Outbreak隔離エリア内のメッセージは、他のすべての隔離エリア内のメッセージと同じように

処理されます。隔離エリアおよびワーク キューの詳細については、隔離 （79 ページ）を参照

してください。

詳細については、アウトブレイク フィルタ （385 ページ）を参照してください。
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隔離

着信メッセージまたは発信メッセージをフィルタして隔離エリアに入れることができます。隔

離エリアは、メッセージの保持と処理に使用される特別なキュー、言い換えるとリポジトリで

す。隔離エリア内のメッセージは、隔離の設定方法に基づいて配信するか削除できます。

次のワーク キュー機能では、メッセージを隔離エリアに送信できます。

• スパム フィルタ

• メッセージ フィルタ

• アンチウイルス

• アウトブレイク フィルタ

• コンテンツ フィルタ

• ファイル分析（高度なマルウェア防御）

メッセージが隔離エリアから配信されると、脅威が再度スキャンされます。

配信
電子メールパイプラインの配信フェーズでは、接続の制限、バウンス、および受信者など、電

子メール処理の最終フェーズを主とします。

仮想ゲートウェイ

Virtual Gateway テクノロジーを使用すると、アプライアンスを複数の Virtual Gateway アドレス

に分割し、そのアドレスを使用して電子メールを送受信できます。各VirtualGatewayアドレス

には、個別の IP アドレス、ホスト名、およびドメインと電子メール配信キューが割り当てら

れます。

詳細については、Virtual Gateway™ テクノロジーを使用してすべてのホストされたドメインで

の構成のメール ゲートウェイ （710 ページ）を参照してください。

配信制限

配信時に使用する IP インターフェイスに基づく配信の制限およびアプライアンスでアウトバ

ウンドメッセージ配信に適用する最大同時接続数を設定するには、deliveryconfigコマンドを

使用します。

詳細については、電子メール配信パラメータの設定 （707 ページ）を参照してください。

ドメインベースの制限値

各ドメインに対して、一定期間でシステムが超えることができない、接続および受信者の最大

数を割り当てることができます。この「グッドネイバー」テーブルは、[メールポリシー（Mail
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Policies）] > [送信先コントロール（Destination Controls）] ページ（または destconfig コマン

ド）から定義します。

詳細については、宛先制御による電子メール配信の管理（694ページ）を参照してください。

ドメインベースのルーティング

エンベロープ受信者を書き換えることなく、特定のドメイン宛てのすべての電子メールを特定

のMail Exchange（MX）ホストにリダイレクトするには、[ネットワーク（Network）] > [SMTP
ルート（SMTP Routes）] ページ（または smtproutes コマンド）を使用します。

詳細については、ローカルドメインの電子メールのルーティング（655ページ）を参照してく

ださい。

グローバル登録解除

特定の受信者、受信者ドメイン、または IP アドレスに対するアプライアンスからのメッセー

ジの配信を確実に停止するには、グローバル配信停止を使用します。グローバル配信停止をイ

ネーブルにすると、すべての受信者アドレスが、グローバル配信停止対象のユーザ、ドメイ

ン、電子メール アドレス、および IP アドレスのリストと照合されます。一致する電子メール

は送信されません。

詳細については、グローバル配信停止機能の使用 （719 ページ）を参照してください。

バウンス制限

作成する各リスナーのカンバセーションのハード バウンスおよびソフト バウンスを AsyncOS
で処理する方法を設定するには、[ネットワーク（Network）]> [バウンスプロファイル（Bounce
Profiles）]ページ（またはbounceconfigコマンド）を使用します。バウンス プロファイルを作

成し、各リスナーにプロファイルを適用するには、[ネットワーク（Network）] > [リスナー

（Listeners）] ページ（または listenerconfig コマンド）を使用します。メッセージ フィルタ

を使用して、特定のメッセージにバウンス プロファイルを割り当てることもできます。

バウンスプロファイルの詳細については、バウンスした電子メールの処理（685ページ）を参

照してください。
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第 5 章

電子メールを受信するためのゲートウェイ

の設定

この章は、次の項で構成されています。

• 電子メールを受信するためのゲートウェイ設定の概要 （81 ページ）

• リスナーの使用 （82 ページ）

• リスナーのグローバル設定 （85 ページ）

• Web インターフェイスを使用してリスナーを作成することによる接続要求のリスニング

（88 ページ）

• CLI を使用してリスナーを作成することによる接続要求のリスニング （94 ページ）

• エンタープライズ ゲートウェイ構成 （96 ページ）

電子メールを受信するためのゲートウェイ設定の概要
アプライアンスは、組織の電子メール ゲートウェイとして機能し、電子メール接続の提供、

メッセージの受け入れ、それらの適切なシステムへのリレーを行います。アプライアンスは、

インターネットからユーザのネットワーク内の受信者ホストへ、ユーザのネットワーク内のシ

ステムからインターネットに電子メール接続を提供できます。通常、電子メール接続要求は

Simple Mail Transfer Protocol（SMTP; シンプル メール転送プロトコル）を使用します。アプラ

イアンスは、SMTP接続をデフォルトで提供し、SMTPゲートウェイとして機能し、ネットワー

クのメール エクスチェンジまたは「MX」とも呼ばれます。

アプライアンスは、着信 SMTP 接続要求を提供するためにリスナーを使用します。リスナー

は、特定の IPインターフェイスで設定される電子メール処理サービスを記述します。リスナー

は、インターネットまたはインターネットに到達しようとするユーザのネットワーク内のシス

テムから、アプライアンスに入る電子メールだけに適用されます。メッセージおよび接続が、

メッセージを受け入れて受信者のホストにリレーするために満たす必要のある基準を、リス

ナーを使用して指定します。リスナーは、指定された各 IP アドレスを特定のポート上で実行

する「SMTPデーモン」として見なすことができます。また、リスナーはアプライアンスがア

プライアンスにメールを送信しようとするシステムと通信する方法を定義します。

次のタイプのリスナーを作成できます。
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• [パブリック（Public）]。インターネットから着信するメール メッセージをリッスンし、

受け入れます。パブリックリスナーは多数のホストからの接続を受信し、限られた数の受

信者にメッセージを渡します。

• [プライベート（Private）]。ユーザのネットワーク内のシステムから（インターネット中

でネットワークの外にいる受信者ではなく、通常内部グループウェアおよび電子メール

サーバ（POP/IMAP）から）、電子メール メッセージをリッスンし、受け入れます。プラ

イベートリスナーは、限られた（既知の）数のホストからの接続を受信し、多数の受信者

にメッセージを渡します。

リスナーを作成するときは、次の情報も指定します。

• リスナーのプロパティ。すべてのリスナーに適用するグローバルプロパティおよび各リス

ナーに固有のプロパティを定義します。たとえば、リスナーに使用する IP インターフェ

イスおよびポート、そしてこれがパブリックまたはプライベートのリスナーのどちらかを

指定することができます。この方法の詳細については、リスナーの使用 （82 ページ）を

参照してください。

• リスナーに接続が許可されているのはどのホストか。リモートホストからの着信接続を制

御するルールを定義します。たとえば、リモートホストを定義し、リスナーに接続できる

かどうかを定義できます。この方法の詳細については、ホスト アクセス テーブルを使用

した接続を許可するホストの定義 （107 ページ）を参照してください。

• （パブリック リスナーのみ）リスナーがメッセージを受け入れるローカル ドメイン。ど

の受信者がパブリック リスナーによって許可されるかを定義します。たとえば、組織で

currentcompany.comドメインを使用しているが、以前はoldcompany.comドメインを使用し

ていた場合は、currentcompany.com と oldcompany.com の両方のメッセージを受け入れるこ

とができます。この方法の詳細については、ドメイン名または受信者アドレスに基づく接

続の許可または拒否 （145 ページ）を参照してください。

ホストアクセステーブルおよび受信者アクセステーブルを含むリスナーでの設定は、リスナー

がSMTPカンバセーション中にSMTPサーバと通信する方法に影響します。これによって、接

続が閉じる前にアプライアンスがスパムを送信するホストをブロックできます。

図 8 : リスナー、IP インターフェイス、物理イーサネット インターフェイスの関係

リスナーの使用
GUI の [ネットワーク（Network）] > [リスナー（Listeners）] ページまたは CLI の listenerconfig
コマンドを使用してリスナーを設定します。
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すべてのリスナーに適用されるグローバル設定を定義できます。詳細については、リスナーの

グローバル設定 （85 ページ）を参照してください。

アプライアンスでリスナーを使用および設定する場合は、次のルールとガイドラインに留意し

てください。

• 設定済みの IP インターフェイスごとに複数のリスナーを定義できますが、各リスナーは

異なるポートを使用する必要があります。

• デフォルトでは、リスナーは電子メール接続を提供するためのメール プロトコルとして

SMTP を使用します。ただし、Quick Mail Queuing Protocol（QMQP）を使用して電子メー

ル接続を提供するようにアプライアンスを設定することもできます。これを行うには、

listenerconfig CLI コマンドを使用します。

• リスナーは、インターネットプロトコルバージョン4（IPv4）およびバージョン6（IPv6）
アドレスの両方をサポートします。単一のリスナーでどちらかのプロトコルバージョンま

たは両方を使用できます。リスナーは、接続ホストとしてメール配信に同じプロトコル

バージョンを使用します。たとえば、リスナーが IPv4 と IPv6 の両方に設定され、IPv6 を

使用してホストに接続する場合、リスナーは IPv6を使用します。ただし、リスナーが IPv6
アドレスのみの使用を設定されている場合は、IPv4アドレスのみを使用するホストに接続

できません。

• 少なくとも 1 つのリスナー（デフォルト値）がシステム セットアップ ウィザードの実行

後にアプライアンス上に設定されます。ただし、リスナーを手動で作成する場合、AsyncOS
ではこれらのデフォルト SBRS 値は使用されません。

• C170 および C190 アプライアンス：システム セットアップ ウィザードでは、デフォルト

で、インターネットからの電子メールの受信と内部ネットワークからの電子メールの中継

の両方を行うための、1 つのパブリック リスナーを順を追って設定します。つまり、1 つ

のリスナーで両方の機能を実行できます。

• アプライアンスのテストおよびトラブルシューティングに利用するために、パブリックま

たはプライベートリスナーの代わりに、「ブラックホール」タイプのリスナーを作成でき

ます。ブラックホールリスナーの作成時に、メッセージを削除する前にそのメッセージを

ディスクに書き込むかどうかを選択します（詳細については、「テストとトラブルシュー

ティング」の章を参照してください）。メッセージを削除する前にディスクに書き込む

と、受信レートおよびキューの速度の測定に役立ちます。メッセージをディスクに書き込

まないリスナーは、メッセージ生成システムからの純粋な受信レートの測定に役立ちま

す。このリスナーのタイプは、CLIの listenerconfigコマンドを使用した場合にだけ利用

できます。

図：3つ以上のイーサネットインターフェイスを持つアプライアンスモデル上のパブリックお

よびプライベートリスナーは、3つ以上のイーサネットインターフェイスを持つアプライアン

ス モデル上でシステム セットアップ ウィザードによって作成される、標準的な電子メール

ゲートウェイ構成を示しています。2 つのリスナーが作成されます。あるインターフェイス上

でインバウンド接続を使用可能にするためのパブリック リスナーと、別の IP インターフェイ

ス上でアウトバウンド接続を使用可能にするためのプライベート リスナーです。

図：2 つだけイーサネット インターフェイスを持つアプライアンス モデル上のパブリック リ

スナーは、イーサネット インターフェイスが 2 つだけのアプライアンス モデル上でシステム

セットアップ ウィザードによって作成される、標準的な電子メール ゲートウェイ構成を示し
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ています。インバウンド接続およびアウトバウンド接続の両方を提供するために、単一の IP
インターフェイスで 1 つのリスナーが作成されます。

図 9 : 3 つ以上のイーサネット インターフェイスを持つアプライアンス モデル上のパブリックおよびプライベート リス

ナー

図 10 : 2 つだけイーサネット インターフェイスを持つアプライアンス モデル上のパブリック リスナー

このパブリック リスナーは、イーサネット インターフェイス Data2 上の IP インターフェイス

PublicNet のポート 25 上で SMTP プロトコルを使用し、インターネットからのメッセージを受

信し、.example.com ドメイン内の内部システムからのメッセージを中継します。IP インター

フェイスMailNetは、インターネット上の宛先ホストと内部のメール ホストにメッセージを送

信します。

（注）
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リスナーのグローバル設定
リスナーのグローバル設定は、アプライアンスで設定されたすべてのリスナーに影響します。

リスナーが、インターネット プロトコル バージョン 4（IPv4）およびバージョン 6（IPv6）ア

ドレスの両方を持つインターフェイスを使用する場合、リスナーの設定は IPv4 および IPv6 ト

ラフィックの両方に適用されます

ステップ 1 [ネットワーク（Network）] > [リスナー（Listeners）] を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 3 次の表に定義された設定を変更します。

表 5 : リスナーのグローバル設定

説明グローバル設定

リスナーに同時に接続できる最大数を設定します。C3x0およびC6x0モデルのデ

フォルト値は 300で、C1x0モデルのデフォルト値は 50です。リスナーが IPv4と

IPv6の両方の接続を受け入れる場合、接続数は2つの間で分配されます。たとえ

ば最大同時接続数が 300 の場合、IPv4 および IPv6 接続の最大同時接続数が合計

300 を超えることはできません。

[最大同時接続数

（Maximum Concurrent
Connections）]

すべてのリスナーでの同時TLS接続の最大数を設定します。デフォルト値は 100
です。リスナーが IPv4 と IPv6 の両方の TLS 接続を受け入れる場合、接続数は 2
つの間で分配されます。たとえば最大同時接続数が100の場合、IPv4および IPv6
の TLS 接続の最大同時接続数が合計 100 を超えることはできません。

最大 TLS 同時接続数

（Maximum Concurrent
TLS Connections）

インジェクション制御カウンタがリセットされた場合に調整できます。多数の IP
アドレスのカウンタを管理している非常にビジーなシステムの場合、カウンタを

より頻繁に（たとえば、60 分間隔ではなく 15 分間隔で）リセットするように設

定します。これにより、データが管理不能なサイズにまで増大したり、システム

のパフォーマンスに影響を与えたりすることを回避できます。

現在のデフォルト値は 1 時間です。最小 1 分（60 秒）から最大 4 時間（14,400
秒）までの期間を指定できます。

インジェクション制御期間 （135 ページ）を参照してください。

受信カウンタリセット

時間（InjectionCounters
Reset Period）
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説明グローバル設定

AsyncOSが失敗した着信接続が閉じられるまでそのままの状態にする有効期間を

設定します。

失敗した接続は SMTP カンバセーションとなり、正常なメッセージ インジェク

ションが発生することなく、SMTP コマンドまたは ESMTP コマンドが発行され

続けます。指定したタイムアウトに達した場合は、次のエラーが送信され、接続

が解除されます。

「421 Timed out waiting for successful message injection, disconnecting.」

正常なメッセージインジェクションが発生するまで、接続に失敗したと見なされ

ます。

パブリック リスナーの SMTP 接続にのみ使用できます。デフォルト値は 5 分で

す。

受信接続のタイムアウ

トまでの待ち時間

（Timeout Period for
Unsuccessful Inbound
Connections）

AsyncOSが着信接続が閉じられるまでそのままの状態にする有効期間を設定しま

す。

この設定は、最大許容接続時間を適用することにより、システムリソースを保持

するためのものです。この最大接続時間の約 80% が経過すると、次のメッセー

ジが表示されます。

「421 Exceeded allowable connection time, disconnecting.」

アプライアンスは、接続が最大接続時間の 80% を超えると、接続がメッセージ

の途中で切断されることを防ぐために接続を切断しようとします。着信接続を最

大接続時間の 80% に到達する期間開いている場合、発生する可能性がある問題

です。時間制限を指定する場合、このしきい値に注意してください。

パブリック リスナーの SMTP 接続にのみ使用できます。デフォルト値は 15 分で

す。

すべてのインバウンド

接続の合計時間制限

（Total Time Limit for
All Inbound
Connections）

件名のサイズが指定された制限内であるメッセージが承認され、その他のメッ

セージは拒否されます。この値を 0 に設定すると、制限は適用されません。

件名の最大サイズ

（Maximum size of
subject）
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説明グローバル設定

メッセージ受信者レベルで HAT 拒否を実行するかどうかを設定します。デフォ

ルトでは、HAT によって拒否された接続は SMTP カンバセーションの開始時に

バナー メッセージをともなって終了されます。

HAT「拒否」設定で電子メールが拒否されると、AsyncOSではSMTPカンバセー

ションの開始時ではなく、メッセージ受信者レベル（RCPTTO）で拒否を実行で

きます。この方法でメッセージを拒否することで、メッセージの拒否が遅延され

メッセージがバウンスするため、AsyncOSは拒否されたメッセージに関するより

詳細な情報を取得できます。たとえば、ブロックされたメッセージのアドレスお

よび各受信者のアドレスからメールを表示できます。また、HAT 拒否の遅延に

よって、送信側 MTA が何度も再試行される可能性も小さくなります。

HAT 遅延拒否をイネーブルにすると、次の動作が発生します。

MAIL FROM コマンドが許可されるが、メッセージ オブジェクトは作成されな

い。

電子メールの送信のためのアクセスが拒否されたというメッセージが表示され、

すべての RCPT TO コマンドが拒否される。

SMTP AUTHを使用して送信側MTAが認証される場合、RELAYポリシーが許可

され、メールを通常どおりに送信できる。

CLI の listenerconfig --> setup コマンドからのみ設定できます。

HAT 遅延拒否

ステップ 4 変更を送信し、保存します。

複数のエンコーディングが含まれるメッセージの設定

次のパラメータのメッセージのエンコード方式を変更する際の、アプライアンスの動作を定義

できます。

• ヘッダー

• タグなしの ASCII 以外のヘッダー

• フッターまたはヘッダーのエンコード方式の不一致

この動作を設定するには、CLI で localeconfig コマンドを使用します。

Web インターフェイスを使用してこの動作を設定することはできません。（注）

CLI トランスクリプトのサンプルについては、免責事項スタンプと複数エンコード方式 （619
ページ）を参照してください。
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Web インターフェイスを使用してリスナーを作成するこ

とによる接続要求のリスニング

ステップ 1 [ネットワーク（Network）] > [リスナー（Listener）] を選択します。

ステップ 2 [リスナーを追加（Add Listener）] をクリックします。

ステップ 3 次の表に定義されている設定を設定します。

表 6 : リスナー設定

リスナーには、簡単に参照できるように一意の名前を付けてください。リスナー用に定

義する名前では、大文字と小文字が区別されます。AsyncOSでは、複数のリスナーに同

一の名前を付けることはできません。

名前（Name）

次のリスナー タイプのいずれかを選択します。

• [パブリック（Public）]。パブリック リスナーには、インターネットから電子メー

ルを受信するためのデフォルト特性が含まれます。

• [プライベート（Private）]。プライベート リスナーは、プライベート（内部）ネッ

トワークで使用することを目的としています。

リスナーのタイ

プ（Type of
Listener）

リスナーを作成する設定済みアプライアンスの IP インターフェイスおよび TCP ポート

を選択します。インターフェイスで使用する IP アドレスのバージョンによって、リス

ナーは IPv4 アドレス、IPv6 アドレス、または両方のバージョンからの接続を受け入れ

ます。デフォルトでは、SMTP ではポート 25 を使用し、QMQP ではポート 628 を使用

します。

インターフェイ

ス（Interface）

バウンス プロファイルを選択します（CLI の bounceconfig コマンドを使用して作成さ

れたバウンス プロファイルをリストから選択できます。新しいバウンス プロファイル

の作成 （693 ページ）を参照）。

バウンス プロ

ファイル

（Bounce
Profile）

電子メールの上または下に添付する免責条項を選択します（[メールポリシー（Mail
Policies）] > [テキストリソース（Text Resources）] ページまたは CLI の textconfig コマ

ンドで作成された文章をリストから選択できます。「テキストリソース」の章を参照）。

上記の免責条項

（Disclaimer
Above）

電子メールの上または下に添付する免責条項を選択します（[メールポリシー（Mail
Policies）] > [テキストリソース（Text Resources）] ページまたは CLI の textconfig コマ

ンドで作成された文章をリストから選択できます。「テキストリソース」の章を参照）。

下記の免責条項

（Disclaimer
Below）
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SMTP 認証プロファイルを指定します。SMTP 認証プロ

ファイル

（SMTP
Authentication
Profile）

リスナーへの TLS 接続のための証明書を指定します（[ネットワーク（Network）] > [証
明書（Certificates）] ページまたは CLI の certconfig コマンドで追加された証明書をリ

ストから選択できます。他の MTA との暗号化通信の概要 （637 ページ）を参照）。

証明書

（Certificate）

ステップ 4 （任意）次の表で定義されるSMTP「MAIL FROM」および「RCPT TO」コマンドでの解析の制御の設定を行い

ます。

説明設定

次のパーサー タイプのいずれかを使用してアプライアンスが、RFC2821 規格にどの

程度厳密に準拠するかを選択します。

Strict モード：

• Strict モードは RFC 2821 に準拠します。Strict モードでは、アドレス解析が

RFC 2821 の規格に準拠しますが、次の例外および追加機能があります。

• 「MAIL FROM：<joe@example.com>」のように、コロンの後にスペースを挿入

できます。

• ドメイン名に下線を使用できます。

• 「MAIL FROM」コマンドおよび「RCPT TO」コマンドでは、大文字と小文字が

区別されます。

• ピリオドは特殊な用途に使用できません（たとえば、RFC2821では「J.D.」のよ

うなユーザ名を作成できません）。

以下の追加オプションの一部は、イネーブルにできますが、そうすると、RFC 2821
に技術的に違反します。

Loose モード：

Loose解析は基本的にAsyncOSの以前のバージョンからの既存の動作です。電子メー

ル アドレスの「検索」を最優先し、次のことを行います。

• コメントの無視。ネストされたコメント（カッコで囲まれている）がサポートさ

れ、それらは無視されます。

• 「RCPT TO」コマンドおよび「MAIL FROM」コマンドで指定された電子メール

アドレスの前後には山カッコが不要です。

• 複数のネストされた山カッコを使用できます（最も深いネストレベルの電子メー

ル アドレスが検索される）。

アドレス パーサー

タイプ（Address
Parser Type）
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説明設定

イネーブルにすると、（エスケープ処理なしで）アドレスのユーザ名部分に8ビット

の文字を使用できます。

8 ビットユーザ名

を許可（Allow
8-bit User Names）

イネーブルにすると、アドレスのドメイン部分に 8 ビットの文字を使用できます。8 ビットドメイン

名を許可（Allow
8-bit Domain
Names）

イネーブルにすると、部分ドメインを使用できます。部分ドメインは完全なドメイン

ではなく、ドットなしのドメインです。

次のアドレスは、部分ドメインの例です。

• foo

• foo@

• foo@bar

デフォルトのドメイン機能を正常に動作させるために、このオプションをイネーブル

にする必要があります。

[デフォルトドメインを追加（AddDefaultDomain）]：完全修飾ドメイン名ではなく、

デフォルトのドメインを電子メールアドレスに使用します。[SMTPアドレス解析オプ

ション（SMTP Address Parsing options）] で [部分ドメインを許可（Allow Partial
Domains）]がイネーブルになっていない限り、このオプションはディセーブルです。

これは「デフォルト送信者ドメイン」を送信者のアドレスおよび完全修飾ドメイン名

を含まない受信者のアドレスに追加することによって、リスナーがリレーする電子

メールを変更する方法に影響します（言い換えると、リスナーの「そのままの」アド

レスの処理方法をカスタマイズできます）。

従来のシステムで、送信者アドレスに企業のドメインを追加（付加）せずに電子メー

ルを送信する場合、これを使用してデフォルトの送信者ドメインを追加できます。た

とえば、従来のシステムでは電子メールの送信者として自動的に文字列「joe」のみ

が入力された電子メールが作成されます。デフォルトの送信者ドメインを変更する

と、「@yourdomain.com」が「joe」に付加され、完全修飾送信者名 joe@yourdomain.com

が作成されます。

部分ドメインを許

可（Allow Partial
Domains）

「MAIL FROM」アドレスおよび「RCPT TO」アドレスで送信元ルーティングが検出

された場合の動作を決定します。送信元ルーティングは、複数の「@」文字を使用し

てルーティングを指定する、電子メール アドレスの特殊な形式です（例：

@one.dom@two.dom:joe@three.dom）。「reject」を設定すると、アドレスは拒否され

ます。「strip」を設定すると、アドレスの送信元ルーティング部分が削除され、メッ

セージが通常どおり挿入されます。

ソース ルーティン

グ（Source
Routing）
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説明設定

システムで処理できないアドレス リテラルを受信したときの動作を決定します。現

在は、IPv4 以外のすべてです。そのため、たとえば IPv6 アドレス リテラルの場合、

プロトコル レベルで拒否するか、受信後すぐにハード バウンスを行うことができま

す。

リテラルが含まれる受信者アドレスは即時ハード バウンスの原因となります。送信

者アドレスは配信される場合があります。メッセージを配信できない場合、ハード

バウンスがハード バウンスされます（二重ハード バウンス）。

拒否された場合、送信者と受信者のアドレスがプロトコル レベルですぐに拒否され

ます。

不明なアドレス文

字（Unknown
Address Literals）

文字（たとえば、% や !）を含むユーザ名を入力すると、拒否されます。ユーザ名で次の文

字を拒否（Reject
These Characters in
User Names）

ステップ 5 （任意）次の表に定義されているリスナーの動作をカスタマイズするための高度な設定を設定します。

説明設定

許可される最大接続数。最大同時接続数

（Maximum
Concurrent
Connections）

SMTP サーバが受け入れる前に AsyncOS で管理される接続のバックログ。TCPリッスン用

キューサイズ（TCP
Listen Queue Size）

そのままの CR（復帰）文字および LF（改行）文字を含むメッセージの処理方法を

選択します。

• [正常（Clean）]。メッセージを許可しますが、そのままの CR文字および LF文

字を CRLF 文字に変換します。

• [拒否（Reject）]。メッセージを拒否します。

• [許可（Allow）]。メッセージを許可します。

CR と LF の取り扱

い（CR and LF
Handling）
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説明設定

すべての受信メールに Received: ヘッダーを追加します。また、リスナーは各メッ

セージにReceived:ヘッダーを追加してリレーする電子メールを変更します。Received:
ヘッダーが含まれないようにするには、このオプションを使用してディセーブルに

します。

Received:ヘッダーは、ワーク キューの処理ではメッセージに追加されませ

ん。このヘッダーは配信のためにメッセージがキューから出たときに追加

されます

（注）

Received: ヘッダーをディセーブルにすると、インフラストラクチャの外部に送信さ

れるすべてのメッセージで内部サーバの IP アドレスまたはホスト名が表示されるこ

とによって、ネットワークのトポロジが公開されないようにすることができます。

Received: ヘッダーをディセーブルにする際には注意が必要です。

Receivedヘッダーを

追加（AddReceived
Header）

[SenderBase IPプロファイルを使用（SenderBase IP Profiling）] をイネーブルにするか

どうかを選択し、次のように設定を行います。

• [クエリーのタイムアウト（Timeout for Queries）]。SenderBase レピュテーショ

ンサービスから照会される情報をアプライアンスがどのくらいの期間キャッシュ

するかを定義します。

• [接続ごとのSenderBaseタイムアウト（SenderBase Timeout per Connection）]。
SMTP 接続ごとの SenderBase 情報をアプライアンスがどのくらいの期間キャッ

シュするかを定義します。

SenderBase IPプロ

ファイルを使用

（Use SenderBase IP
Profiling）

ステップ 6 （任意）次の表に定義されているこのリスナーに関連付けられた LDAP クエリーを制御する設定を行いま

す。

リスナーの LDAP クエリーをイネーブルにするには、次の設定を使用します。このオプションを使用する

前に、LDAP クエリーを作成しておく必要があります。クエリーの各タイプには、設定するための個別の

サブセクションがあります。クエリーのタイプをクリックしてサブセクションを展開します。

LDAP クエリー作成の詳細については、LDAP クエリ （727 ページ）を参照してください。
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説明クエリーのタイプ

アクセプト クエリの場合は、使用するクエリをリストから選択します。LDAP アク

セプトをワーク キューの処理中に実行するか、SMTP カンバセーションで実行する

かを指定できます。

ワーク キューの処理中に LDAP アクセプトを実行する場合、一致しない受信者に対

する動作として、バウンスまたはドロップに指定します。

SMTPカンバセーションでLDAPアクセプトを実行する場合、LDAPサーバに到達で

きない場合にメールを処理する方法を指定します。メッセージを許可するか、コー

ドとカスタム応答で接続をドロップするかを選択できます。最後に、SMTP カンバ

セーションでDirectoryHarvestAttack Prevention（DHAP;ディレクトリ獲得攻撃防止）

のしきい値に達した場合に接続をドロップするかどうかを選択します。

SMTP カンバセーションで受信者の検証を行うと、複数の LDAP クエリー間の遅延

を低減できます。したがって、対話形式の LDAP アクセプトをイネーブルにした場

合、ディレクトリ サーバの負荷が増大することに注意してください。

詳細については、LDAP クエリの概要 （727 ページ）を参照してください。

アクセプト クエリ

ルーティング クエリーの場合は、リストからクエリーを選択します。詳細について

は、LDAP クエリの概要 （727 ページ）を参照してください。

ルーティング クエ

リ

マスカレード クエリーの場合は、リストからクエリーを選択して、From または CC
ヘッダー アドレスといった、マスカレードするアドレスを選択します。

詳細については、LDAP クエリの概要 （727 ページ）を参照してください。

クエリのマスカ

レード

グループ クエリーの場合は、リストからクエリーを選択します。詳細については、

LDAP クエリの概要 （727 ページ）を参照してください。

グループ クエリ

ステップ 7 変更を送信し、保存します。

部分ドメイン、デフォルト ドメイン、不正な形式の MAIL FROM
エンベロープ送信者検証をイネーブルにした場合、またはリスナーのSMTPアドレス解析オプ

ションで部分ドメインの許可をディセーブルにした場合、リスナーのデフォルトドメイン設定

が使用されなくなります。

これらの機能は互いに排他的です。
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CLIを使用してリスナーを作成することによる接続要求の

リスニング
次の表に、リスナーの作成および編集に関連するタスクに使用する listenerconfigサブコマンド

の一部を示します。

表 7 : リスナーを作成するタスク

コマンドおよびサブコマンドリスナーを作成するタスク

listenerconfig -> new
新しいリスナーの作成

listenerconfig -> setup
リスナーのグローバル設定の編集

bounceconfig, listenerconfig-> edit -> bounceconfig
リスナーのバウンス プロファイルの指

定

textconfig, listenerconfig -> edit -> setup -> footer
リスナーへの免責条項の関連付け

smtpauthconfig, listenerconfig -> smtpauth
SMTP 認証の設定

textconfig, listenerconfig -> edit -> setup -> address
SMTP アドレス解析の設定

listenerconfig -> edit -> setup -> defaultdomain
リスナーのデフォルト ドメインの設定

listenerconfig -> edit -> setup -> received
Received: ヘッダーの電子メールへの追

加

listenerconfig -> edit -> setup -> cleansmtp
そのままの CR および LF 文字の CRLF
への変更

listenerconfig -> edit -> hostaccess
ホスト アクセス テーブルの修正

listenerconfig -> edit -> rcptaccess
ローカル ドメインまたは特定のユーザ

（RAT）への電子メールの受け入れ（パ

ブリック リスナーのみ）

certconfig, listenerconfig -> edit
リスナーの暗号化カンバセーション

（TLS）

listenerconfig -> edit -> certificate
証明書の選択（TLS）
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listenerconfig コマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email
Security Appliances』を参照してください。

電子メールのルーティングおよび配信設定の詳細については、ルーティングおよび配信機能の

設定 （655 ページ）を参照してください。

HAT の詳細パラメータ

次の表では、HAT 詳細パラメータの構文を定義しています。以下の数値については、後ろに

kを追加してキロバイトを表すか、後ろにMを追加してメガバイトを表すことができます。文

字のない値はバイトと見なされます。アスタリスクが付いたパラメータは、次の表に示す変数

構文をサポートしています。

表 8 : HAT 詳細パラメータの構文

値の例値構文パラメータ

1000
番号（Number）

max_msgs_per_session
接続あたりの最大メッセージ

数

10000
1k

番号（Number）
max_rcpts_per_msg

メッセージあたりの最大受信

者数

1048576
20M

番号（Number）
max_message_size

最大メッセージ サイズ

（Maximum message size）

1000
番号（Number）

max_concurrency
このリスナーに許可された最

大同時接続数

220
番号（Number）

smtp_banner_code
SMTP バナー コード

Accepted
文字列

smtp_banner_text
SMTPバナー テキスト（*）

550
番号（Number）

smtp_banner_code
SMTP 拒否バナー コード

Rejected
文字列

smtp_banner_text
SMTP 拒否バナー テキスト

（*）

default
on | off | default

use_override_hostname
SMTPバナーホスト名を上書

き

newhostname
文字列

override_hostname

on
on | off | required

tls
TLS を使用

off
on | off

spam_check
スパム対策スキャンの使用
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値の例値構文パラメータ

off
on | off

virus_check
ウイルス スキャンの使用

5k
番号（Number）

max_rcpts_per_hour
1時間あたりの最大受信者数

452
番号（Number）

max_rcpts_per_hour_code
1時間あたりのエラーコード

の最大受信者数

Too manyrecipients
文字列

max_rcpts_per_hour_text
1時間あたりのテキストの最

大受信者数（*）

on
on | off

use_sb
SenderBase の使用

sbrs[-10:-7.5]
-10.0 ～ 10.0

sbrs[value1
:value2
]

SenderBaseレピュテーション

スコアの定義

150
番号（Number）

dhap_limit
ディレクトリ獲得攻撃防止：

1時間あたりの最大無効受信

大数

エンタープライズ ゲートウェイ構成
この設定では、エンタープライズ ゲートウェイの設定はインターネットからメールを受け取

り、グループウェア サーバ、POP/IMAP サーバまたは他の MTA に電子メールをリレーしま

す。エンタープライズ ゲートウェイは、それと同時に、グループウェア サーバおよびその他

の電子メール サーバからの SMTP メッセージを受け付け、インターネット上の受信者に中継

します。
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図 11 : エンタープライズ ゲートウェイのパブリック リスナーとプライベート リスナー

この設定では、少なくとも 2 つのリスナーが必要です。

• インターネットからのメールだけを受け入れるように設定されたリスナー 1 つ

• 内部グループウェアおよび電子メール サーバ（POP/IMAP）からのメールだけを受け入れ

るように設定されたリスナー 1 つ

異なるパブリック ネットワークとプライベート ネットワーク用に個別のパブリック リスナー

とプライベートリスナーを作成することで、セキュリティ、ポリシー強制、レポーティング、

管理用に電子メールを区別できます。たとえば、パブリック リスナーで受信した電子メール

は、設定されたスパム対策エンジンおよびウイルス対策スキャンエンジンによってデフォルト

でスキャンされますが、プライベート リスナーで受信される電子メールはスキャンされませ

ん。

図：エンタープライズ ゲートウェイのパブリック リスナーとプライベート リスナーは、この

エンタープライズ ゲートウェイ構成のアプライアンスで構成されている 1 つのパブリック リ

スナー（A）と 1 つのプライベート リスナー（B）を示しています。
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第 6 章

送信者レピュテーション フィルタリング

この章は、次の項で構成されています。

• 送信者レピュテーション フィルタリングの概要 （99 ページ）

• SenderBase レピュテーション サービス （99 ページ）

• リスナーの送信者レピュテーション フィルタリング スコアのしきい値の編集 （103 ペー

ジ）

• メッセージの件名への低い SBRS スコアの入力 （105 ページ）

送信者レピュテーション フィルタリングの概要
送信者レピュテーションフィルタリングは、スパム保護の最初のレイヤで、CiscoSenderBase™
レピュテーション サービスにより決定される送信者の信頼性に基づいて、電子メール ゲート

ウェイ経由で送信されるメッセージを制御できます。

アプライアンスは、既知または信頼性の高い送信者、つまりお客様やパートナーなどからの

メッセージを受け取り、コンテンツスキャンを一切実施しないでエンドユーザに直接配信でき

ます。未知または信頼性の低い送信者からのメッセージは、アンチスパムおよびアンチウイル

ススキャンなどのコンテンツスキャンの対象にできます。また、各送信者から受け入れるメッ

セージの数をスロットリングすることもできます。信頼性の最も低い電子メール送信者に対し

ては、設定に基づいて接続を拒否したり、その送信者からのメッセージを送り返したりできま

す。

ファイル レピュテーション フィルタリングは別のサービスです。詳細については、次の資料

を参照してください。 ファイル レピュテーション フィルタリングとファイル分析 （449 ペー

ジ）

（注）

SenderBase レピュテーション サービス
SenderBase Affiliate ネットワークからのグローバル データを使用する Cisco SenderBase レピュ

テーションサービスは、クレーム率、メッセージ量の統計情報、および公開ブラックリストや
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オープンプロキシリストからのデータに基づいて、電子メール送信者にSenderBaseレピュテー

ション スコアを割り当てます。SenderBase レピュテーション スコア サービスは、正当な送信

者とスパム発信元を区別する際に役立ちます。レピュテーション スコアの低い送信者からの

メッセージをブロックするしきい値を指定することも可能です。

SenderBase Security Network Web サイト（www.senderbase.org）では、最新の電子メールおよび

Webベースの脅威のグローバルな概要を提供し、国別の電子メールトラフィック量を表示し、

IP アドレス、URI、またはドメインに基づいたレピュテーション スコアを検索できます。

SenderBase レピュテーション スコア（SBRS）

SenderBase レピュテーション スコア（SBRS）は、SenderBase レピュテーション サービスから

の情報に基づいて、IPアドレスに割り当てられる数値です。SenderBaseレピュテーションサー

ビスは、25個を超える公開ブラックリストおよびオープンプロキシリストのデータを集約し、

さらにこのデータをSenderBaseのグローバル データと組み合わせて、次のように -10.0～+10.0
のスコアを割り当てます。

意味スコア

スパムの送信元である可能性が最も高い-10.0

中間か、または推奨を行うための十分な情報がない0

信頼できる送信者である可能性が最も高い+10.0

スコアが低いほど、メッセージがスパムである可能性は高くなります。スコアが -10.0 であれ

ば、そのメッセージはスパムであると「保証」されていることを意味し、スコアが10.0であれ

ば、そのメッセージは正規であると「保証」されていることを意味します。

SBRSを使用して、信頼性に基づいてメールフローポリシーを送信者に適用するようにアプラ

イアンスを設定します（メッセージ フィルタを作成して SenderBase レピュテーション スコア

に「しきい値」を指定し、システムで処理されるメッセージにさらにアクションを実行できま

す。詳細については、SenderBaseレピュテーションルール（189ページ）およびアンチスパム

システムのバイパス アクション （236 ページ）を参照してください）。
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図 12 : SenderBase レピュテーション サービス

1. SenderBase Affiliate から、リアルタイムのグローバル データを送信します。

2. 送信側 MTA により、アプライアンスとの接続が開始されます。

3. アプライアンスにより、接続 IP アドレスのグローバル データがチェックされます。

4. SenderBaseレピュテーションサービスにより、このメッセージがスパムである可能性が計

算され、SenderBase レピュテーション スコアが割り当てられます。

5. シスコ により、SenderBase レピュテーション スコアに基づいて応答が返されます。

SenderBase レピュテーション フィルタの仕組み

送信者レピュテーション フィルタ テクノロジーは、アプライアンスで使用可能なその他のセ

キュリティサービスの処理から、できる限り多くのメールを切り離すことを目的としています

（電子メール パイプラインについて （69 ページ） を参照）。

送信者レピュテーションフィルタリングがイネーブルになっている場合は、既知の悪質な送信

者からのメールだけが拒否されます。世界中の 2000 社から送信された既知の良好なメールは

自動的にスパムフィルタを避けてルーティングされるため、誤検出の可能性が低減されます。

未知、または「灰色」の電子メールは、アンチスパム スキャン エンジンにルーティングされ

ます。送信者レピュテーション フィルタは、この方法を使用して、コンテンツ フィルタにか

かる負荷を最大 50 % 低減できます。
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図 13 : 送信者レピュテーション フィルタリングの例

さまざまな送信者レピュテーション フィルタリング手法の推奨設定

企業の目的に応じて、Conservative、Moderate、Aggressiveのいずれかの方法を選択できます。

UNKNOWNLISTSUSPECTLISTBLACKLISTWHITELIST特性アプローチ

SenderBase レピュテーション スコア範囲

-2 ～ 7-4 ～ -2-10 ～ -47 ～ 10誤検出はほぼ 0。良

好なパフォーマン

ス。

Conservative

-1 ～ +10-3 ～ -1-10 ～ -3SenderBase
レピュテー

ション スコ

アは使用さ

れません。

誤検出は非常に少な

い。高パフォーマン

ス。

Moderate

（インス

トール時の

デフォル

ト）

-1 ～ 4-2 ～ -1-10 ～ -24 ～ 10誤検出はいくらか発

生。パフォーマンス

は最大。

このオプションは、

ほとんどのメールを

アンチスパム処理か

ら切り離します。

Aggressive

メール フロー ポリシー：すべての方式

承認（Accepted）スロットルブロック信頼できる
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リスナーの送信者レピュテーションフィルタリングスコ

アのしきい値の編集
デフォルトの SenderBaseレピュテーション サービス（SBRS）スコアのしきい値を変更または

レピュテーション フィルタリングに送信者グループを追加する場合は、この手順を使用しま

す。

SBRS スコアのしきい値に関連するその他の設定およびメール フロー ポリシー設定について

は、次に記載されています ホスト アクセス テーブルを使用した接続を許可するホストの定義

（107 ページ）

（注）

はじめる前に

• アプライアンスがローカル MX/MTA から電子メールを受信するように設定されている場

合は、送信者の IP アドレスをマスクする可能性のあるアップストリーム ホストを特定し

てください。詳細については、着信リレー構成における送信者の IPアドレスの決定（360
ページ）を参照してください。

• SenderBaseレピュテーション スコア範囲について理解します。SenderBaseレピュテーショ

ン スコアを使用した送信者グループの定義 （113 ページ）を参照してください。

• 組織のフィルタリング方法を選択し、このアプローチの推奨設定を確認します。さまざま

な送信者レピュテーションフィルタリング手法の推奨設定（102ページ）を参照してくだ

さい。

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] を選択します。

ステップ 2 [送信者グループ（リスナー）（Sender Groups (Listener)）] メニューからパブリック リスナーを選択しま

す。

ステップ 3 送信者グループのリンクをクリックします。

たとえば、「SUSPECTLIST」のリンクをクリックします。

ステップ 4 [設定の編集（Edit Settings）] をクリックします。

ステップ 5 送信者グループの SenderBase レピュテーション スコアの範囲を入力します。

たとえば、「WHITELIST」に 7.0 ～ 10 の範囲を入力します。

ステップ 6 [送信（Submit）] をクリックします。

ステップ 7 必要に応じてこのリスナーの各送信者グループに対し、繰り返し実行します。

ステップ 8 変更を確定します。
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SBRS を使用した送信者レピュテーション フィルタリングのテスト

常時大量のスパムを受信しているか、または組織に対するスパムを受信するために「ダミー」

のアカウントを特に設定していない限り、実装したSBRSポリシーをただちにテストすること

は困難です。ただし、次の表に示すように、リスナーの HAT に SenderBase レピュテーション

スコアによるレピュテーション フィルタリングのエントリを追加した場合は、インバウンド

メールのうち「未分類」になるパーセンテージが低くなります。

ポリシーは、任意の SBRSで traceコマンドを使用してテストします。テスト メッセージを使

用したメールフローのデバッグ：トレース（1151ページ）を参照してください。traceコマン

ドは、GUI だけでなく CLI でも使用できます。

表 9 : SBRS 実装の推奨メール フロー ポリシー

値パラメータ主な動作（アクセス ルー

ル）

ポリシー名

NoneREJECT$BLOCKED

10

20

1 MB

10

オン

オフ

20（推奨）

オン

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

ACCEPT$THROTTLED

1,000

1,000

100 MB

1,000

オン

オフ

オン

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Use SenderBase:

ACCEPT$ACCEPTED

（パブリック リス

ナー）
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値パラメータ主な動作（アクセス ルー

ル）

ポリシー名

1,000

1,000

100 MB

1,000

オフ

オフ

-1（ディセーブル）

オフ

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

ACCEPT$TRUSTED

$THROTTLEDポリシーでは、リモート ホストから受信する 1 時間あたりの最大受信者数は、

デフォルトで1時間あたり20人に設定されています。この設定により、使用可能な最大スロッ

トリングが制御されることに注意してください。このパラメータが厳しすぎる場合は、時間あ

たりの受信者数を増やすことができます。デフォルトのホスト アクセス ポリシーの詳細につ

いては、定義済みの送信者グループとメールフローポリシーの理解（118ページ）を参照して

ください。

（注）

SenderBase レピュテーション サービスのステータスのモニタリング

SenderBase レピュテーション スコア サービスは、アプライアンスに SRBS スコアを送信しま

す。SenderBase Network Serverは、アプライアンスにメール送信元の IPアドレス、ドメイン、

および組織についての情報を送信します。AsyncOSは、このデータをレポート作成および電子

メール モニタリング機能に使用します。

これらのサービスへの接続のステータスを表示するには、[セキュリティ サービス（Security
Services）] > [SenderBase] を選択します。

[セキュリティサービス（Security Services）] メニューの [SenderBase] ページには、アプライア

ンスから SenderBase Network Status Server および SenderBase 評価スコア サービスに対して最後

に実行したクエリーの接続ステータスおよびタイムスタンプが表示されます。

CLI で sbstatus コマンドを使用しても、同じ情報を表示できます。

メッセージの件名への低い SBRS スコアの入力
スロットリングを推奨しますが、SenderBase レピュテーション サービスを使用する別方法で

は、スパムの疑いのあるメッセージの件名行を変更します。これを行うには、次の表に示す

メッセージフィルタを使用します。このフィルタは、reputationフィルタルールおよびstrip-header
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および insert-header フィルタ アクションを使用して、SenderBase レピュテーション スコアが

-2.0未満のメッセージの件名行を、{Spam SBRS} のように表現される実際の SenderBaseレピュ

テーションスコアを含む件名行に置き換えます。この例の listener_nameを、ご使用のパブリッ

ク リスナーの名前に置き換えます（このテキストを切り取って filtersコマンドのコマンドライ

ンインターフェイスに直接貼り付けできるように、この行自体にピリオドが含まれています）。

表：件名ヘッダーを SBRS に変更するメッセージ フィルタ：例 1
sbrs_filter:

if ((recv-inj == "listener_name
" AND subject != "\\{Spam -?[0-9.]+\\}"))

{

insert-header("X-SBRS", "$REPUTATION");

if (reputation <= -2.0)

{

strip-header("Subject");

insert-header("Subject", "$Subject \\{Spam $REPUTATION\\}");

}

}

.

関連項目

• メッセージ フィルタを使用した電子メール ポリシーの適用 （153 ページ）
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第 7 章

ホスト アクセス テーブルを使用した接続

を許可するホストの定義

この章は、次の項で構成されています。

• 接続を許可するホストの定義の概要 （107 ページ）

• 送信者グループへのリモート ホストの定義 （109 ページ）

• メール フロー ポリシーを使用した電子メール送信者のアクセス ルールの定義 （115 ペー

ジ）

• 定義済みの送信者グループとメール フロー ポリシーの理解 （118 ページ）

• 送信者グループからのメッセージの同様の処理 （121 ページ）

• ホスト アクセス テーブルの設定の使用 （131 ページ）

• 着信接続ルールへの送信者アドレス リストの使用 （132 ページ）

• SenderBase 設定とメール フロー ポリシー （133 ページ）

• 送信者の検証 （136 ページ）

接続を許可するホストの定義の概要
設定されているすべてのリスナーに対して、リモートホストからの着信接続を制御する一連の

規則を定義します。たとえば、リモートホストを定義し、リスナーに接続できるかどうかを定

義できます。AsyncOS では、ホスト アクセス テーブル（HAT）を使用してリスナーへの接続

が許可されるホストを定義できます。

HAT は、リモート ホストからの着信接続を制御するリスナー用のルール セットを保持してい

ます。設定されたどのリスナーにも独自の HAT があります。パブリック リスナーおよびプラ

イベート リスナーの両方に HAT を設定します。

リモート ホストからの着信接続を制御するには、次の情報を定義します。

• リモート ホスト。リモート ホストがリスナーに接続を試みる方法を定義します。リモー

ト ホスト定義を送信者グループにグループ化します。たとえば、IP アドレスとホスト名

の一部を使用して、送信者グループの複数のリモートホストを定義できます。SenderBase
レピュテーション スコアによってリモート ホストを定義できます。詳細については、送

信者グループへのリモート ホストの定義 （109 ページ）を参照してください。
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• アクセス ルール。送信者グループに定義されたリモート ホストがリスナーに接続するの

を許可するのか、またどのような条件下なのかを定義できます。アクセスルールは、メー

ル フロー ポリシーを使って定義します。たとえば、特定の送信者グループのリスナーへ

の接続を許可するよう定義できますが、接続ごとに最大メッセージ数だけを許可します。

詳細については、次を参照してください。 メール フロー ポリシーを使用した電子メール

送信者のアクセス ルールの定義 （115 ページ）

[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページで、リスナーへの接続

が許可されるホストを定義します。次の図に、パブリックリスナーに対して送信者グループと

メール フロー ポリシーがデフォルトで定義された状態の [HAT概要（HAT Overview）]を示し

ます。

図 14 : [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] ページ - パブリック リスナー

リスナーが TCP 接続を受信すると、設定された送信者グループに対して送信元 IP アドレスを

比較します。また、[HAT概要（HAT Overview）] ページにリストされている順序で送信者グ

ループを評価します。一致が見つかると、設定済みのメール フロー ポリシーを接続に適用し

ます。1 つの送信者グループ内に複数の条件が設定されている場合、いずれかの条件が一致す

ると、その送信者グループは一致します。

リスナーを作成すると、AsyncOS は、リスナーに定義済みの送信者グループとメール フロー

ポリシーを作成します。定義済みの送信者グループとメール フロー ポリシーを編集して新し

い送信者グループとメール フロー ポリシーを作成できます。詳細については、定義済みの送

信者グループとメール フロー ポリシーの理解 （118 ページ）を参照してください。

ホスト アクセス テーブルに格納されているすべての情報をファイルにエクスポートし、ファ

イルに格納されているホストアクセステーブル情報をリスナー用のアプライアンスにインポー

トできます。このとき、設定されているすべてのホスト アクセス テーブル情報は上書きされ

ます。詳細については、ホストアクセステーブルの設定の使用（131ページ）を参照してくだ

さい。

デフォルト HAT エントリ

HAT は、デフォルトでは、リスナーのタイプによって異なるアクションを実行するように定

義されています。
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• パブリック リスナー。HAT は、すべてのホストからの電子メールを受け入れるように設

定されます。

• プライベート リスナー。HAT は、指定したホストからの電子メールをリレーし、他のす

べてのホストを拒否するように設定されます。

[HAT概要（HATOverview）]では、デフォルトのエントリに「ALL」という名前が付けられま

す。[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページですべての送信者

グループのメール フロー ポリシーをクリックしてデフォルト エントリを編集できます。

指定したホスト以外のすべてのホストを拒否することで、listenerconfig および systemsetup

コマンドは、ユーザがシステムをオープン リレーとして意図せずに設定するのを防ぎます。

オープンリレー（「セキュアでないリレー」または「サードパーティリレー」とも呼びます）

は、第三者による電子メール メッセージのリレーを許す SMTP 電子メール サーバです。オー

プン リレーがあると、ローカル ユーザ向けでもローカル ユーザからでもない電子メールを処

理することにより、非良心的な送信者がゲートウェイを通じて大量のスパムを送信することが

可能になります。

（注）

送信者グループへのリモート ホストの定義
リモート ホストがリスナーに接続しようとする方法を定義できます。リモート ホスト定義を

送信者グループにグループ化します。送信者グループは、それらの送信者からの電子メールを

処理するために定義されたリモート ホストのリストです。

送信者グループは、次のもので識別される送信者のリストです。

• IP アドレス（IPv4 または IPv6）

• IP 範囲

• 具体的なホスト名またはドメイン名

• SenderBase レピュテーション サービスの「組織」分類

• SenderBase レピュテーション スコア（SBRS）の範囲（またはスコアの欠如）

• DNS リスト クエリー応答

送信者グループの受け入れ可能なアドレスのリストの詳細については、送信者グループの構文

（110 ページ）を参照してください。

SMTPサーバがアプライアンスとの SMTP接続を試みると、リスナーは、送信者グループを順

番に評価し、SenderBase レピュテーション スコア、ドメイン、または IP アドレスなどの送信

者グループの任意の条件に一致する場合、送信者グループに接続を割り当てます。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

109

ホスト アクセス テーブルを使用した接続を許可するホストの定義

送信者グループへのリモート ホストの定義



ダブルDNSルックアップを実行することで、システムはリモート ホストの IPアドレスを取得

してその有効性を検証します。これは、接続元ホストのIPアドレスに対する逆引きDNS（PTR）

ルックアップと、それに続く PTR ルックアップ結果に対する正引き DNS（A）ルックアップ

からなります。その後、システムは A ルックアップの結果が PTR ルックアップの結果と一致

するかどうかをチェックします。結果が一致しない場合、またはAレコードが存在しない場合

は、システムは IP アドレスのみを使用して HAT 内のエントリと照合します。

（注）

[メールポリシー（Mail Policies）] > [HAT概要（HATOverview）]ページで送信者グループを定

義します。

送信者グループの構文

表 10 : HAT 内でのリモート ホストの定義：送信者グループの構文

意味構文

IPv6 アドレス。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n

IPv6 アドレスの範囲。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n-n:n:n:n:n:n:n:n
n:n:n-n:n:n:n:n:n

フル（完全な）IPv4 アドレスn.n.n.n

部分的な IPv4 アドレスn.n.n.

n.n.n.

n.n.

n.n.

n.

IPv4 アドレスの範囲n.n.n.n-n.

n.n.n.n-n.

n.n.n-n.

n.n-n.

n.n-n

n-n.

n-n

完全修飾ドメイン名yourhost.example.com

部分ホスト ドメイン内のすべてのもの.partialhost

IPv4 CIDR アドレス ブロックn/c

n.n/c

n.n.n/c

n.n.n.n/c
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意味構文

IPv6 CIDR アドレス ブロック。先行ゼロを含める必要はありませ

ん

n:n:n:n:n:n:n:n/c

SenderBaseレピュテーション スコア。詳細については、SenderBase
レピュテーション スコアを使用した送信者グループの定義 （113
ページ）を参照してください。

SBRS[n:n]SBRS[none]

SenderBase ネットワーク オーナー識別番号。詳細については、

SenderBase レピュテーション スコアを使用した送信者グループの

定義 （113 ページ）を参照してください。

SBO:n

DNSリスト クエリー。詳細については、DNSリストにクエリーを

実行することで定義された送信者グループ（114ページ）を参照し

てください。

dnslist[dnsserver.domain]

すべてのアドレスに一致する特殊なキーワード。これは、すべて

の送信者グループのみに適用され、常に含まれます（ただしリス

トされません）。

ALL

ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グ

ループ

SMTPプロトコルには電子メールの送信者を認証するための方法が組み込まれていないため、

大量の迷惑メールの送信者は、その身元を隠すためのいくつかの戦略を採用することに成功し

てきました。たとえば、メッセージのエンベロープ送信者アドレスのスプーフィング、偽造し

たHELOアドレスの使用、単なる異なるドメイン名のローテーションなどがあります。これに

より、多数のメール管理者は、「この大量の電子メールは誰が送信しているのか」という基本

的な質問を自問することになります。この質問に答えるために、SenderBaseレピュテーション

サービスは、接続元ホストの IP アドレスに基づいて身元ベースの情報を集約するための固有

の階層を開発してきました。IPアドレスは、メッセージ中で偽造することがほとんど不可能な

情報の 1 つです。

IP アドレスは、送信元メール ホストの IPアドレスとして定義します。Eメール セキュリティ

アプライアンスは両方のインターネット プロトコル バージョン 4（IPv4）および IP バージョ

ン 6（IPv6）アドレスをサポートします。

ドメインは、指定した第 2レベル ドメイン名（たとえば yahoo.com）を持つホスト名を使用す

るエンティティとして定義され、IPアドレスに対する逆引き（PTR）ルックアップによって決

定されます。

ネットワーク オーナーは、IP アドレスのブロックを管理するエンティティ（通常は会社）と

して定義され、American Registry for Internet Numbers（ARIN）などのグローバル レジストリや

その他のソースからの IP アドレス空間の割り当てに基づいて決定されます。
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組織は、ネットワーク オーナーの IP ブロック内のメール ゲートウェイの特定のグループを最

も詳細に管理するエンティティとして定義され、SenderBase によって決定されます。組織は

ネットワーク オーナー、ネットワーク オーナー内の部門、そのネットワーク オーナーの顧客

のいずれかになります。

HAT に基づくポリシーの設定

次の表に、ネットワーク オーナーと組織の例をいくつか示します。

表 11 : ネットワーク オーナーと組織の例

Organizationネットワーク オーナー例の種類

Macromedia Inc.

AllOutDeals.com

GreatOffers.com

Level 3 Communicationsネットワークサービスプロバ

イダー

GE Appliances

GE Capital

GE Mortgage

GE電子メールサービスプロバイ

ダー

The Motley FoolThe Motley Fool商用送信者

ネットワーク オーナーの規模にはかなりの幅があるため、メール フロー ポリシーの基にする

適切なエンティティは組織です。SenderBaseレピュテーションサービスは、電子メールの送信

元について組織レベルまで独自に理解しており、アプライアンスはそれを利用して、組織に基

づいてポリシーを自動的に適用します。上の例で、ユーザがホストアクセステーブル（HAT）

で「Level 3Communications」を送信者グループとして指定した場合、SenderBaseはそのネット

ワーク オーナーによって管理される個別の組織に基づいてポリシーを適用します。

たとえば、上記の表で、ユーザが Level 3に対して時間あたりの受信者数の制限を 10と入力し

た場合、アプライアンスは、Macromedia Inc.、Alloutdeals.com、および Greatoffers.com に対し

て最大 10人の受信者を許可します（Level 3ネットワーク オーナーに対しては時間あたり合計

30人の受信者になります）。このアプローチの利点は、これらの組織のいずれかがスパムを送

信し始めても、Level 3 によって管理されているその他の組織には影響がないことです。これ

を、ネットワーク オーナー「TheMotley Fool」の例と対比します。ユーザがレート制限を時間

あたり 10個の受信者に設定した場合、ネットワーク オーナーMotley Foolの合計の制限は、時

間あたり 10 個の受信者になります。

メール フロー モニタ機能は、送信者を定義する方法の 1 つであり、送信者に関するメール フ

ロー ポリシーの決定を作成するためのモニタリング ツールとなります。特定の送信者に関す

るメール フロー ポリシーの決定を作成するには、次のことを質問します。

• この送信者によって、どの IP アドレスが制御されているか。

着信電子メールの処理を制御するためのメール フロー モニタ機能が使用する最初の情報

が、この質問に対する答えになります。この答えは、SenderBaseレピュテーションサービ

スにクエリーを実行することで得られます。SenderBaseレピュテーションサービスは、送
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信者の相対的な規模に関する情報を提供します（SenderBaseネットワークオーナーまたは

SenderBase 組織）。この質問に答えるにあたり、次のことが仮定されます。

• 大規模な組織は、より多くの IP アドレスを管理し、より厳格な電子メールを送信す

る傾向があります。

• その規模に応じて、この送信者に接続数を全体でいくつ割り当てるべきか。

• 大規模な組織は、より多くの IP アドレスを管理し、より厳格な電子メールを送信す

る傾向があります。そのため、アプライアンスへの接続をより多く割り当てる必要が

あります。

• 多くの場合、大量の電子メールの送信元は、ISP、NSP、アウトソーシングされた電子

メールの配信を管理する企業、迷惑メールの送信元です。ISP、NSP、アウトソーシン

グされた電子メールの配信を管理する企業は、多数の IP アドレスを管理する組織の

例であり、アプライアンスへの接続をより多く割り当てる必要があります。通常、迷

惑メールの送信者は、多数の IP アドレスを管理せず、少数の IP アドレスを通じて大

量のメールを送信します。このような送信者には、アプライアンスへの接続をより少

なく割り当てる必要があります。

メール フロー モニタ機能は、SenderBase ネットワーク オーナーと SenderBase 組織の差別化を

使用して、SenderBase内のロジックに基づき、送信者あたりに接続を割り当てる方法を決定し

ます。メール フロー モニタ機能の使用方法の詳細については、「電子メール セキュリティ モ

ニタの使用方法」の章を参照してください。

SenderBaseレピュテーションスコアを使用した送信者グループの定義

アプライアンスは、SenderBaseレピュテーションサービスに対してクエリを実行して、送信者

のレピュテーション スコア（SBRS）を決定できます。SBRS は、SenderBase レピュテーショ

ン サービスからの情報に基づき、IP アドレス、ドメイン、または組織に割り当てられた数値

です。スコアの範囲は、次の表に示すように、-10.0 ～ +10.0 です。

表 12 : SenderBase レピュテーション スコアの定義

意味スコア

スパムの送信元である可能性が最も高い-10.0

中間か、または推奨を行うための十分な情報がない0

信頼できる送信者である可能性が最も高い+10.0

この送信者のデータがない（一般にスパムの送信元）none

SBRSを使用して、信頼性に基づいてメールフローポリシーを送信者に適用するようにアプラ

イアンスを設定しますたとえば、スコアが -7.5未満のすべての送信者を拒否することが考えら

れます。これは、GUIを使用して実現するのが最も簡単です。メッセージ処理の送信者グルー

プの作成 （122 ページ）を参照してください。エクスポートした HAT をテキスト ファイルで
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編集する場合、SenderBaseレピュテーションスコアを含めるための構文については次の図を参

照してください。

表 13 : SenderBase レピュテーション スコアの構文

SenderBase レピュテーション スコア。送信者は、SenderBase レピュテー

ションサービスにクエリを実行することで識別され、スコアは範囲内で定

義されます。

SBRS[ n n

SBRS がないことを指定します（非常に新しいドメインには、まだ

SenderBase レピュテーション スコアがない場合があります）。

SBRS[none]

GUI を通じて HAT に追加されるネットワーク オーナーは、SBO:n という構文を使用します。

ここで n は、SenderBase レピュテーション サービス内のネットワーク オーナーの一意の識別

番号です。

（注）

SenderBase レピュテーション サービスにクエリを実行するようにリスナーを設定するには、

[ネットワーク（Network）]> [リスナー（Listeners）]ページを使用するか、CLIでlistenerconfig

-> setup コマンドを使用します。また、アプライアンスが SenderBase レピュテーション サー

ビスにクエリを実行するときに待つタイムアウト値を定義することもできます。その後、GUI
の [メールポリシー（Mail Policies）]ページの値を使用するか、CLIの listenerconfig -> edit

-> hostaccessコマンドを使用して、SenderBaseレピュテーションサービスに対するルックアッ

プを使用するさまざまなポリシーを設定できます。

また、SenderBase レピュテーション スコアの「しきい値」を指定するメッセージ フィルタを

作成し、システムによって処理されたメッセージをさらに操作することもできます。詳細につ

いては、「アンチスパム」および「アンチウィルス」の章の「SenderBase レピュテーション

ルール」、「アンチスパム システムのバイパス アクション」、および「アンチウイルス シス

テムのバイパス アクション」を参照してください。

（注）

DNS リストにクエリーを実行することで定義された送信者グループ

リスナーの HAT では、特定の DNS リスト サーバに対するクエリーに一致するものとして送

信者グループを定義することもできます。クエリーは、リモートクライアントの接続時にDNS
を通じて実行されます。リモート リストにクエリーを実行する機能は、現在メッセージ フィ

ルタ ルールとしても存在しますが（「メッセージ フィルタを使用した電子メール ポリシーの

適用」の章の「DNS リスト ルール」を参照）、メッセージの内容全体が受信されるのは一度

だけです。

このメカニズムにより、グループ内で、DNSリストにクエリーを実行する送信者を設定し、そ

れに応じてメール フロー ポリシーを調整できます。たとえば、接続を拒否したり、接続元ド

メインの振る舞いを制限したりできます。
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いくつかのDNSリストは、可変の応答（たとえば「127.0.0.1」、「127.0.0.2」、「127.0.0.3」）

を使用して、クエリー対象の IPアドレスに関するさまざまな事実を示すことができます。メッ

セージ フィルタ DNS リスト ルール（「メッセージ フィルタを使用した電子メール ポリシー

の適用」の章の「DNS リスト ルール」を参照）を使用すると、クエリーの結果をさまざまな

値と比較できます。しかし、HAT内でDNSリスト サーバにクエリーを実行する指定では、簡

潔にするためにブール演算のみがサポートされています（つまり、IPアドレスがリストに現れ

るかどうか）。

（注）

CLI のクエリーでは必ず角カッコを含めます。GUI で DNS リスト クエリーを指定する場合に

は角カッコは不要です。クエリのテスト、DNS クエリの一般的な設定、または現在の DNS リ

スト キャッシュのフラッシュを行うには、CLI で dnslistconfig コマンドを使用します。

（注）

このメカニズムは、「異常な」接続に加えて、「正常な」接続を識別するためにも使用できま

す。たとえば、query.bondedsender.org に対してクエリを実行すると、その電子メール キャン

ペーンの健全性を保証するために Cisco Systems の Bonded Sender™ プログラムに供託金を積ん

だ接続元ホストが照合されます。デフォルトのWHITELISTの送信者グループを修正してBonded
Sender プログラムの DNS サーバにクエリーを実行し（積極的に供託金を拠出したこれら正規

の電子メール送信者が一覧表示されます）、それに応じてメール フロー ポリシーを調整する

こともできます。

メールフローポリシーを使用した電子メール送信者のア

クセス ルールの定義
メール フロー ポリシーでは SMTP カンバセーション中の送信者からリスナーへの電子メール

メッセージのフローを制御または制限することができます。メール フロー ポリシーに次のパ

ラメータ タイプを定義することで SMTP カンバセーションを制御します。

• 接続ごとの最大メッセージ数などの接続パラメータ。

• 1 時間あたりの受信者の最大数など、レート制限パラメータ。

• SMTP カンバセーション中に通信するカスタム SMTP コードと応答を変更します。

• スパム検出の有効化。

• ウイルス保護の有効化。

• TLS を使った SMTP 接続の暗号化などの暗号化。

• DKIM を使った着信メールの確認などの認証パラメータ。

最後に、メール フロー ポリシーが、リモート ホストからの接続に対し、次のいずれかのアク

ションを実行します。

• 承認（ACCEPT）。接続が許可された後、電子メールの許可がさらに受信者アクセステー

ブル（パブリック リスナーの場合）などのリスナーの設定によって制限されます。
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• 拒否（REJECT）。接続は、最初は許可されますが、接続しようとするクライアントは、

4XX または 5XX SMTP のステータス コードを取得します。どの電子メールも許可されま

せん。

また、SMTP カンバセーションの開始時ではなく、メッセージ受

信者レベル（RCPT TO）でこの拒否を実行するように、AsyncOS
を設定できます。この方法でメッセージを拒否することで、メッ

セージの拒否が遅延されメッセージがバウンスするため、AsyncOS
は拒否されたメッセージに関するより詳細な情報を取得できま

す。この設定は、CLI の listenerconfig > setup コマンドから設

定されます。詳細については、CLI を使用してリスナーを作成す

ることによる接続要求のリスニング （94 ページ）を参照してく

ださい。

（注）

• TCPREFUSE。TCP レベルで接続は拒否されます。

• リレー（RELAY）。接続は許可されます。すべての受信者の受信は許可され、受信者ア

クセス テーブルで制限されません。

• 継続（CONTINUE）。HAT 内のマッピングが無視され、HAT の処理が継続されます。着

信接続が、CONTINUE でない後続のエントリに一致する場合、代わりにそのエントリが

使用されます。CONTINUE ルールは、GUI での HAT の編集を容易にするために使用され

ます。詳細については、メッセージ処理の送信者グループの作成（122ページ）を参照し

てください。

HAT 変数の構文

次の表では、メール フロー ポリシーに対して定義されるカスタム SMTP およびレート制限バ

ナーと組み合わせることでも使用できる変数のセットを定義します。変数名の大文字と小文字

は区別されません（つまり、$group と $Group は同じです）。

表 14 : HAT 変数の構文

定義（Definition）変数

HAT 内の一致した送信者グループの名前で置き換えられます。送信

者グループに名前がない場合、「None」が表示されます。

$Group

アプライアンスによって検証された場合にのみ、リモート ホスト名

で置き換えられます。IPアドレスの逆引きDNSルックアップが成功

したもののホスト名が返されない場合、「None」が表示されます。

逆引きDNSルックアップが失敗した場合（DNSサーバに到達できな

い場合や、DNS サーバが設定されていない場合）、「Unknown」が

表示されます。

$Hostname
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定義（Definition）変数

SenderBase 組織 ID（整数値）で置き換えられます。

アプライアンスが SenderBase 組織 ID を取得できないか、SenderBase
レピュテーション サービスが値を返さなかった場合、「None」が表

示されます。

$OrgID

リモート クライアントの IP アドレスで置き換えられます。$RemoteIP

リモート クライアントが一致したHATのエントリで置き換えられま

す。

$HATEntry

HAT 変数の使用

これらの変数は、「ゲートウェイでのメール受信の設定」の章で説明する高度なHATパラメー

タ smtp_banner_text と max_rcpts_per_hour_text と併用できます。

（注）

これらの変数を使用し、$TRUSTED ポリシー内で許可された接続のカスタム SMTP バナー応

答テキストを GUI で編集できます。

図 15 : HAT 変数の使用

または、CLI で次のように入力します。

Would you like to specify a custom SMTP response? [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.

[220]> 200

Enter your custom SMTP response. Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, matched the
group: $Group,
$HATEntry and the SenderBase Organization: $OrgID.
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HAT 変数のテスト

これらの変数をテストするには、既知の信頼できるマシンの IP アドレスを、アプライアンス

上のリスナーの $WHITELIST送信者グループに追加します。その後、そのマシンから telnetで
接続します。SMTP 応答中で変数の置き換えを確認できます。次に例を示します。

# telnet
IP_address_of_Email_Security_Appliance port

220 hostname
ESMTP

200 You've connected from the hostname: hostname
, IP address of: IP-address_of_connecting_machine
, matched the group: WHITELIST, 10.1.1.1 the SenderBase Organization: OrgID
.

定義済みの送信者グループとメールフローポリシーの理

解
次の表では、パブリック リスナーの作成時に設定される定義済みの送信者グループとメール

フロー ポリシーをリストします。

表 15 : パブリック リスナー用の定義済みの送信者グループとメール フロー ポリシー

デフォルトで設定される

メール フロー ポリシー

説明定義済みの送信者グ

ループ

$TRUSTED信頼する送信者を WHITELIST の送信者

グループに追加します。メールフローポ

リシー$TRUSTEDは、信頼できる送信者

からの電子メールのレート制限をイネー

ブルにせず、それらの送信者からの内容

をアンチスパムまたはアンチウイルス ソ

フトウェアでスキャンしない場合に設定

します。

WHITELIST

$BLOCKEDBLACKLIST 送信者グループ内の送信者

は拒否されます（メールフローポリシー

$BLOCKEDで設定されたパラメータによ

り）。このグループに送信者を追加する

と、SMTP HELO コマンドで 5XX SMTP
応答が返され、それらのホストからの接

続が拒否されます。

BLACKLIST
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デフォルトで設定される

メール フロー ポリシー

説明定義済みの送信者グ

ループ

$THROTTLED送信者グループ SUSPECTLIST には、着

信メールの速度をスロットリングする（低

下させる）メールフローポリシーが含ま

れています。送信者が疑わしい場合、送

信者グループ SUSPECTLIST に追加する

ことで、メールフローポリシーにより次

のことが指示されます。

• レート制限により、セッションあた

りの最大メッセージ数、メッセージ

あたりの最大受信者数、最大メッセー

ジサイズ、リモートホストから受け

付ける最大同時接続数が制限されま

す。

• リモート ホストからの時間あたりの

最大受信者数は20に設定されます。

この設定は、使用可能な最大のスロッ

トリングであることに注意してくだ

さい。このパラメータが厳しすぎる

場合は、時間あたりの受信者数を増

やすことができます。

• メッセージの内容はアンチスパム ス

キャンエンジンとアンチウイルスス

キャン エンジンによってスキャンさ

れます（これらの機能がシステムで

イネーブルになっている場合）。

• 送信者に関する詳細情報を得るため

に、 SenderBase レピュテーション

サービスに対してクエリーが実行さ

れます。

SUSPECTLIST
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デフォルトで設定される

メール フロー ポリシー

説明定義済みの送信者グ

ループ

$ACCEPTED送信者グループ UNKNOWNLIST は、特

定の送信者に対して使用するメール フ

ロー ポリシーが決まっていない場合に便

利です。このグループのメールフローポ

リシーでは、このグループの送信者につ

いてメールが許可されますが、Anti-Spam
ソフトウェア（システムでイネーブルに

なっている場合）、アンチウイルス ス

キャン エンジン、および SenderBase レ

ピュテーション サービスをすべて使用し

て、送信者とメッセージの内容に関する

詳細情報を取得することが指示されます。

このグループに属する送信者に対するレー

ト制限もデフォルト値を使用してイネー

ブルになります。ウイルススキャンエン

ジンの詳細については、ウイルス スキャ

ン （321 ページ）を参照してください。

SenderBase レピュテーション サービスの

詳細については、SenderBase レピュテー

ション サービス （99 ページ）を参照し

てください。

UNKNOWNLIST

$ACCEPTEDその他すべての送信者に適用されるデフォ

ルトの送信者グループ。詳細については、

デフォルトHATエントリ （108ページ）

を参照してください。

ALL

次の表では、プライベートリスナーの作成時に設定される定義済みの送信者グループとメール

フロー ポリシーをリストします。
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表 16 : プライベート リスナー用の定義済みの送信者グループとメール フロー ポリシー

デフォルトで設定される

メール フロー ポリシー

説明定義済みの送信者グ

ループ

$RELAYED中継を許可する必要があることがわかっ

ている送信者を RELAYLIST 送信者グ

ループに追加します。メール フロー ポ

リシー $RELAYED は、中継を許可する

送信者からの電子メールのレート制限を

行わず、それらの送信者からの内容をア

ンチスパム スキャン エンジンまたはア

ンチウイルスソフトウェアでスキャンし

ない場合に設定します。

RELAYLIST 送信者グループに

はシステム設定ウィザードを実

行したときに電子メールのリ

レーが許可されるシステムが含

まれます。

（注）

RELAYLIST

$BLOCKEDその他すべての送信者に適用されるデ

フォルトの送信者グループ。詳細につい

ては、デフォルト HAT エントリ （108
ページ）を参照してください。

ALL

イーサネット ポートが 2 つしかないアプライアンス モデルのシステム設定ウィザードを実行

すると、1 人のリスナーだけを作成するように促されます。また、内部システム用のメールの

リレーに使用される$RELAYEDメール フロー ポリシーも含まれるパブリック リスナーを作成

します。2つ以上のイーサネットポートを持つアプライアンスモデルについては、RELAYLIST
送信者グループと $RELAYED メール フロー ポリシーがプライベート リスナーだけに表示さ

れます。

（注）

送信者グループからのメッセージの同様の処理
リスナーが送信者からのメッセージを処理する方法を設定するには、[メールポリシー（Mail
Policies）] > [HAT概要（HAT Overview）] と [メールフローポリシー（Mail Flow Policy）] ペー

ジで行います。これは、送信者グループとメール フロー ポリシーを作成、編集、および削除

することにより行います。
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メッセージ処理の送信者グループの作成

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] ページに移動します。

ステップ 2 [リスナー（Listener）] フィールドで編集するリスナーを選択します。

ステップ 3 [送信者グループを追加（Add Sender Group）] をクリックします。

ステップ 4 送信者グループの名前を入力します。

ステップ 5 送信者グループのリストに配置する順序を選択します。

ステップ 6 （任意）たとえば、送信者グループまたはその設定についての情報などのコメントを入力します。

ステップ 7 この送信者グループを適用するメール フロー ポリシーを選択します。

このグループに適用すべきメールフローポリシーがわからない場合（またはまだメールフロー

ポリシーが存在しない場合）は、デフォルトの「CONTINUE (no policy)」メール フロー ポリ

シーを使用します。

（注）

ステップ 8 （任意）DNS リストを選択します。

ステップ 9 （任意）SBRSに情報がない送信者を含めます。これは「none」と呼ばれ、一般に疑いがあることを意味

します。

ステップ 10 （任意）DNS リストを入力します。

ステップ 11 （任意）ホスト DNS 検証設定を構成します。

詳細については、未検証の送信者へのより厳格なスロットリング設定の実行（140ページ）を参照してく

ださい。

ステップ 12 [送信（Submit）] をクリックして、送信者グループを作成します。

ステップ 13 新しく作成した送信者グループをクリックします。

ステップ 14 [送信者を追加（Add Sender）] をクリックして、送信者グループに送信者を追加します。

• 送信者の IP アドレスを追加します。[IPアドレス（IP Addresses）] を選択して IPv4 アドレス、IPv6
アドレス、またはホスト名を追加し、変更を送信します。

送信者は、IP アドレスおよびホスト名の一部の範囲を含めることができます。

• 送信者の国を追加します。 [地理位置情報（Geolocation）] を選択し、変更を送信します。

ステップ 15 変更を送信し、保存します。

既存の送信者グループへの送信者の追加

ステップ 1 ドメイン、IP、またはネットワーク オーナー プロファイル ページで、[送信者グループに追加（Add to
Sender Group）] リンクをクリックします。

ステップ 2 各リスナーに対して定義されているリストから送信者グループを選択します。
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ステップ 3 変更を送信し、保存します。

ドメインを送信者グループに追加すると、実際には 2 つのドメインが GUI に表示されます。たと

えば、ドメイン example.net を追加した場合、[送信者グループに追加（Add to Sender Group）]
ページには、example.net と .example.net が追加されます。2 つめのエントリがあることで、

example.netのサブドメイン内のすべてのホストが送信者グループに追加されます。詳細について

は、送信者グループの構文 （110 ページ）を参照してください。

送信者グループに追加しようとしている送信者の 1 つ以上がその送信者グループにすでに存在す

る送信者と重複する場合、重複する送信者は追加されず、確認メッセージが表示されます。

（注）

ステップ 4 [保存（Save）] をクリックして送信者を追加し、[受信メールの概要（Incoming Mail Overview）] ページに

戻ります。

着信接続のために実行するルールの順序の並べ替え

リスナーに送信者グループを追加すると、送信者グループの順序を編集する必要があります。

リスナーに接続しようとするホストごとに、HAT は上から下へ順番に読み込まれます。接続

元ホストにルールが一致する場合、その接続に対してすぐにアクションが実行されます。

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] ページに移動します。

ステップ 2 [リスナー（Listener）] フィールドで編集するリスナーを選択します。

ステップ 3 [順番を編集（Edit Order）] をクリックします。

ステップ 4 HAT の送信者グループの既存の行の新しい順序を入力します。

シスコはデフォルトの順序を維持することを推奨します（RELAYLIST（特定のハードウェア モデルの

み）、WHITELIST、BLACKLIST、SUSPECTLIST、UNKNOWNLIST）。

ステップ 5 変更を送信し、保存します。

送信者の検索

[HAT概要（HAT Overview）] ページの上部にある [送信者を検索（Find Senders）] フィールド

にテキストを入力することで送信者を検索できます。検索するテキストを入力し[検索（Find）]
をクリックします。

メール フロー ポリシーを使用した着信メッセージのルールの定義

メール フロー ポリシーを作成する前に、次のルールとガイドラインを考慮してください。

• [デフォルトを使用（Use Default）]オプション ボタンがオンの場合、ポリシーのデフォル

ト値はグレー表示されます。デフォルト値を上書きするには、[On] オプション ボタンを
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選択して機能または設定をイネーブルにし、新たにアクセス可能になった値を変更しま

す。デフォルト値を定義するには、メール フロー ポリシーのデフォルト値の定義 （131
ページ）を参照してください。

• 一部のパラメータは特定の事前設定値に依存します（たとえば、ディレクトリ獲得攻撃の

設定を行うには、LDAP アクセプト クエリーを設定しておく必要があります）。

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）] ページに移動します。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ステップ 3 次の表で説明する情報を入力します。

表 17 : メール フロー ポリシー パラメータ

説明パラメータ

接続

このリスナーが許可するメッセージの最大サイズ。最大メッセージ サイズの最小

値は 1 KB です。

最大メッセージ サイ

ズ（Maximummessage
size）

単一の IP アドレスからこのリスナーに接続することが許可される最大同時接続

数。

単一 IP からの最大同

時接続数（Maximum
concurrent connections
from a single IP）

リモート ホストからの接続に対して、このリスナーを通じて送信できる最大メッ

セージ数。

接続あたりの最大メッ

セージ数

このホストから許可されるメッセージあたりの受信者の最大数。メッセージあたりの最

大受信者数

SMTP バナー

このリスナーとの接続が確立されたときに返される SMTP コード。カスタム SMTP バ

ナー コード（Custom
SMTP Banner Code）

このリスナーとの接続が確立されたときに返される SMTP バナー テキスト。

このフィールドには一部の変数を使用できます。詳細については、HAT
変数の構文 （116 ページ）を参照してください。

（注）

カスタム SMTP バ

ナー テキスト

（Custom SMTP
Banner Text）

このリスナーにより接続が拒否されたときに返される SMTP コード。カスタム SMTP 拒否

バナー コード

（CustomSMTPReject
Banner Code）
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説明パラメータ

このリスナーにより接続が拒否されたときに返される SMTP バナー テキスト。カスタム SMTP 拒否

バナー テキスト

（CustomSMTPReject
Banner Text）

デフォルトでは、SMTP バナーをリモート ホストに表示するときに、リスナーの

インターフェイスに関連付けられているホスト名が含められます（たとえば、

220-hostname ESMTP）。ここに異なるホスト名を入力することで、このバナーを

変更できます。また、ホスト名フィールドを空白のままにすることで、ホスト名

をバナーに表示しないこともできます。

SMTP バナー ホスト

名を上書き（Override
SMTP Banner Host
Name）

ホストのレート制限

このリスナーが1台のリモートホストから受信する、時間あたりの最大受信者数。

送信者 IP アドレスあたりの受信者の数は、グローバルに追跡されます。各リス

ナーは各レート制限のしきい値を追跡します。ただし、すべてのリスナーは単一

のカウンタに対して検証するので、同じ IP アドレス（送信者）が複数のリスナー

に接続されるとレート制限を超える可能性が高くなります。

このフィールドには一部の変数を使用できます。詳細については、HAT
変数の構文 （116 ページ）を参照してください。

（注）

1時間あたりの最大受

信者数（Max.
Recipients per Hour）

ホストが、このリスナーに対して定義されている時間あたりの最大受信者数を超

えた場合に返される SMTP コード。

時間コードあたりの最

大受信者数（Max.
Recipients per Hour
Code）

ホストが、このリスナーに対して定義されている時間あたりの最大受信者数を超

えた場合に返される SMTP バナー テキスト。

1時間あたりの最大受

信者数の超過テキスト

（Max. Recipients Per
Hour Exceeded Text）

送信者のレート制限

このリスナーがメール送信者アドレスに基づいて一義的なエンベロープ送信者か

ら受信する指定した期間中の最大受信者数。最大受信者数はグローバルに追跡さ

れません。各リスナーは各レート制限のしきい値を追跡します。ただし、すべて

のリスナーは単一のカウンタに対して検証するので、同じメール送信者アドレス

からのメッセージが複数のリスナーによって受信されるとレート制限を超える可

能性が高くなります。

デフォルトの最大受信者数を使用するか、無制限の受信者を許可するか、または

別の最大受信者数を指定するか選択します。

他のメール フロー ポリシーによってデフォルトで使用される、最大受信者数と時

間間隔を指定するデフォルトのメール フロー ポリシー設定を使用します。時間間

隔はデフォルトのメール フロー ポリシーを使用してしか指定できません。

時間間隔あたりの最大

受信者数（Max.
Recipients per Time
Interval）
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説明パラメータ

SMTP コードは、エンベロープがこのリスナーに対して定義された時間間隔の最

大受信者数を超えた場合に返されます。

送信者のレート制限超

過エラー コード

（Sender Rate Limit
Exceeded Error Code）

SMTP バナー テキストは、エンベロープの送信者がこのリスナーに対して定義さ

れた時間間隔の最大受信者数を超えた場合に返されます。

送信者のレート制限超

過エラー テキスト

（Sender Rate Limit
Exceeded Error Text）

特定のエンベロープ送信者を定義されているレート制限から免除する場合は、そ

のエンベロープ送信者を含むアドレス リストを選択します。詳細については、着

信接続ルールへの送信者アドレス リストの使用 （132 ページ）を参照してくださ

い。

例外

フロー制御（Flow Control）

このリスナーに対する SenderBase 情報サービスでの「検索」をイネーブルにしま

す。

Use SenderBase for
Flow Control

リスナーのホスト アクセス テーブル（HAT）内のエントリを大規模な CIDR ブ

ロックで管理しつつ、IP アドレスごとに着信メールを追跡およびレート制限する

ために使用します。レート制限のために類似の IP アドレスをグループ化するため

の有効ビットの範囲（0～32）を定義しつつ、その範囲内の IP アドレスごとに個

別のカウンタを保持します。[SenderBaseを使用（Use SenderBase）] をディセーブ

ルにする必要があります。HATSignificantBitsの詳細については、ルーティングお

よび配信機能の設定 （655 ページ）を参照してください。

IP アドレスの類似性

でグループ化：（有効

ビット範囲 0 ～ 32）

（Group by Similarity
of IP Addresses:
(significant bits 0-32)）

ディレクトリ獲得攻撃防御（DHAP）

このリスナーがリモート ホストから受け取る無効な受信者の 1 時間あたりの最大

数です。このしきい値は、RAT 拒否と SMTP コールアヘッドサーバプロファイル

拒否の総数を表します。これは、無効なLDAP受信者宛てのためSMTPカンバセー

ション中にドロップされたメッセージの総数と、ワーク キュー内でバウンスされ

たメッセージの合計です（関連付けられたリスナーの LDAP 承認設定に設定され

たとおり）。LDAPアクセプトクエリーのDHAPの設定の詳細については、LDAP
クエリに関する作業 （738 ページ）を参照してください。

ディレクトリ獲得攻撃

防止：1時間あたりの

最大無効受信大数
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説明パラメータ

アプライアンスは、無効な受信者のしきい値に達するとホストへの接続をドロッ

プします。

ディレクトリ獲得攻撃

防御：SMTP対話内で

DHAPしきい値に到達

した場合、接続をド

ロップ（Directory
Harvest Attack
Prevention: Drop
Connection if DHAP
threshold is Reached
within an SMTP
Conversation）

接続をドロップするときに使用するコードを指定します。デフォルトのコードは

550 です。

時間コードあたりの無

効な受信者の最大数

（Max. Invalid
Recipients Per Hour
Code）：

ドロップした接続に対して使用するテキストを指定します。デフォルトのテキス

トは「Too many invalid recipients」です。

時間テキストあたりの

無効な受信者の最大数

（Max. Invalid
Recipients Per Hour
Text）：

SMTP カンバセーション中に DHAP しきい値に達した場合の接続のドロップをイ

ネーブルにします。

SMTP対話内でDHAP
しきい値に到達した場

合、接続をドロップ

（Drop Connection if
DHAP threshold is
reachedwithin an SMTP
Conversation）

SMTPカンバセーション中のDHAPにより接続をドロップするときに使用するコー

ドを指定します。デフォルトのコードは 550 です。

時間コードあたりの無

効な受信者の最大数

（Max. Invalid
Recipients Per Hour
Code）

SMTP カンバセーション中の DHAP により接続をドロップするときに使用するテ

キストを指定します。

時間テキストあたりの

無効な受信者の最大数

（Max. Invalid
Recipients Per Hour
Text）：

スパム検出
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説明パラメータ

このリスナー上でアンチスパム スキャンを有効にします。アンチスパム スキャ

ン（Anti-spam
scanning）

ウイルス検出

このリスナー上でアンチウイルス スキャンを有効にします。アンチウイルス ス

キャン（Anti-virus
scanning）

暗号化と認証

このリスナーに対する SMTPカンバセーションのトランスポート レイヤ セキュリ

ティ（TLS）の拒否、推奨、必須を設定します。

[推奨（Preferred）] を選択すると、ドメインおよび電子メール アドレスを指定す

るアドレスリストを選択することによって、特定のドメインまたは特定の電子メー

ル アドレスを持つドメインのエンベロープ送信者に対して TLSを必須に設定でき

ます。このリストのドメインまたはアドレスに一致するエンベロープ送信者がTLS
を使用しない接続経由でメッセージを送信しようとすると、アプライアンスは接

続を拒否し、送信者は再び TLS を使用して送信を試みる必要があります。

[クライアント証明書の検証（Verify Client Certificate）]オプションは、クライアン

ト認証が有効な場合、Eメール セキュリティ アプライアンスがユーザのメール ア

プリケーションと TLS 接続を確立するように指示します。TLS 推奨設定にこのオ

プションを選択した場合、ユーザが証明書を持たない場合にもアプライアンスは

非 TLS 接続を許可しますが、ユーザが無効な証明書を持つ場合は、接続を拒否し

ます。TLS 必須設定の場合、このオプションを選択すると、アプライアンスが接

続を許可するために有効な証明書が必要になります。

アドレス リストの作成の詳細については、着信接続ルールへの送信者アドレス リ

ストの使用 （132 ページ）を参照してください。

TLS 接続のクライアント証明書を使用する方法については、アプライアンスから

の TLS 接続の確立 （783 ページ）を参照してください。

TLS

リスナーに接続するリモート ホストからの SMTP 認証を許可、禁止、義務付けま

す。SMTP 認証については、「LDAP クエリー」の章で詳細を説明します。

SMTP 認証

TLS に SMTP 認証を提供するよう義務付けます。TLS と SMTP 認証の

両方が有効化されてい

る場合（If Both TLS
and SMTP
Authentication are
enabled）：
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説明パラメータ

このリスナーでドメイン キーまたは DKIM署名を有効にします。（承認およびリ

レーのみ）。

ドメインキー/DKIM署

名（Domain Key/
DKIM Signing）

DKIM 検証をイネーブルにします。DKIM検証（DKIM
Verification）

S/MIME の復号化と検証

• S/MIME の復号化または検証を有効にします。

• S/MIMEの検証後、デジタル署名を維持するかメッセージから削除するかを選

択します。トリプル ラップされたメッセージの場合、内部署名のみが維持ま

たは削除されます。

S/MIMEの復号化/検証

S/MIME 公開キーの収集

S/MIME 公開キーの収集をイネーブルにします。S/MIME公開キーの収

集

署名された着信メッセージの検証に失敗した場合、公開キーを収集するかどうか

を選択します。

検証エラー時の証明書

の収集

更新された公開キーを収集するかどうかを選択します。更新された証明書の保

存

SPF/SIDF 検証

このリスナーでSPF/SIDF署名をイネーブルにします。詳細については、電子メー

ル認証 （559 ページ）を参照してください。

SPF/SIDF検証のイ

ネーブル化（Enable
SPF/SIDF
Verification）

SPF/SIDF準拠レベルを設定します。[SPF]、[SIDF]、[SIDF互換（SIDFCompatible）]
のいずれかを選択します。詳細は、電子メール認証（559ページ）を参照してくだ

さい。

準拠レベル

（ConformanceLevel）

準拠レベルとして [SIDF互換（SIDF Compatible）] を選択した場合、メッセージ中

に Resent-Sender: ヘッダーまたは Resent-From: ヘッダーが存在する場合に、PRA
Identity 検証の結果 Pass を None にダウングレードするかどうかを設定します。こ

のオプションはセキュリティ目的で選択します。

「Resent-Sender:」ま

たは「Resent-From:」
を使用した場合、PRA
検証結果をダウング

レードします:
（Downgrade PRA
verification result if
'Resent-Sender:' or
'Resent-From:' were
used:）
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説明パラメータ

HELO IDに対してテストを実行するかどうかを設定します（[SPF]および [SIDF互

換（SIDF Compatible）] 準拠レベルで使用します）。

HELOテスト（HELO
Test）

DMARC 検証

このリスナーで DMARK 検証をイネーブルにします。詳細については、DMARC
検証 （591 ページ）を参照してください。

DMARC検証のイネー

ブル化（Enable
DMARC Verification）

このリスナーで使用する DMARK 検証プロファイルを選択します。DMARC検証プロファ

イルを使用（Use
DMARC Verification
Profile）

DMARC 集計フィードバック レポートの送信をイネーブルにします。

DMARC 集計フィードバックレポートの詳細については、DMARC 集計レポート

（597 ページ）を参照してください。

DMARCを指定するには、フィードバックレポートメッセージがDMARC
に準拠している必要があります。これらのメッセージにDKIM署名が付

いていることを確認するか、または適切な SPFレコードをパブリッシュ

する必要があります。

（注）

DMARCフィードバッ

クレポート（DMARC
Feedback Reports）

タグなしバウンス

バウンス検証タギング（「ルーティングおよび配信機能の設定」の章で説明）が

イネーブルになっている場合にだけ適用されます。デフォルトでは、アプライア

ンスはタグのないバウンスを無効とみなし、バウンス検証の設定に応じて、バウ

ンスを拒否するか、カスタム ヘッダーを追加します。タグの付いていないバウン

スを有効とみなすことを選択した場合、アプライアンスはバウンス メッセージを

受け入れます。

タグなしバウンスを有

効と見なす（Consider
Untagged Bounces to be
Valid）

エンベロープ送信者の DNS 検証

送信者の検証 （136 ページ）を参照してください。

例外テーブル

送信者検証ドメイン例外テーブルを使用します。例外テーブルは 1 つだけ使用で

きますが、メール フロー ポリシーごとにイネーブルにできます。詳細について

は、送信者検証例外テーブル （139 ページ）を参照してください。

例外テーブルを使用

（Use Exception
Table）
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アンチスパムまたはアンチウイルス スキャンが HAT でグローバルに有効な場合、メッセージは

アンチスパムまたはアンチウイルス スキャンのためにアプライアンスによって受け入れられると

同時にフラグが付けられます。メッセージを許可した後にアンチスパムまたはアンチウイルス ス

キャンが無効にされた場合、メッセージは、ワーク キューを出るときに引き続きスキャン対象に

なります。

（注）

ステップ 4 変更を送信し、保存します。

メール フロー ポリシーのデフォルト値の定義

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）] をクリックします。

ステップ 2 [リスナー（Listener）] フィールドで編集するリスナーを選択します。

ステップ 3 設定したメール フロー ポリシーの下の [デフォルトポリシーパラメータ（Default Policy Parameters）] リン

クをクリックします。

ステップ 4 このリスナーのすべてのメール フロー ポリシーで使用するデフォルト値を定義します。

プロパティの詳細については、メール フロー ポリシーを使用した着信メッセージのルールの定義 （123
ページ）を参照してください。

ステップ 5 変更を送信し、保存します。

ホスト アクセス テーブルの設定の使用
ホスト アクセス テーブルに格納されているすべての情報をファイルにエクスポートし、ファ

イルに格納されているホストアクセステーブル情報をリスナー用のアプライアンスにインポー

トできます。このとき、既存のすべてのホスト アクセス テーブル情報は上書きされます。

外部ファイルへの ホスト アクセス テーブル設定のエクスポート

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] ページに移動します。

ステップ 2 [リスナー（Listener）] メニューで編集するリスナーを選択します。

ステップ 3 [HATをエクスポート（Export HAT）] をクリックします。

ステップ 4 エクスポートするHATのファイル名を入力します。これは、アプライアンスの設定ディレクトリに作成さ

れるファイルの名前になります。

ステップ 5 変更を送信し、保存します。
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外部ファイルからのホスト アクセス テーブル設定のインポート

HAT をインポートすると、既存のすべての HAT エントリが現在の HAT から削除されます。

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] ページに移動します。

ステップ 2 [リスナー（Listener）] メニューで編集するリスナーを選択します。

ステップ 3 [HATをインポート（Import HAT）] をクリックします。

ステップ 4 リストからファイルを選択します。

インポートするファイルは、アプライアンスの configuration ディレクトリに存在する必要があり

ます。

（注）

ステップ 5 [送信（Submit）] をクリックします。既存のすべての HAT エントリを削除することを確認する警告メッ

セージが表示されます。

ステップ 6 [インポート（Import）] をクリックします。

ステップ 7 変更を保存します。

ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、AsyncOSによっ

て無視されます。次に例を示します。

# File exported by the GUI at 20060530T215438
$BLOCKED

REJECT {}
[ ... ]

着信接続ルールへの送信者アドレス リストの使用
メール フロー ポリシーは、レート制限の除外、および必須 TLS 接続などのエンベロープ送信

者グループに適用する特定の設定にアドレス リストを使用できます。アドレス リストは、電

子メール アドレス、ドメイン、部分ドメインおよび IPアドレスで構成できます。GUIで [メー

ルポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]のページを使用するか、また

はCLIの addresslistconfigコマンドを使用し、アドレスリストを作成できます。[アドレスリ

スト（Address Lists）] のページには、アドレス リストを使用するメール フロー ポリシーと共

に、アプライアンスのすべてのアドレス リストが表示されます。

ステップ 1 [メールポリシー（Mail Policies）] > [アドレスリスト（Address Lists）] を選択します。

ステップ 2 [アドレスリストの追加（Add Address List）] をクリックします。

ステップ 3 アドレス リストの名前を入力します。

ステップ 4 アドレス リストの説明を入力します。

ステップ 5 （任意）アドレスリストで完全な形式の電子メール アドレスを使用することを義務付けるには、[完全E
メールアドレスのみ許可（Allow only full Email Addresses）] を選択します。

ステップ 6 追加するアドレスを入力します。次の形式を使用できます。
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• 完全な電子メール アドレス：user@example.com

• 電子メール アドレスの一部：user@

[完全Eメールアドレスのみ許可（Allow only full Email Addresses）] を選択した場合は、電子

メール アドレスの一部は使用できません。

（注）

• 電子メール アドレスの IP アドレス：@[1.2.3.4]

• ドメインのすべてのユーザ：@example.com

• 部分ドメインのすべてのユーザ：@.example.com

ドメインおよび IP アドレスは @ 文字で開始する必要があることに注意してください。

カンマで電子メール アドレスを区切ります。新しい行を使ってアドレスを区切る場合、AsyncOSは自動的

にエントリをカンマ区切りのリストに変換します。

ステップ 7 変更を送信し、保存します。

SenderBase 設定とメール フロー ポリシー
アプライアンスへの接続を分類し、メール フロー ポリシーを適用するには（レート制限が含

まれる場合と含まれない場合がある）、リスナーは次の方法を使用します。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> [メールフローポリシー（Mail
Flow Policy）] -> [レート制限（Rate Limiting]）

詳細については、ネットワーク オーナー、ドメイン、IP アドレスで定義される送信者グルー

プ （111 ページ）を参照してください。

「分類（Classification）」段階では、送信側ホストの IPアドレスを使用して、（パブリックリ

スナーで受信した）受信SMTPセッションを送信者グループに分類します。送信者グループに

関連付けられたメール フロー ポリシーには、レート制限をイネーブルにするパラメータがあ

る場合があります。レート制限により、セッションあたりの最大メッセージ数、メッセージあ

たりの最大受信者数、最大メッセージ サイズ、リモート ホストから受け付ける最大同時接続

数が制限されます。

通常、このプロセスでは、対応する名前の送信者グループの各送信者に対して受信者をカウン

トします。同じ時間帯に複数の送信者からメールを受信した場合、すべての送信者に対する受

信者の合計数が制限値と比較されます。

このカウント方法には、次に示すいくつかの例外があります。

• ネットワーク オーナーによって分類が行われた場合、SenderBase レピュテーション サー

ビスによってアドレスの大きなブロックが小さなブロックに自動的に分割されます。

このような小さな各ブロックに対して、受信者と受信者レート制限のカウントが別々に実行さ

れます（通常、/24 CIDR ブロックと同じですが、必ずしも同じではありません）。
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• HAT Significant Bits 機能を使用する場合について説明します。この場合、ポリシーに関連

付けられた significant bits パラメータを適用して、大きなブロックのアドレスが小さなブ

ロックに分割されます。

このパラメータは [メールフローポリシー（Mail FlowPolicy）] -> [レート制限（Rate Limiting）]
フェーズに関連しています。送信者グループの IP アドレスの分類に使用する「network/bits」
CIDR 表記法は、「bits」フィールドとは異なります。

デフォルトでは、SenderBase レピュテーション フィルタおよび IP プロファイリングのサポー

トが、パブリック リスナーに対してはイネーブルで、プライベート リスナーに対してはディ

セーブルです。

SenderBase クエリのタイムアウト

リスナーを設定する場合、SenderBaseレピュテーションサービスでクエリーを実行した情報を

アプライアンスがキャッシュする時間を指定できます。その後、メール フロー ポリシーを設

定する場合、SenderBase をイネーブルにし、メールのフローをリスナーに制御できます。

メール フロー ポリシーを設定する場合、[フロー制御にSenderBaseを使用（Use SenderBase for
Flow Control）] 設定を使用した GUI のメール フロー ポリシーか、または listenerconfig >

hostaccess > edit コマンドを使用した CLI で SenderBase をイネーブルにします。

HAT Significant Bits 機能

AsyncOS の 3.8.3 リリース以降では、大きな CIDR ブロック内のリスナーのホスト アクセス

テーブル（HAT）の送信者グループ エントリを管理しながら、IP アドレス単位で受信メール

の追跡およびレート制限を実行できます。たとえば、着信接続がホスト「10.1.1.0/24」と一致

した場合、すべてのトラフィックを1つの大きなカウンタに集約するのではなく、範囲内の個

別のアドレスに対してカウンタが生成されます。

HAT ポリシーの significant bits オプションを有効にするには、HAT フロー制御オプションの

「User SenderBase」を無効にする必要があります（または、CLI の場合、listenerconfig ->

setup コマンドで SenderBase 情報サービスを有効にするための質問「Would you like to enable
SenderBase Reputation Filters and IP Profiling support?」に no と回答します）。つまり、Hat
Significant Bits機能と SenderBase IPプロファイリング サポートのイネーブル化は相互に排他的

です。

（注）

ほとんどの場合、この機能を使用して送信者グループを広く定義し（つまり、「10.1.1.0/24」

や「10.1.0.0/16」のような IP アドレスの大きなグループ）、IP アドレスの小さなグループに

メール フロー レート制限を狭く適用します。

HAT Significant Bits 機能は、次のようなシステムのコンポーネントに対応します。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

134

ホスト アクセス テーブルを使用した接続を許可するホストの定義

SenderBase クエリのタイムアウト



HAT 設定

HAT の設定には、送信者グループとメール フロー ポリシーの 2 つの部分があります。送信者

グループの設定では、送信者の IP アドレスの「分類」（送信者グループに入れる）方法を定

義します。メール フロー ポリシー設定では IPアドレスからの SMTPセッションの管理方法を

定義します。この機能を使用すると、IP アドレスは「CIDR ブロックで分類された」（たとえ

ば、10.1.1.0/24）送信者グループとなり、個々のホスト（/32）として制御されます。これは

「signficant_bits」ポリシー設定を使用して実行されます。

Significant Bits HAT ポリシー オプション

HAT 構文では signficant_bits 設定オプションを使用できます。この機能は、[メールポリシー

（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）] ページの GUI に表示されま

す。

フロー制御に SenderBase を使用するオプションが [OFF] になっているか、または [ディレクト

リ獲得攻撃防御（Directory Harvest Attack Prevention）] がイネーブルになっている場合、

「significant bits」値は、接続している送信者の IPアドレスに適用され、結果的にCIDR表記法

が、HAT 内の定義済みの送信者グループと一致させるためのトークンとして使用されます。

CIDR ブロックで囲まれた一番右のビットは、文字列の作成時に「ゼロ設定」になります。そ

のため、接続が IP アドレス 1.2.3.4 から確立され、significant_bits オプションが 24 に設定され

たポリシーと一致する場合、結果として生じる CIDR ブロックは 1.2.3.0/24 になります。この

機能を使用すると、HAT送信者グループ エントリ（たとえば、10.1.1.0/24）には、グループに

割り当てられたポリシー内の有効ビットエントリ（上記の例では、32）とは異なる数のネット

ワーク有効ビット（24）が存在する可能性があります。

listenerconfig コマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email
Security Appliances』を参照してください。

インジェクション制御期間

インジェクション制御カウンタがリセットされた場合に調整できるグローバル設定オプション

があります。多数の IP アドレスのカウンタを管理している非常にビジーなシステムの場合、

カウンタをより頻繁に（たとえば、60 分間隔ではなく 15 分間隔で）リセットするように設定

します。これにより、データが管理不能なサイズにまで増大したり、システムのパフォーマン

スに影響を与えたりすることを回避できます。

現在のデフォルト値は 3600秒（1時間）です。最小 1分（60秒）から最大 4時間（14,400秒）

までの期間を指定できます。

GUIでグローバル設定を使用してこの期間を調整します（詳細については、リスナーのグロー

バル設定 （85 ページ）を参照してください）。

また、CLI の listenerconfig -> setup コマンドを使用してこの期間を調整することもできま

す。listenerconfig コマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してください。
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送信者の検証
スパムや無用なメールは、多くの場合、DNS で解決できないドメインまたは IP アドレスを持

つ送信者によって送信されます。DNS検証とは、送信者に関する信頼できる情報を取得し、そ

れに従ってメールを処理することを意味します。SMTP カンバセーションの前に送信者検証

（送信者の IP アドレスの DNS ルックアップに基づく接続のフィルタリング）を行うことは、

アプライアンス上のメール パイプラインを介して処理されるジャンク メールの量を減らすこ

とにも役立ちます。

未検証の送信者からのメールは自動的に廃棄されます。代わりに、AsyncOSには、未検証の送

信者からのメールを処理する方法を決定する送信者検証設定があります。たとえば、SMTPカ

ンバセーションの前に未検証の送信者からのすべてのメールを自動的にブロックしたり、未検

証の送信者をスロットリングしたりするようにアプライアンスを設定できます。

送信者検証機能は、次のコンポーネントで構成されます。

• 接続ホストの検証（Verification of the connecting host）。これは、SMTP カンバセーショ

ンの前に実行されます。詳細については、送信者検証：ホスト（136ページ）を参照して

ください。

• エンベロープ送信者のドメイン部分の検証（Verification of the domain portion of the envelope
sender）。これは SMTPカンバセーションの中で実行されます。詳細については、送信者

検証：エンベロープ送信者 （137 ページ）を参照してください。

送信者検証：ホスト

送信者が未検証となる理由にはさまざまなものがあります。たとえば、DNS サーバが「ダウ

ン」または応答しないか、ドメインが存在しないことが考えられます。送信者グループのホス

ト DNS 検証設定では、SMTP カンバセーションの前に未検証の送信者を分類し、さまざまな

種類の未検証の送信者をさまざまな送信者グループに含めることができます。

アプライアンスは、着信メールについて、DNSを通じて接続元ホストの送信元ドメインを検証

しようとします。この検証は、SMTPカンバセーションの前に実行されます。ダブルDNSルッ

クアップの実行によって、リモート ホストの IP アドレス（つまり、ドメイン）が取得され、

有効性が検証されます。ダブル DNS ルックアップは、接続元ホストの IP アドレスに対する逆

引き DNS（PTR）ルックアップと、それに続く PTR ルックアップ結果に対する正引き DNS
（A）ルックアップからなります。その後、アプライアンスは A ルックアップの結果が PTR
ルックアップの結果と一致するかどうかをチェックします。PTR ルックアップまたは A ルッ

クアップが失敗するか、結果が一致しない場合、システムは IP アドレスのみを使用して HAT
内のエントリを照合し、送信者は未検証と見なされます。

未検証の送信者は、次のカテゴリに分類されます。

• 接続元ホストの PTR レコードが DNS に存在しない。

• DNS の一時的な障害により接続元ホストの PTR レコードのルックアップに失敗した。

• 接続元ホストの逆引き DNS ルックアップ（PTR）が正引き DNS ルックアップ（A）に一

致しない。
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送信者グループの [接続ホストのDNS検証（Connecting Host DNS Verification）] 設定を使用し

て、未検証の送信者に対する動作を指定できます（送信者グループ SUSPECTLISTを使用した

未検証の送信者からのメッセージのスロットリング （140 ページ）を参照）。

すべての送信者グループの送信者グループ設定でホストDNS検証をイネーブルにできますが、

ホスト DNS 検証設定を送信者グループに追加するということは、そのグループに未検証の送

信者を含めることになるという点に注意してください。つまり、スパムやその他の無用なメー

ルが含まれることになります。そのため、これらの設定は、送信者を拒否またはスロットリン

グする送信者グループに対してのみイネーブルにすることを推奨します。たとえば、送信者グ

ループ WHITELIST に対して DNS 検証を有効にすると、未検証の送信者からのメールが、

WHITELIST内の信頼できる送信者からのメールと同じように扱われることを意味します（メー

ル フロー ポリシーの設定内容に応じて、アンチスパムまたはアンチウイルス チェック、レー

ト制限などのバイパスを含みます）。

送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用すると、エンベロープ送信者のドメイン部分が DNS で検証さ

れます（エンベロープ送信者のドメインが解決されるか。エンベロープ送信者のドメインのA
レコードまたは MX レコードが DNS に存在するか）。ドメインは、DNS で確認試行がタイム

アウトまたは DNS サーバの障害などの一時的なエラー状態が発生したかを解決できません。

これに対し、ドメインをルックアップしようとしたときに明確な「domaindoesnot exist」ステー

タスが返された場合、ドメインは存在しません。この検証がSMTPカンバセーションの中で実

行されるのに対し、ホスト DNS 検証はカンバセーションが開始される前に実行され、接続元

SMTP サーバの IP アドレスに適用されます。

詳細：AsyncOS は、送信者のアドレスのドメインに対して MX レコード クエリーを実行しま

す。次に AsyncOS は、MX レコードのルックアップの結果に基づいて、A レコードのルック

アップを行います。DNSサーバが「NXDOMAIN」（このドメインのレコードがない）を返し

た場合、AsyncOSはそのドメインが存在しないものとして扱います。これは「存在しないドメ

インのエンベロープ送信者」カテゴリに分類されます。NXDOMAIN は、ルート ネーム サー

バがこのドメインの権威ネームサーバを提供していないことを意味する場合があります。

ただし DNS サーバが「SERVERFAIL」を返した場合、DNS サーバは「応答がないドメインの

エンベロープ送信者」カテゴリに分類されます。SERVFAIL は、ドメインが存在しないが、

DNS でレコードのルックアップ中に一時的な問題が発生していることを示します。

スパマーなどの不法なメール送信者が使用する一般的な手法は、MAIL FROM 情報（エンベ

ロープ送信者内）を偽造し、受け付けられた未検証の送信者からのメールが処理されるように

することです。これにより、MAILFROMアドレスに送信されたバウンスメッセージが配信不

能になるため、問題が生じる可能性があります。エンベロープ送信者検証を使用すると、不正

な形式の（ただし空白ではない）MAIL FROMを拒否するようにアプライアンスを設定できま

す。

各メール フロー ポリシーで、次のことが可能です。

• エンベロープ送信者の DNS 検証をイネーブルにする。
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• 不正な形式のエンベロープ送信者に対し、カスタム SMTP コードと応答を渡す。エンベ

ロープ送信者の DNS 検証をイネーブルにした場合、不正な形式のエンベロープ送信者は

ブロックされます。

• 解決されないエンベロープ送信者ドメインに対しカスタム応答を渡す。

• DNS に存在しないエンベロープ送信者ドメインに対しカスタム応答を渡す。

送信者検証例外テーブルを使用して、ドメインまたはアドレスのリストを格納し、そこからの

メールを自動的に許可または拒否することができます（送信者検証例外テーブル（139ページ）

を参照）。送信者検証例外テーブルは、エンベロープ送信者検証とは独立してイネーブルにで

きます。そのため、たとえば、例外テーブルで指定した特別なアドレスやドメインを、エンベ

ロープ送信者検証をイネーブルにすることなく拒否できます。また、内部ドメインまたはテス

トドメインからのメールを、他の方法で検証されない場合でも常に許可することもできます。

ほとんどのスパムは未検証の送信者から受信されますが、未検証の送信者からのメールを受け

付けることが必要な理由があります。たとえば、すべての正規の電子メールをDNSルックアッ

プで検証できるわけではありません。一時的な DNS サーバの問題により送信者を検証できな

いことがあります。

未検証の送信者からのメール送信が試みられた場合、送信者検証例外テーブルとメールフロー

ポリシーのエンベロープ送信者 DNS 検証設定を使用して、SMTP カンバセーション中にエン

ベロープ送信者が分類されます。たとえば、DNSに存在しないために検証されない送信元ドメ

インからのメールを受け付けてスロットリングすることができます。いったんそのメールを受

け付けた後、MAIL FROMの形式が不正なメッセージは、カスタマイズ可能な SMTPコードと

応答で拒否されます。これは SMTP カンバセーションの中で実行されます。

任意のメール フロー ポリシーに対し、メール フロー ポリシー設定中で、エンベロープ送信者

の DNS 検証（ドメイン例外テーブルを含む）をイネーブルにできます。これには、GUI また

は CLI（listenerconfig -> edit -> hostaccess -> < policy > ）を使用します。

部分ドメイン、デフォルト ドメイン、不正な形式の MAIL FROM

エンベロープ送信者検証をイネーブルにするか、リスナーのSMTPアドレス解析オプションで

部分ドメインの許可をディセーブルにすると（「ゲートウェイでのメール受信の設定」の章の

「SMTPアドレス解析オプション」の項を参照）、そのリスナーのデフォルトドメイン設定は

使用されなくなります。

これらの機能は互いに排他的です。

カスタム SMTP コードと応答

エンベロープ送信者の形式が不正なメッセージ、DNSに存在しないエンベロープ送信者、DNS
クエリーで解決できない（DNS サーバがダウンしているなど）エンベロープ送信者に対し、

SMTP コードと応答メッセージを指定できます。

SMTP 応答には変数 $EnvelopeSender を含めることができます。これは、カスタム応答を送信

するときにエンベロープ送信者の値に展開されます。
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一般には「Domain does not exist」結果は永続的ですが、これを一時的な状態にすることができ

ます。そのようなケースを扱うために、「保守的な」ユーザは、エラーコードをデフォルトの

5XX から 4XX に変更できます。

送信者検証例外テーブル

送信者検証例外テーブルは、SMTPカンバセーション中に自動的に許可または拒否されるドメ

インまたは電子メールアドレスのリストです。また、拒否されるドメインについて、オプショ

ンのSMTPコードと拒否応答を指定することもできます。アプライアンスあたりの送信者検証

例外テーブルは 1 つのみであり、メール フロー ポリシーごとにイネーブルにされます。

送信者検証例外テーブルは、明らかに偽物であるものの、形式が正しいドメインまたは電子

メールアドレスをリストし、そこからのメールを拒否するために使用できます。たとえば、形

式が正しい MAIL FROM pres@whitehouse.gov を送信者検証例外テーブルに格納し、自動的に

拒否するように設定できます。また、内部ドメインやテストドメインなど、自動的に許可する

ドメインをリストすることもできます。これは、受信者アクセステーブル（RAT）で行われる

エンベロープ受信者（SMTP RCPT TO コマンド）処理に似ています。

送信者検証例外テーブルは、GUIの [メールポリシー（MailPolicies）]>[例外テーブル（Exception
Table）] ページ（または CLI の exceptionconfig コマンド）で定義された後、GUI（メール フ

ロー ポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義 （141 ページ）

を参照）または CLI（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を

参照）でポリシーごとに有効化されます。

送信者検証例外テーブルのエントリの構文は次のとおりです。

例外テーブルの変更については送信者の電子メールアドレスに基づいた送信者検証ルールから

の未検証送信者の除外 （141 ページ）を参照してください。

送信者検証の実装 — 設定例

ここでは、ホストとエンベロープ送信者検証の典型的で保守的な実装の例を示します。

この例では、ホスト送信者検証を実装するときに、既存の送信者グループ SUSPECTLIST と

メール フロー ポリシー THROTTLED により、逆引き DNS ルックアップが一致しない接続元

ホストからのメールがスロットリングされます。

新しい送信者グループ（UNVERIFIED）と新しいメールフローポリシー（THROTTLEMORE）

が作成されます。検証されない接続元ホストからのメールは、SMTPカンバセーションの前に

スロットリングされます（送信者グループ UNVERIFIED とより積極的なメール フロー ポリ

シー THROTTLEMORE が使用されます）。

メール フロー ポリシー ACCEPTED に対してエンベロープ送信者検証がイネーブルにされま

す。

次の表に、送信者検証を実装するための推奨される設定を示します。
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表 18 : 送信者検証：推奨される設定

含めるポリシー送信者グループ

SMTP カンバセーションの前。

接続元ホストの PTR レコードが DNS に存在しない。

接続元ホストの逆引き DNS ルックアップ（PTR）が正引き DNS
ルックアップ（A）に一致しない。

THROTTLEMORE

THROTTLED

UNVERIFIED

SUSPECTLIST

SMTP カンバセーション中のエンベロープ送信者検証。

- 形式が不正な MAIL FROM:。

- エンベロープ送信者が DNS に存在しない。

- エンベロープ送信者が DNS で解決されない。

ACCEPTED

送信者グループ SUSPECTLIST を使用した未検証の送信者からのメッセージのスロットリ

ング

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）] を選択します。

ステップ 2 送信者グループのリストで [SUSPECTLIST] をクリックします。

ステップ 3 [設定を編集（Edit Settings）] をクリックします。

ステップ 4 リストから [スロットル（THROTTLED）] ポリシーを選択します。

ステップ 5 [接続ホストのDNS検証（Connecting Host DNS Verification）] の中の [接続ホスト逆引きDNS検索（PTR）が

転送DNS検索（A）と一致しない（Connecting host reverse DNS lookup (PTR) does not match the forward DNS
lookup (A)）] チェックボックスをオンにします。

ステップ 6 変更を送信し、保存します。

逆引き DNS ルックアップが失敗した送信者は送信者グループ SUSPECTLIST に一致し、メール フロー ポ

リシー THROTTLED のデフォルト アクションが実行されます。

未検証の送信者へのより厳格なスロットリング設定の実行

ステップ 1 まず、新しいメール フロー ポリシーを作成し（この例では THROTTLEMORE という名前を付けます）、

より厳格なスロットリング設定を行います。

a) [メールフローポリシー（Mail Flow Policies）] ページで [ポリシーを追加（Add Policy）] をクリックし

ます。

b) メール フロー ポリシーの名前を入力し、[接続動作（Connection Behavior）] として [承認（Accept）]
を選択します。

c) メールをスロットリングするようにポリシーを設定します。
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d) 変更を送信し、保存します。

ステップ 2 次に、新しい送信者グループを作成し（この例では、UNVERIFIED という名前を付けます）、

THROTTLEMORE ポリシーを使用するように設定します。

a) [HAT概要（HAT Overview）] ページで [送信者グループを追加（Add Sender Group）] をクリックしま

す。

b) リストから [THROTTLEMORE] ポリシーを選択します。

c) [接続ホストのDNS検証（Connecting Host DNS Verification）] 中の [接続ホストのPTRレコードがDNSに

存在しません（Connecting host PTR record does not exist in DNS）] チェックボックスをオンにします。

d) 変更を送信し、保存します。

メール フロー ポリシー ACCEPTED を使用した未検証送信者への送信メッセージの定義

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）] を選択します。

ステップ 2 [メールフローポリシー（Mail Flow Policies）] ページで、メール フロー ポリシー [承認（ACCEPTED）] を

クリックします。

ステップ 3 [送信者の検証（Sender Verification）] セクションまでスクロールします。

ステップ 4 [エンベロープ送信者 DNS の検証（Envelope Sender DNS Verification）] セクションで、次を実行します。

• [On] を選択し、このメール フロー ポリシーに対するエンベロープ送信者の DNS 検証をイネーブルに

します。

• カスタム SMTP コードと応答を定義することもできます。

ステップ 5 [ドメイン例外テーブルの使用（Use Domain Exception Table）] セクションで [オン（On）] を選択して、ド

メイン例外テーブルを有効にします。

ステップ 6 変更を送信し、保存します。

送信者の電子メール アドレスに基づいた送信者検証ルールからの未検証送信者の除外

ステップ 1 [メールポリシー（Mail Policies）] > [例外テーブル（Exception Table）] を選択します。

例外テーブルは、[例外テーブルを使用（Use Exception Table）] がイネーブルに設定されているす

べてのメール フロー ポリシーにグローバルに適用されます。

（注）

ステップ 2 [メールポリシー（Mail Policies）] > [例外テーブル（ExceptionTable）]ページで [ドメイン例外を追加（Add
Domain Exception）] をクリックします。

ステップ 3 電子メール アドレスを入力します。具体的なアドレス（pres@whitehouse.gov）、名前（user@）、ドメイ

ン（@example.com または @.example.com）、または IP アドレスを角カッコで囲んだアドレス

（user@[192.168.23.1]）を入力できます。

ステップ 4 そのアドレスからのメッセージを許可するか拒否するかを指定します。メールを拒否する場合、SMTPコー

ドとカスタム応答を指定することもできます。
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ステップ 5 変更を送信し、保存します。

送信者検証例外テーブル内でのアドレスの検索

ステップ 1 [例外テーブル（Exception Table）] ページの [ドメイン例外の検索（Find Domain Exception）] セクションに

電子メール アドレスを入力します。

ステップ 2 [検索（Find）] をクリックします。

テーブル中のいずれかのエントリにアドレスが一致した場合、最初に一致したエントリが表示されます。

未検証送信者からのメッセージの設定テスト

これで送信者検証設定を完了したため、アプライアンスの動作を確認できます。

DNS 関連の設定のテストは、本書の範囲を超えていることに注意してください。

形式が不正な MAIL FROM 送信者アドレスのテスト メッセージの送信

THROTTLED ポリシーのさまざまな DNS 関連の設定をテストすることは難しい場合がありま

すが、形式が不正な MAIL FROM 設定をテストできます。

ステップ 1 アプライアンスへの Telnet セッションを開きます。

ステップ 2 SMTP コマンドを使用して、形式が不正な MAIL FROM（ドメインなしの「admin」など）を使用したテス

ト メッセージを送信します。

デフォルト ドメインを使用するか、メールを送受信するときに部分ドメインを明示的に許可する

ようにアプライアンスを設定した場合や、アドレス解析をイネーブルにした場合は（「ゲートウェ

イでのメール受信の設定」の章を参照）、ドメインがないかドメインの形式が正しくない電子メー

ルを作成、送信、受信できない場合があります。

（注）

ステップ 3 メッセージが拒否されることを確認します。

# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin
553 #5.5.4 Domain required for sender address

SMTP コードと応答が、メール フロー ポリシー THROTTLED のエンベロープ送信者検証設定で設定した

ものになっていることを確認します。
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送信者検証ルールから除外するアドレスからのメッセージの送信

送信者検証例外テーブルに列挙されている電子メール アドレスからのメールに対し、エンベ

ロープ送信者検証が実行されないことを確認するには、次の手順を実行します。

ステップ 1 アドレス admin@zzzaaazzz.com を、例外テーブルに動作「Allow」で追加します。

ステップ 2 変更を保存します。

ステップ 3 アプライアンスへの Telnet セッションを開きます。

ステップ 4 SMTPコマンドを使用して、送信者検証例外テーブルに入力した電子メールアドレス（admin@zzzaaazzz.com）

からテスト メッセージを送信します。

ステップ 5 メッセージが許可されることを確認します。

# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin@zzzaaazzz.com
250 sender <admin@zzzaaazzz.com> ok

その電子メール アドレスを送信者検証例外テーブルから削除すると、エンベロープ送信者のドメイン部分

が DNS で検証されないため、その送信者からのメールが拒否されます。

送信者検証とロギング

次のログ エントリは、送信者検証の判断例を示します。

エンベロープ送信者検証

形式が不正なエンベロープ送信者：

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected, envelope sender
domain missing

ドメインが存在しない（NXDOMAIN）：

Wed Aug 9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> sender rejected,
envelope sender domain does not exist

ドメインが解決されない（SERVFAIL）：

Wed Aug 9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> sender rejected,
envelope sender domain could not be resolved
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第 8 章

ドメイン名または受信者アドレスに基づく

接続の許可または拒否

この章は、次の項で構成されています。

• 受信者のアドレスに基づく接続の許可または拒否の概要 （145 ページ）

• 受信者アクセス テーブル（RAT）の概要 （146 ページ）

• GUI を使用した RAT へのアクセス （146 ページ）

• CLI を使用した RAT へのアクセス （146 ページ）

• デフォルトの RAT エントリの編集 （146 ページ）

• ドメインおよびユーザ （147 ページ）

受信者のアドレスに基づく接続の許可または拒否の概要
AsyncOS では、各パブリック リスナーが受信者アドレスの許可および拒否操作を管理するた

めに受信者アクセステーブル（RAT）を使用します。受信者アドレスには次のものが含まれま

す。

• ドメイン

• 電子メール アドレス

• 電子メール アドレスのグループ

システムセットアップウィザードは、少なくとも1つのパブリックリスナー（デフォルト値）

をアプライアンス上で設定するよう管理者に指示します。セットアップ時にパブリック リス

ナーを設定すると、メールを受け入れるデフォルトのローカルドメインまたは特定のアドレス

を指定します。これらのローカル ドメインまたは特定のアドレスは、パブリック リスナーの

RAT の最初のエントリです。

各パブリック リスナーのデフォルトのエントリである [その他の受信者（AllOtherRecipients）]
は、すべての受信者からの電子メールを拒否します。管理者は、アプライアンスがメッセージ

を許可するすべてのローカルドメインを定義します。任意で、アプライアンスがメッセージを

許可または拒否する特定のユーザも定義できます。AsyncOS では、受信者アクセス テーブル

（RAT）を使用して適切なローカル ドメインと特定のユーザを定義することができます。
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複数ドメインのメッセージを受け入れるように、リスナーの設定が必要になる場合がありま

す。たとえば、組織で currentcompanyname.com ドメインを使用しているが、以前は

oldcompanyname.com ドメインを使用していた場合は、currentcompanyname.com と

oldcompanyname.comの両方のメッセージを受け入れることができます。この場合、両方のロー

カル ドメインをパブリック リスナーの RAT に含めます

（注：ドメインマップ機能によって、あるドメインから別のドメインにメッセージをマップで

きます。「ルーティングおよびドメイン機能の設定」の章の「ドメインマップ機能」の項を参

照してください）。

受信者アクセス テーブル（RAT）の概要
受信者アクセス テーブルは、パブリック リスナーが許可する受信者を定義します。少なくと

も、テーブルはアドレスおよびそのアドレスを受け入れるか拒否するかを指定します。

[受信者アクセステーブル(RAT)（Recipient Access Table (RAT)）] ページには、RAT 内のエント

リの一覧が、その順序、デフォルトのアクション、エントリがLDAP許可クエリーをバイパス

するように設定されているかどうかと共に表示されます。

GUI を使用した RAT へのアクセス
GUI

[メールポリシー（Mail Policies）] > [受信者アクセステーブル(RAT)（Recipient Access Table (RAT)）] に移

動します。

CLI を使用した RAT へのアクセス
CLI

listenerconfig コマンドと edit -> rcptaccess -> new サブコマンドを使用します。

デフォルトの RAT エントリの編集
はじめる前に

• パブリック リスナーを設定します。

• インターネット上にオープン リレーを作成しないように、編集の計画には注意が必要で

す。オープンリレー（「セキュアでないリレー」または「サードパーティリレー」とも呼

びます）は、第三者による電子メール メッセージのリレーを許す SMTP 電子メール サー
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バです。オープン リレーがあると、ローカル ユーザ向けでもローカル ユーザからでもな

いメールを処理することにより、非良心的な送信者がゲートウェイを通じて大量のスパム

を送信することが可能になります。デフォルトでは、RAT はすべての受信者を拒否し、

オープン リレーが作成されないようにします。

• デフォルトのエントリを RAT から削除できないことに注意してください。

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセス テーブル（RAT）（Recipient Access Table（RAT））]
に移動します。

ステップ 2 [その他の受信者（All Other Recipients）] をクリックします。

ドメインおよびユーザ
RAT を使用してメッセージを受け入れるドメインを変更する

アプライアンスがメッセージを許可するすべてのローカルドメインおよび特定のユーザを設定

するには、[メールポリシー（Mail Policies）] > [受信者アクセステーブル(RAT)（RecipientAccess
Table (RAT)）] ページを使用します。このページでは、次の作業を実行できます。

• RAT 内のエントリの追加、削除、変更。

• エントリの順序の変更。

• RAT エントリのテキスト ファイルへのエクスポート。

• RAT エントリのテキスト ファイルからのインポート。テキスト ファイルからのインポー

トは、既存のエントリを上書きします。

メッセージを受け入れるドメインおよびユーザの追加

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセス テーブル（RAT）（Recipient Access Table (RAT)）]
ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）] フィールドで編集するリスナーを選択します。

ステップ 3 [受信者を追加...（Add Recipient）] をクリックします。

ステップ 4 エントリの順序を選択します。

ステップ 5 受信者のアドレスを入力します。

ステップ 6 受信者を許可するか拒否するかを選択します。

ステップ 7 （任意）受信者に対する LDAP 許可クエリーをバイパスすることを選択します。

ステップ 8 （任意）このエントリに対してカスタム SMTP 応答を使用します。

a) [カスタムSMTP応答（Custom SMTP Response）] で [はい（Yes）] を選択します。

b) SMTP 応答コードとテキストを入力します。その受信者に対する RCPT TO コマンドへの SMTP 応答

を含めます。
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ステップ 9 （任意）[受信コントロールのバイパス（BypassReceivingControl）]で [はい（Yes）]を選択して、スロッ

トリングのバイパスを選択します。

ステップ 10 変更を送信し、保存します。

受信者アドレスの定義

RAT では、受信者または受信者のグループを定義できます。受信者は、完全な電子メール ア

ドレス、ドメイン、部分ドメイン、ユーザ名、または IP アドレスで定義できます。

ホストの特定のインターネット プロトコル バージョン 4（IPv4）

アドレス。IP アドレスは文字「[]」で囲む必要があることに注意

してください。

[IPv4 address]

ホストの特定のインターネット プロトコル バージョン 6（IPv6）

アドレス。IP アドレスは文字「[]」で囲む必要があることに注意

してください。

[IPv6 address]

完全修飾ドメイン名。division.example.com

「partialhost」ドメイン内のすべて。.partialhost

完全な電子メール アドレス。user@domain

指定したユーザ名を含むすべてのアドレス。user@

特定の IPv4 または IPv6 アドレスのユーザ名。IP アドレスは文字

「[]」で囲む必要があることに注意してください。

「user@IP_address」（角カッコ文字なし）は有効なアドレスでは

ないことに注意してください。有効なアドレスを作成するために、

メッセージを受信したときに角カッコが追加され、受信者がRAT
で一致するかどうかに影響が出ることがあります。

user@[IP_address]

GUI のシステム セットアップ ウィザードの手順 4 でドメインを受信者アクセス テーブルに追

加する場合（手順 3：ネットワーク （43 ページ）を参照）、サブドメインを指定するための

別のエントリを追加することを検討してください。たとえば、ドメイン example.net を入力す

る場合、.example.netも入力した方がよい場合があります。第2のエントリにより、example.net

のすべてのサブドメイン宛てのメールが受信者アクセステーブルに一致するようになります。

RAT で .example.com のみを指定した場合、.example.com のすべてのサブドメイン宛てのメー

ルを許可しますが、サブドメインがない完全な電子メール アドレス受信者（たとえば

joe@example.com）宛てのメールは許可されません。

（注）
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特別な受信者での LDAP 許可のバイパス

LDAP許可クエリーを設定する場合、特定の受信者について許可クエリーをバイパスすること

が必要な場合があります。この機能は、customercare@example.com のように、ある受信者宛に

受信した電子メールについて、LDAPクエリの中で遅延させたりキューに格納したりしないこ

とが望ましい場合に便利です。

LDAP許可クエリーの前にワークキュー内で受信者アドレスを書き換えるように設定した場合

（エイリアシングまたはドメイン マップの使用など）、書き換えられたアドレスは LDAP 許

可クエリーをバイパスしません。たとえば、エイリアス テーブルを使用して

customercare@example.com を bob@example.com および sue@example.com にマップします。

customercare@example.com について LDAP許可のバイパスを設定した場合、エイリアシングが

実行された後に、bob@example.com および sue@example.com に対して LDAP 許可クエリが実行

されます。

GUI で LDAP 許可をバイパスするように設定するには、RAT エントリを追加または編集する

ときに [この受信者のLDAPアクセプトクエリーをバイパスする（Bypass LDAP Accept Queries
for this Recipient）] を選択します。

CLI で LDAP アクセプト クエリーをバイパスするように設定するには、listenerconfig ->

edit -> rcptaccess コマンドを使用して受信者を入力するときに、次の質問に「y」と答えま

す。

Would you like to bypass LDAP ACCEPT for this entry? [Y]> y

LDAP 許可をバイパスするように RAT エントリを設定する場合、RAT エントリの順序が、受

信者アドレスの一致のしかたに影響を与えることに注意してください。条件を満たす最初の

RAT エントリを使用して受信者アドレスが一致します。たとえば、RAT エントリ

postmaster@ironport.comと ironport.comがあるとします。postmaster@ironport.comのエントリに

ついてはLDAP許可クエリーをバイパスするように設定し、ironport.comのエントリをACCEPT
に設定します。postmaster@ironport.com 宛てのメールを受信した場合、LDAP 許可がバイパス

されるのは、postmaster@ironport.com のエントリが ironport.com のエントリよりも前にある場

合のみです。ironport.com のエントリが postmaster@ironport.com のエントリの前にある場合、

RATはこのエントリを介して受信者アドレスと一致し、ACCEPTアクションが適用されます。

特別な受信者でのスロットリングのバイパス

受信者エントリで、リスナーでイネーブルになっているスロットリング制御メカニズムを受信

者がバイパスすることを指定できます。

この機能は、特定の受信者のメッセージを制限しない場合に便利です。たとえば、多くのユー

ザは、メール フロー ポリシーで定義されている受信制御に基づいて送信元ドメインがスロッ

トリングされている場合でも、リスナー上でアドレス「postmaster@domain」の電子メールを受

信します。リスナーのRAT中で受信制御をバイパスするようにこの受信者を指定することで、

同じドメイン中の他の受信者用のメール フロー ポリシーを保持しつつ、リスナーは受信者

「postmaster@domain」の無制限のメッセージを受信できます。受信者は、送信元ドメインが制

限されている場合に、システムが保持している時間あたりの受信者のカウンタでカウントされ

ません。
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GUI で特定の受信者が受信制御をバイパスするように指定するには、RAT エントリを追加ま

たは編集するときに、[受信コントロールのバイパス（Bypass Receiving Control）]設定で [はい

（Yes）] を選択します。

CLI で特定の受信者が受信制御をバイパスするように指定するには、listenerconfig -> edit

-> rcptaccess コマンドを使用して受信者を入力するときに、次の質問に「y」と答えます。

Would you like to bypass receiving control for this entry? [N]> y

受信者アクセステーブルでのドメインおよびユーザの順序の入れ替え

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセス テーブル（RAT）（Recipient Access Table (RAT)）]
ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）] フィールドで、編集するリスナーを選択します。

ステップ 3 [順番を編集（Edit Order）] をクリックします。

ステップ 4 [順番（Order）] 列の値を調整して順序を変更します。

ステップ 5 変更を送信し、保存します。

受信者アクセス テーブルの外部ファイルへのエクスポート

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセス テーブル（RAT）（Recipient Access Table (RAT)）]
ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）] フィールドで、編集するリスナーを選択します。

ステップ 3 [RATをエクスポート（Export RAT）] をクリックします。

ステップ 4 エクスポートするエントリのファイル名を入力します。

これは、アプライアンスの設定ディレクトリに作成されるファイルの名前になります。

ステップ 5 変更を送信し、保存します。

受信者アクセス テーブルの外部ファイルからのインポート

テキスト ファイルから受信者アクセス テーブルエントリをインポートすると、既存のすべて

のエントリが受信者アクセス テーブルから削除されます。

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセス テーブル（RAT）（Recipient Access Table (RAT)）]
ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）] フィールドで、編集するリスナーを選択します。
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ステップ 3 [RATをインポート（Import RAT）] をクリックします。

ステップ 4 リストからファイルを選択します。

AsyncOS は、アプライアンス上の configuration ディレクトリに存在するテキスト ファイルの一覧を表示し

ます。

ステップ 5 [送信（Submit）] をクリックします。

既存の受信者アクセス テーブル エントリをすべて削除することを確認する警告メッセージが表示されま

す。

ステップ 6 [インポート（Import）] をクリックします。

ステップ 7 変更を保存します。

ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、AsyncOSによっ

て無視されます。次に例を示します。

例：

# File exported by the GUI at 20060530T220526
.example.com ACCEPT
ALL REJECT
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第 9 章

メッセージ フィルタを使用した電子メー

ル ポリシーの適用

Cisco アプライアンスは、詳細なコンテンツ スキャンおよびメッセージ フィルタリング テク

ノロジーを備えているため、会社のネットワークに参加または退出するときに、会社のポリ

シーを適用して、特定のメッセージを処理することができます。

この章では、ポリシーの適用のために使用可能な機能（コンテンツ スキャン エンジン、メッ

セージ フィルタ、添付ファイル フィルタ、コンテンツ ディクショナリ）の強力な組み合わせ

について説明します。

この章は、次の項で構成されています。

• 概要 （153 ページ）

• メッセージ フィルタのコンポーネント （154 ページ）

• メッセージ フィルタの処理 （156 ページ）

• メッセージ フィルタ ルール （162 ページ）

• メッセージ フィルタ アクション （207 ページ）

• 添付ファイルのスキャン （243 ページ）

• CLI を使用したメッセージ フィルタの管理 （254 ページ）

• メッセージ フィルタの例 （269 ページ）

• スキャン動作の設定 （276 ページ）

概要
メッセージ フィルタにより、Cisco アプライアンスでメッセージを受信したときに、それらを

処理する方法を記述した特別なルールを作成できます。メッセージフィルタは、特定の種類の

電子メール メッセージに指定の特別な処理を施す必要があることを指定します。Cisco メッ

セージフィルタは、指定の単語に対してメッセージ内容をスキャンすることによって社内メー

ル ポリシーを適用することができます。この章は、次の項で構成されています。

• メッセージ フィルタのコンポーネント。メッセージ フィルタにより、メッセージの受信

時にそれらを処理する方法を記述した特別なルールを作成できます。フィルタ ルールで

は、メッセージまたは添付ファイルの内容、ネットワークに関する情報、メッセージエン
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ベロープ、メッセージヘッダー、またはメッセージ本文に基づいてメッセージを識別しま

す。フィルタアクションにより、通知を生成したり、メッセージのドロップ、バウンス、

アーカイブ、ブラインド カーボン コピー、変更を行ったりすることができます。詳細に

ついては、メッセージ フィルタのコンポーネント （154 ページ）を参照してください。

• メッセージ フィルタの処理。AsyncOS がメッセージ フィルタを処理する場合、AsyncOS
がスキャンする内容、処理の順番、実行されるアクションは、メッセージ フィルタの順

番、メッセージの内容を変更した可能性のある事前の処理、メッセージのMIME構造、コ

ンテンツマッチング用に設定されたしきい値スコア、クエリーの構造などのいくつかの要

因に基づきます。詳細については、メッセージフィルタの処理（156ページ）を参照して

ください。

• メッセージ フィルタ ルール。各フィルタには、フィルタで処理できる一連のメッセージ

を定義するルールがあります。メッセージフィルタを作成する場合、それらのルールを定

義します。詳細については、メッセージフィルタルール（155ページ）を参照してくださ

い。

• メッセージ フィルタ アクション。各フィルタには、ルールで true に評価された場合に、

メッセージに対して実行するアクションがあります。実行できるアクションには、最終ア

クション（メッセージの配信、ドロップ、バウンスなど）、またはメッセージをさらに処

理できる非最終アクション（ヘッダーの除去や挿入など）の2つのタイプのアクションが

あります。詳細については、メッセージフィルタアクション（155ページ）を参照してく

ださい。

• 添付ファイル スキャン メッセージ フィルタ。添付ファイル スキャン メッセージ フィル

タを使用して、会社のポリシーと整合しないメッセージから添付ファイルを除去できま

す。元のメッセージはそのまま配信することができます。添付ファイルは、それらの特定

のタイプ、フィンガープリント、内容に基づいてフィルタできます。イメージアナライザ

を使用して、イメージ添付ファイルをスキャンすることもできます。イメージアナライザ

は、肌の色、本文サイズ、曲率を測定して、グラフィックに不適切な内容が含まれている

可能性を判断するアルゴリズムを作成します。詳細については、添付ファイルのスキャン

（243 ページ）を参照してください。

• CLI を使用したメッセージ フィルタの管理。CLI は、メッセージ フィルタを操作するた

めのコマンドを受け入れます。たとえば、メッセージ フィルタのリストを表示、並び替

え、インポート、エクスポートする必要がある場合があります。詳細については、CLIを

使用したメッセージ フィルタの管理 （254 ページ）を参照してください。

• メッセージフィルタの例。この項では、実際のフィルタの例を示し、各フィルタについて

簡単に説明します。詳細については、メッセージフィルタの例（269ページ）を参照して

ください。

メッセージ フィルタのコンポーネント
メッセージ フィルタにより、メッセージの受信時にそれらを処理する方法を記述した特別な

ルールを作成できます。メッセージ フィルタは、メッセージ フィルタ ルールとメッセージ

フィルタ アクションから構成されます。
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メッセージ フィルタ ルール

メッセージ フィルタ ルールによって、フィルタで処理するメッセージを判断します。ルール

は、論理結合子AND、OR、NOTを使用して組み合わせることで、複雑なテストを作成できま

す。ルール式は、かっこを使用してグループ化することもできます。

メッセージ フィルタ アクション

メッセージ フィルタの目的は、選択されたメッセージに対してアクションを実行することで

す。

アクションには、次の 2 つのタイプがあります。

• 最終アクション（deliver、drop、bounce など）はメッセージの処理を終了し、後続のフィ

ルタによるさらなる処理を許可しません。

• 非最終アクションは、メッセージをさらに処理することを許可するアクションを実行しま

す。

非最終メッセージ フィルタ アクションは、累積的です。各フィルタが異なるアクションを指

定する複数のフィルタにメッセージが一致する場合、すべてのアクションが累積され、適用さ

れます。ただし、同じアクションを指定する複数のフィルタにメッセージが一致する場合、前

のアクションが上書きされ、最後のフィルタ アクションが適用されます。

（注）

メッセージ フィルタの構文例

フィルタ仕様の直観的な意味は次のようになります。

メッセージがルールに一致する場合、順番にアクションが適用されます。else句が存在する場

合、メッセージがルールに一致しない場合に else 句内のアクションが実行されます。

指定したフィルタ名によって、フィルタをアクティブ、非アクティブ、削除する場合に、フィ

ルタが管理しやすくなります。

メッセージ フィルタでは次の構文を使用します。

目的構文例

フィルタ名expedite:

ルールの指定if (recv-listener == 'InboundMail' or recv-int ==
'notmain')

アクションの指定
{

alt-src-host('outbound1');
skip-filters();
}
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目的構文例

（任意）代替アクションの指定
else
{

alt-src-host('outbound2');
}

代替アクションは省略できることに注意してください。

目的構文例

フィルタ名expedite2:

ルールの指定
if ((not (recv-listener == 'InboundMail')) and

(not (recv-int == 'notmain')))

アクションの指定
{

alt-src-host('outbound2');
skip-filters();

}

複数のフィルタを順番に 1つずつ並べて 1つのテキスト ファイルにまとめることができます。

単一引用符または二重引用符で、フィルタの値を囲む必要があります。単一引用符または二重

引用符は、値の両側に等しく組み合わせる必要があります。たとえば、式

notify('customercare@example.com') と notify("customercare@example.com") はどちらも有効

ですが、式 notify("customercare@example.com') は構文エラーが発生します。

「#」文字で始まる行はコメントと見なされ、無視されます。ただし、それらは filters ->

detail によってフィルタを表示して確認できるため、AsyncOS では保持されません。

メッセージ フィルタの処理
AsyncOSはメッセージフィルタを処理する場合、AsyncOSがスキャンする内容、処理の順番、

実行するアクションは、次のいくつかの要因に基づきます。

• メッセージ フィルタの順番。メッセージ フィルタは、順序付けられたリストで維持され

ます。メッセージの処理時に、AsyncOS は各メッセージ フィルタをそれらがリストに表

示されている順番で適用します。最終アクションが行われた場合、そのメッセージに対し

て、それ以上のアクションは実行されません。詳細については、メッセージフィルタの順

番 （157 ページ）を参照してください。

• 事前処理。メッセージ フィルタが評価される前に、AsyncOS メッセージに対して実行さ

れるアクションによって、ヘッダーが追加または削除されることがあります。AsyncOS
は、処理時にメッセージに存在するヘッダーに対してメッセージ フィルタ プロセスを実

行します。詳細については、メッセージヘッダールールおよび評価（157ページ）を参照

してください。
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• メッセージの MIME 構造。メッセージの MIME 構造によって、「本文」として扱われる

メッセージの部分と「添付ファイル」として扱われるメッセージの部分が判断されます。

多くのメッセージフィルタは、メッセージの本文部分のみに、または添付ファイル部分の

みに作用するように設定されます。詳細については、メッセージ本文とメッセージ添付

ファイル （158 ページ）を参照してください。

• 正規表現に設定されるしきい値スコア。正規表現に一致させる場合、フィルタアクション

が実行されるまでに、一致が発生しなければならない回数を集計する「スコア」を設定し

ます。これにより、さまざまな用語に対する応答の重み付けをすることができます。詳細

については、コンテンツスキャンの一致のしきい値（159ページ）を参照してください。

• クエリーの構造。メッセージ フィルタ内で、AND または OR テストを評価する場合、

AsyncOSは不要なテストを評価しません。さらに、システムは左から右にテストを評価し

ないことに注意することが重要です。代わりに、AND および OR テストが評価される場

合、最も価値の低いテストが最初に評価されます。詳細については、メッセージフィルタ

内の AND テストと OR テスト （161 ページ）を参照してください。

メッセージ フィルタの順番

メッセージフィルタは順序付けられたリストに維持され、リスト内のそれらの位置によって番

号付けされます。メッセージの処理時に、メッセージフィルタが割り振られた番号順で適用さ

れます。そのため、9 番のフィルタがメッセージに対してすでに最終アクション（バウンスな

ど）を実行した場合、30番のフィルタは、メッセージの送信元ホストを変更する機会がありま

せん。リストのフィルタの位置は、システムユーザインターフェイスによって変更できます。

ファイルからインポートされたフィルタは、インポートされたファイル内のそれらの相対的順

序に基づきます。

最終アクション後、そのメッセージに対して、それ以上のアクションは実行されません。

メッセージがフィルタルールに一致していても、次のいずれかの理由で、フィルタがそのメッ

セージに対して作用しないことがあります。

• フィルタが非アクティブである。

• フィルタが無効である。

• フィルタが、メッセージの最終アクションを実行した前のフィルタに取って代わられた。

メッセージ ヘッダー ルールおよび評価

フィルタは、ヘッダールールを適用する場合に、元のメッセージのヘッダーではなく、「処理

済み」ヘッダーを評価します。つまり、

• 前に実行されたアクションによって、ヘッダーが追加された場合、後続のすべてのヘッ

ダー ルールによって、それを照合できるようになります。

• 前に実行されたアクションによって、ヘッダーが取り除かれた場合、後続のすべてのヘッ

ダー ルールで、それを照合できなくなります。

• 前に実行されたアクションによって、ヘッダーが変更された場合、後続のすべてのヘッ

ダールールで、元のメッセージヘッダーではなく、変更済みのヘッダーが評価されます。
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この動作は、メッセージ フィルタとコンテンツ フィルタの両方に共通です。

メッセージ本文とメッセージ添付ファイル

電子メール メッセージは、複数の部分から構成されます。RFC では、メッセージのヘッダー

の後に続くすべてのものをマルチパート「メッセージ本文」として規定していますが、多くの

ユーザはまだメッセージの「本文」と「添付ファイル」を別々のものと捉えています。

body-variable または attachment-variable という Cisco メッセージ フィルタを使用する場合、

Cisco アプライアンスは、ほとんどのユーザが「本文」と「添付ファイル」として考える部分

を、多くのMUAがそれらを別々にレンダリングしようと試みるのと同じように区別しようと

します。

body-variable または attachment-variable メッセージ フィルタ ルールを書く目的では、メッセー

ジヘッダーの後のすべてのものがメッセージ本文と見なされ、その内容は本文内にあるMIME
部分の最初のテキスト部分と見なされます。そのコンテンツの後のすべてのもの（つまり、追

加のMIME部分）は添付ファイルと見なされます。AsyncOSはメッセージのさまざまなMIME
部分を評価し、添付ファイルとして処理されるファイルの部分を識別します。

たとえば、次の図は、Microsoft Outlook MUA で、語句「Document attached below.」がプレー

ン テキストのメッセージ本文として表示され、ドキュメント「This is a Microsoft Word

document.doc」が添付ファイルとして表示されるメッセージを示します。 多くのユーザが電

子メールをこのように捉えている（最初の部分がプレーンテキストで2番めの部分がバイナリ

ファイルであるマルチパート メッセージとしてではなく）ため、Cisco は、メッセージの「本

文」（最初のプレーン テキスト部分）と対照的に、.doc ファイル部分（実質的に 2 番めの

MIME部分）を区別して処理するルールを作成するために、メッセージフィルタで「添付ファ

イル」という用語を使用しています。ただし、RFCS 1521 および 1522 で使われている用語に

よると、メッセージの本文はすべての MIME 部分から構成されます。

図 16 : 「添付ファイル」を含むメッセージ

Cisco アプライアンスは、マルチパート メッセージの本文と添付ファイルを区別しているた

め、想定される動作をするためには、body-variableまたは attachment-variableメッセージ フィ

ルタ ルールを使用する場合に、いくつかのケースで注意が必要です。

• テキスト部分が1つのメッセージ（つまり、「Content-Type: text/plain」または「Content-Type:
text/html」のヘッダーを含むメッセージ）がある場合、Ciscoアプライアンスはメッセージ

全体を本文と見なします。コンテンツ タイプが異なる場合、Cisco アプライアンスは、そ

れを単一の添付ファイルと見なします。
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• エンコードされたファイル（uuencoded など）は電子メール メッセージの本文に含まれま

す。これが発生した場合、エンコードされたファイルは添付ファイルとして扱われ、抽出

およびスキャンされ、残りのテキストがテキスト本文として見なされます。

• 単一のテキスト以外の部分は常に添付ファイルと見なされます。 たとえば、.zipファイル

のみで構成されるメッセージは、添付ファイルと見なされます。

コンテンツ スキャンの一致のしきい値

メッセージ本文または添付ファイル内のパターンを検索するフィルタルールを追加する場合、

パターンが見つかる必要がある回数の最初のしきい値を指定できます。AsyncOSはメッセージ

をスキャンすると、メッセージおよび添付ファイルに見つかった一致の数の「スコア」を集計

します。最小しきい値に満たない場合、正規表現は trueと評価されません。このしきい値は次

のフィルタ ルールに指定できます。

• body-contains
• only-body-contains
• attachment-contains
• every-attachment-contains
• dictionary-match
• attachment-dictionary-match

drop-attachments-where-contains アクションにしきい値を指定することもできます。

ヘッダーまたはエンベロープの受信者と送信者をスキャンするフィルタルールにしきい値を指

定できません。

（注）

しきい値の構文

出現最小回数のしきい値を指定するには、パターンと、trueと評価するために必要な一致の最

小数を指定します。

if(<filter rule>('<pattern>',<minimum threshold>)){

たとえば、body-contains フィルタ ルールで、値「Company Confidential」が少なくとも 2 回見

つかる必要があることを指定するには、次の構文を使用します。

if(body-contains('Company Confidential',2)){

デフォルトで、AsyncOS がコンテンツ スキャン フィルタを保存する場合、フィルタをコンパ

イルし、しきい値が割り当てられていない場合、1 のしきい値を割り当てます。

コンテンツ ディクショナリの値に対して、パターン マッチの最小数を指定することもできま

す。コンテンツ ディクショナリの詳細については、「テキスト リソース」の章を参照してく

ださい。
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メッセージ本文と添付ファイルのしきい値スコア

電子メールメッセージは、複数の部分から構成されることがあります。メッセージ本文または

添付ファイル内のパターンを検索するフィルタルールのしきい値を指定すると、AsyncOSは、

メッセージ部分と添付ファイルの一致の数をカウントして、しきい値「スコア」を判断しま

す。メッセージ フィルタで特定の MIME 部分を指定しない限り（attachment-contains フィル

タ ルールなど）、AsyncOS はメッセージのすべての部分で見つかった一致を合計し、一致の

合計がしきい値に達しているかどうかを判断します。たとえば、しきい値が2のbody-contains

メッセージ フィルタがあるとします。本文に 1つの一致があり、添付ファイルに 1つの一致が

あるメッセージを受信します。AsyncOSがこのメッセージを採点した場合、合計が2つの一致

になり、しきい値スコアを満たしていると判断します。

同様に、複数の添付ファイルがある場合、AsyncOSは添付ファイルごとにスコアを合計して、

一致のスコアを判断します。たとえば、しきい値が 3 の attachment-contains フィルタ ルール

があるとします。2 つの添付ファイルがあるメッセージを受信し、各添付ファイルに 2 つの一

致が含まれます。AsyncOSはこのメッセージを4つの一致と採点し、しきい値スコアが満たさ

れていると判断します。

しきい値スコアリング マルチパート/代替 MIME 部分

カウントの重複を避けるため、同じコンテンツの 2 つの表現（プレーン テキストと HTML）

がある場合、AsyncOSは重複した部分からの一致を合計しません。代わりに、各部分の一致を

比較して、最高値を選択します。AsyncOS はこの値をマルチパート メッセージの他の部分か

らのスコアに追加して、合計スコアを作成します。

たとえば、body-contains フィルタ ルールを設定し、しきい値を 4に設定します。プレーン テ

キスト、HTML、および 2つの添付ファイルを含むメッセージを受信します。メッセージは次

のような構造を使用します。

multipart/mixed

multipart/alternative

text/plain

text/html

application/octet-stream

application/octet-stream

body-contains フィルタ ルールは、メッセージの text/plainおよび text/html部分を最初に採点し

て、このメッセージのスコアを判断します。次に、これらのスコアの結果を比較し、結果から

最高のスコアを選択します。さらに、この結果を各添付ファイルからのスコアに追加して、最

終スコアを判断します。メッセージに次の数の一致があるとします。

multipart/mixed

multipart/alternative
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text/plain (2 matches)

text/html (2 matches)

application/octet-stream (1 match)

application/octet-stream

AsyncOS は text/plain と text/html 部分の一致を比較するため、スコア 3 を返します。これは、

フィルタ ルールをトリガーする最小しきい値を満たしていません。

コンテンツ ディクショナリを使用したしきい値のスコアリング

コンテンツディクショナリを使用すると、用語の「重み」を設定して、より簡単に特定の用語

でフィルタ アクションをトリガーできます。たとえば、「bank」という用語ではメッセージ

フィルタをトリガーせず、「bank」の後に「account」という用語があり、さらにABAルーティ

ング番号が含まれていれば、フィルタアクションをトリガーする必要があるとします。これを

実現するには、重みを設定したディクショナリを使用して、特定の用語または用語の組み合わ

せの重要度を高くします。コンテンツ ディクショナリを使うメッセージ フィルタがフィルタ

ルールの一致を評価する場合、コンテンツディクショナリの重みを使用して最終的なスコアを

決定します。たとえば、次のコンテンツと重みを指定してコンテンツディクショナリを作成し

たとします。

表 19 : コンテンツ ディクショナリの例

重み用語/スマート ID

3ABA 送金番号

2アカウント

1バンク

このコンテンツ ディクショナリを dictionary-match または attachment-dictionary-match メッ

セージ フィルタ ルールに関連付けると、AsyncOS はメッセージ内で検出された一致する用語

の各インスタンスの合計「スコア」に、この用語の重みを追加します。たとえば、メッセージ

本文に用語「account」のインスタンスが 3つ含まれているメッセージの合計スコアに、値 6が

追加されます。メッセージ フィルタのしきい値が 6 に設定されている場合、AsyncOS はこの

しきい値スコアが満たされたと判断します。または、各用語のインスタンスが1つずつ含まれ

ている場合も合計値は 6 になり、このスコアによってフィルタ アクションがトリガーされま

す。

メッセージ フィルタ内の AND テストと OR テスト

メッセージ フィルタ内で、AND または OR テストを評価する場合、AsyncOS は不要なテスト

を評価しません。したがって、たとえば、一方のANDテストが falseの場合、もう一方のテス

トは評価されません。テストは左から右に評価されるわけではないため、注意してください。
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代わりに、AND および OR テストが評価される場合、最も価値の低いテストが最初に評価さ

れます。たとえば、次のフィルタでは、rcpt-to-group テストよりも消費リソースの少ない

remote-ip テストが必ず最初に評価されます（一般に、LDAP テストの方が消費リソースは高

くなります）。

andTestFilter:

if (remote-ip == "192.168.100.100" AND rcpt-to-group == "GROUP")

{ ... }

最もコストの低いテストが最初に実行されるため、項目の順序を入れ替えても影響はありませ

ん。テストの実行順序を保証する必要がある場合は、if文をネストさせてください。この方法

は、できる限りコストの高いテストを避けるためにも推奨します。

expensiveAvoid:

if (<simple tests>)

{ if (<expensive test>)

{ <action> }

}

次に、もう少し複雑な例で説明します。

if (test1 AND test2 AND test3) { ... }

システムは左から右に式をグループ化するため、次のようになります。

if ((test1 AND test2) AND test3) { ... }

この場合、システムが最初に行うのは、(test1 AND test2) のコストと test3 のコストの比較

です。最初に 2 番めの AND を評価します。3 つのテストすべてで同じコストがかかる場合、

test3 が最初に実行されます。これは、(test1 AND test2) のコストが 2 倍になるためです。

メッセージ フィルタ ルール
各メッセージフィルタには、フィルタを適用できるメッセージのコレクションを定義するルー

ルが含まれています。フィルタ ルールを定義して、true を返すメッセージへのフィルタ アク

ションを定義します。

フィルタ ルールの概要の表

次の表 に、メッセージ フィルタで使用できるルールをまとめます。
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表 20 : メッセージ フィルタ ルール

説明構文ルール

件名ヘッダーが特定のパターンと一致しているか。

subjectルール （178ページ）を参照してください。

subject件名ヘッダー（Subject
Header）

本文のサイズは一定の範囲内か。本文サイズルール

（181 ページ）を参照してください。

body-size本文サイズ（Body
Size）

エンベロープ送信者（Envelope From, <MAIL
FROM>）が指定したパターンと一致しているか。エ

ンベロープ送信者ルール （179 ページ）を参照して

ください。

mail-fromエンベロープ送信者

（Envelope Sender）

エンベロープ送信者（Envelope From <MAIL
FROM>）が、指定した LDAP グループ内に存在す

るか。グループ内エンベロープ送信者ルール （180
ページ）を参照してください。

mail-from-groupグループ内のエンベ

ロープ送信者

（Envelope Sender in
Group）

どの送信者グループが、リスナーのホストアクセス

テーブル（HAT）に一致するか。送信者グループ

ルール （180 ページ）を参照してください。

sendergroup送信者グループ

（Sender Group）

エンベロープ受信者（Envelope To, <RCPT TO>）が

指定したパターンと一致しているか。エンベロープ

受信者ルール （179 ページ）を参照してください。

rcpt-to ルールはメッセージに基づいてい

ます。メッセージに複数の受信者が設定さ

れている場合、いずれか 1 人の受信者が

ルールと一致していれば、指定した処理が

すべての受信者に対するメッセージに適用

されます。

（注）

rcpt-toグループ内エンベロー

プ（Envelope
Recipient）

エンベロープ受信者（EnvelopeTo,<RCPTTO>）が、

指定したLDAPグループ内に存在するか。グループ

内エンベロープ受信者ルール （179 ページ）を参照

してください。

rcpt-to-group ルールはメッセージに基づ

いています。メッセージに複数の受信者が

ある場合、グループの受信者が1人でも検

出されれば、rcpttheにより指定されたアク

ションがメッセージのすべての受信者に適

用されます。

（注）

rcpt-to-groupグループ内エンベロー

プ受信者（Envelope
Recipient in Group）
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説明構文ルール

リモートホストから送信されたメッセージは、指定

した IP アドレスまたは IP ブロックに一致している

か。リモート IPルール（182ページ）を参照してく

ださい。

remote-ipリモートIP（Remote
IP）

メッセージは、指定された受信インターフェイス経

由で届いたか。参照先受信 IPインターフェイスルー

ル （182 ページ）

recv-int受信インターフェイス

（Receiving Interface）

メッセージは、指定されたリスナー経由で届いた

か。受信リスナー ルール （182ページ）を参照して

ください。

recv-listener受信リスナー

（Receiving Listener）

現在時刻は特定の日時の前か後か。日付ルール （

183 ページ）を参照してください。

date日付（Date）

メッセージに特定のヘッダーが含まれているか。

ヘッダーの値が特定のパターンと一致しているか。

ヘッダー ルール （183 ページ）を参照してくださ

い。

header(<string>)ヘッダー（Header）

ランダム番号は一定の範囲内か。乱数ルール （184
ページ）を参照してください。

random(<integer>)ランダム（Random）

この電子メールの受信者の人数。受信者数ルール（

184 ページ）を参照してください。

rcpt-count受信者数（Recipient
Count）

受信者の累積数。

このフィルタは、エンベロープの受信者ではなく

メッセージ本文のヘッダーに対して機能する点が

rcpt-count フィルタ ルールと異なります。アドレス

数ルール （185 ページ）を参照してください。

addr-count()アドレス数（Address
Count）

SPF 検証ステータスを判別します。このフィルタ

ルールでは、さまざまなSPF検証結果をクエリでき

ます。有効なSPF/SIDF戻り値ごとに異なるアクショ

ンを入力できます。SPF-Statusルール（192ページ）

を参照してください。

spf-statusSPFステータス（SPF
Status）

SPF/SIDF 検証に合格したか。このフィルタ ルール

は SPF/SIDF 結果をブール値として一般化します。

SPF-Passed ルール （193 ページ）を参照してくださ

い。

spf-passedSPF合格（SPFPassed）
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説明構文ルール

メッセージは S/MIME署名されているか、暗号化さ

れているか、または署名および暗号化されている

か。参照先：S/MIMEゲートウェイメッセージルー

ル （194 ページ）

smime-gatewayS/MIME ゲートウェイ

メッセージ（S/MIME
Gateway Message）

S/MIME メッセージは正常に検証されているか、復

号化されているか、または復号化および検証されて

いるか。S/MIMEゲートウェイ検証済みルール（194
ページ）を参照してください。

smime-gateway-verifiedS/MIME ゲートウェイ

検証済（S/MIME
Gateway Verified）

イメージスキャンの評価の結果。このフィルタルー

ルを使用して、さまざまなイメージ分析の評価につ

いて問い合わせることができます。イメージ分析（

246 ページ）を参照してください。

image-verdictイメージ評価（Image
verdict）

ワークキュー数と指定した値の比較結果（等しい、

多い、少ない）。workqueue-countルール （194ペー

ジ）を参照してください。

workqueue-countワークキュー数

（Workqueue count）

指定したパターンと一致するテキストまたは添付

ファイルがメッセージに含まれているか。パターン

の発生回数が、しきい値で指定した最小回数以上で

ある必要があります。

エンジンは、配信ステータス部分と関連する添付

ファイルをスキャンします。

本文スキャン （185 ページ）を参照してください。

body-contains(
<regular expression>)

本文スキャン（Body
Scanning）

指定したパターンと一致するテキストがメッセージ

本文に含まれているか。パターンの発生回数が、し

きい値で指定した最小回数以上である必要がありま

す。添付ファイルはスキャンされません。本文ス

キャン ルール （185ページ）を参照してください。

only-body-contains
(<regular expression>)

本文スキャン（Body
Scanning）

メッセージは暗号化されているか。暗号化検出ルー

ル （186 ページ）を参照してください。

encrypted暗号化検出（Encryption
Detection）

指定したパターンと一致するファイル名の添付ファ

イルがメッセージに含まれているか。添付ファイル

名ルール （187 ページ）を参照してください。

attachment-filename添付ファイル名

（AttachmentFilename）

特定のMIMEタイプの添付ファイルがメッセージに

含まれているか。添付ファイル タイプ ルール （187
ページ）を参照してください。

attachment-type添付タイプ

（Attachment Type）
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説明構文ルール

フィンガープリントに基づく特定のパターンと一致

するファイルタイプの添付ファイルがメッセージに

含まれているか（UNIXの fileコマンドと同様）。

添付ファイルが Excel または Word ドキュメントで

ある場合、埋め込みファイル タイプの

.exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、png、およ

び Photoshop イメージを検索することもできます。

有効なフィルタを作成するには、ファイルタイプを

引用符で囲む必要があります。一重引用符または二

重引用符を使用できます。たとえば、.exe 添付ファ

イルを検索するには、次の構文を使用します。

if (attachment-filetype == "exe")

詳細については、添付ファイル名とアーカイブファ

イル内の単独の圧縮ファイル （188 ページ）を参照

してください。

attachment-filetype添付ファイル タイプ

（Attachment File
Type）

特定のMIMEタイプの添付ファイルがメッセージに

含まれているか。このルールはattachment-typeルー

ルに似ていますが、MIME 添付ファイルで指定され

たMIMEタイプのみが評価される点が異なります。

（アプライアンスは、タイプが明示的に指定されて

いない場合、拡張子からファイルのタイプを「予

測」することはありません）。添付ファイルのス

キャンメッセージフィルタの例（250ページ）を参

照してください。

attachment-mimetypeAttachment MIME Type

パスワード保護された添付ファイルがメッセージに

含まれているか。保護された添付ファイルの隔離（

253 ページ）を参照してください。

attachment-protected保護された添付ファイ

ル（Attachment
Protected）
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説明構文ルール

attachment-unprotected フィルタ条件は、保護されて

いない添付ファイルをスキャンエンジンが検出した

場合に true を返します。スキャン エンジンが添付

ファイルを読み取ることができた場合、そのファイ

ルは保護されていないと見なされます。zip ファイ

ルに保護されていないメンバが含まれている場合、

その zip ファイルは保護されていないと見なされま

す。

注：attachment-unprotected フィルタ条件と

attachment-protected フィルタ条件は、相互に排他的

ではありません。同じ添付ファイルをスキャンする

と、両方のフィルタ条件で trueが返される場合があ

ります。これは、たとえば、zip ファイルに保護さ

れたメンバと保護されていないメンバの両方が含ま

れている場合に発生します。

保護されていない添付ファイルの検出（253ページ）

を参照してください。

attachment-unprotected保護されていない添付

ファイル（Attachment
Protected）

指定したパターンと一致するテキストまたは別の添

付ファイルが、メッセージの添付ファイルに含まれ

ているか。パターンの発生回数が、しきい値で指定

した最小回数以上である必要があります。

このルールは body-contains() ルールと似ています

が、このルールでは、メッセージの全体の「本文」

をスキャンしないようにします。つまり、ユーザが

添付ファイルとして表示する場合だけスキャンしま

す。添付ファイルのスキャン メッセージ フィルタ

の例 （250 ページ）を参照してください。

attachment-contains
(<regular expression>)

添付ファイルのスキャ

ン（Attachment
Scanning）

指定したパターンと一致するバイナリデータが存在

する添付ファイルがメッセージに含まれているか。

このルールは attachment-contains () ルールに似て

いますが、バイナリデータ内のパターンのみを検索

します。

attachment-binary-contains
(<regular expression>)

添付ファイルのスキャ

ン（AttachmentScanning
）
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説明構文ルール

このメッセージのすべての添付ファイルに、特定の

パターンと一致するテキストが含まれているか。対

象のテキストがすべての添付ファイル内に存在する

必要があります。つまり実際に実行されるアクショ

ンは、各添付ファイルに対する

「attachment-contains()」の論理 AND 演算です。

本文はスキャンされません。パターンの発生回数

が、しきい値で指定した最小回数以上である必要が

あります。

添付ファイルのスキャン メッセージ フィルタの例

（250 ページ）を参照してください。

every-attachment-contains
(<regular expression>)

添付ファイルのスキャ

ン（AttachmentScanning
）

メッセージに含まれている添付ファイルのサイズが

特定の範囲内に収まっているか。このルールは

body-sizeルールと似ていますが、このルールでは、

メッセージの全体の「本文」をスキャンしないよう

にします。つまり、ユーザが添付ファイルとして表

示する場合だけスキャンします。このサイズは、デ

コードする前に評価されます。添付ファイルのス

キャンメッセージフィルタの例（250ページ）を参

照してください。

attachment-size添付ファイルのサイズ

（Attachment Size）

送信者の IP アドレスがパブリック ブラックリスト

サーバ（RBL）内に存在するか。DNS リスト ルー

ル （188 ページ）を参照してください。

dnslist(<query server>)公開ブラックリスト

（Public Blacklists）

送信者のSenderBaseレピュテーション スコアの値。

SenderBaseレピュテーション ルール （189ページ）

を参照してください。

reputationSenderBaseレピュテー

ション（SenderBase
Reputation）

SenderBaseレピュテーションが「None」の場合に使

用します。SenderBase レピュテーション ルール （

189 ページ）を参照してください。

no-reputationSenderBaseレピュテー

ションなし（No
SenderBase Reputation）

メッセージ本文に、dictionary_name で指定した名前

のコンテンツディクショナリの正規表現または用語

が含まれているかどうかを判別します。パターンの

発生回数が、しきい値で指定した最小回数以上であ

る必要があります。ディクショナリ ルール （190
ページ）を参照してください。

dictionary-match
(<dictionary_name>)

ディクショナリ

（Dictionary）
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説明構文ルール

添付ファイルに、dictionary_name で指定した名前の

コンテンツディクショナリの正規表現が含まれてい

るかどうかを判別します。パターンの発生回数が、

しきい値で指定した最小回数以上である必要があり

ます。ディクショナリ ルール （190ページ）を参照

してください。

attachment-dictionary-match
(<dictionary_name>)

添付ディクショナリ一

致（Attachment
Dictionary Match）

件名ヘッダーに、dictionary name で指定した名前の

コンテンツディクショナリの正規表現または用語が

含まれているかどうかを判別します。ディクショナ

リ ルール （190 ページ）を参照してください。

subject-dictionary-match
(<dictionary_name>)

件名ディクショナリ一

致（Subject Dictionary
Match）

指定したヘッダー（大文字と小文字を区別）に、

dictionary name で指定した名前のコンテンツ ディク

ショナリの正規表現または用語が含まれているかど

うかを判別します。ディクショナリ ルール （190
ページ）を参照してください。

header-dictionary-match
(<dictionary_name>,
<header>)

ヘッダーディクショナ

リ一致（Header
Dictionary Match）

このフィルタ条件は、辞書の用語がメッセージ本文

に含まれていれば true を返します。このフィルタ

は、添付ファイルであると判断されないMIME部分

の用語に一致します。また、ユーザが定義したしき

い値が満たされた場合も trueを返します（デフォル

トのしきい値は 1 です）。ディクショナリ ルール

（190 ページ）を参照してください。

body-dictionary-match
(<dictionary_name>)

本文ディクショナリ一

致（Body Dictionary
Match）

エンベロープ受信者に、dictionary name で指定した

名前のコンテンツディクショナリの正規表現または

用語が含まれているかどうかを判別します。ディク

ショナリ ルール （190 ページ）を参照してくださ

い。

rcpt-to-dictionary-match
(<dictionary_name>)

エンベロープ受信者

ディクショナリ一致

（Envelope Recipient
Dictionary Match）

エンベロープ送信者に、dictionary name で指定した

名前のコンテンツディクショナリの正規表現または

用語が含まれているかどうかを判別します。ディク

ショナリ ルール （190 ページ）を参照してくださ

い。

mail-from-dictionary-match
(<dictionary_name>)

エンベロープ送信者

ディクショナリ一致

（Envelope Sender
Dictionary Match）

エンベロープ送信者のアドレスとメッセージ ヘッ

ダーのアドレスが、送信者の認証済みSMTPユーザ

IDと一致するかどうかを判別します。SMTP認証済

みユーザ一致ルール （194 ページ）を参照してくだ

さい。

smtp-auth-id-matches
(<target>[, <sieve-char>])

SMTP認証済みユーザ一

致（SMTPAuthenticated
User Match）
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説明構文ルール

すべてのメッセージと一致します。trueルール（177
ページ）を参照してください。

trueはい（True）

メッセージに解析不能または無効なMIME部分があ

る場合に falseを返し、それ以外の場合は trueを返し

ます。有効なルール （177 ページ）を参照してくだ

さい。

valid有効（Valid）

メッセージが署名済みであるかどうかを判別しま

す。署名付きルール （196 ページ）を参照してくだ

さい。

signed署名済み（Signed）

メッセージ署名者または X.509 証明書発行者が特定

のパターンと一致するかどうかを判別します。署名

付き証明書ルール （197 ページ）を参照してくださ

い。

signed-certificate
(<field> [<operator>
<regular expression>])

署名証明書（Signed
Certificate）

任意の時点で次の条件のメッセージが指定された数

だけ検出されると、true を戻します。

• 過去 1 時間の同一件名ヘッダーを持つメッセー

ジ

• 過去 1 時間の同一のエンベロープ送信者からの

メッセージ

ヘッダー繰り返し回数ルール （199 ページ）を参照

してください。

header-repeats (<target>,
<threshold> [, <direction>])

ヘッダー繰り返し回数

（Header Repeats）

メッセージに含まれている任意のURLのレピュテー

ション スコアが、指定された範囲内にあるかどう

か。

URL のレピュテーション スコアが使用できないか

どうか。

URLレピュテーション ルール （201ページ）を参照

してください。

url-reputation
url-no-reputation

URLレピュテーション

（URL Reputation）

メッセージに含まれている任意の URL のカテゴリ

が、指定されたカテゴリに一致するかどうか。

URLカテゴリ ルール （202ページ）を参照してくだ

さい。

url-categoryURLのカテゴリ（URL
Category）
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説明構文ルール

破損した添付ファイルがメッセージに含まれている

かどうか。

破損した添付ファイル ルール （203ページ）を参照

してください。

attachment-corrupt破損した添付ファイル

（Corrupt Attachment）

メッセージ（件名と本文）は選択したいずれかの言

語であるか。

メッセージ言語ルール （203 ページ）を参照してく

ださい。

message-languageメッセージ言語

（Message Language）

受信または送信メッセージにマクロが有効な添付

ファイルが含まれているか。

参照先： マクロ検出ルール （204 ページ）

macro-detection-rule
([‘file_type-1', 'file_type-2',
…,'file_type-n'])

マクロ検出（Macro
Detection）

メッセージの送信元アドレスが偽装されているか。

メッセージの From: ヘッダーがコンテンツ辞書の

ユーザに類似している場合にチェックするルールで

す。

偽造メールの検出ルール （205 ページ）を参照して

ください。

forged-email-detection
("<dictionary_name>",
<threshold>)

偽装メールの検出

（Forged Email
Detection）

そのメッセージに、重複するMIME境界が含まれる

か。

重複境界検証ルール （206 ページ）を参照してくだ

さい。

duplicate_boundaries重複境界検証

（Duplicate Boundaries
Verification）

メッセージに不正な形式のMIMEヘッダーが含まれ

ているか。

不正な形式のMIMEヘッダー検出ルール （206ペー

ジ）を参照してください。

malformed-header不正な形式の MIME
ヘッダーの検出

（Malformed MIME
Header Detection）

受信メッセージは、選択した国から発信されました

か。

位置情報メッセージ フィルタ ルールを使

用する前に、アプライアンス上でスパム対

策エンジンを有効にします。

（注）

参照先： 地理位置情報ルール （206 ページ）

geolocation-rule
(['country_name-1',
'country_name-2',
'country_name-n'])

位置情報

（GeoLocation）

Cisco アプライアンスに送信されるメッセージはいずれも、すべてのメッセージ フィルタで順

番に処理されますが、最終アクションを指定した場合はそのアクションによりメッセージに対

する以降の処理が停止されます。（メッセージフィルタアクション（155ページ）を参照）。
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フィルタはすべてのメッセージに適用することもできます。また、ルールは論理接続子（AND、

OR、NOT）を使用して結合することもできます。

ルールで使用する正規表現

ルールの定義に使用するアトミックテストの一部では、正規表現照合を行います。正規表現は

複雑になる場合があります。次の表は、メッセージ フィルタ ルールで正規表現を適用する場

合の目安として使用してください。

表 21 : ルールで使用する正規表現

フィルタルールの正規表現が文字列と一致すると判断されるのは、

正規表現の一連の指示が文字列のいずれかの部分と一致する場合で

す。

たとえば、正規表現「Georg」は「George Of The Jungle」、「Georgy

Porgy」、「La Meson Georgette as well as Georg」の各文字列と一

致します。

正規表現（abc）

ドル記号（$）を含むルールは文字列の末尾のみと一致し、キャラッ

ト（^）を含むルールは文字列の先頭のみと一致します。

たとえば、正規表現「^Georg$」は文字列「Georg」のみと一致しま

す。

空のヘッダーを検索するには、「"^$"」と指定します。

カレット ( ^ )

ドル記号（$）

文字、空白、アットマーク（@）を含むルールは、当該の文字自体

と完全に一致します。

たとえば、正規表現「^George@admin$」は文字列「George@admin」

のみと一致します。

文字、空白、アットマー

ク（@）

ピリオド（.）を含むルールは任意の文字と一致します（改行を除

く）。

たとえば、「^...admin$」という正規表現は「macadmin」および

「sunadmin」の各文字列とは一致しますが、「win32admin」とは一

致しません。

ピリオド（.）

アスタリスク（*）を含むルールは、「直前に指定されている文字

が 0 回を含む任意の回数繰り返されている文字」と一致します。特

に、ピリオドとアスタリスクのシーケンス（.*）は文字の任意のシー

ケンスと一致します（改行は含まれない）。

たとえば、「^P.*Piper$」という正規表現は、「PPiper」、「Peter

Piper」、「P.Piper」、「Penelope Penny Piper」のどの文字列とも

一致します。

アスタリスク（*）命令
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円記号は特殊文字のエスケープに使用します。シーケンス「\.」は

ピリオドそのもののみに一致し、「\$」はドル記号のみに一致し、

「\^」はキャレット記号のみに一致します。たとえば、

「^ik\.ac\.uk$」は「ik.ac.uk」という文字列のみと一致します。

重要：円記号はパーサーでも特殊なエスケープ文字として使用しま

す。そのため、正規表現で円記号を使用する場合、2 つの円記号が

必要です。解析後には「実際に」使用される円記号 1 つのみが残

り、正規表現システムに渡されます。上記の例を照合する場合は

「^ik\\.ac\\.uk$」と入力することになります。

バックスラッシュ特殊文

字（\）

トークン (?i) は、正規表現の残りの部分で大文字と小文字が区別さ

れないことを表します。このトークンを、大文字と小文字を区別す

る正規表現の先頭に配置すると、大文字と小文字が一切区別されな

い照合が行われます。

たとえば、「(?i)viagra」という正規表現は、「Viagra」、

「vIaGrA」、「VIAGRA」と一致します。

大文字と小文字を区別し

ない（(?i)）

1 つ前のトークンの繰り返し回数を指定する正規表現表記がサポー

トされています。

たとえば、「fo{2,3}」は「foo」および「fooo」とは一致しますが、

「fo」や「fofo」とは一致しません。

if(header('To') == "^.{500,}")というステートメントは、500文字

以上が使用されている「To」ヘッダーを検索します。

繰り返し回数 {min,max}

代替、つまり「or」演算子に相当します。「A および B」が正規表

現である場合、「A|B」は「A」と「B」のいずれかに一致する文字

列と一致します。

たとえば、「foo|bar」という表現は「foo」や「bar」とは一致しま

すが、「foobar」とは一致しません。

または ( | )

メッセージのフィルタリングでの正規表現の使用

フィルタを使用して、ASCII以外の形式でエンコードされているメッセージの内容（ヘッダー

と本文）の文字列とパターンを検索できます。具体的には、本システムでは次の場所にある非

ASCII 文字を検索する正規表現（regex）を使用できます。

• メッセージ ヘッダー

• MIME 添付ファイル名の文字列

• メッセージ本文：

• MIME ヘッダーがない本文（従来の形式の電子メール）

• エンコードを示す MIME ヘッダーがあり、MIME 部分がない本文

• エンコードが指定されているマルチパート MIME メッセージ

• 上記の本文のうち、MIME ヘッダーでエンコードが指定されていないもの
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メッセージまたは本文の任意の部分（添付ファイルを含む）の照合に正規表現を使用できま

す。添付ファイルのタイプとして HTML、MSWord、Excel など多数のタイプを対象にできま

す。対象となる文字セットとして、gb2312、HZ、EUC、JIS、Shift-JIS、Big5、Unicode などが

あります。正規表現のメッセージ フィルタ ルールを作成するには、コンテンツ フィルタ GUI
を使用するか、テキストエディタでファイルを作成してからシステムにインポートします。詳

細については、CLIを使用したメッセージ フィルタの管理 （254ページ）およびスキャン動作

の設定 （276 ページ）を参照してください。

正規表現の使用に関するガイドライン

プレフィックスではなく文字列全体を照合する場合は、正規表現の先頭にキャレット（^）、

末尾にドル記号（$）をそれぞれ配置する必要があります。

空の文字列を照合する場合に「」を使用すると、実際にはすべての文字列が一致します。 代

わりに、「^$」を使用してください。たとえば、subject ルール （178 ページ）の 2 番めの例が

これに該当します。

（注）

また、文字としてのピリオドを照合するには、正規表現でピリオドをエスケープする必要があ

ります。たとえば、sun.comという正規表現は「thegodsunocommando」という文字列と一致しま

すが、^sun\.com$ という正規表現は「sun.com」という文字列のみと一致します。

技術的には、ここで使用する正規表現のスタイルは Python re Module モジュール スタイルの

正規表現です。Pythonスタイルの正規表現の詳細については、http://www.python.org/doc/howto/

からアクセスできる「Python Regular Expression HOWTO」を参考にしてください。

正規表現と非 ASCII 文字セット

一部の言語では、「単語」や「単語境界」、「大文字と小文字」という概念が存在しません。

単語を構成する文字（正規表現で「\w」と表される文字）の識別などが必要になる複雑な正規

表現では、ロケールが不明な場合、またはエンコードが不明な場合、問題が発生します。

n テスト

正規表現の照合テストは、シーケンス == とシーケンス != を使用して行うことができます。次

に例を示します。

rcpt-to ==
"^goober@dev\\.null\\....$" (matching)

rcpt-to != "^goober@dev\\.null\\....$" (non-matching)

大文字と小文字の区別

特に明記されている場合を除き、正規表現では大文字と小文字が区別されます。正規表現で

foo を検索する場合、FOO や Foo は一致しません。
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効率的なフィルタの作成

次の例は、同じ処理を行う 2 つのフィルタですが、最初の例の方が CPU の使用率が高くなり

ます。2 番めのフィルタの方が効率的な正規表現を使用しています。

attachment-filter: if ((recv-listener == "Inbound") AND
((((((((((((((((((((((((((((((((((((((((((((((attachment-filename ==

"\\.386$") OR (attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.ad$"))
OR

(attachment-filename == "\\.ade$")) OR (attachment-filename == "\\.adp$")) OR
(attachment-filename == "\\.asp$")) OR (attachment-filename == "\\.bas$")) OR
(attachment-filename == "\\.bat$")) OR (attachment-filename == "\\.chm$")) OR
(attachment-filename == "\\.cmd$")) OR (attachment-filename == "\\.com$")) OR
(attachment-filename == "\\.cpl$")) OR (attachment-filename == "\\.crt$")) OR
(attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.hlp$")) OR
(attachment-filename == "\\.hta$")) OR (attachment-filename == "\\.inf$")) OR
(attachment-filename == "\\.ins$")) OR (attachment- filename == "\\.isp$")) OR
(attachment-filename == "\\.js$")) OR (attachment-filename == "\\.jse$")) OR
(attachment- filename == "\\.lnk$")) OR (attachment-filename == "\\.mdb$")) OR
(attachment-filename == "\\.mde$")) OR (attachment-filename == "\\.msc$")) OR
(attachment-filename == "\\.msi$")) OR (attachment-filename == "\\.msp$")) OR
(attachment-filename == "\\.mst$")) OR (attachment-filename == "\\.pcd$")) OR
(attachment-filename == "\\.pif$")) OR (attachment-filename == "\\.reg$")) OR
(attachment-filename == "\\.scr$")) OR (attachment-filename == "\\.sct$")) OR
(attachment-filename == "\\.shb$")) OR (attachment-filename == "\\.shs$")) OR
(attachment-filename == "\\.url$")) OR (attachment-filename == "\\.vb$")) OR
(attachment-filename == "\\.vbe$")) OR (attachment-filename == "\\.vbs$")) OR
(attachment-filename == "\\.vss$")) OR (attachment-filename == "\\.vst$")) OR
(attachment-filename == "\\.vsw$")) OR (attachment-filename == "\\.ws$")) OR
(attachment-filename == "\\.wsc$")) OR (attachment-filename == "\\.wsf$")) OR
(attachment-filename == "\\.wsh$"))) { bounce(); }

この例では、AsyncOSは正規表現エンジンを 30回（添付ファイルタイプと recv-listenerのそれ

ぞれに 1 回ずつ）起動する必要があります。

代わりに、次のようなフィルタを作成します。

attachment-filter: if (recv-listener == "Inbound") AND (attachment-filename == "\\.
(386|exe|ad|ade|adp|asp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|hta|inf|ins|isp|js|jse|l
nk|mdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shb|shs|
url|vb|vbe|vbs|vss|vst|vsw|ws|wsc|wsf|wsh)$") {

正規表現エンジンの起動回数は 2 回だけで、「()」の追加やスペルの誤りについて心配する必

要がなくなるためフィルタの管理も大幅に簡単になります。また、最初の例に比べてCPUオー

バーヘッドが低下します。

PDF と正規表現

PDFの生成方法によっては、スペースや改行がないことがあります。このような場合、スキャ

ンエンジンは、ページ内の単語の位置に基づき、論理的なスペースと改行の挿入を試みます。

たとえば、1 つの単語の中に複数のフォントやフォント サイズが混在する場合、生成される

PDF コードからスキャン エンジンが単語と改行を判別するのが難しくなります。このように

生成された PDF ファイルで正規表現による照合を行うと、スキャン エンジンは予期しない結

果を返す場合があります。
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たとえば、PowerPoint文書に挿入した単語の中に、単語内の文字ごとに異なるフォントやフォ

ントサイズが設定されているものがあるとします。このアプリケーションから生成されたPDF
をスキャン エンジンが読み取ると、論理的なスペースと改行が挿入されます。PDF の構造が

原因で、「callout」という単語が「call out」または「c a l lout」と解釈されることがあります。

このいずれかの表現を正規表現「callout」と照合しようとすると、一致なしという結果になり

ます。

スマート ID
メッセージの内容をスキャンするメッセージ ルールを使用する場合、スマート ID を使用する

とデータ内の特定のパターンを検出できます。

スマート ID で、データ内の次のパターンを検出できます。

• クレジット カード番号

• 米国社会保障番号

• CUSIP ナンバー

• ABA ナンバー

フィルタでスマート ID を使用するには、本文または添付ファイルのコンテンツをスキャンす

るフィルタ ルールで次のキーワードを使用します。

表 22 : メッセージ フィルタのスマート ID

説明スマート IDキーワー

ド

14、15、および 16 桁のクレジット カード番号を識別しま

す。

注意：スマート ID は enRoute カードを識別しません。

クレジット カード番

号

*credit

ABA 送金番号を識別します。ABA 送金番号*aba

米国社会保障番号を識別します。*ssn スマート ID はダッ

シュ、ピリオド、スペースがある社会保障番号を識別しま

す。

社会保障番号*ssn

CUSIP 番号を識別します。CUSIP 番号*cusip

スマート ID の構文

フィルタ ルールでスマート ID を使用する場合、次の例のように、本文または添付ファイルを

スキャンするフィルタ ルールの中でスマート ID キーワードを引用符で囲みます。

ID_Credit_Cards:

if(body-contains("*credit")){
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notify("legaldept@example.com");

}
.

また、コンテンツ ディクショナリの一部としてコンテンツ フィルタ内でスマート IDを使用す

ることもできます。

スマート ID キーワードは通常の正規表現や他のキーワードと組み合わせて使用できません。

たとえば、「*credit|*ssn」というパターンは有効ではありません。

（注）

*ssnスマート IDによる誤判定を防ぐため、*ssnスマート IDは他のフィルタ条件とあわせて使

用すると有用な場合があります。たとえば、「only-body-contains」フィルタ条件を使用するこ

とができます。この場合、検索文字列がメッセージ本文のすべてのMIME部分に存在する場合

のみ式が true であると判定されます。たとえば、次のようなフィルタを作成できます。

（注）

SSN-nohtml: if only-body-contains(“*ssn”) { duplicate-quarantine(“Policy”);}

メッセージ フィルタ ルールの説明と例

次のセクションでは、使用されるさまざまなメッセージ フィルタ ルールについて説明し、そ

の例を示します。

true ルール

trueルールはすべてのメッセージと一致します。たとえば、次のルールはテスト対象となるす

べてのメッセージについて、IP インターフェイスを external に変更します。

externalFilter:

if (true)

{

alt-src-host('external');

}

有効なルール

validルールは、メッセージに解析不能または無効なMIME部分が含まれている場合に falseを

返し、それ以外の場合は trueを返します。たとえば、次のルールはテスト対象のメッセージの

うち解析不能なメッセージをすべてドロップします。
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not-valid-mime:

if not valid

{

drop();

}

subject ルール

subjectルールは、件名ヘッダーの値が指定した正規表現と一致するメッセージを選択します。

たとえば、次のフィルタは、件名が「MakeMoney...」という語句で始まるすべてのメッセージ

を廃棄します。

not-valid-mime:

if not valid

{

drop();

}

ヘッダーの値で検索する非 ASCII 文字を指定することができます。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価（157ページ）を参照してくだ

さい。

次のフィルタは、ヘッダーが空の場合、またはメッセージにヘッダーがない場合に trueを返し

ます。

EmptySubject_To_filter:

if (header('Subject') != ".") OR

(header('To') != ".") {

drop();

}

このフィルタは Subjectヘッダーと Toヘッダーが空の場合に trueを返しますが、ヘッダーがな

い場合も trueを返します。指定したヘッダーがメッセージ内にない場合でも、このフィルタは

true を返します。

（注）
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エンベロープ受信者ルール

rcpt-to ルールは、いずれかのエンベロープ受信者が指定した正規表現と一致するメッセージ

を選択します。たとえば、次のフィルタは「scarface」という文字列を含む電子メールアドレ

ス宛てに送信されたすべてのメッセージをドロップします。

rcpt-to ルールで使用する正規表現では、大文字と小文字は区別されません。（注）

scarfaceFilter:

if (rcpt-to == 'scarface')

{

drop();

}

rcpt-to ルールはメッセージに基づいています。メッセージに複数の受信者が設定されている

場合、いずれか1人の受信者がルールと一致していれば、指定した処理がすべての受信者に対

するメッセージに適用されます。

（注）

グループ内エンベロープ受信者ルール

rcpt-to-group ルールは、いずれかのエンベロープ受信者が指定した LDAP グループのメンバ

であるメッセージを選択します。たとえば、次のフィルタは「ExpiredAccounts」という LDAP
グループ内の電子メールアドレス宛てに送信されたすべてのメッセージをドロップします。

expiredFilter:

if (rcpt-to-group == 'ExpiredAccounts')

{

drop();

}

rcpt-to-group ルールはメッセージに基づいています。メッセージに複数の受信者が設定され

ている場合、いずれか1人の受信者がルールと一致していれば、指定した処理がすべての受信

者に対するメッセージに適用されます。

（注）

エンベロープ送信者ルール

mail-from ルールは、エンベロープ送信者が指定した正規表現と一致するメッセージを選択し

ます。たとえば、次のフィルタを実行すると admin@yourdomain.comにより送信されたすべての

メッセージがただちに出力されます。
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mail-from ルールで使用する正規表現では、大文字と小文字は区別されません。次の例では、

ピリオドがエスケープ処理されています。

（注）

kremFilter:

if (mail-from == '^admin@yourdomain\\.com$')

{

skip-filters();

}

グループ内エンベロープ送信者ルール

mail-from-group ルールは、エンベロープ送信者が演算子の右辺で指定した LDAP グループに

属している（不一致を検索する場合は、送信者の電子メールアドレスが指定したLDAPグルー

プに属していない）メッセージを選択します。たとえば、次のフィルタを実行すると、

「KnownSenders」というLDAPグループの電子メールアドレスにより送信されたすべてのメッ

セージがただちに出力されます。

SenderLDAPGroupFilter:

if (mail-from-group == 'KnownSenders')

{

skip-filters();

}

送信者グループ ルール

sendergroup メッセージ フィルタは、リスナーのホスト アクセス テーブル（HAT）でどの送

信者グループが一致するかに基づいて、メッセージを選択します。このルールは「==」（一致

を検索する場合）または「!=」（不一致を検索する場合）を使用して、指定した正規表現（式

の右辺）との一致をテストします。たとえば、次のメッセージ フィルタ ルールは、メッセー

ジの送信者グループが正規表現「Internal」と一致する場合にtrueを返し、その場合はメッセー

ジを代替メール ホストに送信します。

senderGroupFilter:

if (sendergroup == "Internal")

{

alt-mailhost("[172.17.0.1]");

}
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本文サイズ ルール

本文サイズとはメッセージのサイズのことで、ヘッダーと添付ファイルも含みます。body-size

ルールは、本文サイズを指定された数値と比較し、条件に一致するメッセージを選択します。

たとえば、次のフィルタは本文サイズが5メガバイトを超えるすべてのメッセージをバウンス

します。

BigFilter:

if (body-size > 5M)

{

bounce();

}

body-size を使用すると次のような比較ができます。

比較の種類例

より少ない
body-size < 10M

以下
body-size <= 10M

右辺と比較して大きい
body-size > 10M

以上
body-size >= 10M

等しい
body-size == 10M

等しくない
body-size != 10M

サイズ指定にはサフィクスを使用すると便利です。

説明数量

10 バイト（「10」に同じ）
10b

13 キロバイト
13k

5 メガバイト
5M

40ギガバイト（注：Ciscoアプライアンスでは100メガバイトを超え

るメッセージを処理できません）
40G
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リモート IP ルール

remote-ipルールは、メッセージを送信したホストの IPアドレスが特定のパターンと一致する

かどうかを確認するためのテストを実行します。IP アドレスは、インターネット プロトコル

バージョン 4（IPv4）またはインターネット プロトコル バージョン 6（IPv6）を指定できま

す。IP アドレス パターンは、「送信者グループの構文」に記載されている allowed hosts 表記

を使用して指定されます。ただし、SBO、SBRS、dnslist 表記および特殊キーワード ALL を除き

ます。

allowed hosts 表記では、IP アドレス（ホスト名ではない）の順序と数値での範囲のみを指定で

きます。たとえば、次のフィルタは次のフォーム の IP アドレスからインジェクトされていな

い任意のメッセージをバウンスします。10.1.1.x、X は 50、51、52、53、54、または 55。

notMineFilter:

if (remote-ip != '10.1.1.50-55')

{

bounce();

}

受信リスナー ルール

recv-listener ルールは、名前付きリスナーで受信したメッセージを選択します。リスナー名

は、現在システム上で設定されているリスナーのいずれかのニックネームである必要がありま

す。たとえば、次のフィルタを実行すると、expedite という名前のリスナーから受信したすべ

てのメッセージがただちに出力されます。

expediteFilter:

if (recv-listener == 'expedite')

{

skip-filters();

}

受信 IP インターフェイス ルール

recv-intルールは、名前付きインターフェイス経由で受信したメッセージを選択します。イン

ターフェイス名は、現在システムに設定されているインターフェイスのいずれかのニックネー

ムである必要があります。たとえば、次のフィルタは、outsideという名前のインターフェイス

から受信したすべてのメッセージをバウンスします。

outsideFilter:

if (recv-int == 'outside')

{

bounce();

}
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日付ルール

dateルールは、現在の日時と指定した時刻を照合します。日付ルールは、MM/DD/YYYYhh:mm:ss
という形式のタイムスタンプを含む文字列と比較されます。このルールは、特定の日時（米国

形式）の前または後に実行する処理を指定する場合に便利です。（米国以外の日付形式を使用

しているメッセージを検索する場合は問題が発生することがあります）。次のフィルタは、

2003 年 7 月 28 日の午後 1 時より後に campaign1@yourdomain.com から送信されたすべてのメッ

セージをバウンスします。

TimeOutFilter:

if ((date > '07/28/2003 13:00:00') and (mail-from ==

'campaign1@yourdomain\\.com'))

{

bounce();

}

date ルールを $Date メッセージ フィルタ処理変数と混同しないようにしてください。（注）

ヘッダー ルール

header() ルールは、メッセージ ヘッダーがかっこ内で引用されている特定のヘッダー（“ヘッ

ダー名”）と一致するかどうかを確認します。このルールは subject ルールと同様に正規表現と

比較することもできますが、比較を行わずに使用することもできます。この場合、メッセージ

にそのヘッダーがあれば「true」、なければ「false」となります。たとえば、次の例ではヘッ

ダー X-Sample の有無、およびこのヘッダーの値に「sample text」という文字列が含まれてい

るかどうかを確認しています。一致する場合は、メッセージがバウンスされます。

FooHeaderFilter:

if (header('X-Sample') == 'sample text')

{

bounce();

}

ヘッダーの値で検索する非 ASCII 文字を指定することができます。

次の例では、比較を行わずにヘッダールールを適用しています。この場合、ヘッダーX-DeleteMe

が見つかると、そのヘッダーがメッセージから削除されます。

DeleteMeHeaderFilter:

if header('X-DeleteMe')

{

strip-header('X-DeleteMe');
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}

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価（157ページ）を参照してくだ

さい。

乱数ルール

random ルールは、0 から N-1（N はルール名の後のかっこで指定される整数値）までの乱数を

生成します。このルールではheader()ルールと同様に比較を行うこともできますが、「単項」

形式で単独使用することもできます。単項形式では、生成された乱数が 0 でない場合に true

と評価されます。たとえば、次のフィルタはいずれも内容としては同じもので、2 分の 1 の確

率で Virtual Gateway アドレス A が選択され、残り 2 分の 1 の確率で Virtual Gateway アドレス

B が選択されます。

load_balance_a:

if (random(10) < 5)
{

alt-src-host('interface_a');
}

else

{

alt-src-host('interface_b');

}

load_balance_b:

if (random(2))

{

alt-src-host('interface_a');

}

else

{

alt-src-host('interface_b');

}

受信者数ルール

rcpt-count ルールは、body-size ルールと同様に、メッセージの受信者の数を整数値と比較し

ます。このルールを使用すると、ユーザが一度に多数のユーザに電子メールを送信することを

防止でき、また大規模なメール送信キャンペーンが特定のVirtualGatewayアドレス経由で行わ
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れるようにすることができます。次の例では、受信者数が100件を超える電子メールが特定の

Virtual Gateway アドレスを経由して送信されます。

large_list_filter:

if (rcpt-count > 100) {

alt-src-host('mass_mailing_interface');

}

アドレス数ルール

addr-count() メッセージ フィルタ ルールは、1 つ以上のヘッダー文字列を対象に、各行の受

信者数を計算し、受信者の累積数をレポートします。このフィルタは、エンベロープの受信者

ではなくメッセージ本文のヘッダーに対して機能する点が rcpt-count フィルタ ルールと異な

ります。次の例では、このフィルタ ルールにより長い受信者リストが「undisclosed-recipients」
というエイリアスに置き換えられています。

large_list_filter:

if (rcpt-count > 100) {

alt-src-host('mass_mailing_interface');

}

本文スキャン ルール

body-contains() ルールは、受信する電子メールとその添付ファイルをスキャンし、パラメー

タで定義された特定のパターンの有無を確認します。これには、配信ステータス部および関連

付けられている添付ファイルが含まれます。body-contains() ルールでは複数行を対象とした

照合は行われません。スキャンのロジックを [スキャン動作（Scan Behavior）] ページまたは

CLIのscanconfigコマンドで変更することにより、スキャンの対象となる、またはスキャンの

対象から除外する MIME タイプを定義できます。また、スキャン結果を true と評価するため

に検出する必要がある一致の最小数を指定することもできます。

デフォルトでは、MIMEタイプが video/*、audio/*、image/*以外であるすべての添付ファイル

がスキャンされます。複数のファイルが含まれている .zip、.bzip、.compress、.tar、.gzip の

各アーカイブ添付ファイルがスキャンされます。スキャン対象となる、「ネストされた」アー

カイブ添付ファイル（.zip に格納されている .zip など）の数を設定できます。

詳細については、スキャン動作の設定 （276 ページ）を参照してください。

本文スキャン

AsyncOSが本文スキャンを実行する場合、正規表現を使用して本文のテキストと添付ファイル

をスキャンします。式には最小しきい値を指定することができ、スキャンエンジンがこの最小

回数だけ正規表現との一致を検出すると、この式は true と評価されます。
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AsyncOS はメッセージの各種の MIME 部分を評価し、テキスト形式になっているすべての

MIME部分をスキャンします。最初の部分でMIMEタイプがテキストに指定されている場合、

AsyncOSはテキスト部分を識別します。AsyncOSはメッセージで指定されたエンコードに基づ

いてエンコードを決定し、テキストを Unicode に変換します。その後、Unicode 領域で正規表

現を検索します。メッセージでエンコードが指定されていない場合は、[スキャン動作（Scan
Behavior）] ページまたは scanconfig コマンドで指定されたエンコードが使用されます。

メッセージのスキャン時にAsyncOSがMIME部分を評価する方法の詳細については、メッセー

ジ本文とメッセージ添付ファイル （158 ページ）を参照してください。

MIME 部分がテキストでない場合、AsyncOS は .zip または .tar からファイルを抽出するか、圧

縮されたファイルを抽出します。データを抽出した後、スキャン エンジンはファイルのエン

コードを識別し、ファイルのデータを Unicode 形式で返します。その後、AsyncOS は Unicode
領域で正規表現を検索します。

次の例では、本文のテキストと添付ファイルで「CompanyConfidential」という文字列を検索し

ます。この例では、最小しきい値が2件に設定されているため、スキャンエンジンがこの文字

列を2件以上検出すると、該当するメッセージをすべてバウンスし、法務部門に通知します。

ConfidentialFilter:

if (body-contains('Company Confidential',2)) {

notify ('legaldept@example.domain');

bounce();

}

メッセージの本文のみをスキャンする場合は、only-body-contains を使用します。

disclaimer:

if (not only-body-contains('[dD]isclaimer',1) ) {

notify('hresource@example.com');

}

暗号化検出ルール

encrypted ルールは、メッセージの内容に暗号化データが存在するかどうかを調査します。こ

のルールは暗号化データのデコードは行わず、メッセージの内容に暗号化データが存在するか

どうかのみを調査します。このルールは、ユーザが暗号化された電子メールを送信できないよ

うにする場合に便利です。

暗号化されたルールは、メッセージの内容の暗号化されたデータのみを検出できます。暗号化

された添付ファイルは検出しません。

（注）

encrypted は true ルールと同様に、パラメータを使用せず、比較も行いません。暗号化された

データが検出された場合に true、検出されなかった場合に falseを返します。この機能を実行
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するにはメッセージのスキャンが必要になるため、[スキャン動作（Scan Behavior）] ページま

たは scanconfig コマンドで定義されたスキャン設定が使用されます。オプションの設定の詳

細については、スキャン動作の設定 （276 ページ）を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、メッセージに暗号

化されたデータが含まれる場合は、該当するメッセージが BCC で法務部門宛てに送信され、

バウンスされます。

prevent_encrypted_data:

if (encrypted) {

bcc ('legaldept@example.domain');

bounce();

}

添付ファイル タイプ ルール

attachment-type ルールはメッセージ内の各添付ファイルの MIME タイプを確認し、指定され

たパターンと一致するかどうかを判別します。このパターンは [スキャン動作（ScanBehavior）]
ページまたは scanconfig コマンドで使用する形式（スキャン動作の設定 （276 ページ）を参

照）と同じ形式である必要があり、スラッシュ（/）の左右の一方でアスタリスクをワイルド

カードとして使用できます。メッセージの添付ファイルがここで指定したMIMEタイプと一致

する場合、このルールは「true」を返します。

この機能を実行するにはメッセージのスキャンが必要となるため、スキャン動作の設定 （276
ページ）で説明されているすべてのオプションが適用されます。

メッセージの添付ファイルを操作するために使用できるメッセージ フィルタ ルールの詳細に

ついては、添付ファイルのスキャン （243 ページ）を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、MIME タイプが

video/* である添付ファイルがメッセージに含まれる場合は、該当するメッセージがバウンス

されます。

bounce_video_clips:

if (attachment-type == 'video/*') {

bounce();

}

添付ファイル名ルール

attachment-filename ルールはメッセージ内の各添付ファイルの名前を確認し、指定されたパ

ターンと一致するかどうかを判別します。この比較では大文字と小文字は区別されます。この

比較ではスペースの有無も区別されるため、ファイル名の末尾にスペースがある状態でエン

コードされていると、フィルタはその添付ファイルをスキップします。メッセージの添付ファ

イルのいずれかが指定したファイル名と一致すると、このルールは true を返します。
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次の点に注意してください。

• 各添付ファイルの名前はMIMEヘッダーからキャプチャされます。MIMEヘッダーにある

ファイル名の末尾にはスペースがある場合があります。

• 添付ファイルがアーカイブの場合、Cisco アプライアンスはアーカイブの内部からファイ

ル名を取得し、スキャン設定ルール（スキャン動作の設定（276ページ）を参照）を適用

します。

• 添付ファイルが1個の圧縮ファイル（拡張子を問わず）である場合、アーカイブであ

るとは見なされず、この圧縮ファイルの名前は取得されません。つまり、このファイ

ルは attachment-filename ルールでは処理されません。このようなファイルの例とし

ては、gzip で圧縮された実行可能ファイル（.exe）などがあります。

• 添付ファイルが単独の圧縮ファイルである場合（foo.exe.gz など）、正規表現を使用

して圧縮ファイル内の特定のファイルタイプを検索します。添付ファイル名とアーカ

イブ ファイル内の単独の圧縮ファイル （188 ページ）を参照してください。

メッセージの添付ファイルを操作するために使用できるメッセージ フィルタ ルールの詳細に

ついては、添付ファイルのスキャン （243 ページ）を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、ファイル名が*.mp3

である添付ファイルがメッセージに含まれる場合は、該当するメッセージがバウンスされま

す。

block_mp3s:

if (attachment-filename == '(?i)\\.mp3$') {

bounce();

}

添付ファイル名とアーカイブ ファイル内の単独の圧縮ファイル

次に、アーカイブ（gzipで作成したものなど）にある単独の圧縮ファイルを照合する例を示し

ます。

quarantine_gzipped_exe_or_pif:

if (attachment-filename == '(?i)\\.(exe|pif)($|.gz$)') {

quarantine("Policy");

}

DNS リスト ルール

dnslist()ルールは、クエリの実行にDNSBL方式（「ip4rルックアップ」とも呼ばれます）を

使用するパブリックDNSリスト サーバを照会します。着信接続の IPアドレスは反転され（IP
が 1.2.3.4 の場合は 4.3.2.1 になり）、かっこ内のサーバ名にプレフィックスとして追加されま

す（サーバ名の先頭がピリオドでない場合は、サーバ名とプレフィックスを区切るためのピリ

オドが追加されます）。DNSクエリーが生成され、システムにはDNS失敗応答（接続の IPア

ドレスがサーバのリストにないことを示す）または IP アドレス（アドレスが見つかったこと
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を示す）が返されます。返される IP アドレスは、通常、次の形式です。127.0.0.x。ここで、

x は、0 から 255 までのほぼ任意の数字です（IP アドレス範囲は許可されていません）。一部

のサーバは、リスト生成の理由に基づいてそれぞれ異なる数字を返しますが、それ以外のサー

バはすべての一致に対して同じ結果を返します。

dnslist() は、header() ルールと同様に、単項または二項比較で使用できます。単独では、応

答を受信すると true を返し、応答がない場合（DNS サーバが到達不能の場合など）は false

を返します。

次のフィルタを実行すると、送信者が Cisco Bonded Sender 情報サービス プログラムにボンド

されている場合、そのメッセージがただちに出力されます。

whitelist_bondedsender:

if (dnslist('query.bondedsender.org')) {

skip-filters();

}

オプションで、等式（==）または不等式（!=）を使用して結果を文字列と比較することもでき

ます。

次のフィルタは、サーバから「127.0.0.2」が返されるメッセージをドロップします。応答が

それ以外の内容であれば、このルールは false を返し、フィルタは無視されます。

blacklist:

if (dnslist('dnsbl.example.domain') == '127.0.0.2') {

drop();

}

SenderBase レピュテーション ルール

reputation ルールは、SenderBase レピュテーション スコアを他の値と比較して確認します。

>、==、<= などのすべての比較演算子を使用できます。メッセージに SenderBase レピュテー

ションスコアがない場合（これまでスコアがまったく確認されていないか、SenderBaseレピュ

テーション サービス クエリー サーバから応答を取得できなかった場合）、レピュテーション

スコアとの比較はすべて失敗します（数値がいずれかの値より大きいまたは小さい、いずれか

の値と等しいまたは等しくないという判別ができません）。次に説明する no-reputation ルー

ルを使用すると、SBRS スコアが「none」であるかどうかを確認できます。次の例では、

SenderBaseレピュテーション サービスから返されるレピュテーション スコアがしきい値の -7.5
を下回る場合に、メッセージの「Subject:」行の先頭に「*** BadRep ***」が付加されます。

note_bad_reps:

if (reputation < -7.5) {
strip-header ('Subject');
insert-header ('Subject', '*** BadRep $Reputation *** $Subject');
}
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詳細については、「送信者レピュテーションフィルタリング」の章を参照してください。関連

項目 アンチスパム システムのバイパス アクション （236 ページ）

SenderBase レピュテーション ルールによる値は -10 ～ 10 ですが、NONE という値が返される

場合もあります。NONEについて特に確認が必要な場合は、no-reputationルールを使用します。

none_rep:

if (no-reputation) {

strip-header ('Subject');

insert-header ('Subject', '*** Reputation = NONE *** $Subject');

}

ディクショナリ ルール

メッセージ本文に、「dictonary_name」という名前のコンテンツ ディクショナリにある正規表

現または用語が含まれている場合、dictionary-match(<dictonary_name>)ルールは trueと評価

されます。該当のディクショナリが存在しない場合は、ルールは falseと評価されます。辞書

の定義の詳細については（大文字と小文字の区別や単語境界の設定など）、「テキストリソー

ス」の章を参照してください。

次のフィルタは、シスコが「secret_words」という辞書にある単語を含むメッセージをスキャ

ンすると、管理者にブラインド カーボン コピーを送信します。

copy_codenames:

if (dictionary-match ('secret_words')) {

bcc('administrator@example.com');

}

次の例では、メッセージの本文に、「secret_words」という辞書にあるいずれかの単語が含ま

れていると、そのメッセージが Policy という隔離エリアに送信されます。only-body-contains

条件とは異なり、body-dictionary-match 条件では、すべてのコンテンツ部分がそれぞれ個別

に辞書に一致する必要はありません。各コンテンツ部分のスコア（マルチパート/代替部分も

考慮されます）は合計されます。

quarantine_data_loss_prevention:

if (body-dictionary-match ('secret_words'))

{

quarantine('Policy');

}

次のフィルタでは、件名が指定した辞書にある単語と一致すると隔離されます。

quarantine_policy_subject:

if (subject-dictionary-match ('gTest'))
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{

quarantine('Policy');

}

次の例では、「To」ヘッダーの電子メール アドレスを照合し、管理者にブラインド コピーを

送信しています。

headerTest:

if (header-dictionary-match ('competitorsList', 'to'))

{

bcc('administrator@example.com');

}

attachment-dictionary-match(<dictonary_name>)ルールは上記の dictionary-matchルールと同

様に機能しますが、検索対象は添付ファイルです。

次のフィルタでは、メッセージの添付ファイルに「secret_words」という辞書にあるいずれか

の単語が含まれていると、そのメッセージが Policy という隔離エリアに送信されます。

quarantine_codenames_attachment:

if (attachment-dictionary-match ('secret_words'))

{

quarantine('Policy');

}

header-dictionary-match(<dictonary_name>, <header>)ルールは上記の dictionary-matchルール

と同様に機能しますが、検索対象は <header> で指定したヘッダーです。ヘッダー名の大文字

と小文字は区別されないため、たとえば「subject」でも「Subject」でも機能します。

次のフィルタでは、メッセージの「cc」ヘッダーに「ex_employees」という辞書にあるいずれ

かの単語が含まれていると、そのメッセージが Policy という隔離エリアに送信されます。

quarantine_codenames_attachment:

if (header-dictionary-match ('ex_employees', 'cc'))

{

quarantine('Policy');

}

辞書用語内でワイルドカードを使用することができます。電子メールアドレスのピリオドをエ

スケープする必要はありません。
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SPF-Status ルール

SPF/SIDF 検証されたメールを受信する場合、SPF/SIDF 検証の結果によって異なるアクション

を実行することが必要になる場合があります。spf-statusルールを使用すると、複数のSPF検証

結果との照合が可能になります。詳細については、検証結果（587ページ）を参照してくださ

い。

SPF 識別情報なしで SPF 検証メッセージ フィルタ ルールを設定している場合、メッセージに

判定が異なる別のSPF識別情報が含まれているときは、そのルールは、メッセージ内の判定の

いずれかがルールと一致するとトリガーされます。

（注）

SPF/SIDF 検証結果との照合を行うには、次の構文を使用します。

if (spf-status == "Pass")

1 つの条件で複数の状態判定に対してチェックする場合、次の構文を使用できます。

if (spf-status == "PermError, TempError")

さらに、次の構文を使用して、HELO、MAIL FROM、PRA ID に対して検証結果をチェックす

ることもできます。

if (spf-status("pra") == "Fail")

次の例に、spf-status フィルタの使用例を示します。

skip-spam-check-for-verified-senders:

if (sendergroup == "TRUSTED" and spf-status == "Pass"){

skip-spamcheck();

}

quarantine-spf-failed-mail:

if (spf-status("pra") == "Fail") {

if (spf-status("mailfrom") == "Fail"){

# completely malicious mail

quarantine("Policy");

} else {

if(spf-status("mailfrom") == "SoftFail") {

# malicious mail, but tempting

quarantine("Policy");
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}

}

} else {

if(spf-status("pra") == "SoftFail"){

if (spf-status("mailfrom") == "Fail"

or spf-status("mailfrom") == "SoftFail"){

# malicious mail, but tempting

quarantine("Policy");

}

}

}

stamp-mail-with-spf-verification-error:

if (spf-status("pra") == "PermError, TempError"

or spf-status("mailfrom") == "PermError, TempError"

or spf-status("helo") == "PermError, TempError"){

# permanent error - stamp message subject

strip-header("Subject");

insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.

SPF-Passed ルール

次の例に、spf-passed とマークされていない電子メールを隔離するための spf-passed ルールを

示します。

quarantine-spf-unauthorized-mail:

if (not spf-passed) {

quarantine("Policy");

}

spf-status ルールと異なり spf-passed ルールは SPF/SIDF 検証値を簡単なブール値に単純化し

ます。次の検証結果は、spf-passed ルールに合格していないものとして扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。より詳細な結果に基づいて、メッセージへのア

クションを実行するには、spf-status ルールを使用します。

（注）
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S/MIME ゲートウェイ メッセージ ルール

S/MIME ゲートウェイ メッセージ ルールでは、メッセージが S/MIME 署名されているか、暗

号化されているか、または署名および暗号化されているかを確認します。次のメッセージフィ

ルタでは、メッセージが S/MIMEメッセージであるかどうかを確認し、S/MIMEを使用した検

証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy");
}

詳細については、S/MIME セキュリティ サービス （523 ページ）を参照してください。

S/MIME ゲートウェイ検証済みルール

S/MIME ゲートウェイ メッセージ検証済みルールでは、メッセージが正常に検証されている

か、復号化されているか、または復号化および検証されているかを確認します。次のメッセー

ジ フィルタでは、メッセージがS/MIMEメッセージであるかどうかを確認し、S/MIMEを使用

した検証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy");
}

詳細については、次を参照してください S/MIME セキュリティ サービス （523 ページ）

workqueue-count ルール

workqueue-count ルールは、ワークキュー数を特定の値と照合します。>、==、<= などのすべて

の比較演算子を使用できます。

次のフィルタは、ワークキュー数を確認し、指定した値より多ければスパムの確認を省略しま

す。

wqfull:

if (workqueue-count > 1000) {

skip-spamcheck();

}

SPF/SIDFの詳細については、SPFおよびSIDF検証の概要（579ページ）を参照してください。

SMTP 認証済みユーザ一致ルール

Cisco アプライアンスがメッセージの送信に SMTP 認証を使用している場合、

smtp-auth-id-matches (<target> [, <sieve-char>]) ルールはメッセージのヘッダーとエンベロー

プ送信者を送信者の SMTP 認証ユーザ ID と照合し、スプーフィングされたヘッダーを含む送

信メッセージを識別します。このフィルタを使用すると、なりすましの可能性のあるメッセー

ジを隔離またはブロックできます。
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smtp-auth-id-matches ルールは、SMTP 認証 ID を次の比較対象と比較します。

説明ターゲット

（Target）

SMTP 対話のエンベロープ送信者のアドレス（MAIL FROM）を比較しま

す。

*EnvelopeFrom

From ヘッダーから解析されたアドレスを比較します。From ヘッダーには

複数のアドレスを使用できるため、そのうち 1 つが一致すれば一致と見な

されます。

*FromAddress

Sender ヘッダーで指定されているアドレスを比較します。*Sender

IDにかかわらず、認証済みSMTPセッション中に作成されたメッセージと

一致します。

*Any

認証済み SMTP セッション中に作成されなかったメッセージと一致しま

す。認証がオプションの場合に便利です（推奨）。

*None

フィルタによる照合は厳密ではありません。大文字と小文字は区別されません。オプションで

sieve-char パラメータが指定されている場合、特定の文字の後に続くアドレスの最後の部分は

比較時に無視されます。たとえば、パラメータに「+」が含まれている場合、アドレス

joe+folder@example.com のうち「+」より後の部分がフィルタでは無視されます。アドレスが

joe+smith+folder@example.comの場合は、「+folder」のみが無視されます。SMTP認証ユーザ

ID 文字列が単純なユーザ名で、完全修飾電子メール アドレスでない場合は、比較対象のユー

ザ名部分のみが照合されます。ドメイン部分は別のルールで検証する必要があります。

また、$SMTPAuthID変数を使用して SMTP認証ユーザ IDをヘッダーに挿入することができま

す。

次の表は、SMTP 認証 ID と電子メールの比較の例で、smtp-auth-id-matches フィルタ ルール

による比較で一致するかどうかを示しています。

一致の可否比較するアドレスふるい文字SMTP 認証 ID

なしotheruser@example.comsomeuser

○someuser@example.comsomeuser

○someuser@another.comsomeuser

○someuser@example.comSomeUser

なしsomeuser+folder@example.comsomeuser

○someuser+folder@example.com+someuser

なしsomeuser@forged.comsomeuser@example.com

○someuser@example.comsomeuser@example.com
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一致の可否比較するアドレスふるい文字SMTP 認証 ID

○someuser@example.comSomeUser@example.com

次のフィルタは、認証済み SMTP セッション中に作成されたすべてのメッセージを確認し、

Fromヘッダーのアドレスとエンベロープ送信者が SMTP認証ユーザ IDと一致するか検証しま

す。アドレスと ID が一致すると、フィルタはドメインを許可します。一致しない場合、アプ

ライアンスはメッセージを隔離します。

Msg_Authentication:

if (smtp-auth-id-matches("*Any"))

{

# Always include the original authentication credentials in a

# special header.

insert-header("X-Auth-ID","$SMTPAuthID");

if (smtp-auth-id-matches("*FromAddress", "+") and

smtp-auth-id-matches("*EnvelopeFrom", "+"))

{

# Username matches. Verify the domain

if header('from') != "(?i)@(?:example\\.com|alternate\\.com)" or

mail-from != "(?i)@(?:example\\.com|alternate\\.com)"

{

# User has specified a domain which cannot be authenticated

quarantine("forged");

}

} else {

# User claims to be an completely different user

quarantine("forged");

}

}

署名付きルール

signedルールはメッセージの署名を確認します。このルールは、メッセージの署名の有無を示

すブール値を返します。このルールは、署名が ASN.1 DER エンコーディング ルールに従って

いるか、およびCMS署名データ型構造（RFC3852、セクション5.1）に準拠しているかを評価

します。署名がコンテンツと一致するかどうかは検証されず、証明書の有効性も確認されませ

ん。
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次の例では、signed ルールを使用してヘッダーを署名済みメッセージに挿入します。

signedcheck: if signed { insert-header("X-Signed", "True"); }

次の例では、signedルールを使用して、特定の送信者グループから受信した未署名のメッセー

ジの添付ファイルをドロップします。

Signed: if ((sendergroup == "NOTTRUSTED") AND NOT signed) {

html-convert();

if (attachment_size > 0)

{

drop_attachments("");

}

}

署名付き証明書ルール

signed-certificateルールは、X.509証明書発行者またはメッセージ署名者が、指定した正規表現

と一致している S/MIMEメッセージを選択します。このルールが対応しているのはX.509証明

書のみです。

このルールの構文は signed-certificate (<field> [<operator> <regular expression>]) です。各項目の

内容は次のとおりです。

• <field>：引用符で囲まれた文字列 “issuer”（発行者）または “signer”（署名者）。

• <operator>：== または !=。

• <regular expression>：発行者または署名者を照合するための値。

メッセージに複数の署名が使用されている場合、いずれかの発行者または署名者が正規表現と

一致すると true が返されます。このルールを一番短い形で signed-certificate(“issuer”) および

signed-certificate(“signer”)のように指定すると、S/MIMEメッセージに発行者または署名者が設

定されている場合に true が返されます。

署名者

メッセージ署名者に関して、このルールはX.509証明書の subjectAltName拡張から rfc822Name
名のシーケンスを抽出します。署名証明書に subjectAltNameフィールドがない場合、またはこ

のフィールドに rfc822Name 名がない場合、signed-certificate(“signer”) ルールは false を返しま

す。まれではありますが、rfc822Name名が複数使用されている場合、このルールはすべての名

前を正規表現と照合しようと試み、最初に一致した時点で true を返します。

発行元（Issuer）

発行者は X.509 証明書の空でない識別名です。AsyncOS は証明書から発行者を取得し、

LDAP-UTF8 Unicode 文字列に変換します。次に例を示します。

• C=US,S=CA,O=IronPort
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• C=US,CN=Bob Smith

X.509 証明書では発行者フィールドが必要なため、signed-certificate(“issuer”) は S/MIME メッ

セージに X.509 証明書があるかどうかを評価します。

正規表現でのエスケープ処理

LDAP-UTF8では、正規表現で使用できるエスケープ方式が定義されています。LDAP-UTF8で

の文字のエスケープ処理の詳細については、『Lightweight Directory Access Protocol (LDAP):
String Representation of Distinguished Names』（http://www.ietf.org/rfc/rfc4514.txt）を参照してく

ださい。

signed-certificate ルールでのエスケープ ルールは、LDAP-UTF8 で定義されたエスケープ ルー

ルとは異なり、エスケープ処理が必要な文字のみをエスケープします。LDAP-UTF8 では、エ

スケープ処理なしで表示できる文字をオプションでエスケープすることができます。たとえ

ば、次の 2 つの文字列は、LDAP-UTF8 のエスケープ ルールではいずれも「Example, Inc.」を

正しく表すものとされます。

• Example\, Inc.
• Example\,\ Inc\.

一方で、signed-certificateルールでは「Example\, Inc.」のみが一致します。スペースやピリオド

のエスケープ処理は LDAP-UTF8では許可されていますが、必要ではないため、正規表現では

許可されません。signed-certificateルールで使用する正規表現を作成する場合は、エスケープ処

理がなくても表示できる文字はエスケープしないでください。

$CertificateSigners アクション変数

アクション変数 $CertificateSigners は、署名証明書の subjectAltName 要素から取得した、カ

ンマ区切り形式の署名者のリストです。1人の署名者に複数の電子メールアドレスがある場合、

重複を除去した上でリストに収録されます。

たとえば、Alice が自分の 2 つの証明書でメッセージに署名したとします。Bob は自分の 1 つ

の証明書でメッセージに署名しています。すべての証明書は1件の社内機関により発行されて

います。メッセージが S/MIMEスキャンを通過すると、抽出されるデータには 3つの項目が含

まれます。

[

{

'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['alice@example.com', 'al@private.example.com']

},

{

'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['alice@example.com', 'al@private.example.com']

},

{
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'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['bob@example.com', 'bob@private.example.com']

}

]

$CertificateSigners 変数は次のように拡張されます。

"alice@example.com, al@private.example.com, bob@example.com, bob@private.example.com"

例 1

次の例では、証明書発行者が米国にいる場合、新しいヘッダーが挿入されます。

Issuer: if signed-certificate("issuer") == "(?i)C=US" {

insert-header("X-Test", "US issuer");

}

次の例では、署名者のドメインが example.com でない場合、管理者に通知されます。

NotOurSigners: if signed-certificate("signer") AND

signed-certificate("signer") != "example\\.com$" {

notify("admin@example.com");

}

次の例では、メッセージに X.509 証明書がある場合、ヘッダーが追加されます。

AnyX509: if signed-certificate ("issuer") {

insert-header("X-Test", "X.509 present");

}

次の例では、メッセージの証明書に署名者がない場合、ヘッダーが追加されます。

NoSigner: if not signed-certificate ("signer") {

insert-header("X-Test", "Old X.509?");

}

ヘッダー繰り返し回数ルール

ヘッダー繰り返し回数ルールは、任意の時点で次の条件のメッセージが指定された数だけ検出

されると、true と判断します。

• 過去 1 時間以内に同じ件名のものが検出された。

• 過去 1 時間以内に同じエンベロープ送信者からのものが検出された。
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このルールを使用することで、大量送信メールを検出できます。たとえば、特定の Web サイ

トで行われる政治キャンペーンで、組織に大量の電子メールが送信されることがあります。ア

ンチスパムエンジンはこのような電子メールを正常なメールとして扱い、電子メールの配信は

停止されません。

このルールの構文は header-repeats (<target>, <threshold> [, <direction>])です。各項目の意味は次

のとおりです。

• <target> には subject または mail-from を指定します。AsyncOS はターゲットの値の繰り返

し回数をカウントします。

• <threshold> は、過去 1 時間に受信した、指定した target に同じ値を持つメッセージの数で

す。この数を超えると、ルールは true と評価されます。

• <direction> は incoming、outgoing、またはこの両方です。このルールで direction が指定さ

れていない場合、着信メッセージと発信メッセージがルール評価対象としてカウントされ

ます。

ヘッダー繰り返し回数ルールが trueと評価されるたびに、システムアラートが送信されます。

システム アラート （971 ページ）を参照。

ヘッダーフィールドにカンマまたはセミコロンで区切られた値が含まれている場合、ルールは

完全な文字列をトラッキング対象とみなします。このルールでは、件名ヘッダーが空白のメッ

セージは無視されます。

（注）

ヘッダー繰り返し回数ルールは、変化するメッセージの合計数を 1 分単位の精度で維持しま

す。このため、設定されているしきい値に達してからこのルールがトリガーされるまでに、1
分の遅れが生じることがあります。

ヘッダー繰り返し回数ルールとその他のルールの併用

ヘッダー繰り返し回数ルールとその他のルールを組み合わせて使用するには、AND 演算子ま

たはOR演算子を使用します。たとえば、メッセージのサブセットをホワイトリストに追加す

るには、次のフィルタを使用します。

F1: if (recv_listener == 'Gray') AND (header-repeats('subject', X, 'incoming') { drop();}

AND または OR 演算子を使用してヘッダー繰り返し回数ルールとその他のルールを組み合わ

せて使用する場合は、ヘッダー繰り返し回数ルールが必要な場合にだけ最後に評価されます。

特定のメッセージに対してヘッダー繰り返し回数ルールが評価されない場合、subject または

mail-from は指定されたしきい値との比較対象としてカウントされません。

ヘッダー繰り返し回数ルールは必要な場合に限り最後に評価されるため、OR演算子で他のルー

ルと組み合わせて使用される場合はこのルールの動作は異なります。次のフィルタの例では、

OR 演算子を使用して署名付きルールとヘッダー繰り返し回数ルールが組み合わせられていま

す。

f1: if signed OR (header-repeats('subject', 10)) { drop();}
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この例では、このフィルタで処理される最初の 9 件のメッセージが同じ件名の署名付きメッ

セージである場合、ヘッダー繰り返し回数ルールはこれらのメッセージを処理しません。10番

目のメッセージが、9 番目までのメッセージと同じ件名ヘッダーの未署名メッセージである場

合、しきい値に達していても、フィルタは設定されたアクションを実行します。

例

次の例では、任意の時点で、フィルタが過去1時間において同じ件名の着信メッセージをX件

以上検出した場合に、それ以降受信する同じ件名のメッセージが、ポリシー隔離に送信されま

す。

f1 : if header-repeats('subject', X, 'incoming') { quarantine('Policy');}

次の例では、フィルタが任意の時点で、過去1時間において同じエンベロープ送信者からの発

信メッセージを X 件以上検出した場合に、それ以降同じエンベロープ送信者から送信される

メッセージがドロップされ、破棄されます。

f2 : if header-repeats('mail-from', X, 'outgoing') {drop();}

次の例では、フィルタが任意の時点で、過去1時間において同じ件名の着信メッセージまたは

発信メッセージをX件以上検出した場合に、それ以降同じ件名を持つすべてのメッセージが管

理者に通知されます。

f3: if header-repeats('subject', X) {notify('admin@xyz.com');}

URL レピュテーション ルール

URLレピュテーション ルールでは、メッセージに含まれているURLのレピュテーション スコ

アに基づいてメッセージアクションを定義します。重要な詳細については、のURLレピュテー

ションまたは URL カテゴリによるフィルタリング：条件およびルール （422 ページ） を参照

してください。 悪意のある URL または望ましくない URL からの保護 （413 ページ）

このルールの各部分は次のとおりです。

• msg_filter_name はこのメッセージ フィルタの名前です。

• whitelist は、（urllistconfig コマンドを使用して）定義されている URL リストの名前で

す。ホワイトリストの指定は任意です。

レピュテーション サービスからスコアが提供される場合にアクションを実行するには

url-reputation ルールを使用します。

url-reputation ルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>:

{<action>}

ここで、
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• min_score および max_score は、アクション適用範囲の最小スコアと最大スコアです。指

定する値は範囲に含まれます。

最小スコアと最大スコアは -10.0 から 10.0 までの範囲内の数値である必要があります。

•
• メッセージの本文と件名内のURLをスキャンするには、include_message_body_subjectを

指定します。値「1」はメッセージ本文と件名の URL スキャンが有効であり、値「0」は

メッセージ本文と件名の URL スキャンが有効でないことを示します。

レピュテーション サービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation ルールを使用します。

url-no-reputation ルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>:

{<action>}

URL カテゴリ ルール

メッセージに含まれている URL のカテゴリに基づいてメッセージ アクションを定義するとき

に、URL カテゴリを使用します。重要な詳細については、悪意のある URL または望ましくな

いURLからの保護 （413ページ）のURLレピュテーションまたはURLカテゴリによるフィル

タリング：条件およびルール （422 ページ） を参照してください。

url-category ルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>: if url-category ([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’],’<url_white_list>’,'<include_attachments>','<include_message_body_subject>')

<action>

ここで、

• msg_filter_name はこのメッセージ フィルタの名前です。

• action はメッセージ フィルタ アクションです。

• category-nameはURLカテゴリです。複数のカテゴリを指定する場合は、各カテゴリをカ

ンマで区切ります。正しいカテゴリ名を確認するには、コンテンツ フィルタの URL カテ

ゴリ条件またはアクションを確認してください。カテゴリの説明と例については、URLカ

テゴリについて （430 ページ）を参照してください。

• url_white_list は、（urllistconfig コマンドを使用して）定義されている URL リストの名

前です。

• メッセージの添付ファイル内の URL をスキャンするには、include_attachments を指定し

ます。値「1」はメッセージ添付ファイルの URL スキャンが有効であり、値「0」はメッ

セージ添付ファイルの URL スキャンが有効でないことを示します。

• メッセージの本文と件名内のURLをスキャンするには、include_message_body_subjectを

指定します。値「1」はメッセージ本文と件名の URL スキャンが有効であり、値「0」は

メッセージ本文と件名の URL スキャンが有効でないことを示します。
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破損した添付ファイル ルール

破損した添付ファイルルールは、破損している添付ファイルがメッセージに含まれている場合

に true と評価します。破損した添付ファイルとは、スキャン エンジンがスキャンできないた

め破損として識別する添付ファイルのことです。

例

次の例では、メッセージに含まれている破損した添付ファイルが検出されると、メッセージは

Policy 隔離エリアに隔離されます。

quar_corrupt_attach: if (attachment-corrupt) { quarantine("Policy"); }

メッセージ言語ルール

メッセージの言語に基づいて異なるメッセージアクションを取る場合があります。たとえば、

次のような場合があります。

• ロシアにあるメッセージにロシア語で免責事項を追加します

• 言語が確定できないメッセージをドロップします

メッセージ言語ルールを使用して、メッセージの件名と本文の言語に応じたメッセージ アク

ションを取ります。

このルールでは、添付ファイルおよびヘッダーの言語は確認しません。（注）

言語の検出動作の仕組み

Cisco E メール セキュリティ アプライアンスは、メッセージの言語を検出するのに組み込みの

言語検出エンジンを使用します。アプライアンスは、件名とメッセージ本文を抽出し、言語検

出エンジンに渡します。

言語検出エンジンは、抽出されたテキスト内の各言語の確率を決定し、それをアプライアンス

に渡します。アプライアンスは、最も高い確率をもつ言語をメッセージの言語とみなします。

アプライアンスは、次のシナリオのいずれかで、メッセージ言語を「未定」とみなします。

• 検出された言語がCisco Eメール セキュリティ アプライアンスでサポートされていない場

合

• アプライアンスがメッセージの言語を検出できない場合

• 言語検出エンジンに送られた抽出されたテキストの合計サイズが 50 バイト未満の場合。

メッセージ フィルタの構文

<msg_filter_name>: if (message-language <operator> "<language1>, <language2>,..., <language

n>") {<action>}

ここで、

• msg_filter_name はこのメッセージ フィルタの名前です。
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• 演算子は、== または != です。

• languageは、このメッセージフィルタに指定するメッセージ言語の値です。Separatemultiple
entries with commas.サポートされているメッセージ言語と値のリストについては、コンテ

ンツフィルタのメッセージ言語の条件を参照してください。値は、角かっこ（[ ]）で囲ま

れています。

• action はメッセージ フィルタ アクションです。

例

次の例では、言語が特定できなかったメッセージをドロップする方法を示しています。

DropMessagesWithUndeterminedLanguage: if (message-language == "unknown") { drop(); }

次の例では、ロシア語のメッセージにロシア語の免責事項を追加する方法を示しています。

ussianDisclaimerRule: if (message-language == "ru") { add-heading("RussianDisclaimer");

マクロ検出ルール

マクロ検出ルールを使用すると、メッセージに添付されたマクロが有効な添付ファイルを、指

定したファイル タイプについて検出できます。

アーカイブまたは埋め込みファイルにマクロが含まれている場合、親ファイルはメッセージか

らドロップされます。

（注）

マクロ検出構文

<msg_filter_name>: if (macro-detection-rule (['file_type-1',

'file_type-2',...,’file_type-n'])) {<action>}

ここで、

• msg_filter_name はこのメッセージ フィルタの名前です。

• file_type には、次のサポートされているファイル タイプのいずれかを指定できます。

• Adobe Portable Document Format

• Microsoft Office のファイル

• OLE ファイル タイプ

• action はメッセージ フィルタ アクションです。

例

次の例は、マクロが有効なMicrosoftOffice添付ファイルを含むメッセージをドロップする方法

を示しています。
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Drop_Messages_With_Macro-enabled_Office_Files: if (macro-detection-rule (['Microsoft

Office Files'])) { drop(); }

次の例では、マクロが有効な PDF 形式の添付ファイルを含むメッセージが特定のユーザに送

信されると、そのメッセージはドロップされます。

Strip_Macro_enabled_PDF: if (rcpt-to == "joe@example.com") {

drop-macro-enabled-attachments(['Adobe Portable Document Format']); }

偽造メールの検出ルール

偽造された送信者アドレス（From: ヘッダー）を持つ不正なメッセージを検出し、そのような

メッセージに対してアクションを取ることが必要になる場合があります。

そのようなメッセージを検出するには、forged-email-detection ルールを使用します。このルー

ルを設定する際には、コンテンツディクショナリと、メッセージに偽造の可能性があると見な

すためのしきい値（1 ～ 100）を指定する必要があります。

forged-email-detection ルールは、From: ヘッダーをコンテンツ ディクショナリ内のユーザと比

較します。このプロセス中に、類似により、アプライアンスは辞書内の各ユーザに類似性スコ

アを割り当てます。次に例を示します。

• From: ヘッダーが <j0hn.sim0ns@example.com> で、コンテンツ辞書に「John Simons」が含

まれている場合、このユーザに 82 の類似性スコアが割り当てられます。

• From: ヘッダーが <john.simons@diff-example.com> で、コンテンツ辞書に「John Simons」
が含まれている場合、このユーザに 100 の類似性スコアが割り当てられます。

類似性スコアが高くなればなるほど、メッセージが偽装されている確立が高くなります。類似

性スコアが指定したしきい値以上の場合は、フィルタ アクションがトリガーされます。

詳細については、偽装メールの検出 （599 ページ）を参照してください。

メッセージ フィルタの構文

<filter_name>: if (forged-email-detection(“<content_dictionary>”, threshold)) {<action>;}

ここで、

• filter_name はメッセージ フィルタの名前です

• content_dictionary はコンテンツ ディクショナリの名前です

• threshold は、メッセージに偽造の可能性があるとみなすためのしきい値（1 ～ 100）です

例

次のメッセージフィルタは、メッセージ内のFrom:ヘッダーをディクショナリ内の用語と比較

します。コンテンツディクショナリ内のユーザの類似性スコアが70以上である場合、このメッ

セージ フィルタは From: ヘッダーを削除し、エンベロープ送信者に置き換えます。

FED_CF: if (forged-email-detection("Execs", 70)) { fed("from", ""); }
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重複境界検証ルール

duplicate_boundariesルールを使用すると、重複するMIME境界が含まれるメッセージを検出で

きます。

添付ファイルベースのルール（attachment-contains など）またはアクション

（drop-attachments-where-contains など）は形式異常のメッセージ（重複する MIME 境界を含

む）では動作しません。

（注）

メッセージ フィルタの構文

<filter_name>: if (duplicate_boundaries){<action>;}

例

次のメッセージ フィルタは、重複する MIME 境界が含まれるすべてのメッセージを隔離しま

す。

DuplicateBoundaries: if (duplicate_boundaries) { quarantine("Policy"); }

不正な形式の MIME ヘッダー検出ルール

不正形式ヘッダー ルールを使用して、不正な形式の MIME ヘッダーを含むメッセージを検出

できます。

メッセージ フィルタの構文

<filter_name>: if (malformed-header){<action>;}

例

次の例では、不正な形式のMIMEヘッダーがあるすべてのメッセージを隔離する方法を示して

います。

quarantine_malformed_headers: if (malformed-header)
{
quarantine("Policy");
}

地理位置情報ルール

地理位置情報ルールを使用すると、選択した特定の国からの着信メッセージを処理できます。

地理位置情報構文

<msg_filter_name>: if (geolocation-rule (['country_name-1', 'country_name-2',...
,’country_name-n'])) {<action>}
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ここで、

• msg_filter_name はこのメッセージ フィルタの名前です。

• country_name は選択した国の名前です。

• action はメッセージ フィルタ アクションです。

例

次の例は、Country1 と Country2 から受信したメッセージを検疫する方法を示します。

Quarantine_Incoming_Messages_from_Country1_and_Country2: if (geolocation-rule
(['Country1', 'Country2'])) {quarantine("Policy");}

メッセージ フィルタ アクション
メッセージ フィルタの目的は、選択されたメッセージに対してアクションを実行することで

す。

アクションには、次の 2 つのタイプがあります。

• 最終アクション（deliver、drop、bounce など）はメッセージの処理を終了し、後続のフィ

ルタによるさらなる処理を許可しません。

• 非最終アクションは、メッセージをさらに処理することを許可するアクションを実行しま

す。

非最終メッセージ フィルタ アクションは、累積的です。各フィルタが異なるアクションを指

定する複数のフィルタにメッセージが一致する場合、すべてのアクションが累積され、適用さ

れます。ただし、同じアクションを指定する複数のフィルタにメッセージが一致する場合、前

のアクションが上書きされ、最後のフィルタ アクションが適用されます。

（注）

フィルタ アクション一覧表

メッセージ フィルタは、電子メール メッセージに対し、次の表に示すアクションを適用する

ことができます。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

207

メッセージ フィルタを使用した電子メール ポリシーの適用

メッセージ フィルタ アクション



表 23 : メッセージ フィルタ アクション

説明構文操作

メッセージの送信に使用する送信元ホ

スト名と IPインターフェイス（Virtual
Gatewayアドレス）を変更します。送

信元ホスト（Virtual Gateway アドレ

ス）変更アクション（231ページ）を

参照してください。

alt-src-host送信元ホストの変

更

メッセージの受信者を変更します。受

信者変更アクション（230ページ）を

参照してください。

alt-rcpt-to受信者の変更

メッセージの送信先メール ホストを

変更します。配信ホスト変更アクショ

ン （230 ページ）を参照してくださ

い。

alt-mailhostメールホストの変

更

メッセージに関する報告を別の受信者

に送信します。通知およびコピー通知

アクション（224ページ）を参照して

ください。

notify通知

notify アクションと同様ですが、

bcc-scanアクションのようにコピーを

送信します。通知およびコピー通知ア

クション（224ページ）を参照してく

ださい。

notify-copyコピーの通知

メッセージをコピーし（メッセージ

レプリケーション）、このコピーを匿

名で別の受信者に送信します。ブライ

ンド カーボン コピー アクション （

227 ページ）を参照してください。

bccBCC

メッセージを秘密で他の受信者に送信

し、そのメッセージを新しいメッセー

ジであるかのようにワーク キューで

処理します。ブラインド カーボン コ

ピーアクション（227ページ）を参照

してください。

bcc-scanBCC（スキャン処

理あり）

メッセージをmbox形式のファイルに

アーカイブします。アーカイブ アク

ション（232ページ）を参照してくだ

さい。

archiveアーカイブ
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説明構文操作

quarantine_name で指定した隔離エリ

アにメッセージを送信するようフラグ

を設定します。隔離および複製アク

ション（229ページ）を参照してくだ

さい。

quarantine
(quarantine_name

検疫

指定された隔離エリアにメッセージの

コピーを送信します。隔離および複製

アクション（229ページ）を参照して

ください。

duplicate-quarantine
(quarantine_name

複製（隔離）

メッセージの配信前に、指定したヘッ

ダーをメッセージから削除します。

ヘッダー削除アクション （232 ペー

ジ）を参照してください。

strip-headerヘッダーの削除

メッセージの配信前に、ヘッダーと値

の対をメッセージに挿入します。ヘッ

ダー挿入アクション（233ページ）を

参照してください。

insert-headerヘッダーの挿入

指定したヘッダー テキストを、フィ

ルタ条件として指定した文字列に置き

換えます。ヘッダー テキスト編集ア

クション（234ページ）を参照してく

ださい。

edit-header-textヘッダーテキスト

の編集

メッセージ本文から正規表現に一致す

る部分を削除し、指定したテキストに

置き換えます。このフィルタは、メッ

セージ本文内の URL などの特定のコ

ンテンツを削除および置換する場合に

使用できます。本文編集アクション

（234ページ）を参照してください。

edit-body-text()本文の編集

メッセージ本文から HTML タグを削

除し、メッセージのプレーン テキス

ト部分を残します。このフィルタは、

メッセージ内のすべての HTML テキ

ストをプレーン テキストに変換する

場合に使用します。HTML 変換アク

ション （235 ページ）.

html-convert()HTML の変換
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説明構文操作

特定のバウンス プロファイルをメッ

セージに割り当てます。バウンス プ

ロファイルアクション（236ページ）

を参照してください。

bounce-profileバウンスプロファ

イルの割り当て

Ciscoシステムのアンチスパム システ

ムがメッセージに適用されないように

します。アンチスパム システムのバ

イパスアクション（236ページ）を参

照してください。

skip-spamcheckアンチスパムシス

テムのバイパス

マーケティング メールに対するアク

ションのバイパス。グレイメール ア

クションのバイパス（236ページ）を

参照してください。

skip-marketingcheckグレイメールアク

ションのバイパス

ソーシャル ネットワーク メールに対

するアクションのバイパス。グレイ

メール アクションのバイパス （236
ページ）を参照してください。

skip-socialcheck

バルク メールに対するアクションの

バイパス。グレイメール アクション

のバイパス（236ページ）を参照して

ください。

skip-bulkcheck

Ciscoシステムのアンチウイルス シス

テムがメッセージに適用されないよう

にします。アンチウイルス システム

のバイパスアクション（237ページ）

を参照してください。

skip-viruscheckアンチウイルスシ

ステムのバイパス

このメッセージにファイルレピュテー

ション フィルタリングおよびファイ

ル分析が適用されていないことを確認

します。ファイル レピュテーション

フィルタリングおよびファイル分析シ

ステムのバイパス アクション （237
ページ）を参照してください。

skip-ampcheckファイル レピュ

テーションフィル

タリングおよび

ファイル分析のバ

イパス

このメッセージがウイルス アウトブ

レイク フィルタでスキャニング処理

されないようにします。アンチウイル

ス システムのバイパス アクション （

237 ページ）を参照してください。

skip-vofcheckウイルスアウトブ

レイクフィルタの

スキャニング処理

のスキップ
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説明構文操作

メッセージの添付ファイルのうち、指

定した正規表現と一致する名前のファ

イルをすべてドロップします。アーカ

イブ形式の添付ファイル（zip、tar）
内に該当するファイルがある場合、こ

の添付ファイルはドロップされます。

添付ファイルのスキャン メッセージ

フィルタの例（250ページ）を参照し

てください。

drop-attachments-by-name添付ファイルのド

ロップ（名前別）

メッセージの添付ファイルのうち、指

定した MIME タイプまたはファイル

拡張子に該当するMIMEタイプのファ

イルをすべてドロップします。アーカ

イブ形式の添付ファイル（zip、tar）
内に該当するファイルがある場合、こ

の添付ファイルはドロップされます。

添付ファイルのスキャン メッセージ

フィルタの例（250ページ）を参照し

てください。

drop-attachments-by-type添付ファイルのド

ロップ（タイプ

別）

メッセージの添付ファイルのうち、指

定したファイルの「フィンガープリン

ト」と一致するファイルをすべてド

ロップします。アーカイブ形式の添付

ファイル（zip、tar）内に該当するファ

イルがある場合、この添付ファイルは

ドロップされます。詳細については、

添付ファイルのスキャン メッセージ

フィルタの例（250ページ）を参照し

てください。

drop-attachments-by-filetype添付ファイルのド

ロップ（ファイル

タイプ別）

メッセージの添付ファイルのうち、特

定の MIME タイプのファイルをすべ

てドロップします。このアクションで

はファイル拡張子による MIME タイ

プの判別は行われず、アーカイブの内

容の確認もされません。添付ファイル

のスキャン メッセージ フィルタの例

（250ページ）を参照してください。

drop-attachments-by-mimetype添付ファイルのド

ロップ（MIMEタ

イプ別）
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説明構文操作

メッセージの添付ファイルのうち、

ロー エンコード形式で指定したサイ

ズ（バイト単位）以上のサイズである

ファイルをすべてドロップします。

アーカイブや圧縮ファイルの場合、こ

のアクションでは非圧縮状態でのサイ

ズは計測されず、デコードを行う前の

実際の添付ファイルのサイズが計測さ

れます。添付ファイルのスキャンメッ

セージフィルタの例（250ページ）を

参照してください。

drop-attachments-by-size
添付ファイルのド

ロップ（サイズ

別）

メッセージの添付ファイルのうち、指

定した正規表現を含むファイルをすべ

てドロップします。パターンの発生回

数が、しきい値で指定した最小回数以

上である必要があります。アーカイブ

ファイル（zip、tar）は、中に含まれ

ているファイルのいずれかが正規表現

と一致する場合にドロップされます。

添付ファイルのスキャン メッセージ

フィルタの例（250ページ）を参照し

てください。

オプション コメントは、ドロップさ

れた添付ファイルの置換に使用される

テキストを変更します。添付ファイル

のフッターは、単純にメッセージに追

加されるだけです。

drop-attachments-where-contains添付ファイルのド

ロップ（内容別）
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説明構文操作

指定したファイル タイプのマクロが

有効になった添付ファイルをすべてド

ロップします。

アーカイブまたは埋め込み

ファイルにマクロが含まれ

ている場合、親ファイルは

メッセージからドロップさ

れます。

（注）

構文

drop-macro-enabled-attachments

([‘file_type-1', 'file_type-2',

…,'file_type-n'],

“custom_replacement_message”)

ここで、

• file_type には、次のサポートさ

れているファイル タイプのいず

れかを指定できます。

• Adobe Portable Document

Format

• Microsoft Office のファイル

• OLE ファイル タイプ

• カスタム差し替えメッセージと

は、添付ファイルが削除されると

きはメッセージ本文の一番下に既

定のシステム生成メッセージが追

加されますが、それに代わって追

加される任意のメッセージです。

参照先：マクロ検出ルール（204ペー

ジ）

drop-macro-enabled-attachmentsマクロが含まれる

添付ファイルのド

ロップ

辞書の用語との一致に基づいて添付

ファイルを削除します。添付ファイル

であると判断される MIME 部分の用

語が辞書の用語と一致する場合（か

つ、ユーザ定義のしきい値に達してい

る場合）、添付ファイルが電子メール

から削除されます。添付ファイルのス

キャンメッセージフィルタの例（250
ページ）を参照してください。

drop-attachments-where-dictionary-match添付ファイルのド

ロップ（辞書との

一致別）
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説明構文操作

メッセージのフッターとして免責条項

を追加します。詳細については、「テ

キスト リソース」の章の「メッセー

ジ免責事項スタンプ」を参照してくだ

さい。

add-footer(footer-name)フッターの追加

メッセージの見出しとして免責条項を

追加します。詳細については、「テキ

スト リソース」の章の「メッセージ

免責事項スタンプ」を参照してくださ

い。

add-heading(heading-name)見出しの追加

配信時にメッセージを暗号化します。

メッセージはそのまま次の処理に進

み、すべての処理が完了した時点で暗

号化され、配信されます。

encrypt-deferred配信時の暗号化

配信時に、指定された送信プロファイ

ルを使用して、メッセージのS/MIME
署名または暗号化を実行します配信時

の S/MIME 署名/暗号化アクション （

224 ページ）を参照してください。

smime-gateway-deferred
(“sending_profile”)

配信時の S/MIME
署名/暗号化

指定された送信プロファイルを使用し

てS/MIME署名または暗号化を実行し

てメッセージを配信し、その後の処理

はスキップします。S/MIME署名また

は暗号化アクション（224ページ）を

参照してください。

smime-gateway(“sending_profile”)S/MIME署名/暗号

化

DLP ポリシー フィルタリングで使用

するカスタム用語をメッセージに追加

します。DLP ポリシーを設定して、

スキャン対象をメッセージ タグがあ

るメッセージに限定することができま

す。メッセージ タグは受信者側では

表示されません。メッセージ タグ追

加アクション（238ページ）と「デー

タ消失防止」の章を参照してくださ

い。

tag-message(tag-name)メッセージタグの

追加
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説明構文操作

カスタマイズしたテキストを、テキス

ト メール ログに INFO レベルで追加

します。このテキストにはアクション

変数を使用することができます。ログ

エントリはメッセージ トラッキング

に表示されます。ログ エントリ追加

アクション（239ページ）を参照して

ください。

log-entryログエントリの追

加

URLまたはその動作をURLのレピュ

テーションに基づいて変更します。

レピュテーション サービスから URL
のスコアが提供されない状況を処理す

るには、個別のアクションを使用しま

す。

URLレピュテーション アクション （

239 ページ）を参照してください。

• url-reputation-replace
• url-no-reputation-replace

URL レピュテー

ションに基づき

URLをテキストに

置換

• url-reputation-defang
• url-no-reputation-defang

URL レピュテー

ションに基づき

URLの危険を取り

除く

• url-reputation-proxy-redirect
• url-no-reputation-proxy-redirect

URL レピュテー

ションに基づいて

シスコのセキュリ

ティ プロキシに

URLをリダイレク

ト

URLまたはその動作をURLのカテゴ

リに基づいて変更します。

URL カテゴリ アクション （241 ペー

ジ）を参照してください。

url-category-replaceURLカテゴリに基

づき URL をテキ

ストに置換

url-category-defangURLカテゴリに基

づき URL の危険

を取り除く

url-category-proxy-redirectURLカテゴリに基

づき Cisco セキュ

リティプロキシに

URLをリダイレク

トする

偽装されたメッセージからFrom:ヘッ

ダーを削除し、エンベロープ送信者で

置き換えます。偽造メールの検出アク

ション（242ページ）を参照してくだ

さい。

fed偽装メールの検出
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説明構文操作

操作は実行されません。オペレーショ

ンなし（242ページ）を参照してくだ

さい。

no-opオペレーションな

し

メッセージに対して他のメッセージ

フィルタによる処理は行われず、メッ

セージは電子メール パイプラインを

そのまま通過します。「残りのメッ

セージフィルタをスキップ」アクショ

ン （222 ページ）を参照してくださ

い。

skip-filters*残りのメッセー

ジ フィルタをス

キップ

メッセージをドロップし、廃棄しま

す。ドロップ アクション （223 ペー

ジ）を参照してください。

drop*メッセージのド

ロップ

メッセージを送信者に戻します。バウ

ンスアクション（223ページ）を参照

してください。

bounce*メッセージのバ

ウンス

Cisco Email Encryptionを使用して、送

信メッセージを暗号化します。暗号化

アクション（223ページ）を参照して

ください。

encrypt*すぐに暗号化し

て配信

* 最終アクション

添付ファイル グループ

特定のファイル タイプ（「exe」など）や一般的な添付ファイルのグループを

attachment-filetype ルールや drop-attachments-by-filetype rules ルールで指定できます。

AsyncOS は添付ファイルを以下の表に記載されているグループに分類します。

特定のファイルタイプの添付ファイルを含まないメッセージと照合させる!=演算子を使うメッ

セージ フィルタを作成する場合は、フィルタで除外するファイル タイプの添付ファイルが少

なくとも1つあると、フィルタはメッセージへのアクションを実行しません。たとえば、次の

フィルタは .exe ファイル タイプではない添付ファイルを含むメッセージをドロップします。

exe_check: if (attachment-filetype != "exe") {

drop();

}

メッセージに複数の添付ファイルがある場合、E メール セキュリティ アプライアンスは他の

添付ファイルが .exe ファイルでない場合でも、添付ファイルの少なくとも 1 つが .exe ファイ

ルの場合はメッセージをドロップしません。
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表 24 : 添付ファイル グループ

スキャン対象のファイル タイプ添付ファイルグループ

名

• doc
• docx
• mdb
• mpp
• ole
• pdf
• ppt
• pptx
• rtf
• wps
• x-wmf
• xls
• xlsx

マニュアル

• exe
• java
• msi
• pif

Executable グループをフィルタリングすると、.dll ファイル

と .scr ファイルもスキャンされます。これらのファイル タ

イプは個別にスキャンできません。

（注）

実行可能ファイル

• ace（ACE アーカイバ圧縮ファイル）

• arc（SQUASH 圧縮アーカイブ）

• arj（Robert Jung ARJ 圧縮アーカイブ）

• binhex
• bz（Bzip 圧縮ファイル）

• bz2（Bzip 圧縮ファイル）

• cab（Microsoft キャビネット ファイル）

• gzip*（圧縮ファイル - UNIX gzip）

• lha（圧縮アーカイブ [LHA/LHARC/LZH]）
• rar（圧縮アーカイブ）

• sit（圧縮アーカイブ - Macintosh ファイル [Stuffit]）
• tar*（圧縮アーカイブ）

• unix（UNIX 圧縮アーカイブ）

• zip*（圧縮アーカイブ - Windows）
• zoo（ZOO 圧縮アーカイブ ファイル）

* これらのファイルは「本文スキャン」の対象にすることができま

す。

圧縮
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スキャン対象のファイル タイプ添付ファイルグループ

名

• txt
• html
• xml

テキスト（Text）

• bmp
• cur
• gif
• ico
• jpeg
• pcx
• png
• psd
• psp
• tga
• tiff

画像

• aac
• aiff
• asf
• avi
• flash
• midi
• mov
• mp3
• mpeg
• ogg
• ram
• snd
• wav
• wma
• wmv

メディア

アクション変数

bcc()、bcc-scan()、notify()、notify-copy()、add-footer()、add-heading()、insert-headers() の各アク

ションには、アクションの実行時に元のメッセージの情報に自動的に置き換えられる所定の変

数を使用しているパラメータがあります。これらの特殊な変数はアクション変数と呼ばれま

す。 Cisco アプライアンスでは次のアクション変数がサポートされています。
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表 25 : メッセージ フィルタ アクション変数

説明構文変数

メッセージのヘッダーを返します。
$AllHeaders

すべてのヘッダー（All
Headers）

メッセージのサイズをバイト単位で返しま

す。
$BodySize

本文サイズ（Body Size）

署名付き証明書の subjectAltName要素から取

得した署名者を返します。詳細については、

$CertificateSignersアクション変数 （198ペー

ジ）を参照してください。

$CertificateSigners
証明書の署名者（Certificate
Signers）

現在の日付を MM/DD/YYYY 形式で返しま

す。
$Date

日付（Date）

直近にドロップされたファイル名のみを返し

ます。
$dropped_filename

ドロップされたファイル名

（Dropped File Name）

ドロップされたファイルのリストを表示しま

す（$filenames と同様です）。
$dropped_filenames

ドロップされたファイル名

（Dropped File Names）

ドロップされたファイルのタイプを表示しま

す（$filetypes と同様です）。
$dropped_filetypes

ドロップされたファイルタ

イプ（Dropped File Types）

メッセージのエンベロープ送信者（Envelope
From、<MAIL FROM>）を返します。

$EnvelopeFrom
エンベロープ送信者

（Envelope Sender）

メッセージのすべてのエンベロープ受信者

（Envelope To、<RCPT TO>）を返します。
$EnvelopeRecipients

エンベロープ受信者

（Envelope Recipients）

メッセージの添付ファイルの名前のリストを

カンマ区切りで返します。
$filenames

ファイル名（File Names）

メッセージの添付ファイルのサイズのリスト

をカンマ区切りで返します。
$filesizes

ファイルサイズ（File
Sizes）

メッセージの添付ファイルのタイプのリスト

をカンマ区切りで返します。
$filetypes

ファイルタイプ（File
Types）

処理中のフィルタの名前を返します。
$FilterName

フィルタ名（Filter Name）

メッセージの Received: 行に表示される現在

の日時を GMT 形式で返します。
$GMTimeStamp

GMT 日時

（GMTimeStamp）
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説明構文変数

メッセージの送信時に送信者が属していた送

信者グループの名前を返します。送信者グ

ループに名前がない場合は、文字列

「>Unknown<」が挿入されます。

$Group
HATグループ名（HAT
Group Name）

スキャン フィルタ ルール（body-contains な

どのフィルタ ルールやコンテンツ ディク

ショナリを含む）をトリガーした内容を返し

ます。

$MatchedContent
一致した内容（Matched
Content）

メッセージの送信時に送信者に適用された

HAT ポリシーの名前を返します。事前に定

義されているポリシー名が使用されていない

場合、文字列「>Unknown<」が挿入されま

す。

$Policy
メールフローポリシー

（Mail Flow Policy）

引用符で囲まれたヘッダーの値を返します

（元のメッセージに該当するヘッダーがある

場合）。二重引用符が使用される場合もあり

ます。

$Header['string
']

ヘッダー（Header）

Cisco アプライアンスのホスト名を返しま

す。
$Hostname

ホストネーム（Hostname）

内部でメッセージを識別するため使用されて

いるメッセージ ID（MID）を返します。

RFC822「Message-Id」の値とは異なるため

注意してください（「Message-Id」を取得す

るには $Header を使用します）。

$MID
内部メッセージID（Internal
Message ID）

メッセージを受信したリスナーのニックネー

ムに置き換えられます。
$RecvListener

受信リスナー（Receiving
Listener）

メッセージを受信したインターフェイスの

ニックネームを返します。
$RecvInt

受信インターフェイス

（Receiving Interface）

Cisco アプライアンスにメッセージを送信し

たシステムの IP アドレスを返します。
$RemoteIP

リモート IP アドレス

（Remote IP Address）

Cisco アプライアンスにメッセージを送信し

たシステムのホスト名を返します。
$remotehost

リモートホストアドレス

（Remote Host Address）

送信者の SenderBase レピュテーション スコ

アを返します。レピュテーション スコアが

ない場合は「None」に置き換えられます。

$Reputation
SenderBaseレピュテーショ

ン スコア
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説明構文変数

メッセージの件名を返します。
$Subject

件名（Subject）

現在地の時間帯での現在時刻を返します。
$Time

時刻（Time）

メッセージの Received: 行に表示される現在

の日時を現在地の時間帯に従って返します。
$Timestamp

タイムスタンプ

（Timestamp）

非 ASCII 文字セットとメッセージ フィルタ アクション変数

このシステムでは、ISO-2022スタイル文字コード（ヘッダー値で使用されるエンコードのスタ

イル）を含むアクション変数の拡張をサポートしています。また、通知内で多言語テキストを

使用できます。これらの内容が統合されて通知が生成され、UTF-8形式の、引用符で囲まれた

印刷可能なメッセージとして送信されます。

一致した内容の表示

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または

Attachment内容条件と一致するメッセージに対して隔離アクションを設定した場合、隔離され

たメッセージ内の一致した内容を表示できます。メッセージ本文を表示すると、一致した内容

が黄色で強調表示されます。また、$MatchedContent アクション変数を使用して、一致した内

容をメッセージの件名に含めることができます。

メッセージフィルタまたはコンテンツフィルタのルールをトリガーしたローカル隔離内のメッ

セージを表示すると、フィルタ アクションを実際にはトリガーしなかった内容が（フィルタ

アクションをトリガーした内容と共に）GUIで表示されることがあります。GUIの表示は、該

当コンテンツを特定するための目安として使用するもので、該当コンテンツの完全なリストで

あるとは限りません。これは、GUIで使用される内容一致ロジックが、フィルタで使用される

ものほど厳密ではないため起こります。この問題はメッセージ本文での検索についてのみ発生

します。メッセージの各パート内の一致文字列をそれに対応するフィルタルールと共に一覧表

示するテーブルは正しく表示されます。
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図 17 : ポリシー隔離エリア内で表示された一致内容

メッセージ フィルタ アクションの説明と例

次のセクションでは、使用されるさまざまなメッセージフィルタアクションについて説明し、

その例を示します。

「残りのメッセージ フィルタをスキップ」アクション

skip-filtersアクションを実行すると、メッセージフィルタによるメッセージの処理がスキッ

プされ、メッセージは電子メールパイプラインを通過します。アプライアンスでアンチスパム

スキャンとアンチウイルス スキャンが使用できる場合、skip-filters アクションを実行した

メッセージはこれらのスキャンの対象となります。skip-filters アクションは、メッセージ

フィルタのデフォルトの最終アクションです。

次のフィルタは、customercare@example.com に通知を送信し、boss@admin 宛てのメッセージを

ただちに送信します。

bossFilter:

if(rcpt-to == 'boss@admin$')

{
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notify('customercare@example.com');

skip-filters();

}

ドロップ アクション

dropアクションを実行すると、メッセージは送信されずに破棄されます。メッセージは送信者

には戻されず、メッセージの本来の宛先にも送信されず、それ以外の処理も一切行われませ

ん。

次のフィルタは、まず george@whitehouse.gov に通知を送信し、その後件名が「SPAM」で始ま

るメッセージを破棄します。

spamFilter:

if(subject == '^SPAM.*')

{

notify('george@whitehouse.gov');

drop();

}

バウンス アクション

bounceアクションは、メッセージを送信者（エンベロープ送信者）に戻し、それ以降の処理は

行いません。

次のフィルタは、@yahoo\\.comで終わる電子メールアドレスから送信されたすべてのメッセー

ジを戻します（バウンスします）。

yahooFilter:

if(mail-from == '@yahoo\\.com$')

{

bounce();

}

暗号化アクション

encrypt アクションは、設定された暗号化プロファイルを使用して、電子メール受信者に暗号

化されたメッセージを送信します。

次のフィルタは、メッセージの件名に [encrypt] という語句が含まれている場合に、そのメッ

セージを暗号化します。

Encrypt_Filter:
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if ( subject == '\\[encrypt\\]' )

{

encrypt('My_Encryption_Profile');

}

このフィルタ アクションを使用するには、ネットワークにCisco暗号化アプライアンスがある

か、ホスト キー サービスが設定されている必要があります。また、このフィルタ アクション

を使用するには、暗号化プロファイルの設定が必要です。

（注）

配信時の S/MIME 署名/暗号化アクション

smime-gateway-deferredアクションでは、配信時に、指定された送信プロファイルを使用して、

メッセージのS/MIME署名または暗号化を実行しますメッセージは次の処理段階に進み、すべ

ての処理が完了した時点で署名または暗号化されて、配信されます。

次のフィルタでは、配信時に、特定の送信者からのすべての発信メッセージに対して S/MIME
暗号化を実行します。

smime-deferred:if(mail-from ==
"user@example.com"){smime-gateway-deferred("smime-encrypt");}

S/MIME 署名または暗号化アクション

smime-gateway アクションでは、指定された送信プロファイルを使用して S/MIME 署名または

暗号化を実行してメッセージを配信し、その後の処理はスキップします。

次のフィルタでは、特定の送信者からのすべての発信メッセージに対してS/MIME暗号化を実

行して、即時に配信します。

smime-deliver-now:if(mail-from == "user@example.com"){smime-gateway("smime-sign");}

通知およびコピー通知アクション

notify および notify-copy アクションは、指定した電子メールに対して、メッセージの概要を

電子メールで送信します。notify-copyアクションは、bcc-scanアクションと同様に、元のメッ

セージのコピーも送信します。通知概要には次の内容が含まれます。

• メッセージのメール転送プロトコル対話から取得したエンベロープ送信者およびエンベ

ロープ受信者（MAIL FROM および RCPT TO）指定の内容。

• メッセージのヘッダー。

• メッセージを検出したメッセージ フィルタの名前。
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受信者、件名行、送信元アドレス、および通知テンプレートを指定できます。次のフィルタ

は、サイズが 4 MB を超えるメッセージを選択し、一致するメッセージのそれぞれについて通

知メッセージを admin@example.com に送信し、最後にメッセージを破棄します。

bigFilter:

if(body-size >= 4M)

{

notify('admin@example.com');

drop();

}

または

bigFilterCopy:

if(body-size >= 4M)

{

notify-copy('admin@example.com');

drop();

}

エンベロープ受信者パラメータとして、有効な任意の電子メール アドレス（上の例では

admin@example.com）を指定できます。また、メッセージのすべてのエンベロープ受信者を指定

するアクション変数 $EnvelopeRecipients（アクション変数 （218ページ）を参照）を指定する

こともできます。

bigFilter:

if(body-size >= 4M)

{

notify('$EnvelopeRecipients');

drop();

}

notifyアクションでは最大で3つのオプション引数を使用でき、件名ヘッダー、エンベロープ

送信者、通知メッセージに使用する定義済みテキスト リソースを指定できます。 これらのパ

ラメータはこの順序で指定する必要があるため、エンベロープ送信者を設定する場合や通知テ

ンプレートを指定する場合は件名を指定する必要があります。

件名パラメータにはアクション変数（アクション変数（218ページ）を参照）を指定できます。

この変数は元のメッセージから取得したデータで置き換えられます。デフォルトでは、件名は

「Message Notification」に設定されています。
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エンベロープ送信者パラメータとして、有効な任意の電子メールアドレスを指定できます。ま

た、メッセージのリターンパスを元のメッセージと同じに設定する $EnvelopeFrom アクション

変数を指定することもできます。

通知テンプレート パラメータは、既存の通知テンプレートの名前になります。詳細について

は、通知 （250 ページ）を参照してください。

次の例は前の例を拡張したものですが、件名が「[bigFilter] Message too large」となるよう

に変更し、リターンパスを元の送信者に設定し、「message.too.large」テンプレートを使用して

います。

bigFilter:

if (body-size >= 4M)

{

notify('admin@example.com', '[$FilterName] Message too large',

'$EnvelopeFrom', 'message.too.large');

drop();

}

また、$MatchedContent アクション変数を使用して、送信者または管理者にコンテンツ フィル

タがトリガーされたことを通知することもできます。$MatchedContentアクション変数は、フィ

ルタをトリガーしたコンテンツを表示します。たとえば、次のフィルタは、電子メールにABA
アカウント情報が含まれる場合に、管理者に通知します。

ABA_filter:

if (body-contains ('*aba')){

notify('admin@example.com','[$MatchedContent]Account Information Displayed');

}

Notification Template

[テキストリソース（Text Resources）] ページまたは textconfig CLI コマンドを使用して、

notify()および notify-copy()アクションで使用するテキスト リソースとなるカスタム通知テ

ンプレートを設定できます。カスタム通知テンプレートを作成しない場合、デフォルトのテン

プレートが使用されます。デフォルトのテンプレートにはメッセージ ヘッダーが含まれます

が、デフォルトではカスタム通知テンプレートにはメッセージヘッダーは含まれません。カス

タム通知にメッセージ ヘッダーを含めるには、$AllHeaders アクション変数を使用します。

詳細については、「テキスト リソース」の章を参照してください。

次の例では、メッセージのサイズが大きい場合に次のフィルタがトリガーされると、本来の受

信者に対して、メッセージが大きすぎることを示す電子メールが送信されます。

bigFilter:
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if (body-size >= 4M)

{

notify('$EnvelopeRecipients', '[$FilterName] Message too large',

'$EnvelopeFrom', 'message.too.large');

drop();

}

ブラインド カーボン コピー アクション

bcc アクションは、メッセージの無記名コピーを、指定した受信者に送信します。この処理は

メッセージレプリケーションとも呼ばれています。元のメッセージにはコピーに関する通知は

含まれず、無記名コピーが受信者にバウンスされることはないため、メッセージの元の送信者

と受信者はコピーが送信されたことを関知しない場合があります。

次のフィルタは、johnny から sue に送信されるメッセージのそれぞれについて、ブラインド

カーボン コピーを mom@home.org に送信します。

momFilter:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc('mom@home.org');

}

bcc アクションでは最大で 3 つのオプション引数を使用でき、コピーしたメッセージに使用す

る件名ヘッダーとエンベロープ送信者、および alt-mailhostを指定できます。これらのパラメー

タはこの順序で指定する必要があるため、エンベロープ送信者を設定する場合は件名を指定す

る必要があります。

件名パラメータにはアクション変数（アクション変数（218ページ）を参照）を指定できます。

この変数は元のメッセージから取得したデータで置き換えられます。デフォルトでは、元の

メッセージの件名（$Subject と同じ内容）が設定されます。

エンベロープ送信者パラメータとして、有効な任意の電子メールアドレスを指定できます。ま

た、メッセージのリターンパスを元のメッセージと同じに設定する $EnvelopeFrom アクション

変数を指定することもできます。

次の例は前の例を拡張したもので、件名は「[Bcc] <original subject>」に設定され、リター

ンパスは badbounce@home.org に設定されています。

momFilter:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{
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bcc('mom@home.org', '[Bcc] $Subject', 'badbounce@home.org');

}

4 番めのパラメータは alt-mailhost です。

momFilterAltM:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc('mom@home.org', '[Bcc] $Subject', '$EnvelopeFrom',

'momaltmailserver.example.com');

}

Bcc()、notify()、bounce() の各フィルタ アクションを実行すると、ネットワーク内にウイル

スが侵入する場合があります。ブラインド カーボン コピー フィルタ アクションは、元のメッ

セージの完全なコピーであるメッセージを新規作成します。通知フィルタアクションは、元の

メッセージのヘッダーを含むメッセージを新規作成します。まれにではありますが、ヘッダー

にウイルスが含まれている場合があります。バウンス フィルタ アクションは、元のメッセー

ジの最初の10キロバイトを含むメッセージを新規作成します。3つのうちいずれの場合につい

ても、新しいメッセージはアンチウイルス スキャンやアンチスパム スキャンの処理対象とは

なりません。

注意

複数のホストに送信する場合は、bcc() アクションを複数回呼び出すことができます。

multiplealthosts:

if (recv-listener == "IncomingMail")

{

insert-header('X-ORIGINAL-IP', '$remote_ip');

bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.4');

bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.5');

bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.6');

}

bcc-scan() アクション

bcc-scanアクションは bccアクションと同様に機能しますが、送信されるメッセージは新しい

メッセージとして扱われるため、電子メール パイプライン全体を経由して送信されます。

momFilter:
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if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc-scan('mom@home.org');

}

隔離および複製アクション

quarantine(‘quarantine_name’)アクションは、隔離エリアと呼ばれるキューに入れるメッセー

ジにフラグを設定します。隔離についての詳細については、「隔離」の章を参照してくださ

い。duplicate-quarantine ( ‘quarantine_name’) アクションを実行すると、メッセージのコ

ピーが指定されている隔離エリアにただちに配置されます。隔離エリア名の大文字と小文字は

区別されます。

隔離フラグの付けられたメッセージは、電子メールパイプラインの残りの処理を継続します。

メッセージがパイプラインの末尾に到達すると、メッセージに1つ以上の隔離に関するフラグ

が設定されていれば、該当するキューに入ります。それ以外の場合は配信されます。メッセー

ジがパイプラインの末尾に到達しなければ、隔離エリアには配置されません。

したがって、メッセージ フィルタに quarantine() アクションがあり、その後に bounce() また

は drop() アクションが続く場合、最後のアクションによりメッセージはパイプラインの末尾

に到達しないため、メッセージは隔離エリアに配置されません。メッセージフィルタに隔離ア

クションが含まれる場合も同様ですが、メッセージはアンチスパムまたはアンチウイルス ス

キャン、またはコンテンツフィルタによりドロップされます。skip-filters()アクションによ

りメッセージは残りのメッセージ フィルタをとばしますが、コンテンツ フィルタが適用され

る場合があります。たとえば、メッセージフィルタがメッセージに隔離フラグを設定し、同時

に最後の skip-filters() アクションも設定している場合、電子メール パイプラインの他のア

クションによりメッセージがドロップされる場合を除き、メッセージは残りのメッセージフィ

ルタをすべてスキップした上で隔離されます。

次の例では、メッセージに「secret_word」という辞書にあるいずれかの単語が含まれている

と、そのメッセージは Policy 隔離エリアに送信されます。

quarantine_codenames:

if (dictionary-match ('secret_words'))

{

quarantine('Policy');

}

次の例では、ある会社に .mp3ファイル形式の添付ファイルをすべてドロップする公式ポリシー

があるものと仮定しています。受信メッセージに .mp3 形式の添付ファイルがある場合、この

添付ファイルは削除され、残りのメッセージ（本文と他の添付ファイル）は本来の受信者に送

信されます。元のメッセージにすべての添付ファイルが添付されているコピーが隔離（Policy
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隔離エリアに送信）されます。ブロックされた添付ファイルを受信する必要がある場合、本来

の受信者はメッセージを隔離エリアからリリースするよう要求することができます。

strip_all_mp3s:

if (attachment-filename == '(?i)\\.mp3$') {

duplicate-quarantine('Policy');

drop-attachments-by-name('(?i)\\.mp3$');

}

受信者変更アクション

alt-rcpt-to アクションは、メッセージの配信時にメッセージのすべての受信者を指定した受

信者に変更します。

次のフィルタは、エンベロープ受信者のアドレスに.freelist.comが含まれているすべてのメッ

セージを送信し、そのメッセージのすべての受信者をsystem-lists@myhost.comに変更します。

freelistFilter:

if(rcpt-to == '\\.freelist\\.com$')

{

alt-rcpt-to('system-lists@myhost.com');

}

配信ホスト変更アクション

alt-mailhost アクションは、選択したメッセージのすべての受信者の IP アドレスを、指定し

た数値 IP アドレスまたはホスト名に変更します。

alt-mailhostアクションを実行すると、アンチスパムスキャンによりスパムと分類されたメッ

セージが隔離されないようにすることができます。alt-mailhost アクションは quarantine ア

クションに優先して実行され、指定したメール ホストにメッセージを送信します。

（注）

次のフィルタは、すべての受信者について、受信者のアドレスをホスト example.comに変更し

ます。

localRedirectFilter:

if(true)

{

alt-mailhost('example.com');
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}

これにより、joe@anywhere.com に送信されるメッセージの Envelope To アドレスが

joe@anywhere.comになり、メッセージはexample.comのメールホストに送信されます。smtproutes

コマンドで指定された追加ルーティング情報は、引き続きメッセージのルーティングに適用さ

れます。（ローカル ドメインの電子メールのルーティング （655 ページ）を参照）。

alt-mailhost アクションではポート番号を指定できません。この操作を行うには、かわりに

SMTP ルートを追加します。

（注）

次のフィルタは、すべてのメッセージを 192.168.12.5 にリダイレクトします。

local2Filter:

if(true)

{

alt-mailhost('192.168.12.5');

}

送信元ホスト（Virtual Gateway アドレス）変更アクション

alt-src-hostアクションは、メッセージの送信元ホストを指定した送信元に変更します。送信

元ホストは、メッセージの送信元となる IP インターフェイス、または IP インターフェイスの

グループにより構成されます。IPインターフェイスのグループが選択された場合、システムは

電子メールの配信時に、グループ内のすべての IP インターフェイスを送信元インターフェイ

スとして使用する処理を繰り返します。つまり、これにより 1 台の Cisco E メール セキュリ

ティ アプライアンスに複数の仮想ゲートウェイ アドレスを設定できます。詳細については、

Virtual Gateway™ テクノロジーを使用してすべてのホストされたドメインでの構成のメール

ゲートウェイ （710 ページ）を参照してください。

IP インターフェイスは、現在システムで設定されている IP インターフェイスまたは IP イン

ターフェイスグループだけに変更できます。次のフィルタは、IPアドレスが1.2.3.4であるリ

モート ホストから受信したすべてのメッセージに対して、発信（配信）IP インターフェイス

outbound2 を使用する仮想ゲートウェイを作成します。

externalFilter:

if(remote-ip == '1.2.3.4')

{

alt-src-host('outbound2');

}
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次のフィルタは、IPアドレスが1.2.3.4であるリモートホストから受信したすべてのメッセー

ジに対して、IP インターフェイスのグループ Group1 を使用します。

groupFilter:

if(remote-ip == '1.2.3.4')

{

alt-src-host('Group1');

}

アーカイブ アクション

archive アクションは、元のメッセージ（すべてのメッセージ ヘッダーと受信者を含む）のコ

ピーを、アプライアンス上の mbox 形式のファイルに保存します。このアクションでは、メッ

セージを保存するログファイルの名前がパラメータとして使用されます。システムはフィルタ

の作成時に、指定したファイル名で自動的にログサブスクリプションを作成します。また、既

存のフィルタ ログ ファイルを指定することもできます。フィルタとフィルタ ログ ファイルの

作成後は、filters -> logconfig サブコマンドでフィルタ ログ オプションを編集できます。

logconfig コマンドは filters のサブコマンドです。このサブコマンドの完全な説明について

は、CLI を使用したメッセージ フィルタの管理 （254 ページ）を参照してください。

（注）

mbox形式は標準のUNIXメールボックス形式で、メッセージを簡単に表示するためのユーティ

リティが多数用意されています。ほとんどの UNIX システムでは、「mail -f mbox.filename」

と入力して、ファイルを表示できます。mbox 形式はプレーン テキストであるため、普通のテ

キスト エディタを使用してメッセージの内容を表示することができます。

次の例では、エンベロープ送信者が joesmith@yourdomain.com と一致する場合に、メッセージ

のコピーが joesmith というログに保存されます。

logJoeSmithFilter:

if(mail-from == '^joesmith@yourdomain\\.com$')

{

archive('joesmith');

}

ヘッダー削除アクション

strip-headerアクションは、メッセージの特定のヘッダーを調べ、配信する前に該当する行を

メッセージから削除します。ヘッダーが複数ある場合は、ヘッダーのすべてのインスタンス

（「Received:」ヘッダーなど）が削除されます。
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次の例では、すべてのメッセージで送信前に X-DeleteMe ヘッダーが削除されます。

stripXDeleteMeFilter:

if (true)

{

strip-header('X-DeleteMe');

}

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価（157ページ）を参照してくだ

さい。

ヘッダー挿入アクション

insert-header アクションは、メッセージに新しいヘッダーを挿入します。AsyncOS は、挿入

したヘッダーが規格を満たしているかどうかを検証しません。生成されるメッセージが電子

メールのインターネット規格を満たしているかどうかは、ユーザが自分で確認する必要があり

ます。

次の例では、X-Companyというヘッダーがメッセージにない場合に、このヘッダーにMy Company

Name という値が設定されます。

addXCompanyFilter:

if (not header('X-Company'))

{

insert-header('X-Company', 'My Company Name');

}

insert-header() アクションでは、ヘッダーのテキストに非 ASCII 文字を使用できます。ただ

し、ヘッダー名には（規格遵守のため）ASCII文字しか使用できません。可読性を最大限に高

めるため、トランスポート エンコードは Quoted-Printable となります。

strip-headers アクションと insert-header アクションを組み合わせることにより、元のメッ

セージにある任意のメッセージヘッダーを書き換えることができます。場合によっては、同じ

ヘッダーを複数回使用することができますが（Received: など）、それ以外の場合は同じヘッ

ダーを複数回使用すると MUA が混乱する場合があります（Subject: ヘッダーを複数回使用す

る場合など）。

（注）

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ
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さい。詳細については、メッセージヘッダールールおよび評価（157ページ）を参照してくだ

さい。

ヘッダー テキスト編集アクション

edit-header-text アクションを実行すると、正規表現の置換機能を使用して、指定したヘッ

ダーテキストを書き換えることができます。このフィルタはヘッダー内で正規表現と一致する

テキストを検索し、指定した正規表現に置き換えます。

たとえば、電子メールに次のような件名ヘッダーがあるものとします。

Subject: SCAN Marketing Messages

次のフィルタは、「SCAN」というテキストを削除し、「MarketingMessages」というテキスト

をヘッダー内に残します。

Remove_SCAN: if true

{

edit-header-text (‘Subject’, ‘^SCAN\\s*’,’’);

}

フィルタはメッセージを処理した後、次のヘッダーを返します。

Subject: Marketing Messages

本文編集アクション

edit-body-text() メッセージ フィルタの機能は Edit-Header-Text() フィルタと同様ですが、

メッセージのヘッダーではなく本文が処理対象です。

edit-body-text()メッセージ フィルタは次の構文を使用します。最初のパラメータは検索のた

めの正規表現で、2 番めのパラメータは置換のためのテキストです。

Example: if true {

edit-body-text("parameter 1","parameter 2");

}

edit-body-text() メッセージ フィルタはメッセージ本文のみが処理対象です。特定の MIME
部分がメッセージの「本文」と見なされるか「添付ファイル」と見なされるかの詳細について

は、メッセージ本文とメッセージ添付ファイル （158 ページ）を参照してください。

次の例では、メッセージから URL が削除され、「URL REMOVED」というテキストに置き換

えられています。

URL_Replaced: if true {

edit-body-text("(?i)(?:https?|ftp)://[^\\s\">]+", "URL REMOVED");
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}

次の例では、メッセージの本文から社会保障番号が削除され、「XXX-XX-XXXX」というテキ

ストに置き換えられています。

ssn: if true {

edit-body-text("(?!000)(?:[0-6]\\d{2}|7(?:[0-6]\\d|7[012]))([
-]?)(?!00)\\d\\d\\1(?!0000)\\d{4}",

"XXX-XX-XXXX");

}

現時点では、edit-body-text() フィルタではスマート ID を使用できません。（注）

HTML 変換アクション

RFC 2822 では電子メール メッセージのテキスト形式が規定されていますが、RFC 2822 メッ

セージ内の他のコンテンツのトランスポートを実現するための拡張機能（MIMEなど）があり

ます。AsyncOS は html-convert() メッセージ フィルタを使用して、次の構文により HTML を

プレーン テキストに変換できます。

Convert_HTML_Filter:

if (true)

{

html-convert();

}

Ciscoメッセージ フィルタは、特定のMIME部分がメッセージの「本文」であるか「添付ファ

イル」であるかを判別します。html-convert()メッセージフィルタはメッセージ本文のみが処

理対象です。メッセージの本文と添付ファイルの詳細については、メッセージ本文とメッセー

ジ添付ファイル （158 ページ）を参照してください。

html-convert() フィルタが文書内の HTML を削除する方式は、形式によって異なります。

メッセージがプレーンテキスト（text/plain）である場合、メッセージは変更されずにフィルタ

を通過します。メッセージが単純なHTMLメッセージ（text/html）である場合、すべてのHTML
タグはメッセージから削除され、残りの本文が HTML メッセージにかわり使用されます。各

行の再フォーマットは行われず、HTML がプレーン テキストになることはありません。構造

が MIME（multipart/alternative 構造）で、同じコンテンツに text/plain 部分と text/html 部分が含

まれている場合、フィルタはメッセージの text/html部分を削除して text/plain部分を残します。

その他のMIMEタイプ（multipart/mixedなど）では、すべてのHTML本文部分のタグが削除さ

れ、メッセージに再挿入されます。
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メッセージ フィルタでは、html-convert() フィルタ アクションは処理対象のメッセージにタ

グを設定するだけで、メッセージ構造の変更はすぐには行われません。メッセージの変更は、

すべての処理が完了した後に行われます。これにより、変更前に他のフィルタアクションが元

のメッセージを処理することができます。

バウンス プロファイル アクション

bounce-profile アクションは、設定済みのバウンス プロファイルをメッセージに割り当てま

す。（バウンスした電子メールの処理（685ページ）を参照）。メッセージを配信できない場

合、バウンス プロファイルで設定されたバウンス オプションが使用されます。この機能は、

リスナーの設定から割り当てられているバウンスプロファイル（割り当てられている場合）に

優先して適用されます。

次のフィルタの例では、送信される電子メールのうち、ヘッダーに「X-Bounce-Profile:

fastbounce」があるすべての電子メールにバウンス プロファイル「fastbounce」が割り当てら

れます。

fastbounce:

if (header ('X-Bounce-Profile') == 'fastbounce') {

bounce-profile ('fastbounce');

}

アンチスパム システムのバイパス アクション

skip-spamcheckアクションは、システムに設定されたコンテンツベースのアンチスパムフィル

タリングをすべてバイパスするようシステムに指示します。コンテンツベースのアンチスパム

フィルタリングが設定されていない場合、またはメッセージがあらかじめスパムスキャンの対

象に設定されていない場合は、このアクションを実行してもメッセージに影響はありません。

次の例では、メッセージの SenderBase レピュテーション スコアが高い場合に、メッセージに

対するコンテンツベースのアンチスパム フィルタリングがバイパスされます。

whitelist_on_reputation:

if (reputation > 7.5)

{

skip-spamcheck();

}

グレイメール アクションのバイパス

特定のメッセージにグレイメール アクションを適用しない場合、次のメッセージ フィルタ ア

クションを使用してバイパスできます。
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説明メッセージ フィルタ アク

ション

マーケティング メールに対するアクションのバイパスskip-marketingcheck

ソーシャル ネットワーク メールに対するアクションのバイパスskip-socialcheck

バルク メールに対するアクションのバイパスskip-bulkcheck

次の例では、リスナー “private_listener” で受信したメッセージは、ソーシャル ネットワーク

メールに対するグレイメール アクションをバイパスする必要があること指定しています。

internal_mail_is_safe:

if (recv-listener == 'private_listener')

{

skip-socialcheck();

}

アンチウイルス システムのバイパス アクション

skip-viruscheck アクションは、システムに設定されたウイルス保護システムをすべてバイパ

スするようシステムに指示します。アンチウイルスシステムが設定されていない場合、または

メッセージがあらかじめウイルススキャンの対象に設定されていない場合は、このアクション

を実行してもメッセージに影響はありません。

次の例では、「private_listener」というリスナーで受信したメッセージに対して、アンチスパム

システムとアンチウイルス システムによる処理がバイパスされています。

internal_mail_is_safe:

if (recv-listener == 'private_listener')

{

skip-spamcheck();

skip-viruscheck();

}

ファイル レピュテーション フィルタリングおよびファイル分析システムのバイパス ア

クション

skip-ampcheck アクションは、メッセージがシステムで設定されたファイル レピュテーション

フィルタリングおよびファイル分析をバイパスすることを許可するよう、システムに指示しま

す。ファイルレピュテーションフィルタリングおよびファイル分析が設定されていない場合、

またはメッセージがあらかじめファイル レピュテーション フィルタリングおよびファイル分
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析スキャンの対象に設定されていない場合は、このアクションを実行してもメッセージに影響

はありません。

次の例では、PDF 添付ファイルを含むメッセージがファイル レピュテーション フィルタリン

グおよびファイル分析をバイパスすることを指定します。

skip_amp_scan:
if (attachment-filetype == 'pdf')
{
skip-ampcheck();
}

ウイルス アウトブレイク フィルタのスキャニング処理バイパス アクション

skip-vofcheckアクションは、メッセージのウイルス アウトブレイク フィルタによるスキャニ

ング処理がバイパスされるようシステムに指示します。ウイルス アウトブレイク フィルタの

スキャニング処理がイネーブルになっていない場合、このアクションを実行してもメッセージ

に影響はありません。

次の例では、「private_listener」というリスナーで受信したメッセージに対して、ウイルス ア

ウトブレイク フィルタのスキャニング処理がバイパスされています。

internal_mail_is_safe:

if (recv-listener == 'private_listener') Outbreak Filters

{

skip-vofcheck();

}

メッセージ タグ追加アクション

tag-message アクションは、DLPポリシー フィルタリングで使用するカスタム用語を送信メッ

セージに挿入します。DLP ポリシーを設定して、スキャン対象をメッセージ タグがあるメッ

セージに限定することができます。メッセージタグは受信者側では表示されません。タグ名に

は、[a-zA-Z0-9_-.] の範囲の文字のうち任意のものを組み合わせて使用できます。.

メッセージのフィルタリングに使用する DLP ポリシーの設定の詳細については、「データ消

失防止」の章を参照してください。

次の例では、件名に「[Encrypt]」が含まれるメッセージにメッセージタグを挿入しています。

Cisco Email Encryption が使用できる場合は、メッセージの配信前にメッセージをこのメッセー

ジ タグで暗号化する DLP ポリシーを作成できます。

Tag_Message:

if (subject == '^\\[Encrypt\\]')

{

tag-message('Encrypt-And-Deliver');
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}

ログ エントリ追加アクション

log-entry アクションは、カスタマイズしたテキストを、テキスト メール ログに INFO レベル

で追加します。このテキストにはアクション変数を使用することができます。このアクション

を使用すると、デバッグ時に便利なテキストや、メッセージフィルタがアクションを実行した

理由に関する情報を挿入できます。ログ エントリはメッセージ トラッキングにも表示されま

す。

次の例では、メッセージに会社の機密情報が含まれていると判断されたためメッセージがバウ

ンスされたことを示すログ エントリが挿入されます。

CompanyConfidential:

if (body-contains('Company Confidential'))

{

log-entry('Message may have contained confidential information.');

bounce();

}

URL レピュテーション アクション

メッセージに含まれるURLのレピュテーション スコアを使用して、URLまたはその動作を変

更します。重要な詳細と例については、のメッセージに含まれる URL の変更：フィルタでの

URLレピュテーションまたはURLカテゴリのアクションの使用 （423ページ） を参照してく

ださい。 悪意のある URL または望ましくない URL からの保護 （413 ページ）

これらのアクションでは、ルールは不要です。

URL レピュテーション アクションの各部分は次のとおりです。

• msg_filter_name はこのメッセージ フィルタの名前です。

• min_score および max_score は、アクション適用範囲の最小スコアと最大スコアです。適

用範囲には、指定する値も含まれます。

最小スコアと最大スコアは -10.0 から 10.0 までの範囲内の数値でなければなりません。

• レピュテーションサービスからスコアが提供されない場合のアクションを指定するには、

このアクションの「no-reputation」バージョンを使用します。これについては以降の項で

説明します。

• whitelist は、（urllistconfig コマンドを使用して）定義されている URL リストの名前

です。ホワイトリストの指定は任意です。

• Preserve_signed の位置に 0 または 1 を入力します。

• 1 - このアクションを未署名のメッセージだけに適用する

• 0 - このアクションをすべてのメッセージに適用する
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preserve_signed 値を指定しないと、アクションは未署名のメッセージだけに適用されます。

URL レピュテーションに基づき URL をテキストに置換する

レピュテーション サービスからスコアが提供される場合にアクションを実行するには

url-reputation-replace アクションを使用します。

url-reputation-replace アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-replace(<min_score>, <max_score>,’<replace_text>’, '< whitelist> ', <
Preserve_signed> );}

replace_text は、URL を置き換えるテキストです。

レピュテーション サービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-replace アクションを使用します。

url-no-reputation-replace アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-no-reputation-replace ('<replace_text>', '<whitelist>', <Preserve_signed>);}

replace_text は、URL を置き換えるテキストです。

URL レピュテーションに基づき URL の危険を取り除く

レピュテーション サービスからスコアが提供される場合にアクションを実行するには

url-reputation-defang アクションを使用します。

url-reputation-defang アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-defang (<min_score>, <max_score>, '<whitelist>', <Preserve_signed>);}

レピュテーション サービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-defang アクションを使用します。

url-no-reputation-defang アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-no-reputation-defang ('<whitelist>', <Preserve_signed>);}
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URL レピュテーションに基づき Cisco セキュリティ プロキシに URL をリダイレクトする

レピュテーション サービスからスコアが提供される場合にアクションを実行するには

url-reputation-proxy-redirect アクションを使用します。

url-reputation-proxy-redirect アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-proxy-redirect (<min_score>, <max_score>, '<whitelist>',

<Preserve_signed>);}

レピュテーション サービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-proxy-redirect アクションを使用します。

url-no-reputation-proxy-redirect アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-no-reputation-proxy-redirect ('<whitelist>', <Preserve_signed>);}

URL カテゴリ アクション

メッセージに含まれる URL のカテゴリを使用して、URL またはその動作を変更します。重要

な詳細については、のメッセージに含まれるURLの変更：フィルタでのURLレピュテーショ

ンまたはURLカテゴリのアクションの使用 （423ページ） を参照してください。 悪意のある

URL または望ましくない URL からの保護 （413 ページ）

これらのアクションでは、ルールは不要です。

すべての URL カテゴリ アクションの各部分は次のとおりです。

• msg_filter_name はメッセージ フィルタの名前です。

• category-name は URL カテゴリです。複数のカテゴリを指定する場合は、各カテゴリをカ

ンマで区切ります。正しいカテゴリ名を確認するには、コンテンツ フィルタの URL カテ

ゴリ条件またはアクションを確認してください。カテゴリの説明と例については、URLカ

テゴリについて （430 ページ）を参照してください。

• url_white_list は、（urllistconfig コマンドを使用して）定義されている URL リストの名前

です。

• unsigned-only：0 または 1 を入力します。

• 1 - このアクションを未署名のメッセージだけに適用する

• 0 - このアクションをすべてのメッセージに適用する

URL カテゴリに基づき URL をテキストに置換する

url-category-replace アクションを使用するフィルタの構文を次に示します。
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<msg_filter_name>:

if <condition>

url-category-replace([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’],’<replacement-text>’, ’<url_white_list>’, <unsigned-only>);

replacement-text は、URL を置き換えるテキストです。

URL カテゴリに基づき URL の危険を取り除く

url-category-defang アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

url-category-defang([‘<category-name1>’,’<category-name2>’,..., ‘<category-name3>’],

’<url_white_list>’, <unsigned-only>);

URL カテゴリに基づき Cisco セキュリティ プロキシに URL をリダイレクトする

url-category-proxy-redirect アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

url-category-proxy-redirect([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’], ’<url_white_list>’, <unsigned-only>);

オペレーションなし

オペレーションなしアクションは、操作を実行しません（no-op）。通知、隔離、ドロップな

どその他のアクションを使用しない場合にメッセージフィルタでこのアクションを使用できま

す。たとえば、作成した新しいメッセージ フィルタの動作を確認する場合に、操作なしアク

ションを使用できます。メッセージ フィルタが動作したら、[メッセージフィルタ（Message
Filters）] レポート ページを使用して新しいメッセージ フィルタの動作をモニタし、要件に対

応するようにフィルタを調整できます。

次に、操作なしアクションをメッセージ フィルタで使用する例を示します。

new_filter_test: if header-repeats ('subject', X, 'incoming') {no-op();}

偽造メールの検出アクション

偽装されたメッセージから From: ヘッダーを削除し、エンベロープ送信者で置き換えます。

次のメッセージフィルタは、メッセージ内のFrom:ヘッダーと辞書の用語を比較し、コンテン

ツ辞書の用語のマッチング スコアが 70 以上である場合、メッセージ フィルタは From: ヘッ

ダーを除去し、エンベロープ送信者と置き換えます。

FED_CF: if (forged-email-detection("Execs", 70)) { fed("from", ""); }
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添付ファイルのスキャン
E メール セキュリティ アプライアンスではコンテンツ スキャナを使用して、会社のポリシー

と整合しないメッセージから添付ファイルを削除できます。元のメッセージはそのまま配信で

きます。

添付ファイルのフィルタリングは、特定のファイルタイプ、フィンガープリント、添付ファイ

ルの内容に基づいて行うことができます。フィンガープリントを使用して添付ファイルの正確

な種類を判別することにより、ユーザは悪意のある添付ファイルの拡張子（.exeなど）を一般

的な拡張子（.docなど）に変更して、名前が変更されたファイルが添付ファイルフィルタを通

過できるようにすることができなくなります。

添付ファイルのコンテンツをスキャンする際、コンテンツスキャナは添付ファイルからデータ

を抽出し、正規表現による検索を実行します。添付ファイルのデータとメタデータの両方が検

査対象となります。Excel または Word 文書をスキャンする場合、添付ファイル スキャン エン

ジンは .exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、.png、Photoshop画像の各埋め込みファイルも

検出できます。

アプライアンスのコンテンツスキャナでは、次のアーカイブファイル形式でコンテンツスキャ

ンを実行できます。

• ACE アーカイブ

• ALZ アーカイブ

• Apple ディスク イメージ

• ARJ アーカイブ

• bzip2 アーカイブ

• EGG アーカイブ

• GNU Zip

• ISO ディスク イメージ

• Java アーカイブ

• LZH

• Microsoft キャビネット アーカイブ

• RAR マルチパート ファイル

• RedHat パッケージ マネージャ アーカイブ

• Roshal アーカイブ（RAR）

• UNIX AR アーカイブ

• UNIX 圧縮アーカイブ
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• UNIX cpio

• UNIX Tar

• XZ アーカイブ

• ZIP アーカイブ

• 7-Zip

コンテンツ スキャナ関連ファイルの詳細を表示するには、Webインターフェイスで [セキュリ

ティサービス（Security Services）] > [スキャン動作（Scan Behavior）] ページを使用するか、

CLI で contentscannerstatusコマンドを使用します。これらのファイルは、アップデート サーバ

を使用して自動的に更新されます。これらのファイルを手動で更新する場合は、スキャン動作

の設定 （276 ページ）を参照してください。

（注）

添付ファイルのスキャンで使用するメッセージ フィルタ

次の表に記載されているメッセージフィルタアクションは、最終でないアクションです。（添

付ファイルはドロップされ、メッセージの処理が続行されます）。

オプションのコメントは、フッターのようにメッセージに追加されるテキストで、メッセージ

フィルタ アクション変数（添付ファイルのスキャン メッセージ フィルタの例 （250 ページ）

を参照）を使用することもできます。

表 26 : 添付ファイルのスキャンで使用するメッセージ フィルタ アクション

説明構文操作

メッセージの添付ファイルのうち、指定

した正規表現と一致する名前のファイル

をすべてドロップします。アーカイブ形

式の添付ファイル（zip、tar）内に該当す

るファイルがある場合、この添付ファイ

ルはドロップされます。添付ファイルの

スキャン メッセージ フィルタの例 （250
ページ）を参照してください。

drop-attachments-by-name
(<regular expression
>[, <optional

comment
>])

添付ファイルのドロッ

プ（名前別）

メッセージの添付ファイルのうち、指定

したMIMEタイプまたはファイル拡張子

に該当するMIMEタイプのファイルをす

べてドロップします。アーカイブ形式の

添付ファイル（zip、tar）内に該当する

ファイルがある場合、この添付ファイル

はドロップされます。

drop-attachments-by-type
(<MIME type
>[, <optional comment
>])

添付ファイルのドロッ

プ（タイプ別）
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説明構文操作

メッセージの添付ファイルのうち、指定

したファイルの「フィンガープリント」

と一致するファイルをすべてドロップし

ます。アーカイブ形式の添付ファイル

（zip、tar）内に該当するファイルがある

場合、この添付ファイルはドロップされ

ます。

drop-attachments-by-filetype

(<fingerprint name
>[, <optional comment
>])

添付ファイルのドロッ

プ（ファイル タイプ

別）

メッセージの添付ファイルのうち、特定

の MIME タイプのファイルをすべてド

ロップします。このアクションではファ

イル拡張子によるMIMEタイプの判別は

行われず、アーカイブの内容の確認もさ

れません。

drop-attachments-by-mimetype

(<MIME type
>[, <optional comment
>])

添付ファイルのドロッ

プ（MIME タイプ別）

メッセージの添付ファイルのうち、ロー

エンコード形式で指定したサイズ（バイ

ト単位）以上のサイズであるファイルを

すべてドロップします。アーカイブファ

イルまたは圧縮ファイルの場合、このア

クションは、圧縮前のサイズを検証せ

ず、実際の自体のサイズが計測されま

す。

drop-attachments-by-size
(<number
>[, <optional comment
>])

添付ファイルのドロッ

プ（サイズ別）

メッセージの添付ファイルのうち、指定

した正規表現を含むファイルをすべてド

ロップします。アーカイブ ファイル

（zip、tar）は、中に含まれているファイ

ルのいずれかが正規表現と一致する場合

にドロップされます。

drop-attachments-where-contains

(<regular expression
>[, <optional comment
>])

添付ファイルのスキャ

ン

このフィルタアクションは、辞書の用語

との一致に基づいて添付ファイルを削除

します。添付ファイルであると判断され

るMIME部分の用語が辞書の用語と一致

する場合（かつ、ユーザ定義のしきい値

に達している場合）、添付ファイルが電

子メールから削除されます。添付ファイ

ルのスキャン メッセージ フィルタの例

（250 ページ）を参照してください。

drop-attachments-where-dictionary
-match(<dictionary name>)

添付ファイルのドロッ

プ（辞書との一致別）
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イメージ分析

メッセージによってはイメージを含むものがあり、適切でないコンテンツがないかスキャンす

ることが必要になる場合があります。イメージ分析エンジンを使用すると、電子メール内の適

切でないコンテンツを検索できます。イメージ分析は、アンチウイルスおよびアンチスパムス

キャンエンジンの補完または代替を目的とするものではありません。この機能は、電子メール

内の適切でないコンテンツを特定することにより、許容範囲での使用を促進するためのもので

す。イメージ分析スキャンエンジンを使用すると、メールの隔離と分析、および傾向の認識が

できます。

アプライアンスでイメージ分析を設定すると、イメージ分析フィルタルールを使用して、疑わ

しい電子メールまたは不適切な電子メールに対してアクションを実行できます。イメージ ス

キャンでは、次のタイプの添付ファイルをスキャンできます：BMP、JPG、TIF、PNG、GIF、

TGA、PCX。イメージ アナライザは、スキン カラー、本体サイズ、曲率を測定するアルゴリ

ズムを使用し、画像に適切でないコンテンツが含まれる可能性を判定します。イメージ添付

ファイルをスキャンすると、Cisco フィンガープリントによりファイル タイプが特定され、イ

メージ アナライザはイメージ コンテンツを分析するアルゴリズムを使用します。イメージが

他のファイルに埋め込まれている場合、コンテンツスキャナはファイルを抽出します。イメー

ジ分析の結果は、メッセージ全体で計算されます。メッセージにイメージがない場合、メッ

セージのスコアは 0 となります。これは分析結果が「Clean」であることを表します。そのた

め、イメージがないメッセージに対する分析結果は「Clean」となります。

イメージ分析スキャン エンジンの設定

GUI からイメージ分析をイネーブル化するには、次の手順を実行します。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortイメージ分析（IronPort Image Analysis）] の順に進

みます。

ステップ 2 [有効（Enable）] をクリックします。

成功したことを示すメッセージが表示され、分析結果設定が表示されます。

イメージ分析フィルタ ルールを使用すると、次の各分析結果に基づいてアクションを決定できます。

• [正常（Clean）]：イメージに適切でないコンテンツはありません。 イメージ分析の結果はメッセージ

全体で計算されるため、イメージがないメッセージをスキャンすると分析結果は [正常（Clean）]とな

ります。

• [疑わしい（Suspect）]：イメージに適切でないコンテンツがある可能性があります。

• [不適切（Inappropriate）]：イメージに適切でないコンテンツがあります。

これらの計算結果には、イメージ アナライザのアルゴリズムにより、適切でないコンテンツがある可能性

を示す数値が割り当てられます。

次の値が推奨されます。

• [正常（Clean）]：0 ～ 49
• [疑わしい（Suspect）]：50 ～ 74
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• [不適切（Inappropriate）]：75 ～ 100

次のタスク

精度を設定することによりイメージスキャンを微調整できます。これにより、誤判定を減らす

ことができます。たとえば、誤判定が発生している場合は、精度を低くします。逆に、イメー

ジスキャンで適切でないコンテンツが検出されていない場合は、精度を高く設定します。精度

設定は 0（一切検出しない）と 100（精度が最高である）の間の値です。デフォルトの精度の

65 に設定することを推奨します。

イメージ分析設定の調整

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortイメージ分析（IronPort Image Analysis）] の順に進

みます。

ステップ 2 [設定の編集（Edit Settings）] をクリックします。

ステップ 3 イメージ分析の精度を設定します。デフォルトの精度の 65 に設定することを推奨します。

ステップ 4 [正常（Clean）]、[疑わしい（Suspect）]、および [不適切（Inappropriate）] の評価を設定します。

値の範囲を設定する場合、値が重ならないようにしてください。また、すべて整数を使用してください。

ステップ 5 任意で、最小サイズの要件を満たさないイメージのスキャンをバイパスするように、AsyncOS を設定しま

す（推奨）。デフォルトで、この設定は 100 ピクセルに設定されています。100 ピクセル未満のイメージ

をスキャンすると、誤検知が発生する可能性があります。

imageanalysisconfig コマンドを使用して CLI でイメージ分析設定を有効にすることもできます。

特定のメッセージの判定スコアの表示

特定のメッセージのレピュテーションスコアを確認するには、メールログを参照します。メー

ルログにはイメージ名またはファイル名、特定のメッセージの添付ファイルのスコアが表示さ

れます。また、ログにはファイル内のイメージがスキャン可能かどうかについての情報も表示

されます。このログには、各イメージではなく、各メッセージの添付ファイルの結果に関する

情報が表示されます。たとえば、メッセージに JPEG イメージを含む zip ファイルが添付され

ていた場合、ログのエントリには JPEGの名前ではなく、zipファイルの名前が表示されます。

また、zip ファイルに複数のイメージが含まれている場合、ログ エントリにはすべてのイメー

ジの最大スコアが表示されます。「unscannable」の通知は、いずれかのイメージがスキャンで

きないことを意味します。

ログには、スコアがどのように特定の評価（[正常（clean）]、[疑わしい（suspect）]、または

[不適切（inappropriate）]）に反映されるかに関する情報はありません。ただし、メールログを

使用して特定のメッセージの配信を追跡できるため、メッセージに対して実行されたアクショ

ンによって、メールに不適切なイメージまたは疑わしいイメージが含まれていたかどうかがわ

かります。
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たとえば、次のメール ログでは、イメージ分析スキャンの結果、メッセージ フィルタ ルール

によってドロップされた添付ファイルを示しています。

Thu Apr 3 08:17:56 2009 Debug: MID 154 IronPort Image Analysis: image 'Unscannable.jpg'
is unscannable.

Thu Apr 3 08:17:56 2009 Info: MID 154 IronPort Image Analysis: attachment
'Unscannable.jpg' score 0 unscannable

Thu Apr 3 08:17:56 2009 Info: MID 6 rewritten to MID 7 by
drop-attachments-where-image-verdict filter 'f-001'

Thu Apr 3 08:17:56 2009 Info: Message finished MID 6 done

イメージ分析結果に基づいたアクション実行のメッセージフィルタの

構成

イメージ分析をイネーブルにしたら、メッセージフィルタを作成して、さまざまなメッセージ

の評価に対してさまざまなアクションを実行する必要があります。たとえば、問題ないと評価

されたメッセージを配信し、不適切なコンテンツを含むと判断されたメッセージを隔離する必

要があるとします。

シスコでは、不適切または疑わしいと評価されたメッセージをドロップまたはバウンスしない

ことを推奨します。代わりに、後で確認してトレンド分析について把握するために、違反した

メッセージのコピーを隔離します。

（注）

次のフィルタは、コンテンツが不適切または疑わしい場合にタグを付けられるメッセージを示

しています。

image_analysis: if image-verdict == "inappropriate" {

strip-header("Subject");

insert-header("Subject", "[inappropriate image] $Subject");

}

else {

if image-verdict == "suspect" {

strip-header("Subject");

insert-header("Subject", "[suspect image] $Subject");

}

}

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

248

メッセージ フィルタを使用した電子メール ポリシーの適用

イメージ分析結果に基づいたアクション実行のメッセージ フィルタの構成



イメージ分析の評価に基づいて添付ファイルを除去するコンテンツ フィルタの作成

イメージ分析をイネーブルにすると、コンテンツフィルタを作成してイメージ分析の評価に基

づいて添付ファイルを削除するか、さまざまなメッセージの評価に対してさまざまなアクショ

ンを実行するようにフィルタを設定できます。たとえば、不適切なコンテンツを含むメッセー

ジを隔離することに決定したとします。

イメージ分析の評価に基づいて添付ファイルを削除するには、次の手順を実行します。

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）] をクリックしま

す。

ステップ 2 [フィルタを追加（Add Filter）] をクリックします。

ステップ 3 コンテンツ フィルタの名前を入力します。

ステップ 4 [アクション（Actions）] で、[アクションを追加（Add Action）] をクリックします。

ステップ 5 [ファイル情報によって添付ファイルを除去（StripAttachment by File Info）]で、[イメージ分析判定（Image
Analysis Verdict is）] をクリックします。

ステップ 6 次のイメージ分析の評価から選択します。

• 疑わしい（Suspect）
• 不適切（Inappropriate）
• 不適切もしくは疑わしい（Suspect or Inappropriate）
• スキャン不可（Unscannable）
• Clean

イメージ分析判定に基づくアクションの設定

イメージ分析の評価に基づくアクションを設定するには、次の手順を実行します。

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）] をクリックしま

す。

ステップ 2 [フィルタを追加（Add Filter）] をクリックします。

ステップ 3 コンテンツ フィルタの名前を入力します。

ステップ 4 [条件（Conditions）] で、[条件を追加（Add Condition）] をクリックします。

ステップ 5 [添付ファイルのファイル情報（Attachment File Info）] で、[イメージ分析判定（Image Analysis Verdict）]
をクリックします。

ステップ 6 次のいずれかの評価を選択します。

• 疑わしい（Suspect）
• 不適切（Inappropriate）
• 不適切もしくは疑わしい（Suspect or Inappropriate）
• スキャン不可（Unscannable）
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• Clean

ステップ 7 [アクションを追加（Add Action）] をクリックします。

ステップ 8 イメージ分析の評価に基づいてメッセージに対して実行するアクションを選択します。

ステップ 9 変更を送信し、保存します。

通知

GUI の [テキストリソース（Text Resources）] ページまたは textconfig CLI コマンドを使用し

て、カスタム通知テンプレートをテキストリソースとして設定することもできます。これも、

添付ファイルのフィルタルールと組み合わせて使用すると便利なツールです。通知テンプレー

トは非ASCII文字をサポートしています（テンプレートを作成するとき、エンコードを選択す

るように要求されます）。

次の例では、最初に textconfig コマンドを使用して、strip.mp3 という名前の通知テンプレー

トを作成します。これは、通知メッセージの本文に挿入されます。次に、添付ファイルのフィ

ルタ ルールを作成し、.mp3 ファイルがメッセージから削除された場合、予定していた受信者

宛てに .mp3 ファイルが削除されたことを通知する電子メールが送信されるように設定できま

す。

drop-mp3s:

if (attachment-type == '*/mp3')

{ drop-attachments-by-filetype('Media');

notify ('$EnvelopeRecipients', 'Your mp3 has been removed', '$EnvelopeFrom',

'strip.mp3');

}

詳細については、通知およびコピー通知アクション （224 ページ）を参照してください。

添付ファイルのスキャン メッセージ フィルタの例

次に、添付ファイルに対して実行されるアクションの例を示します。

ヘッダーの挿入

この例では、添付ファイルに指定したコンテンツが含まれている場合に、AsyncOSがヘッダー

を挿入します。

次の例では、あるキーワードが含まれるかどうか、メッセージのすべての添付ファイルをス

キャンします。すべての添付ファイルにキーワードが存在する場合、カスタムの X-Header が

挿入されます。

attach_disclaim:
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if (every-attachment-contains('[dD]isclaimer') ) {

insert-header("X-Example-Approval", "AttachOK");

}

次の例では、特定のバイナリデータのパターンがあるかどうか、添付ファイルをスキャンしま

す。フィルタは attachment-binary-contains フィルタ ルールを使用して、PDF ドキュメント

が暗号化されていることを示すパターンを検索します。バイナリデータ内にそのパターンが存

在する場合、カスタム ヘッダーが挿入されます。

match_PDF_Encrypt:

if (attachment-filetype == 'pdf' AND

attachment-binary-contains('/Encrypt')){

strip-header (‘Subject’);

insert-header (‘Subject’, ‘[Encrypted] $Subject’);

}

ファイル タイプによる添付ファイルのドロップ

次の例では、添付ファイルの「executable」グループ（.exe、.dll、および.scr）がメッセージ

から削除され、削除されたファイルの名前をリストするテキストがメッセージに追加されます

（$dropped_filenameアクション変数を使用して）。drop-attachments-by-filetypeアクション

は添付ファイルを確認し、3文字のファイル拡張子だけではなく、ファイルのフィンガープリ

ントに基づいて添付ファイルを削除します。1 つのファイル タイプ（「mpeg」）を指定した

り、あるファイル タイプのすべてのメンバ（「Media」）を参照したりできます。

strip_all_exes: if (true) {

drop-attachments-by-filetype ('Executable', “Removed attachment:

$dropped_filename”);

}

次の例では、エンベロープ送信者がドメイン example.com 内に存在しないメッセージから、同

じ「executable」グループの添付ファイル（.exe、.dll、および .scr）が、削除されます。

strip_inbound_exes: if (mail-from != "@example\\.com$") {

drop-attachments-by-filetype ('Executable');

}
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次の例では、エンベロープ送信者がドメイン example.com 内に存在しないメッセージから、

ファイル タイプの特定のメンバ（「wmf」）および同じ「executable」グループの添付ファイ

ル（.exe、.dll、および .scr）が削除されます。

strip_inbound_exes_and_wmf: if (mail-from != "@example\\.com$") {

drop-attachments-by-filetype ('Executable');

drop-attachments-by-filetype ('x-wmf');

}

次の例では、添付ファイルの「executable」事前定義グループが、より多くの添付ファイルの

名前を含むように拡張されています（このアクションでは、添付ファイルのファイルタイプは

確認されません）。

strip_all_dangerous: if (true) {

drop-attachments-by-filetype ('Executable');

drop-attachments-by-name('(?i)\\.(cmd|pif|bat)$');

}

drop-attachments-by-name アクションでは、非 ASCII 文字をサポートしています。

drop-attachments-by-name アクションは、MIME ヘッダーでキャプチャされたファイル名に対

して正規表現照合を実行します。MIMEヘッダーからキャプチャされたファイル名は、最後に

スペースが存在する場合があります。

（注）

次の例では、添付ファイルがメッセージに .exe 実行ファイルのファイル タイプでない場合は

ドロップされます。ただし、フィルタは、除外するファイルタイプを備えた少なくとも1つの

添付ファイルがあるメッセージへのアクションを実行しません。たとえば、次のフィルタは

.exe ファイル タイプではない添付ファイルを含むメッセージをドロップします。

exe_check: if (attachment-filetype != "exe") {

drop();

}

メッセージに複数の添付ファイルがある場合、E メール セキュリティ アプライアンスは他の

添付ファイルが .exe ファイルでない場合でも、添付ファイルの少なくとも 1つが .exe ファイ

ルの場合はメッセージをドロップしません。

ディクショナリの一致による添付ファイルのドロップ

この drop-attachments-where-dictionary-matchアクションでは、辞書の用語との一致に基づい

て添付ファイルを削除します。添付ファイルであると判断されるMIME部分の用語が辞書の用
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語と一致する場合（かつ、ユーザ定義のしきい値に達している場合）、添付ファイルが電子

メールから削除されます。次の例では、「secret_words」辞書内の単語が添付ファイル内で検

出されると、添付ファイルが削除されます。一致のしきい値は1に設定されている点に注意し

てください。

Data_Loss_Prevention: if (true) {

drop-attachments-where-dictionary-match("secret_words", 1);

}

保護された添付ファイルの隔離

attachment-protectedフィルタでは、メッセージ内の添付ファイルがパスワード保護されてい

るかをテストします。受信メールに対してこのフィルタを使用して、添付ファイルがスキャン

可能かどうかを確認できます。この定義に従い、1 つの暗号化されたメンバと複数の暗号化さ

れていないメンバーを含む zip ファイルは、保護されていると見なされます。同様に、オープ

ン パスワードが設定されていない PDF ファイルは、コピーや印刷がパスワード保護されてい

たとしても、保護されているとは見なされません。次の例では、保護された添付ファイルが隔

離エリア「Policy」に送信されます。

quarantine_protected:

if attachment-protected

{

quarantine("Policy");

}

保護されていない添付ファイルの検出

attachment-unprotected フィルタは、メッセージ内の添付ファイルがパスワード保護されてい

ないかをテストします。このメッセージ フィルタは、attachment-protectedフィルタと補完関

係にあります。このフィルタを送信メールに使用して、保護されていないメールを検出するこ

とができます。次の例では、AsyncOSが送信リスナーで保護されていない添付ファイルを検出

し、メッセージを隔離しています。

quarantine_unprotected:

if attachment-unprotected

{

quarantine("Policy");

}
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CLI を使用したメッセージ フィルタの管理
CLIを使用して、メッセージフィルタの追加、削除、アクティブ化/非アクティブ化、インポー

ト/エクスポート、ログ オプションの設定が可能です。次の表で、コマンドとサブコマンドに

ついてまとめて説明します。次の表で、コマンドとサブコマンドについてまとめて説明しま

す。

表 27 : メッセージ フィルタ サブコマンド

説明構文

メイン コマンド。このコマンドは対話形式で、詳細情報を入力するよう要求

されます（たとえば、new、delete、import など）。

filters

新しいフィルタを作成します。場所を指定しない場合、現在のシーケンスに

フィルタが追加されます。場所を指定した場合、シーケンスの特定の場所に

フィルタが挿入されます。詳細については、新しいメッセージ フィルタの作

成 （255 ページ）を参照してください。

new

名前またはシーケンス番号を指定して、フィルタを削除します。詳細につい

ては、メッセージ フィルタの削除 （255 ページ）を参照してください。

削除

既存のフィルタを並べ替えます。詳細については、新しいメッセージ フィル

タの作成 （255 ページ）を参照してください。

移動

フィルタをアクティブまたは非アクティブ状態に設定します。詳細について

は、新しいメッセージ フィルタの作成 （255 ページ）を参照してください。

設定

フィルタの現在のセットを、ファイル（アプライアンスの /configuration ディ

レクトリ）内に保存されている新しいセットに置き換えます。詳細について

は、新しいメッセージ フィルタの作成 （255 ページ）を参照してください。

import

フィルタの現在のセットを（アプライアンスの /configuration ディレクトリ内

の）ファイルにエクスポートします。詳細については、メッセージ フィルタ

のエクスポート （260 ページ）を参照してください。

export

1 つ以上のフィルタに関する情報を一覧表示します。詳細については、メッ

セージ フィルタ リストの表示 （260 ページ）を参照してください。

list

特定のフィルタに関する詳細情報（フィルタ ルール自体の本文など）を出力

します。詳細については、メッセージ フィルタの詳細の表示 （260 ページ）

を参照してください。

detail

フィルタの logconfigサブメニューを入力すると、archive()フィルタ アクショ

ンからログ サブスクリプションを編集できます。詳細については、フィルタ

ログ サブスクリプションの構成 （261 ページ）を参照してください。

logconfig
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フィルタを有効にするには、commit コマンドを発行する必要があります。（注）

パラメータには、次の 3 つのタイプがあります。

表 28 : フィルタ管理パラメータ

フィルタのリスト内の位置に基づいてフィルタを表す整数です。たとえば、

seqnum が 2 の場合、リスト内の 2 番めのフィルタを表します。

seqnum

フィルタの表示名。filtname

range は、複数のフィルタを表す場合に使用することがあり、「X-Y」の形

式で表されます。X と Y は、範囲を指定するための最初と最後の seqnums
です。たとえば、「2-4」は、2、3、4 番めの位置にあるフィルタを表しま

す。X または Y のいずれかを省略すると、無制限のリストを表します。た

とえば、「-4」は最初から 4 つのフィルタを表し、「2-」は、先頭以外の

すべてのフィルタを表します。キーワードallを使用して、フィルタリスト

内のすべてのフィルタを表すこともできます。

range

新しいメッセージ フィルタの作成

new [seqnum|filtname|last]

新しいフィルタを挿入する位置を指定します。省略するか、キーワード lastを指定すると、入

力されたフィルタがフィルタリストの最後に追加されます。シーケンス番号は連続させる必要

があります。現在のリストの範囲を超える seqnum は入力できません。不明な filtname を入力

すると、有効な filtname、seqnum、または last を入力するように求められます。

フィルタを入力したら、手動でフィルタスクリプトを入力する必要があります。入力を終了し

たら、その行自体にピリオド（.）を入力してエントリを終了します。

次の条件ではエラーが発生します。

• シーケンス番号が現在のシーケンス番号の範囲を超えている。

• フィルタに付けた filtname が一意ではない。

• フィルタに付けた filtname が予約語である。

• フィルタに構文エラーが発生している。

• インターフェイスなど、存在しないシステム リソースを参照するアクションを実行する

フィルタ。

メッセージ フィルタの削除

delete [seqnum|filtname|range]

指定したフィルタを削除します。
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次の条件ではエラーが発生します。

• 指定した名前のフィルタが存在しない。

• 指定したシーケンス番号のフィルタが存在しない。

メッセージ フィルタの移動

move [seqnum|filtname|rangeseqnum|last]

最初のパラメータで指定したフィルタを、2 番めのパラメータで指定した場所に移動します。

2 番めのパラメータがキーワード last である場合、フィルタはフィルタ リストの最後に移動さ

れます。複数のフィルタを移動する場合、それらのフィルタの相対的な順序は変わりません。

次の条件ではエラーが発生します。

• 指定した名前のフィルタが存在しない。

• 指定したシーケンス番号のフィルタが存在しない。

• シーケンス番号が現在のシーケンス番号の範囲を超えている。

• 移動してもシーケンスが変更されない。

メッセージフィルタのアクティベーションとディアクティベーション

指定されるメッセージ フィルタは、active または inactive のいずれかであり、さらに valid また

は invalid のいずれかです。メッセージ フィルタは、active と valid の両方の状態である場合に

のみ処理に使用されます。CLI を使用して、既存のフィルタを active から inactive に変更しま

す（その後、再び戻します）。存在しない（または削除された）リスナーまたはインターフェ

イスを参照している場合、そのフィルタは invalid です。

フィルタが inactiveであるかどうかは、構文から判断できます。AsyncOSでは、inactiveである

フィルタのフィルタ名に続くコロンが、感嘆符に変更されます。フィルタを入力またはイン

ポートするときにこの構文を使用すると、AsyncOSはフィルタを inactiveとしてマークします。

（注）

たとえば、次のように無害な「filterstatus」という名前のフィルタを入力します。filter -> set

サブコマンドを使用して、このフィルタを inactive にします。フィルタの詳細が表示され、コ

ロンが感嘆符に変わっている点に注目してください（以下の例で、太字で示されています）。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

256

メッセージ フィルタを使用した電子メール ポリシーの適用

メッセージ フィルタの移動



filterstatus: if true{skip-filters();}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y filterstatus

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> set

Enter the filter name, number, or range:

[all]> all

Enter the attribute to set:
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[active]> inactive

1 filters updated.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> detail

Enter the filter name, number, or range:

[]> all

Num Active Valid Name

1 N Y filterstatus

filterstatus! if (true) {

skip-filters();

}

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

258

メッセージ フィルタを使用した電子メール ポリシーの適用

メッセージ フィルタのアクティベーションとディアクティベーション



[]>

メッセージ フィルタのアクティベーションまたはディアクティベーション

set [seqnum|filtname|range] active|inactive

指定したフィルタを指定した状態に設定します。状態のルールは次のとおりです。

• active：選択したフィルタの状態を active に設定します。

• inactive：選択したフィルタの状態を inactive に設定します。

次の条件ではエラーが発生します。

• 指定した filtname のフィルタが存在しない。

• 指定したシーケンス番号のフィルタが存在しない。

inactiveであるフィルタは、構文からも判断できます。ラベル（フィルタ名）の後のコロンが、

感嘆符（!）に変更されます。CLIから手動で入力された、またはインポートされたフィルタに

この構文が含まれる場合、自動的に inactive とマークされます。たとえば、mailfrompm! が、

mailfrompm: の代わりに表示されます。

（注）

メッセージ フィルタのインポート
import filename

処理されるフィルタを含むファイルの名前です。このファイルは、アプライアンスのFTP/SCP
ルートディレクトリのconfigurationディレクトリ内に存在する必要があります（interfaceconfig

コマンドを使用してインターフェイスの FTP/SCP アクセスを有効にしている場合）。ファイ

ルは取り込まれて解析され、エラーが存在すれば報告されます。現在のフィルタセット内に存

在するすべてのフィルタは、インポートされたフィルタに置き換わります。詳細については、

FTP、SSH、およびSCPアクセス（1207ページ）を参照してください。現在のフィルタリスト

をエクスポートし（メッセージフィルタのエクスポート（260ページ）を参照）、そのファイ

ルを編集してインポートすることを推奨します。

メッセージ フィルタをインポートする場合、使用するエンコードを選択するよう求められま

す。

次の条件ではエラーが発生します。

• ファイルが存在しない。

• フィルタ名が一意ではない。

• フィルタに付けた filtname が予約語である。

• フィルタに構文エラーが発生している。

• インターフェイスなど、存在しないシステム リソースを参照するアクションを実行する

フィルタ。
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メッセージ フィルタのエクスポート
export filename[seqnum|filtname|range]

既存のフィルタ セットを、アプライアンスのFTP/SCPルート ディレクトリにある configuration
ディレクトリ内のファイルに所定の形式で出力します。詳細については、FTP、SSH、および

SCP アクセス （1207 ページ）を参照してください。

メッセージフィルタをエクスポートする場合、使用するエンコードを選択するよう求められま

す。

次の条件ではエラーが発生します。

• 指定した名前のフィルタが存在しない。

• 指定したシーケンス番号のフィルタが存在しない。

非 ASCII 文字セットの表示

このシステムでは、CLI で非 ASCII 文字が UTF-8 で表示されます。お使いのターミナル/ディ

スプレイが UTF-8 をサポートしていない場合、フィルタが正常に表示されません。

フィルタ内の非 ASCII 文字を管理する最も良い方法は、フィルタをテキスト ファイルで編集

してから、そのテキスト ファイルをアプライアンスにインポートすることです（メッセージ

フィルタのインポート （259 ページ）を参照）。

メッセージ フィルタ リストの表示
list [seqnum|filtname|range]

指定したフィルタの本文を出力せずに、概要を表形式で表示します。表示される情報は次のと

おりです。

• フィルタ名

• フィルタ シーケンス番号

• フィルタの active/inactive 状態

• フィルタの valid/invalid 状態

次の条件ではエラーが発生します。

• 範囲の指定が不正である。

メッセージ フィルタの詳細の表示
detail [seqnum|filtname|range]

フィルタの本文や追加の状態情報など、指定したフィルタの情報をすべて表示します。
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フィルタ ログ サブスクリプションの構成

logconfig

サブメニューを入力し、archive() アクションによって生成されたメールボックス ファイルの

フィルタ ログ オプションを設定できます。これらのオプションは、通常の logconfig コマン

ドで使用されるオプションとよく似ていますが、ログを参照するフィルタを追加または削除す

ることによってのみ、ログを作成または削除できます。

各フィルタ ログ サブスクリプションには次のデフォルト値が設定されています。この値は、

logconfig サブコマンドを使用して変更できます。

• 取得方法：FTP Poll
• ファイル サイズ：10MB
• ファイルの最大数：10

詳細については、「ロギング」の章を参照してください。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> logconfig

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Choose the operation you want to perform:

- EDIT - Modify a log setting.

[]> edit

Enter the number of the log you wish to edit.

[]> 1
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Choose the method to retrieve the logs.

1. FTP Poll

2. FTP Push

3. SCP Push

[1]> 1

Please enter the filename for the log:

[joesmith.mbox]>

Please enter the maximum file size:

[10485760]>

Please enter the maximum number of files:

[10]>

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Enter "EDIT" to modify or press Enter to go back.

[]>

メッセージのエンコードの変更

localeconfigコマンドを使用して、メッセージ処理中のメッセージのヘッダーおよびフッター

のエンコードの変更に関する AsyncOS の動作を設定できます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings

Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]> setup

If a header is modified, encode the new header in the same encoding as the message body?

(Some MUAs incorrectly handle headers encoded in a different encoding than the body.
However, encoding a modified header in the same encoding as the message body may cause
certain
characters in the modified header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and is being used or
modified,
impose the encoding of the body on the header during processing and final representation
of the message?

(Many MUAs create non-RFC-compliant headers that are then handled in an undefined way.
Some MUAs handle headers encoded in character sets that differ from that of the main
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body in an incorrect way.
Imposing the encoding of the body on the header may encode the header more precisely.
This will be used to interpret the content of headers for processing, it will not modify
or rewrite the

header unless that is done explicitly as part of the processing.) [Y]>

Disclaimers (as either footers or headings) are added in-line with the message body
whenever possible.
However, if the disclaimer is encoded differently than the message body, and if imposing
a single encoding

will cause loss of characters, it will be added as an attachment. The system will always
try to use the

message body's encoding for the disclaimer. If that fails, the system can try to edit
the message body to
use an encoding that is compatible with the message body as well as the disclaimer.
Should the system try to
re-encode the message body in such a case? [Y]>

If the disclaimer that is added to the footer or header of the message generates an error
when decoding the message body,

it is added at the top of the message body. This prevents you to rewrite a new message
content that must merge with
the original message content and the header/footer-stamp. The disclaimer is now added
as an additional MIME part
that displays only the header disclaimer as an inline content, and the rest of the message
content is split into

separate email attachments. Should the system try to ignore such errors when decoding
the message body? [N]>

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings

Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body
is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]>

最初のプロンプトは、ヘッダーが（たとえばフィルタによって）変更されていた場合、メッ

セージヘッダーのエンコードをメッセージ本文に一致するように変更するかどうかを指定しま

す。

2番めのプロンプトは、ヘッダーの文字セットが適切にタグで指定されていない場合、ヘッダー

に対してメッセージ本文のエンコードを強制する必要があるかどうかを制御します。

3 番めのプロンプトは、免責事項のスタンプ（および複数のエンコード）がメッセージ本文で

どのように機能するかを制御するために使用されます。詳細については、「テキスト リソー

ス」の章の「免責事項スタンプと複数エンコード方式」を参照してください。

4 番めのプロンプトは、メッセージ本文のデコード時にエラーが生成された場合に、免責事項

スタンプの動作を設定するために使用されます。[はい（Yes）] を選択するとデコード エラー

は無視され、免責事項スタンプが行われます。[いいえ（No）]を選択すると、メッセージに免

責事項テキストが添付されます。
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サンプル メッセージ フィルタ

次の例では、filter コマンドを使用して新しいフィルタを 3 つ作成します。

• 最初のフィルタの名前は、big_messages です。これは body-size ルールを使用して、10
MB より大きいメッセージをドロップします。

• 2 番めのフィルタの名前は、no_mp3s です。これは attachment-filename ルールを使用し

て、.mp3 ファイル拡張子が付いた添付ファイルを含むメッセージをドロップします。

• 3 番めのフィルタの名前は、mailfrompm です。これは mail-from ルールを使用して、

postmaster@example.comからのメールをすべて調べ、administrator@example.comのブライ

ンド カーボン コピーを作成します。

filter -> listサブコマンドを使用し、フィルタのリストを表示して、フィルタがアクティブ

で有効であることを確認します。次に、moveサブコマンドを使用して、最初と最後のフィルタ

の位置を入れ替えます。最後に、変更を確定してフィルタを有効にします。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.

big_messages:

if (body-size >= 10M) {

drop();

}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.
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- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script. Enter '.' on its own line to end.

no_mp3s:

if (attachment-filename == '(?i)\\.mp3$') {

drop();

}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script. Enter '.' on its own line to end.

mailfrompm:

if (mail-from == "^postmaster$")

{ bcc ("administrator@example.com");}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file
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- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y big_messages

2 Y Y no_mp3s

3 Y Y mailfrompm

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 1

Enter the target filter position number or name:

[]> last

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

266

メッセージ フィルタを使用した電子メール ポリシーの適用

サンプル メッセージ フィルタ



- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y no_mp3s

2 Y Y mailfrompm

3 Y Y big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 2

Enter the target filter position number or name:

[]> 1

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.
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- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y mailfrompm

2 Y Y no_mp3s

3 Y Y big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> entered and enabled 3 filters: no_mp3s, mailfrompm, big_messages

Do you want to save the current configuration for rollback? [Y]> n
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Changes committed: Fri May 23 11:42:12 2014 GMT

メッセージ フィルタの例
この項では、実際のフィルタの例を示し、各フィルタについて簡単に説明します。

オープンリレー防止フィルタ

このフィルタは、次のように電子メール アドレスに %、余分な @、および ! 文字が含まれて

いるメッセージをバウンスします。

• user%otherdomain@validdomain
• user@otherdomain@validdomain:
• domain!user@validdomain

sourceRouted:

if (rcpt-to == "(%|@|!)(.*)@") {

bounce();

}

Cisco アプライアンスは、従来の Sendmail/Qmail システムを活用するためによく使用される、

このようなサード パーティ製のリレー ハックの影響を受けません。これらの記号の多く（%
など）は正当な電子メール アドレスの一部である可能性があるため、Cisco アプライアンスは

これらを有効なアドレスとして受け入れ、設定済みの受信者リストと照合し、次の内部サーバ

に渡します。Cisco アプライアンスは、これらのメッセージを外部にリレーしません。

このようなフィルタは、このタイプのメッセージをリレーできるように誤って設定されたオー

プンソース MTA を使用しているユーザを保護するために所定の場所に設定されます。

このようなタイプのアドレスを処理するように、リスナーを設定することもできます。詳細に

ついては、Webインターフェイスを使用してリスナーを作成することによる接続要求のリスニ

ング （88 ページ）を参照してください。

（注）

ポリシー適用フィルタ

件名に基づき通知するフィルタ

このフィルタは、件名に特定の用語が含まれているかどうかに基づいて通知を送信します。

search_for_sensitive_content:

if (Subject == "(?i)plaintiff|lawsuit|judge" ) {
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notify ("admin@company.com");

}

競合他社に送信されたメールの BCC およびスキャン

このフィルタは、競合他社に送信されたメッセージをスキャンし、ブラインドコピーを作成し

ます。辞書と header-dictionary-match() ルールを使用して、柔軟性の高い競合他社のリスト

を指定できます（ディクショナリ ルール （190 ページ）を参照）。

competitorFilter:

if (rcpt-to == '@competitor1.com|@competitor2.com') {

bcc-scan('legal@example.com');

}

特定のユーザをブロックするフィルタ

このフィルタを使用すると、特定のアドレスからの電子メールをブロックします。

block_harrasing_user:

if (mail-from == "ex-employee@hotmail\\.com") {

notify ("admin@company.com");

drop ();

}

メッセージのアーカイブおよびドロップ フィルタ

ファイルタイプが一致するメッセージのみをログ記録およびドロップします。

drop_attachments:

if (mail-from != "user@example.com") AND (attachment-filename ==

'(?i)\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$')

{

archive("Drop_Attachments");

insert-header("X-Filter", "Dropped by: $FilterName MID: $MID");

drop-attachments-by-name("\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$");

}
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大きい「To:」ヘッダーのフィルタ

「To」ヘッダーが非常に大きいメッセージを検索します。

archive() 行を使用して適切なアクションを検証し、drop() をイネーブルまたはディセーブル

にして安全性を高めます。

toTooBig:

if(header('To') == "^.{500,}") {

archive('tooTooBigdropped');

drop();

}

空白の「From:」フィルタ

空白の「From」ヘッダーを特定します。

このフィルタは、「from」アドレスが空白であるさまざまな形式に対応できます。

blank_mail_from_stop:

if (recv-listener == "InboundMail" AND header("From") == "^$|<\\s*>") {

drop ();

}

また、EnvelopeFromが空欄のメッセージをドロップする場合は、次のフィルタを使用します。

blank_mail_from_stop:

if (recv-listener == "InboundMail" AND (mail-from == "^$|<\\s*>" OR header ("From") ==
"^$|<\\s*>"))

{

drop ();
}

SRBS フィルタ

SenderBase レピュテーション フィルタ：

note_bad_reps:
if (reputation < -2) {
strip-header ('Subject');

insert-header ('Subject', '***BadRep $Reputation *** $Subject');
}
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SRBS 変更フィルタ

特定のドメインの SenderBase Reputation Score（SBRS; SenderBase レピュテーション スコア）

しきい値を変更します。

mod_sbrs:
if ( (rcpt-count == 1) AND (rcpt-to == "@domain\\.com$") AND (reputation < -2) ) {
drop ();
}

ファイル名の正規表現フィルタ

このフィルタは、メッセージ本文のサイズの範囲を指定し、正規表現に一致する添付ファイル

を検索します（このパターンに一致するファイル名は、「readme.zip」、「readme.exe」、

「attach.exe」、など）。

filename_filter:
if ((body-size >= 9k) AND (body-size <= 20k)) {
if (body-contains ("(?i)(readme|attach|information)\\.(zip|exe)$")) {
drop ();

}

}

ヘッダー内の SenderBase レピュテーション スコアの表示フィルタ

ヘッダーのログが記録されるので、メールログで表示できます（「ロギング」の章を参照）。

Check_SBRS:

if (true) {

insert-header('X-SBRS', '$Reputation');

}

ポリシーのヘッダーへの挿入フィルタ

どのメール フロー ポリシーが接続を受け入れたかを示します。

Policy_Tracker:

if (true) {

insert-header ('X-HAT', 'Sender Group $Group, Policy $Policy applied.');

}

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

272

メッセージ フィルタを使用した電子メール ポリシーの適用

SRBS 変更フィルタ



多数の受信者のバウンス フィルタ

3 つ以上の固有ドメインから 50 人を超える受信者が指定されている発信電子メール メッセー

ジをすべてバウンスします。

bounce_high_rcpt_count:

if ( (rcpt-count > 49) AND (rcpt-to != "@example\\.com$") ) {

bounce-profile ("too_many_rcpt_bounce"); bounce ();

}

ルーティングおよびドメイン スプーフィング

Virtual Gateway フィルタの使用

仮想ゲートウェイを使用してトラフィックを区分します。システムに2つのインターフェイス

「public1」と「public2」が存在するとします。デフォルトの配信インターフェイスは「public1」
です。これにより、発信トラフィックはすべて2番めのインターフェイスを介すように強制さ

れます。バウンスおよびその他同様のタイプのメールはフィルタを通過しないため、そのよう

なメールは public1 から配信されます。

virtual_gateways:

if (recv-listener == "OutboundMail") {

alt-src-host ("public2");

}

配信とリスナーのフィルタに対する同じリスナーの使用

配信と受信に同じリスナーを使用します。このフィルタでは、パブリックリスナー「listener1」
で受信したメッセージを、インターフェイス「listener1」から送信できます（設定したパブリッ

ク インジェクタごとに、固有のフィルタをセットアップする必要があります）。

same_listener:

if (recv-inj == 'listener1') {

alt-src-host('listener1');

}

単一のリスナーのフィルタ

単一のリスナーでフィルタを機能させます。たとえば、システム全体で実行するのではなく、

メッセージ フィルタを処理する専用のリスナーを指定します。
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textfilter-new:

if (recv-inj == 'inbound' and body-contains("some spammy message")) {

alt-rcpt-to ("spam.quarantine@spam.example.com");

}

スプーフィング ドメインのドロップ フィルタ（単一のリスナー）

スプーフィングドメイン（内部のアドレスからであると偽り、単一のリスナーで機能する）が

使用されている電子メールをドロップします。以下の IP アドレスは、架空のドメイン

mycompany.com を表しています。

DomainSpoofed:

if (mail-from == "mycompany\\.com$") {

if ((remote-ip != "1.2.") AND (remote-ip != "3.4.")) {

drop();

}

}

スプーフィング ドメインのドロップ フィルタ（複数のリスナー）

前述と同じですが、複数のリスナーを使用して動作します。

domain_spoof:

if ((recv-listener == "Inbound") and (mail-from == "@mycompany\\.com")) {

archive('domain_spoof');

drop ();

}

別のスプーフィング ドメインのドロップ フィルタ

概要：ドメイン スプーフィング対策フィルタ：

reject_domain_spoof:

if (recv-listener == "MailListener") {

insert-header("X-Group", "$Group");

if ((mail-from == "@test\\.mycompany\\.com") AND (header("X-Group") != "RELAYLIST")) {

notify("me@here.com");
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drop();

strip-header("X-Group");

}

ルーピングの検出フィルタ

このフィルタを使用して、メールループを発生させている要因を検出、停止、および判断しま

す。このフィルタは、Exchangeサーバまたはそれ以外の場所で発生している構成の問題を判断

するために役立ちます。

External_Loop_Count:

if (header("X-ExtLoop1")) {

if (header("X-ExtLoopCount2")) {

if (header("X-ExtLoopCount3")) {

if (header("X-ExtLoopCount4")) {

if (header("X-ExtLoopCount5")) {

if (header("X-ExtLoopCount6")) {

if (header("X-ExtLoopCount7")) {

if (header("X-ExtLoopCount8")) {

if (header("X-ExtLoopCount9")) {

notify ('joe@example.com');

drop();

}

else {insert-header("X-ExtLoopCount9", "from
$RemoteIP");}}

else {insert-header("X-ExtLoopCount8", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount7", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount6", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount5", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount4", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount3", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount2", "from $RemoteIP");}}

else {insert-header("X-ExtLoop1", "1");

}
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デフォルトでは、AsyncOSは自動的にメールのループを検出し、100回ループしたメッセージ

をドロップします。

（注）

スキャン動作の設定
スキャンパラメータを設定することで、本文と添付ファイルのスキャン動作（スキャン中にス

キップする添付ファイルのタイプなど）を制御できます。これらのパラメータを設定するに

は、[スキャン動作（ScanBehavior）]ページまたは scanconfigコマンドを使用します。スキャ

ン動作の設定はグローバルな設定であるため、すべてのスキャンの動作に影響します。

zip などの圧縮ファイルに含まれる MIME タイプをスキャンする場合、スキャン リストに

「compressed」または「zip」または「application/zip」リストを含める必要があります。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [スキャン動作（Scan Behavior）] をクリックします。

ステップ 2 添付ファイル タイプのマッピングを定義します。次のいずれかを実行します。

• 新しい添付ファイル タイプのマッピングを追加する。[マッピングの追加（Add Mappin）] をクリック

します。

• 設定ファイルを使用して添付ファイル タイプ マッピングのリストをインポートする。[インポートリ

スト（Import List）] をクリックし、configuration ディレクトリから該当する設定ファイルをインポー

トします。

この手順を実行するためには、設定ファイルが、アプライアンスの configuration ディレクト

リに存在する必要があります。設定ファイルの管理 （932 ページ）を参照してください。

（注）

• 既存の添付ファイル タイプ マッピングを変更するには [編集（Edit）] をクリックします。

ステップ 3 グローバル設定を行います。次の手順を実行します。

a) [グローバル設定（Global Settings）] で、[グローバル設定を編集（Edit Global Settings）] をクリックし

ます。

b) 目的のフィールドを編集します。

説明フィールド

添付ファイルタイプマッピングで定義されている添付ファイ

ル タイプをスキャンするか、またはスキップするかを選択し

ます。

上記の表にある MIME タイプ/フィン

ガープリントの添付ファイルの場合の

アクション（Action for attachments
with MIME types / fingerprints in table
above）
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説明フィールド

スキャンする添付ファイルの繰り返しの最大レベルを指定し

ます。

スキャンする添付ファイル繰り返しの

最大深度（Maximum depth of
attachment recursion to scan）

スキャンする添付ファイルの最大サイズを指定します。スキャンする最大添付ファイルサイズ

（Maximum attachment size to scan）

添付ファイルのメタデータをスキャンするか、またはスキッ

プするかを指定します。

添付ファイルメタデータスキャン

（Attachment Metadata scan）

スキャンのタイムアウト期間を指定します。添付ファイルスキャンタイムアウト

（Attachment scanning timeout）

スキャンされない添付ファイルを検索パターンに一致するも

のとみなすかどうかを指定します。

何らかの理由でスキャンされない場

合、添付ファイルがパターンに一致す

るものと仮定します（Assume
attachment matches pattern if not
scanned for any reason）

指定の添付ファイルを削除するためにメッセージを分解でき

ないときに実行するアクションを指定します。

メッセージを分解し、指定の添付ファ

イルを削除できないときのアクション

（Action when message cannot be
deconstructed to remove specified
attachments）

コンテンツまたはメッセージフィルタエラーの場合にすべて

のフィルタをバイパスするかどうかを指定します。

コンテンツまたはメッセージフィルタ

エラーの場合、すべてのフィルタをバ

イパスします（Bypass all filters in case
of a content or message filter error）

エンコーディングが指定されていない場合に使用するエンコー

ディングを指定します。

何も指定されていないときに使用する

符号化（Encoding to use when none is
specified）

不透明な署名の付いたメッセージを明瞭な署名のものに変換

する(S/MIME アンパック)かどうかを指定します。

不透明な署名の付いたメッセージを明

瞭な署名のものに変換する(S/MIMEア

ンパック)（Convert opaque-signed
messages to clear-signed (S/MIME
unpacking)）

c) [送信（Submit）] をクリックします。

ステップ 4 （任意）コンテンツスキャナファイルを手動で更新します。[現在のコンテンツスキャナファイル（Current
Content Scanner files）] で [今すぐ更新（Update Now）] をクリックします。

通常、これらのファイルは、アップデート サーバを使用して自動的に更新されます。

CLI で contentscannerupdate を使用して、これらのファイルを手動で更新することもできます。（注）
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ステップ 5 変更を確定します。
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第 10 章

メール ポリシー

この章は、次の項で構成されています。

• メール ポリシーの概要 （279 ページ）

• メール ポリシーをユーザ単位で適用する方法 （280 ページ）

• 着信メッセージと発信メッセージの異なる処理 （281 ページ）

• メール ポリシーへのユーザの一致 （282 ページ）

• メッセージ分裂 （284 ページ）

• メール ポリシーの設定 （286 ページ）

メール ポリシーの概要
E メール セキュリティ アプライアンスはメール ポリシーを使用して、組織とユーザとの間で

送信されるメッセージについての組織のポリシーを適用します。これらは、組織が社内のネッ

トワークに入ったり出たりして欲しくない、疑わしい、機密な、または悪意のあるコンテンツ

のタイプを指定する一連のルールです。このコンテンツは次のようなものがあります。

• スパム

• 問題のないマーケティング メッセージ

• グレイメール

• ウイルス

• フィッシングおよび他のメール攻撃のターゲット

• 機密企業データ

• 個人情報

組織内の異なるユーザ グループの個別のセキュリティ ニーズを満たすために複数のポリシー

を作成できます。E メール セキュリティ アプライアンスはこれらのポリシーに定義されてい

るルールを使用して各メッセージをスキャンし、必要に応じて、ユーザを保護するアクション

を実行します。たとえば、ポリシーは、スパムの疑いのあるメッセージが幹部に配信されない

ようにすると共に、そのコンテンツについて警告する件名に変更して IT スタッフへの配信を

許可することができます。システム管理者グループ以外のすべてのユーザで、危険な実行可能

プログラムの添付ファイルをドロップします。
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メール ポリシーをユーザ単位で適用する方法

手順

目的コマンドまたはアクション

この機能で、次の 1 つ以上をイネーブル化し、設定

できます。

Eメールセキュリティアプライアンスが着信または

発信メッセージに使用するコンテンツスキャン機能

をイネーブルにします。

ステップ 1

• アンチウイルス （319 ページ）

• ファイル レピュテーション フィルタリングと

ファイル分析 （449ページ） （着信メッセージ

のみ）

• スパム対策 （339 ページ）

• グレイメールの検出と安全な配信停止。グレイ

メールの管理 （373 ページ）を参照してくださ

い。

• アウトブレイク フィルタ （385 ページ）

• データ損失の防止（477ページ）（発信メッセー

ジのみ）

• コンテンツ フィルタ （293 ページ）

参照先： コンテンツ フィルタ （293 ページ）（任意）特定のデータを含むメッセージに対して実

行するアクションの場合にコンテンツフィルタを作

成します。

ステップ 2

受信者がグループメンバーであるかどうかを判別す

るグループ LDAPクエリの使用 （750ページ）を参

照してください。

（任意）メールポリシーのルールが適用されるユー

ザを指定する LDAP グループ クエリーを定義しま

す。

ステップ 3

着信または発信メッセージのデフォルトのメールポ

リシーの設定 （286 ページ）を参照してください。

（任意）着信または発信メッセージのデフォルトの

メール ポリシーを定義します。

ステップ 4

着信または発信メール ポリシーを作成します。ユーザ特定のメール ポリシーを設定するユーザ グ

ループを定義します。

ステップ 5

詳細については、メール ポリシーの設定 （286ペー

ジ）を参照してください。

メールポリシーの異なるコンテンツのセキュリティ

機能を設定します。

コンテンツ セキュリティ機能とアプライアンスが

メッセージに対して実行するコンテンツ フィルタ

アクションを設定します。

ステップ 6

• コンテンツ フィルタ： 特定のユーザ グループ

に対するメッセージへのコンテンツフィルタの

適用 （315 ページ）

• Anti-Virus:ユーザのウイルス スキャン アクショ

ンの設定 （326 ページ）
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目的コマンドまたはアクション

• ファイル レピュテーション フィルタリングと

ファイル分析：ファイルレピュテーションフィ

ルタリングとファイル分析 （449 ページ）

• Anti-Spam:スパム対策ポリシーの定義（347ペー

ジ）

• グレイメールの検出と安全な配信停止：グレイ

メールの検出と安全な配信停止の着信メールポ

リシーの設定 （378 ページ）

• Outbreak Filters:アウトブレイク フィルタ機能と

アウトブレイク隔離 （407 ページ）

• データ漏洩防止（DLP）：発信メールポリシー

を使用した送信者および受信者への DLP ポリ

シーの割り当て （496 ページ）。

着信メッセージと発信メッセージの異なる処理
E メール セキュリティ アプライアンスはメッセージ コンテンツ セキュリティに 2 つの異なる

メール ポリシーのセットを使用します。

• メッセージの着信メール ポリシーは、リスナーの ACCEPT HAT ポリシーに一致する接続

から受信されるメッセージです。

• メッセージの発信メール ポリシーは、リスナーの RELAY HAT ポリシーに一致する接続

からのメッセージです。この接続には、SMTPAUTHで認証された任意の接続が含まれま

す。

異なるポリシーのセットを持つことで、ユーザに送信またはユーザから送信されたメッセージ

に対し異なるセキュリティルールを定義することができます。これらのテーブルを管理するに

は、GUIの [メールポリシー（Mail Policies）] > [着信メールポリシー（IncomingMail Policies）]
ページまたは [発信メールポリシー（Outgoing Mail Policies）] ページ、あるいは CLI の

policyconfig コマンドを使用します。

一部の機能は発信メールポリシーのみ、または着信メールポリシーのみに適用できます。デー

タ消失防止スキャンは、発信メッセージに対してのみ実行できます。高度なマルウェア防御

（ファイル レピュテーション スキャンおよびファイルの分析）は着信メール ポリシーでのみ

使用できます。

特定のインストールでは、Cisco アプライアンスを経由する「内部」メールは、すべての受信

者が内部アドレスにアドレス指定されている場合でも、発信と見なされます。たとえばデフォ

ルトでは、システム セットアップ ウィザードによって C170 および C190 アプライアンスに対

して、着信電子メールの受信および発信電子メールのリレー用に、リスナー1つの物理イーサ

ネット ポート 1 つのみが設定されます。

（注）
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メール ポリシーへのユーザの一致
メッセージがアプライアンスによって受信されると同時に、E メール セキュリティ アプライ

アンスは、メッセージが着信か発信かによって、各メッセージ受信者と送信者を着信または発

信メッセージ ポリシー テーブルのメール ポリシーに一致させようとします。

一致は受信者のアドレス、送信者のアドレス、または両方に基づきます。

• 受信者アドレスは、エンベロープ受信者アドレスとマッチングされます。

受信者アドレスが一致すると、入力された受信者アドレスは、電子メールパイプラインの

先行部分による処理後の最終アドレスです。たとえば、イネーブルの場合、デフォルトド

メイン、LDAP ルーティングまたはマスカレード、エイリアス テーブル、ドメイン マッ

プ、メッセージ フィルタ機能はエンベロープ受信者アドレスを書き換えることができ、

メッセージがメール ポリシーに一致するかどうかに影響することがあります。

• 送信者アドレスは、次のアドレスとマッチングされます。

• エンベロープ送信者（RFC821 MAIL FROM アドレス）

• RFC822 From: ヘッダーのアドレス

• RFC822 Reply-To: ヘッダーのアドレス

アドレス マッチングは、完全な電子メール アドレス、ユーザ、ドメインまたは部分的なドメ

インのいずれか、あるいは LDAP グループ メンバーシップで行われます。

最初に一致したものが有効

各ユーザは（送信者または受信者）トップダウン方式の適切なメール ポリシー テーブルで定

義したメール ポリシーごとに評価されます。

ユーザごとに、最初に一致したポリシーが適用されます。ユーザが特定のポリシーと一致しな

い場合、ユーザは自動的にテーブルのデフォルト ポリシーと一致します。

送信者アドレスに基づいて一致する場合、メッセージの残りのすべての受信者がそのポリシー

に一致します。（これは、メッセージごとに存在する送信者が 1 人だけのためです）。

エンベロープ送信者とエンベロープ受信者は、メッセージをメールポリシーに突き合わせると

きに送信者ヘッダーよりも高いプライオリティを持ちます。メールポリシーを特定のユーザに

合わせて構成すると、メッセージはエンベロープ送信者とエンベロープ受信者に基づいてメー

ル ポリシーに自動的に分類されます。

ポリシー マッチングの例

次の例では、ポリシー テーブルがどのように上から順にマッチングされるかを説明します。

次の表に示す着信メールの電子メール セキュリティ ポリシーの表では、着信メッセージはさ

まざまなポリシーとマッチングされます。
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表 29 : ポリシー マッチングの例

ユーザポリシー名順序

受信者送信者

joe@example.com

ann@example.com

ANYspecial_people1

ANY@lawfirm.comfrom_lawyers2

@newdomain.com

@anotherexample.com

ANYacquired_domains3

PublicLDAP.ldapgroup:
engineers

ANYengineering4

jim@john@larry@ANYsales_team5

ANYANYデフォルト ポリシー[6]

例 1

送信者 bill@lawfirm.com から受信者 jim@example.com に送信されるメッセージは次に一致しま

す。

• ポリシー#2、ユーザの説明が送信者（@lawfirm.com）と受信者（ANY）に一致する場合。

• ポリシー #2、エンベロープ送信者が bill@lawfirm.com である場合。

• ポリシー#5、ヘッダー送信者はbill@lawfirm.comだが、エンベロープ送信者が@lawfirm.com

と一致しない場合。

例 2

送信者 joe@yahoo.com は、3 人の受信者、john@example.com、jane@newdomain.com および

bill@example.com に着信メッセージを送信します。

• 受信者 jane@newdomain.com へのメッセージは、ポリシー #3 で定義されたスパム対策、ウ

イルス対策、アウトブレイク フィルタおよびコンテンツ フィルタを受信します。

• 受信者 john@example.com へのメッセージはポリシー #5 で定義されている設定を受信しま

す。

• 受信者 bill@example.comはエンジニアリングLDAPクエリーに一致しないため、メッセー

ジはデフォルト ポリシーで定義された設定を受け取ります。

次の例では、受信者が複数あるメッセージでメッセージ分裂がどのように発生するかについて

示します。 詳細については、メッセージ分裂 （284 ページ）を参照してください。
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例 3

送信者 bill@lawfirm.com（bill@lawfirm.com はエンベロープ送信者に使用される）は、メッ

セージを受信者 ann@example.com および larry@example.com に送信します。

• 受信者ann@example.comは、ポリシー#1で定義されているスパム対策、ウイルス対策、ア

ウトブレイク フィルタおよびコンテンツ フィルタを受信します。

• 受信者 larry@example.comは、ポリシー #2で定義されているスパム対策、ウイルス対策、

アウトブレイク フィルタおよびコンテンツ フィルタを受信します。これは、送信者

（@lawfirm.com）と受信者（jim@）が一致するためです。

メッセージ分裂
インテリジェントなメッセージ分裂は、受信者に基づいたコンテンツの異なるセキュリティ

ルールを複数の受信者に対するメッセージに個別に適用できるメカニズムです。

各受信者は、該当するメール ポリシー テーブル（着信または発信）の各ポリシーに対して上

から順に評価されます。

メッセージに一致する各ポリシーは、これらの受信者に新しいメッセージを作成します。この

プロセスが、「メッセージ分裂」と定義されます。

• 一部の受信者が異なるポリシーと一致する場合、受信者は一致したポリシーに基づいてグ

ループ化され、メッセージは一致したポリシー数と同数のメッセージに分裂されます。こ

れらの受信者は、それぞれ適切な「分裂先」に設定されます。

• すべての受信者が同じポリシーと一致する場合、メッセージは分裂されません。反対に、

最も多くの分裂が行われるのは、単一のメッセージがメッセージ受信者 1人 1人に分裂さ

れる場合です。

• その後、各メッセージ分裂は、アンチスパム、アンチウイルス、高度なマルウェア防御

（着信メッセージのみ）、DLP スキャン（発信メッセージのみ）、アウトブレイク フィ

ルタおよびコンテンツ フィルタにより電子メール パイプラインで個別に処理されます。

次の表に、電子メール パイプラインでメッセージが分裂されるポイントを示します。
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↓すべての受信者のメッセージ電子メール

セキュリティ

マネージャ

スキャン（受

信者1人あた

り）

メッセージ フィルタ

（filters）

ワーク

キュー

メッセージは、メッセージフィルタ

処理直後の、スパム対策処理前に分

裂されます。

ポリシー 1 に一致するすべての受信

者のメッセージ

ポリシー 2 に一致するすべての受信

者のメッセージ

すべてのその他の受信者向けのメッ

セージ（デフォルトのポリシーに一

致）

DLPスキャンは、発信メッ

セージだけに実行されま

す。

（注）

スパム対策

（antispamconfig、

antispamupdate）

アンチウイルス

（antivirusconfig、

antivirusupdate）

ファイル レピュテーションと

ファイル分析（高度なマルウェ

ア防御）

（ampconfig）

グレイメール管理

コンテンツ フィルタ

（policyconfig -> filters）

アウトブレイク フィルタ

（outbreakconfig、

outbreakflush、

outbreakstatus、

outbreakupdate）

データ損失の防止

（policyconfig）

新しいMID（メッセージ ID）が、各メッセージ分裂用に作成されます（たとえば、MID1は、

MID2およびMID3になります）。詳細については、「ロギング」の章を参照してください。

また、トレース機能は、メッセージを分裂したポリシーを示します。

（注）

電子メール セキュリティ マネージャ ポリシーのポリシー マッチングおよびメッセージ分裂

は、アプライアンスで使用できるメッセージ処理の管理に影響を与えます。

管理例外

各分裂メッセージの反復処理はパフォーマンスに影響するため、シスコは管理例外単位で十分

なコンテンツ セキュリティ ルールを設定することを推奨します。つまり、組織のニーズを評

価し、大多数のメッセージがデフォルト ポリシーで処理され、少数のメッセージが、追加の

「例外」ポリシーで処理されるように機能を設定します。このようにすることで、メッセージ
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分裂が最小化され、ワーク キューの各分裂メッセージの処理により受けるシステム パフォー

マンスの影響が少なくなります。

メール ポリシーの設定
メールポリシーはスパム対策やウイルス対策などの特定のセキュリティ設定に、異なるユーザ

グループをマップします。

着信または発信メッセージのデフォルトのメール ポリシーの設定

デフォルトのメールポリシーは他のメールポリシーに該当しないメッセージに適用されます。

他のポリシーが設定されていない場合、デフォルトポリシーはすべてのメッセージに適用され

ます。

はじめる前に

個々のセキュリティサービスをメールポリシーに定義する方法を理解します。メールポリシー

をユーザ単位で適用する方法 （280 ページ）を参照してください。

ステップ 1 要件に応じて、次のいずれかを選択します。

• [メール ポリシー（Mail Policies）] > [受信メール ポリシー（Incoming Mail Policies）]
• [メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）] を選択します。

ステップ 2 デフォルトのメール ポリシーに設定するセキュリティ サービスのリンクをクリックします。

デフォルトのセキュリティ サービス設定の場合、このページの最初の設定では、ポリシーでサー

ビスがイネーブルになるかどうかを定義します。[無効（Disable）] をクリックしてすべてのサー

ビスをディセーブルにできます。

（注）

ステップ 3 セキュリティ サービスの設定値を設定します。

ステップ 4 [送信（Submit）] をクリックします。

ステップ 5 変更を送信し、保存します。

送信者および受信者のグループのメール ポリシーの作成

はじめる前に

• 個々のセキュリティ サービスをメール ポリシーに定義する方法を理解します。メール ポ

リシーをユーザ単位で適用する方法 （280 ページ）を参照してください。

• 各受信者は、適切なテーブル（着信または発信）の各ポリシーに対して上から順に評価さ

れます。詳細については、最初に一致したものが有効（282ページ）を参照してください。

• （任意）メールポリシーの管理を担当する委任管理者を定義します。委任管理者は、ポリ

シーのアンチスパム、アンチウイルス、高度なマルウェア防御、アウトブレイクフィルタ
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の設定を編集し、ポリシーのコンテンツ フィルタを有効化または無効化できます。オペ

レータおよび管理者のみがメールポリシーの名前または送信者、受信者、またはグループ

を変更できます。メール ポリシーへのフル アクセス権があるカスタム ユーザ ロールは

メール ポリシーに自動的に割り当てられます。

ステップ 1 [メール ポリシー（Mail Policies）] > [受信メール ポリシー（Incoming Mail Policies）]または [メール ポリ

シー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）] を選択します。

ステップ 2 [ポリシーを追加（Add Policy）] をクリックします。

ステップ 3 メール ポリシーの名前を入力します。

ステップ 4 （任意）[編集可能なユーザ(役割)（Editable by (Roles)）]のリンクをクリックし、メール ポリシーの管理

を担当する委任管理者のカスタム ユーザ役割を選択します。

ステップ 5 ポリシーのユーザを定義します。ユーザを定義する手順については、メール ポリシーの送信者および受

信者の定義 （287 ページ）を参照してください。

ステップ 6 [送信（Submit）] をクリックします。

ステップ 7 メールポリシーを設定するコンテンツ セキュリティ サービスのリンクをクリックします。

ステップ 8 ドロップダウン リストから、デフォルト設定を使用する代わりに、ポリシーの設定をカスタマイズする

オプションを選択します。

ステップ 9 セキュリティ サービスの設定をカスタマイズします。

ステップ 10 変更を送信し、保存します。

メール ポリシーの送信者および受信者の定義

次の方法で、ポリシーを適用する送信者と受信者を定義できます。

• 完全な電子メール アドレス：user@example.com

• 電子メール アドレスの一部：user@

• ドメインのすべてのユーザ：@example.com

• 部分ドメインのすべてのユーザ：@.example.com

• LDAP クエリーとのマッチング

ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字と小文字が区別されます。た

とえば、ユーザの受信者 Joe@ を入力すると、joe@example.com に送信されるメッセージが一致

します。

（注）

メール ポリシーの送信者と受信者を定義する際、次の点に注意してください。

• 少なくとも 1 人の送信者と受信者を指定する必要があります。

• 次の場合に一致するポリシーを設定できます。
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メッセージが、任意の送信者、指定した1人以上の送信者からのものであるか、指定

した送信者からのものでない場合。

•

• メッセージが、任意の受信者、指定した1人以上の受信者、指定したすべての受信者

に送信されるか、指定した受信者に送信されない場合。

ステップ 1 [ユーザ（Users）] セクションで [ユーザの追加（Add User）] をクリックします。

ステップ 2 ポリシーの送信者を定義します。次のいずれかのオプションを選択します。

• 任意の送信者（Any Sender）。メッセージが任意の送信者からのものである場合、ポリシーと一致し

ます。

• 次の送信者（Following Senders）。メッセージが指定した 1 人以上の送信者からのものである場合、

ポリシーと一致します。このオプションを選択して、テキスト ボックスに送信者の詳細を入力する

か、LDAP グループ クエリーを選択します。

• 次の送信者は該当しません（Following Senders are Not）。メッセージが指定した送信者からのもので

ない場合、ポリシーと一致します。このオプションを選択して、テキスト ボックスに送信者の詳細を

入力するか、LDAP グループ クエリーを選択します。

上記のフィールドを選択する際にどのように送信者の条件が設定されるかを把握するには、例 （289 ペー

ジ）を参照してください。

ステップ 3 ポリシーの受信者を定義します。次のいずれかのオプションを選択します。

• 任意の受信者（Any Recipient）。メッセージが任意の受信者に送信される場合、ポリシーと一致しま

す。

• 次の受信者（Following Recipients）。メッセージが指定した受信者に送信される場合、ポリシーと一

致します。このオプションを選択して、テキストボックスに受信者の詳細を入力するか、LDAPグルー

プ クエリーを選択します。

メッセージが指定した 1 人以上の受信者または指定したすべての受信者に送信される場合、ポリシーが一

致するかどうかを選択できます。ドロップダウン リストから [1つ以上の条件が一致した場合（If One or
More Conditions Match）]または [すべての条件が一致した場合のみ（Only if all conditions match）]のいずれ

かのオプションを選択します。

• 次の受信者は該当しません（Following Recipients are Not）。メッセージが指定した受信者に送信され

ない場合、ポリシーと一致します。このオプションを選択して、テキスト ボックスに受信者の詳細を

入力するか、LDAP グループ クエリーを選択します。

このオプションは、[次の受信者（Following Recipients）] を選択し、ドロップダウン リストから

[すべての条件が一致した場合のみ（Only if all conditions match）] を選択した場合にのみ設定でき

ます。

（注）

上記のフィールドを選択する際にどのように受信者の条件が設定されるかを把握するには、例 （289 ペー

ジ）を参照してください。

ステップ 4 [送信（Submit）] をクリックします。

ステップ 5 [ユーザ（Users）] セクションで選択した条件を確認します。
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例

次の表で、[ユーザの追加（Add User）] ページでさまざまなオプションを選択する際に、どの

ように条件が設定されるかを示します。

条件受信者送信者

次の受信者

は該当しま

せん

次の受信者任意の受

信者

次の送信

者は該当

しません

次の送信

者

任意の

送信者

送信者：任意

受信者：

user1@[AND]user2@

-オン

（デフォル

ト） [すべて

の条件が一致

した場合のみ

（Only if all
conditions
match）]が選

択されていま

す。

値：

user1@、

user2@

---オン

送信者：

u1@a.com[OR]u2@a.com

受信者：

[u1@b.com[AND]u2@b.com]

[AND]

[[NOT]

[u3@b.com[AND]u4@b.com]]

オン

値：

u3@b.com、

u4@b.com

オン

（デフォル

ト） [すべて

の条件が一致

した場合のみ

（Only if all
conditions
match）]が選

択されていま

す。

値：

u1@b.com、

u2@b.com

--オン

値：

u1@a.com、

u2@a.com

-
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送信者：

[NOT]

[u1@a.com[OR]u2@a.com]

受信者：

u1@b.com [OR]

u2@b.com

-オン

[1つ以上の条

件が一致した

場合（If One
or More
Conditions
Match）]オプ

ションも選択

されます

値：

u1@b.com、

u2@b.com

-オン

値：

u1@a.com、

u2@a.com

--

送信者または受信者に適用するポリシーの検索

すでに着信または発信メール ポリシーに定義されているユーザを検索するには、[メールポリ

シー（Mail Policies）] ページの上部にある [ポリシー検索（Find Policies）] セクションを使用

します。

たとえば、bob@example.comと入力して、[ポリシー検索（Find Policies）]ボタンをクリックす

ると、ポリシーに一致する定義済みのユーザが含まれるポリシーが表示されます。

そのポリシーのユーザを編集するには、ポリシーの名前をクリックします。

ユーザを検索する場合、デフォルト ポリシーは常に表示されるため注意してください。これ

は、定義上、送信者または受信者が設定されているポリシーと一致しない場合、デフォルトの

ポリシーが必ず一致するためです。

管理例外

前述の2つの例で示されている手順を使用して、管理例外に基づいたポリシーの作成および設

定を開始できます。つまり、組織のニーズを評価した後で、メッセージの大部分がデフォルト

ポリシーで処理されるように、ポリシーを設定できます。また、必要に応じて、異なるポリ

シーを管理して、特定のユーザまたはユーザ グループの追加「例外」ポリシーを作成できま

す。このようにすることで、メッセージ分裂が最小化され、ワークキューの各分裂メッセージ

の処理により受けるシステム パフォーマンスの影響が少なくなります。

スパム、ウイルスおよびポリシー実行に対する組織またはユーザの許容値に基づいて、ポリ

シーを定義できます。次の表に、いくつかのポリシーの例の概要を示します。「積極的な」ポ

リシーでは、エンドユーザのメールボックスに到達するスパムおよびウイルスの量が最小限に

抑えられます。「保守的な」ポリシーでは、偽陽性を回避し、ポリシーに関係なく、ユーザに

よるメッセージの見落としを防ぐことができます。
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表 30 : 積極的および保守的な電子メール セキュリティ マネージャ設定

保守的な設定積極的な設定

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メッセージの件名の前に

「[Suspected Spam]」が追加されて配信

マーケティング メール：ディセーブル

陽性と判定されたスパム：ドロップ

陽性と疑わしいスパム：隔離

マーケティング メール：メッセージの件名の

前に「[Marketing]」が追加されて配信

スパム対策

修復されたメッセージ：配信

暗号化されたメッセージ：隔離

スキャンできないメッセージ：隔離

感染メッセージ：ドロップ

修復されたメッセージ：配信

暗号化されたメッセージ：ドロップ

スキャンできないメッセージ：ドロップ

感染メッセージ：ドロップ

ウイルス対策

スキャンされていない添付ファイル：メッセージ

の件名の前に「[WARNING: ATTACHMENT UNSCANNED]」

が追加されて配信。

マルウェアファイルが添付されたメッセージ：ド

ロップ

保留中のファイル分析のあるメッセージ：メッ

セージの件名の前に「[WARNING: ATTACHMENT(S)

MAY CONTAIN MALWARE]」が追加されて配信。

スキャンされていない添付ファイル：ドロッ

プ

マルウェア ファイルが添付されたメッセー

ジ：ドロップ

保留中のファイル分析のあるメッセージ：隔

離

高度なマルウェア防

御（Advanced
Malware
Protection）

（ファイル レピュ

テーション フィル

タリングおよびファ

イル分析）

バイパスできるファイル名拡張子またはドメイン

の有効化

未署名のメッセージのメッセージ変更の有効化

イネーブル、バイパスできる特定のファイル

名拡張子またはドメインなし

すべてのメッセージのメッセージ変更の有効

化

ウイルス フィルタ
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第 11 章

コンテンツ フィルタ

この章は、次の項で構成されています。

• コンテンツ フィルタの概要 （293 ページ）

• コンテンツ フィルタの仕組み （293 ページ）

• コンテンツ フィルタの条件 （294 ページ）

• コンテンツ フィルタのアクション （303 ページ）

• コンテンツに基づくメッセージのフィルタリング方法 （313 ページ）

コンテンツ フィルタの概要
コンテンツ フィルタを使用して、アンチウイルス スキャンやDLPなどのコンテンツ セキュリ

ティ機能によって処理される標準ルーチン以上に、メッセージの処理をカスタマイズします。

たとえばコンテンツ フィルタは、後で調査するためにコンテンツを隔離する必要がある場合

や、企業のポリシーで特定メッセージを配信する前に暗号化する必要がある場合に使用できま

す。

コンテンツ フィルタの仕組み
コンテンツ フィルタは、電子メール パイプラインで後ほど適用される点、つまり、メッセー

ジ フィルタリングの後で、1 つのメッセージが、各メール ポリシーに対応する個々の複数の

メッセージに「分裂」された後で（詳細はメッセージ分裂（284ページ）を参照）、およびメッ

セージがアンチスパムおよびアンチウイルス スキャンされた後で適用される点を除いては、

メッセージ フィルタとほぼ同じです。

コンテンツフィルタは、着信または発信メッセージをスキャンします。両方のメッセージをス

キャンするフィルタを定義することはできません。E メール セキュリティ アプライアンスで

は、各メッセージ タイプに対してそれぞれコンテンツ フィルタの「マスター リスト」があり

ます。またマスター リストは、アプライアンスがどの順序でコンテンツ フィルタを実行する

かを決定します。ただし個々のメールポリシーは、メッセージがポリシーに一致するときに、

実行される特定のフィルタを決定します。

コンテンツフィルタは、ユーザ（送信者または受信者）単位でメッセージをスキャンします。
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コンテンツ フィルタには次のコンポーネントがあります。

• どのような場合にアプライアンスがコンテンツフィルタを使用してメッセージをスキャン

するかを決定する条件（任意）

• アプライアンスがメッセージに実行するアクション（必須）

• メッセージを変更した場合に、アプライアンスがメッセージに追加できるアクション変数

（任意）

コンテンツ フィルタを使用したメッセージ コンテンツのスキャン方

法

手順

目的コマンドまたはアクション

コンテンツフィルタで使用する次の項目を作成しま

す。

（任意）コンテンツフィルタがサポートする機能を

定義します。

ステップ 1

• 暗号化プロファイル

• 免責事項テンプレート

• 通知テンプレート

• Policy 隔離

• URL ホワイトリスト

コンテンツフィルタは以下で構成されることもあり

ます。

着信または発信コンテンツフィルタを定義します。ステップ 2

• コンテンツフィルタの条件（294ページ）（任

意）

• コンテンツフィルタのアクション（303ページ）

• アクション変数 （311 ページ） （任意）

コンテンツ フィルタの作成 （313 ページ）

着信または発信メール ポリシーを作成します。コンテンツ セキュリティ ルールを設定するユーザ

グループを定義します。

ステップ 3

参照先： メール ポリシー （279 ページ）フィルタを使用する着信または発信メッセージの

ユーザのグループにコンテンツフィルタを割り当て

ます。

ステップ 4

コンテンツ フィルタの条件
条件は、Eメールセキュリティアプライアンスが関連するメールポリシーに一致するメッセー

ジ フィルタを使用するかどうかを決定する「トリガー」です。コンテンツ フィルタの条件の
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指定はオプションです。条件のないコンテンツ フィルタは関連するメール ポリシーに一致す

るすべてのメッセージに適用されます。

コンテンツフィルタの条件では、メッセージ本文または添付ファイルで特定のパターンを検索

するフィルタルールを追加する場合、パターンが検出される回数の最小しきい値を指定できま

す。AsyncOSはメッセージをスキャンすると、メッセージおよび添付ファイルに見つかった一

致の数の「スコア」を集計します。最小しきい値に満たない場合、正規表現は trueと評価され

ません。このしきい値は、テキスト、スマート ID、またはコンテンツ ディクショナリの用語

に対して指定できます。

各フィルタには、複数の条件を定義できます。複数の条件が定義されている場合、条件を論理

OR（「次の任意の条件...」）または論理 AND（「次のすべての条件」）のいずれで結合する

かを選択できます。

表 31 : コンテンツ フィルタの条件

説明条件

コンテンツ フィルタでの条件の指定はオプションです。条件が指定さ

れていない場合、true ルールが適用されます。true ルールはすべての

メッセージに一致し、必ずアクションが実行されます。

（条件なし）

[テキストを含む（Contains text）]：メッセージ本文に、特定のパター

ンと一致するテキストまたは添付ファイルが含まれているかどうかを

判別します。

[スマート識別子を含む（Contains smart identifier）]：メッセージ本文ま

たは添付ファイルのコンテンツが、スマート IDと一致するかどうかを

判別します。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メッセージ本文に、<dictionary name> という名前のコンテンツ辞書の

いずれかの正規表現または用語が含まれているかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツ ディクショナリ （603 ペー

ジ）を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

[要求された一致数（Number of matches required）]：true と評価するた

めにルールで必要な一致数を指定します。このしきい値は、テキスト、

スマート ID、またはコンテンツディクショナリの用語に対して指定で

きます。

これには、配信ステータス部および関連付けられている添付ファイル

が含まれます。

メッセージ本文また

は添付ファイル
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説明条件

[テキストを含む（Contains text）]：メッセージ本文に、特定のパター

ンと一致するテキストが含まれているかどうかを判別します。

[スマート識別子を含む（Contains smart identifier）]：メッセージ本文の

コンテンツが、スマート IDと一致するかどうかを判別します。スマー

ト ID は、次のパターンを検出できます。

• クレジット カード番号

• 米国社会保障番号

• Committee on Uniform Security Identification Procedures（CUSIP）番

号

• American Banking Association（ABA; 米国銀行協会）ルーティング

番号

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メッセージ本文に、<dictionary name> という名前のコンテンツ辞書の

いずれかの正規表現または用語が含まれているかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツ ディクショナリ （603 ペー

ジ）を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

[要求された一致数（Number of matches required）]：true と評価するた

めにルールで必要な一致数を指定します。このしきい値は、テキスト

またはスマート ID に対して指定できます。

このルールは、メッセージの本文だけに適用されます。添付ファイル

またはヘッダーは含まれません。

メッセージ本文

URL レピュテーションまたは URL カテゴリによるフィルタリング：

条件およびルール （422 ページ）およびURL カテゴリについて （430
ページ）を参照してください。

URL カテゴリ（URL
Category）

本文サイズが、指定範囲内にあるかどうかを判別します。本文サイズ

とはメッセージのサイズのことで、ヘッダーと添付ファイルも含みま

す。本文サイズ ルールは、本文サイズが指定数と比較されるメッセー

ジを選択します。

メッセージ サイズ

受信または送信メッセージにマクロが有効な添付ファイルが含まれて

いるか。

マクロ検出の条件を使用すると、選択したファイル タイプのメッセー

ジのマクロが有効な添付ファイルを検出できます。

マクロ検出
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説明条件

[テキストを含む（Contains text）]：指定したパターンと一致するテキ

ストまたは別の添付ファイルが、メッセージの添付ファイルに含まれ

ているか。このルールは body-contains() ルールと似ていますが、この

ルールでは、メッセージの全体の「本文」をスキャンしないようにし

ます。つまり、ユーザが添付ファイルとして表示する場合だけスキャ

ンします。

[スマート識別子を含む（Contains a smart identifier）]：メッセージ添

付ファイルの内容が、指定されたスマート IDと一致するかどうかを判

別します。

[コンテンツ ディクショナリの単語を含む（Contains terms in content
dictionary）]：添付ファイルに、<dictionary name> という名前のコン

テンツ辞書のいずれかの正規表現または用語が含まれているかどうか

を判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツ ディクショナリ （603 ページ）

を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

[要求された一致数（Number of matches required）]：true と評価するた

めにルールで必要な一致数を指定します。このしきい値は、テキスト、

スマート ID またはコンテンツ ディクショナリの一致回数に対して指

定できます。

添付ファイルの内容
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説明条件

[ファイル名（Filename）]：メッセージに、ファイル名が特定のパター

ンと一致する添付ファイルがあるかどうかを判別します。

[コンテンツディクショナリの単語を含むファイル名（Filenamecontains
term in content dictionary）]：メッセージに、<ディクショナリ名> と

いう名前のコンテンツ ディクショナリのいずれかの正規表現または用

語が含まれるファイル名の添付ファイルがあるかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツ ディクショナリ （603 ペー

ジ）を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

[ファイルタイプ（File type）]：メッセージに、フィンガープリントに

基づいて特定のパターンと一致するファイル タイプの添付ファイルが

あるかどうかを判別します（UNIX file コマンドと似ています）。

[MIMEタイプ（MIME type）]：メッセージに、特定のMIMEタイプの

添付ファイルがあるかどうかを判別します。このルールはattachment-type
ルールに似ていますが、MIME 添付ファイルで指定された MIME タイ

プのみが評価される点が異なります。（アプライアンスは、タイプが

明示的に指定されていない場合、拡張子からファイルのタイプを「予

測」することはありません）。

[イメージ分析（Image Analysis）]：メッセージに、指定されているイ

メージ判定と一致するイメージ添付ファイルがあるかどうかを判別し

ます。有効なイメージ分析判定には、[疑わしい（Suspect）]、[不適切

（Inappropriate）]、[不適切もしくは疑わしい（Suspect or
Inappropriate）]、[スキャン不可（Unscannable）]または [正常（Clean）]
があります。

添付ファイルが破損しています（Attachment is Corrupt）：破損した

添付ファイルがメッセージに含まれているかどうか。

破損した添付ファイルとは、スキャンエンジンがスキャンで

きないため破損として識別する添付ファイルのことです。

（注）

添付ファイルのファ

イル情報
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説明条件

[パスワードで保護されたまたは暗号化された添付ファイルが添付され

ている（Contains an attachment that is password-protected or
encrypted）]：

（この条件は、たとえば、スキャンできない可能性がある添付ファイ

ルを識別する場合に使用します）。

[パスワードで保護されたまたは暗号化された添付ファイルが添付され

ていない（Contains an attachment that is NOT password-protected or
encrypted）]：

添付ファイル保護

[件名ヘッダー（Subject Header）]：件名ヘッダーに、特定のパターン

が含まれているかどうかを判別します。

[コンテンツ辞書の単語を含む（Contains terms in content dictionary）]：
件名ヘッダーに、<ディクショナリ名>という名前のコンテンツディク

ショナリのいずれかの正規表現または用語が含まれているかどうかを

判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツ ディクショナリ （603 ページ）

を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

件名ヘッダー
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説明条件

[ヘッダー名（Header name）]：メッセージに、特定のヘッダーが含ま

れているかどうかを判別します。

[ヘッダーの値（Header value）]：ヘッダーの値が、特定のパターンと

一致するかどうかを判別します。

[ヘッダーの値がコンテンツディクショナリ内の単語を含みます（Header
value contains terms in the content dictionary）]：指定されたヘッダー

に、<ディクショナリ名>という名前のコンテンツディクショナリのい

ずれかの正規表現または用語が含まれているかどうかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。参照先： コンテンツ ディクショナリ （603
ページ）

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

このオプションを使用する方法を説明する例については、カスタム

ヘッダーを使用して、陽性と疑わしいスパム内の URL を Cisco Web セ

キュリティ プロキシにリダイレクトする：設定例 （351 ページ）を参

照してください。

その他のヘッダー

[エンベロープ送信者（Envelope Sender）]：エンベロープ送信者

（Envelope From, <MAILFROM>）が指定したパターンと一致している

か。

[LDAPグループに一致（Matches LDAP group）]：エンベロープ送信者

（つまり、Envelope From、<MAIL FROM>）が、特定の LDAP グルー

プに含まれるかどうかを判別します。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ送信者に、<ディクショナリ名>という名前のコンテンツ

ディクショナリのいずれかの正規表現または用語が含まれているかど

うかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツ ディクショナリ （603 ページ）

を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

（注）

エンベロープ送信者
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説明条件

[エンベロープ受信者（Envelope Recipient）]：エンベロープ受信者

（Envelope To, <RCPT TO>）が指定したパターンと一致しているか。

[LDAPグループに一致（Matches LDAP group）]：エンベロープ受信者

（Envelope To, <RCPT TO>）が、指定した LDAP グループ内に存在す

るか。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ受信者に、<ディクショナリ名>という名前のコンテンツ

ディクショナリのいずれかの正規表現または用語が含まれているかど

うかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツ ディクショナリ （603 ページ）

を参照してください。

ディクショナリに関連する条件は、1 つ以上のディクショナ

リがイネーブルにされている場合だけ使用できます。コンテ

ンツ ディクショナリの作成の詳細については、コンテンツ

ディクショナリ （603 ページ）を参照してください。

[エンベロープ受信者（Envelope Recipient）] ルールは、メッ

セージ単位です。メッセージに複数の受信者がある場合、グ

ループの受信者が 1 人でも検出されれば、指定されたアク

ションがメッセージのすべての受信者に適用されます。

（注）

エンベロープ送信者（Envelope From <MAIL FROM>）が、指定した

LDAP グループ内に存在するか。

エンベロープ受信者

メッセージは、指定されたリスナー経由で届いたか。リスナー名は、

システムで現在設定されているリスナーの名前である必要があります。

受信リスナー

リモートホストから送信されたメッセージは、指定した IPアドレスま

たは IPブロックに一致しているか。[リモートIP（Remote IP）]ルール

は、メッセージを送信したホストの IPアドレスが特定のパターンと一

致するかどうかをテストします。これは、インターネット プロトコル

バージョン 4（IPv4）またはバージョン 6（IPv6）アドレスを指定でき

ます。IPアドレス パターンは、送信者グループの構文 （110ページ）

で説明されている、許可されたホスト表記を使用して指定されます。

ただし、SBO、SBRS、dnslist表記および特殊キーワードALLを除きま

す。

リモートIP

送信者の SenderBase レピュテーション スコアの値。[レピュテーショ

ンスコア（Reputation Score）] は、別の値に対する SenderBase レピュ

テーション スコアをチェックします。

レピュテーション ス

コア
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説明条件

DKIM 認証に合格したか、部分的に検証されたか、一時的に検証不可

能として返されたか、失敗したか、DKIM 結果が返されていないかど

うかを判別します。

DKIM 認証

メッセージの送信元アドレスが偽装されているか。メッセージのFrom:
ヘッダーがコンテンツ辞書のユーザに類似している場合にチェックす

るルールです。

コンテンツ ディクショナリを選択し、偽装の可能性ありとみなされる

メッセージに、しきい値（1 ～ 100）を入力します。

偽装電子メール検出の条件は、From:ヘッダーとコンテンツディクショ

ナリのユーザを比較します。このプロセス中に、類似により、アプラ

イアンスは辞書内の各ユーザに類似性スコアを割り当てます。次に例

を示します。

• From:ヘッダーが <j0hn.sim0ns@example.com>で、コンテンツ辞書

に「JohnSimons」が含まれている場合、このユーザに82の類似性

スコアが割り当てられます。

• From: ヘッダーが <john.simons@diff-example.com> で、コンテンツ

辞書に「John Simons」が含まれている場合、このユーザに 100 の

類似性スコアが割り当てられます。

類似性スコアが高くなればなるほど、メッセージが偽装されている確

立が高くなります。類似性スコアが指定したしきい値以上の場合は、

フィルタ アクションがトリガーされます。

詳細については、偽装メールの検出 （599 ページ）を参照してくださ

い。

偽装メールの検出

SPF 検証ステータスを判別します。このフィルタ ルールでは、さまざ

まなSPF検証結果をクエリできます。SPF検証の詳細については、「電

子メール認証」の章を参照してください。

SPF ID を含まずに SPF 検証コンテンツ フィルタ条件を設定

した場合、また異なる判定を含む異なる SPF ID がメッセー

ジに含まれている場合は、メッセージ内のいずれかの判定と

一致した条件がトリガーされます。

（注）

SPF 検証

メッセージは S/MIME 署名されているか、暗号化されているか、また

は署名および暗号化されているか。詳細については、次を参照してく

ださい。 S/MIME セキュリティ サービス （523 ページ）

S/MIMEゲートウェイ

メッセージ

S/MIMEメッセージは正常に検証されているか、復号化されているか、

または復号化および検証されているか。詳細については、次を参照し

てください。 S/MIME セキュリティ サービス （523 ページ）

S/MIMEゲートウェイ

検証済

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

302

コンテンツ フィルタ

コンテンツ フィルタの条件



説明条件

メッセージ（件名と本文）は選択したいずれかの言語であるか。この

条件では、添付ファイルおよびヘッダーの言語は確認しません。

言語の検出の動作の仕組み

Cisco E メール セキュリティ アプライアンスは、メッセージの言語を

検出するのに組み込みの言語検出エンジンを使用します。アプライア

ンスは、件名とメッセージ本文を抽出し、言語検出エンジンに渡しま

す。

言語検出エンジンは、抽出されたテキスト内の各言語の確率を決定し、

それをアプライアンスに渡します。アプライアンスは、最も高い確率

をもつ言語をメッセージの言語とみなします。アプライアンスは、次

のシナリオのいずれかで、メッセージ言語を「未定」とみなします。

• 検出された言語が Cisco E メール セキュリティ アプライアンスで

サポートされていない場合

• アプライアンスがメッセージの言語を検出できない場合

• 言語検出エンジンに送られた抽出されたテキストの合計サイズが

50 バイト未満の場合。

メッセージ言語

そのメッセージに、重複する MIME 境界が含まれるか。

重複する MIME 境界が含まれるメッセージにアクションを実行する場

合は、この条件を使用します。

添付ファイルベースの条件（たとえば、添付ファイルの内

容）や操作（たとえば、コンテンツによる添付ファイルの除

去）は、（重複するMIME境界を含む）不正なメッセージで

は動作しません。

（注）

重複境界検証

メッセージが選択した国で作成されたものかどうかを判別します。

位置情報条件を使用すると、選択した特定の国からの着信メッセージ

を処理できます。

位置情報コンテンツフィルタを使用する前に、アプライアン

スでスパム対策エンジンを有効にします。

（注）

位置情報

コンテンツ フィルタのアクション
アクションは、E メール セキュリティ アプライアンスがコンテンツ フィルタの条件に一致す

るメッセージに行うことです。メッセージの変更、隔離またはドロップなどさまざまなタイプ

のアクションが用意されています。メッセージで配信またはドロップといった「最終アクショ

ン」が実行されることで、E メール セキュリティ アプライアンスで強制的にアクションが即

時実行され、アウトブレイク フィルタまたは DLP スキャンなどのその後のすべての処理が実

施されません。
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各コンテンツ フィルタには、少なくとも 1 つのアクションを定義する必要があります。

アクションは、順序に従いメッセージで実行されるため、コンテンツ フィルタの複数のアク

ションを定義する場合、アクションの順序を考慮します。

Attachment Content 条件、Message Body または Attachment 条件、Message 本文条件、または

Attachment内容条件と一致するメッセージに対して隔離アクションを設定した場合、隔離され

たメッセージ内の一致した内容を表示できます。メッセージ本文を表示すると、一致した内容

が黄色で強調表示されます。また、$MatchedContent アクション変数を使用して、一致した内

容をメッセージの件名に含めることができます。詳細については、「テキストリソース」の章

を参照してください。

フィルタごとに定義できる最終アクションは1つだけです。最終アクションは、リストの最後

のアクションです。バウンス、配信、およびドロップは、最終アクションです。コンテンツ

フィルタのアクションを入力する場合、GUIおよびCLIにより、最終アクションが強制的に最

後に配置されます。

アクション変数 （311 ページ）も参照してください。

表 32 : コンテンツ フィルタのアクション

説明アクション

[隔離（Quarantine）]。いずれかの Policy 隔離エリアに保持される

メッセージにフラグを付けます。

[重複するメッセージ（Duplicate message）]：メッセージのコピー

を指定された隔離エリアに送信して、オリジナル メッセージの処

理を続行します。任意の追加アクションが、オリジナル メッセー

ジに適用されます。

検疫

メッセージは、次の処理段階に進みます。すべての処理が完了する

と、メッセージが暗号化され、配信されます。

[暗号化ルール（Encryption rule）]：メッセージを常に暗号化する

か、TLS接続を介した送信試行が最初に失敗した場合だけ暗号化し

ます。詳細については、TLS 接続を暗号化の代わりに使用 （515
ページ）を参照してください。

[暗号化プロファイル（Encryption Profile）]：処理が完了したら、

指定された暗号化プロファイルを使用してメッセージを暗号化し、

メッセージを配信します。このアクションは、Cisco 暗号化アプラ

イアンスまたはホステッド キー サービスと併用します。

[件名（Subject）]： 暗号化されたメッセージの件名です。デフォ

ルト値は $Subject です。

配信時の暗号化
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説明アクション

[次を含む添付ファイル（Attachment contains）]：正規表現を含む

メッセージのすべての添付ファイルをドロップします。アーカイブ

ファイル（zip、tar）は、中に含まれているファイルのいずれかが

正規表現と一致する場合にドロップされます。

[スマート識別子を含む（Contains smart identifier）]：指定された

スマート ID を含むメッセージのすべての添付ファイルをドロップ

します。

[コンテンツ辞書の単語を含む添付ファイル（Attachment contains
terms in the content dictionary）]：添付ファイルに、<dictionary
name>という名前のコンテンツ辞書のいずれかの正規表現または用

語が含まれているかどうかを判別します。

[要求された一致数（Number ofmatches required）]：trueと評価する

ためにルールで必要な一致数を指定します。このしきい値は、テキ

スト、スマート IDまたはコンテンツ ディクショナリの一致回数に

対して指定できます。

[メッセージ差し替え（Replacement message）]：オプション コメ

ントは、ドロップされた添付ファイルの置換に使用されるテキスト

を変更します。添付ファイルのフッターは、単純にメッセージに追

加されるだけです。

内容によって添付ファイ

ルを除去
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説明アクション

[ファイル名（File name）]：指定された正規表現とファイル名が一

致するメッセージのすべての添付ファイルをドロップします。アー

カイブ形式の添付ファイル（zip、tar）内に該当するファイルがあ

る場合、この添付ファイルはドロップされます。

[ファイルサイズ（File size）]：メッセージの添付ファイルのうち、

ロー エンコード形式で指定したサイズ（バイト単位）以上のサイ

ズであるファイルをすべてドロップします。アーカイブ ファイル

または圧縮ファイルの場合、このアクションは、圧縮前のサイズを

検証せず、実際の自体のサイズが計測されます。

[ファイルタイプ（File type）]：メッセージの添付ファイルのうち、

指定したファイルの「フィンガープリント」と一致するファイルを

すべてドロップします。アーカイブ形式の添付ファイル（zip、tar）
内に該当するファイルがある場合、この添付ファイルはドロップさ

れます。

[MIMEタイプ（MIMEtype）]：メッセージの添付ファイルのうち、

特定の MIME タイプのファイルをすべてドロップします。

[イメージ分析判定（Image Analysis Verdict）]：指定されたイメー

ジ判定と一致するイメージ添付ファイルをドロップします。有効な

イメージ分析判定には、[疑わしい（Suspect）]、[不適切

（Inappropriate）]、[不適切もしくは疑わしい（Suspect or
Inappropriate）]、[スキャン不可（Unscannable）] または [正常

（Clean）] があります。

[メッセージ差し替え（Replacement message）]：オプション コメ

ントは、ドロップされた添付ファイルの置換に使用されるテキスト

を変更します。添付ファイルのフッターは、単純にメッセージに追

加されるだけです。

ファイル情報によって添

付ファイルを除去
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説明アクション

指定したファイル タイプのマクロが有効になった添付ファイルを

すべてドロップします。

アーカイブまたは埋め込みファイルにマクロが含まれて

いる場合、親ファイルはメッセージからドロップされま

す。

（注）

[カスタム差し替えメッセージ（CustomReplacementMessage）]（任

意）：添付ファイルが削除されるとき、デフォルトでは、システム

生成のメッセージがメッセージ本文の一番下に追加されます。

以下は、マクロが有効な添付ファイルがメッセージから削除される

ときにシステムによって生成されるメッセージのサンプルです。

A MIME attachment of type
<application/vnd.ms-excel> was removed here by a
drop-macro-enabled-attachments filter rule on the
host <mail.example.com>.

[カスタム差し替えメッセージ（Custom Replacement Message）]
フィールドにカスタム メッセージを入力すると、システム生成の

メッセージは入力されたメッセージに差し替えられます。

マクロが含まれる添付

ファイルを削除

メッセージに含まれるURLの変更：フィルタでのURLレピュテー

ションまたは URL カテゴリのアクションの使用 （423 ページ）お

よびURLフィルタリングのホワイトリストの作成（418ページ）を

参照してください。

レピュテーションを判断できない URL には、「スコアなし」を使

用してアクションを指定します。

S/MIMEを使用して暗号化されている場合またはS/MIME
署名が含まれる場合、アプライアンスはメッセージを署

名済みとみなします。

（注）

URLレピュテーション

（URL Reputation）

メッセージに含まれるURLの変更：フィルタでのURLレピュテー

ションまたは URL カテゴリのアクションの使用 （423 ページ）お

よびURL カテゴリについて （430 ページ）を参照してください。

S/MIMEを使用して暗号化されている場合またはS/MIME
署名が含まれる場合、アプライアンスはメッセージを署

名済みとみなします。

（注）

URL カテゴリ（URL
Category）

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

307

コンテンツ フィルタ

コンテンツ フィルタのアクション



説明アクション

[上に配置（Above）]：メッセージ上部に免責事項を追加します

（ヘッダー）。

[下に配置（Below）]：メッセージ下部に免責事項を追加します

（フッター）。

注：このコンテンツ フィルタ アクションを使用するには、免責事

項テキストをすでに作成している必要があります。

詳細については、免責事項テンプレート（615ページ）を参照して

ください。

免責条項文の追加

メッセージに対してアウトブレイク フィルタによるスキャンをス

キップします。

アウトブレイクフィルタ

によるスキャンのバイパ

ス

メッセージに対して DKIM 署名をバイパスします。DKIM 署名のバイパス

[電子メールアドレス（Email addresses）]：指定受信者にメッセー

ジを匿名でコピーします。

[件名（Subject）]：コピーされたメッセージの件名を追加します。

[リターンパス（オプション）（Return path (optional)）]：リター

ン パスを指定します。

[代替メールホスト（オプション）（Alternate mail host
(optional)）]：代替メール ホストを指定します。

コピー（Bcc:）を送信

[通知（Notify）]：指定された受信者にこのメッセージを報告しま

す。オプションで送信者および受信者に通知できます。

[件名（Subject）]：コピーされたメッセージの件名を追加します。

[リターンパス（オプション）（Return path (optional)）]：リター

ン パスを指定します。

[テンプレート利用（Use template）]：作成したテンプレートからテ

ンプレートを選択します。

[オリジナル メッセージを添付ファイルとして含めます（Include
original message as an attachment）]：オリジナル メッセージを添付

ファイルとして追加します。

通知

電子メール アドレスメッセージの受信者を指定電子メール アドレ

スに変更します。

受信者を変更
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説明アクション

[メールホスト（Mail host）]：メッセージの宛先メール ホストを指

定メール ホストに変更します。

このアクションは、アンチスパム スキャン エンジンによ

りスパムとして分類されたメッセージが隔離されないよ

うにします。このアクションは、隔離を無効にして、指

定メール ホストに送信します。

（注）

代替送信ホストにメッ

セージを送信

[次の IP インターフェイスから送信（Send from IP interface）]：指

定 IPインターフェイスから送信します。[IPインターフェイスから

送信（Deliver from IP Interface）] アクションは、メッセージのソー

ス ホストを指定ソースに変更します。ソース ホストは、メッセー

ジが配信される IP インターフェイスで構成されます。

IPインターフェイスから

送信

[ヘッダー名（Header name）]：指定ヘッダーを配信前にメッセー

ジから削除します。

ヘッダーの除去

メッセージに新しいヘッダーを挿入または既存のヘッダーを変更し

ます。

[ヘッダー名（Headername）]：新規または既存のヘッダーの名前。

[新しいヘッダーの値を指定（Specify value of new header）]：新し

いヘッダーの値を配信前にメッセージに挿入します。

[既存のヘッダーの値の前に付加（Prepend to the Value of Existing
Header）]：配信前に既存のヘッダーの前に値を追加します。

[既存のヘッダーの値の後ろに付加（Append to the Value of Existing
Heade）]：配信前に既存のヘッダーの後ろに値を追加します。

[既存のヘッダーの値から検索して置換（Search & Replace from the
Value of ExistingHeader）]：[検索対象（Search for）]フィールドに、

既存のヘッダーで置き換える値を見つけるための検索語を入力しま

す。ヘッダーに挿入する値を [次で置換（Replace with）] フィール

ドに入力します。値を検索するために正規表現を使用できます。

ヘッダーから値を削除する場合は、[次で置換（Replace with）]
フィールドを空白のままにしてください。

ヘッダーの追加/編集

偽装されたメッセージからFrom:ヘッダーを削除し、エンベロープ

送信者で置き換えます。

偽装メールの検出 （599 ページ）を参照してください。

偽装メールの検出
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説明アクション

DLP ポリシー フィルタリングで使用するカスタム用語をメッセー

ジに挿入します。DLP ポリシーを設定して、スキャン対象をメッ

セージタグがあるメッセージに限定することができます。メッセー

ジタグは受信者側では表示されません。DLPポリシーでのメッセー

ジ タグの使用については、データ損失防止のポリシー （480 ペー

ジ）を参照してください。

メッセージ タグの追加

カスタマイズされたテキストを INFO レベルで IronPort テキスト

メール ログに挿入します。このテキストにはアクション変数を使

用することができます。ログ エントリはメッセージ トラッキング

にも表示されます。

ログ エントリの追加

配信時にメッセージの S/MIME 署名または暗号化を実行します。

メッセージは次の処理段階に進み、すべての処理が完了した時点で

署名または暗号化されて、配信されます。

S/MIME送信プロファイル：指定されたS/MIME送信プロファイル

を使用して、S/MIME 署名または暗号化を実行します。S/MIME 送

信プロファイルの管理 （534 ページ）を参照してください。

配信時のS/MIME署名/暗
号化

メッセージを暗号化および配信し、その後の任意の処理をスキップ

します。

[暗号化ルール（Encryption rule）]：メッセージを常に暗号化する

か、TLS接続を介した送信試行が最初に失敗した場合だけ暗号化し

ます。詳細については、TLS 接続を暗号化の代わりに使用 （515
ページ）を参照してください。

[暗号化プロファイル（Encryption Profile）]：指定された暗号化プ

ロファイルを使用してメッセージを暗号化し、メッセージを配信し

ます。このアクションは、Cisco 暗号化アプライアンスまたはホス

テッド キー サービスと併用します。

[件名（Subject）]： 暗号化されたメッセージの件名です。デフォ

ルト値は $Subject です。

暗号化して今すぐ配信

（最終アクション）

S/MIME署名または暗号化を実行してメッセージを配信し、その後

の処理はスキップします。

S/MIME送信プロファイル：指定されたS/MIME送信プロファイル

を使用して、S/MIME 署名または暗号化を実行します。S/MIME 送

信プロファイルの管理 （534 ページ）を参照してください。

S/MIME署名/暗号化（最

終アクション）

メッセージを送信者に戻します。バウンスする（最終アク

ション）
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説明アクション

メッセージを次の処理段階に配信し、その後の任意のコンテンツ

フィルタをスキップします。設定に応じて、メッセージが受信者に

配信されるか、隔離が実行されるか、アウトブレイク フィルタに

よるスキャンが開始されます。

残りのコンテンツフィル

タをスキップ（最終アク

ション）

メッセージをドロップして廃棄します。ドロップする（最終アク

ション）

アクション変数

コンテンツフィルタにより処理されるメッセージに追加されるヘッダーには、アクション実行

時にオリジナルメッセージの情報に自動的に置換される変数を含めることができます。これら

の特殊な変数はアクション変数と呼ばれます。 アプライアンスでは次のアクション変数がサ

ポートされています。

表 33 : アクション変数

説明構文変数

メッセージ ヘッダーに置き換えられます。
$AllHeaders

すべてのヘッダー（All
Headers）

メッセージのサイズ（バイト単位）に置き換

えられます。
$BodySize

本文サイズ（Body Size）

現在の日付（MM/DD/YYYY 形式）に置き換

えられます。
$Date

日付（Date）

直近にドロップされたファイル名のみを返し

ます。
$dropped_filename

ドロップされたファイル

名（Dropped File Name）

$filenamesと同様に、ドロップされたファイル

のリストを表示します。
$dropped_filenames

ドロップされたファイル

名（Dropped FileNames）

$filetypes と同様に、ドロップされたファイル

タイプのリストを表示します。
$dropped_filetypes

ドロップされたファイル

タイプ（Dropped File
Types）

メッセージのエンベロープ送信者（Envelope
From、<MAILFROM>）に置き換えられます。

$envelopefrom
or
$envelopesender

エンベロープ送信者

メッセージのエンベロープ受信者すべて

（Envelope To、<RCPT TO>）に置き換えられ

ます。

$EnvelopeRecipients
エンベロープ受信者

（Envelope Recipients）
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説明構文変数

メッセージの添付ファイルのファイル名のカ

ンマ区切リストに置き換えられます。
$filenames

ファイル名（FileNames）

メッセージの添付ファイル サイズのカンマ区

切りリストに置き換えられます。
$filesizes

ファイルサイズ（File
Sizes）

メッセージの添付ファイルのファイル タイプ

を示すカンマ区切りリストに置き換えられま

す。

$filetypes
ファイルタイプ（File
Types）

処理されるフィルタの名前に置き換えられま

す。
$FilterName

フィルタ名（Filter
Name）

現在の時刻および日付（GMT）に置き換えら

れます。電子メール メッセージの Received:
行で見られる形式と同様です。

$GMTimeStamp
GMT 日時

（GMTimeStamp）

メッセージのインジェクト時に、送信者が一

致する送信者グループの名前に置き換えられ

ます。送信者グループに名前がない場合は、

文字列「>Unknown<」が挿入されます。

$Group
HATグループ名（HAT
Group Name）

メッセージのインジェクト時に、送信者に適

用したHATポリシーの名前に置き換えられま

す。事前に定義されているポリシー名が使用

されていない場合、文字列「>Unknown<」が

挿入されます。

$Policy
メールフローポリシー

（Mail Flow Policy）

コンテンツスキャンフィルタをトリガーした

1 つ以上の値に置き換えられます。一致した

内容は、コンテンツディクショナリマッチ、

スマート IDまたは正規表現との一致になりま

す。

$MatchedContent
一致した内容（Matched
Content）

元のメッセージに一致するヘッダーが含まれ

る場合、引用符付きヘッダーの値に置き換え

られます。二重引用符が使用される場合もあ

ります。

$Header['string
']

ヘッダー（Header）

Eメール セキュリティ アプライアンスのホス

ト名に置き換えられます。
$Hostname

ホストネーム
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説明構文変数

メッセージを内部で識別するために使用する

メッセージ ID（MID）に置き換えられます。

RFC822「Message-Id」の値とは異なるため注

意してください（「Message-Id」を取得するに

は $Header を使用します）。

$MID
内部メッセージID
（Internal Message ID）

メッセージを受信したリスナーのニックネー

ムに置き換えられます。
$RecvListener

受信リスナー（Receiving
Listener）

メッセージを受信したインターフェイスのニッ

クネームに置き換えられます。
$RecvInt

受信インターフェイス

（Receiving Interface）

メッセージをEメール セキュリティ アプライ

アンスに送信したシステムの IPアドレスに置

き換えられます。

$RemoteIP
リモート IP アドレス

（Remote IP Address）

メッセージをアプライアンスに送信したシス

テムのホスト名に置き換えられます。
$remotehost

リモートホストアドレス

（Remote Host Address）

送信者の SenderBaseレピュテーション スコア

に置き換えられます。レピュテーション スコ

アがない場合は「None」に置き換えられます。

$Reputation
SenderBase レピュテー

ション スコア

メッセージの件名に置き換えられます。
$Subject

Subject

現在の時刻（ローカル時間帯）に置き換えら

れます。
$Time

時刻（Time）

現在の時刻および日付（ローカル時間帯）に

置き換えられます。電子メール メッセージの

Received: 行で見られる形式と同様です。

$Timestamp
Timestamp

コンテンツに基づくメッセージのフィルタリング方法

コンテンツ フィルタの作成

はじめる前に

• コンテンツフィルタに一致するメッセージを暗号化する場合は、暗号化プロファイルを作

成します。

• 一致メッセージに免責事項を追加する場合は、免責事項の生成に使用する免責事項テンプ

レートを作成します。
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• 一致するメッセージについてユーザに通知メッセージを送信する場合は、通知を生成する

ための通知テンプレートを作成します。

• メッセージを隔離する場合は、これらのメッセージに対する新しいPolicy隔離を作成する

か、または既存のものを使用します。

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] をクリックします。

または

[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）] をクリックします。

ステップ 2 [フィルタの追加（Add Filter）] をクリックします。

ステップ 3 フィルタの名前と説明を入力します。

ステップ 4 （相互参照）[編集可能なユーザ（役割）（Editable By (Roles)）] リンクをクリックして、ポリシーの管理

者を選択し、[OK] をクリックします。

ポリシー管理者ユーザ ロールに属する委任管理者はこのコンテンツ フィルタを編集し、自身のメール ポ

リシーで使用できます。

ステップ 5 （任意）フィルタをトリガーするための条件を追加します。

a) [条件を追加（Add Condition）] をクリックします。

b) 条件のタイプを選択します。

c) 条件のルールを定義します。

d) [OK] をクリックします。

e) フィルタに追加する追加条件について、上記の手順を繰り返して行ってください。コンテンツ フィル

タに複数の条件を定義する場合、コンテンツ フィルタが一致したと見なされるために、定義されるア

クションのすべて（論理 AND）、または定義されたいずれか のアクション（論理 OR）の適用が必要

かどうかを定義できます。

条件を追加しない場合、アプライアンスはフィルタに関連するメール ポリシーの 1 つと一致

するあらゆるメッセージにコンテンツ フィルタのアクションを実行します。

（注）

ステップ 6 フィルタの条件に一致するメッセージに対して実行するアプライアンスのアクションを追加します。

a) [アクションを追加（Add Action）] をクリックします。

b) アクション タイプを選択します。

c) アクションを定義します。

d) [OK] をクリックします。

e) アプライアンスに実行する追加のアクションについて、上上記の手順を繰り返して行ってください。

f) 複数のアクションに対して、アプライアンスがメッセージに適用する順序でアクションを配置します。

フィルタごとに 1 個だけ「最終」アクションがあり、AsyncOS は自動的に最終アクションを順番の最

後に移動します。

ステップ 7 変更を送信し、保存します。
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次のタスク

• デフォルトの着信または発信メール ポリシーでコンテンツ フィルタをイネーブルにでき

ます。

• 特定のユーザグループのメールポリシーのコンテンツフィルタをイネーブルにできます。

デフォルトでのすべての受信者のコンテンツフィルタのイネーブル化

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] をクリックします。

または

[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）] をクリックします。

ステップ 2 デフォルト ポリシー行のコンテンツ フィルタ セキュリティ サービスのリンクをクリックします

ステップ 3 コンテンツ フィルタ セキュリティ サービス ページで、[コンテンツフィルタリング：デフォルトポリシー

（Content Filtering for Default Policy）] の値を [コンテンツフィルタを無効にする（Disable Content Filters）]
から [コンテンツフィルタを有効にする（設定をカスタマイズ）（EnableContent Filters (Customize settings)）]
に変更します。

マスターリストで定義されているコンテンツフィルタ（コンテンツフィルタの概要（293ページ）で作成

されたフィルタ）が、このページに表示されます。値を [コンテンツ フィルタを有効にする（設定をカス

タマイズ）（Enable Content Filters (Customize settings)）] に変更すると、各フィルタのチェックボックスが

イネーブルになります。

ステップ 4 イネーブルにする個々のコンテンツ フィルタの [有効（Enable）] チェックボックスをオンにします。

ステップ 5 変更を送信し、保存します。

特定のユーザ グループに対するメッセージへのコンテンツ フィルタ

の適用

はじめる前に

• ユーザ グループのメッセージに対してコンテンツ フィルタを使用する場合、着信または

発信メール ポリシーを作成します。詳細については、送信者および受信者のグループの

メール ポリシーの作成 （286 ページ）を参照してください。

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] をクリックします。

または

[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）] をクリックします。

ステップ 2 コンテンツ フィルタに適用するメール ポリシーのコンテンツ フィルタ セキュリティ サービス（[コンテン

ツ フィルタ（Content Filters）] 列）のリンクをクリックします。
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ステップ 3 コンテンツ フィルタ セキュリティ サービス ページで、[ポリシーのコンテンツフィルタリング: エンジニ

アリング（Content Filtering for Policy: Engineering）]の値を [コンテンツフィルタを有効にする（デフォルト

のメールポリシー設定を継承）（Enable Content Filtering (Inherit default policy settings)）] から [コンテンツ

フィルタを有効にする（設定をカスタマイズ）（EnableContent Filters (Customize settings)）]に変更します。

ステップ 4 ユーザが使用するコンテンツ フィルタのチェックボックスを選択します。

ステップ 5 変更を送信し、保存します。

GUI でのコンテンツ フィルタの設定に関する注意事項

• コンテンツフィルタを作成するときに条件を指定する必要はありません。アクションが定

義されていない場合、定義されるアクションは常にルールに適用されます（条件を指定し

ないことは、true()メッセージ フィルタ ルールを使用すること同じで、コンテンツ フィル

タがポリシーに適用される場合、すべてのメッセージがマッチングされます）。

• カスタム ユーザ ロールをコンテンツ フィルタに割り当てていない場合、パブリックのコ

ンテンツ フィルタになり、メール ポリシーの任意の委任管理者が使用できます。委任管

理者とコンテンツ フィルタの詳細については、「Common Administrative Tasks」の章を参

照してください。

• 管理者とオペレータは、コンテンツ フィルタがカスタム ユーザ ロールに割り当てられて

いない場合でも、アプライアンスのすべてのコンテンツフィルタを表示および編集できま

す。

• When entering text for filter rules and actions, the following meta characters have special meaning
in regular expression matching: .^ $ * + ? { [ ] \ | ( )

正規表現を使用しない場合、「\」（バックスラッシュ）を使用して、これらの任意の文

字をエスケープする必要があります。たとえば、「\*Warning\*」と入力します。

• 「benign」コンテンツフィルタを作成して、メッセージ分裂およびコンテンツフィルタを

テストできます。たとえば、唯一のアクションが「配信」であるコンテンツフィルタを作

成できます。このコンテンツフィルタは、メール処理に影響を与えませんが、このフィル

タを使用して、電子メール セキュリティ マネージャ ポリシー処理が、システムの他の要

素（たとえば、メール ログ）に影響を与えているかテストできます。

• 逆に、着信または発信コンテンツ フィルタの「マスター リスト」の概念を使用して、ア

プライアンスにより処理されるすべてのメールのメッセージ処理に即時に影響を与える、

非常に優れた、広範囲に及ぶコンテンツ フィルタを作成できます。このコンテンツ フィ

ルタは次のように作成できます。

• [受信コンテンツフィルタ（Incoming Content Filters）] または [送信コンテンツフィル

タ（Outgoing Content filters）] ページを使用して、順序が 1 の新しいコンテンツ フィ

ルタを作成します。

• [受信メールポリシー（IncomingMail Policies）]または [送信メールポリシー（Outgoing
Mail Policies）] ページを使用して、デフォルト ポリシーの新しいコンテンツ フィル

タをイネーブルにします。

• 残りすべてのポリシーでこのコンテンツ フィルタをイネーブルにします。
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• コンテンツ フィルタで使用できる [Bcc:] および [隔離（Quarantine）] アクションは、作成

する隔離エリアの保持設定に役に立ちます（詳細については、集約されたポリシー、ウイ

ルス、およびアウトブレイク隔離（851ページ）を参照してください）。メッセージがす

ぐにはシステムからリリースされないようにするため（つまり、隔離エリアの割り当て

ディスク領域がすぐにいっぱいにならないようにするため）、ポリシー隔離とのメールフ

ローをシミュレートするフィルタを作成できます。

• scanconfigコマンドと同じ設定が使用されるため、「EntireMessage」条件は、メッセー

ジのヘッダーをスキャンしません。「EntireMessage」を選択すると、メッセージ本文およ

び添付ファイルだけがスキャンされます。特定のヘッダー情報を検索するには、「Subject」
または「Header」条件を使用します。

• LDAPクエリーによるユーザの設定は、アプライアンスで LDAPサーバが設定されている

場合（つまり、ldapconfig コマンドを使用して特定の文字列を含む特定の LDAP サー

バをクエリーするようにアプライアンスが設定されている場合）だけ GUI に表示されま

す。

• リソースが事前に定義されていないため、コンテンツ フィルタ ルール ビルダのいくつか

のセクションは、GUIに表示されません。たとえば、通知テンプレートおよびメッセージ

免責事項は、[テキストリソース（Text Resources）] ページまたは CLI の textconfig コ

マンドを使用して事前に設定されていない場合、オプションとして表示されません。

• コンテンツフィルタ機能は、次の文字エンコーディングのテキストを認識し、これらを追

加およびスキャンできます。

• Unicode（UTF-8）

• Unicode（UTF-16）

• Western European/Latin-1（ISO 8859-1）

• Western European/Latin-1（Windows CP1252）

• 中国語（繁体字）（Big 5）

• 中国語（簡体字）（GB 2312）

• 中国語（簡体字）（HZ GB 2312）

• 韓国語（ISO 2022-KR）

• 韓国語（KS-C-5601/EUC-KR）

• 日本語（Shift-JIS（X0123））

• 日本語（ISO-2022-JP）

• 日本語（EUC）

複数の文字セットを1つのコンテンツフィルタ内で組み合わせてマッチングできます。複

数の文字エンコーディングでのテキストの表示および入力については、Webブラウザのマ

ニュアルを参照してください。ほとんどのブラウザでは、複数の文字セットを同時にレン

ダリングできます。

• 着信または発信コンテンツ フィルタの要約ページで、[説明（Description）]、[ルール

（Rules）] および [ポリシー（Policies）] のリンクを使用して、コンテンツ フィルタに提

供されているビューを変更します。

• [説明（Description）] ビューには、各コンテンツ フィルタの説明フィールドに入力し

たテキストが表示されます（これはデフォルト ビューです）。
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• [ルール（Rules）] ビューには、ルール ビルダ ページにより構築されたルールおよび

正規表現が表示されます。

• [ポリシー（Policies）] ビューには、イネーブルにされている各コンテンツ フィルタ

のポリシーが表示されます。
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第 12 章

アンチウイルス

この章は、次の項で構成されています。

• アンチウイルス スキャンの概要 （319 ページ）

• Sophos アンチウイルス フィルタリング （321 ページ）

• McAfee アンチウイルス フィルタリング （323 ページ）

• アプライアンスでのウイルスのスキャンの設定方法 （325 ページ）

• アンチウイルススキャンをテストするためのアプライアンスへのメールの送信（336ペー

ジ）

• ウイルス定義ファイルの更新 （337 ページ）

アンチウイルス スキャンの概要
Cisco アプライアンスには、サードパーティの企業の Sophos および McAfee の統合されたウイ

ルス スキャン エンジンが含まれます。Cisco アプライアンスのライセンス キーを取得して、

これらのウイルス スキャン エンジンのいずれかまたは両方を使用してメッセージのウイルス

をスキャンし、どちらかのアンチウイルス スキャン エンジンを使用してウイルスをスキャン

するようにアプライアンスを設定できます。

McAfeeおよび Sophosのエンジンには、特定のポイントでのファイルのスキャン、ファイルで

発見されたデータとウイルス定義のパターン照合と処理、エミュレーション環境でのウイルス

コードの復号化および実行、新しいウイルスを認識するための発見的手法の適用、および正規

ファイルからの感染コードの削除に必要なプログラム ロジックが含まれています。

（一致する着信または発信メールポリシーに基づいて）メッセージのウイルスをスキャンし、

ウイルスが見つかった場合はメッセージに対してさまざまなアクション（たとえば、ウイルス

の発見されたメッセージの「修復」、件名ヘッダーの変更、X-Headerの追加、代替アドレスま

たはメールホストへのメッセージの送信、メッセージのアーカイブ、またはメッセージの削除

など）を実行するようにアプライアンスを設定できます。

ウイルス スキャンをイネーブルにした場合は、アンチスパム スキャンの直後に、アプライア

ンス上の「ワーク キュー」でウイルス スキャンが実行されます（電子メール パイプラインと

セキュリティ サービス （75 ページ） を参照）。
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デフォルトでは、ウイルス スキャンはデフォルトの着信および発信メール ポリシーに対して

イネーブルになります。

評価キー

Cisco アプライアンスには、使用可能な各アンチウイルス スキャン エンジンに対して 30 日間

有効な評価キーが同梱されています。評価キーは、システム セットアップ ウィザードまたは

[セキュリティサービス（Security Services）] > [Sophos] または [McAfee ウイルス対策（McAfee
Anti-Virus）] ページのライセンス契約書にアクセスするか（GUI）、または antivirusconfig

または systemsetup コマンドを実行して（CLI）有効にします。デフォルトでは、ライセンス

契約書に同意すると、アンチウイルス スキャン エンジンはデフォルトの着信および発信メー

ル ポリシーに対してただちにイネーブルになります。30 日間の評価期間後もこの機能を有効

にする場合の詳細については、Cisco の営業担当者にお問い合わせください。残りの評価期間

は、[システム管理（SystemAdministration）] > [ライセンスキー（FeatureKeys）]ページを表示

するか、または featurekey コマンドを発行することによって確認できます。（詳細について

は、ライセンス キー （930 ページ）を参照してください）。

複数のアンチウイルススキャンエンジンによるメッセージのスキャン

AsyncOS は、複数のアンチウイルス スキャン エンジンによるメッセージのスキャン（マルチ

レイヤ アンチウイルス スキャン）をサポートしています。メール ポリシーごとに、ライセン

スを受けたアンチウイルス スキャン エンジンのいずれかまたは両方を使用するように Cisco
アプライアンスを設定できます。たとえば、経営幹部用のメールポリシーを作成し、そのポリ

シーではSophosおよびMcAfeeの両方のエンジンを使用してメールをスキャンするように設定

することもできます。

複数のスキャンエンジンでメッセージをスキャンすることにより、SophosおよびMcAfeeのア

ンチウイルス スキャン エンジン双方の利点を組み合わせた「多重防衛」が実現します。各エ

ンジンともに業界をリードするアンチウイルス捕捉率を誇りますが、各エンジンは別々のテク

ノロジー基盤（McAfeeアンチウイルス フィルタリング （323ページ）およびSophosアンチウ

イルスフィルタリング（321ページ）を参照）に依存してウイルスを検出しているため、マル

チスキャン方式を使用することで、より効果が高まります。複数のスキャンエンジンを使用す

ることで、システムスループットが低下する場合があります。詳細は、シスコのサポート担当

者にお問い合わせください。

ウイルス スキャンの順序は設定できません。マルチレイヤ アンチウイルス スキャンをイネー

ブルにした場合、最初に McAfee エンジンによるウイルス スキャンが実行され、次に Sophos
エンジンによるウイルス スキャンが実行されます。McAfee エンジンがメッセージはウイルス

に感染していないと判断した場合は、Sophosエンジンはさらにメッセージをスキャンして、別

の保護層を追加します。McAfee エンジンがメッセージはウイルスを含んでいると判断した場

合は、Ciscoアプライアンスは Sophosによるスキャンをスキップし、構成した設定に応じてウ

イルス メッセージに対してアクションを実行します。
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Sophos アンチウイルス フィルタリング
Ciscoアプライアンスには、Sophosの総合的なウイルススキャンテクノロジーが含まれていま

す。Sophos Anti-Virus は、プラットフォーム間のアンチウイルス保護、検出、および除去を提

供します。

Sophos Anti-Virus は、ファイルをスキャンしてウイルス、トロイの木馬、およびワームを検出

するウイルス検出エンジンを提供します。これらのプログラムは、「悪意のあるソフトウェ

ア」を意味するマルウェアと総称されます。 ウイルス対策スキャナは、すべてのタイプのマ

ルウェアに共通する相似点を利用して、ウイルスだけでなく、すべてのタイプの悪意のあるソ

フトウェアを検出および削除します。

ウイルス検出エンジン

Sophosウイルス検出エンジンは、Sophos Anti-Virusテクノロジーの中心的役割を担います。こ

のエンジンは、MicrosoftのComponent ObjectModel（COM;コンポーネント オブジェクト モデ

ル）と同様の、多くのオブジェクトと明確に定義されたインターフェイスで構成された独自の

アーキテクチャを使用します。エンジンで使用されるモジュラ ファイリング システムは、そ

れぞれが異なる「ストレージ クラス」（たとえばファイル タイプなど）を処理する、個別の

内蔵型動的ライブラリに基づいています。この方法では、タイプに関係なく汎用のデータソー

スにウイルス スキャン操作を適用できます。

エンジンは、データのロードおよび検索に特化したテクノロジーにより、非常に高速なスキャ

ンを実現できます。次の機能が内蔵されています。

• ポリモーフィック型ウイルスを検出するためのフル コード エミュレータ。

• アーカイブ ファイル内をスキャンするためのオンライン解凍プログラム。

• マクロ ウイルスを検出および駆除するための OLE2 エンジン。

Ciscoアプライアンスは、SAVインターフェイスを使用してウイルス エンジンを統合していま

す。

ウイルス スキャン

大まかにいうと、エンジンのスキャン機能は、検索する場所を特定する分類子と、検索する対

象を特定するウイルスデータベースという2つの重要なコンポーネントの高性能な組み合わせ

により管理されています。エンジンは、識別子に依存せずに、タイプでファイルを分類しま

す。

ウイルスエンジンは、システムが受信したメッセージの本文および添付ファイルでウイルスを

検索しますが、スキャンの実行方法の決定には、添付ファイルのタイプが役立ちます。たとえ

ば、メッセージの添付ファイルが実行ファイルであれば、エンジンは実行コードの開始場所が

記述されているヘッダーを調べて、その場所を検索します。ファイルが Word ドキュメントで

あれば、エンジンはマクロ ストリームを調べます。MIME ファイル（メール メッセージに使

用される形式）であれば、添付ファイルが保存されている場所を調べます。
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検出方法

ウイルスの検出方法は、ウイルスのタイプに応じて異なります。スキャン処理中に、エンジン

は各ファイルを分析してタイプを特定してから、該当する手法を適用します。すべての方法の

根幹には、特定のタイプの命令または特定の命令の順序を検索するという基本概念がありま

す。

パターン照合

パターン照合の手法では、エンジンは特定のコードシーケンスを知っており、そのコードシー

ケンスと完全一致するコードをウイルスとして特定します。たいていの場合、エンジンは既知

のウイルス コードのシーケンスに類似した（必ずしも完全に同一である必要はありません）

コードのシーケンスを検索します。スキャン実行中にファイルを比較する対象となる記述を作

成する際、Sophosのウイルス研究者達は、エンジンが（次で説明する発見的手法を使用して）

オリジナルのウイルスだけでなく、後の派生的なウイルスも発見できるように、識別コードを

可能な限り一般的なものに維持することに努めています。

発見的手法

ウイルスエンジンは、基本的なパターン照合手法と発見的手法（特定のルールではなく一般的

なルールを使用する手法）を組み合わせることで、Sophosの研究者があるファミリの1種類の

ウイルスしか分析していなかったとしても、そのファミリの複数のウイルスを検出できます。

この手法では、記述を1つ作成すれば、ウイルスの複数の派生形を捕らえることができます。

Sophos は、発見的手法にその他の手法を加味することで、false positive の発生を最低限に抑え

ています。

エミュレーション

エミュレーションは、ポリモーフィック型ウイルスに対して、ウイルスエンジンによって適用

される手法です。ポリモーフィック型ウイルスは、ウイルスを隠す目的のために、ウイルス自

体を別の形に変更する暗号化されたウイルスです。明らかな定型的ウイルス コードは存在せ

ず、拡散するたびにウイルス自体が別の形に暗号化されます。このウイルスは、実行されたと

きに自己復号化します。ウイルス検出エンジンのエミュレータは、DOS または Windows 実行

ファイルに使用されますが、ポリモーフィック型マクロは Sophos のウイルス記述言語で記述

された検出コードによって発見されます。

この復号化の出力は実際のウイルス コードであり、エミュレータで実行された後に Sophos の

ウイルス検出エンジンによって検出されるのは、この出力です。

スキャン用にエンジンに送信された実行ファイルは、エミュレータ内で実行されます。エミュ

レータでは、ウイルス本文の復号化がメモリに書き込まれ、これに応じて復号化が追跡されま

す。通常、ウイルスの侵入ポイントはファイルのフロントエンドにあり、最初に実行される部

分です。ほとんどの場合、ウイルスであることを認識するためには、ウイルス本文のほんのわ

ずかな部分を復号化するだけで十分です。クリーンな実行ファイルの多くは、数個の命令をエ

ミュレートするだけでエミュレーションを停止して、負担を軽減します。

エミュレータは制限された領域で実行されるため、コードがウイルスであるとわかっても、ア

プライアンスに感染することはありません。
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ウイルスの記述

Sophos は、他の信用されているアンチウイルス企業と毎月ウイルスを交換しています。さら

に、顧客から毎月数千の疑わしいファイルが直接 Sophosに送られ、そのうち約 30%はウイル

スであると判明しています。各サンプルは、非常にセキュアなウイルス ラボで厳しく分析さ

れ、ウイルスかどうか判断されます。Sophosは、新しく発見された各ウイルスまたはウイルス

のグループに対して、記述を作成します。

Sophos アラート

Sophos Anti-Virus スキャンをイネーブルにしているお客様に対して、Sophos のサイト

（http://www.sophos.com/virusinfo/notifications/）から Sophos アラートを購読することを推奨し

ています。購読して Sophos から直接アラートを受け取ることにより、最新のウイルスの発生

および利用可能な解決方法が確実に通知されます。

ウイルスが発見された場合

ウイルスが検出されたら、SophosAnti-Virusはファイルを修復（駆除）できます。通常、Sophos
Anti-Virus は、ウイルスが発見されたファイルをすべて修復でき、修復後はそのファイルをリ

スクなく使用できます。的確なアクションは、ウイルスに応じて異なります。

駆除の場合は、必ずしもファイルを元の状態に戻せるとは限らないため、ある程度の制限が生

じる場合があります。一部のウイルスは実行プログラムの一部を上書きしてしまうため、元に

戻せません。この場合は、修復できない添付ファイルを含むメッセージをどのように処理する

かを定義します。これらの設定は、E メール セキュリティ機能（[メールポリシー（Mail
Policies）] > [受信メールポリシー（Incoming Mail Policies）] または [送信メールポリシー

（Outgoing Mail Policies）] ページ（GUI）または policyconfig -> antivirus コマンド（CLI）
を使用して受信者ごとに構成できます。これらの設定の構成に関する詳細については、ユーザ

のウイルス スキャン アクションの設定 （326 ページ）を参照してください。

McAfee アンチウイルス フィルタリング
McAfee®スキャン エンジン:

• ファイルのデータとウイルス シグニチャをパターン照合することにより、ファイルをス

キャンします。

• エミュレーション環境でウイルス コードを復号化および実行します。

• 発見的手法を適用して新しいウイルスを認識します。

• ファイルから感染性のコードを削除します。

ウイルス シグニチャとのパターン照合

McAfee は、アンチウイルス定義（DAT）ファイルをスキャン エンジンで使用して、特定のウ

イルス、ウイルスのタイプ、またはその他の潜在的に望ましくないソフトウェアを検出しま
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す。また、ファイル内の既知の場所を開始点としてウイルス固有の特徴を検索することによ

り、単純なウイルスを検出できます。多くの場合、ファイルのほんの一部を検索するだけで、

ファイルがウイルスに感染していないと判断できます。

暗号化されたポリモーフィック型ウイルスの検出

複雑なウイルスは、次の2つの一般的な手法を使用して、シグニチャスキャンによる検出を回

避します。

• 暗号化。ウイルス内部のデータは、アンチウイルススキャナがメッセージまたはウイルス

のコンピュータコードを判読できないように、暗号化されます。ウイルスがアクティブに

なると、ウイルス自体が自発的に実行バージョンに変化し、自己実行します。

• ポリモーフィック化。この処理は暗号化に似ていますが、ウイルスが自己複製する際に、

その形が変わる点で暗号化とは異なります。

このようなウイルスに対抗するために、エンジンはエミュレーションと呼ばれる手法を使用し

ます。エンジンは、ファイルにこのようなウイルスが含まれていると疑った場合、ウイルスが

他に害を及ぼすことなく自己実行して、本来の形が判読できる状態まで自分自身をデコードす

る人工的な環境を作成します。その後、エンジンは通常どおりウイルスシグニチャをスキャン

して、ウイルスを特定します。

発見的分析

新しいウイルスの署名は未知であるため、ウイルスシグニチャを使用するだけでは、新しいウ

イルスは検出できません。そのため、エンジンは追加で発見的分析という手法を使用します。

ウイルスを運ぶプログラム、ドキュメント、または電子メールメッセージには、多くの場合、

特異な特徴があります。これらは、自発的にファイルの変更を試行したり、メールクライアン

トを起動したり、またはその他の方法を使用して自己複製します。エンジンはプログラムコー

ドを分析して、この種のコンピュータ命令を検出します。また、エンジンは、アクションを実

行する前にユーザの入力を求めたりするようなウイルスらしくない正規の動作も検索して、

誤ったアラームを発行しないようにしています。

このような手法を使用することで、エンジンは多くの新しいウイルスを検出できます。

ウイルスが発見された場合

ウイルスが検出されたら、SophosAnti-Virusはファイルを修復（駆除）できます。通常、Sophos
Anti-Virus は、ウイルスが発見されたファイルをすべて修復でき、修復後はそのファイルをリ

スクなく使用できます。的確なアクションは、ウイルスに応じて異なります。

駆除の場合は、必ずしもファイルを元の状態に戻せるとは限らないため、ある程度の制限が生

じる場合があります。一部のウイルスは実行プログラムの一部を上書きしてしまうため、元に

戻せません。この場合は、修復できない添付ファイルを含むメッセージをどのように処理する

かを定義します。これらの設定は、E メール セキュリティ機能（[メールポリシー（Mail
Policies）] > [受信メールポリシー（Incoming Mail Policies）] または [送信メールポリシー

（Outgoing Mail Policies）] ページ（GUI）または policyconfig -> antivirus コマンド（CLI）
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を使用して受信者ごとに構成できます。これらの設定の構成に関する詳細については、ユーザ

のウイルス スキャン アクションの設定 （326 ページ）を参照してください。

アプライアンスでのウイルスのスキャンの設定方法

メッセージのウイルスのスキャン方法

詳細操作内容

ウイルススキャンのイネーブル化およ

びグローバル設定の構成 （325 ペー

ジ）

E メール セキュリティ アプライアンス

でアンチウイルス スキャンをイネーブ

ルにします。

ステップ 1

送信者および受信者のグループのメー

ル ポリシーの作成 （286 ページ）

メッセージのウイルスをスキャンする

ユーザ グループを定義します。

ステップ 2

ポリシー、ウイルス、およびアウトブ

レイク隔離の設定 （856 ページ）

（任意）ウイルス隔離でのメッセージの

処理方法を設定します。

ステップ3：

ユーザのウイルス スキャン アクショ

ンの設定 （326 ページ）

アプライアンスでのウイルスに感染した

メッセージを処理方法を決定します。

ステップ4：

送信者および受信者のグループごとの

アンチウイルスポリシーの設定（332
ページ）

定義したユーザ グループに対するアン

チウイルス スキャンのルールを設定し

ます。

ステップ5：

アンチウイルススキャンをテストする

ためのアプライアンスへのメールの送

信 （336 ページ）

（任意）設定をテストするために電子

メール メッセージを送信します。

ステップ6：

ウイルス スキャンのイネーブル化およびグローバル設定の構成

ウイルス スキャン エンジンは、システム セットアップ ウィザードを実行したときにイネーブ

ルになった可能性があります。これにかかわらず、次の手順で設定をします。

ライセンス キーによって、Sophos、McAfee、またはその両方をイネーブルにできます。（注）

ステップ 1 [セキュリティサービス（Security Services）] > [McAfee] ページに移動します。

または

[セキュリティサービス（Security Services）] > [Sophos] ページに移動します。

ステップ 2 [有効（Enable）] をクリックします。
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[有効（Enable）] をクリックすると、アプライアンスで機能がグローバルにイネーブルになりま

す。ただし、後で [メールポリシー（Mail Policies）]で受信者ごとの設定をイネーブルにする必要

があります。

（注）

ステップ 3 ライセンス契約書を読み、ページの最後までスクロールしてから [承認（Accept）] をクリックして契約に

同意します。

ステップ 4 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 5 ウイルス スキャンの最大タイムアウト値を選択します。

システムがメッセージに対するアンチウイルス スキャンの実行を停止する、タイムアウト値を設定しま

す。デフォルト値は 60 秒です。

ステップ 6 （任意）[自動アップデートを有効にする（Enable Automatic Updates）] をクリックして、エンジンの自動

アップデートを有効にします。

アプライアンスは、アップデート サーバから特定のエンジンに必要なアップデートを取得します。

ステップ 7 変更を送信し、保存します。

次のタスク

アンチウイルス設定を受信者ごとに設定します。ユーザのウイルス スキャン アクションの設

定 （326 ページ）を参照してください。

ユーザのウイルス スキャン アクションの設定

Cisco アプライアンスに統合されているウイルス スキャン エンジンは、[電子メールセキュリ

ティマネージャ（Email Security Manager）] 機能を使用して設定したポリシー（設定オプショ

ン）に基づいて、着信および発信メールメッセージのウイルスを処理します。アンチウイルス

アクションは、[メールセキュリティ機能（Email Security Feature）]（[メールポリシー（Mail
Policies）] > [受信メールポリシー（Incoming Mail Policies）] または [送信メールポリシー

（OutgoingMail Policies）]ページ（GUI）または policyconfig > antivirusコマンド（CLI））

を使用して受信者ごとにイネーブルにします。

メッセージ スキャン設定

• [ウイルス スキャンのみ（Scan for Viruses Only）]：

システムにより処理されるメッセージには、ウイルススキャンが実行されます。感染して

いる添付ファイルがあっても、修復は試行されません。ウイルスが含まれるメッセージま

たは修復できなかったメッセージについて、添付ファイルをドロップしてメールを配信す

るかどうかを選択できます。

• [ウイルスをスキャンして修復（Scan and Repair Viruses）]：

システムにより処理されるメッセージには、ウイルススキャンが実行されます。添付ファ

イルにウイルスが発見された場合は、システムは添付ファイルの「修復」を試行します。
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• [添付ファイルをドロップ（Dropping Attachments）]：

感染した添付ファイルをドロップするように選択できます。

アンチウイルス スキャン エンジンにより、メッセージの添付ファイルがスキャンされ感

染したファイルがドロップされると、代わりに「Removed Attachment」という名前の新し

いファイルが添付されます。この添付ファイルのタイプはテキストまたはプレーンで、次

の内容が含まれています。

This attachment contained a virus and was stripped.

Filename: filename

Content-Type: application/filetype

悪質な添付ファイルによりメッセージが感染していたため、ユーザのメッセージに何らかの修

正が加えられた場合は、必ずユーザに通知されます。二次的な通知アクションを設定すること

もできます（通知の送信（330ページ）を参照）。感染した添付ファイルをドロップするよう

に選択した場合は、通知アクションにより、ユーザにメッセージが修正されたことを通知する

必要はありません。

• [X-IronPort-AVヘッダー（X-IronPort-AV Header）]：

アプライアンスのアンチウイルス スキャン エンジンにより処理されたすべてのメッセー

ジには、X-IronPort-AV: というヘッダーが追加されます。このヘッダーは、特に「スキャ

ンできない」と見なされたメッセージについて、アンチウイルス設定に関する問題をデ

バッグする際の追加情報となります。X-IronPort-AV ヘッダーをスキャンされたメッセー

ジに含めるかどうかは、切り替えできます。このヘッダーを含めることを推奨します。

メッセージ処理設定

ウイルス スキャン エンジンは、リスナーにより受信される 4 つの独立したメッセージ クラス

について、それぞれ別々のアクションを実行して処理するように設定できます。「図：ウイル

スをスキャンするメッセージを処理するオプション」は、ウイルス スキャン エンジンが有効

なときに、システムが実行するアクションの概要を示します。

次の各メッセージタイプについて、それぞれ実行するアクションを選択できます。アクション

については後述します（メッセージ処理アクションの設定の構成（328ページ）を参照）。た

とえば、ウイルスに感染したメッセージについて、感染した添付ファイルがドロップされ、電

子メールの件名が変更されて、カスタムアラートがメッセージの受信者に送信されるように、

ウイルス対策を設定できます。

修復されたメッセージの処理

メッセージが完全にスキャンされ、すべてのウイルスが修復または削除された場合は、その

メッセージは修復されたと見なされます。これらのメッセージはそのまま配信されます。

暗号化されたメッセージの処理

メッセージ内に暗号化または保護されたフィールドがあるために、エンジンがスキャンを完了

できなかった場合は、そのメッセージは暗号化されていると見なされます。暗号化されている

とマークされたメッセージも、修復可能です。
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暗号化検出のメッセージフィルタルール（暗号化検出ルール（186ページ）を参照）と、「暗

号化された」メッセージに対するウイルス スキャン アクションの違いに注意してください。

暗号化メッセージ フィルタ ルールは、PGP または S/MIME で暗号化されたすべてのメッセー

ジを「true」と評価します。暗号化ルールで検出できるのは、PGP および S/MIME で暗号化さ

れたデータのみです。パスワードで保護されたZIPファイル、もしくは暗号化されたコンテン

ツを含むMicrosoftWordまたは Excelドキュメントは検出できません。ウイルス スキャン エン

ジンは、パスワードで保護されたメッセージまたは添付ファイルはすべて「暗号化されてい

る」と見なします。

AsyncOS バージョン 3.8 以前からアップグレードして、Sophos Anti-Virus スキャンを設定する

場合は、アップグレード後に「暗号化されたメッセージの処理」の項を設定する必要がありま

す。

（注）

スキャンできないメッセージの処理

スキャン タイムアウト値に到達した場合、または内部エラーによりエンジンが使用不可能に

なった場合は、メッセージはスキャンできないと見なされます。スキャンできないとマークさ

れたメッセージも、修復可能です。

ウイルスに感染したメッセージの処理

システムが添付ファイルをドロップできない、またはメッセージを完全に修復できない場合が

あります。このような場合は、依然としてウイルスが含まれるメッセージのシステムでの処理

方法を設定できます。

暗号化メッセージ、スキャンできないメッセージ、およびウイルスメッセージの設定オプショ

ンは、どれも同じです。

メッセージ処理アクションの設定の構成

適用するアクション

暗号化されたメッセージ、スキャンできないメッセージ、またはウイルス陽性のメッセージの

各タイプについて、全般的にどのアクションを実行するか（メッセージをドロップする、新し

いメッセージの添付ファイルとしてメッセージを配信する、メッセージをそのまま配信する、

またはメッセージをアンチウイルス隔離エリアに送信する（隔離およびウイルス対策スキャン

（329 ページ）を参照））を選択します。

感染したメッセージを新しいメッセージの添付ファイルとして配信するようにアプライアンス

を設定すると、受信者がオリジナルの感染した添付ファイルをどのように処理するか、選択で

きるようになります。

メッセージをそのまま配信するか、またはメッセージを新しいメッセージの添付ファイルとし

て配信することを選択した場合は、追加で次の処理を設定できます。

• メッセージの件名の変更

• オリジナル メッセージのアーカイブ
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• 一般的な通知の送信。次のアクションは、GUIの [詳細（Advanced）]セクションから実行

できます。

• メッセージへのカスタム ヘッダーの追加

• メッセージ受信者の変更

• 代替宛先ホストへのメッセージの送信

• カスタム アラート通知の送信

これらのアクションは、相互に排他的ではありません。ユーザのグループのさまざまな処理

ニーズに合わせて、さまざまな着信または発信ポリシーで、これらのアクションを数個または

すべてを、さまざまに組み合わせることができます。これらのオプションを使用した、さまざ

まなスキャンポリシーの定義に関する詳細については、後述のセクションおよびウイルス対策

設定に関する注意事項 （333 ページ）を参照してください。

修復されたメッセージに対する拡張オプションは、[カスタムヘッダーを追加（Add custom
header）] および [カスタムアラート通知を送信（Send custom alert notification）] の 2 つのみで

す。その他すべてのメッセージタイプについては、すべての拡張オプションにアクセスできま

す。

（注）

隔離およびウイルス対策スキャン

隔離フラグの付けられたメッセージは、電子メールパイプラインの残りの処理を継続します。

メッセージがパイプラインの末尾に到達すると、メッセージに1つ以上の隔離に関するフラグ

が設定されていれば、該当するキューに入ります。メッセージがパイプラインの末尾に到達し

なければ、隔離エリアには配置されません。

たとえば、コンテンツフィルタはメッセージをドロップまたは返送する場合がありますが、そ

の場合、メッセージは隔離されません。

オリジナル メッセージのアーカイブ

システムにより、ウイルスが含まれている（または含まれている可能性がある）と判断された

メッセージは、「avarchive」ディレクトリにアーカイブできます。この形式は、mbox 形式の

ログ ファイルです。「Anti-Virus Archive」ログ サブスクリプションを設定して、ウイルスが

含まれているメッセージまたは完全にスキャンできなかったメッセージをアーカイブする必要

があります。詳細については、次を参照してください。 ログ （1057 ページ）

GUI では、場合により [詳細（Advanced）] リンクをクリックして [オリジナルのメッセージを

アーカイブ（Archive original message）] を表示する必要があります。

（注）

メッセージの件名ヘッダーの変更

特定のテキスト文字列を前後に追加することで、識別されたメッセージを変更すると、ユーザ

がより簡単に識別されたメッセージを判別したり、ソートしたりできるようになります。
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[メッセージの件名を修正（Modifymessage subject）]フィールドでは、空白は無視されません。

このフィールドに入力したテキストの後ろまたは前にスペース追加することで、オリジナルの

メッセージ件名と、追加テキストを分けることができます（追加テキストをオリジナルの件名

の前に追加する場合は追加テキストの前、オリジナルの件名の後ろに追加する場合は追加テキ

ストの後ろにスペースを追加します）。たとえば、[WARNING: VIRUS REMOVED] というテキスト

をオリジナルの件名の前に追加する場合は、この後ろに数個のスペースを追加します。

（注）

デフォルトのテキストは次のとおりです。

アンチウイルス件名行変更のデフォルト件名行テキスト

件名に追加されるデフォルトのテキスト判定

[WARNING: MESSAGE ENCRYPTED]暗号化

[WARNING: VIRUS DETECTED]感染している

[WARNING: VIRUS REMOVED]修復されている

[WARNING: A/V UNSCANNABLE]スキャン不可

複数のステートが該当するメッセージについては、アプライアンスがメッセージに対して実行

したアクションをユーザに知らせる、複数部分で構成された通知メッセージが作成されます

（たとえば、ユーザに対してはメッセージがウイルスを修復されていると通知されていても、

メッセージの他の部分は暗号化されている場合があります）。

通知の送信

システムにより、メッセージにウイルスが含まれていると識別されたときに、デフォルトの通

知を送信者、受信者、およびその他のユーザまたはそのいずれかに送信できます。その他の

ユーザを通知対象に指定する場合は、複数のアドレスをコンマで区切ります（CLIおよびGUI
の両方）。デフォルトの通知、メッセージは次のとおりです。

アンチウイルス通知のデフォルト通知

通知判定

次のウイルスがメールメッセージで検出されました: <ウイルス名>（The
following virus(es) was detected in a mail message: <virus name(s)>）

実行するアクション:感染している添付ファイルがドロップされました（また

は感染している添付ファイルが修復されました）。（Actions taken: Infected
attachment dropped (or Infected attachment repaired).）

修復されてい

る

暗号化されているため、次のメッセージをウイルス対策エンジンによって完

全にスキャンできませんでした。（The following message could not be fully
scanned by the anti-virus engine due to encryption.）

暗号化

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

330

アンチウイルス

通知の送信



通知判定

次のメッセージをウイルス対策エンジンによって完全にスキャンできません

でした。（The following message could not be fully scanned by the anti-virus
engine.）

スキャン不可

次の修復不可能なウイルスがメールメッセージで検出されました: <ウイルス

名>。（The following unrepairable virus(es) was detected in a mail message: <virus
name(s)>.）

感染している

メッセージへのカスタム ヘッダーの追加

アンチウイルス スキャン エンジンによってスキャンされたすべてのメッセージに追加する、

追加のカスタム ヘッダーを定義できます。[はい（Yes）] をクリックし、ヘッダー名およびテ

キストを定義します。

また、skip-viruscheck アクションを使用するフィルタを作成して、特定のメッセージはウイ

ルス スキャンを回避するようにもできます。アンチウイルス システムのバイパス アクション

（237 ページ）を参照してください。

メッセージ受信者の変更

メッセージの受信者を変更して、メッセージが別のアドレスに送信されるようにできます。[は
い（Yes）] をクリックして、新しい受信者のアドレスを入力します。

代替送信ホストにメッセージを送る

暗号化されたメッセージ、スキャンできないメッセージ、またはウイルスに感染したメッセー

ジについて、異なる受信者または宛先ホストに通知を送信するように選択できます。[はい

（Yes）] をクリックして代替アドレスまたはホストを入力します。

たとえば、疑わしいメッセージを管理者のメールボックスまたは専用のメールサーバに送信し

て、後で調査することができます。受信者が複数のメッセージの場合は、代替受信者に送信さ

れるコピーは 1 つのみです。

カスタム アラート通知の送信

送信者、受信者、およびその他のユーザ（メールアドレス）にカスタム通知を送信できます。

そのためには、この設定を構成する前に、まずカスタム通知を作成する必要があります。詳細

については、テキスト リソースについて （611 ページ）を参照してください。
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図 18 : ウイルス スキャンを実行したメッセージの処理に関するオプション

デフォルトでは、アンチウイルス スキャンは、WHITELIST 送信者グループが参照するパブ

リック リスナーの $TRUSTED メール フロー ポリシーで有効になっています。メール フロー

ポリシーを使用した電子メール送信者のアクセスルールの定義（115ページ）を参照してくだ

さい。

（注）

送信者および受信者のグループごとのアンチウイルスポリシーの設定

メールポリシーのユーザごとのアンチウイルス設定を編集する処理は、着信メールと発信メー

ルで基本的に同じです。

個々のポリシー（デフォルト以外）には、[デフォルトを使用（Use Default）] 設定値という追

加のフィールドがあります。この設定は、デフォルトのメールポリシー設定を継承するように

選択します。

アンチウイルス アクションは、[受信メールポリシー（Incoming Mail Policies）] または [送信

メールポリシー（Outgoing Mail Policies）] を使用して受信者ごとにイネーブルにします。GUI
または CLI の policyconfig > antivirus コマンドを使用してメール ポリシーを設定できます。ア

ンチウイルス設定をグローバルにイネーブルにした後は、作成した各メール ポリシーに対し

て、これらのアクションを別々に設定します。さまざまなメールポリシーに対して、異なるア

クションを設定できます。
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ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] または [送信メールポ

リシー（Outgoing Mail Policies）] ページに移動します。

ステップ 2 ポリシーを設定するアンチウイルス セキュリティ サービスのリンクをクリックします。

デフォルト ポリシーの設定を編集するには、デフォルト行のリンクをクリックします。（注）

ステップ 3 [はい（Yes）]または [デフォルトを使用（Use Default）]をクリックして、そのポリシーのアンチウイルス

スキャンをイネーブルにします。

このページの最初の設定値は、そのポリシーに対してサービスがイネーブルであるかどうかを定義します。

[無効（Disable）] をクリックしてすべてのサービスをディセーブルにできます。

デフォルト以外のメールポリシーでは、[はい（Yes）]を選択することで、[修復されたメッセージ（Repaired
Messages）]、[暗号化されたメッセージ（EncryptedMessages）]、[スキャン不能なメッセージ（Unscannable
Messages）]、および [ウイルス感染したメッセージ（Virus Infected Messages）] 領域内の各フィールドがイ

ネーブルになります。

ステップ 4 アンチウイルス スキャン エンジンを選択します。McAfee または Sophos のエンジンを選択できます。

ステップ 5 [メッセージのスキャン（Message Scanning）] 設定を構成します。

詳細については、メッセージ スキャン設定 （326 ページ）を参照してください。

ステップ 6 [修復されたメッセージ（RepairedMessages）]、[暗号化されたメッセージ（EncryptedMessages）]、[スキャ

ン不能なメッセージ（Unscannable Messages）]、および [ウイルス感染したメッセージ（Virus Infected
Messages）] の設定を構成します。

メッセージ処理設定（327ページ）およびメッセージ処理アクションの設定の構成（328ページ）を参照し

てください。

ステップ 7 [送信（Submit）] をクリックします。

ステップ 8 変更を保存します。

ウイルス対策設定に関する注意事項

添付ファイルのドロップフラグにより、アンチウイルススキャンの動作は大きく異なります。

システムが、[ウイルスが検出され修復できない場合、感染した添付ファイルをドロップする

（Drop infected attachments if a virus is found and it could not be repaired）] ように設定されている

場合は、ウイルス性またはスキャンできない MIME 部分はすべてメッセージから削除されま

す。そのため、アンチウイルススキャンの出力は、ほとんど常にクリーンなメッセージになり

ます。GUI ペインに表示された [スキャン不能なメッセージ（Unscannable Messages）] で定義

されるアクションは、実行されることはほとんどありません。

[ウイルスのみスキャン（Scan for Viruses only）] 環境では、これらのアクションは悪質なメッ

セージ部分をドロップすることで、メッセージを「クリーンに」します。RFC822 ヘッダーに

限り、RFC822 ヘッダー自体が攻撃された、またはその他の問題に遭遇した場合は、スキャン

できなかった場合のアクションが実行されます。ただし、アンチウイルス スキャンが [ウイル
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スのみスキャン（Scan for Viruses only）] に設定されていながら、[ウイルスが検出され修復で

きない場合、感染した添付ファイルをドロップする（Drop infected attachments if a virus is found
and it could not be repaired）]が選択されていない場合は、スキャンできなかった場合のアクショ

ンが実行される可能性は非常に高くなります。

次の表に、一般的なアンチウイルス設定オプションを示します。

一般的なアンチウイルス設定オプション

アンチウイルス設定状況

添付ファイルのドロップ：しない。

スキャン：スキャンのみ。

クリーンアップされたメッセージ：配信する。

スキャンできないメッセージ：メッセージをドロップする。

暗号化されたメッセージ：管理者に送るか隔離して、後で確

認する。

ウイルス性のメッセージ：メッセージをドロップする。

ウイルスが広範囲に発生

ウイルス性のメッセージは単純

にシステムからドロップされ、

他の処理が実行されることはほ

とんどありません。

添付ファイルのドロップ：する。

スキャン：スキャンして修復。

クリーンアップされたメッセージ：[VIRUSREMOVED]とし

て配信する

スキャンできないメッセージ：添付ファイルとして転送す

る。

暗号化されたメッセージ：マークして転送する。

ウイルス性のメッセージ：隔離するか、マークして転送す

る。

リベラルなポリシー

できる限り多くのドキュメント

を送信します。

添付ファイルのドロップ：する。

スキャン：スキャンして修復。

クリーンアップされたメッセージ：[VIRUSREMOVED]とし

て配信する

（より慎重なポリシーでは、クリーンアップしたメッセージ

をアーカイブします）。

スキャンできないメッセージ：通知を送る、隔離する、また

はドロップしてアーカイブする。

暗号化されたメッセージ：マークして転送する、またはス

キャンできないメッセージとして処理する。

ウイルス性のメッセージ：アーカイブしてドロップする。

より保守的なポリシー
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アンチウイルス設定状況

添付ファイルのドロップ：しない。

スキャン：スキャンのみ。

クリーンアップされたメッセージ：配信する（通常、このア

クションは実行されません）。

スキャンできないメッセージ：添付ファイル、alt-src-host、
または alt-rcpt-to アクションとして転送する。

暗号化されたメッセージ：スキャンできないメッセージとし

て処理する。

ウイルス性のメッセージ：隔離するか管理者に転送する。

保守的なポリシーでレビューを

実施する

ウイルス メッセージの可能性

があるものは、後で管理者が内

容を確認できるように、隔離

メールボックスに送信されま

す。

アンチウイルス アクションのフロー ダイアグラム

次の図に、アンチウイルスアクションおよびオプションが、アプライアンスで処理されるメッ

セージにどのように影響を及ぼすかを示します。

図 19 : アンチウイルス アクションのフロー ダイアグラム

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

335

アンチウイルス

アンチウイルス アクションのフロー ダイアグラム



マルチレイヤ アンチウイルス スキャンを設定した場合は、Cisco アプライアンスは最初に

McAfee エンジンでウイルス スキャンを実行し、次に Sophos エンジンでウイルス スキャンを

実行します。アプライアンスは、McAfee エンジンがウイルスを検出しない限りは、両方のエ

ンジンを使用してメッセージをスキャンします。McAfee エンジンがウイルスを検出した場合

は、Cisco アプライアンスは、メール ポリシーで定義されたアンチウイルス アクション（修

復、隔離など）を実行します。

（注）

アンチウイルススキャンをテストするためのアプライア

ンスへのメールの送信

ステップ 1 メール ポリシーのウイルス スキャンをイネーブルにします。

[セキュリティサービス（Security Services）] > [Sophos]または [McAfeeウイルス対策（McAfee Anti-Virus）]
ページ、または antivirusconfig コマンドを使用してグローバル設定を行ってから、[電子メールセキュリ

ティマネージャ（Email Security Manager）] ページ（GUI）または policyconfig の antivirus サブコマンド

を使用して、特定のメール ポリシーの設定を構成します。

ステップ 2 標準のテキスト エディタを開き、次の文字列をスペースまたは改行を使用せず、1 行で入力します。

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

上記の行は、テキスト エディタ ウィンドウで 1行で表示される必要があります。そのため、必ず

テキストエディタのウィンドウは最大にして、改行はすべて削除します。また、テストメッセー

ジ開始部の「X5O...」には、数字の「0」ではなく必ず文字の「O」を入力します。

（注）

このマニュアルをコンピュータでお読みの場合は、PDFファイルまたはHTMLファイルから直接この行を

コピーして、テキスト エディタに貼ることができます。この行をコピーする場合は、必ずすべての余分な

復帰文字またはスペースを削除します。

ステップ 3 ファイルを EICAR.COM という名前で保存します。

ファイルのサイズは 68 ～ 70 バイトになります。

このファイルはウイルスではありません。拡散したり、他のファイルに感染したり、またはコン

ピュータに害を与えたりするものではありません。ただし、他のユーザにアラームを与えないた

めに、テストを終了したらこのファイルは削除してください。

（注）

ステップ 4 ファイル EICAR.COM を電子メール メッセージに添付して、ステップ 1 で設定したメール ポリシーに一致す

るリスナーに送信します。

テスト メッセージで指定した受信者が、リスナーで許可されることを確認します（詳細については、メッ

セージを受け入れるドメインおよびユーザの追加 （147 ページ）を参照してください）。
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シスコ以外のゲートウェイ（たとえば Microsoft Exchange サーバ）で発信メールに対するウイルス スキャ

ン ソフトウェアをインストールしている場合は、ファイルを電子メールで送信することが難しいことがあ

るため、注意してください。

テスト ファイルは、常に修復不可能としてスキャンされます。（注）

ステップ 5 リスナー上のウイルス スキャンに設定したアクションを評価して、そのアクションがイネーブルであり、

予想どおりに動作していることを確認します。

これは、次のいずれかのアクションを実行することで、最も簡単に達成できます。

1. ウイルススキャンを、[スキャンして修復（ScanandRepair）]モードまたは [スキャンのみ（ScanOnly）]
モードにして、添付ファイルをドロップしないように設定します。

• EICAR テスト ファイルを添付ファイルとした電子メールを送信します。実行されたアクション

が、[ウイルス感染したメッセージ（Virus InfectedMessages）]の処理で設定した内容（ウイルスに

感染したメッセージの処理 （328 ページ）の設定）と一致していることを確認します。

2. ウイルススキャンを、[スキャンして修復（ScanandRepair）]モードまたは [スキャンのみ（ScanOnly）]
モードにして、添付ファイルをドロップするように設定します。

• EICAR テスト ファイルを添付ファイルとした電子メールを送信します。

• 実行されたアクションが、[修復されたメッセージ（Repaired Messages）] の処理で設定した内容

（修復されたメッセージの処理 （327 ページ）の設定）と一致していることを確認します。

アンチウイルス スキャンのテスト用ウイルス ファイルの取得に関する詳細については、次の URL を参照

してください。http://www.eicar.org/anti_virus_test_file.htm

このページでは、ダウンロード可能な 4 つのファイルを提供しています。クライアント側にウイルス ス

キャン ソフトウェアをインストールしている場合は、これらのファイルをダウンロードして抽出するのは

難しいため、注意してください。

ウイルス定義ファイルの更新

HTTP を使用したアンチウイルス アップデートの取得について

SophosおよびMcAfeeは新たに識別されたウイルスのウイルス定義を頻繁にアップデートしま

す。これらの更新は、アプライアンスに渡す必要があります。

デフォルトでは、Cisco アプライアンスは、5 分ごとにアップデートをチェックするように設

定されています。Sophos および McAfee のアンチウイルス エンジンの場合は、サーバは動的

Web サイトからアップデートします。

アップデートをアプライアンスにダウンロードしている間は、アップデートのタイムアウトに

はなりません。アップデートのダウンロードが長時間中断すると、ダウンロードがタイムアウ

トします。
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システムがタイムアウトせずに、アップデートが完了するまで待機する最大時間は、アンチウ

イルス アップデート間隔より 1 分短い値に定義された、動的な値です（[セキュリティサービ

ス（Security Services）] > [サービスのアップデート（ServiceUpdates）]で定義されています）。

この設定値は、接続速度の遅いアプライアンスが、完了まで 10 分を超える大きいアップデー

トをダウンロードする場合に役立ちます。

アップデート サーバ設定の構成

[セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページでウイルス更新設定を設定できます。たとえば、システムがアンチウイルスの更新を受

ける方法や更新を確認する頻度を設定できます。追加設定に関する詳細については、サービス

アップデート （942 ページ）を参照してください。

モニタリングおよび手動での Anti-Virus アップデート チェック

[セキュリティサービス（Security Services）] > [Sophos] または [McAfee] ページまたは CLI の

antivirusstatus コマンドを使用して、アプライアンスに最新のアンチウイルス エンジンおよ

び識別ファイルがインストールされていることを確認し、いつ最終のアップデートが実行され

たか確認できます。

また、手動でアップデートを実行することもできます。参照先： 手動でのアンチウイルス エ

ンジンの更新 （338 ページ）

手動でのアンチウイルス エンジンの更新

ステップ 1 [セキュリティサービス（Security Services）] > [Sophosウイルス対策（Sophos Anti-Virus）] または [McAfee
ウイルス対策（McAfee Anti-Virus）] ページに移動します。

ステップ 2 [現在のMcAfee/Sophosウイルス対策ファイル（Current McAfee/Sophos Anti-Virus Files）] テーブルで、[今す

ぐ更新（Update Now）] をクリックします。

アプライアンスは最新のアップデートを確認してダウンロードします。

次のタスク

これは、antivirusstatusおよび antivirusupdateコマンドを使用してコマンドライン インターフェ

イスでも構成できます。

アプライアンスでのアンチウイルス ファイルの更新の確認

アップデータ ログを表示して、アンチウイルス ファイルが、すべて正常にダウンロード、抽

出、またはアップデートされたことを確認できます。アップデータ ログ サブスクリプション

の最終的なエントリを表示して、ウイルス アップデートが取得できていることを確認するに

は、tail コマンドを使用します。
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第 13 章

スパム対策

この章は、次の項で構成されています。

• スパム対策スキャンの概要 （339 ページ）

• メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法（340ページ）

• IronPort スパム対策フィルタリング （342 ページ）

• Cisco Intelligent Multi-Scan のフィルタリング （345 ページ）

• スパム対策ポリシーの定義 （347 ページ）

• スパム フィルタからのアプライアンス生成メッセージの保護 （354 ページ）

• スパム対策スキャン中に追加されるヘッダー （355 ページ）

• 誤って分類されたメッセージのシスコへの報告 （355 ページ）

• 着信リレー構成における送信者の IP アドレスの決定 （360 ページ）

• モニタリング ルールのアップデート （369 ページ）

• スパム対策のテスト （370 ページ）

スパム対策スキャンの概要
スパム対策プロセスは、設定するメールポリシーに基づいて着信（および発信）のメールの電

子メールをスキャンします。

• 1 つ以上のスキャン エンジンはフィルタ モジュールによってメッセージをスキャンしま

す。

• スキャン エンジンは、各メッセージにスコアを割り当てます。スコアが高いほど、メッ

セージがスパムである可能性が高くなります。

• スコアに基づいて、各メッセージは次のいずれかに分類されます。

• スパムでない

• 陽性と疑わしいスパム

• 陽性と判定されたスパム

• 結果に基づいてアクションが実行されます。

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケティングメッセージと

して識別されたメッセージに対して実行されるアクションは、相互に排他的ではありません。

AsyncOS 11.0 for Cisco Email Security Appliances ユーザ ガイド

339



ユーザのグループのさまざまな処理ニーズに合わせて、さまざまな着信または発信ポリシー

で、これらのアクションの数個またはすべてを、さまざまに組み合わせることができます。同

じポリシーで、陽性と判定されたスパムと陽性と疑わしいスパムを別々に扱うことができま

す。たとえば、陽性と判定されたスパムであるメッセージをドロップする一方で、陽性と疑わ

しいスパム メッセージを隔離する必要がある場合があります。

各メールポリシーで、カテゴリの複数のしきい値を指定し、各カテゴリに対して実行するアク

ションを指定できます。異なるメールポリシーに異なるユーザを割り当て、各ポリシーに対し

て異なるスキャン エンジン、スパム定義しきい値、スパム処理アクションを定義できます。

スパム対策スキャンの適用方法および適用時期の詳細については、電子メールパイプラインと

セキュリティ サービス （75 ページ）を参照してください。

（注）

スパム対策ソリューション

Cisco アプライアンスは次のスパム対策ソリューションを提供します。

• IronPort スパム対策フィルタリング （342 ページ）.
• Cisco Intelligent Multi-Scan のフィルタリング （345 ページ）.

Cisco アプライアンスの両方のソリューションを認可して有効にできますが、特定のメール ポ

リシーでは1つしか使用できません。ユーザのグループごとに異なるスパム対策ソリューショ

ンを指定できます。

メッセージがスパムかどうかスキャンするためのアプラ

イアンスの設定方法

手順

目的コマンドまたはアクション

E メール セキュリティ アプライアンスのスパム対

策スキャニングをイネーブルにします。

ステップ 1 この表の残りの手順は、両方のスキャン

エンジンにオプションに適用されます。

（注）

Cisco IronPort Anti-Spamおよび IntelligentMulti-Scan
の両方のライセンス キーがある場合は、アプライ

アンスの両方のソリューションをイネーブルにでき

ます。

• IronPort スパム対策フィルタリング （342 ペー

ジ）

• Cisco IntelligentMulti-Scanのフィルタリング （

345 ページ）
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目的コマンドまたはアクション

ローカルの E メール セキュリティ アプライアンス

からスパムを隔離するか、または、セキュリティ

ステップ 2 • ローカルのスパム隔離の設定 （872 ページ）

• 外部スパム隔離の操作 （1195 ページ）
管理アプライアンスの外部隔離を使用するかどう

かを設定します。

送信者および受信者のグループのメール ポリシー

の作成 （286 ページ）

メッセージのスパムをスキャンするユーザ グルー

プを定義します。

ステップ 3

スパム対策ポリシーの定義 （347 ページ）定義したユーザ グループのスパム対策スキャン

ルールを設定します。

ステップ 4

アンチスパムシステムのバイパスアクション（236
ページ）

特定のメッセージに対する Cisco Anti-Spam スキャ

ンをスキップし、skip-spamcheckアクションを使用

するメッセージ フィルタを作成します。

ステップ 5

各受信メール フロー ポリシーで、[フロー制御に

SenderBaseを使用（UseSenderBase for FlowControl）]
がオンになっていることを確認します。

（推奨）SenderBase レピュテーション スコアに基

づいて接続を拒否しない場合でも、SenderBase レ

ピュテーション スコアを各受信メール フロー ポリ

シーにイネーブルにします。

ステップ 6

メール フロー ポリシーを使用した着信メッセージ

のルールの定義 （123 ページ）を参照してくださ

い。

着信リレー構成における送信者の IP アドレスの決

定 （360 ページ）

E メール セキュリティ アプライアンスが着信電子

メールを受信するために外部送信者に直接接続し

ない代わりに、メール交換、メール転送エージェ

ステップ 7

ント、ネットワークの他のマシンからメッセージ

を受信する場合は、リレーされた着信メッセージ

に元の送信者の IP アドレスが含まれていることを

確認します。

スパムフィルタからのアプライアンス生成メッセー

ジの保護 （354 ページ）

アプライアンスで正しく生成されたアラートや他

のメッセージがスパムとして間違って識別されな

いようにします。

ステップ 8

URL フィルタリングを有効にする （415 ページ）（任意）メッセージ内の悪意のある URL に対する

保護を強化するため、URLフィルタリングをイネー

ブルにします。

ステップ 9

スパム対策のテスト （370 ページ）設定をテストします。ステップ 10

両方のスパム対策ソリューションのスキャン ルー

ルがCisco更新サーバからデフォルトで取得されま

す。

（任意）サービスの更新を設定します（スパム対

策ルールも含め）。

ステップ 11

• サービス アップデート （942 ページ）

• プロキシサーバを経由したアップデート（946
ページ）
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目的コマンドまたはアクション

• アップグレードおよびアップデートをダウン

ロードするためのサーバ設定 （947 ページ）

IronPort スパム対策フィルタリング

評価キー

Ciscoアプライアンスには、CiscoAnti-Spamソフトウェアの 30日間有効な評価キーが付属して

います。このキーは、システムセットアップウィザードまたは[セキュリティサービス（Security
Services）] > [IronPort Anti-Spam]ページ（GUI）か、systemsetupコマンドまたは antispamconfig
コマンド（CLI）で、ライセンス契約書を受諾して初めてイネーブルになります。デフォルト

では、ライセンス契約書に同意すると、デフォルト着信メールポリシーに対してCiscoAnti-Spam
がイネーブルになります。設定した管理者アドレス（システム設定ウィザード、手順 2：シス

テム （42 ページ）を参照）に対して、Cisco Anti-Spam のライセンスの期限が 30 日後に切れ

ることを通知するアラートの送信も行われます。アラートは、期限切れの 30、15、5、および

0日前に送信されます。30日間の評価期間後もこの機能を有効にする場合の詳細については、

Cisco の営業担当者にお問い合わせください。残りの評価期間は、[システム管理（System
Administration）] > [ライセンスキー（Feature Keys）] ページを表示するか、または featurekey
コマンドを発行することによって確認できます。（詳細については、ライセンス キー （930
ページ）を参照してください）。

Cisco Anti-Spam：概要

IronPortAnti-Spamでは、スパム、フィッシング、ゾンビ攻撃などの既知のあらゆる脅威に対応

するだけでなく、「419」詐欺など検出が難しく、少量で、短期間の電子メール脅威にも対応

します。さらに、IronPort Anti-Spam では、ダウンロード URL または実行ファイルを介して不

正なコンテンツを配布するスパム攻撃など、新しい脅威や混合された脅威を識別します。

これらの脅威を特定するには、IronPort Anti-Spam はそのメッセージ コンテンツの完全なコン

テキスト、メッセージの構築方法、送信者のレピュテーション、メッセージでなどによりアド

バタイズされる Web サイトのレピュテーションを検査します。IronPort Anti-Spam は世界最大

の電子メールおよび Web モニタリング ネットワークである SenderBase を最大限に活用する電

子メールおよび Web レピュテーション データを組み合わせ、開始と同時に新しい攻撃を検出

します。

IronPort Anti-Spam は次の分野における 100,000 以上のメッセージ属性を分析します。

• 電子メール レピュテーション：このメッセージの送信者は誰か。

• メッセージの内容：このメッセージに含まれている内容は何か。

• メッセージ構造：このメッセージはどのように構築されているか。

• Web レピュテーション：遷移先はどこか。
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多次元的な関係を分析することにより、精度を維持しながら、システムは多様な脅威を検出で

きます。たとえば、正規金融機関から送信されたと断言する内容を持ちながら、消費者向けの

ブロードバンド ネットワークに属している IP アドレスから送信されたメッセージや、「ゾン

ビ」PCによってホストされているURLを含むメッセージは、疑わしいメッセージであると見

なされます。これとは対照的に、肯定的なレピュテーションが与えられている製薬会社からの

メッセージは、スパムとの関連性が強い単語を含んでいたとしても、スパムであるとタグ付け

されません。

国際地域のスパムのスキャン

Cisco Anti-Spam は世界的に有効な、ロケール固有コンテンツ対応の脅威検出技術を使用しま

す。また、リージョナル ルール プロファイルを使用して特定の地域のスパム対策スキャンを

最適化できます。

• 米国以外の特定の地域から大量のスパムを受信すると、リージョナル ルール プロファイ

ルを使用してその地域のスパムを停止することもできます。

たとえば、中国および台湾で受信するスパムでは、繁体字および簡体字の割合が高くなり

ます。中国語のリージョナルルールは、このタイプのスパムに合わせて最適化されていま

す。主に中国本土、台湾、香港のメールを受信する場合、シスコでは、スパム対策エンジ

ンに含まれる中国のリージョナル ルール プロファイルを使用することを強く推奨してい

ます。

• スパムが米国または他の特定の地域から主に来る場合、スパムの他のタイプの検出率を低

下する可能性があるため、リージョナル ルールをイネーブルにしないでください。これ

は、リージョナル ルール プロファイルが特定地域向けスパム対策エンジンを最適化する

ためです。

IronPort Anti-Spam スキャンを設定するときにリージョナル ルール プロファイルをイネーブル

にできます。

IronPort Anti-Spam スキャンの設定

IronPort Anti-Spam をシステム セットアップ時に有効にすると、グローバル設定のデフォルト

値を使用し、デフォルトの着信メール ポリシーで有効にされます。

（注）

はじめる前に

• リージョナル スキャンを使用するかどうかを設定します。国際地域のスパムのスキャン

（343 ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPort Anti-Spam] を選択します。

ステップ 2 システム セットアップ ウィザードで [IronPort Anti-Spam] をイネーブルにしなかった場合：

a) [有効（Enable）] をクリックします。
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b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス契約に合

意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 4 [IronPort Anti-Spamスキャニングを有効にする（Enable IronPort Anti-Spam Scanning）] チェックボックスを

選択します。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。

ステップ 5 スパム送信者から続々と送信される大量メッセージをスキャンする能力を備えながらも、アプライアンス

のスループット最適化を図るため、Cisco Anti-Spam によるメッセージのスキャンのしきい値を設定しま

す。

説明オプション

1. [次のサイズより小さい場合は常にメッセージをスキャン（Always
scan messages smaller than）] に値を入力します。推奨値は 1 MB 以下

です。「初期終了」の場合を除き、alwaysscanサイズより小さいメッ

セージは完全にスキャンします。このサイズより大きいメッセージ

は、never scan サイズより小さい場合、部分的にスキャンします。

always scan メッセージ サイズは 3 MB を超えないようにしてくださ

い。値が大きくなると、パフォーマンスが低下する可能性がありま

す。

2. [次のサイズより大きい場合はメッセージをスキャンしない（Never
scan messages larger than）]に値を入力します。推奨値は 2MB以下で

す。このサイズより大きいメッセージは Cisco Anti-Spam によってス

キャンされず、X-IronPort-Anti-Spam-Filtered: true というヘッダーは

メッセージに追加されません。

never scan メッセージ サイズは 10 MB を超えないようにしてくださ

い。値が大きくなると、パフォーマンスが低下する可能性がありま

す。

always scan サイズより大きいか、または never scan サイズより小さ

いメッセージについては、限定的な高速スキャンを実行します。

アウトブレイク フィルタの最大メッセージ サイズが Cisco
Anti-Spam の always scan メッセージよりも大きい場合、ア

ウトブレイクフィルタの最大サイズよりも小さいメッセー

ジは完全にスキャンされます。

（注）

メッセージのスキャンのしきい

値（Message Scanning
Thresholds）

メッセージをスキャンするときにタイムアウトを待機する秒数を入力し

ます。

1 ～ 120 の整数を入力します。デフォルト値は 60 秒です。

1 つのメッセージのスキャンの

タイムアウト（Timeout for
Scanning Single Message）
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説明オプション

リージョナルスキャンをイネーブルまたはディセーブルにします。該当

する場合は、地域を選択します。

指定した地域から大量の電子メールを受信した場合にのみこの機能をイ

ネーブルにします。この機能では特定のリージョンに合わせてスパム対

策エンジンが最適化されるため、他のタイプのスパムについては検出率

の低下を招くおそれがあります。

リージョナル スキャン

（Regional Scanning）

ステップ 6 変更を送信し、保存します。

Cisco Intelligent Multi-Scan のフィルタリング
Cisco Intelligent Multi-Scan では、Cisco Anti-Spam を含めた複数のスキャン対策エンジンを組み

込むことにより、多層スパム対策ソリューションを実現しています。

Cisco Intelligent Multi-Scan によって処理された場合：

• メッセージは、サードパーティ製スパム対策エンジンによって最初にスキャンされます。

• Cisco Intelligent Multi-Scan は次に、メッセージおよびサードパーティ製エンジンによる判

定を Cisco Anti-Spam に渡し、最終判定が下されます。

• Cisco Anti-Spam がスキャンを実行した後、結合された複数のスキャン スコアを AsyncOS
に返します。

• Cisco Anti-Spam の低い誤検出率を維持したまま、サードパーティ製スキャン エンジンお

よびシスコのスパム対策の結果を組み合わせることで、より多くのスパムが検出されま

す。

Cisco Intelligent Multi-Scan で使用されるスキャン エンジンの順序は設定できません。Cisco
Anti-Spam は、常に最後にメッセージをスキャンするエンジンであり、サードパーティ製エン

ジンによってスパムであると判定されたメッセージを Cisco Intelligent Multi-Scan がスキップす

ることはありません。

Cisco IntelligentMulti-Scanを使用すると、システムのスループットが低下する場合があります。

詳細については、シスコのサポート担当者にお問い合わせください

IntelligentMulti-Scan機能キーによって、アプライアンスでCiscoAnti-Spamも有効になります。

その結果、メール ポリシーでCisco Intelligent MultiScanまたはCisco Anti-Spamのいずれかを有

効にできるようになります。

（注）
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Cisco Intelligent Multi-Scan の設定

Cisco Intelligent Multi-Scan をシステム セットアップ時にイネーブルにすると、グローバル設定

のデフォルト値を使用し、デフォルトの着信メール ポリシーでイネーブルにされます。

（注）

はじめる前に

この機能のライセンスキーをアクティブにします。ライセンスキー（930ページ）を参照して

ください。これを行った場合にだけ [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）] オプションが表示されます。

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）] を選択します。

ステップ 2 システム セットアップ ウィザードで Cisco Intelligent Multi-Scan をイネーブルにしていない場合：

a) [有効（Enable）] をクリックします。

b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス契約に合

意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）] をクリックします。

ステップ 4 [インテリジェントマルチスキャンを有効にする（Enable Intelligent Multi-Scan）] チェックボックスを選択

します。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。ただし、メー

ル ポリシーの受信者ごとの設定値をイネーブルにする必要は、引き続きあります。

ステップ 5 Cisco Intelligent Multi-Scan でスキャンするしきい値を選択します。

デフォルトの値は次のとおりです。

• 512 K 以下は常にスキャンします。

• 1 M 超はスキャンしないでください。

ステップ 6 メッセージをスキャンするときにタイムアウトを待機する秒数を入力します。

秒数を指定する場合は、1 ～ 120 の整数を入力します。デフォルト値は 60 秒です。

大部分のユーザでは、スキャンする最大メッセージ サイズもタイムアウト値も変更する必要がありませ

ん。最大メッセージサイズの設定を小さくして、アプライアンススループットを最適化できる可能性があ

ります。

ステップ 7 変更を送信し、保存します。
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スパム対策ポリシーの定義
各メールポリシーで、スパムと見なされるメッセージと、これらのメッセージで行われるアク

ションを指定します。また、ポリシーが適されるメッセージをスキャンするエンジンを指定し

ます。

デフォルトの着信および発信メールポリシーに対して、異なる設定を設定できます。別のユー

ザに異なるスパム対策ポリシーが必要な場合は、異なるスパム対策設定を持つ複数のメールポ

リシーを使用します。ポリシーごとに1つのスパム対策ソリューションだけをイネーブルにで

きます。同じポリシーに両方をイネーブルにすることはできません。

はじめる前に

• メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法（340ページ）

のテーブルの、ここまでのすべてのステップを実行します。

• 次の概念を十分に理解してください。

• 陽性および陽性と疑わしいスパムのしきい値について （350 ページ）

• 設定例：陽性と判定されたスパムに対するアクションと陽性と疑わしいスパムに対す

るアクション （351 ページ）

• 正規の送信元からの不要なマーケティング メッセージ （351 ページ）

• 複数のスパム対策ソリューションをイネーブルにした場合： 異なるメール ポリシー

での異なるスパム対策スキャン エンジンの有効化：設定例 （353 ページ）

• スパム対策スキャン中に追加されるヘッダー （355 ページ）

• 「スパム対策アーカイブ」ログにスパムをアーカイブする場合は、ログ（1057ページ）も

参照してください。

• 代替メールホストにメッセージを送信する場合は、配信ホスト変更アクション（230ペー

ジ）も参照してください。

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] ページに移動します。

または

ステップ 2 [メールポリシー（Mail Policies）] > [発信メールポリシー（Outgoing Mail Policies）] ページに移動します。

ステップ 3 [スパム対策（Anti-Spam）] 列で、任意のメール ポリシーのリンクをクリックします。

ステップ 4 [このポリシーのスパム対策スキャンを有効にする（Enable Anti-Spam Scanning for this Policy）] セクション

では、ユーザがポリシーで使用するスパム対策ソリューションを選択します。

表示されるオプションは、イネーブルにしたスパム対策スキャン ソリューションに基づきます。

デフォルト以外のメール ポリシーの場合、デフォルトのポリシーを使用すると、そのページの他のオプ

ションはディセーブルになります。

このメール ポリシーに対してスパム対策スキャンをまとめてディセーブルにすることもできます。
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ステップ 5 スパムであることが確実な電子メール、スパムだと疑われる電子メール、およびマーケティング メッセー

ジの設定を行います。

説明オプション

オプションを選択します。

陽性と判定されたスパムのスキャンはスパム対策スキャンが有効の場合は常に有効

です。

スパムだと疑われる

電子メールのスキャ

ンを有効にする

（Enable Suspected
Spam Scanning）

マーケティング電子

メールのスキャンを

有効にする（Enable
Marketing Email
Scanning）

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケティング

メッセージに対する全般的なアクションを選択します。

• デリバリ

• ドロップ（Drop）

• Bounce
• 検疫（Quarantine）

このアクションを

メッセージに適用す

る（Apply This
Action to Message）

識別されたメッセージを別の宛先メールホスト（SMTPルートまたはDNSに示され

ているもの以外のメール サーバ）に送信できます。

IP アドレスまたはホスト名を入力します。ホスト名を入力すると、Mail Exchange
（MX）が最初に検索されます。キーが見つからない場合、DNS サーバの A レコー

ドが使用されます（SMTP ルートと同じ）。

たとえば、追加の検査のサンドボックスのメール サーバなど、メッセージの方向を

変更するにはこのオプションを使用します。

重要な詳細情報については、配信ホスト変更アクション （230 ページ）を参照して

ください。

（任意）代替ホスト

に送信（Send to
Alternate Host）
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説明オプション

特定のテキスト文字列を前または後に追加して、識別されたメッセージ上の件名の

テキストを変更することにより、スパムおよび不要なマーケティング メッセージを

ユーザが識別およびソートしやすくできます。

このフィールドでは空白は無視されません。このフィールドに入力したテ

キストの後ろまたは前にスペース追加することで、オリジナルのメッセー

ジ件名と、追加テキストを分けることができます（追加テキストをオリジ

ナルの件名の前に追加する場合は追加テキストの前、オリジナルの件名の

後ろに追加する場合は追加テキストの後ろにスペースを追加します）。た

とえば付加した場合、少数の末尾にスペースを含むテキスト [SPAM] を追

加します。

[件名へテキストを追加（Add Text to Subject）] フィールドでは US-ASCII
文字だけが許可されます。

（注）

件名へテキストを追

加（Add Text to
Subject）

[詳細オプション（Advanced Options）]（カスタム ヘッダーとメッセージ配信用）

識別されたメッセージにカスタム ヘッダーを追加できます。

[詳細（Advanced）] をクリックし、ヘッダーと値を定義します。

カスタムヘッダーとコンテンツフィルタを併用することで、陽性と疑わしいスパム

メッセージ内の URL をリダイレクトして Cisco Web セキュリティ プロキシ サービ

スにパススルーするなどのアクションを実行できます。詳細については、カスタム

ヘッダーを使用して、陽性と疑わしいスパム内の URL を Cisco Web セキュリティ

プロキシにリダイレクトする：設定例 （351 ページ）を参照してください。

カスタムヘッダーを

追加(オプション)
（AddCustomHeader
(Optional)）

識別されたメッセージを代替エンベロープ受信者アドレスに送信できます。

[詳細（Advanced）] をクリックして代替アドレスを定義します。

たとえば、スパムであると識別されたメッセージを後で調査するために、管理者の

メールボックスにルーティングできます。複数受信者メッセージの場合は、単一の

コピーだけが代替受信者に送信されます。

（任意）代替エンベ

ロープ受信者に送信

（Send to anAlternate
Envelope Recipient）

識別されたメッセージを「スパム対策アーカイブ」ログにアーカイブできます。こ

の形式は、mbox 形式のログ ファイルです。

アーカイブ メッ

セージ（Archive
Message）

デフォルトのしきい値を使用するか、陽性と判定されたスパムのしきい値および陽

性と疑わしいスパムの値を入力します。

スパムしきい値

（SpamThresholds）

ステップ 6 変更を送信し、保存します。
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次のタスク

発信メールのスパム対策スキャンをイネーブルにした場合は、特にプライベートリスナーに関

連するホスト アクセス テーブルのスパム対策設定を確認します。メール フロー ポリシーを使

用した電子メール送信者のアクセス ルールの定義 （115 ページ）を参照してください。

陽性および陽性と疑わしいスパムのしきい値について

メッセージがスパムであるかどうかを評価するときに、両方のスパム対策スキャン ソリュー

ションは、メッセージの総合スパム評点に達するために何千ものルールを適用します。スコア

は、メッセージをスパムとして見なすかどうかを決定するため、該当するメールポリシーで指

定されたしきい値と比較されます。

最高精度では、スパムとして陽性と識別する精度はデフォルトでかなり高く設定されていま

す。90～100の範囲のメッセージスコアは、陽性と判定されたスパムであると見なされます。

陽性と疑わしいスパムのデフォルトのしきい値は 50 です。

• 陽性と疑わしいスパムのしきい値未満のスコアを持つメッセージは正規のメッセージと見

なされます。

• 陽性と疑わしいスパムのしきい値を超えているが、陽性と識別されたしきい値未満のメッ

セージは、スパムの疑いがあると見なされます。

各メールポリシーで陽性および陽性と疑わしいスパムのしきい値をカスタマイズし、組織のス

パムの許容レベルを反映するスパム対策ソリューションを設定できます。

50～ 99の値に陽性と判定されたスパムのしきい値を変更できます。25から陽性と判定された

スパムに指定した値までの範囲の任意の値に、陽性と疑わしいスパムのしきい値を変更できま

す。

しきい値を変更する場合：

• 低い番号（より積極的な設定）を指定すると、より多くのメッセージをスパムとして識別

し、より多くの誤検出が生成される場合があります。これによって、ユーザがスパムを受

けるリスクは低くなりますが、スパムとしてマークされた正規のメールを受けるリスクは

高くなります。

• より高い数（より保守的な設定）を指定すると、より少ないメッセージをスパムとして識

別し、より多くのスパムを配信する可能性があります。これによって、ユーザがスパムを

受けるリスクは高くなりますが、正規のメールがスパムとして除かれるリスクは低くなり

ます。理想的には、正しく設定した場合、メッセージの件名はそのメッセージがスパムで

ある可能性が高いことを識別し、メッセージは配信されます。

陽性と判定されたスパムと陽性と疑わしいスパムに対して異なるアクションを定義できます。

たとえば、「陽性と判定された」スパムをドロップしますが、「陽性と疑わしい」スパムは隔

離します。
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設定例：陽性と判定されたスパムに対するアクションと陽性と疑わし

いスパムに対するアクション

サンプル アクション

（Conservative）

サンプル アクション

（Aggressive）

スパム

• メッセージの件名に「[Positive Spam]」を

追加して配信、または

• 検疫（Quarantine）

削除陽性と判定され

た

メッセージの件名に「[Suspected Spam]」を追加

して配信

メッセージの件名に

「[Suspected Spam]」を追

加して配信

陽性と疑わしい

積極的な例では、陽性と識別されたメッセージをドロップし、スパムの疑いのあるメッセージ

だけにタグを付けます。管理者およびエンドユーザは、着信メッセージの件名行を調べて、誤

検出でないかどうかを確認でき、管理者は必要に応じて、陽性と疑わしいスパムのしきい値を

調整できます。

保守的な例では、陽性と判定されたスパムと陽性と疑わしいスパムは、件名を変更して通過さ

れます。ユーザは、陽性と疑わしいスパムおよび陽性と判定されたスパムを削除できます。こ

の方式は、1 番目の方式よりも保守的です。

メールポリシーの積極的および保守的なポリシーの詳細については、管理例外（290ページ）

を参照してください。

正規の送信元からの不要なマーケティング メッセージ

マーケティング電子メール設定をメール ポリシーのアンチスパム設定の下に構成した場合、

AsyncOS9.5 forEmailへのアップグレード後、アンチスパム設定の下のマーケティング電子メー

ル設定は同じポリシーのグレイメール設定の下に移動されます。グレイメールの管理（373ペー

ジ）を参照してください。

カスタムヘッダーを使用して、陽性と疑わしいスパム内のURLをCisco
Web セキュリティ プロキシにリダイレクトする：設定例

受信者が陽性と疑わしいスパム内のリンクをクリックしたときに、その要求が Cisco Web セ

キュリティ プロキシ サービスにルーティングされるように、メッセージ内のURLを書き換え

ることができます。これにより、クリック時にサイトの安全性が評価され、既知の悪意のある

サイトへのアクセスがブロックされます。

はじめる前に

URL フィルタリング機能とその前提条件をイネーブルにしてください。URL フィルタリング

の設定 （414 ページ）を参照してください。
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ステップ 1 陽性と疑わしいスパム メッセージにカスタム ヘッダーを適用します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] を選択します。

b) [スパム対策（Anti-Spam）]列で、ポリシー（デフォルト ポリシーなど）のリンクをクリックします。

c) [サスペクトスパムの設定（Suspected Spam Settings）] セクションで、陽性と疑わしいスパムのスキャ

ンをイネーブルにします。

d) [詳細（Advanced）] をクリックして、[カスタムヘッダーを追加（Add Custom Header）] オプションを

表示します。

e) url_redirect などのカスタム ヘッダーを追加します。

f) 変更を送信し、保存します。

ステップ 2 カスタム ヘッダーを持つメッセージ内の URL をリダイレクトするコンテンツ フィルタを作成します。

a) [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）] を選択し

ます。

b) [フィルタの追加（Add Filter）] をクリックします。

c) フィルタに url_redirect という名前を付けます。

d) [条件を追加（Add Condition）] をクリックします。

e) [その他のヘッダー（Other Header）] をクリックします。

f) ヘッダー名 url_redirect を入力します。

これが上記で作成したヘッダーと正確に一致することを確認してください。

g) [ヘッダーが存在（Header exists）] を選択します。

h) [OK] をクリックします。

i) [アクションを追加（Add Action）] をクリックします。

j) [URLカテゴリ（URL Category）] をクリックします。

k) [利用可能なカテゴリ（Available Categories）] ですべてのカテゴリを選択し、[選択したカテゴリ

（Selected Categories）] に追加します。

l) [URLに対するアクション（Action on URL）] で、[Cisco Security Proxyにリダイレクト（Redirect to
Cisco Security Proxy）] を選択します。

m) [OK] をクリックします。

ステップ 3 メール ポリシーにコンテンツ フィルタを追加します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）] を選択します。

b) [コンテンツフィルタ（Content Filters）] 列で、前の手順で選択したポリシーのリンクをクリックしま

す。

a) [コンテンツフィルタを有効にする（EnableContent Filters）]を選択します（選択されていない場合）。

b) チェックボックスを選択して、url_filtering コンテンツ フィルタをイネーブルにします。

c) 変更を送信し、保存します。
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異なるメール ポリシーでの異なるスパム対策スキャン エンジンの有

効化：設定例

システム セットアップ ウィザード（またはCLIの systemsetupコマンド）を使用すると、Cisco
Intelligent Multi-Scan または Cisco Anti-Spam エンジンのいずれかをイネーブルにするオプショ

ンが示されます。システムセットアップ中に両方をイネーブルにできませんが、システムセッ

トアップが完了した後に [セキュリティサービス（SecurityServices）]メニューを使用して、選

択しなかったスパム対策ソリューションをイネーブルにできます。

システムのセットアップが終了すれば、[メール ポリシー（Mail Policies）] > [着信メール ポリ

シー（Incoming Mail Policies）] ページから着信メール ポリシー用のスパム対策スキャン ソ

リューションを設定できます（スパム対策スキャンは、発信メール ポリシーでは通常無効で

す）。ポリシーのスパム対策スキャンもディセーブルにできます。

この例では、デフォルトのメールポリシーおよび「パートナー」ポリシーで、陽性スパムおよ

び陽性と疑わしいスパムを隔離するために Cisco Anti-Spam スキャン エンジンを使用していま

す。

図 20 : メール ポリシー：受信者ごとのスパム対策エンジン

パートナーのポリシーを変更して、不要なマーケティングメッセージに対してCisco Intelligent
Multi-Scanとスキャンを使用するには、パートナーの行に対応する [スパム対策（Anti-Spam）]
列のエントリ（[デフォルトを使用（Use Default）]）をクリックします。

スキャン エンジンに Cisco Intelligent Multi-Scan を選択し、不要なマーケティング メッセージ

の検出をイネーブルにする場合は [はい（Yes）] を選択します。不要なマーケティング メッ

セージの検出にデフォルト設定を使用します。

次の図は、Cisco Intelligent Multi-Scan と不要なマーケティング メッセージの検出がポリシーで

イネーブルに設定されていることを示します。
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図 21 : メール ポリシー：Cisco Intelligent Multi-Scan のイネーブル化

変更の送信と確定後のメール ポリシーは次のようになります。

図 22 : メール ポリシー：Intelligent Multi-Scan がイネーブルにされたポリシー

スパムフィルタからのアプライアンス生成メッセージの

保護
Cisco IronPort アプライアンスから自動送信された電子メール メッセージ（メール アラートお

よびスケジュール レポートなど）には、誤ってスパムとして識別される可能性のある URL ま

たは他の情報が含まれることがあるため、確実に配信されるよう次を実行します。
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スパム対策スキャンをバイパスする着信メールポリシーにこれらのメッセージの送信者を含め

ます。送信者および受信者のグループのメールポリシーの作成（286ページ）およびアンチス

パム システムのバイパス アクション （236 ページ）を参照してください。

スパム対策スキャン中に追加されるヘッダー
• いずれかのスパム対策スキャン エンジンがメール ポリシーでイネーブルにされている場

合、そのポリシーを通過した各メッセージは次のヘッダーをメッセージに追加します。

X-IronPort-Anti-Spam-Filtered: true

X-IronPort-Anti-Spam-Result

2 番目のヘッダーには、メッセージのスキャンに使用されたルールとエンジンのバージョ

ンをシスコサポートで識別するための情報が含まれます。結果の情報は、符号化された独

自の情報であり、顧客による復号は可能ではありません。

• Cisco IntelligentMulti-Scanでは、サードパーティ製アンチスパム スキャン エンジンからの

ヘッダーも追加します。

• 陽性と判定されたスパム、陽性と疑わしいスパム、不要なマーケティングメールとして識

別される特定のメールポリシーのすべてのメッセージに追加する追加のカスタムヘッダー

を定義できます。スパム対策ポリシーの定義 （347 ページ）を参照してください。

誤って分類されたメッセージのシスコへの報告
分類が誤っていると思われるメッセージを、分析用にシスコに報告できます。報告されたメッ

セージは、製品の精度および有効性を高めるために使用されます。

誤って分類されたメッセージは、次のカテゴリに属するものを報告いただけます。

• 検出されなかったスパム

• スパムとしてマークされたがスパムではないメッセージ

• 検出されなかったマーケティング メッセージ

• マーケティングメッセージとしてマークされたがマーケティングメッセージではないメッ

セージ

• 検出されなかったフィッシング メッセージ

誤って分類されたメッセージのシスコへの報告方法

はじめる前に

誤って分類されたメッセージをシスコに報告する前に、次の手順を実行する必要があります。

この手順は一度だけ実行してください。

ステップ 1 組織内すべてのアプライアンスに共通の登録 IDを設定します。登録 IDは、特定の組織に属しているCisco
E メール セキュリティ ゲートウェイから行われた送信を識別するための一意の ID です。
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1. Web インターフェイスを使用してアプライアンスにログインします。

2. [システム管理（System Administration）] > [電子メール送信およびトラッキング ポータル登録（Email
Submission and Tracking Portal Registration）] に移動します。

3. アプライアンスがクラスタの一部である場合は、モードをクラスタ レベルに設定します。

4. [登録 ID の設定（Set Registration ID）] をクリックします。

5. [登録 ID（Registration ID）] フィールドに値を入力します。入力する値は、16 文字以上 48 文字以下と

して、英数字、ハイフン（-）、およびアンダースコア（_）のみで構成する必要があります。

6. 変更を送信し、保存します。

7. アプライアンスがクラスタの一部ではない場合、組織内すべてのアプライアンスでステップ 1 ～ 6 を

繰り返す必要があります。

CLI で portalregistrationconfig コマンドを使用して登録 ID を設定することもできます。

ステップ 2 シスコ電子メール送信およびトラッキング ポータルでの管理者としての登録は、次のいずれかの方法で実

行できます。シスコ電子メール送信およびトラッキング ポータルは、電子メール管理者が間違って分類さ

れたメッセージをシスコに報告して追跡できる Web ベースのツールです。

シスコ電子メール送信およびトラッキングポータルはWebベースのツールであり、電子メール管

理者は誤って分類されたメッセージをシスコに報告してそれらを追跡できます。

（注）

• 組織内で初めてポータルにアクセスする管理者である場合の登録：

1. Cisco クレデンシャルを使用して、Cisco SecurityHub（https://securityhub.cisco.com/）にログインし

ます。

2. [電子メールの送信およびトラッキング（）] をクリックします。

3. 電子メール送信およびトラッキング ポータルで、[新しい登録IDを登録する（Register a new
Registration ID）] を選択し、ステップ 1 で作成した登録 ID を入力して、[登録（Register）] をク

リックします。ここで入力する登録 IDは、アプライアンスでの電子メール送信およびトラッキン

グ ポータルの設定中に入力したのと必ず同じものにします。

• 組織内の管理者がポータルにすでに登録されている場合の登録：

1. Cisco クレデンシャルを使用して、Cisco SecurityHub（https://securityhub.cisco.com/）にログインし

ます。

2. [電子メールの送信およびトラッキング（）] をクリックします。

3. 電子メール送信およびトラッキング ポータルで、[管理者として登録（Register as an administrator）]
を選択し、ポータルに登録済みの管理者の電子メール アドレスを入力して、[登録（Register）]を

クリックします。

[登録（Register）]をクリックすると、すでにポータルに登録されている管理者に電子メール通知が送信さ

れます。管理者はポータルにログインし、設定パネルで [管理者登録要求（Admin registration requests）] を

クリックして、登録要求を許可または拒否する必要があります。

ステップ 3 シスコ電子メール送信およびトラッキング ポータルに登録します。
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1. シスコ電子メール送信およびトラッキング ポータルに移動します。

2. [構成（Configuration）] > [ドメイン（Domains）] をクリックします。

3. [新規ドメインを追加（Add new domain）] をクリックします。

4. 組織のドメインを入力して、[追加（Add）] をクリックします。

必ず有効なドメイン名を入力します。たとえば、example.com は電子メール アドレス

user@example.com のドメイン名です。組織内に複数のドメインがある場合は、必ずすべてのドメ

インを追加します。

（注）

ドメインの追加要求は postmaster@domain.com に送信されます。ここで domain.com はこのステップで入力

したドメインを示しています。このドメインからの管理者は、要求を確認して承認します。

組織が postmaster@domain.com を使用していないか、または管理者に postmasterメールボックスへのアクセ

ス権がない場合には、メッセージ フィルタを（すべてのアプライアンス上で）作成して、

SubmissionPortal@cisco.comから postmaster@domain.comに送信されるメッセージを別の電子メール アドレ

スにリダイレクトします。次に示すのは、サンプルのメッセージ フィルタです。

redirect_postmaster: if (rcpt-to == "postmaster@domain.com") AND (mail-from ==

"^SubmissionPortal@cisco.com$") { alt-rcpt-to ("admin@domain.com"); }

誤って分類されたメッセージのシスコへの報告方法

詳細については、https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.htmlを参照してください。

ステップ 1 誤って分類されたメッセージのシスコへの報告方法 （355 ページ）の「はじめる前に」の項に記載されて

いる手順を実行します。

ステップ 2 誤って分類されたメッセージをシスコに報告するには、次の方法のいずれかを使用します。

• Cisco E メール セキュリティ プラグインの使用 （358 ページ）

• シスコ電子メール送信およびトラッキング ポータルの使用 （358 ページ）

• 誤って分類されたメッセージの添付ファイルとしての転送 （359 ページ）

誤って分類されたメッセージをシスコに報告すると、2 時間以内に電子メール通知が届きます。次に示す

のは、電子メール通知の例です。
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電子メール通知が 2 時間以内に届かない場合は、送信が失敗している可能性があります。トラブルシュー

ティングの手順については、ポータルで、[ヘルプ（Help）] > [トラブルシューティングの手順

（Troubleshooting Instructions）] をクリックしてください。

Cisco E メール セキュリティ プラグインの使用

Cisco Email Security Plug-In は、Microsoft Outlook を使用してユーザ（電子メール管理者とエン

ドユーザ）が誤って分類されたメッセージをシスコへ報告できるようにするツールです。この

プラグインを Microsoft Outlook の一部として展開する場合、レポート メニューが Microsoft
Outlook の Web インターフェイスに追加されます。このプラグインのメニューを使用して、

誤って分類されたメッセージをレポートできます。

その他の情報

• 次のページから Cisco Email Security Plug-In をダウンロードできます：
https://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=284900944&flowid=41782&softwareid=283090986。

• 詳細については、『Cisco Email Security Plug-In Administrator Guide』http://www.cisco.com/c/
en/us/support/security/email-encryption/products-user-guide-list.htmlを参照してください。

シスコ電子メール送信およびトラッキング ポータルの使用

シスコ電子メール送信およびトラッキング ポータルは、メール管理者が、誤って分類された

メッセージをシスコへ報告することができる Web ベースのツールです。管理者は、ポータル

を使用して、組織からの送信も追跡できます。

現在、ポータルを使用して、誤って分類されたスパム メッセージのみ報告できます。（注）

ステップ 1 Cisco クレデンシャルを使用して、Cisco SecurityHub（https://securityhub.cisco.com/）にログインします。

ステップ 2 [電子メールの送信およびトラッキング（）] をクリックします。

ステップ 3 電子メール送信およびトラッキング ポータルの [送信（Submissions）] タブで、[新しい送信（New
Submission）] をクリックします。

ステップ 4 誤って分類されたメッセージを選択します。これらのメッセージはEML形式である必要があり、メッセー

ジの合計サイズが 15 MB を超えてはいけません。

ステップ 5 [作成（Create）] をクリックします。

次のタスク

その他の情報
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シスコ電子メール送信およびトラッキングポータルの詳細については、次のドキュメントを参

照してください。

参照先：方法

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance
/117822-qanda-esa-00.html

電子メール送信およびト

ラッキング ポータルを使

用して、誤って分類された

メッセージをシスコに報告

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance
/200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.html

シスコ電子メール送信およ

びトラッキング ポータル

の操作

https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200653-ESA-FAQ-Troubleshooting-Email-Submissio.html

シスコ電子メール送信およ

びトラッキング ポータル

のトラブルシューティング

誤って分類されたメッセージの添付ファイルとしての転送

メッセージのカテゴリに応じて、以下のアドレスに RFC 822 添付ファイルとしてそれぞれの

誤って分類されたメッセージを転送できます。

• 見逃されたスパム：spam@access.ironport.com
• メッセージはスパムとしてマークされたがスパムではない ham@access.ironport.com
• 見逃されたマーケティング メッセージ ads@access.ironport.com
• メッセージはマーケティング メッセージとしてマークされたがマーケティング メッセー

ジではない not_ads@access.ironport.com
• 見逃されたフィッシング メッセージ phish@access.ironport.com

メッセージを転送するのに次の電子メールプログラムのいずれかを使用すると、最適な結果を

得ることができます。

• Apple Mail
• Microsoft Outlook for Mac
• Microsoft Outlook Web App
• Mozilla Thunderbird

Microsoft Outlook 2010、2013、2016 for Microsoft Windows を使用している場合は、誤って分類

されたメッセージを報告するのに、Cisco Email Security Plug-In または Microsoft Outlook Web
App を使用する必要があります。これは、Windows 用の Outlook が必要なヘッダーをそのまま

にしてメッセージを転送できないためです。また、添付ファイルとして元のメッセージを転送

することができる場合にのみ、モバイル プラットフォームを使用します。

注意
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送信を追跡する方法

送信の詳細が示された電子メール通知を受け取ったら、シスコ電子メール送信およびトラッキ

ング ポータルで送信を表示および追跡できます。

ステップ 1 Ciscoのクレデンシャルを使用して、Cisco SecurityHubにログインします（https://securityhub.cisco.com/)）。

ステップ 2 [電子メールの送信およびトラッキング（）] をクリックします。

ステップ 3 電子メール送信およびトラッキング ポータルで、[送信（Submissions）] をクリックします。

ステップ 4 フィルタ（期間、送信 ID、件名、送信者、およびステータス）を使用して送信を検索します。

次のタスク

詳細については、https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
200648-ESA-FAQ-How-to-work-with-Cisco-Email-Su.html.を参照してください。

着信リレー構成における送信者の IP アドレスの決定
1 つ以上のメール交換/転送エージェント（MX または MTA）、フィルタ サービスが Cisco ア

プライアンスと着信メールを送信する外部マシンとの間のネットワークのエッジに配置されて

いる場合、アプライアンスは送信元マシンの IP アドレスを決定することはできません。代わ

りに、メールはローカルMX/MTAから送信されたように見えます。ただし、IronPortAnti-Spam
および Cisco Intelligent Multi-Scan（SenderBase レピュテーション サービスを使用）は外部送信

者の正確な IP アドレスに依存します。

ソリューションは、着信リレーを使用するようにアプライアンスを設定することです。Cisco
アプライアンスに接続するすべての内部 MX/MTA の名前と IP アドレス、発信元 IP アドレス

を保管するのに使用するヘッダーを指定します。

着信リレーを使用した環境例

次の図に、着信リレーの非常に基本的な例を示します。ローカル MX/MTA によってメールが

Cisco アプライアンスにリレーされているため、IP アドレス 7.8.9.1 からのメールは IP アドレ

ス 10.2.3.4 からのように見えます。
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図 23 : MX/MTA によるメール リレー：簡易

次の図に別の2つの例を示します。この例は、少し複雑であり、ネットワーク内でのメールの

リレー方法と、Ciscoアプライアンスへの受け渡し前に実施できる、ネットワーク内の複数サー

バにおけるメールの処理方法を示します。例Aでは、7.8.9.1からのメールがファイアウォール

を通過し、MX および MTA で処理されてから、Cisco アプライアンスに配信されます。例 B
では、7.8.9.1 からのメールがロード バランサまたは他のタイプのトラフィック シェーピング

アプライアンスに送信され、一連の MX のいずれかに送信されてから、Cisco アプライアンス

に配信されます。
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図 24 : MX/MTA によるメール リレー：拡張

着信リレーを使用するアプライアンスの設定

着信リレー機能のイネーブル化

ローカル MX/MTA がメールを Cisco アプライアンスにリレーする場合のみ、着信リレー機能

を有効にしてください。

（注）

ステップ 1 [ネットワーク（Network）] > [着信リレー（Incoming Relays）] を選択します。

ステップ 2 [有効（Enable）] をクリックします。

ステップ 3 変更を保存します。

着信リレーの追加

識別する着信リレーを追加します。

• E メール セキュリティ アプライアンスに着信メッセージをリレーするネットワークの各

マシン、および

• 元の外部送信者の IP アドレスが分類されるヘッダー。
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