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C H A P T E R 1
最初のセキュアメッセージを開く

この章では、パスワードで保護されたセキュアメッセージを初めて受信した際の操作手順を紹

介します。Cisco Secure Email Encryption Serviceに登録し、セキュアメッセージを開封する方法
について説明します。

この章は、次の内容で構成されています。

このガイドの最新バージョンと、Cisco Secure Email Encryption Serviceに関するその他のドキュ
メントは、https://www.cisco.com/c/en/us/support/security/email-encryption/products-user-guide-list.html
から入手できます。

Note

Webブラウザで JavaScriptが無効になっている場合、一部のWebページは機能しません。Important

Internet Explorerを使用してWebページにアクセスする場合は、アライメントの問題が発生す
る可能性があります。次のサポートされているブラウザのいずれかに切り替えることをお勧め

します。

• Google Chrome

• Mozilla Firefox

• Safari（MACオペレーティングシステムの場合）

Important

•セキュアメッセージの概要, on page 2
•初めてセキュリティで保護されたメッセージを開封するための手順, on page 9
• Encryption Serviceアカウントの有効化後にセキュアメッセージを開く, on page 14
• Googleサインインによりセキュリティで保護されたメッセージを開く, on page 15
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セキュアメッセージの概要
セキュアメッセージは、暗号化された電子メールメッセージの一種です。パスワードによって

保護されているセキュアメッセージや、暗号化されていてもパスワードを必要としないセキュ

アメッセージもあります。

パスワードで保護されたセキュアメッセージを受信した場合は、Cisco Secure Message Service
で無料のユーザーアカウントを設定して暗号化されたメッセージを開封する必要があります。

登録を済ませると、アカウントのパスワードを使用して受信したすべてのセキュアメッセージ

を開くことができます。また、このサービスを使用して、独自のセキュアメッセージを送信お

よび管理することもできます。

セキュアメッセージを使用する理由

セキュアメッセージを使用すると、暗号化された電子メールを簡単に送受信できます。通常、

メッセージの送信者は、重要な情報や機密情報を安全に相手へ伝えるためにメッセージを暗号

化します。暗号化によって、予想外の機密保護違反や意図的な違法性のあるおよび悪意のある

機密保護違反から大切な情報を守ります。個人または組織がセキュアメッセージを送信する場

合、ほとんどはメッセージ受信者のために機密情報を保護することを目的として使用されま

す。また、政府の規制や法令によって、メッセージの送信者が情報の機密性を維持する必要が

ある場合もあります。たとえば、セキュアメッセージを使用して、医療組織が患者の病歴に関

する機密情報を送信したり、金融機関が顧客の銀行口座に関する機密情報を送信したりするこ

ともできます。

セキュアメッセージの通知

セキュアメッセージが送信されると、次のファイルを受信します。

•通知メールメッセージ。暗号化された安全なメッセージをセキュアメッセージの形式で受
信したことを知らせます。また、セキュアメッセージおよびEncryptionServiceに関する情
報へのリンクも含まれています。

•暗号化されたメッセージの添付ファイル。通知メッセージには、暗号化されたメッセージ
の添付ファイルが含まれます。この添付ファイルは、securedoc_dateTtime.htmlという命名
規則を使用します。ここで、dateと timeはファイルに付加されたタイムスタンプです。た
とえば、securedoc_20100615T193043.htmlというファイルを受信した場合、20100615が年
月日を表し、193043が時刻を表します。このファイルには、セキュアメッセージと暗号化
されたコンテンツの両方が含まれています。セキュアメッセージを表示するには、添付

ファイルをハードドライブに保存します。次に、このファイルをダブルクリックして、セ

キュアメッセージをWebブラウザに表示します。通常、コンピュータでセキュアメッセー
ジを正しく表示してメッセージを復号するには、インターネット接続が必要です。
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メール管理者が大容量ファイル添付のサポートを有効にしてお

り、セキュアメッセージに25MBを超えるファイルが添付されて
いる場合、securedochtml添付ファイルはセキュアメッセージ内に
表示されません。

Note

受信した通知メッセージは、次のいずれかの方法で表示されます。

•次の図は、[メッセージを読む（Read Message）]ボタンがある通知メールメッセージを示
しています。セキュリティで保護されたメッセージを確認するには、[ReadMessage]ボタ
ンをクリックします。デフォルトでは、[Read Message]リンクは最大 14日間有効です。
リンクの有効期限が切れた後は、受信者は、Webブラウザで添付ファイルを開くか、
mobile.res.cisco.comにメッセージを転送することにより、メッセージを読むことができま
す。

•次の図は、[メッセージを読む（Read Message）]ボタンがある通知メールメッセージを示
しています。電子メールの有効期限の月はテキスト形式で、日付はタイムスタンプ付きで

す。この新しい日付形式は、カスタムテンプレートにのみ適用されます。
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•次の図は、[メッセージを読む（Read Message）]ボタンのない通知メールメッセージを示
しています。セキュリティで保護されたメッセージを読むには、Webブラウザで
securedoc_dateTtime.html添付ファイルを開くか、mobile.res.cisco.comにメッセージを転
送してください。詳細については、初めてセキュリティで保護されたメッセージを開封す

るための手順, on page 9を参照してください。
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•次の図は、secureoc html添付ファイルと有効期限のない通知メールを示しています。この
通知タイプは、セキュアメッセージに 25 MBを超えるファイルが添付されている場合に
表示されます。このような場合は、[メッセージを読む（Read Message）]ボタンをクリッ
クしてセキュアメッセージを開きます。

Cisco Secure Email Encryption Service 10.0の受信者ガイド
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添付ファイルには、ユーザーアカウントのパスワードを入力したときに暗号化されたメッセー

ジを復号するソフトウェアが含まれます。付属するソフトウェアがメッセージを復号化できな

い場合があり、その場合は、代わりの復号化メソッドを使用する必要があります。セキュア

メッセージを開封する際の別の方法については、セキュアメッセージに関する問題のトラブル

シューティング, on page 41を参照してください。

Note

暗号化されたメッセージの一部は、スパムフォルダに転送されることがあります。セキュア

メッセージがないか、スパムフォルダを確認してください。さらに、セキュアメッセージに黄

色または赤色の警告バナーが表示される場合があります。[安全と思われる（Looks safe）]ボ
タンをクリックできます。

Note

暗号化キーの有効期限が切れている場合は、セキュアメッセージを開くことができません。電

子メール管理者が暗号化キーの有効期間を設定します。暗号化キーの有効期限が切れている場

合は、次のエラーメッセージが表示されます。「このセキュアメッセージを開けませんでし

た。管理者によるセキュリティ設定のため、このセキュアメッセージは期限切れになりまし

た。」

Note

セキュアメッセージのコンポーネント

受信したセキュアメッセージの [メッセージを読む（Read message）]ボタンをクリックする
と、Webブラウザにリダイレクトされ、メッセージが表示されます。

[Secure Message]ログインページには、受信者のメールアドレスが検索可能なドロップダウン
ボックスに表示されます。検索可能なドロップダウンボックスを使用して、次のいずれかの方

法でセキュリティで保護されたメッセージを開くことができます。

•検索可能なドロップダウンボックスから、必要な受信者のメールアドレスを選択します。

•検索可能なドロップダウンボックスに、受信者のメールアドレスと一致する文字を入力し
て、受信者のメールアドレスを検索します。

Webブラウザで JavaScriptが無効になっている場合、受信者のメールアドレスは検索できませ
ん。検索可能なドロップダウンボックスでは、受信者のメールアドレスのリストを表示して選

択することしかできません。

Note

セキュアメッセージを単一の受信者に送信すると、[お客様のアドレス（YourAddress）]フィー
ルドに受信者の電子メールアドレスが自動的に入力されます。セキュアメッセージの [宛先
（To）]および [コピー送信先（CC）]アドレスフィールドに複数の受信者が存在する場合、受
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信者のメールアドレスと一致するいずれかの文字を検索可能なドロップダウンボックスに入力

すると、[お客様のアドレス（Your Address）]フィールドに自動入力されます。

BCCの宛先としてセキュアメッセージを受信した場合は、[ユーザー名（Username）]フィー
ルドのドロップダウンメニューにメールアドレスが表示されません。セキュアメッセージを開

くには、ログインページの [電子メールアドレスが一覧にありません（Emailaddressnot listed）]
オプションをクリックし、表示される [電子メールアドレス（Your Email Address）]フィール
ドに電子メールアドレスを入力します。

Note

すでにサービスに登録している場合は、[Open]ボタンが表示されます。[Open]ボタンをクリッ
クし、コンテンツを復号してメッセージを表示します。

サービスに登録していない場合、パスワードを入力する前に、登録してユーザーアカウントを

作成することを求められます。メールアドレスがユーザーアカウントに関連付けられていない

場合は、メッセージに [登録（Register）]ボタンが表示されます。その場合は、[Register]ボタ
ンをクリックしてサービスに登録します。

受信したメールの securedoc添付ファイルを開くと、Webブラウザにセキュアメッセージが表
示されます。

次の表で、上の図で示されているセキュアメッセージの重要な機能について説明します。

説明特長

アドレスフィールドでは、送信者のアドレスが [From:]フィールドに、宛
先アドレスが [To:]フィールドに表示されます。

アドレスフィール

ドと件名

セキュアメッセージがパスワードによって保護されている場合は、Encryption
Serviceパスワードを入力してメッセージを開封します。サービスに登録し
ていない場合は、パスワードを入力する前に登録するように求められま

す。

Passwordフィール
ド
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説明特長

パスワードで保護されたメッセージを受信すると、すでにサービスに登録

している場合は、[Open]ボタンが表示されます。[Open]ボタンをクリック
し、コンテンツを復号してメッセージを表示します。[Open]ボタンは、
サービスに登録してユーザーアカウントを作成した後に初めて表示されま

す。メールアドレスがユーザーアカウントに関連付けられていない場合

は、[開く（Open）]ボタンの代わりに [登録（Register）]ボタンが表示さ
れます。その場合は、[Register]ボタンをクリックしてサービスに登録しま
す。

低セキュリティのセキュアメッセージを受信した場合は、[開く（Open）]
ボタンの代わりに [確認（Acknowledge）]ボタンが表示されます。

Note
企業によっては、Cisco Secure Message Serviceでシングルサインオン
（SAML）ログインが使用できるよう設定されている場合があります。そ
の場合は、企業の資格情報を使用してログインするためのポップアップが

表示されます。

[Open]ボタン

Googleアカウントがある場合は、[Google Sig-up]ボタンをクリックして登
録する必要があります。登録すると、Googleでサインインしてセキュリ
ティで保護されたメッセージを確認できるようになります。この場合、

Encryption Serviceに登録したり、Encryption Serviceパスワードを入力した
りする必要はありません。

[Sign in with
Google]ボタン

[ヘルプ（Help）]リンクをクリックし、セキュアメッセージのオンライン
ヘルプにアクセスします。オンラインヘルプでは、セキュアメッセージを

開封するための標準的な方法および代替方法について説明します。よく寄

せられる質問（FAQ）へのリンクもあります。

[Help]リンク

メッセージのセキュリティレベルは、低、中、または高に設定できます。

デフォルトは mediumです。低セキュリティで送信されたメッセージを開
くには、パスワードを入力する必要はありません。中セキュリティでは、

標準のパスワード機能を使用できます。高セキュリティで送信されたメッ

セージを開封するには、[Remember me on this computer]オプションをオン
にしている場合にも、必ずパスワードを入力する必要があります。

メッセージのセ

キュリティレベル

[Remember me on this computer]チェックボックスをオンにすると、設定内
容がコンピュータに記録されます。この設定は、暗号化プロファイルに

よって異なります。たとえば、中セキュリティのメッセージを受信した場

合は、開封のためにパスワードを入力する必要がない場合もありますが、

高セキュリティのメッセージを受信した場合は、開封のために必ずパス

ワードを入力する必要があります。

[Remember Me]
チェックボックス

受信するセキュアメッセージの翻訳に使用する言語を選択します。この選

択により、BCE設定ファイルに設定されたシステムのデフォルトロケール
によって決定される言語が上書きされます。

言語
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説明特長

Encryption Serviceアプリケーションの [アカウント管理（Account
Management）] > [ブランディング（Branding）] > [イメージ（Images）]
ページに、エンベローププロファイル用に選択したカスタムロゴが表示さ

れます。

ロゴ

セキュアメッセージのその他の機能については、次のアドレスから「よく寄せられる質問

（FAQ）」をご覧ください。

https://res.cisco.com/websafe/help?topic=FAQ

セキュアメッセージのほとんどの構成要素はメッセージごとに異なります。エンベロープの構

成要素に影響を与える要因には以下が挙げられます。

•送信者のアカウント設定。

•受信者のコンピュータにインストールされているソフトウェア。

•電子メールゲートウェイによって、暗号化されたメッセージの添付ファイルに追加された
変更。

•受信者がすでにサービスに登録済みかどうか。

セキュアメッセージは動的であり、特定のメッセージの構成要素は時間の経過によって変化す

る可能性があります。

初めてセキュリティで保護されたメッセージを開封する

ための手順
このセクションでは、パスワード保護されたセキュアメッセージを初めて開封する方法につい

て詳しく説明します。この手順は、初めて受信した場合の標準的なシナリオです。手順は状況

によって異なる場合があります。Googleアカウントがある場合は、Google認証を使用してセ
キュリティで保護されたメッセージを開くことができます。詳細については、Googleサインイ
ンによりセキュリティで保護されたメッセージを開く, on page 15を参照してください。

これらの手順は、パスワードで保護されたメッセージを初めて受信したユーザーのみに適用さ

れます。Encryption Serviceに登録してアカウントを有効化すると、パスワードを使用して、ど
の送信者からのセキュアメッセージでも開けるようになります。パスワードによって保護され

ていないセキュアメッセージを受信した場合、メッセージの開封のために登録する必要はあり

ません。詳細については、Encryption Serviceアカウントの有効化後にセキュアメッセージを開
く, on page 14を参照してください。

Note

最初のセキュアメッセージを開くには、次の手順を実行する必要があります。
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セキュアメッセージに25MBを超えるファイルが添付されている場合、securedochtml添付ファ
イルはセキュアメッセージ内に表示されません。このような場合は、セキュアメッセージ上に

ある [メッセージを読む（ReadMessage）]ボタンをクリックして、下記の手順 3から開始しま
す。

Note

Procedure

ステップ 1 暗号化されたメッセージの添付ファイルをハードドライブに保存する, on page 10

ステップ 2 ファイルをWebブラウザで開く, on page 10

ステップ 3 [Register]ボタンをクリックして Cisco Registered Envelope Serviceに登録する, on page 11

ステップ 4 Encryption Serviceアカウントの有効化, on page 13

ステップ 5 セキュアメッセージの再表示とパスワードの入力, on page 13

暗号化されたメッセージの添付ファイルをハードドライブに保存する

セキュアメッセージの通知を受け取った場合、添付ファイル（securedoc_dateTtime.html。date
と timeは、メールの送信時に付加されたタイムスタンプを表します）をダウンロードして、
ファイルを開く前にハードドライブに保存する必要があります。

添付ファイルを保存するためのダイアログボックスは、お使いの電子メールプログラムやWeb
メールサイト（Yahoo!メール、Gmail、Hotmail）によって異なる場合があります。

Note

通知メッセージの詳細については、セキュアメッセージの通知, on page 2を参照してくださ
い。

ファイルをWebブラウザで開く
Webブラウザで securedoc_date Ttime .htmlファイル（ダウンロードしたファイルの保存先か
ら）を開きます。

電子メールの添付ファイルから直接ファイルを開かないでください。最初にファイルをシステ

ムにダウンロードし、ダウンロードしたファイルの保存先から htmlファイルを開く必要があ
ります。

Note

セキュアメッセージに登録ページが表示されます。
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[Register]ボタンをクリックして Cisco Registered Envelope Serviceに登
録する

セキュアメッセージを開くには、Cisco Secure Email Encryption Serviceにアカウントを登録する
必要があります。

企業によっては、Encryption Serviceでシングルサインオン（SAML）認証が使用できるよう設
定されている場合があります。その場合は新規ユーザー登録が簡略化され、ポータル言語と

Encryption Serviceユーザーアカウントに使用する名前のみ入力する必要があります。次の図
は、SAML認証による新規ユーザー登録を示しています。

Note

[新規ユーザー登録（New User Registration）]ページが表示されます。

[新規ユーザー登録（New User Registration）]ページでは、アカウントを Cisco Secure Message
Serviceに登録するまで、カスタマイズされたロゴとフッターリンクを表示できません。

Note

新しいアカウントの登録時に、セキュリティに関する質問と個人のセキュリティに関するフ

レーズは不要になりました。

Note

次のフィールドに情報を入力します。

Table 1: Encryption Service登録ページのフィールド

値フィールド

必須です。Encryption Serviceユーザーアカウントの名前（名）を入力しま
す。

First Name

必須です。Encryption Serviceユーザーアカウントの名前（姓）を入力しま
す。

Last Name
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値フィールド

必須です。アカウントのパスワードを入力し、再度確認入力します。パス

ワードは英数字を使用し、大文字と小文字を区別する必要があります。

次のパスワード要件は、アカウント管理者が追加の設定を行うことができま

す。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の
文字タイプが含まれる必要があります。

•パスワードには3回以上連続して繰り返される文字を含めることはでき
ません。

•パスワードにはユーザー名または反転したユーザー名を含めることはで
きません。

•パスワードには「Cisco」、「ocsic」の文字列を使用することはできま
せん。また、同様の文字列の大文字/小文字を変更したものや、「i」を
「1」、「|」、「!」に置き換えたもの、「o」を「0」に置き換えたも
の、「s」を「$」に置き換えたものも使用できません。

Note
パスワードを忘れた場合は、セキュアメッセージの [パスワードを忘れた場
合（Forgot Password?）]ボタンをクリックして、パスワードをリセットしま
す。

企業が Cisco Secure Message Serviceでシングルサインオン（SAML）ログイ
ンを使用できるよう設定している場合には、企業のサポートグループに問

い合わせてパスワードを入手またはリセットしてください。

Note
認証のために CRESと SAML 2.0の両方を設定する場合、CRESを使用して
初めてログインするユーザーは、正常にログインする前に、 [パスワードを
忘れた場合（Forgot Password）]リンクを使用して新しいパスワードを生成
する必要があります。

新しいパスワードを生成するには、次の手順を実行します。

• [パスワードを忘れた場合（ForgotPassword?）]ボタンをクリックしま
す。

• Cisco Secure Message Serviceから、アカウントに関連付けられている
メールアドレスに「新しいパスワード（New Password）」というメッ
セージが送信されます。

新しいパスワードメッセージには [Create New Password]ページへのリ
ンクが表示されます。このリンクをクリックすると、新しいパスワー

ドを作成するためのブラウザにリダイレクトされます。アカウントへ

のログインやセキュアメッセージを開封する際、ここで設定したパス

ワードを使用します。

Passwordおよび
Confirm
Password
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値フィールド

EncryptionServiceでアカウントを登録するには、このチェックボックスをオ
ンにする必要があります。

Encryption
Serviceの利用
規約に同意しま

す

ダイナミックなパスワード検証では、アカウント管理者がEncryptionServiceに対して設定した
追加のパスワードルールについては検証が行われません。

Note

登録時に、次のアカウントアクティベーションページが表示されます。Encryption Serviceア
カウントを有効化するには、アカウントアクティベーションメールの指示に従う必要があり

ます。

複数のメールアドレスでセキュアメッセージを受信する場合、複数のユーザーアカウントを設

定する必要が生じることがあります。各メールアドレスには個別のユーザーアカウントが必要

です。

Note

Encryption Serviceアカウントの有効化
受信トレイにアカウント有効化のメッセージがサービスから届いているかを確認してくださ

い。受信トレイに電子メールが届いていない場合は、アカウント有効化のメッセージがフィル

タされている可能性があるため、迷惑メールフォルダを確認してください。

アカウント有効化メールメッセージで、リンクをクリックしてユーザーアカウントを有効にし

ます。

セキュアメッセージの再表示とパスワードの入力

Procedure

ステップ 1 セキュアメッセージに戻ります。[登録（Register）]ボタンは、メッセージに表示されなくなり
ます。代わりに、[開く（Open）]ボタンが表示されます。

ステップ 2 Cisco Secure Message Serviceのユーザーアカウントのパスワードを入力し、[開く（Open）]を
クリックします。

Note
企業によっては、Cisco Secure Message Serviceでシングルサインオン（SAML）ログインが使
用できるよう設定されている場合があります。その場合は、企業の資格情報（ユーザー名とパ

スワード）を使用してログインし、暗号化された電子メールを認証し開くためのポップアップ
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が表示されます。Googleアカウントでサインインする場合は、セキュリティで保護されたメッ
セージを確認するためにEncryptionServiceのユーザー名とパスワードを入力する必要はありま
せん。

復号されたメッセージがブラウザウィンドウに表示されます。

ステップ 3 セキュアメッセージを開封すると、[返信（Reply）]をクリックしてセキュリティで保護され
た返信メッセージを送信するか、[転送（Forward）]をクリックしてセキュリティで保護され
た転送メッセージを送信できます。セキュリティで保護された返信メッセージまたは保護され

た転送メッセージを送信すると、受信者は暗号化されたメッセージを含むセキュアメッセージ

を受信します。

Note
オリジナルメッセージの送信者の設定によって、特定の機能が使用できない場合があります。

たとえば、セキュリティで保護されたメッセージを返信または転送できない場合があります。

Encryption Serviceアカウントの有効化後にセキュアメッ
セージを開く

Cisco SecureMessage Serviceに登録してアカウントを有効化すると、Encryption Serviceパスワー
ドを使用して、どの送信者からのセキュアメッセージでも開けるようになります。

セキュアメッセージを開封するときにEncryptionServiceパスワードを忘れた場合は、セキュア
メッセージの [パスワードを忘れた場合（Forgot Password?）]ボタンをクリックして、パスワー
ドをリセットします。アカウントに関連付けられているメールアドレスに新しいパスワードの

メッセージが送信されます。

新しいパスワードメッセージには [Create New Password]ページへのリンクが表示されます。こ
のリンクをクリックすると、新しいパスワードを作成するためのブラウザにリダイレクトされ

ます。アカウントにログインしてセキュアメッセージを開封する際、ここで設定したパスワー

ドを使用します。パスワードをリセットするたびに、Encryption Serviceアカウントに関連付け
られているメールアドレスに通知メールが送信されます。パスワードをリセットするためのセ

キュリティに関する質問は不要になりました。

企業が Cisco Secure Message Serviceでシングルサインオン（SAML）ログインを使用できるよ
う設定している場合には、企業のサポートグループに問い合わせてパスワードを入手またはリ

セットしてください。

Note

パスワードリセットリンクは 60分間のみ有効です。リンクが期限切れになる前にパスワード
を変更する必要があります。

Note
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Googleサインインによりセキュリティで保護されたメッ
セージを開く

Googleアカウントがある場合は、Google認証を使用してセキュリティで保護されたメッセー
ジを開くことができます。この場合、セキュアメッセージを開封するためにEncryption Service
に登録したり、Encryption Serviceパスワードを入力したりする必要はありません。

最初に Google認証によりセキュリティで保護されたメッセージを開く方法：

Procedure

ステップ 1 添付の securedoc.htmlファイルをシステムにダウンロードします。

ステップ 2 ファイルが保存されている場所に移動し、Webブラウザでファイルを開きます。

Note
セキュアメッセージに25MBを超えるファイルが添付されている場合、securedochtml添付ファ
イルはセキュアメッセージ内に表示されません。このような場合は、セキュアメッセージ上に

ある [メッセージを読む（Read Message）]ボタンをクリックします。

ステップ 3 [Google Sign-up]ボタンをクリックして登録します。

ステップ 4 Googleアカウントを選択します。

ステップ 5 [New Google User Registration]ページで、姓と名を入力し、[Register]をクリックします。

確認メッセージが表示されます。電子メール宛てに確認が送信されます。

ステップ 6 セキュアメッセージに戻り、[Googleでサインインする（Sign in with Google）]ボタンをクリッ
クしてセキュリティで保護されたメッセージを確認します。

Note
[パスワード（Password）]フィールドは、EncryptionService認証でのみ必要となります。Google
サインインによりセキュリティで保護されたメッセージを開く場合は、[Password]フィールド
は使用しません。このフィールドはスキップして、[Sign in with Google]をクリックします。
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第 2 章

電子メールの送信の概要

暗号化されたメールを Cisco Secure Email Encryption Serviceアカウントから送信することがで
きます。Encryption Serviceアカウントに新規登録すると、暗号化されたメッセージを送受信で
きます。Secure Email Encryption Serviceを使用して暗号化されたメッセージを送信すると、暗
号化サーバーが発信メールを暗号化し、目的の接続先へ転送します。頻繁に連絡する電子メー

ルアドレスをEncryptionServiceのアドレス帳に保存しておき、電子メールの作成時に、保存し
たアドレスを選択することができます。

アカウント管理者は、[Secure Compose]へのアクセスを無効にできます。アカウント管理者が
この機能を無効にしている場合は、左側のナビゲーションメニューに [メッセージの作成
（ComposeMessage）]リンクが表示されず、EncryptionServiceのWebサイトからセキュリティ
で保護されたメッセージを送信できません。

（注）

Webブラウザで JavaScriptが無効になっている場合、一部のWebページは機能しません。重要

Internet Explorerを使用してWebページにアクセスする場合は、アライメントの問題が発生す
る可能性があります。次のサポートされているブラウザのいずれかに切り替えることをお勧め

します。

• Google Chrome

• Mozilla Firefox

• Safari（MACオペレーティングシステムの場合）

重要

•電子メールの作成と送信（18ページ）
•アドレス帳の使用（21ページ）
•メッセージの管理（23ページ）
•プロファイルの編集（30ページ）
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電子メールの作成と送信
Encryption ServiceのWebサイトからセキュリティで保護されたメッセージを作成して送信す
るには、左側のナビゲーションメニューから [メッセージの作成（Compose Message）]を選択
します。

Encryption Serviceからセキュアメッセージを送信すると、暗号化された内容を含むセキュア
メッセージが宛先へ送られます。Encryption Serviceユーザーアカウントを所有していない受信
者は、まず登録し、無料のアカウントを設定してメッセージを開封する必要があります。

非企業の電子メールアドレスを使用してログインしている場合は、gmail.com、yahoo.com、
aol.comなどの一部のパブリックドメインを除き、企業と非企業の受信者の両方にセキュアメッ
セージを送信できます。

Cisco Secure Email Gatewayまたは Cisco Secure Email Encryption Add-Inで転送機能が無効になっ
ている場合、他の非企業アカウントにセキュアメッセージを転送することはできません。

（注）

非企業の電子メールアドレスを使用してログインした場合、以下のような通知バナーが表示さ

れます。
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手順

ステップ 1 メッセージの作成は、[Compose Message]ページで行います。メールアドレスを入力するか、
または [To:]フィールドをクリックするか、左側ペインの [Address Book]アイコンをクリック
してアドレス帳を開きます。

アドレス帳の使用の詳細については、次を参照してください。アドレス帳の使用（21ペー
ジ）

ステップ 2 [ComposeMessage]ページで、該当するアドレスフィールド（[To]、[CC]、および [BCC]）を入
力します。

BCCオプションの詳細については、次を参照してください。 [Automatically BCC me on this
Email]オプションの使用（21ページ）

ステップ 3 [Subject]フィールドに入力します（オプション）。

ステップ 4 [Attachments]ボタンをクリックして、ファイルを添付します（オプション）。

すべての添付ファイルの最大ファイルサイズは 25 MBです。電子メール管理者が大容量の添
付ファイルのサポートを有効にしている場合は、最大100 MBまで添付できます。

ステップ 5 暗号化されるメッセージの本文を [Message]フィールドに入力します。メッセージの書式を設
定するには、[RichText]リンクをクリックします。必要に応じて書式設定オプションを使用し
て書式を設定します。

ステップ 6 メッセージのコピーを自分宛てにBCC送信するには、[メールのBCCを自動的に自分に送る]
チェックボックスをオンにします(任意)。

ステップ 7 各受信者がメッセージを初めて開封したときに開封通知を受け取るには、[受信者がメールを
開封したときに開封通知を受け取る]チェックボックスをオンにします(任意)。
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開封通知の詳細については、次を参照してください。開封通知の要求（21ページ）

ステップ 8 [Send]をクリックします。

[Compose Message]ページの上部に、メッセージが送信されたことを知らせる通知が表示され
ます。

（注）

セキュリティで保護されたメッセージの作成中に 20分以上入力を停止すると、Webブラウザ
のセッションがタイムアウトする場合があります。タイムアウト状態のまま、[Send]をクリッ
クするとエラーメッセージが表示されます。メッセージを送信するには、Encryption Serviceの
Webサイトへもう一度ログインしてください。

最後に保存した電子メールの復元

最後に保存された電子メールを復元機能を使用すると、自動的に保存された未送信のメッセー

ジの内容を復元できます。

Secure Email Encryption Serviceでは、[メッセージの作成（Compose Message）]ページでの下
書きメッセージが2分後に自動で保存されます。他のページに移動しても、保存されていない
下書きが失われることはありません。保存された内容を復元するには、[メッセージの作成
（ompose Message）]ページの右上隅にある [最後に保存した電子メールを復元（Restore last
saved email）]をクリックします。
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•メッセージの内容は 120秒後に自動保存されます。

• [メッセージの作成（Compose Message）]ページから移動すると、Webブラウザに、「サ
イトから離脱します」というダイアログが表示される場合があります。このページで保存

されていないコンテンツが失われる可能性があるという旨の警告です。ダイアログで [は
い（Yes）]または [いいえ（No）]のどちらを選択しても、この警告は無視できます。メッ
セージが保存されていることは、最後に自動保存された時点のタイムスタンプにより確認

できます。

（注）

[Automatically BCC me on this Email]オプションの使用
セキュリティで保護されたメッセージを送信するときに、[Automatically BCC me on this email]
チェックボックスをオンにすると、メッセージのコピーを自分のメールアカウントで受信でき

ます。

[Preferences]セクションの [Edit Profile]ページにある [Bcc me on messages that I send]チェッ
クボックスをオンにすることで、このオプションのデフォルト値を設定できます。

（注）

開封通知の要求

セキュリティで保護されたメッセージを送信するときに、開封確認を要求するチェックボック

スをオンにすることができます。開封確認とは、送信したセキュアメッセージを受信者が最初

に開いたときに警告する、電子メールの通知メッセージです。

受信者のメールシステムの設定によっては、開封通知が返信されない場合があるので、開封通

知の返送は保証されているわけではありません。受信者が初めてメッセージを開封した日時を

確認するには、Encryption ServiceのWebサイトの [メッセージの管理（Manage Messages）]機
能を使用してメッセージの詳細を表示します。

（注）

アドレス帳の使用
セキュリティで保護されたメッセージを送信する際、頻繁に使用するメールアドレスをアドレ

ス帳に登録すれば、簡単にアクセスできるようになります。アドレス帳を使用して、次の操作

を実行できます。

•アドレス帳へのアドレスの追加（22ページ）

•アドレス帳からのアドレスの削除（22ページ）
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•アドレスの編集（22ページ）

•メッセージへのアドレス帳の電子メールアドレスの追加（23ページ）

アドレス帳へのアドレスの追加

手順

ステップ 1 左側のペインの [Address Book]アイコンをクリックして、アドレス帳を開きます。

ステップ 2 連絡先の氏名と電子メールアドレスを入力します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 新しいアドレスがアドレス帳に追加されます。

アドレス帳からのアドレスの削除

手順

ステップ 1 左側のペインの [Address Book]アイコンをクリックして、アドレス帳を開きます。

ステップ 2 削除するアドレスの横にあるごみ箱アイコンをクリックします。

ステップ 3 または、削除するアドレスの横にあるチェックボックスをオンにして、[Delete Contact]をク
リックします。

アドレスの編集

手順

ステップ 1 左側のペインの [Address Book]アイコンをクリックして、アドレス帳を開きます。

ステップ 2 編集するアドレスの横にある [Edit]アイコンをクリックします。

ステップ 3 連絡先の姓、名、またはメールアドレスを編集し、[Save]をクリックします。

Cisco Secure Email Encryption Service 10.0の受信者ガイド
22

電子メールの送信の概要

アドレス帳へのアドレスの追加



メッセージへのアドレス帳の電子メールアドレスの追加

手順

ステップ 1 [To:]フィールドをクリックするか、左側ペインの [Address Book]アイコンをクリックしてア
ドレス帳を開きます。

[To]フィールドをクリックすると、アドレス帳が開き、メッセージにメールアドレスを追加で
きます。

（注）

[CC]および [BCC]フィールドをクリックしてアドレス帳を表示し、メッセージにメールアド
レスを追加することもできます。

ステップ 2 電子メールの宛先となる連絡先のメールアドレスをクリックします。[Compose Message]ペー
ジが開き、選択したアドレスが [To:]フィールドに指定されます。

ステップ 3 メッセージ（および必要なその他のフィールド）を入力し、[Send]をクリックします。

メッセージの管理
左側のナビゲーションメニューにある [Manage Messages]をクリックして、送信済みの暗号化
されたメッセージを管理できます。メッセージを管理する場合は、最初に検索を実行して、送

信されたメッセージを取得します。次に、検索結果を使用して、メッセージの詳細の表示、

メッセージのロックとロック解除、またはメッセージの有効期限の指定を行います。次の操作

を実行できます。

•すべての送信済みメッセージの取得（24ページ）

•特定のメッセージの取得（24ページ）
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メッセージの管理では、送信済みメッセージの詳細を確認したり、アクセスを制限できます

が、メッセージの内容を表示することはできません。

（注）

すべての送信済みメッセージの取得

送信したすべてのセキュリティで保護されたメッセージリストを取得するには、次のようにし

ます。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。[Search Sent
Messages]ページが開きます。

ステップ 2 [Keyword]フィールドは空欄にします。

ステップ 3 [検索（Search）]ボタンをクリックします。

ページ下部の結果リストに送信済みメッセージが表示されます。カラムの見出しをクリックす

ると、表示を並び替えることができます。1ページにつき最大で25件の送信済みメッセージを
表示できます。その他のメッセージを表示するには、リンクをクリックします。

特定のメッセージの取得

送信済みのセキュリティで保護されたメッセージのサブセットを検索するには、基本検索また

は詳細検索を実行します。

基本検索

基本検索を実行する場合、検索するメッセージの [To]または [Subject]フィールドに含まれて
いるキーワード文字列を入力します。キーワードのテキスト文字列では大文字と小文字が区別

されません。また、単語の一部、単語、フレーズなど、任意の文字の組み合わせを使用できま

す。

基本検索を実行するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [Keyword]フィールドに文字列を入力します。

ステップ 3 [検索（Search）]ボタンをクリックします。
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検索条件に一致するメッセージが結果リストに表示されます。メッセージが検索条件に一致す

るのは、

入力したキーワード文字列が [To]または [Subject]フィールドに含まれている場合です。たと
えば、「test」というキーワードで検索した場合、[To]または [Subject]フィールドに次のよう
な文字列を含むメッセージが結果リストに表示されます。

•テスト

• TESTS

• testing

• smartest

詳細検索

詳細検索を実行する際は、キーワード、日付範囲、およびメッセージステータスを使用して、

いくつかの方法で検索結果を絞り込むことができます。

詳細検索を実行するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [Advanced Search]リンクをクリックします。

ステップ 3 検索条件を指定するフィールドに入力します。

ステップ 4 [検索（Search）]ボタンをクリックします。

次の表では、詳細検索で使用できる条件について説明します。
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表 2 :

説明フィールド

基本検索のテキスト文字列と同様のキーワー

ドのテキスト文字列を入力します。対応する

ドロップダウンリストを使用して、検索する

メッセージデータを指定します。メッセージ

の [宛先（To）]フィールド、[件名（Subject）]
フィールド、[ロックされた理由（Locked
Reason）]テキスト、または [試行失敗数
（Failed Attempts）]データを検索できます。

たとえば、「機密（Confidential）」というキー
ワードを入力し、[件名（Subject）]を選択す
ることで、[件名（Subject）]フィールドに「機
密（Confidential）」という言葉が含まれてい
る送信済みメッセージを検索できます。

[キーワード1]

キーワード文字列を入力してから、対応する

ドロップダウンリストを使用して、検索する

メッセージデータを指定します。[To]フィー
ルド、[Subject]フィールド、[Locked Reason]
テキスト、または [FailedAttempts]データを検
索できます。

たとえば、「3」と入力し、[試行失敗数
（Failed Attempts）]を選択することで、受信
者が 3回開封を試みて失敗し、ロックされた
メッセージを検索できます。

Keyword 2

検索条件の日付範囲を指定するには、[開始日]
フィールドと[終了日]フィールドに日付を入力
し、対応するドロップダウンリストでメッセー

ジステータスを選択します。指定した日付範

囲内に送信された、開封された、または期限

切れになったメッセージを検索できます。デ

フォルトでは、詳細検索は前月に送信された

メッセージを返します。

[Date From]および [Date To]

ステータスに基づいて検索結果を絞り込むに

は、メッセージステータスを選択します。[す
べて]、[開封済み]、[未開封]、[ロック済み]、
および[期限切れ]のオプションがあります。デ
フォルトは[すべて]です。

ステータス

詳細検索条件を組み合わせて検索結果を絞り込むことができます。検索条件から除外するに

は、フィールドを空白のままにします。[ステータス]フィールドのみが必須です。
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詳細検索では、OR演算子ではなくAND演算子を使用して検索条件を結合します。たとえば、
[キーワード1（Keyword 1）]と [キーワード2（Keyword 2）]フィールドに入力した場合、どち
らか片方ではなく、両方のフィールドの条件と一致するメッセージが表示されます。

メッセージの詳細の表示

検索を実行すると、検索条件に一致するメッセージの詳細が結果リストに表示されます。詳細

には、受信者のメールアドレス、件名、およびメッセージの送信日時と最初に開封した日時が

あります。メッセージのロックステータスと有効期限も表示されます。すべての時刻はグリ

ニッジ標準時(GMT)で表示されます。

結果リストでは、セキュリティで保護されたメッセージの各受信者がそれぞれ別の行に表示さ

れます。たとえば、暗号化されたメッセージを3人の受信者に送信した場合、そのメッセージ
の結果リストには3つの行が含まれます。

結果リストを使用してメッセージのロックと有効期限を制御できます。ロックの詳細について

は、メッセージのロック（28ページ）およびメッセージのロック解除（28ページ）を参照
してください。有効期限の詳細については、次を参照してください。メッセージの有効期限を

設定する（29ページ）

各メッセージの詳細を表示する

個々のメッセージの詳細を表示するには、結果リストの件名行をクリックします。[送信済み
メッセージの更新]ページが表示されます。このページには、大半が結果リストと同じメッセー
ジに関する情報が含まれますが、それに加えて、メッセージのロックに関する追加情報が含ま

れます。

[送信済みメッセージの更新]ページには、[宛先]フィールドにリストされている特定の受信者
の初回開封時刻が表示されます。受信者がメッセージを開封していない場合、[開封日]フィー
ルドは空白になります。

各メッセージの詳細表示画面では、南京錠アイコンをクリックして、[宛先]フィールドの受信
者のロックステータスを変更できます。カレンダーアイコンをクリックして、その受信者の有

効期限を設定することもできます。ロックステータスや有効期限を変更したら、[Save]をク
リックして変更内容を保存してください。

メッセージをロック/ロック解除する
このトピックでは、次の情報を提供します。

•メッセージのロック（28ページ）

•メッセージのロック解除（28ページ）
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メッセージのロック

受信者がメッセージを開封できないように、送信済みメッセージをロックできます。メッセー

ジがロックされると、受信者はそのメッセージを開封して、暗号化された内容を表示できなく

なります。メッセージをロックすると、個々のメッセージ受信者に対してメッセージがロック

されます。一部の受信者に対してメッセージをロックし、他の受信者に対してはロックを解除

したままにすることができます。

1つ以上のメッセージをロックするには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [検索（Search）]をクリックしてすべての送信済みメッセージを表示するか、基本検索または
詳細検索を実行して、特定のメッセージを表示します。

ステップ 3 結果リストから、ロックするメッセージのチェックボックスをオンにします。

（注）

複数の宛先にメッセージを送信した場合、同じメッセージが複数の行に表示される場合があり

ます。メッセージをロックしたい受信者のチェックボックスをそれぞれオンにします。

ステップ 4 結果リストの上にある [Lock/UnlockMessage]アイコンをクリックします。[Update SentMessages]
ページが開きます。

ステップ 5 [Lock all selected messages]オプションが選択されていることを確認してください。

ステップ 6 必要に応じて、メッセージをロックした理由を入力します。

受信者がセキュアメッセージを表示すると、このロックした理由が示されます。

ステップ 7 [更新（Update）]をクリックします。

（注）

ロックした理由を指定した場合、受信者がセキュアメッセージを表示しようとすると、理由が

表示されます。ロックした理由の内容を変更する場合は、メッセージのロック手順に従って、

新しい理由を入力して [Update]をクリックしてください。

セキュアメッセージがロックされると、結果リストの [ロック済み（Locked）]列に鍵アイコン
が表示されます。

メッセージのロック解除

メッセージのロックを解除するには、次の手順を実行します。
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手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [検索（Search）]をクリックしてすべての送信済みメッセージを表示するか、基本検索または
詳細検索を実行して、特定のメッセージを表示します。

ステップ 3 結果リストで、ロック解除するメッセージのチェックボックスをオンにします。

ステップ 4 メッセージの受信者が複数いる場合は、受信者ごとにチェックボックスを選択してください。

ステップ 5 結果リストの上にある [Lock/UnlockMessage]アイコンをクリックします。[UpdateSentMessages]
ページが開きます。

ステップ 6 [Unlock selected messages]オプションを選択します。

ステップ 7 [更新]をクリックします。

（注）

各メッセージの詳細画面でも、メッセージのロックステータスを変更できます。ロックステー

タスを変更した後は、[Save]をクリックしてください。各メッセージの詳細表示画面の詳細に
ついては、各メッセージの詳細を表示する（27ページ）を参照してください。

メッセージの有効期限を設定する

受信者が特定の日付以降にメッセージを開封できないように、メッセージの有効期限を設定で

きます。通常、有効期限には将来の日付を設定します。メッセージの有効期限日が過ぎると、

受信者はそのメッセージを開封して、暗号化された内容を表示できなくなります。受信者が

メッセージを表示しようとすると、メッセージの有効期限が過ぎていることを知らせる通知が

表示されます。

メッセージの管理では、メッセージの有効期限を設定、変更、削除できます。結果リストの

メッセージ情報には、すでに有効期限が切れたメッセージの有効期限日時が赤色で表示されま

す。すべての時刻はグリニッジ標準時(GMT)で表示されます。

メッセージの有効期限を設定または変更するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [検索（Search）]をクリックしてすべての送信済みメッセージを表示するか、基本検索または
詳細検索を実行して、特定のメッセージを表示します。

ステップ 3 結果リストで、更新するメッセージのチェックボックスをオンにします。メッセージの受信者
が複数いる場合は、該当する受信者の行ごとにチェックボックスをオンにしてください。
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ステップ 4 結果リストの上に表示されている [Update Expiration For Messages]アイコンをクリックしま
す。[Update Sent Messages]ページが開きます。

ステップ 5 メッセージの有効期限の日時を入力するか、カレンダーアイコンをクリックして有効期限を選
択します。

ステップ 6 入力する時間はグリニッジ標準時（GMT）であることに注意してください。

ステップ 7 [更新]をクリックします。メッセージの有効期限が結果リストの [Expires]カラムに表示され
ます。

メッセージの有効期限を削除する

メッセージの有効期限を削除するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションメニューから [Manage Messages]をクリックします。

ステップ 2 [検索（Search）]をクリックしてすべての送信済みメッセージを表示するか、基本検索または
詳細検索を実行して、特定のメッセージを表示します。

ステップ 3 結果リストで、更新するメッセージのチェックボックスをオンにします。

ステップ 4 メッセージの受信者が複数いる場合は、該当する受信者の行ごとにチェックボックスをオンに
してください。

ステップ 5 結果リストの上に表示されている [Update Expiration For Messages]アイコンをクリックしま
す。[Update Sent Messages]ページが開きます。

ステップ 6 [New expiration date]フィールドのテキストを削除します。

ステップ 7 [更新]をクリックします。

（注）

注：各メッセージの詳細表示画面でも、メッセージの有効期限を設定または削除できます。有

効期限を入力または削除したら、[Save]をクリックして変更内容を保存してください。各メッ
セージの詳細表示画面の詳細については、各メッセージの詳細を表示する（27ページ）を参
照してください。

プロファイルの編集
左側のナビゲーションメニューの [プロファイルの編集（Edit Profile）]を選択すると、Cisco
Secure Email Encryption Service（Encryption Service）を使用してユーザーアカウント情報を更新
できます。[プロファイルの編集（Edit Profile）]ページを更新したら、[プロファイルの保存
（Save Profile）]をクリックして変更内容を保存します。

実行できるタスクは次のとおりです。
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•個人情報の編集（31ページ）

•電子メール署名の設定（33ページ）

•ローカルタイムゾーンの設定（35ページ）

•環境設定

•パスワードのリセット

個人情報の編集

名、姓などの個人情報を編集できます。[言語（Language）]フィールドでは、Cisco Secure
Email Encryption ServiceのWebサイトを表示するための使用言語を指定します。

手順

ステップ 1 左側のペインで、[プロファイルの編集（Edit Profile）]をクリックします。

ステップ 2 [個人情報（Personal Details）]セクションで、 [名（First Name）]と [姓（Last Name）]を入
力します。デフォルトでは、名前と姓は Encryption Serviceアカウントから取得されます。

（注）

• [電子メールアドレス（Email Address）]および [言語（Language）]フィールドは編集不可
です。

•アカウントに関連付けられている電子メールアドレスは変更できません。複数の電子メー
ルアドレスでセキュアメッセージを受信する場合は、アドレスごとに個別のユーザーアカ

ウントを設定する必要があります。

•言語を変更するには、ページの右上隅にあるドロップダウンリストを使用します。
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ステップ 3 [プロファイルの保存（Save Profile）]をクリックして変更内容を保存します。
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電子メール署名の設定

電子メール署名では、セキュアメッセージの作成時に電子メールの下部に自動的に表示される

カスタマイズされたテキストを追加できます。

電子メール署名を設定するには、次の手順を実行します。

手順

ステップ 1 WebSafeポータルにログインします。

ステップ 2 左側のペインで、[プロファイルの編集（Edit Profile）]をクリックします。

ステップ 3 [電子メール署名（Email Signature）]フィールドに、使用するテキストを入力します。

ステップ 4 [プロファイルの保存（Save Profile）]をクリックして変更内容を保存します。

保存されると、次回新しいセキュアメッセージを作成するときに、この電子メール署名がメー

ル本文に自動的に表示されます。
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ローカルタイムゾーンの設定

タイムゾーンは現在のロケーションに基づいて自動的に設定されます。あらかじめタイムゾー

ンを設定している場合は、自動検出は有効になりません。また、[Time Zone]ドロップダウン
メニューから優先タイムゾーンを選択することでタイムゾーンを変更できます。

送信するすべてのメッセージについて、タイムゾーンをローカルタイムゾーンと目的のフォー

マット（12時間または 24時間）に設定できます。

ローカルタイムゾーンの設定方法：

手順

ステップ 1 左側のペインで、[Edit Profile]アイコンをクリックします。[Edit Profile]ページが開きます。

ステップ 2 [Time Zone]ドロップダウンメニューから適切な値を選択します。

ステップ 3 [Time Format]ドロップダウンメニューから 12時間または 24時間を選択します。

ステップ 4 [プロファイルの保存（Save Profile）]をクリックして変更内容を保存します。

環境設定

[環境設定（Preferences）]セクションでは、セキュアメッセージの処理方法を管理できます。

環境設定を行うには、次の手順を実行します。

手順

ステップ 1 左側のペインで、[プロファイルの編集（Edit Profile）]をクリックします。

ステップ 2 環境設定に基づいてチェックボックスを選択または選択解除します。

• [セキュアメッセージを自動開封（Auto-open Secure Messages）]：このオプションにより、
状況に応じて、暗号化されたメッセージの添付ファイルにアクセスするときに自動的にセ

キュアメッセージを開きます。

自動開封機能を使用するには、まず [情報をコンピュータに保存する（Remember Me on
This Computer）]オプションを選択して、コンピュータでセキュアメッセージを開くため
の Cookieを作成する必要があります。また、セキュアメッセージのセキュリティレベル
が [低（Low）]または [中（Medium）]である必要があります。セキュリティレベルが [高
（High）]に設定されている場合、セキュアメッセージを開くにはパスワードを入力する
必要があります。

• [メッセージを自分宛に BCC送信する（BCC me on messages that I send）]：このオプショ
ンにより、送信するすべての暗号化メッセージの BCC受信者に自分自身を含めることが
できます。このオプションを選択すると、メッセージのコピーを受信します。メッセージ
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のコピーは、[宛先（To）]または [CC]フィールドに自分が入力されている場合と同様に
表示されます。

• [開封確認を要求（Request Read Receipt）]：開封確認とは、受信者がセキュアメッセージ
を最初に開いた日時を知らせる電子メール通知です。
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ステップ 3 [プロファイルの保存（Save Profile）]をクリックして変更内容を保存します。
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パスワードのリセット

[パスワードのリセット（Password Reset）]オプションを使用すると、既存のパスワードを新
しいパスワードに変更できます。

パスワードをリセットするには、次の手順を実行します。

手順

ステップ 1 左側のペインで、[プロファイルの編集（Edit Profile）]をクリックします。

ステップ 2 [パスワードのリセット（Password Reset）]セクションに移動します。

ステップ 3 [新しいパスワード（New Password）]フィールドに、新しいパスワードを入力します。

（注）

パスワードは8文字以上で、英字と数字の両方を含む必要があります。大文字と小文字は区別
されます。

ステップ 4 [パスワードの確認（Confirm Password）]フィールドに、同じ新しいパスワードを再入力しま
す。

ステップ 5 [現在のパスワード（Current Password）]フィールドに、既存のパスワードを入力します。

ステップ 6 [プロファイルの保存（Save Profile）]をクリックして変更内容を保存します。

Encryption Serviceパスワードをリセットし、[プロファイルの保存（Save Profile）]をクリック
すると、Encryption Serviceアカウントがログアウトされます。新しいパスワードを使用して
Encryption Serviceアカウントに再ログインする必要があります。
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C H A P T E R 3
セキュアメッセージに関する問題のトラブ

ルシューティング

この章では、次の項目について説明します。

•トラブルシューティングのヒント, on page 41
•関連リソース, on page 45

トラブルシューティングのヒント
このセクションでは、セキュアメッセージの開封に関する問題のトラブルシューティングのヒ

ントを紹介します。

問題：[開く（Open）]ボタンがメッセージに表示されない、または正
常に機能しない

[Open]ボタンが表示されないか正常に機能しない場合、いくつかの原因が考えられます。たと
えば、メールアドレスが Cisco Secure Email Encryption Serviceのユーザーアカウントに関連付
けられていない場合は、メッセージに [開く（Open）]ボタンではなく [登録（Register）]ボタ
ンが表示されることがあります。また、[開く（Open）]ボタンが正常に機能しない場合は、ご
使用のコンピュータで Javaまたは JavaScriptの実行が設定されていないか、送信中にメッセー
ジが変更された可能性があります。

メッセージに [登録（Register）]ボタンが表示されている場合はそれをクリックし、メッセー
ジを受信したメールアドレスに新しいユーザーアカウントを作成してください。

Tip

そのメールアドレスにすでにユーザーアカウントを作成している場合は、パスワードを入力し

て [オンラインで開く（Open Online）]リンクをクリックし、別の方法でメッセージを開封し
ます。

Tip
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[オンラインで開く（Open Online）]を使用しても開封できない場合は、mobile@res.cisco.com
宛てにメッセージを転送してください。サービスから一定期間有効なリンクを含むメールメッ

セージが送信され、そのリンクをクリックすると、ご使用のコンピュータまたは携帯情報端末

（PDA）でWebブラウザを介してメッセージを安全に読むことができます。[オンラインで開
く（Open Online）]を使用した開封方法や、[転送により開く（Open by Forwarding）]を使用し
て開封する方法の詳細については、次の URLからセキュアメッセージのオンラインヘルプを
ご覧ください。 https://res.cisco.com/websafe/help?topic=RegEnvelope

Tip

問題：メールアドレスが [To:]フィールドに表示されない
セキュアメッセージが複数の宛先に送信された場合には、ユーザーのメールアドレスが[宛先：
（To:）]フィールドにすぐに表示されない可能性があります。

[To:]フィールドの矢印をクリックして、ドロップダウンメニューから自分のメールアドレス
を選択してください。

Tip

BCCの宛先としてセキュアメッセージを受信した場合は、[ユーザー名（Username）]フィール
ドのドロップダウンメニューにメールアドレスが表示されません。セキュアメッセージを開く

には、ログインページの [電子メールアドレスが一覧にありません（Email address not listed）]
オプションをクリックし、表示される [電子メールアドレス（Your Email Address）]フィール
ドに電子メールアドレスを入力します。

Tip

問題：セキュアメッセージが正常に表示されない

暗号化された添付ファイルを開くときに、セキュアメッセージが正しく表示されない場合があ

ります。たとえば、ファイルに不要なテキストまたは HTMLマークアップ（<!--、-->など）
が含まれている場合もあります。

セキュアメッセージの表示に問題がある場合は、mobile@res.cisco.comにメッセージを転送し
てください。Cisco Secure Email Encryption Serviceからリンクが記載されたメッセージが送信さ
れます。このリンクをクリックすると、暗号化されたメッセージを表示することができます。

Tip

問題：メッセージの処理速度が遅い、または停止する

セキュアメッセージの表示や開封の際に、接続問題などが原因で、メッセージ処理が中断され

る場合があります。その場合は、ツールを読み込み中またはメッセージの復号解読を実行中で

あることを示す通知が、セキュアメッセージの下に表示されます。数分間待ってもメッセージ
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が開かない場合は、処理速度が遅くなっているか、処理が停止した可能性、または添付ファイ

ルのサイズが非常に大きい可能性があります。

処理速度が遅くなったり停止した場合は、パスワードを再度入力し、[開く（Open）]をクリッ
クしてください。

Tip

[開く（Open）]を使用しても開封できない場合は、mobile@res.cisco.com宛にセキュアメッセー
ジを転送してください。Cisco Secure Email Encryption Serviceからリンクが記載されたメッセー
ジが送信されます。このリンクをクリックすると、暗号化されたメッセージを表示することが

できます。

Tip

問題：パスワードを忘れた、またはパスワードが機能しない

パスワードを思い出せない、または覚えているパスワードが正しくない場合は、パスワードを

リセットしてください。

パスワードを忘れた場合は、セキュアメッセージの [パスワードを忘れた場合（Forgot
Password?）]ボタンをクリックして、パスワードをリセットします。Cisco Secure Message
Serviceから、アカウントに関連付けられているメールアドレスに「新しいパスワード（New

Password）」というメッセージが送信されます。新しいパスワードメッセージには [Create New
Password]ページへのリンクが表示されます。このリンクをクリックすると、新しいパスワー
ドを作成するためのブラウザにリダイレクトされます。アカウントへのログインやセキュア

メッセージを開封する際、ここで設定したパスワードを使用します。パスワードをリセットす

るたびに、Encryption Serviceアカウントに関連付けられているメールアドレスに通知メールが
送信されます。パスワードのリセット時には、セキュリティに関する質問は不要になりまし

た。

会社でシングルサインオン（SAML）ログインを使用できるように設定されている場合に、パ
スワードを忘れたり紛失したりした際には、そのサポートグループに連絡してパスワードを入

手またはリセットしてください。

Tip

パスワードリセットリンクは 60分間のみ有効です。リンクが期限切れになる前にパスワード
を変更する必要があります。

Note
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Cisco Secure Email Encryption Serviceのパスワードでは、大文字と小文字が区別されます。覚え
ているパスワードが正しくない場合は、間違って Caps Lockキーを押していないかを確認して
ください。それでも問題が解決しない場合は、セキュアメッセージの [パスワードを忘れた場
合（Forgot Password?）]ボタンをクリックして、パスワードをリセットしてください。Cisco
Secure Email Encryption Serviceから、アカウントに関連付けられているメールアドレスに「新
しいパスワード（New Password）」というメッセージが送信されます。

Tip

問題：Microsoft OWA 2007の互換性
互換性を確保するために、OWA 2007 Encryption Service Secure Mail Recipients用のMicrosoft
パッチをインストールしてください。

受信した Secure Email Encryption ServiceのセキュアメッセージをMicrosoft OWA 2007を使用し
て開封する場合は、サーバー側の管理オプションの設定でHTML/XMLフィルタを無効にする
必要があります。この HTMLフィルタのオプションは、まだリリースされていないMicrosoft
Exchange 2007 SP1 Rollup 8で公式にリリースされる予定で、MicrosoftユーザーはMicrosoftか
ら暫定的なパッチを入手できます。Microsoftカスタマーサービスとサポートに問い合わせる方
法とタイミングについては、次のサイトをご確認ください。

https://support.microsoft.com/en-us/help/295539

問題：左側のナビゲーションメニューに [Compose Message]リンクが
表示されない

アカウント管理者は、[Secure Compose]へのアクセスを無効にできます。アカウント管理者が
この機能を無効にしている場合は、左側のナビゲーションメニューに [メッセージの作成
（ComposeMessage）]リンクが表示されず、EncryptionServiceのWebサイトからセキュリティ
で保護されたメッセージを送信できません。

問題：セキュアな電子メール（プレーンテキストまたは HTML）でア
クセント付き文字が正しくレンダリングされない

問題：特定の外国語のアクセント付き文字がメッセージコンテンツで使用されている場合、プ

レーンテキストまたはHTML形式のセキュアな電子メールが正しくレンダリングされません。
現在、アクセント付き文字は、メッセージの内容に黒いひし形または疑問符（?）として表示
されます。

解決策：Microsoft Outlookで発信メッセージのエンコーディングオプションを「西ヨーロッパ
言語（Windows）」から「Unicode（UTF-8）」に切り替える必要があります。

手順：
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1. Microsoft Outlookで [File] > [Outlook Options] > [Advanced] > [International Options]セクショ
ンに移動します。

2. 発信メッセージの優先エンコーディングオプションとして [Unicode（UTF-8）]を選択しま
す。

3. [Automatically select encoding for outbound messages]チェックボックスをオフにします。

問題：Firefoxでセキュアメッセージが正しく開かない
問題：Firefoxブラウザを使用して暗号化された添付ファイルを開くときに、セキュアメッセー
ジが正しく開かない場合があります。パスワードを入力してメッセージを開くと、同じページ

にとどまり、次に進みません。

解決策：Firefoxブラウザで次の手順を実行します。

1. Firefoxブラウザの右上にあるハンバーガーアイコン（3本の線）をクリックし、[設定
（Settings）]をクリックします。

2. 左側のペインから [プライバシーとセキュリティ（Privacy & Security）]タブを選択しま
す。

3. [強化された追跡保護（Enhanced Tracking Protection）]で、[カスタム（Custom）]を選択
します。

4. [Cookie]ドロップダウンから [クロスサイトトラッキング Cookie（Cross-site tracking
cookie）]オプションを選択します。

変更内容は自動保存されます。Note

5. すべてのタブを再読み込みします。

関連リソース
Cisco Secure Email Encryption Serviceおよびセキュアメッセージの詳細については、次の関連リ
ソースを参照してください。

Secure Email Encryption Serviceで使用される Cookie
次の Cookieは、セキュアメッセージとWebSafeポータルへのアクセス中に使用されます。

•パスワードのリセット Cookie：Cookie名： cabstsrpr。これは、パスワードリセット機能
に使用されます。Cookie関連のデータは、cookie validity、cookie token alias、cookie key、
cookie encryption algorithm、cookie status、および cookie secure statusです。
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•セッション ID Cookie：Cookie名： JSESSIONID。この Cookieは、ユーザーログインセッ
ションをアライブ状態に保つために使用されます。

• Cookieを記憶する：Cookie名：PostXAuth。これは、[ログイン情報保存（RememberMe）]
機能に使用されます。

•セキュアな Cookie：adminと websafe用にセキュアな Cookieを分離 -それぞれ
secureCookieWebsafeと secureCookieAdmin。

• WebSafeポータルに設定されているロケール（WebSafe.current-locale）。これは、アプリ
ケーションの表示言語の決定に使用されます。

• PostX userAlert（名前）。これは、「Cisco Secure Email Encryption Service：重要な更新情
報」ポップアップの [このメッセージを再度表示しない（Do not show this message again）]
チェックボックスを記憶するために使用します。

•管理者ポータル上（PostXConfig.CurrentView）。この Cookieは、[設定（Configuration）]
タブを標準モードまたはエキスパートモードのどちらで表示するかを決定するために使用

されます。

ブラウザの設定で Cookieを許可する必要があります。セキュアメッセージを期待どおりに機
能させるために、電子メール管理者は Cookieをブロックしないでください。

Note

セキュアメッセージのヘルプ

サービスの概要やセキュアメッセージのさまざまな開封方法については、次のURLからセキュ
アメッセージのヘルプページをご覧ください。

https://res.cisco.com/websafe/help?topic=RegEnvelope

よく寄せられる質問

暗号化された電子メールの開封、Cisco Secure Email Encryption Serviceへの登録、最適なブラウ
ザ設定などに関する一般的な質問の答えは、次のURLの「よく寄せられる質問（FAQ）」ペー
ジからご覧いただけます。

https://res.cisco.com/websafe/help?topic=FAQ

カスタマーサポート

Secure Email Encryption Serviceのカスタマーサポートへお問い合わせの際は、次のアドレスま
でメールをお送りください。

support@res.cisco.com

カスタマーサポートの詳細については、次の URLを参照してください。
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https://res.cisco.com/websafe/help?topic=ContactSupport

次の URLからインスタントメッセージによるチャットサポートにアクセスできます。Note

電子メールおよびWebチャットで現在使用できる言語は英語とフランス語です。フランス語
のサポートは、平日の東部標準時間の午前 8時から午後 5時までご利用いただけます。

Note

Webチャットの使用

インスタントメッセージングWebチャットを使用すれば、サポートチケットを発行したり、
カスタマーサポートに連絡したりできます。

1. [カスタマーサポートへの問い合わせ（Contacting Customer Support） ]ページのチャット
アイコンをクリックします。

2. ポップアップ表示されるチャットウィンドウに姓、名、電子メールアドレスを入力しま
す。

3. セキュアメッセージの開封で問題が発生している場合は、 [セキュアメッセージを開くこ
とができない（Unable to Open the Secure Message）]ボタンをクリックします。

このオプションは、セキュアメッセージの開封に関連する問題が発生した場合に使用できま

す。[詳細情報（More Information）]ボタンをクリックすると、さまざまなタイプの問題が表
示されます。このオプションで、それらの問題に対するサポートチケットを発行できます。

Webブラウザで新しいタブが開き、さまざまなタイプの問題が表示されます。

Note

4. それらに含まれていない問題がある場合には、 [その他の問題（I have Other Issues）]ボタ
ンをクリックします。

Cisco Secure Email Encryption Service 10.0の受信者ガイド
47

セキュアメッセージに関する問題のトラブルシューティング

カスタマーサポート

https://res.cisco.com/websafe/help?topic=ContactSupport


Cisco Secure Email Encryption Service 10.0の受信者ガイド
48

セキュアメッセージに関する問題のトラブルシューティング

カスタマーサポート



索引

S

Securedoc.htmlファイル 2
説明 2

あ

アクティブ化 13
ユーザーアカウント 13
電子メールメッセージ 13

アドレスフィールド 6
説明 6

か

カスタマーサポート 46
連絡先情報 46

せ

セキュアメッセージ 2, 6, 9, 13–15, 42, 45
オンラインヘルプ 6

セキュアメッセージ (続き)
コンポーネント 6
開封の手順 9, 13, 15
概要 2
処理の問題 42
表示の問題 42, 45
用途 2, 14

と

トラブルシューティング 41
エンベロープの問題 41

は

パスワード 6, 43
フィールド 6

め

メッセージのセキュリティレベル 6
説明 6

Cisco Secure Email Encryption Service 10.0の受信者ガイド
IN-1



Cisco Secure Email Encryption Service 10.0の受信者ガイド
IN-2

索引



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


