
管理タスクの分散

この章は、次の項で構成されています。

•ユーザアカウントを使用する作業, on page 1
• Cisco Secure Cloud Email Gatewayの管理, on page 7
•委任管理のためのカスタムユーザロールの管理, on page 11
•パスフレーズ, on page 22
•電子メールゲートウェイへのアクセスの設定, on page 33
•管理ユーザへのメッセージの表示 , on page 37
•セキュアシェル（SSH）キーの管理, on page 38
•管理ユーザアクセスのモニタリング , on page 41

ユーザアカウントを使用する作業
電子メールゲートウェイには、ユーザアカウントを追加する方法が2つあります。電子メール
ゲートウェイ自体でユーザアカウントを作成する方法と、LDAPまたはRADIUSディレクトリ
などの独自の中央認証システムを使用してユーザ認証を有効にする方法です。ユーザと外部認

証ソースへの接続を管理するには、GUIで [システム管理（System Administration）] > [ユーザ
（Users）]ページを使用します（または、CLIでuserconfigコマンドを使用します）。ユー
ザを認証するために外部ディレクトリを使用することについては、外部認証, on page 27を参照
してください。

システムのデフォルトのユーザアカウントであるadminはすべての管理権限を持っています。
adminユーザアカウントは削除できませんが、パスフレーズを変更してアカウントをロックす
ることはできます。

新しいユーザアカウントを作成する場合は、そのユーザを定義済みのユーザロールまたはカ

スタムユーザロールに割り当てます。各ロールには、システム内での異なるレベルの権限が

含まれます。

電子メールゲートウェイで作成できる各ユーザアカウントの数に制限はありませんが、システ

ムで予約されている名前でユーザアカウントを作成することはできません。たとえば、

「operator」や「root」という名前のユーザアカウントは作成できません。
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ユーザの役割

Table 1:ユーザロールの一覧

説明ユーザロール

adminユーザはシステムのデフォルトユーザアカウントであり、す
べての管理権限を持っています。便宜上、adminユーザアカウント
をここに記載しましたが、これはユーザロールを使用して割り当て

ることはできず、パスワードの変更以外、編集や削除もできません。

resetconfigコマンドと revertコマンドを発行できるのは、admin
ユーザだけです。

admin

Administratorロールを持つユーザアカウントはシステムのすべての
設定に対する完全なアクセス権を持っています。ただし、

resetconfigコマンドと revertコマンドにアクセスできるのは
adminユーザだけです。

AsyncOSは、GUIから電子メールゲートウェイを同時に設
定する複数の管理者をサポートしません。

Note

管理者

Technicianロールを持つユーザアカウントは、システムのアップグ
レード、電子メールゲートウェイの再起動、ライセンスキーの管理

を実行できます。また、専門技術者は、電子メールゲートウェイを

アップグレードするために以下の処理も実行できます。

•電子メールの配信および受信の一時停止。
•ワークキューとリスナーのステータスの表示。
•設定ファイルの保存および電子メール送信。
•セーフリストとブロックリストのバックアップ。専門技術者は
これらのリストを復元できません。

•クラスタからの電子メールゲートウェイの接続解除。
• Ciscoテクニカルサポートへのリモートサービスアクセスの有
効化または無効化。

•サポート要求の申請。

専門技術者
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説明ユーザロール

Operatorロールを持つユーザアカウントは次のことができません。

•ユーザアカウントの作成または編集。
• resetconfigコマンドの発行。
•電子メールゲートウェイのアップグレード。
• systemsetupコマンドの発行またはシステム設定ウィザードの
実行。

• adminaccessconfigコマンドの発行。
•隔離機能の実行（作成、編集、削除、および隔離の中央集中を
含む）。

•ユーザ名とパスフレーズ以外の LDAPサーバプロファイル設定
の変更（LDAPが外部認証に対して有効になっている場合）。

これら以外は、Administratorロールと同じ権限を持ちます。

オペレータ

Guestロールを持つユーザアカウントはステータス情報とレポートだ
けを参照できます。Guestロールを持つユーザは、アクセスが隔離で
イネーブルの場合、隔離エリア内のメッセージを管理できます。Guest
ロールを持つユーザはメッセージトラッキングにアクセスできませ

ん。

ゲスト

Read-Only Operatorロールを持つユーザは、設定情報を参照するアク
セス権を持っています。Read-Only Operatorロールを持つユーザは、
機能の設定方法を確認するために変更を行って送信できますが、保

存できません。このロールのユーザは、アクセスが隔離でイネーブ

ルの場合、隔離エリア内のメッセージを管理できます。

このロールのユーザは、以下にはアクセスできません。

•ファイルシステム、FTP、SCP。
•作成、編集、削除、または隔離の中央集中の設定。

オペレータ（読み取り

専用）

ヘルプデスクユーザロールを持つユーザがアクセスできるのは次の

ものに制限されます。

•メッセージトラッキング。
•隔離エリア内のメッセージの管理。

このロールを持つユーザは、CLIを含めたこれ以外のシステムには
アクセスできません。このロールのユーザがそのデバイスを管理す

る前に、各隔離アクセスをイネーブルにする必要があります。

ヘルプデスクユーザ
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説明ユーザロール

カスタムユーザロールを持つユーザアカウントはそのロールに割り

当てられている電子メールセキュリティ機能にのみアクセスできま

す。アクセスできる機能は、DLPポリシー、電子メールポリシー、
レポート、検疫、ローカルメッセージトラッキング、暗号化プロ

ファイル、トレースデバッグツール、アクセスログサブスクリプ

ション、ロギング API、およびログファイルの任意の組み合わせに
なります。ユーザは、機能のグローバルなイネーブル化を含むシス

テム設定機能にアクセスできません。カスタムユーザロールを定義

できるのは管理者だけです。詳細については、委任管理のためのカ

スタムユーザロールの管理, on page 11を参照してください。

カスタムユーザロールに割り当てられているユーザは、

CLIにアクセスできません。
Note

カスタムユーザロール

クラウドEメールセキュリティアプライアンスは、クラウド環境専
用に設計された一連のユーザロールを使用します。Cloudユーザ用
に定義されているロールの詳細については、Cisco SecureCloudEmail
Gatewayの管理, on page 7を参照してください。

Cloudロール

上記の表に定義されているロールはすべて GUIと CLIの両方にアクセスできます。ただし、
Help Desk Userロールとカスタムユーザロールは GUIにのみアクセスできます。

ユーザを認証するために LDAPディレクトリを使用する場合は、ユーザロールに個々のユー
ザではなくディレクトリグループを割り当てます。ユーザロールにディレクトリグループを

割り当てると、そのグループの各ユーザはそのユーザロールで定義された権限を受け取りま

す。詳細については、外部認証, on page 27を参照してください。

関連項目

•ユーザの管理, on page 4

ユーザの管理

[ユーザ（Users）]ページには、システムの既存のユーザが一覧（ユーザ名、氏名、およびユー
ザタイプまたはグループを含む）で表示されます。

[ユーザ（Users）]ページからは、次の操作が行えます。

•新しいユーザの追加。詳細については、ユーザの追加 , on page 5を参照してください。

•ユーザの削除。詳細については、ユーザの削除, on page 6を参照してください。

•ユーザの編集。ユーザのパスフレーズの変更、ユーザのアカウントのロックおよびロック
解除など。詳細については、ユーザの編集, on page 6を参照してください。

•ユーザにパスフレーズの変更を強制します。ユーザにパスフレーズの変更を強制, on page
6を参照してください。
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•ローカルアカウント用のユーザアカウントとパスフレーズ設定値の設定。詳細について
は、制限的なユーザアカウントとパスフレーズの設定値の構成, on page 23を参照してく
ださい。

•ユーザを認証するために LDAPまたは RADIUSディレクトリを使用するよう電子メール
ゲートウェイをイネーブルにする。詳細については、外部認証, on page 27を参照してくだ
さい。

•メッセージトラッキング内の DLP Matched Contentへの管理者以外のアクセスをイネーブ
ルにする。詳細については、メッセージトラッキングでの機密情報へのアクセスの制御,
on page 6を参照してください。

関連項目

Cisco Secure Cloud Email Gatewayの管理, on page 7

ユーザの追加

はじめる前に

•ユーザが使用するユーザロールを設定します。

•定義済みのユーザロールについては、ユーザの役割 , on page 2を参照してください。
•カスタムロールを作成するには、委任管理のためのカスタムユーザロールの管理, on
page 11を参照してください。

•パスフレーズの要件を指定します。制限的なユーザアカウントとパスフレーズの設定値の
構成, on page 23を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザを追加（Add User）]をクリックします。

ステップ 3 ユーザのログイン名を入力します。一部の単語（「operator」や「root」など）が予約されてい
ます。

ステップ 4 ユーザの氏名を入力します。

ステップ 5 定義済みのユーザロールまたはカスタムユーザロール（Custom user role）を選択します。

ステップ 6 パスフレーズを入力します。

ログインパスフレーズを手動で作成することに加えて、電子メールゲートウェイにロ

グインするためのシステム生成パスフレーズも作成できます。

Note

ステップ 7 変更を送信し、保存します。
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ユーザの編集

パスフレーズなどを変更するには、この手順を使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザ（Users）]一覧でユーザの名前をクリックします。

ステップ 3 ユーザに対して変更を行います。

ステップ 4 変更を送信し、保存します。

ユーザにパスフレーズの変更を強制

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザ（Users）]一覧からユーザを選択します。

ステップ 3 [パスフレーズ変更を適用（Enforce Passphrase Change）]をクリックします。

ステップ 4 次回のログイン時または指定した期間（日数）が経過した後にユーザがパスフレーズを変更す
る必要があるかどうかを選択します。

ステップ 5 （任意）指定した期間が経過した後にパスフレーズの変更を適用する場合は、パスフレーズの
期限切れ後にパスフレーズをリセットするまでの猶予期間（日数）を設定します。

ステップ 6 [OK]をクリックします。

ステップ 7 変更を送信し、保存します。

ユーザの削除

Procedure

ステップ 1 [ユーザ（Users）]一覧でユーザの名前に対応するゴミ箱アイコンをクリックします。

ステップ 2 表示される警告ダイアログで [削除（Delete）] をクリックして削除を確認します。

ステップ 3 変更を保存します。

メッセージトラッキングでの機密情報へのアクセスの制御

機密情報が含まれている可能性のあるメッセージの詳細に対し、管理アクセスを制限すること

が必要になる場合があります。
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•データ損失防止（DLP）ポリシーに違反するメッセージには、企業の秘密情報、またはク
レジットカード番号や医療記録を含む個人情報などの情報が含まれている可能性がありま

す。デフォルトでは、この内容は、電子メールゲートウェイへのアクセスを持つすべての

ユーザが閲覧可能です。

•アウトブレイクフィルタ、または URLレピュテーションもしくはカテゴリに基づくコン
テンツフィルタによって捕捉されるURLも、機密性が高いと見なされる場合があります。
デフォルトでは、この内容を閲覧できるのは、管理者特権を持つユーザのみです。

この機密性の高い内容は、メッセージトラッキング結果に表示されたメッセージの [メッセー
ジの詳細（Message Details）]ページにある専用のタブに表示されます。

これらのタブとその内容は、管理ユーザに対し、そのユーザロールに基づいて非表示にできま

す。ただし、管理者ロールを持つユーザに対してこの機密性の高い内容を非表示にするオプ

ションはありますが、管理者ロールを持つユーザ（クラウド管理者ユーザを含む）は、これら

の権限を変更できるため、機密性の高い情報をいつでも閲覧することができます。

はじめる前に

これらの機能の前提条件を満たしていることを確認します。メッセージトラッキングの URL
詳細の表示を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページに移動します。

ステップ 2 [メッセージトラッキング内の機密情報へのアクセス（Access to Sensitive Information in Message
Tracking）]で、[設定の編集（Edit Settings）]をクリックします。

ステップ 3 機密情報のタイプごとに、データへのアクセス権を付与するロールを選択します。

メッセージトラッキングにアクセスできないカスタムロールはこの情報を見ることができな

いため、表示されません。

ステップ 4 変更を送信し、保存します。

What to do next

関連項目

•メッセージトラッキングの詳細
•メッセージトラッキングでの機密性の高い DLPデータの表示
•メッセージトラッキングの URL詳細の表示

Cisco Secure Cloud Email Gatewayの管理
Cisco Secure Cloud Email Gatewayサービスを管理する場合、シスコのセキュリティエキスパー
トによって実行される一定の管理タスク、およびユーザ組織のメンバーが実行できる管理タス

クがあります。組織内の Cisco Secure Cloud Email Gateway ユーザのニーズを満たすために、
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Cisco Secure Cloud Email Gatewayサービスには以下のクラウドベースのロールが含まれていま
す。

Table 2: Cloudユーザロールの一覧

説明クラウドユーザロー

ル

Cloud Administratorロールは、 Cisco Secure Cloud Email Gateway用に
作成された特別な管理者ロールです。クラウド管理者のロールに固有

の特定の管理タスクにアクセスできるように設計されています。この

ロールには、オンプレミスのAdministratorと同じ多くの権限が付与さ
れていますが、デバイスのシャットダウン、インストールの実行、ま

たはデバイスのアップデートなど、Cisco Secure Cloud Email Gateway
サービスの適切な実行を妨げる可能性があるアクティビティは制限さ

れています。

複数のユーザを Cloud Administratorロールに割り当てることができま
す。デフォルトでは、プロビジョニング時に少なくとも1人のユーザ
にこのロールが割り当てられます。

クラウド管理者は、CLIにアクセスできる唯一のクラウド
ユーザロールです。他のクラウドユーザはGUIにのみアク
セスできます。

Note

詳細については、Cloud Administrator, on page 9を参照してください。

クラウド管理者

Cloud Operatorのユーザアカウントには限定された管理権限がありま
す。このユーザは、メールポリシー、DLPポリシー、レポート、メッ
セージトラッキング、デバッグトレース機能、およびスパム検疫と

システム検疫に対するすべてのアクセス権限を持ちます。

IronPortスパム検疫とシステム検疫へのアクセス権限は、このロール
を持つユーザがそれらの検疫を管理する前にイネーブルにする必要が

あります。

詳細については、Cloud Operator, on page 10を参照してください。

Cloud Operator

その機能が DLPポリシーを管理することである Cloudユーザのユー
ザアカウントです。このユーザは、DLPポリシーの管理に対するす
べてのアクセス権限を持ちます。

詳細については、Cloud DLP Admin, on page 11を参照してください。

Cloud DLP Admin
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説明クラウドユーザロー

ル

Cloud Help Deskユーザ用のユーザアカウントです。このユーザは、
メッセージトラッキング、およびスパム検疫とシステム検疫に対する

すべてのアクセス権限を持ちます。

IronPortスパム検疫とシステム検疫へのアクセス権限は、このロール
を持つユーザがそれらの検疫を管理する前にイネーブルにする必要が

あります。

詳細については、クラウドヘルプデスク, on page 11を参照してくだ
さい。

クラウドヘルプデス

ク

レポートを実行する、または IronPortスパム検疫およびシステム検疫
にアクセスすることがあるCloudゲスト用のユーザアカウントです。
このユーザは、レポーティングと検疫に対するすべてのアクセス権限

を持ちます。

IronPortスパム検疫とシステム検疫へのアクセス権限は、このロール
を持つユーザがそれらの検疫を管理する前にイネーブルにする必要が

あります。

詳細については、クラウドゲスト, on page 11を参照してください。

クラウドゲスト

カスタムユーザロールを持つユーザアカウントはそのロールに割り

当てられている電子メールセキュリティ機能にのみアクセスできま

す。アクセスできる機能は、DLPポリシー、電子メールポリシー、
レポート、隔離、ローカルメッセージトラッキング、暗号化プロファ

イル、およびトレースデバッグツールの任意の組み合わせになりま

す。このユーザはシステム設定機能にはアクセスできません。カスタ

ムユーザロールを定義できるのはクラウド管理者だけです。詳細に

ついては、委任管理のためのカスタムユーザロールの管理, on page
11を参照してください。

カスタムユーザロー

ル

Cloud Administrator
Cloud Administratorロールは、組織のメンバーが Cisco Secure Cloud Email Gatewayサービスの
一部の管理機能を実行できるように設計されていますが、シスコ電子メールセキュリティエ

キスパートによって処理されるタスクを妨げないように管理権限は制限されています。

シスコ電子メールセキュリティエキスパートは、ネットワークインターフェイスの変更の実

施、セキュリティサービスアップデート設定の変更、デバイスの起動とシャットダウン、ク

ラスタの管理、および設定のメンテナンスとアップデートに対する責任を負います。

Cloud Administratorロールが付与されているユーザアカウントは、以下の管理タスクを実行で
きます。

• Cloud Administratorロールに属するユーザの作成または変更

管理タスクの分散

9

管理タスクの分散

Cloud Administrator



•権限が限定されているカスタムユーザロールの作成および変更

•パスワードの作成およびリセット（パスワードポリシーの変更はしない）

•ユーザ管理（新規ユーザの作成やアカウントのロックとロック解除など）

•レポートへのアクセスとレポートの実行、およびメッセージの追跡

•メールポリシーとコンテンツフィルタの作成

• DLPポリシーの作成および変更

•トレースデバッグツールの実行

•暗号化プロファイルの設定および変更

•システム検疫および IronPortスパム検疫へのアクセス

•セーフリスト/ブロックリストファイルの保存、変更、およびロード

Cloud Administratorロールは、以下の選択された管理タスクのグループの実行は制限されてい
ます。

•ネットワークインターフェイス設定（ルートと証明書を含む）の変更

•デバイスのシャットダウンおよび再起動

•デバイスへのソフトウェアアップグレードの適用

•クラスタリングのディセーブル、クラスタに対するデバイスの追加または削除

•管理者の作成または削除

•セキュリティサービスアップデート設定の変更

•コンフィギュレーションファイルのロードまたはコンフィギュレーションのリセット

•外部認証設定の変更

•スケジュール設定されたレポート設定の変更

•アラート設定の変更

•パスワード強度の設定などのパスワードアカウントポリシーの変更

•システム設定ウィザードの実行

外部認証を使用している場合、ユーザのグループをクラウド管理者ロールにマップすると、そ

のユーザにクラウド管理者の権限が割り当てられます。

Cloud Operator
CloudOperatorロールは、メールポリシー、DLPポリシー、レポート、メッセージトラッキン
グ、デバッグトレース機能、およびスパム検疫とシステム検疫に対するすべてのアクセス権限

を持ちます。

管理タスクの分散
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Operatorロールは Cloud Administratorロールと同じ多くの権限を持つように設計されています
が、以下のアクティビティは制限されています。

•ユーザアカウントの作成または編集。

•一部検疫機能の実行（検疫の作成および削除を含む）。

Cloud DLP Admin
Cloud DLPAdminロールは、DLPポリシーに対するすべてのアクセス権限をユーザに付与する
ように設計されています。このユーザには、電子メールゲートウェイのすべてのDLPポリシー
に対する完全なアクセス権限があります（新規ポリシーの作成を含む）。DLPマネージャは
DLP Policy Manager内の DLPポリシーの順序を変更することもできます。

データ損失の防止の詳細については、データ損失の防止を参照してください。

クラウドヘルプデスク

Cloud Help Deskロールは、エンドユーザをサポートするために、メッセージトラッキング、
およびスパム検疫とシステム検疫に対するすべてのアクセス権限をユーザに付与するように設

計されています。Cloud Help Deskユーザは、割り当てられた検疫に対するアクション（メッ
セージの解放または削除など）を表示および実行できますが、検疫のサイズ、保存期間などの

検疫の設定は変更できません。また、検疫の作成や削除もできません。

クラウドゲスト

このアカウントは、情報を追跡したいが、必ずしもインフラストラクチャの設定を変更する必

要はないユーザ向けに設計されています。Cloud Guestアカウントは、レポーティング、およ
びシステム検疫とスパム検疫に対するすべてのアクセス権限を持ちます。Cloud Guestユーザ
は、割り当てられた検疫に対するアクション（メッセージの解放または削除など）を表示およ

び実行できますが、検疫のサイズ、保存期間などの検疫の設定は変更できません。また、検疫

の作成や削除もできません。

IronPortスパム検疫とシステム検疫へのアクセス権限は、このロールを持つユーザがそれらの
検疫を管理する前にイネーブルにする必要があります。

委任管理のためのカスタムユーザロールの管理
カスタムユーザロールを設計し、組織内でのそれぞれのロールに一致した特定の責任をユー

ザに委任することができます。委任管理者は、それぞれが責任を負う電子メールセキュリティ

機能にのみアクセスでき、それぞれのロールに関連しないシステム設定機能にはアクセスでき

ません。委任管理を行うことで、電子メールゲートウェイの電子メールセキュリティ機能に対

するユーザのアクセスを、定義済みの Administrator、Operator、および Help Desk Userロール
より柔軟に制御できるようになります。

管理タスクの分散
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たとえば、電子メールゲートウェイの特定ドメインの電子メールポリシーの管理に関与してい

るユーザがいる場合に、それらのユーザに、定義済みのAdministratorおよびOperatorロールで
付与されるシステム管理やセキュリティサービスの設定機能にはアクセスさせたくないことが

あります。それぞれのユーザに管理するメールポリシーへのアクセス権限、およびそれらのポ

リシーで処理されるメッセージを管理するために使用できる他の電子メールセキュリティ機能

（メッセージトラッキングやポリシー隔離など）を付与できるメールポリシー管理者用のカ

スタムユーザロールを作成できます。

GUIで [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページを使用
して（または、CLIで userconfig -> roleコマンドを使用して）、カスタムユーザロールを定義
し、それぞれが責任を負う電子メールセキュリティ機能（メールポリシー、DLPポリシー、
電子メールレポート、および隔離など）を管理します。委任管理者が管理できる電子メール

セキュリティ機能の一覧については、アクセス権限の割り当て, on page 13を参照してくださ
い。カスタムロールは、[システム管理（System Administration）] > [ユーザ（Users）]ページ
を使用して、ローカルユーザアカウントを追加または編集するときにも作成できます。詳細

については、ユーザアカウント追加時のカスタムユーザロールの定義, on page 19を参照して
ください。

カスタムユーザロールを作成する際には、そのロールの責任が他の委任管理者の責任と重複

しすぎないようにする必要があります。たとえば、複数の委任管理者が同じコンテンツフィル

タに対する責任を持ち、そのコンテンツフィルタを異なるメールポリシーで使用する場合、1
人の委任管理者がそのフィルタに加えた変更により、他の委任管理者が管理しているメールポ

リシーに意図せぬ悪影響を及ぼすことがあります。

カスタムユーザロールを作成すると、他のユーザロールと同様にローカルユーザと外部認証

グループをそのカスタムユーザロールに割り当てることができます。詳細については、ユー

ザアカウントを使用する作業, on page 1を参照してください。カスタムロールに割り当てら
れているユーザは CLIにアクセスできないことに注意してください。

関連項目

• [アカウント権限（Account Privileges）]ページ, on page 12
•アクセス権限の割り当て, on page 13
•カスタムユーザロールの定義, on page 19
•ユーザアカウント追加時のカスタムユーザロールの定義, on page 19
•カスタムユーザロールの責任のアップデート , on page 20
•カスタムユーザロールの編集, on page 20
•カスタムユーザロールの複製, on page 21
•カスタムユーザロールの削除, on page 21

[アカウント権限（Account Privileges）]ページ
委任管理者が電子メールゲートウェイにログインすると、[アカウント権限（AccountPrivileges）]
ページに委任管理者が責任を持つセキュリティ機能へのリンク、およびそれぞれのアクセス権

限についての簡単な説明が表示されます。委任管理者は、[オプション（Options）]メニューで
[アカウント権限（Account Privileges）]を選択することでこのページに戻ることができます。

管理タスクの分散
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委任管理者は、Webページの上部にあるメニューを使用して、管理する機能にアクセスするこ
ともできます。

次の図は、メールポリシー、電子メールレポーティング、メッセージトラッキング、および

隔離にアクセスできる委任管理者の [アカウント権限（Account Privileges）]ページを示してい
ます。

Figure 1:委任管理者の [アカウント権限（Account Privileges）]ページ

アクセス権限の割り当て

カスタムユーザロールを作成する場合、委任管理者が責任を負うセキュリティ機能へのアク

セスレベルを定義します。

委任管理者が管理できるセキュリティ機能は以下のとおりです。

•送受信のメールポリシーとコンテンツフィルタ。
•データ消失防止（DLP）ポリシー。
•電子メールレポーティング。
•メッセージトラッキング。
•トレースデバッグツール。
•スパム、ポリシー、ウイルス、およびアウトブレイク隔離。
• Cisco Email Encryptionプロファイル。
•ログサブスクリプション（Log Subscription）

カスタムユーザロールのアクセスレベルを定義したら、委任管理者が責任を負うことになる

具体的なメールポリシー、コンテンツフィルタ、DLPポリシー、隔離、または暗号化プロファ
イルを割り当てる必要があります。

たとえば、異なる DLPポリシーに対して責任を負う 2つの異なる DLPポリシー管理者ロール
を作成できます。1つのロールは企業の秘密保持や許容範囲での使用に関するDLP違反にのみ
責任を負い、他のロールはプライバシー保護に関するDLP違反に責任を負うようにできます。
DLPポリシーへのアクセスに加えて、これらのカスタムユーザロールにはメッセージデータ
のトラッキング、隔離とレポートの表示に対する権限を割り当てることもできます。それらの
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ロールは、メッセージトラッキングの使用において責任を負うポリシーに関連する DLP違反
を検索できます。

カスタムユーザロールに割り当てることができる責任については、[ユーザの役割（User
Roles）]ページの [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated
Administration）]テーブル内の割り当て済み権限のリンクをクリックして確認できます。カス
タムユーザロールの責任のアップデート , on page 20を参照してください。

関連項目

•メールポリシーとコンテンツフィルタ, on page 14
• DLPポリシー, on page 15
•電子メールレポーティング, on page 16
•メッセージトラッキング, on page 17
•トレース, on page 18
•隔離, on page 18
•暗号化プロファイル, on page 18
•ログサブスクリプション（Log Subscription）, on page 19

メールポリシーとコンテンツフィルタ

メールポリシーとコンテンツフィルタのアクセス権限では、電子メールゲートウェイ上の送受

信メールポリシーとコンテンツフィルタへの委任管理者のアクセスレベルを定義します。特定

のメールポリシーとコンテンツフィルタをカスタムユーザロールに割り当て、そのロールに

属する委任管理者、および Operatorと Administratorだけがメールポリシーとコンテンツフィ
ルタを管理できるようにすることができます。

このアクセス権限を持つすべての委任管理者は、デフォルトの送受信メールポリシーを表示で

きますが、すべてのアクセス権限を持っている場合のみそれらのポリシーを編集できます。

アクセス権限を持つすべての委任管理者は、それぞれのメールポリシーで使用する新しいコン

テンツフィルタを作成できます。委任管理者が作成したコンテンツフィルタは、そのカスタ

ムユーザロールに割り当てられているの他の委任管理者が使用できます。いずれのカスタム

ユーザロールにも割り当てられていないコンテンツフィルタはパブリックであり、メールポ

リシーのアクセス権限を持つすべての委任管理者が表示できます。OperatorやAdministratorが
作成したコンテンツフィルタは、デフォルトでパブリックです。委任管理者は、それぞれのカ

スタムユーザロールに割り当てられているメールポリシーの既存のコンテンツフィルタはす

べてイネーブルまたはディセーブルにできますが、パブリックコンテンツフィルタは変更も

削除もできません。

委任管理者が自分のポリシー以外のメールポリシーで使用されているコンテンツフィルタを

削除した場合、またはそのコンテンツフィルタが他のカスタムユーザロールに割り当てられ

ている場合、AsyncOSはそのコンテンツフィルタをシステムから削除しません。代わりに、
AsyncOSはそのカスタムユーザロールからコンテンツフィルタのリンクを解除し、委任管理
者のメールポリシーから削除します。そのコンテンツフィルタは、他のカスタムユーザロー

ルとメールポリシーでは引き続き使用可能です。

管理タスクの分散
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委任管理者は、それぞれのコンテンツフィルタで任意のテキストリソースやディクショナリ

を使用できますが、GUIで [テキストリソース（Text Resources）]ページや [ディクショナリ
（Dictionaries）]ページにアクセスして、それらを表示または変更することはできません。委
任管理者は、新しいテキストリソースやディクショナリを作成することもできません。

送信メールポリシーの場合、委任管理者は DLPポリシーをイネーブルまたはディセーブルで
きますが、DLPポリシーの権限も持っている場合を除き、DLPの設定をカスタマイズするこ
とはできません。

メールポリシーとコンテンツフィルタ用の以下のアクセスレベルのいずれかをカスタムユー

ザロールに割り当てることができます。

•アクセスなし（No access）：委任管理者は、電子メールゲートウェイのメールポリシー
とコンテンツフィルタを表示も編集もできません。

•割り当てられた隔離を表示、割り当てられた隔離を編集（View assigned, edit assigned）：
委任管理者はカスタムユーザロールに割り当てられているメールポリシーとコンテンツ

フィルタを表示および編集でき、新しいコンテンツフィルタを作成できます。委任管理者

は、ポリシーのスパム対策、ウイルス対策、およびアウトブレイクフィルタの設定を編集

できます。委任管理者はポリシーに対してそれぞれのコンテンツフィルタをイネーブルに

でき、責任があるものかどうかに関係なく、そのポリシーに割り当てられている既存のコ

ンテンツフィルタをディセーブルにできます。委任管理者はメールポリシーの名前、そ

の送信者、受信者、またはグループを変更することはできません。委任管理者は、それぞ

れのカスタムユーザロールに割り当てられているメールポリシーのコンテンツフィルタ

の順序を変更できます。

•すべてを表示、割り当てられた隔離を編集（View all, edit assigned）：委任管理者は、電
子メールゲートウェイのすべてのメールポリシーとコンテンツフィルタを表示できます

が、そのカスタムユーザロールに割り当てられているもののみ編集できます。

すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理者
は、電子メールゲートウェイのすべてのメールポリシーとコンテンツフィルタ（デフォルトの

メールポリシーを含む）に対するすべてのアクセス権限を持ち、新しいメールポリシーを作成

できます。委任管理者は、すべてのメールポリシーの送信者、受信者、およびグループを変更

できます。メールポリシーの順序を変更することもできます。

[ユーザの役割（User Roles）]ページの [電子メールセキュリティマネージャ（Email Security
Manager）]または [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated
Administration）]テーブルを使用して、個々のメールポリシーとコンテンツフィルタをカスタ
ムユーザロールに割り当てることができます。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]テー
ブルを使用したメールポリシーとコンテンツフィルタの割り当ての詳細については、カスタ

ムユーザロールの責任のアップデート , on page 20を参照してください。

DLPポリシー

DLPポリシーのアクセス権限では、電子メールゲートウェイの DLP Policy Managerを介した
DLPポリシーへの委任管理者のアクセスレベルを定義します。DLPポリシーを特定のカスタ
ムユーザロールに割り当て、オペレータと管理者に加えて、委任管理者にそれらのポリシー
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を管理させることができます。DLPアクセス権を持つ委任管理者は、データ消失防止のGlobal
Settingsページから DLP設定ファイルをエクスポートできます。

委任管理者がメールポリシー権限も保持している場合は、 DLPポリシーをカスタマイズでき
ます。委任管理者は、それぞれの DLPポリシーの任意のカスタム DLPディクショナリを使用
できますが、カスタム DLPディクショナリは表示も変更もできません。

DLPポリシー用の以下のアクセスレベルのいずれかをカスタムユーザロールに割り当てるこ
とができます。

•アクセスなし（No access）：委任管理者は電子メールゲートウェイの DLPポリシーを表
示も編集もできません。

•割り当てられた隔離を表示（Viewassigned）、割り当てられた隔離を編集（editassigned）：
委任管理者は DLP Policy Managerを使用して、カスタムユーザロールに割り当てられて
いる DLPポリシーを表示および編集できます。委任管理者は、DLP Policy Manager内の
DLPポリシーの名前変更も順序変更もできません。委任管理者は DLP設定をエクスポー
トできます。

•すべてを表示（View all）、割り当てられた隔離を編集（edit assigned）：委任管理者はカ
スタムユーザロールに割り当てられている DLPポリシーを表示および編集できます。委
任管理者は DLP設定をエクスポートできます。委任管理者は、そのカスタムユーザロー
ルに割り当てられていない DLPポリシーをすべて表示できますが、編集することはでき
ません。委任管理者は、DLP PolicyManager内のDLPポリシーの順序変更やポリシー名の
変更はできません。

•すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理
者は、電子メールゲートウェイのすべての DLPポリシーに対するすべてのフルアクセス
権限を持ち、新しいポリシーを作成することもできます。委任管理者は、DLPPolicyManager
内のDLPポリシーの順序を変更できます。電子メールゲートウェイで使用するDLPモー
ドは変更できません。

[ユーザの役割（User Roles）]ページの [DLPポリシーマネージャ（DLP Policy Manager）]また
は [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]
テーブルを使用して、個々の DLPポリシーをカスタムユーザロールに割り当てることができ
ます。

DLPポリシーや DLP Policy Managerの詳細については、データ損失の防止を参照してくださ
い。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]の一
覧を使用して DLPポリシーを割り当てる方法の詳細については、カスタムユーザロールの責
任のアップデート , on page 20を参照してください。

電子メールレポーティング

電子メールレポーティングのアクセス権限では、カスタムユーザロールのメールポリシー、

コンテンツフィルタ、および DLPポリシーへのアクセス権限に従い、委任管理者が表示でき
るレポートと [電子メールセキュリティモニタ（Email Security Monitor）]ページを定義しま
す。それらのレポートは割り当てられているポリシーに対してフィルタリングされていませ
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ん。委任管理者は、自分が責任を負っていないメールと DLPポリシーのレポートを表示でき
ます。

電子メールレポーティング用の以下のアクセスレベルのいずれかをカスタムユーザロールに

割り当てることができます。

•アクセスなし（No access）：委任管理者は、電子メールゲートウェイのレポートを表示
できません。

•関連するレポートを表示（View relevant reports）：委任管理者は、[電子メールセキュリ
ティモニタ（Email Security Monitor）]ページにあるそれぞれのメールポリシー、コンテ
ンツフィルタ、およびDLPポリシーのアクセス権限に関連するレポートを表示できます。
メールポリシーとコンテンツフィルタのアクセス権限がある委任管理者は、以下の [電子
メールセキュリティモニタ（Email Security Monitor）]ページを表示できます。

•概要
•受信メール
• [送信先（Outgoing Destinations）]
• [送信者（Outgoing Senders）]
• [内部ユーザ（Internal Users）]
•コンテンツフィルタ
•ウイルスアウトブレイク（Virus Outbreaks）
•ウイルスの種類
•アーカイブレポート（Archived Reports）

DLPポリシーのアクセス権限がある委任管理者は、以下の [電子メールセキュリティモニ
タ（Email Security Monitor）]ページを表示できます。

•概要
• DLPインシデント（DLP Incidents）
•アーカイブレポート（Archived Reports）

•すべてのレポートを表示（View all reports）：委任管理者は、電子メールゲートウェイの
すべてのレポートと [電子メールセキュリティモニタ（Email Security Monitor）]ページを
表示できます。

電子メールレポーティングと [電子メールセキュリティモニタ（Email Security Monitor）]の
詳細については、電子メールセキュリティモニタの使用方法の章を参照してください。

メッセージトラッキング

メッセージトラッキングのアクセス権限では、カスタムユーザロールに割り当てられている

委任管理者がメッセージトラッキングへのアクセス権限を持つかどうかを定義します。メッ

セージトラッキングには、[システム管理（System Administration）] > [ユーザ（Users）]ペー
ジで [DLPトラッキングポリシー（DLP Tracking Policies）]オプションがイネーブルになって
いて、カスタムユーザロールに DLPポリシーのアクセス権限もある場合に、組織の DLPポ
リシー違反となる可能性があるメッセージの内容も含まれます。
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委任管理者はそれぞれに割り当てられている DLPポリシーに対する DLP違反のみ検索できま
す。

メッセージトラッキングの詳細については、メッセージトラッキングを参照してください。

委任管理者に、メッセージトラッキング内の一致した DLPの内容を表示するためのアクセス
を許可する方法の詳細については、メッセージトラッキングでの機密情報へのアクセスの制

御, on page 6を参照してください。

トレース

トレースのアクセス権限では、カスタムユーザロールに割り当てられている委任管理者がト

レースを使用して、システムを介したメッセージフローをデバッグできるかどうかを定義しま

す。アクセス権限がある委任管理者は、トレースを実行して、生成されるすべての出力を表示

できます。トレース結果は、委任管理者のメールまたは DLPポリシー権限に基づきフィルタ
リングはされません。

トレースの使用方法の詳細については、テストメッセージを使用したメールフローのデバッ

グ：トレースを参照してください。

隔離

隔離のアクセス権限では、委任管理者が割り当てられた隔離を管理できるかどうかを定義しま

す。委任管理者は、割り当てられた隔離内の任意のメッセージを表示して、メッセージの解放

や削除などのアクションを実行できますが、隔離の設定（サイズ、保存期間など）の変更、隔

離の作成や削除はできません。

[モニタ（Monitor）] > [隔離（Quarantines）]ページまたは [ユーザの役割（User Roles）]ペー
ジの [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]
テーブルを使用して、任意の隔離をカスタムユーザロールに割り当てることができます。

管理ユーザに隔離管理タスクを割り当てる方法については、メッセージ処理タスクの他のユー

ザへの割り当てについてとスパム隔離への管理ユーザアクセスの設定を参照してください。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
を使用して隔離を割り当てる方法の詳細については、カスタムユーザロールの責任のアップ

デート , on page 20を参照してください。

暗号化プロファイル

暗号化プロファイルのアクセス権限では、委任管理者がコンテンツフィルタまたは DLPポリ
シーの編集時に、それぞれのカスタムユーザロールに割り当てられている暗号化プロファイ

ルを使用できるかどうかを定義します。暗号化プロファイルは、メールまたは DLPポリシー
のアクセス権限があるカスタムユーザロールにのみ割り当てることができます。カスタムロー

ルに割り当てられない暗号化プロファイルは、メールまたは DLPポリシー権限を持つすべて
の委任管理者が使用できます。委任管理者はいずれの暗号化プロファイルも表示または変更で

きません。
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暗号化プロファイルは、[セキュリティサービス（Security Services）] > [IronPortメール暗号化
（IronPort Email Encryption）]ページを使用して暗号化プロファイルを作成または編集するとき
に割り当てることができます。

ログサブスクリプション（Log Subscription）

ログサブスクリプションアクセス権限は、カスタムユーザロールに割り当てられた委任管理

者がログサブスクリプションまたはロギングAPIにアクセスしてログファイルを表示またはダ
ウンロードできるかどうかを定義します。

カスタムユーザロールの定義

GUIで [ユーザの役割（User Roles）]ページを使用して（または CLIで userconfig -> roleコマ
ンドを使用して）、新しいユーザロールを定義し、そのロールのアクセス権限を割り当てま

す。[ユーザの役割（User Roles）]ページには、電子メールゲートウェイの既存のすべてのカ
スタムユーザロールと各ロールのアクセス権限が表示されます。

Procedure

ステップ 1 [システム管理（System Administration）] > [User Roles（ユーザの役割）]を選択します。

ステップ 2 [ユーザ役割の追加（Add User Role）]をクリックします。

ステップ 3 ユーザロールの名前を入力します。

ステップ 4 ユーザロールの説明とその権限を入力します。

ステップ 5 ユーザロールのアクセス権限を選択します。（各タイプのアクセス権限の詳細については、ア
クセス権限の割り当て, on page 13を参照してください）。

ステップ 6 変更を送信し、保存します。

ユーザアカウント追加時のカスタムユーザロールの定義

電子メールゲートウェイに対してローカルユーザアカウントの追加または編集を行う際に、新

しいカスタムユーザロールを作成できます。

ユーザアカウントの追加の詳細については、ユーザの管理, on page 4を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページに移動します。

ステップ 2 [ユーザの追加（Add User）]をクリックします。

ステップ 3 ユーザアカウント作成時には、[カスタム役割（Custom Roles）]を選択します。

ステップ 4 [役割を追加（Add Role）]を選択します。
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ステップ 5 新しいロールの名前を入力します。

ステップ 6 新しいユーザアカウントを送信します。

AsyncOSにより、新しいユーザアカウントとカスタムユーザロールが追加されたという通知
が表示されます。

ステップ 7 [システム管理（SystemAdministration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 8 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]テー
ブルでカスタムユーザロールの名前をクリックします。

ステップ 9 ユーザロールの説明とその権限を入力します。

ステップ 10 ユーザロールのアクセス権限を選択します。（各タイプのアクセス権限の詳細については、ア

クセス権限の割り当て, on page 13を参照してください）。

ステップ 11 変更を送信し、保存します。

カスタムユーザロールの責任のアップデート

Procedure

ステップ 1 [システム管理（SystemAdministration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 アップデートするカスタムユーザロールのアクセス権限の名前をクリックします。

AsyncOSにより、電子メールゲートウェイで使用可能なすべてのメールポリシー、コンテン
ツフィルタ、DLPポリシー、または隔離の一覧、およびその他すべての割り当て済みカスタム
ユーザロールの名前が表示されます。

ステップ 3 委任管理者に責任を割り当てるメールポリシー、コンテンツフィルタ、DLPポリシー、また
は隔離を選択します。

ステップ 4 変更を送信し、保存します。

カスタムユーザロールの編集

Procedure

ステップ 1 [システム管理（SystemAdministration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
でユーザロールの名前をクリックします。

ステップ 3 ユーザロールに変更を加えます。
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ステップ 4 変更を送信し、保存します。

カスタムユーザロールの複製

同様のアクセス権限がある複数のカスタムユーザロールを作成し、異なるユーザのセットに

異なる責任を割り当てたいことがあります。たとえば、電子メールゲートウェイが複数ドメイ

ンのメッセージを処理する場合、同様のアクセス権限だが、ドメインに基づく異なるメールポ

リシーに対する権限であるカスタムユーザロールを作成することができます。こうすること

で、委任管理者は、他の委任管理者の責任を妨げることなくそれぞれのドメインのメールポリ

シーを管理できます。

Procedure

ステップ 1 [システム管理（SystemAdministration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
で、複製するユーザロールに対応する複製アイコンをクリックします。

ステップ 3 カスタムユーザロールの名前を変更します。

ステップ 4 新しいカスタムユーザロールに必要なすべてのアクセス権限の変更を行います。

ステップ 5 変更を送信し、保存します。

カスタムユーザロールの削除

カスタムロールが削除されると、ユーザは未割り当て状態になり、電子メールゲートウェイに

アクセスできなくなります。複数の個人に割り当てられたカスタムユーザロールを削除する

と、警告メッセージを受信しません。削除したカスタムユーザロールに割り当てられていた

すべてのユーザを再割り当てする必要があります。

Procedure

ステップ 1 [システム管理（SystemAdministration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
で、削除するユーザロールに対応するゴミ箱のアイコンをクリックします。

ステップ 3 表示される警告ダイアログで [削除（Delete）] をクリックして削除を確認します。

ステップ 4 変更を保存します。
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パスフレーズ
•パスフレーズの変更, on page 22

•ユーザアカウントのロックおよびロック解除, on page 22

•制限的なユーザアカウントとパスフレーズの設定値の構成, on page 23

•外部認証, on page 27

パスフレーズの変更

管理ユーザは GUIの最上部にある [オプション（Options）] > [パスフレーズの変更（Change
Passphrase）]リンクを使用して自分のパスフレーズを変更できます。

新しいパスフレーズを送信するとすぐにログアウトされ、ログイン画面が表示されます。

CLIで、passphraseコマンドまたは passwdコマンドを使用してパスフレーズを変更します。
「admin」ユーザアカウントのパスフレーズを忘れた場合は、パスフレーズをリセットするた
めにカスタマーサポートプロバイダーにご連絡ください。

ログインパスフレーズを手動で作成することに加えて、電子メールゲートウェイにログインす

るためのシステム生成パスフレーズも作成できます。

Note

passphraseコマンドでは、セキュリティのために古いパスフレーズの入力が必要です。

パスフレーズの変更はすぐに有効になり、変更の確定は必要ではありません。Note

ユーザアカウントのロックおよびロック解除

ユーザアカウントのロックは、ローカルユーザが電子メールゲートウェイにログインするのを

防止します。ユーザアカウントは、次のいずれかの場合にロックされることがあります。

• AsyncOSは、ユーザが [ローカルユーザアカウントとパスフレーズの設定（Local User
Account&Passphrase Settings）]セクションで定義されている失敗ログイン試行の最大回数
を超えた場合にユーザアカウントをロックします。

•管理者は、[システム管理（System Administration）] > [ユーザ（Users）]ページを使用し
て、セキュリティ目的でユーザアカウントを手動でロックできます。

[ユーザ役割の編集（Edit User）]ページでユーザアカウントを表示すると、AsyncOSにより
ユーザアカウントがロックされた理由が表示されます。
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ユーザアカウントをロック解除するには、[ユーザ（Users）]一覧でユーザ名をクリックして
ユーザアカウントを開き、[アカウントのロック解除（Unlock Account）]をクリックします。

ローカルユーザアカウントを手動でロックするには、[ユーザ（Users）]一覧でユーザ名をク
リックしてユーザアカウントを開き、[アカウントのロック（Lock Account）]をクリックしま
す。AsyncOSは、ユーザが電子メールゲートウェイにログインできなくなるというメッセージ
を表示し、継続するかどうかを問い合わせてきます。

ユーザが設定した試行回数を超えた後でログインに失敗した場合、すべてのローカルユーザ

アカウントをロックするように設定することもできます。詳細については、制限的なユーザア

カウントとパスフレーズの設定値の構成, on page 23を参照してください。

adminアカウントをロックした場合は、シリアルコンソールポートへのシリアル通信接続経由
で adminとしてログインしてロック解除するしかありません。adminユーザは、adminアカウ
ントがロックされた場合でも、シリアルコンソールポートを使用して常に電子メールゲート

ウェイにアクセスできます。シリアルコンソールポートを使用して電子メールゲートウェイに

アクセスする方法の詳細については、電子メールゲートウェイへの接続を参照してください。

Note

制限的なユーザアカウントとパスフレーズの設定値の構成

ユーザアカウントとパスフレーズの制限を定義して、組織全体にパスフレーズポリシーを強

制的に適用することができます。ユーザアカウントとパスフレーズの制限は、電子メールゲー

トウェイに定義されたローカルユーザに適用されます。次の設定値を設定できます。

•ユーザアカウントのロック。ユーザのアカウントがロックアウトされる失敗ログインの試
行回数を定義できます。

•パスフレーズ存続期間のルール。ログイン後にユーザがパスフレーズの変更を要求される
までの、パスフレーズの存続期間を定義できます。

•パスフレーズのルール。任意指定の文字や必須の文字など、ユーザが選択できるパスフ
レーズの種類を定義できます。

ユーザアカウントとパスフレーズの制限は、[システム管理（System Administration）] > [ユー
ザ（Users）]ページの [ローカルユーザアカウントとパスフレーズの設定（Local User Account
& Passphrase Settings）]セクションで定義します。

Cloudユーザアカウント

Cloudユーザアカウントには、Cloud Administratorが変更できない事前設定済みのパスワード
設定があります。Cloudユーザには以下のパスワード設定が設定されています。

•ユーザは初回ログイン時にパスワードを変更する必要があります。

•ユーザは 6か月ごとにパスワードを変更する必要があります。

•パスワードは最低 8文字で指定し、大文字（A～ Z）を 1文字、小文字（a～ z）を 1文
字、数値（1～ 9）を 1文字、特殊文字（@#$%など）を 1文字含める必要があります。
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Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ローカルユーザアカウントとパスフレーズの設定（LocalUserAccount&Passphrase Settings）]
セクションまでページを下にスクロールします。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 次の説明に従って設定を行います。

説明設定

ユーザが正常にログインできない場合に、ユーザアカウントをロッ

クするかどうかを決定します。アカウントをロックすることになる

失敗ログイン試行の回数を指定します。1から 60までの任意の数を
入力できます。デフォルトは 5です。

アカウントのロックを設定する場合は、ログインを試みているユー

ザに表示するメッセージを入力します。テキストは 7ビット ASCII
文字を使用して入力します。このメッセージは、管理者によってロッ

クされているユーザが正しいパスフレーズをアカウントに入力する

ときだけ表示されます。このメッセージは、ログイン試行の失敗に

よってロックされたアカウントには表示されません。

ユーザアカウントがロックされた場合、管理者は GUIで [ユーザの
編集（EditUser）]ページを使用するか、userconfigCLIコマンドを使
用してロックを解除できます。

失敗したログインの試行は、ユーザが接続しているマシンや、接続

のタイプ（SSHまたは HTTPなど）に関係なく、ユーザ別に追跡さ
れます。ユーザがログインに成功すると、失敗ログイン試行の回数

は 0にリセットされます。

失敗ログイン試行の最大回数に達したためにユーザアカウントがロッ

クアウトされると、管理者にアラートが送信されます。このアラー

トは「Info」重大度レベルに設定されます。

個々のユーザアカウントを手動でロックすることもできま

す。詳細については、ユーザアカウントのロックおよび

ロック解除, on page 22を参照してください。

Note

[ユーザアカウントの
ロック（User Account
Lock）]
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説明設定

次から選択できます。

•管理者がユーザのパスフレーズを変更した後に、ユーザに強制
的にパスフレーズを変更させます。

•指定した期間が経過した後で、ユーザにパスフレーズを強制的
に変更させます。ユーザによるパスフレーズの変更が必要にな

るまでの、パスフレーズの有効日数を入力します。1から366ま
での任意の数を入力できます。デフォルトは 90です。この場
合、任意に次を選択できます。

•近日中のパスフレーズ期限に関する通知を表示します。こ
れを行うには、ユーザに通知する期限切れまでの日数を入

力します。

•パスフレーズの期限切れ後、パスフレーズをリセットする
までの猶予期間（指定した日数）を設定できます。これを

行うには、日数を入力します。

猶予期間を設定する場合、指定した期間内にパスフレーズが変更さ

れなければ、ユーザアカウントはロックされます。猶予期間を設定

しない場合、パスフレーズの期限切れ後、いつでもパスフレーズを

変更できます。

ユーザアカウントがパスフレーズチャレンジの代わりに

SSHキーを使用している場合でも、パスフレーズリセット
ルールが適用されます。SSHキーを使用しているユーザア
カウントが期限切れになった場合、ユーザは古いパスフレー

ズを入力するか、アカウントに関連付けられているキーを

変更するためにパスフレーズを手動で変更するよう管理者

に依頼する必要があります。詳細については、セキュア

シェル（SSH）キーの管理, onpage38を参照してください。

Note

パスフレーズのリセッ

ト

パスフレーズに含める最小文字数を入力します。

0～ 128の範囲内の任意の数を入力してください。

デフォルトは 8文字です。

パスフレーズには、ここで指定した数以上の文字を使用できます。

パスフレーズルール：

<number>文字以上にす
る必要があります。

パスフレーズに数字を少なくとも 1文字含める必要があるかどうか
を選択します。

パスフレーズルール：

数字(0～9)が1文字以上
必要です。
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説明設定

パスフレーズに 1文字以上の特殊文字を含める必要があるかどうか
を決定します。パスフレーズには、次の特殊文字を使用できます。

~ ? ! @ # $ % ^ and * - _+ =

\ | / [ ] ( ) < > { } ` ' " ; : ,。

パスフレーズルール：

特殊文字が1文字以上必
要です。

関連付けられているユーザ名またはユーザ名のバリエーションと同

じパスフレーズが認められるかどうかを選択します。ユーザ名のバ

リエーションが禁止されている場合、以下のルールがパスフレーズ

に適用されます。

•パスフレーズは、大文字と小文字の違いがあってもユーザ名と
は同じにできません。

•パスフレーズは、大文字と小文字の違いがあってもユーザ名を
反転したものとは同じにできません。

•パスフレーズは、以下の文字を置き換えた、ユーザ名または反
転したユーザ名とは同じにできません。

•「a」の代わりに「@」または「4」
•「e」を「3」に置換
•「i」を「|」、「!」、または「1」に置換
•「o」を「0」に置換
•「s」を「$」または「5」に置換
•「t」を「+」または「7」に置換

パスフレーズルール：

ユーザ名とその変化形

をパスフレーズとして

使用することはできま

せん。

ユーザがパスフレーズを強制的に変更させられる場合に、ユーザが

最近使用したパスフレーズの選択を認めるかどうかを選択します。

最近のパスフレーズの再使用を認めない場合は、再使用を禁止する

最近のパスフレーズの数を入力します。

1から 15までの任意の数を入力できます。デフォルトは 3です。

パスフレーズルール：

直近<number>個のパス
フレーズを再使用する

ことはできません。

パスフレーズでの使用を禁止する単語のリストを作成できます。

このファイルは、許可しない単語ごとに行を分けたテキストファイ

ルにします。forbidden_password_words.txtという名前でファイルを保
存し、SCPやFTPを使用してアプライアンスにファイルをアップロー
ドします。

この制限を選択しても単語のリストをアップロードしないと、この

制限は無視されます。

パスフレーズルール：

パスフレーズで許可し

ない単語の一覧
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説明設定

管理者またはユーザが新しいパスフレーズを入力するときに、パス

フレーズ強度インジケータを表示できます。

この設定によって強固なパスフレーズが作成されるわけではありま

せん。この設定は、入力したパスフレーズの推測されやすさを示す

だけです。

インジケータを表示する対象ロールを選択します。次に、選択した

ロールごとにゼロより大きい数字を入力します。数値が大きいほど、

強固なパスフレーズとして登録されるパスフレーズの実現が困難に

なります。この設定に最大値はありません。

例：

• 30と入力した場合は、少なくとも1つの大文字と小文字、数字、
特殊文字を含む 8文字のパスフレーズが強力なパスフレーズと
して登録されます。

• 18と入力した場合は、すべて小文字で数字と特殊文字を含まな
い 8文字のパスフレーズが強力なパスフレーズとして登録され
ます。

パスフレーズの強度は対数目盛で測定されます。評価は、NIST SP
800-63付則 Aの定義に準拠する、米国国立標準技術研究所のエント
ロピールールに基づいています。

一般的に、強固なパスフレーズは以下のような特徴を備えています。

•長い。
•大文字、小文字、数字、および特殊文字を含む。
•あらゆる言語の辞書にある語を含まない。

これらの特徴を備えたパスフレーズを適用するには、このページの

他の設定を使用します。

パスフレーズの強度

ステップ 5 変更を送信し、保存します。

What to do next

[パスフレーズで使用禁止の単語リスト（List of words to disallow in passphrases）]を選択した場
合は、前述したテキストファイルを作成してアップロードします。

外部認証

ネットワークのLDAPまたはRADIUSディレクトリにユーザ情報を保存する場合は、外部ディ
レクトリを使用して電子メールゲートウェイにログインするユーザを認証するよう電子メー

ルゲートウェイを設定できます。認証のために外部ディレクトリを使用するよう電子メール
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ゲートウェイを設定するには、GUIで [システム管理（System Administration）] > [ユーザ
（Users）]ページを使用するか、CLIで userconfigコマンドと externalサブコマンドを使用しま
す。

外部認証がイネーブルの状態でユーザが電子メールゲートウェイにログインすると、電子メー

ルゲートウェイは最初に、ユーザがシステム定義の「admin」アカウントであるかどうかを確
認します。ユーザがシステム定義の「admin」アカウントでない場合、電子メールゲートウェ
イは最初に設定された外部サーバをチェックして、ユーザがそこで定義されたかどうかを確認

します。電子メールゲートウェイが最初の外部サーバに接続できなければ、電子メールゲー

トウェイは一覧の次の外部サーバをチェックします。

LDAPサーバの場合は、ユーザが外部サーバで認証に失敗すると、電子メールゲートウェイは
ここで定義されたローカルユーザとしてユーザを認証しようとします。そのユーザが外部サー

バまたは電子メールゲートウェイに存在しない場合、またはユーザが間違ったパスフレーズを

入力した場合は、電子メールゲートウェイへのアクセスが拒否されます。

外部RADIUSサーバに接続できなければ、一覧の次のサーバが試行されます。すべてのサーバ
に接続できない場合、電子メールゲートウェイはここで定義されたローカルユーザとしてユー

ザを認証しようとします。ただし、外部RADIUSサーバが何らかの理由（パスフレーズ間違い
やユーザ未登録など）でユーザを拒否すると、電子メールゲートウェイへのアクセスは拒否さ

れます。

関連項目

• LDAP認証のイネーブル化, on page 28
• RADIUS認証の有効化, on page 29
• SAML認証の有効化, on page 32

LDAP認証のイネーブル化

ユーザを認証するために LDAPディレクトリを使用する以外に、LDAPグループを Ciscoユー
ザロールに割り当てることができます。たとえば、ITグループのユーザを管理者ユーザロー
ルに割り当てたり、Supportグループのユーザをヘルプデスクユーザロールに割り当てたりで
きます。1人のユーザが複数のLDAPグループに属しており、それぞれユーザロールが異なる
場合は、最も限定的なロールのアクセス許可がAsyncOSによってそのユーザに付与されます。
たとえば、ユーザが Operator権限を持つグループと Help Desk User権限を持つグループに属す
る場合、AsyncOSはユーザに Help Desk Userロールの権限を割り当てます。

外部ユーザが自分のLDAPグループのユーザロールを変更する場合は、電子メールゲートウェ
イからログアウトして再度ログインする必要があります。これにより、そのユーザに新しい

ロールの権限が付与されます。

Note

はじめる前に

LDAPサーバのLDAPサーバプロファイルおよび外部認証クエリーを定義します。詳細につい
ては、LDAPクエリを参照してください。
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Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [Web認証（Web Authentication）]セクションまでスクロールします。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [外部認証を有効にする（Enable External Authentication）]チェックボックスをオンにします。

ステップ 5 認証タイプとして [LDAP]を選択します。

ステップ 6 Webユーザインターフェイスで、外部認証クレデンシャルを保存する時間を入力します。

ステップ 7 ユーザを認証する LDAP外部認証クエリーを選択します。

ステップ 8 タイムアウトするまで電子メールゲートウェイがサーバからの応答を待つ時間を秒単位で入力

します。

ステップ 9 電子メールゲートウェイで認証するLDAPディレクトリからのグループ名を入力し、グループ
のユーザに対するロールを選択します。

ステップ 10 また、[行の追加（AddRow）]をクリックして別のディレクトリグループを追加することもで
きます。電子メールゲートウェイが認証する各ディレクトリグループに対してステップ9とス
テップ 10を繰り返します。

ステップ 11 変更を送信し、保存します。

RADIUS認証の有効化

ユーザの認証にRADIUSディレクトリを使用し、ユーザのグループをCiscoロールに割り当て
ることもできます。RADIUSサーバは CLASS属性をサポートする必要があります（AsyncOS
は RADIUSディレクトリのユーザを Ciscoユーザロールに割り当てるために CLASS属性を使
用します）。AsyncOSは、RADIUSサーバと通信するために Password Authentication Protocol
（PAP;パスワード認証プロトコル）とChallengeHandshakeAuthentication Protocol（CHAP;チャ
レンジハンドシェイク認証プロトコル）の 2つの認証プロトコルをサポートします。

RADIUSユーザをCiscoユーザロールに割り当てるには、最初にRADIUSサーバで<radius-group>
という文字列値を使用して CLASS属性を設定します（これは Ciscoユーザロールにマップさ
れます）。CLASS属性には文字、数字、およびダッシュを含めることができますが、先頭に
ダッシュを使用することはできません。AsyncOSは CLASS属性で複数の値をサポートしませ
ん。CLASS属性またはマップされていないCLASS属性がないグループに属するRADIUSユー
ザは、電子メールゲートウェイにログインできません。

電子メールゲートウェイが RADIUSサーバと通信できない場合、ユーザは電子メールゲート
ウェイのローカルユーザアカウントでログインできます。

外部ユーザが RADIUSグループのユーザロールを変更する場合は、アプライアンスからログ
アウトして再びログインする必要があります。このユーザは新しいロールの権限を持ちます。

Note
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Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページで、[有効（Enable）]をク
リックします。

ステップ 2 すでに有効になっていない場合は、[外部認証を有効にする（Enable External Authentication）]
オプションをオンにします。

ステップ 3 RADIUSサーバのホスト名を入力します。

ステップ 4 RADIUSサーバのポート番号を入力します。デフォルトのポート番号は 1812です。

ステップ 5 RADIUSサーバの共有秘密パスワードを入力します。

ステップ 6 タイムアウトするまで電子メールゲートウェイがサーバからの応答を待つ時間を秒単位で入力

します。

ステップ 7 （任意）[行を追加（AddRow）]をクリックして別のRADIUSサーバを追加します。各RADIUS
サーバについて、3～ 6のステップを繰り返します。

最大 10個の RADIUSサーバを追加できます。Note

ステップ 8 RADIUSサーバに再度問い合わせ、「External Authentication Cache Timeout」フィールドで再認
証するまで、AsyncOSが外部認証クレデンシャルを保存する秒数を入力します。デフォルトは
ゼロ（0）です。

RADIUSサーバがワンタイムパスワード（たとえば、トークンから作成されるパス
ワード）を使用する場合、ゼロ（0）を入力します。値をゼロに設定すると、AsyncOS
は、現在のセッション中に認証のために RADIUSサーバに再アクセスしません。

Note

ステップ 9 グループマッピングの設定
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説明設定

AsyncOSは、RADIUS CLASS属性に基づいて、RADIUS
ユーザを電子メールゲートウェイロールに割り当てます。

CLASS属性の要件：

• 3文字以上
• 253文字以下
•コロン、カンマ、または改行文字なし
•各RADIUSユーザに対し1つ以上のマップ済みCLASS
属性（この設定を使用する場合、AsyncOSは、マッ
プ済みCLASS属性のないRADIUSユーザへのアクセ
スを拒否します）。

複数のCLASS属性のあるRADIUSユーザの場合、AsyncOS
は最も制限されたロールを割り当てます。たとえば、

Operatorロールにマッピングされている CLASS属性と、
Read-OnlyOperatorロールにマッピングされているCLASS
属性の 2つが RADIUSユーザにある場合、AsyncOSは、
Operatorロールよりも制限された Read-Only Operatorロー
ルに RADIUSユーザを割り当てます。

次の電子メールゲートウェイロールは、制限の少ないも

のから順番に並べられています。

• admin
•管理者（Administrator）
•専門技術者
• Operator cloudadmin
• Read-only Operator
•ヘルプデスクユーザ
•ゲスト

外部認証されたユーザを複数の

ローカルロールにマッピング。

AsyncOSは RADIUSユーザを Administratorロールに割り
当てます。

外部認証されたすべてのユーザを

管理ロールにマップします。

ステップ 10 Administratorロールまたは異なる電子メールゲートウェイユーザロールタイプにすべての外
部認証されたユーザをマッピングするかを選択します。

ステップ 11 異なるロールタイプにユーザをマッピングする場合、[グループ名（GroupName）]または [ディ
レクトリ（Directory）]フィールドのRADIUS CLASS属性に定義されているようにグループ名
を入力し、[ロール（Role）]フィールドから電子メールゲートウェイロールタイプを選択し
ます。[行を追加（Add Row）]をクリックして、さらにロールマッピングを追加できます。

ユーザロールタイプの詳細については、ユーザアカウントを使用する作業, on page 1を参照
してください。
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ステップ 12 変更を送信し、保存します。

SAML認証の有効化

SAMLを使用したシングルサインオンを有効化し、ユーザを認証してユーザのグループをシ
スコのルールに割り当てることができます。

始める前に

サービスプロバイダーおよび IDプロバイダーの設定を含む SAMLプロファイルが設定済みで
ある必要があります。「電子メールゲートウェイでのSSOの設定方法」を参照してください。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]に移動します。

ステップ 2 [Web認証（Web Authentication）]セクションまでスクロールします。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [外部認証を有効にする（Enable External Authentication）]チェックボックスをオンにします。

ステップ 5 ドロップダウンリストから、認証タイプとして [SAML]を選択します。

ステップ 6 （任意）[外部認証属性名マップ（External Authentication Attribute NameMap）]フィールドに、
グループマッピングから検索する属性名を入力します。

属性名は、SAML応答をリレーするために IDプロバイダーに対して設定する属性によって異
なります。電子メールゲートウェイは、[グループマッピング（Group Mapping）]フィールド
に設定した属性に照らし、SAML応答からの属性名の一致するエントリを検索します。これは
省略可能であり、設定しない場合、電子メールゲートウェイは、SAML応答内に存在するす
べての属性の一致するエントリを、[グループマッピング（Group Mapping）]フィールドに設
定された値と照らして検索します。

ステップ 7 [グループマッピング（Group Mapping）]フィールドに、事前定義済みまたはカスタムのユー
ザロールに基づいて SAMLディレクトリで定義されているグループ名属性を入力します。[行
の追加（Add Row）]をクリックして複数のロールマッピングを追加できます。

グループマッピングには、グループ属性を含める必要があります。「未指定のグループ

（Unspecified Groups）」属性を追加して、SAMLアサーションまたは応答を認証できます。

ユーザロールタイプの詳細については、ユーザアカウントを使用する作業（1ページ）を
参照してください。

[グループマッピング（GroupMapping）]の属性は、大文字と小文字が区別されます。
正しい結果が返されるようにするには、正確に一致している必要があります。

（注）

ステップ 8 変更を送信し、保存します。
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次のタスク

SAML外部認証を有効にした後は、電子メールゲートウェイのログインページにある [シング
ルサインオンを使用（Use Single Sign On）]リンクを使用し、ユーザ名を入力して電子メール
ゲートウェイにログインできます。

電子メールゲートウェイへのアクセスの設定
AsyncOSでは、電子メールゲートウェイへのユーザのアクセス権管理を、管理者が制御できま
す。これを使用して、Web UIセッションのタイムアウトや、ユーザと組織のプロキシサーバ
から電子メールゲートウェイへのアクセス元となる IPアドレスを指定する、アクセスリスト
などを管理できます。

関連項目

• IPベースのネットワークアクセスの設定, on page 33
•セッションタイムアウトの設定, on page 36

IPベースのネットワークアクセスの設定
アプライアンスに直接接続するユーザおよび逆プロキシで接続するユーザ（リモートユーザに

逆プロキシを使用する組織の場合）のアクセスリストを作成して、電子メールゲートウェイに

アクセスするユーザの IPアドレスを制御できます。

関連項目

•直接接続, on page 33
•プロキシ経由の接続, on page 33
•ネットワークアクセスを制限する際の重要な注意事項 , on page 34
•アクセスリストの作成 , on page 34

直接接続

電子メールゲートウェイに接続可能なマシンの IPアドレス、サブネット、または CIDRアド
レスを指定できます。ユーザは、アクセスリストの IPアドレスを持つすべてのマシンから、
電子メールゲートウェイにアクセスできます。リストに含まれていないアドレスから電子メー

ルゲートウェイに接続しようとするユーザのアクセスは拒否されます。

プロキシ経由の接続

リモートユーザのマシンと電子メールゲートウェイの間で逆プロキシサーバが使用される組織

のネットワークの場合、AsyncOSでは電子メールゲートウェイに接続可能なプロキシの IPア
ドレスを含むアクセスリストを作成できます。

逆プロキシを使用している場合でも、AsyncOSは、ユーザ接続が許可されている IPアドレス
のリストと照合して、リモートユーザのマシンの IPアドレスを検証します。リモートユーザ
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の IPアドレスを電子メールゲートウェイに送信するには、プロキシで x-forwarded-for HTTP
ヘッダーを電子メールゲートウェイへの接続要求に含める必要があります。

x-forwarded-forヘッダーは RFC非準拠の HTTPヘッダーであり、次の形式になります。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF .

このヘッダーの値はカンマ区切りの IPアドレスのリストです。左端のアドレスがリモートユー
ザマシンのアドレスで、その後に、接続要求を転送した一連の各プロキシのアドレスが続きま

す（ヘッダー名は設定可能です）。電子メールゲートウェイは、ヘッダーのリモートユーザの

IPアドレスおよび接続プロキシの IPアドレスを、アクセスリストで許可されたユーザ IPアド
レスやプロキシ IPアドレスと照合します。

AsyncOSは x-forwarded-forヘッダーでは IPv4アドレスだけをサポートします。Note

ネットワークアクセスを制限する際の重要な注意事項

注意：次のいずれかの条件が trueの場合、ネットワークアクセスの変更を送信して確定した
後、電子メールゲートウェイにアクセスできなくなることがあります。

• [特定の接続のみを許可（Only Allow Specific Connections）]を選択し、現在のマシン（ク
ラスタ化環境内の PC、電子メールゲートウェイ、または Cisco Secure Manager Email and
Web Gatewayなど）の IPアドレスがリストに含まれない場合。

• [特定のプロキシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）]
を選択し、現在電子メールゲートウェイに接続されているプロキシの IPアドレスがプロ
キシリストに存在せず、許可されている IPアドレスのリストに送信元 IPヘッダーの値が
存在しない場合。

• [特定の直接接続またはプロキシ経由接続のみを許可（OnlyAllowSpecificConnectionsDirectly
or Through Proxy）]を選択し、

•許可されている IPアドレスのリストに送信元 IPヘッダーの値が存在しない場合

または

•許可されている IPアドレスのリストに送信元 IPヘッダーの値が存在せず、電子メー
ルゲートウェイに接続されたプロキシの IPアドレスが許可されているプロキシのリ
ストに存在しない場合。

アクセスリストの作成

ネットワークアクセスリストは、GUIまたは adminaccessconfig > ipaccess CLIコマ
ンドを使用して作成できます。

はじめる前に
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ネットワークアクセスの設定を変更後、電子メールゲートウェイからロックアウトされないよ

うにします。ネットワークアクセスを制限する際の重要な注意事項 , on page 34を参照してく
ださい。

Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 アクセスリストの制御モードを選択します。

説明オプション

このモードでは、電子メールゲートウェイへのすべての

接続が許可されます。

これが操作のデフォルトモードです。

すべてを許可（Allow All）

このモードは、ユーザの IPアドレスが、アクセスリス
トに含まれている IPアドレス、IP範囲、または CIDR
範囲と一致する場合に、ユーザの電子メールゲートウェ

イへの接続を許可します。

特定の接続のみを許可（Only Allow
Specific Connections）

このモードは、次の条件を満たせば、逆プロキシ経由で

電子メールゲートウェイへの接続を許可します。

•接続プロキシの IPアドレスが、アクセスリストの
[プロキシサーバのIPアドレス（IP Address of Proxy
Server）]フィールドに含まれている。

•プロキシの接続要求にx-forwarded-headerHTTP
ヘッダーが記載されている。

• x-forwarded-headerの値が空ではない。
•リモートユーザの IPアドレスが x-forwarded-header
に含まれ、それがアクセスリスト内のユーザに対

して定義された IPアドレス、IP範囲、またはCIDR
範囲と一致する。

特定のプロキシ経由接続のみを許可

（Only Allow Specific Connections
Through Proxy）

このモードは、アクセスリストに含まれる IPアドレス、
IP範囲、CIDR範囲のいずれかにユーザの IPアドレスが
一致すれば、電子メールゲートウェイへの逆プロキシ経

由接続または直接接続を許可します。プロキシ経由接続

の条件は、[特定のプロキシ経由接続のみを許可（Only
Allow Specific Connections Through Proxy）]モードと同じ
です。

特定の直接またはプロキシ経由接続

のみを許可（Only Allow Specific
Connections Directly or Through
Proxy）

ステップ 4 電子メールゲートウェイへの接続を許可するユーザの IPアドレスを入力します。
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IPアドレス、IPアドレス範囲またはCIDR範囲を入力できます。複数のエントリを指定する場
合は、カンマで区切ります。

ステップ 5 プロキシ経由接続が許可されている場合は、次の情報を入力します。

a. 電子メールゲートウェイへの接続を許可するプロキシの IPアドレス。複数のエントリを指
定する場合は、カンマで区切ります。

b. プロキシが電子メールゲートウェイに送信する発信元の IPヘッダーの名前。これには、リ
モートユーザマシンの IPアドレスと、要求を転送したプロキシサーバの IPアドレスが含
まれます。デフォルトのヘッダー名は x-forwarded-forです。

ステップ 6 変更を送信および確定後に電子メールゲートウェイからロックアウトされる変更が構成されて
いないことを確認します。

ステップ 7 変更を送信し、保存します。

セッションタイムアウトの設定

• Web UIセッションタイムアウトの設定, on page 36
• CLIセッションタイムアウトの設定, on page 37

Web UIセッションタイムアウトの設定

AsyncOSが、電子メールゲートウェイのWeb UIから非アクティブなユーザをログアウトする
までの時間を指定できます。このWeb UIセッションタイムアウトは以下に適用されます。

•すべてのユーザ（管理者を含む）
• HTTPセッションおよび HTTPSセッション
• Ciscoスパム隔離

AsyncOSによってユーザがログアウトされると、電子メールゲートウェイはユーザのWebブ
ラウザをログインページにリダイレクトします。

Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 ログアウトまでにユーザを非アクティブにできる分数を [Web UI非アクティブタイムアウト
（Web UI Inactivity Timeout）]フィールドに入力します。5～ 1440分のタイムアウト期間を定
義できます。

ステップ 4 変更を送信し、保存します。
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What to do next

また、CLIで adminaccessconfigコマンドを使用してWeb UIセッションタイムアウトを設定す
ることもできます。『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』を参照し
てください。

CLIセッションタイムアウトの設定

AsyncOSが、電子メールゲートウェイのCLIから非アクティブなユーザをログアウトするまで
の時間を指定できます。以下に CLIセッションタイムアウトが適用されます。

•すべてのユーザ（管理者を含む）
•セキュアシェル（SSH）、SCP、および直接シリアル接続を使用している接続のみ

CLIセッションタイムアウト時に未確定の設定変更は失われます。設定を変更したらすぐに確
定してください。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [CLI非アクティブタイムアウト（CLI Inactivity Timeout）]フィールドに、ログアウトされる
までにユーザを非アクティブにできる分数を入力します。5～1440分のタイムアウト期間を定
義できます。

ステップ 4 変更を送信し、保存します。

What to do next

また、CLIで adminaccessconfigコマンドを使用して CLIセッションタイムアウトを設定する
こともできます。『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』を参照して
ください。

管理ユーザへのメッセージの表示
•ログイン前のメッセージの表示 , on page 38
•ログイン後のメッセージの表示 , on page 38
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ログイン前のメッセージの表示

ユーザが SSH、FTP、またはWeb UIから電子メールゲートウェイにログインしようとする前
にメッセージを表示するように電子メールゲートウェイを設定できます。ログインバナーは、

ログインプロンプトの上に表示されるカスタマイズ可能なテキストです。ログインバナーを使

用して、内部のセキュリティ情報または電子メールゲートウェイのベストプラクティスに関す

る説明を表示できます。たとえば、許可しない電子メールゲートウェイの使用を禁止する簡単

な注意文言を作成したり、ユーザが電子メールゲートウェイに対して行った変更を確認する企

業の権利に関する詳細な警告を作成したりできます。

CLIの adminaccessconfig > bannerコマンドを使用して、ログインバナーを作成します。ログイ
ンバナーは、80 x 25のコンソールに収まるように最大 2000文字になっています。ログインバ
ナーは、電子メールゲートウェイの /data/pub/configurationディレクトリにあるファイルからイ
ンポートできます。バナーを作成したら、変更内容を確定します。

ログイン後のメッセージの表示

ユーザが SSH、FTP、またはWeb UIを使用して電子メールゲートウェイに正常にログインし
た後に、ウェルカムバナーを表示するように AsyncOSを設定できます。ウェルカムバナーを
使用して、内部のセキュリティ情報または電子メールゲートウェイのベストプラクティスに関

する説明を表示できます。

CLIで adminaccessconfig > welcomeコマンドを使用して、ウェルカムバナーを作成します。
ウェルカムバナーの最大長は 1600文字です。

ウェルカムバナーは、電子メールゲートウェイの /data/pub/configurationディレクトリにある
ファイルからインポートできます。バナーを作成したら、変更内容を確定します。

詳細については、『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』を参照して
ください。

セキュアシェル（SSH）キーの管理
sshconfigコマンドを使用して、次の操作を実行します。

•システムで設定されたユーザアカウント（adminアカウントを含む）の authorized_keys
ファイルにセキュアシェル（SSH）公開ユーザキーを追加したり、それらのキーを削除
したりできます。これにより、パスフレーズチャレンジではなくSSHキーを使用してユー
ザアカウントを認証できるようになります。

•次の SSHサーバの設定を編集できます。

•公開キー認証アルゴリズム
•暗号アルゴリズム
• KEXアルゴリズム
• MACメソッド
•最小サーバキーサイズ
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電子メールゲートウェイから他のホストマシンへのログファイルの SCPプッシュを実行する
場合に使用されるホストキーを設定するには、logconfig -> hostkeyconfigを使用しま
す。詳細については、ログを参照してください。

Note

hostkeyconfigを使用すると、リモートホストのキーをスキャンし、電子メールゲートウェ
イに追加できます。

関連項目

•例：新しい公開キーのインストール, on page 39
•例：SSHサーバ設定の編集, on page 39

例：新しい公開キーのインストール

次の例では、管理者アカウントの新規公開キーをインストールします。

mail.example.com> sshconfig
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> userkey
Currently installed keys for admin:
Choose the operation you want to perform:
- NEW - Add a new key.
- USER - Switch to a different user to edit.
[]> new
Please enter the public SSH key for authorization.
Press enter on a blank line to finish.
[-paste public key for user authentication here-]
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]>

例：SSHサーバ設定の編集
次に、SSHサーバ設定を編集する方法の例を示します。

mail.example.com> sshconfig
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> sshd
ssh server config settings:
Public Key Authentication Algorithms:

rsa1
ssh-dss
ssh-rsa

Cipher Algorithms:
aes128-ctr
aes192-ctr
aes256-ctr
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arcfour256
arcfour128
aes128-cbc
3des-cbc
blowfish-cbc
cast128-cbc
aes192-cbc
aes256-cbc
arcfour
rijndael-cbc@lysator.liu.se

MAC Methods:
hmac-md5
hmac-sha1
umac-64@openssh.com
hmac-ripemd160
hmac-ripemd160@openssh.com
hmac-sha1-96
hmac-md5-96

Minimum Server Key Size:
1024

KEX Algorithms:
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1

Choose the operation you want to perform:
- SETUP - Setup SSH server configuration settings
[]> setup
Enter the Public Key Authentication Algorithms do you want to use
[rsa1,ssh-dss,ssh-rsa]> rsa1
Enter the Cipher Algorithms do you want to use
[aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,aes128-cbc,3des-cbc,blowfish-cbc,
cast128-cbc,aes192-cbc,aes256-cbc,arcfour,rijndael-cbc@lysator.liu.se]> aes192-ctr
Enter the MAC Methods do you want to use
[hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160,hmac-ripemd160@openssh.com,hmac-sha1-96,
hmac-md5-96]> hmac-sha1
Enter the Minimum Server Key Size do you want to use
[1024]> 2048
Enter the KEX Algorithms do you want to use
[diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1,diffie-hellman-group14-sha1,
diffie-hellman-group1-sha1]> diffie-hellman-group-exchange-sha1
ssh server config settings:
Public Key Authentication Algorithms:

rsa1
Cipher Algorithms:

aes192-ctr
MAC Methods:

hmac-sha1
Minimum Server Key Size:

2048
KEX Algorithms:

diffie-hellman-group-exchange-sha1
Choose the operation you want to perform:
- SETUP - Setup SSH server configuration settings
[]>

リモート SSHコマンド実行
CLIでは、リモート SSHコマンド実行を使用してコマンドを実行できます。たとえば、電子
メールゲートウェイで adminアカウントに対してSSH公開キーが設定されている場合は、チャ
レンジされないリモートホストから次のコマンドを実行できます。
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# ssh admin@mail3.example.com status

Enter "status detail" for more information.

Status as of: Mon Jan 20 17:24:15 2003

Last counter reset: Mon Jan 20 17:08:21 2003

System status: online

[rest of command deleted]

管理ユーザアクセスのモニタリング

操作手順目的

ページ右上で [オプション（Options）] > [アク
ティブなセッション（Active Sessions）]をク
リックします

コマンドラインインターフェイスで、w、
whoamiおよび whoコマンドを使用します。

電子メールゲートウェイについて、アクティ

ブユーザすべてのセッション詳細を表示する

コマンドラインインターフェイスで lastコマ
ンドを使用します。

電子メールゲートウェイに最近ログインした

ユーザを表示します。

また、リモートホストの IPアドレス、ログイ
ン時間、ログアウト時間、および合計時間も

表示する
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