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第 1 章

Cisco Secure Email Gatewayスタートアップ
ガイド

この章は、次の項で構成されています。

• AsyncOS 14.0.1の新機能（2ページ）
• Webインターフェイスの比較、新しいWebインターフェイスとレガシーWebインター
フェイス （7ページ）

•詳細情報の入手先, on page 11
• Cisco Secure Email Gatewayの概要, on page 14
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AsyncOS 14.0.1の新機能
表 1 : AsyncOS 14.0.1の新機能

説明機能

電子メールゲートウェイのWebインターフェイスで、
次の高度な URLフィルタリングパラメータを設定でき
るようになりました。

• URLルックアップタイムアウト値（URL Lookup
Timeout value）

•メッセージ本文のURLの最大数（Maximum number
of URLs in the message body）

•メッセージ添付ファイルのURLの最大数（Maximum
number of URLs in message attachments）

•メッセージ内の URLテキストと HREFの書き換え
（Rewrite URL text and HREF in the message）

•メールログおよびメッセージトラッキングの URL
の詳細（URL details in Mail Logs and Message
Tracking）

詳細については、悪意のある URLまたは望ましくない
URLからの保護（543ページ）を参照してください。

URLフィルタリングの詳細設定

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
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説明機能

次のいずれかのシナリオに基づいて、電子メールゲート

ウェイを Cisco Cloud Servicesポータルに再登録できま
す。

•電子メールゲートウェイをCisco Cloud Servicesポー
タルに自動的に登録するときに、CiscoCloudServices
ポータルに追加されたデバイスを表示または管理で

きない場合。

•電子メールゲートウェイをCisco Cloud Servicesポー
タルに自動的に登録するときに、スマートアカウン

トとCisco Cloud Servicesアカウントがリンクされて
いない場合。

次のいずれかの方法を使用して、Cisco Cloud Services
ポータルに電子メールゲートウェイを再登録できます。

• Webインターフェイスの [ネットワーク（Network）]
> [クラウドサービス設定（Cloud Service Settings）]
ページ。

• CLIの �F�O�R�X�G�V�H�U�Y�L�F�H�F�R�Q�I�L�J> �U�H�U�H�J�L�V�W�H�Uサブコマン

ド。

詳細については、「Cisco SecureX Threat Responseとの統
合（399ページ）」または、このリリースに関連する
CLIリファレンスガイドの「The Commands：Reference
Example」章の「Configuring Cisco Cloud Service Portal
Settings and Usage」セクションを参照してください。

Cisco Cloud Servicesポータルへの電
子メールゲートウェイの登録
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説明機能

電子メールゲートウェイで Syslogプッシュログの取得
方法を設定するために使用する必要がある新しいパラ

メータは次のとおりです。

•リモート Syslogサーバのポート番号。

•リモート Syslogサーバに送信されるログメッセー
ジの最大サイズ（バイト単位）。

•（TCPプロトコルの場合のみ）：電子メールゲート
ウェイとリモート Syslogサーバ間の TLS接続。

次のいずれかの方法を使用して、Syslogプッシュログ取
得方式の新しいパラメータを設定できます。

• Webインターフェイスの [システム管理（System
Administration）] > [ログサブスクリプション（Log
Subscriptions）]ページ

• CLIでの �O�R�J�F�R�Q�I�L�Jコマンド。

詳細については、「ログ（1395ページ）」または、この
リリースに関連する CLIリファレンスガイドの「The
Commands：Reference Example」章の「Logging and
Alerts」セクションを参照してください。

Syslogプッシュの新しいパラメータ
-ログ取得方式
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説明機能

TLSを使用してSMTPコールアヘッド受信者検証を実行
するように電子メールゲートウェイを設定できるように

なりました。

SMTPコールアヘッド受信者検証では、電子
メールゲートウェイの [SSL設定（SSL
Configuration）]ページの [その他の TLSクラ
イアントサービス（Other TLS Client Services）]
オプションで選択したものと同じTLSバージョ
ンを使用します。

（注）

SMTPコールアヘッド受信者検証の TLSサポートをイ
ネーブルにするには、次のいずれかの方法を使用しま

す。

• Webインターフェイスの [ネットワーク（Network）]
> [SMTPコールアヘッド（SMTP Call-Ahead）]ペー
ジ

• CLIでの �F�D�O�O�D�K�H�D�G�F�R�Q�I�L�Jコマンド

詳細については、「SMTPサーバを使用した受信者の検
証（817ページ）」または、このリリースに関連する
CLIリファレンスガイドの「The Commands：Reference
Example」章の「SMTP Services Configuration」セクショ
ンを参照してください。

TLSを使用したSMTPコールアヘッ
ド受信者検証の実行
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説明機能

電子メールゲートウェイで最大150のコンテンツディク
ショナリを設定できるようになりました。

デフォルトでは、電子メールゲートウェイに

最大 100のコンテンツディクショナリを設定
できます。

（注）

デフォルトの制限を変更するには、CLIで
�G�L�F�W�L�R�Q�D�U�\�F�R�Q�I�L�J> �G�L�F�W�L�R�Q�D�U�\�O�L�P�L�W�Vサブコマンドを使

用します。

[メッセージ本文または添付ファイル（Message
Body or Attachments）]コンテンツフィルタ条
件または [本文のスキャン（Body Scanning）]
または [添付ファイルのスキャン（Attachment
Scanning）]メッセージフィルタルールでコン
テンツディクショナリを広範囲に使用すると、

システムパフォーマンスが低下する場合があ

ります。

（注）

詳細については、このリリースに関連するCLIリファレ
ンスガイドの「The Commands：Reference Example」章
の「Policy Enforcement」セクションを参照してくださ
い。

電子メールゲートウェイのコンテン

ツディクショナリの最大数の設定

Cisco Secure Email仮想ゲートウェイを VMware vSphere
Hypervisor（ESXi）7.0に展開できるようになりました。

詳細については、https://www.cisco.com/c/en/us/support/
security/email-security-appliance/
products-installation-guides-list.htmlの『Cisco Content
Security Virtual Appliance Installation Guide』を参照して
ください。

Secure Email Gatewayでの ESXi 7.0
認定
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説明機能

Cisco SecureX Threat Responseポータルから脅威フィード
を使用するように電子メールゲートウェイを設定できる

ようになりました。

Cisco SecureX Threat Responseポータルでは、監視対象を
継続的に収集するためのカスタムフィードを作成し、

フィード URLを使用して電子メールゲートウェイでそ
れらを利用できます。フィードは、JSON形式の監視対
象の単純なリストです。フィードは、SecureX Threat
Responseポータルの [インテリジェンス（Intelligence）]
> [フィード（Feeds）]ページで作成および管理されま
す。

詳細については、外部脅威フィードを使用する電子メー

ルゲートウェイの設定（357ページ）を参照してくださ
い。

電子メールゲートウェイで SecureX
Threat Responseフィードの使用を設
定

Webインターフェイスの比較、新しいWebインターフェ
イスとレガシーWebインターフェイス

次の表は、新しいWebインターフェイスの以前のバージョンとの比較を示しています。

表 2 :新しいWebインターフェイスとレガシーWebインターフェイスとの比較

レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

電子メールゲートウェイにロ

グインすると、[マイダッシュ
ボード（My Dashboard）]ペー
ジが表示されます。

電子メールゲートウェイにロ

グインすると、[メールフロー
概要（Mail Flow Summary）]
ページが表示されます。

ランディングページ

[モニタ（Monitor）]メニュー
で、電子メールゲートウェイ

のレポートを表示できます。

[レポート（Reports）]ドロッ
プダウンで、電子メールゲー

トウェイのレポートを表示で

きます。

レポートドロップダウン

[マイレポート（My Reports）]
ページは、[モニタ（Monitor）]
> [マイダッシュボード（My
Dashboard）]から表示できま
す。

[レポート（Reports）]ドロッ
プダウンから [マイレポート
（My Reports）]を選択しま
す。

[マイレポート（My Reports）]
ページ
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

[受信メール（Incoming Mail）]
には、着信および発信メッ

セージに関するグラフやサマ

リーテーブルが含まれます。

[メールフロー概要（Mail Flow
Summary）]ページには、着信
および送信メッセージに関す

るトレンドグラフやサマリー

テーブルが表示されます。

[メールフロー概要（Mail Flow
Summary）]ページ

電子メールゲートウェイの [モ
ニタ（Monitor）]メニューに
は、次の [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページが
あります。

• [高度なマルウェア防御
（Advanced Malware
Protection）]

• [AMPファイル分析
（AMP File Analysis）]

• [AMP判定のアップデート
（AMP Verdict Updates）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

[レポート（Reports）]メ
ニューの [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページで
は、次のセクションを使用で

きます。

• [概要（Overview）]

• [AMPファイルレピュ
テーション（AMP File
Reputation）]

• [ファイル分析（File
Analysis）]

• [ファイルレトロスペク
ション（File
Retrospection）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

高度なマルウェア防御レポー

トページ

[モニタ（Monitor）] > [アウト
ブレイクフィルタ（Outbreak
Filters）]ページには、[過去1
年間のウイルスアウトブレイ

ク（Past Year Virus
Outbreaks）]および [過去1年間
のウイルスアウトブレイクの

概要（Past Year Virus Outbreak
Summary）]が表示されます。

新しいWebインターフェイス
の [アウトブレイクフィルタリ
ング（Outbreak Filtering）]レ
ポートページでは、[過去1年
間のウイルスアウトブレイク

（Past Year Virus Outbreaks）]
および [過去1年間のウイルス
アウトブレイクの概要（Past
Year Virus Outbreak Summary）]
は使用できません。

アウトブレイクフィルタペー

ジ
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

スパム隔離は、[モニタ
（Monitor）] > [スパム隔離
（Spam Quarantine）]から表示
できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [ス
パム隔離（Spam
Quarantine）] > [検索
（Search）]をクリックしま
す。

エンドユーザは、次のURLを
使用してスパム隔離にアクセ

スできます。

�K�W�W�S�V�������H�[�D�P�S�O�H���F�R�P�����K�W�W�S�V���D�S�L���S�R�U�W�!���H�X�T���O�R�J�L�Q

�H�[�D�P�S�O�H���F�R�Pはアプライアンス

ホスト名で、���K�W�W�S�V���D�S�L���S�R�U�W�!

はファイアウォールで開いて

いるAsyncOS API HTTPSポー
トです。

スパム隔離（管理ユーザおよ

びエンドユーザ）

電子メールゲートウェイで

は、[モニタ（Monitor）] > [ポ
リシー、ウイルス、およびア

ウトブレイク隔離（Policy,
Virus and Outbreak
Quarantines）]を使用して、ポ
リシー、ウイルス、およびア

ウトブレイク隔離を表示、設

定、および変更できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [そ
の他の隔離（Other
Quarantine）]をクリックしま
す。

新しいWebインターフェイス
では、[ポリシー、ウイルス、
およびアウトブレイク隔離

（Policy, Virus and Outbreak
Quarantines）]のみを表示でき
ます。

ポリシー、ウイルスおよびア

ウトブレイク隔離

複数のメッセージを選択し

て、メッセージアクションを

実行することはできません。

複数（またはすべて）のメッ

セージを選択し、削除、遅

延、リリース、移動などの

メッセージアクションを実行

できます。

隔離内のメッセージに対する

すべてのアクションの選択

-隔離されたメッセージの添付

ファイルのダウンロードの上

限は 25 MBに制限されていま
す。

添付ファイルの最大ダウン

ロード制限
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

-拒否された接続を検索するに

は、で、[トラッキング
（Tracking）] > [検索
（Search）] > [拒否された接続
（Rejected Connection）]タブ
をクリックします。

拒否された接続

メッセージトラッキング機能

の [クエリ設定（Query
Settings）]フィールドで、クエ
リのタイムアウトを設定でき

ます。

では、メッセージトラッキン

グ機能の [クエリ設定（Query
Settings）]フィールドは使用
できません。

クエリ設定

電子メールゲートウェイの欠

落データインターバルを表示

することができます。

[有効なメッセージトラッキン
グデータ（Message Tracking
Data Availability）]ページにア
クセスするには、Webイン
ターフェイスのページの右上

にある歯車アイコンをクリッ

クします。

有効なメッセージトラッキン

グデータ

-[判定チャート（Verdict
Charts）]、[最後の状態（Last
State）]、[送信者グループ
（Sender Groups）]、[送信者IP
（Sender IP）]、[IPレピュテー
ションスコア（IP Reputation
Score）]、[ポリシー一致
（Policy Match）]の詳細など、
メッセージの追加詳細を表示

できます。

メッセージの追加詳細の表示

メッセージの判定チャートと

最後の状態の判定は、使用で

きません。

判定チャートに、電子メール

ゲートウェイ内の各エンジン

によってトリガーされる可能

性のあるさまざまな判定の情

報が表示されます。

メッセージの最後の状態に

よって、エンジンのすべての

可能な判定の後に、トリガー

される最終判定が決まりま

す。

判定チャートと最後の状態の

判定
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

メッセージの添付ファイルと

ホスト名は、メッセージの

[メッセージの詳細（Message
Details）]セクションに表示さ
れます。

電子メールゲートウェイで

は、メッセージの添付ファイ

ルとホスト名は、メッセージ

の [メッセージの詳細
（Message Details）]セクショ
ンには表示されません。

メッセージの詳細における

メッセージ添付ファイルとホ

スト名

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ショスコア、およびポリシー

一致は、メッセージの [メッ
セージの詳細（Message
Details）]セクションには表示
されません。

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ションスコア、およびポリ

シー一致の詳細は、電子メー

ルゲートウェイの [メッセージ
の詳細（Message Details）]セ
クションに表示されます。

メッセージの詳細における送

信者グループ、送信者 IP、IP
レピュテーションスコア、お

よびポリシー一致

メッセージの方向（受信また

は送信）は、メッセージト

ラッキング結果ページには表

示されません。

メッセージの方向（受信また

は送信）は、電子メールゲー

トウェイのメッセージトラッ

キング結果ページに表示され

ます。

メッセージの方向（受信また

は送信）

詳細情報の入手先
シスコでは、電子メールゲートウェイに関する理解を深めて頂くために次の資料を提供してい

ます。

•資料 , on page 11
•トレーニング, on page 12
• Cisco通知サービス , on page 12
•ナレッジベース, on page 13
•シスコサポートコミュニティ, on page 13
•シスコカスタマーサポート, on page 13
•サードパーティコントリビュータ, on page 14
•マニュアルに関するフィードバック, on page 14
•シスコアカウントの登録 , on page 14

資料

アプライアンスの GUIで右上の [ヘルプとサポート（Help and Support）]をクリックすること
により、ユーザガイドのオンラインヘルプバージョンに直接アクセスできます。
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Cisco Secure Email Gatewayのマニュアルセットには次のマニュアルが含まれます。

•リリースノート
•ご使用の Cisco Email Security Appliancesモデルのクイックスタートガイド
•ご使用のモデルまたはシリーズのハードウェアインストールガイドまたはハードウェア
インストールおよびメンテナンスガイド

•『CiscoContentSecurityVirtual ApplianceInstallationGuide』

•『 CiscoSecureEmailGateway向け AsyncOSユーザガイド』（本書）

•『CLI ReferenceGuidefor AsyncOSfor CiscoSecureEmailGateway』

•『AsyncOS API for Cisco Secure Email Gateway - Getting Started Guide』

Cisco Content Security製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の
マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/series.htmlCisco Eメールセキュリティ

https://www.cisco.com/c/ja_jp/support/security/web-security-appliance/series.htmlCisco Webセキュリティ

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/series.htmlCiscoコンテンツセキュリティ管理

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCiscoコンテンツセキュリティアプ
ライアンスの CLIリファレンスガイ
ド

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCisco IronPort暗号化

トレーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニングプログラムおよびトレーニングコースを用意しています。

• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html

• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。
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http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html


参加するには、http://www.cisco.com/cisco/support/notifications.htmlに移動します。

Cisco.comアカウントが必要です。ない場合は、シスコアカウントの登録 , on page 14を参照し
てください。

ナレッジベース

Procedure

ステップ 1 製品のメインページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよびWebセキュリティに関する一般的な問題や、特定のシス
コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコユーザと情報を共有したりできます。

Customer Support Portalのシスコサポートコミュニティには、次のURLからアクセスします。

•電子メールセキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Webセキュリティと関連管理：

https://supportforums.cisco.com/community/5786/web-security

シスコカスタマーサポート

Cisco Secure Email Cloud Gatewayに関して支援を必要とする場合、シスコカスタマーサポート
には問い合わせないでください。Cloud/Hybrid Email Securityアプライアンスのサポートの詳細
については、『Cisco IronPort Hosted Email Security / Hybrid Hosted Email Security Overview Guide』
を参照してください。

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポートサイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html

重大ではない問題の場合は、電子メールゲートウェイからカスタマーサポートにアクセスする

こともできます。手順については、ユーザガイドまたはオンラインヘルプを参照してくださ

い。
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サードパーティコントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html

Cisco AsyncOS内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiativesなどのサードパーティコントリビュータのソフト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Ciscoライセンス契約に含まれています。

これらの契約内容の全文は次の URLを参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

Cisco AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを
基にしています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

シスコアカウントの登録

Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。
https://idreg.cloudapps.cisco.com/idreg/register.do

関連項目

• Cisco通知サービス , on page 12
•ナレッジベース, on page 13

Cisco Secure Email Gatewayの概要
AsyncOS™オペレーティングシステムには、次の機能が組み込まれています。

• SenderBaseレピュテーションフィルタと Cisco Anti-Spamを統合した独自のマルチレイヤ
アプローチによるゲートウェイでのスパム対策。

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
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• SophosおよびMcAfeeウイルス対策スキャンエンジンによるゲートウェイでのウイルス対
策。

•新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威
に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイクフィルタ™。

•ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理
者が評価するための安全な場所を提供します。

•隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ
ンボックスまたはオフボックスのスパム隔離。

•電子メール認証。Cisco AsyncOSは、発信メールに対する DomainKeysおよび DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIMの検証など、さまざまな形式の電子メー
ル認証をサポートします。

• Cisco電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信
メールを暗号化できます。これを行うには、電子メールゲートウェイで暗号化ポリシーを

設定し、ローカルキーサーバまたはホステッドキーサービスを使用してメッセージを暗号

化します。

•電子メールゲートウェイ上のすべての電子メールセキュリティサービスおよびアプリケー
ションを管理する、単一で包括的なダッシュボードである電子メールセキュリティマネー

ジャ。電子メールセキュリティマネージャは、ユーザグループに基づいて電子メールセ

キュリティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、

Ciscoレピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイ
ルス、および電子メールコンテンツポリシーを管理できます。

•オンボックスのメッセージトラッキング。AsyncOS for Emailには、電子メールゲートウェ
イが処理するメッセージのステータスの検索が容易にできる、オンボックスのメッセージ

トラッキング機能があります。

•企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお
よびアウトバウンドの電子メールに対するメールフローモニタ機能。

•送信者の IPアドレス、IPアドレス範囲、またはドメインに基づいた、インバウンドの送
信者のアクセス制御。

•広範なメッセージおよびコンテンツフィルタリングテクノロジーを使用して、社内ポリ
シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット

ワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインドカーボンコピー、または変更したり、通知

を生成したりできます。

•セキュアな SMTP over Transport Layer Security経由のメッセージの暗号化により、企業
のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™テクノロジーにより、電子メールゲートウェイは、単一サーバ内で複数
の電子メールゲートウェイとして機能できるため、さまざまな送信元またはキャンペーン

の電子メールを、それぞれ独立した IPアドレスを通して送信するように分配できます。

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
15

Cisco Secure Email Gatewayスタートアップガイド

Cisco Secure Email Gatewayの概要



これにより、1つの IPアドレスに影響する配信可能量の問題が、他の IPアドレスに及ば
ないようにします。

•複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル
やリンクからの保護。

•データ損失防止により、組織から出る情報の制御と監視を行います。

AsyncOSは、メッセージを受け入れて配信するために、RFC 2821準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリングコマンド、およびコンフィギュレーションコマンドの

ほとんどは、HTTP経由でも HTTPS経由でもWebベースの GUIから使用できます。さらに、
セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド
ラインインターフェイス（CLI）がシステムに用意されています。

また、複数の電子メールゲートウェイのレポート、トラッキング、および隔離管理を統合する

ように Cisco Secure Email and Web Managerを設定できます。

関連項目

•サポートされる言語, on page 16

サポートされる言語

AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•英語
•フランス語
•スペイン語
•ドイツ語
•イタリア語
•韓国語
•日本語
•ポルトガル語（ブラジル）
•中国語（繁体字および簡体字）
•ロシア語

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
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第 2 章

電子メールゲートウェイへのアクセス

この章は、次の項で構成されています。

• Webベースのグラフィカルユーザインターフェイス（GUI） , on page 17
•構成時の設定の変更, on page 21
•コマンドラインインターフェイス（CLI）, on page 22

Webベースのグラフィカルユーザインターフェイス
（GUI）

Webベースのグラフィカルユーザインターフェイス（GUI）とコマンドラインインターフェ
イス（CLI）の両方を使用して電子メールゲートウェイを管理できます。GUIには、システム
の設定およびモニタに必要な機能のほとんどが含まれています。ただし、すべてのCLIコマン
ドが GUIから使用できるわけではありません。一部の機能は CLIからのみ使用できます。

•ブラウザ要件, on page 17
• GUIへのアクセス, on page 18

ブラウザ要件

Webベースの UIにアクセスするには、ブラウザが JavaScriptおよび Cookieをサポートしてお
り、それらの受け入れが有効になっている必要があります。また、Cascading Style Sheet（CSS）
を含む HTMLページをレンダリングできる必要があります。

オペレーティングシステムブラウザ

Microsoft Windows 7、10Internet Explorer 11.0

Mac OS XSafari 7.0以降

Microsoft Windows 7、10、Mac OS XFirefox 39.0以降

Microsoft Windows 7、10、Mac OS XChrome 44.0以降

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
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電子メールゲートウェイを変更する場合は、複数のブラウザウィンドウまたはタブを同時に使

用しないでください。GUIセッションとCLIセッションを同時に使用しないてください。同時
に使用すると、予期しない動作が発生し、サポート対象外になります。

インターフェイスの一部のボタンやリンクからは追加のウィンドウがオープンされるため、

Webインターフェイスを使用するには、ブラウザのポップアップブロックの設定が必要な場
合があります。

GUIへのアクセス
新規システムの GUIにアクセスするには、次の URLにアクセスします。

http://192.168.42.42/

ログインページが表示されたら、デフォルトのユーザ名とパスフレーズを使用してシステムに

ログインします。

関連項目

•工場出荷時のデフォルトユーザ名とパスフレーズ, on page 18
•中央集中型の管理, on page 19

工場出荷時のデフォルトユーザ名とパスフレーズ

•ユーザ名：�D�G�P�L�Q

•パスフレーズ：�L�U�R�Q�S�R�U�W

新規（以前のリリースの AsyncOSからのアップグレードではなく）システムの場合は、シス
テムセットアップウィザードへ自動的にリダイレクトされます。

初期システムセットアップ時に、インターフェイスの IPアドレスと、このインターフェイス
の HTTPサービス、HTTPSサービス、またはその両方を実行するかどうかを選択します。イ
ンターフェイスの HTTPサービス、HTTPSサービス、またはその両方がイネーブルに設定さ
れている場合は、サポートしている任意のブラウザを使用し、ブラウザのロケーションフィー

ルド（「アドレスバー」）に URLとして IPインターフェイスの IPアドレスまたはホスト名
を入力して GUIを表示できます。

次に例を示します。

�K�W�W�S����������������������������または

�K�W�W�S�V����������������������������または

�K�W�W�S�������P�D�L�O�����H�[�D�P�S�O�H���F�R�Pまたは

�K�W�W�S�V�������P�D�L�O�����H�[�D�P�S�O�H���F�R�P

インターフェイスの HTTPSがイネーブルに設定されている（かつ HTTP要求がセキュアサー
ビスにリダイレクトされていない）場合は、必ず、「�K�W�W�S�V������」というプレフィックスを使用

して GUIにアクセスしてください。

Note
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関連項目

•ユーザの追加 , on page 1193

中央集中型の管理

クラスタが作成されている場合は、クラスタ内のマシンを参照して、クラスタ、グループ、マ

シン間での設定の作成、削除、コピー、および移動（つまり、�F�O�X�V�W�H�U�P�R�G�Hコマンドおよび

�F�O�X�V�W�H�U�V�H�Wコマンドと同等の操作）を GUI内から実行できます。

詳細については、GUIでのクラスタの管理, on page 1501を参照してください。

クラウド管理者 - Webインターフェイスアクセス

クラウド管理者は、電子メールゲートウェイのWebインターフェイスで使用可能な特定の機
能および構成の設定へのアクセスを制限されます。

次の表に、クラウド管理者に対して制限された特定の機能と構成の設定の詳細を示します。

電子メールゲートウェイのナビゲーションパ

ス

機能または構成の設定

[ヘルプとサポート（Help and Support）] > [パ
ケットキャプチャ（Packet Capture）]

パケットキャプチャの実行。

[ネットワーク（Network）] > [IPインターフェ
イス（IP Interfaces）]

電子メールゲートウェイへの FTPアクセスの
設定

[ネットワーク（Network）] > [DNS]ドメインネームシステム（DNS）設定値の構
成

[ネットワーク（Network）] > [ルーティング
（Routing）]

TCP/IPトラフィックルートの設定

[ネットワーク（Network）] > [CRLソース
（CRL Sources）]

無効にされた証明書のリストの更新

[セキュリティサービス（Security Services）] >
[サービスのアップデート（Service Updates）]

アップグレードおよびアップデートをダウン

ロードするためのサーバ設定

[システム管理（System Administration）] > [ア
ラート（Alerts）]

アラートの管理と設定

[システム管理（System Administration）] >
[シャットダウン/サスペンド
（Shutdown/Suspend）]

電子メールゲートウェイのシャットダウンま

たは再起動

[システム管理（System Administration）] > [シ
ステムアップグレード（System Upgrade）]

アップグレードのダウンロードとインストー

ル
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電子メールゲートウェイのナビゲーションパ

ス

機能または構成の設定

[システム管理（System Administration）] >
[ネットワークアクセス（Network Access）]

電子メールゲートウェイへのアクセスの設定

[システム管理（System Administration）] > [一
般設定（General Settings）]

電子メールゲートウェイの一般設定の編集

[システム管理（System Administration）] > [シ
ステムセットアップウィザード（System Setup
Wizard）]

Webベースのシステムセットアップウィザー
ドを使用した基本設定の定義

[システム管理（System Administration）] > [次
の手順（Next Steps）]

電子メールゲートウェイの設定プロセスの完

了

How-Toウィジェットを使用したユーザエクスペリエンスの強化
How-Toは、電子メールゲートウェイで複雑なタスクを実行するためにウォークスルー形式で
ユーザにアプリ内アシスタンスを提供する、コンテキスト型ウィジェットです。このリリース

でサポートされているウォークスルーのリストを表示するには、「ウォークスルーのリスト」

を参照してください。

ウォークスルーは、電子メールゲートウェイのWebインターフェイスで How-Toウィジェッ
トをクリックすることでアクセスできます。How-Toウィジェットは電子メールゲートウェイ
でデフォルトで有効化されています。How-Toウィジェットのコンテンツはクラウドで更新で
きます。

各ウォークスルーには、以下に分類されるように、特定の設定可能な値に対する推奨設定があ

ります。

•保守的な設定 -控え目な、過剰な制限を避けた設定

•中程度の設定 -平均的な、合理的な制限の設定

•積極的な設定 -強硬的な、積極的な制限の設定

•現在の一連のウォークスルーを利用できるユーザは、管理者、クラウド管理者、オペレー
タに限定されています。

•電子メールゲートウェイのWebインターフェイスにアクセスするために Internet Explorer
のバージョン 11を使用している場合、How-Toウィジェットを表示できない場合がありま
す。How-Toウィジェットを表示するには、Webインターフェイスの [システム管理（System
Administration）] > [全般設定（General Settings）]ページに移動し、IE互換性モードを上書
きするオプションを有効化してください。

（注）
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電子メールゲートウェイで How-Toウィジェットを無効化

電子メールゲートウェイでHow-Toウィジェットを無効化するには、CLIで �D�G�P�L�Q�D�F�F�H�V�V�F�R�Q�I�L�J

�! �K�R�Z���W�R�Vサブコマンドを使用します。

例：電子メールゲートウェイでの How-Toウィジェットの無効化

�P�D�L�O���H�[�D�P�S�O�H���F�R�P�!�D�G�P�L�Q�D�F�F�H�V�V�F�R�Q�I�L�J

�&�K�R�R�V�H�W�K�H�R�S�H�U�D�W�L�R�Q�\�R�X�Z�D�Q�W�W�R�S�H�U�I�R�U�P��

�� �%�$�1�1�(�5�� �&�R�Q�I�L�J�X�U�H�O�R�J�L�Q�P�H�V�V�D�J�H���E�D�Q�Q�H�U���I�R�U�D�S�S�O�L�D�Q�F�H�D�G�P�L�Q�L�V�W�U�D�W�R�U�O�R�J�L�Q��
�� �:�(�/�&�2�0�(�� �&�R�Q�I�L�J�X�U�H�Z�H�O�F�R�P�H�P�H�V�V�D�J�H���S�R�V�W�O�R�J�L�Q�P�H�V�V�D�J�H���I�R�U�D�S�S�O�L�D�Q�F�H�D�G�P�L�Q�L�V�W�U�D�W�R�U
�O�R�J�L�Q��
�� �,�3�$�&�&�(�6�6�� �&�R�Q�I�L�J�X�U�H�,�3���E�D�V�H�G�D�F�F�H�V�V�I�R�U�D�S�S�O�L�D�Q�F�H�D�G�P�L�Q�L�V�W�U�D�W�L�Y�H�L�Q�W�H�U�I�D�F�H��
�� �&�6�5�)�� �&�R�Q�I�L�J�X�U�H�Z�H�E�8�, �&�U�R�V�V���6�L�W�H�5�H�T�X�H�V�W�)�R�U�J�H�U�L�H�V�S�U�R�W�H�F�W�L�R�Q��
�� �;�6�6 �� �&�R�Q�I�L�J�X�U�H�&�U�R�V�V���6�L�W�H�6�F�U�L�S�W�L�Q�J�$�W�W�D�F�N�S�U�R�W�H�F�W�L�R�Q��
�� �+�2�6�7�+�(�$�'�(�5�� �&�R�Q�I�L�J�X�U�H�R�S�W�L�R�Q�W�R�X�V�H�K�R�V�W�K�H�D�G�H�U�L�Q�+�7�7�3�U�H�T�X�H�V�W�V��
�� �7�,�0�(�2�8�7�� �&�R�Q�I�L�J�X�U�H�*�8�, �D�Q�G�&�/�, �V�H�V�V�L�R�Q�L�Q�D�F�W�L�Y�L�W�\�W�L�P�H�R�X�W��
�� �0�$�;�+�7�7�3�+�(�$�'�(�5�)�,�(�/�'�6�,�=�(�� �&�R�Q�I�L�J�X�U�H�P�D�[�L�P�X�P�+�7�7�3�K�H�D�G�H�U�)�L�H�O�G�V�L�]�H��
�� �+�2�:���7�2�6�� �&�R�Q�I�L�J�X�U�H�+�R�Z���7�R�V�I�H�D�W�X�U�H��

�>�@�!�K�R�Z���W�R�V
�+�R�Z���7�R�V�F�R�Q�V�L�V�W�V�R�I �D �O�L�V�W�R�I �J�H�Q�H�U�L�F�Z�D�O�N�W�K�U�R�X�J�K�V�W�R�D�V�V�L�V�W�W�K�H�X�V�H�U�V�L�Q�F�R�P�S�O�H�W�L�Q�J
�D �S�D�U�W�L�F�X�O�D�U�W�D�V�N���I�R�U�H�[�D�P�S�O�H�����H�Q�D�E�O�L�Q�J�D�Q�G�F�R�Q�I�L�J�X�U�L�Q�J�D �V�H�U�Y�L�F�H�H�Q�J�L�Q�H�R�Q�W�K�H
�D�S�S�O�L�D�Q�F�H������

�:�R�X�O�G�\�R�X�O�L�N�H�W�R�H�Q�D�E�O�H�+�R�Z���7�R�V�"�>�<�@�!�Q�R

構成時の設定の変更
•設定の変更, on page 21
•変更の確定またはキャンセル , on page 21

設定の変更

電子メールの通常の動作を妨げることなく、設定を変更できます。

変更の確定またはキャンセル

ほとんどの設定変更は明示的に保存する必要があります。

変更の確定が保留になっている場合は、[変更を確定（Commit Changes）]ボタンがオレンジ色
に変化します。

これらの変更をクリアまたは確定するには、[変更を確定（Commit Changes）]をクリックしま
す。
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コマンドラインインターフェイス（CLI）
コマンドラインインターフェイスには、SSHサービスがイネーブルに設定されている IPイン
ターフェイスで SSH経由か、またはシリアルポートの端末エミュレーションソフトウェア経
由でアクセスできます。工場出荷時のデフォルトでは、SSHは管理ポートに設定されます。こ
れらのサービスをディセーブルにするには、�L�Q�W�H�U�I�D�F�H�F�R�Q�I�L�Jコマンドを使用します。

CLIコマンドと規定の詳細については、『CLI Reference Guide for AsyncOS for Cisco Secure Email
Gateway』を参照してください。

CLIにアクセスするための工場出荷時のデフォルトのユーザ名とパスフレーズは、Webイン
ターフェイスと同じです。工場出荷時のデフォルトユーザ名とパスフレーズ, on page 18を参
照してください。

Note

クラウド管理者 - CLIアクセス
クラウド管理者は、電子メールゲートウェイの設定に使用される特定のCLIコマンドへのアク
セスを制限されます。

次の表に、クラウド管理者に対して制限された特定の CLIコマンドの詳細を示します。

説明CLIコマンド

電子メールアラートを設定します。�D�O�H�U�W�F�R�Q�I�L�J。

クラスタ関連の設定を実行します。�F�O�X�V�W�H�U�F�R�Q�I�L�J

クラスタモードへの切り替えを確認するプロ

ンプトが表示されます。

�F�O�X�V�W�H�U�F�K�H�F�N

DNSのセットアップを設定します。�G�Q�V�F�R�Q�I�L�J

IPv4/IPv6 DNSを設定します。�G�Q�V�K�R�V�W�S�U�H�I�V

電子メールゲートウェイから送信された最後

の n個のアラートを表示します。
�G�L�V�S�O�D�\�D�O�H�U�W�V

電子メールゲートウェイ上でイネーブルになっ

ているすべてのエンジンのステータスと CPU
使用率を表示します。

�H�Q�J�L�Q�H�V�W�D�W�X�V

イーサネットの設定値を設定します。�H�W�K�H�U�F�R�Q�I�L�J

イーサネット IPアドレスを設定します。�L�Q�W�H�U�I�D�F�H�F�R�Q�I�L�J
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説明CLIコマンド

コンフィギュレーションファイルをロードし

ます。

�O�R�D�G�F�R�Q�I�L�J

現在の設定を電子メール Cシリーズ、Mシ
リーズのアドレスに送信します。

�P�D�L�O�F�R�Q�I�L�J

ネットワーク経由で送受信されたパケットを

傍受して表示します。

�S�D�F�N�H�W�F�D�S�W�X�U�H

システムを再起動する。�U�H�E�R�R�W

レピュテーションエンジンのバージョン情報

を要求します。

�U�H�S�H�Q�J�V�W�D�W�X�V

工場出荷時のデフォルト設定に戻します。�U�H�V�H�W�F�R�Q�I�L�J

以前のリリースに戻します。�U�H�Y�H�U�W

以前に確定された設定の 1つにロールバック
します。

�U�R�O�O�E�D�F�N�F�R�Q�I�L�J

IPルーティングテーブルを設定します。�U�R�X�W�H�F�R�Q�I�L�J

設定をディスクに保存します。�V�D�Y�H�F�R�Q�I�L�J

デフォルトゲートウェイ（ルータ）を設定し

ます。

�V�H�W�J�D�W�H�Z�D�\

マシンの名前を設定します。�V�H�W�K�R�V�W�Q�D�P�H

すべての設定値を表示します。�V�K�R�Z�F�R�Q�I�L�J

システムをシャットダウンして電源を切りま

す。

�V�K�X�W�G�R�Z�Q

最初のシステム設定。�V�\�V�W�H�P�V�H�W�X�S

プロセスによって開かれているファイルに関

する情報を表示します。

�W�F�S�V�H�U�Y�L�F�H�V

タイムゾーンルールを更新します。�W�]�X�S�G�D�W�H

システム更新パラメータを設定します。�X�S�G�D�W�H�F�R�Q�I�L�J

すべてのコンポーネントを更新します。�X�S�G�D�W�H�Q�R�Z

アップグレードをインストールします。�X�S�J�U�D�G�H
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説明CLIコマンド

ディスクのコアファイルを消去し、最後のコ

アダンプ操作のステータスを確認します

�Z�L�S�H�G�D�W�D
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第 3 章

セットアップおよび設置

この章は、次の項で構成されています。

•インストール計画, on page 25
•電子メールゲートウェイのネットワークへの物理接続, on page 29
•システムセットアップの準備, on page 33
•システムセットアップウィザードの使用 , on page 41
•設定と次の手順の確認 , on page 72

インストール計画
•計画決定に影響を与える情報の確認 , on page 25
•ネットワーク境界に電子メールゲートウェイを配置する, on page 25
• DNSへの Eメールセキュリティアプライアンスの登録, on page 26
•インストールのシナリオ, on page 27

計画決定に影響を与える情報の確認

•仮想電子メールゲートウェイを設定する場合は、この章に進む前に『CiscoContentSecurity
Virtual ApplianceInstallationGuide』を参照してください。

• Cisco Secure Email and Web Managerを設定する場合は、 Cisco Secure Email and Web Manager
（Mシリーズ）の集中型サービス, on page 1563を参照してください。

•インフラストラクチャへの電子メールゲートウェイの配置に影響する可能性のある一部の
機能について、設置前に電子メールパイプラインについて, on page 73を参照することを
推奨します。

ネットワーク境界に電子メールゲートウェイを配置する

お使いの電子メールゲートウェイが、Mail Exchange（MX）とも呼ばれる SMTPゲートウェイ
として機能するように設計されています。最適な結果を得るために、機能によっては、電子

メールゲートウェイが電子メールを送受信するためにインターネットに直接アクセスできる IP
アドレス（つまり、外部 IPアドレス）を割り当てられた最初のマシンである必要があります。
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受信者ごとのレピュテーションフィルタリング、アンチスパム、アンチウィルス、およびウイ

ルスアウトブレイクフィルタの機能（ IronPortスパム対策フィルタリング, on page 466、Sophos
アンチウイルスフィルタリング, on page 443、アウトブレイクフィルタ, on page 513を参照）は、
インターネットおよび内部ネットワークから送られるメッセージの直接フローを処理すること

を目的としています。企業が送受信するすべての電子メールトラフィックに対するポリシー施

行（接続を許可するホストの定義の概要, on page 113）のために電子メールゲートウェイを設定
できます。

電子メールゲートウェイは、パブリックインターネットを介してアクセス可能なことと、電子

メールインフラストラクチャの「第1ホップ」であることの両方を満たすことを確認します。
別のMTAをネットワーク境界に配置してすべての外部接続を処理させると電子メールゲート
ウェイで送信者の IPアドレスを判別できなくなります。送信者の IPアドレスは、メールフ
ローモニタで送信元を識別および区別したり、IPレピュテーションサービスに送信者の IPレ
ビュテーションスコアを問い合わせたり、スパム対策機能やアウトブレイクフィルタ機能の有

効性を高めたりするために必要です。

インターネットから電子メールを受信する最初のマシンとして電子メールゲートウェイを設定

できない場合でも、電子メールゲートウェイで使用可能なセキュリティサービスの一部は利用

できます。詳細については、着信リレー構成における送信者の IPアドレスの決定 , on page 498
を参照してください。

Note

電子メールゲートウェイをSMTPゲートウェイとして使用することにより、次の機能が実現さ
れます。

•メールフローモニタ機能（電子メールセキュリティモニタの使用方法, on page 1007を参
照）により、内部および外部の両方の送信者から企業に着信するすべての電子メールトラ

フィックを把握できます。

•ルーティング、エイリアシング、およびマスカレードを対象とするLDAPクエリー（LDAP
クエリ, on page 941を参照）では、ディレクトリインフラストラクチャを統合でき、更新
を単純化できます。

•エイリアステーブル（エイリアステーブルの作成, on page 858を参照）、ドメインベース
のルーティング（ドメインマップ機能, on page 876を参照）、およびマスカレード（マス
カレードの構成, on page 866を参照）などの一般的なツールによって、オープンソースの
MTAからの移行が簡単になります。

DNSへの Eメールセキュリティアプライアンスの登録
不正な電子メール送信者は、次の攻撃対象を探してパブリック DNSレコードを積極的に検索
します。Anti-Spam、アウトブレイクフィルタ、McAfee Antivirusおよび Sophos Anti-Virusのす
べての機能を利用するために、電子メールゲートウェイが DNSに登録されていることを確認
します。

電子メールゲートウェイを DNSに登録するには、電子メールゲートウェイのホスト名を IPア
ドレスにマッピングするAレコードおよびパブリックドメインを電子メールゲートウェイのホ
スト名にマッピングするMXレコードを作成します。ドメインのプライマリMTAまたはバッ
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クアップMTAのいずれかとして電子メールゲートウェイをアドバタイズするようにMXレ
コードのプライオリティを指定する必要があります。

次の例では、MXレコードに大きいプライオリティ値（20）が指定されているため、電子メー
ルゲートウェイ（ironport.example.com）は、ドメイン example.comのバックアップMTAです。
言い換えると、数値が大きいほど、MTAのプライオリティは低くなります。

�� �K�R�V�W���W�P�[ �H�[�D�P�S�O�H���F�R�P

�H�[�D�P�S�O�H���F�R�P�P�D�L�O�L�V�K�D�Q�G�O�H�G���S�U�L� ������ �E�\ �P�D�L�O���H�[�D�P�S�O�H���F�R�P

�H�[�D�P�S�O�H���F�R�P�P�D�L�O�L�V�K�D�Q�G�O�H�G���S�U�L� ������ �E�\ �L�U�R�Q�S�R�U�W���H�[�D�P�S�O�H���F�R�P

電子メールゲートウェイを DNSに登録するということは、MXレコードのプライオリティに
設定する値に関係なく、スパム攻撃にさらされることを意味します。ただし、ウイルス攻撃で

バックアップMTAがターゲットになることはまれです。したがって、アンチウイルスエンジ
ンの性能を徹底的に評価するには、電子メールゲートウェイのMXレコードのプライオリティ
に、他のMTAのプライオリティ以上の値を設定します。

インストールのシナリオ

電子メールゲートウェイを既存のネットワークインフラストラクチャに設置する方法は複数あ

ります。

大部分のお客様のネットワークコンフィギュレーションは、以降のシナリオで表現されていま

す。ネットワークコンフィギュレーションが大幅に異なっており、設置計画の支援を必要とす

る場合は、シスコカスタマーサポートにお問い合わせください（シスコカスタマーサポート,
on page 13を参照）。

•設定の概要, on page 27
•着信, on page 28
•発信, on page 28
•イーサネットインターフェイス, on page 28
•拡張設定, on page 29
•ファイアウォール設定値（NAT、ポート） , on page 29

設定の概要

次の図は、エンタープライズネットワーク環境における電子メールゲートウェイの一般的な設

置方法を示します。
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いくつかのシナリオでは、電子メールゲートウェイはネットワークの「DMZ」内に配置されま
す。その場合は、電子メールゲートウェイとグループウェアサーバの間にさらにファイアウォー

ルを設置しています。

次のネットワークシナリオを説明します。

•ファイアウォールの内側：リスナー 2個の設定（図「ファイアウォールの内側のシナリ
オ：リスナー 2個の設定」）

実際のインフラストラクチャと最も一致する設定を選択してください。その後、システムセッ

トアップの準備, on page 33に進んでください。

着信

•指定したローカルドメイン宛ての着信メールは受け入れられます
•その他のドメインはすべて拒否されます。
•外部システムは、ローカルドメイン宛て電子メールを転送するために電子メールゲート
ウェイに直接接続し、電子メールゲートウェイは、SMTPルートを介して、そのメールを
適切なグループウェアサーバ（Exchange™、Groupwise™、Domino™など）にリレーしま
す。（ローカルドメインの電子メールのルーティング, on page 851を参照。）

発信

•内部ユーザが送信した発信メールは、グループウェアサーバによって電子メールゲート
ウェイにルーティングされます。

•電子メールゲートウェイでは、プライベートリスナーのホストアクセステーブルの設定値
に基づいて発信電子メールを受け入れます。（詳細については、リスナーの使用, on page
89を参照してください。）

イーサネットインターフェイス

これらの設定では、電子メールゲートウェイにある使用可能なイーサネットインターフェイス

のうち 1つだけを必要とします。ただし、イーサネットインターフェイスを 2つ設定すると、
内部ネットワークを外部インターネットネットワーク接続と分離できます。

使用可能なインターフェイスに対する複数 IPアドレスの割り当ての詳細については、Virtual
Gateway™テクノロジーを使用してすべてのホストされたドメインでの構成のメールゲート
ウェイ, on page 910およびネットワークと IPアドレスの割り当て, on page 1585を参照してくださ
い。

ハードウェアのポート

ハードウェアアプライアンスのポートの数とタイプはモデルによって異なります。

C695FC695C395C195C690FC690C390C190タイプポート

11101110イーサ

ネット

管理
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C695FC695C395C195C690FC690C390C190タイプポート

3552*3552*イーサ

ネット

データ

RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45シリアルコンソー

ル

対応対応対応対応対応対応対応対応イーサ

ネット

リモート

電源管理

（RPC）

*専用管理ポートのないアプライアンスでは、Data1ポートを管理用に使用します。

ポートの詳細については、お使いのアプライアンスモデルの『Hardware Installation Guide』を
参照してください。

関連項目

•ネットワークインターフェイスの設定, on page 49
•シリアル接続経由での電子メールゲートウェイへのアクセス, on page 1581
•リモート電源再投入の有効化 , on page 1273

拡張設定

「ファイアウォールの内側のシナリオ：リスナー 2個の設定」、および「リスナー 1個の設
定」の図に示す設定に加えて、次も設定できます。

•中央集中管理機能を使用する複数電子メールゲートウェイ。クラスタを使用した中央集中
型管理, on page 1485を参照してください

•電子メールゲートウェイの 2つのイーサネットインターフェイスを NICペアリング機能
によって「チーム化」することによるネットワークインターフェイスカードレベルでの

冗長性。高度なネットワーク構成, on page 1379を参照してください

ファイアウォール設定値（NAT、ポート）

SMTPサービスおよびDNSサービスでは、インターネットにアクセスできる必要があります。
他のサービスも場合によってはファイアウォールポートを開く必要があります。詳細について

は、ファイアウォール情報, on page 1611を参照してください。

電子メールゲートウェイのネットワークへの物理接続
•設定シナリオ, on page 29

設定シナリオ

電子メールゲートウェイの一般的な設定シナリオは次のとおりです。

AsyncOS 14.0.1 for Cisco Secure Email Cloud Gatewayユーザーガイド（メンテナンス導入）
29

セットアップおよび設置

拡張設定



•インターフェイス：大部分のネットワーク環境では、電子メールゲートウェイにある使用
可能な 3つのイーサネットインターフェイスのうち 1つだけを必要とします。ただし、
イーサネットインターフェイスを2つ設定すると、内部ネットワークを外部インターネッ
トネットワーク接続と分離できます。

•パブリックリスナー（着信電子メール）：パブリックリスナーでは、多数の外部ホスト
からの接続を受け入れ、一定の数の内部グループウェアサーバにメッセージを振り向けま

す。

•ホストアクセステーブル（HAT）の設定値に基づいて外部メールホストからの接続
を受け入れます。HATは、デフォルトでは、すべての外部メールホストからの接続
を受け入れるように設定されています。

•受信者アクセステーブル（RAT）で指定されているローカルドメイン宛ての着信メー
ルに限って受け入れます。その他のドメインはすべて拒否されます。

• SMTPルートの定義に従って、適切な内部グループウェアサーバにメールをリレーし
ます。

•プライベートリスナー（発信電子メール）：プライベートリスナーは、一定の数の内部
グループウェアサーバからの接続を受け入れ、多数の外部メールホストにメッセージを

振り向けます。

•内部グループウェアサーバは、Cisco C-SeriesまたはX-Series電子メールゲートウェイ
に発信メールをルーティングするように設定されます。

•電子メールゲートウェイは、HATの設定値に基づいて、内部グループウェアサーバ
からの接続を受け入れます。HATは、デフォルトでは、すべての内部メールホスト
からの接続を受け入れるように設定されています。

関連項目

•着信メールと発信メールの分離, on page 30

着信メールと発信メールの分離

着信と発信の電子メールトラフィックを個別のリスナーおよび個別の IPアドレスで分離でき
ます。インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）アドレス
を使用できます。ただし、電子メールゲートウェイのシステムセットアップウィザードでは、

次の構成を持つ初期設定をサポートしています。

•個別の物理インターフェイスに設定された 2個の論理 IPv4アドレスおよび 2個の IPv6ア
ドレス上の 2つの個別リスナー

•着信と発信のトラフィックの分離
• IPv4アドレスおよび IPv6アドレスを各リスナーに割り当てることができます。

• 1つの物理インターフェイスに設定された 1つの論理 IPv4アドレス上の 1つのリスナー

•着信と発信の両トラフィックの組み合わせ
• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。
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