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説明機能

CDOへのオンボーディングと Threat Defenseのアップグレード

クラスタ化されたデバイス、AWS VPC環境、および Azure
VNet環境をクラウド提供型 Firewall Management Centerにオ
ンボードできるようになりました。現在、これらのデバイス

のオンボーディングにはログイン情報が必要です。クラスタ

化されたデバイスは、指定された管理プラットフォームです

でに形成されている必要があります。詳細については、

https://docs.defenseorchestrator.comで次のトピックを参照して
ください。

•クラスタのオンボード

• AWS VPCに関連付けられたデバイスをオンボードしま
す。

• Azure VNet環境のオンボード

追加のデバイスサポートとオ

ンボーディング
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説明機能

脅威に対する防御アップグレードウィザードは、新しい [無
人モード（Unattended Mode）]メニューを使用して無人アッ
プグレードをサポートするようになりました。アップグレー

ドするターゲットバージョンとデバイスを選択し、いくつか

のアップグレードオプションを指定して、その場から離れる

だけです。ログアウトしたり、ブラウザを閉じたりすること

もできます。

無人アップグレードを使用すると、システムは自動的に必要

なアップグレードパッケージをデバイスにコピーし、互換性

チェックと準備状況チェックを実行してアップグレードを開

始します。ウィザードを手動でステップ実行する場合と同様

に、アップグレードのステージに「合格」しなかったデバイ

ス（たとえば、チェックの失敗）は、次のステージに含まれ

ません。アップグレードが完了したら、検証とアップグレー

ド後のタスクを開始します。

コピーフェーズとチェックフェーズの間に無人モードを一時

停止して再開できます。ただし、無人モードを一時停止して

も、進行中のタスクは停止しません。開始されたコピーと

チェックは完了するまで実行されます。同様に、無人モード

を停止して進行中のアップグレードをキャンセルすることは

できません。アップグレードをキャンセルするには、[デバイ
ス管理（Device Management）]ページの [アップグレード
（Upgrade）]タブおよびメッセージセンターからアクセスで
きる [アップグレードステータス（Upgrade Status）]ポップ
アップを使用します。

Management Center用 Cisco Secure Firewall Threat Defenseアッ
プグレードガイド [英語]の「Upgrade Threat Defense」を参照
してください。

Threat Defenseの無人アップグ
レード
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説明機能

脅威に対する防御をバージョン 7.3以降にアップグレードす
ると、[Snort 2からSnort 3にアップグレードする（UpgradeSnort
2 to Snort 3）]オプションは無効化できなくなります。ソフト
ウェアのアップグレード後、設定を展開すると、対象となる

すべてのデバイスが Snort 2から Snort 3にアップグレードさ
れます。個々のデバイスを元に戻すことはできますが、Snort
2は将来のリリースで非推奨になるため、今すぐ使用を停止
することを強く推奨します。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用し

ているためにデバイスが自動アップグレード対象外になる場

合は、検出とパフォーマンスを向上させるために、手動で

Snort 3にアップグレードすることを強く推奨します。

移行のサポートについては、Cisco Secure FirewallManagement
Center Snort 3コンフィギュレーションガイド [英語]を参照し
てください。

Snort 3への自動アップグレー
ド

Firepower 4100/9300は柔軟なセキュリティプラットフォーム
で、1つ以上の論理デバイスをインストールできます。Threat
DefenseをManagement Centerに追加する前に、Cisco Secure
Firewallシャーシマネージャまたは FXOS CLIを使用して、
シャーシインターフェイスを設定し、論理デバイスを追加し、

Firepower 4100/9300シャーシ上のデバイスにインターフェイ
スを割り当てる必要があります。

デバイスの作成時にマネージャとしてCDOを設定することに
より、Firepower 4100/9300でCDO管理対象のスタンドアロン
の論理 Threat Defenseデバイスを作成できるようになりまし
た。Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Configure Logical Devices」を参照してください。

Firepower 4100/9300の CDO管
理対象 Cisco Secure Firewall
Threat Defenseデバイス

インターフェイス
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説明機能

Dynamic Host Configuration Protocol（DHCP）は、IPアドレス
などのネットワーク設定パラメータを DHCPクライアントに
提供します。Threat Defenseデバイスは、Threat Defenseデバ
イスインターフェイスに接続されている DHCPクライアント
に DHCPサーバーを提供できます。DHCPサーバは、ネット
ワーク構成パラメータを DHCPクライアントに直接提供しま
す。

クラウド提供型 Firewall Management Centerで Cisco Secure
Firewall Threat Defenseデバイスに対する IPv6アドレッシング
の次の機能がサポートされるようになりました。

• DHCPv6アドレスクライアント：Threat Defenseは、
DHCPv6サーバーから IPv6グローバルアドレスとオプ
ションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ThreatDefense
は DHCPv6サーバーから委任プレフィックスを取得しま
す。また、取得したプレフィックスを使用して他のThreat
Defenseインターフェイスのアドレスを設定し、ステート
レスアドレス自動設定（SLAAC）クライアントが同じ
ネットワーク上で IPv6アドレスを自動設定できるように
します。

•委任プレフィックスのBGPルータアドバタイズメント。

• DHCPv6ステートレスサーバー：SLAACクライアントが
Threat Defenseに情報要求（IR）パケットを送信すると、
Threat Defenseはドメイン名などの他の情報を SLAACク
ライアントに提供します。Threat Defenseは IRパケット
のみを受け付け、アドレスをクライアントに割り当てま

せん。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Configure IPv6 Addressing」を参照してくだ
さい。

IPv6 DHCPの機能拡張
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説明機能

ループバックインターフェイスは、物理インターフェイスを

エミュレートするソフトウェアインターフェイスであり、IPv4
および IPv6アドレスを持つ複数の物理インターフェイスを介
して到達できます。

静的および動的 VTI VPNトンネルの冗長性のためにループ
バックインターフェイスを設定できます。Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Regular Firewall
Interfaces」を参照してください。

ループバックインターフェイ

スのサポート

Azureゲートウェイロードバランサ（GWLB）で使用するた
めに、Azureの脅威に対する防御 Virtualのペアプロキシモー
ド VXLANインターフェイスを設定できます。脅威に対する
防御 Virtualは、ペアプロキシの VXLANセグメントを利用し
て、単一の NICに外部インターフェイスと内部インターフェ
イスを定義します。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Clustering for Threat Defense Virtual in a Public
Cloud」を参照してください。

Azureゲートウェイロードバラ
ンサのThreat Defense Virtualの
ペアプロキシ VXLAN

マネージャアクセスにデータインターフェイスを使用してい

るときに、プライマリインターフェイスがダウンした場合に

管理機能を引き継ぐようにセカンダリデータインターフェイ

スを設定できるようになりました。デバイスは、SLAモニタ
リングを使用して、スタティックルートの実行可能性と、両

方のインターフェイスを含む等コストマルチパス（ECMP）
ゾーンを追跡し、管理トラフィックが両方のインターフェイ

スを使用できるようにします。詳細については、CiscoDefense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Configure a
RedundantManagerAccessData Interface」を参照してください。

冗長マネージャアクセスデー

タインターフェイス

リモートアクセス VPN

TLS 1.3を使用して、リモートアクセス VPN接続を暗号化で
きます。デバイスがリモートアクセスVPNサーバーとして機
能する場合、Threat Defenseプラットフォーム設定を使用し
て、そのデバイスでは TLS 1.3プロトコルを使用する必要が
あることを指定します。Cisco Defense Orchestratorのクラウド
提供型 Firewall Management Centerを使用した Firewall Threat
Defenseの管理 [英語]の「PlatformSettings」を参照してくださ
い。

リモートアクセスVPNのTLS
1.3
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説明機能

サイト間 VPN

ダイナミック VTIを作成し、それを使用して、ハブアンドス
ポークトポロジでルートベースのサイト間VPNを設定できま
す。以前は、スタティック VTIのみを使用して、ハブアンド
スポークトポロジでルートベースのサイト間VPNを設定でき
ました。

ダイナミック VTIは、大規模な企業向けハブアンドスポーク
展開でのピアの構成を容易にします。ハブの複数のスタティッ

クVTI構成を単一のダイナミックVTIに置き換えることがで
きます。ハブの構成を変更せずに、新しいスポークをハブに

追加できます。Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Site-to-Site VPNs for Cisco Secure Firewall
Threat Defense」を参照してください。

ダイナミック仮想トンネルイ

ンターフェイスのサポート

ルーティング

クラウド提供型 Firewall Management Centerは、Cisco Secure
Firewall Threat Defenseで Bidirectional Forwarding Detection
（BFD）設定をサポートするようになりました。BFDは、2
つのシステム間の転送データプロトコルすべてに加えて、ユ

ニキャストのポイントツーポイントモードで動作します。た

だし、Threat Defenseでは、BFDは BGPプロトコルでのみサ
ポートされます。デバイスのBFD設定には、テンプレートと
ポリシーの作成と、BGPネイバー設定でのBFDサポートの有
効化が含まれます。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Bidirectional Forwarding Detection Routing」
を参照してください。

Bidirectional Forwarding
Detection（BFD）のサポート

EIGRP（IPv4）ルーティングが仮想トンネルインターフェイ
スでサポートされるようになりました。EIGRP（IPv4）を使
用して、ルーティング情報を共有し、ピア間の VTIベースの
VPNトンネルを介してトラフィックフローをルーティングで
きます。Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Additional Configurations for VTI」を参照してくだ
さい。

仮想トンネルインターフェイ

スでの EIGRP（IPv4）ルー
ティングのサポート
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説明機能

IPv4または IPv6 OSPFは、Threat DefenseデバイスのVTIイン
ターフェイスで設定できます。OSPFを使用してルーティング
情報を共有し、デバイス間のVTIベースのVPNトンネルを介
してトラフィックをルーティングできます。Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Site-to-Site
VPNs for Secure Firewall Threat Defense」を参照してください。

OSPFの仮想トンネルインター
フェイス（VTI）のサポート

アクセス制御と脅威検出

機能をより適切に反映するために、機能の名前がSSLポリシー
から復号ポリシーに変更されました。1つ以上の [復号-再署名
（Decrypt -Resign）]または [復号-既知のキー（Decrypt -Known
Key）]ルールを同時に使用して復号ポリシーを設定できるよ
うになりました。

まず、[ポリシー（Policies）]> [アクセスコントロール（Access
Control）] > [復号（Decryption）]に移動します。

[復号ポリシーの作成（Create Decryption Policy）]ダイアログ
ボックスには、[アウトバウンド接続（OutboundConnections）]
と [インバウンド接続（Inbound Connections）]の 2つのタブ
ページが追加されました。

[アウトバウンド接続（Outbound Connections）]タブページを
使用して、1つ以上の復号ルールを [復号-再署名（Decrypt -
Resign）]ルールアクションで構成します。(Youcaneitherupload
or generate certificate authorities at the same time）. CAとネット
ワークおよびポートの組み合わせごとに、1つの復号ルール
が作成されます。

[インバウンド接続（InboundConnections）]タブページを使用
して、1つ以上の復号ルールを [復号-既知のキー（Decrypt -
KnownKey）]ルールアクションで構成します。（同時にサー
バーの証明書をアップロードできます。）サーバー証明書と

ネットワークおよびポートの組み合わせごとに、1つの復号
ルールが作成されます。

復号ポリシー

ヘルスモニタリング
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説明機能

CDOは、クラウド提供型 FirewallManagement Centerで実行さ
れた展開のステータスについて通知するようになりました。

通知メッセージには、展開が成功したか、失敗したか、また

は進行中であるか、展開の日時、およびクラウド提供型

FirewallManagement Centerの [展開履歴（DeploymentHistory）]
ページへのリンクが含まれます。詳細については、Cisco

Defense Orchestratorでの FDMデバイスの管理 [英語]の
「Notifications」を参照してください。https://www.cisco.com/c/
en/us/td/docs/security/cdo/managing-ftd-with-cdo/
managing-ftd-with-cisco-defense-orchestrator.html

CDOでのクラウド提供型
Firewall Management Center展
開通知

クラウド提供型 Firewall Management CenterのWebインター
フェイスでクラスタのヘルスモニターの設定を編集できるよ

うになりました。以前のバージョンの FlexConfigを使用して
これらの設定を行う場合、展開は許可されますが、FlexConfig
設定が優先されるため、設定をやり直すように警告も表示さ

れます。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Edit Cluster Health Monitor Settings」を参照
してください。

クラスタのヘルスモニターの

設定

各クラスタのヘルスモニターを使用して、全体的なクラスタ

ステータス、負荷分散メトリック、評価指標、クラスタ制御

リンク（CCL）、およびデータスループットなどを表示でき
るようになりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Cluster Health Monitor」を参照してくださ
い。

デバイスクラスタのヘルスモ

ニタリングの改善

クラウド提供型 Firewall Management Centerには、Firepower
4100/9300シャーシの温度と電源を監視するための新しいヘル
スモジュールが用意されています。

新しい環境ステータスおよび電源ヘルスモジュールを使用し

て、カスタムヘルスダッシュボードを作成し、物理アプライ

アンスの温度と電源のしきい値を設定できます。詳細につい

ては、Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Health Monitor Alerts」を参照してください。

新しいヘルスモニタリングの

アラート

ライセンシング
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説明機能

シスコスマートライセンシングは、シスコポートフォリオ

全体および組織全体でソフトウェアをより簡単かつ迅速に一

貫して購入および管理できる柔軟なライセンスモデルです。

クラウド提供型 Firewall Management Centerは、既存のスマー
トライセンスに加えて、キャリアライセンスをサポートする

ようになりました。キャリアライセンスを使用すると、

GTP/GPRS、Diameter、SCTP、およびM3UAインスペクショ
ンを設定できます。Cisco Defense Orchestratorのクラウド提供
型 FirewallManagement Centerを使用した Firewall Threat Defense
の管理 [英語]の「Licenses」を参照してください。

キャリアライセンス

ユーザビリティ、パフォーマンス、およびトラブルシューティング

Cisco Secure Firewall Threat Defenseデバイスの CPUコアは、
Linaと Snortの 2つのメインシステムプロセスに割り当てら
れます。Linaは、VPN接続、ルーティング、およびその他の
基本的なレイヤ 3/4処理を処理します。Snortは、侵入とマル
ウェアの防止、URLフィルタリング、アプリケーションフィ
ルタリング、および詳細なパケットインスペクションを必要

とするその他の機能を含む、高度なインスペクションを提供

します。

パフォーマンスプロファイルを使用して、データプレーンと

Snortに割り当てられるシステムコアの割合を調整して、シス
テムパフォーマンスを調整できます。VPNおよび侵入ポリ
シーの相対的な使用に基づいて、必要なパフォーマンスプロ

ファイルを選択できます。詳細については、Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Configure the
Performance Profile」を参照してください。

コア割り当てのパフォーマン

スプロファイル

ID（Identity）
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説明機能

プロキシシーケンスは、LDAP、Active Directory、または
ISE/ISE-PICサーバーとの通信に使用できる 1台以上の管理対
象デバイスです。Security Cloud Controlが Active Directoryか
ISE/ISE-PICサーバーと通信できない場合にのみ必要になりま
す。（たとえば、SecurityCloudControlがパブリッククラウド
にある一方、ActiveDirectoryまたは ISE/ISE-PICがプライベー
トクラウドにあるといったケースが考えられます）。

1台の管理対象デバイスをプロキシシーケンスとして使用す
ることはできますが、1台の管理対象デバイスが Active
Directoryか ISE/ISE-PICと通信できない場合に別の管理対象
デバイスが引き継げるよう、2台以上設定することを強くお
勧めします。

[統合（Integration）]> [その他の統合（Other Integrations）]>
[レルム（Realms）]> [プロキシシーケンス（ProxySequence）]
の順に選択して、プロキシシーケンスを作成します。

プロキシシーケンス

2022年 10月 20日

ポリシーベースのルートマップでのネクストホップ IPアドレスの設定のサポート

ポリシーベースルーティング（PBR）は、宛先ネットワーク基準ではなく、送信元ポート、宛
先アドレス、宛先ポート、プロトコル、アプリケーションなど、またはこれらのオブジェクト

の組み合わせの優先順位に基づいて、指定したアプリケーションのネットワークトラフィック

をルーティングするのに役立ちます。たとえば、PBRを使用して、優先順位が高いネットワー
クトラフィックを高帯域幅で高価なリンク経由でルーティングし、優先順位が低いネットワー

クトラフィックを低帯域幅で低コストのリンク経由でルーティングできます。

クラウド提供型FirewallManagementCenterは、ポリシーベースのルートマップを作成するとき
に、ネクストホップ IPアドレスの定義をサポートするようになりました。詳細については、
CiscoDefenseOrchestratorのクラウド提供型 FirewallManagement Centerを使用した Firewall Threat
Defenseの管理 [英語]の「About Policy Based Routing」および「Configure Policy-Based Routing
Policy」を参照してください。

URLフィルタリングの機能拡張

URLフィルタリングを使用すると、ネットワークのユーザーが使用できるWebサイトを制御
できます。デバイスに URLフィルタリングライセンスが必要なカテゴリとレピュテーション
に基づいて、または URLを指定して手動でWebサイトをフィルタリングできます。カテゴリ
およびレピュテーションベースのフィルタリング（URLフィルタリングのより迅速かつスマー
トな方法）では、シスコの最新の脅威インテリジェンス情報が使用されるため、使用を強く推

奨します。
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クラウド提供型 Firewall Management Centerは、ローカルデータベース情報を使用する代わり
に、最新の URLカテゴリとレピュテーション情報を Cisco Talosクラウドから直接クエリでき
るようになりました。ローカルデータベースは 24～ 48時間ごとに更新されます。詳細につい
ては、CiscoDefenseOrchestratorのクラウド提供型FirewallManagement Centerを使用したFirewall
Threat Defenseの管理 [英語]の「URL Filtering Options」を参照してください。

クラウド提供型 Firewall Management Centerを使用した Cisco Umbrellaトンネルと Cisco Secure
Firewall Threat Defenseの統合

クラウド提供型 Firewall Management Centerを使用して、脅威に対する防御デバイスから Cisco
Umbrellaに IPsec IKEv2トンネルを自動的に展開できるようになりました。このトンネルは、
インターネットに向かうすべてのトラフィックを、検査とフィルタリングのためにCiscoUmbrella
Secure Internet Gateway（SIG）に転送します。Cisco Umbrellaトンネルを設定および展開するに
は、シンプルなウィザードを使用して、新しいタイプの静的 VTIベースのサイト間 VPNトポ
ロジである SASEトポロジを作成します。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「About Umbrella SASE Topology」を参照してく
ださい。

FTDからクラウドへの移行におけるリモートアクセス VPNポリシーのサポート

CDOは、FTDのクラウドへの移行中にリモートアクセスVPNポリシーをインポートするよう
になりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Migrate FTD to Cloud」を参照してください。

Flexで設定されたルーティングポリシーの移行

クラウド提供型FirewallManagementCenterは、ユーザーインターフェイスの [移行構成（Migration
Config）]オプションを使用して、Flexで設定された ECMP、VxLAN、および EIGRPポリシー
の移行をサポートするようになりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Migrating FlexConfig Policies」を参照してくだ
さい。

スマートライセンスの標準化

クラウド提供型 Firewall Management Centerで使用されるライセンス名が変更されました。
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表 2 :スマートライセンス名の変更

新しい名前（New Name）は次に変

更されま

した。

古い名前

Essentialsは次に変

更されま

した。

Base

IPSは次に変

更されま

した。

脅威

マルウェア防御は次に変

更されま

した。

マルウェア

Cisco Secure Clientは次に変

更されま

した。

RA VPN/AnyConnectライセンス

Cisco Secure Client Advantageは次に変

更されま

した。

AnyConnect Plus

Cisco Secure Client Premierは次に変

更されま

した。

AnyConnect Apex

Cisco Secure Client Premierおよび
Advantage

は次に変

更されま

した。

AnyConnect Apexおよび Plus

Cisco Secure Client VPNのみは次に変

更されま

した。

AnyConnect VPN Only

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「License Types and Restrictions」を参照してくだ
さい。

2022年 6月 9日
Cisco Defense Orchestrator（CDO）がクラウド提供型 Firewall Management Centerのプラット
フォームになりました。
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クラウド提供型 Firewall Management Centerは、Cisco Secure Firewall Threat Defenseデバイスを
管理する Software as a Service（SaaS）製品です。提供する機能の多くはオンプレミス型 Cisco
Secure Firewall Management Centerと同じです。外観や動作もオンプレミス型の Cisco Secure
Firewall Management Centerと同じで、同じ FMC APIが使用されています。

この製品は、オンプレバージョンのCisco Secure Firewall Management Centerから SaaSバージョ
ンへの移行を希望される Cisco Secure Firewall Management Centerのお客様向けに設計されまし
た。

CDOオペレーションチームが、SaaS製品として維持管理を担当します。新しい機能が導入さ
れると、CDOオペレーションチームが CDOとクラウド提供型 Firewall Managerをお客様に代
わって更新します。

お使いのオンプレミス型Cisco Secure Firewall Management Centerに登録されているCisco Secure
Firewall Threat Defenseデバイスをクラウド提供型の Firewall Management Centerに移行するため
の移行ウィザードが用意されています。

Cisco Secure Firewall Threat Defenseデバイスの導入準備は CDOで実行します。シリアル番号に
よるデバイスの導入準備といった一般的なプロセスを実行するか、登録キーを含むCLIコマン
ドを使用します。デバイスの導入準備が完了すると、CDOとクラウド提供型FirewallManagement
Centerの両方に表示されますが、デバイスの設定はクラウド提供型 Firewall Management Center
で行います。バージョン 7.2以降を実行している Cisco Secure Firewall Threat Defenseデバイス
の導入準備が可能です。

クラウド提供型FirewallManagementCenterのライセンスはデバイスごとに管理されるライセン
スであるため、クラウド提供型FMC自体のライセンスは不要です。既存のCiscoSecureFirewall
Threat Defenseデバイスは既存のスマートライセンスを再利用し、新しい Cisco Secure Firewall
Threat Defenseデバイスは FTDに導入された各機能に対して新しいスマートライセンスをプロ
ビジョニングします。

リモートの分散拠点が展開されている場合、脅威防御デバイスのデータインターフェイスは、

デバイス上の管理インターフェイスではなく、Cisco Defense Orchestratorの管理で使用されま
す。ほとんどのリモート分散拠点には1つのインターネット接続しかないため、外部からCDO
にアクセスして中央管理を行えるようにします。リモートの分散拠点が展開されている場合、

CDOはデータインターフェイスを介して管理対象の脅威防御デバイスに高可用性サポートを
提供します。

セキュリティ分析とロギング（SaaS）またはセキュリティ分析とロギング（オンプレミス）を
使用して、導入準備した脅威防御デバイスで生成された syslogイベントを分析できます。SaaS
バージョンでは、イベントがクラウドに保存され、CDOでイベントを表示します。オンプレ
ミスバージョンでは、イベントがオンプレミスの Cisco Secure Network Analyticsアプライアン
スに保存され、オンプレミスの Cisco Secure Firewall Management Centerで分析されます。どち
らの場合も、現在のオンプレミス FMCと同様に、選択したログコレクタにセンサーから直接
ログを送信できます。

FTDダッシュボードには、すべての脅威防御デバイスで収集および生成されたイベントデータ
を含むステータスの概要が表示されます。脅威防御デバイスはクラウド提供型の Firewall
Management Centerによって管理されます。このダッシュボードを使用して、環境内のデバイ
スの状態や全体的な正常性に関連する一連の情報を表示できます。FTDダッシュボードが提供
する情報はシステムのライセンス方法、設定方法、展開方法によって異なる点に注意してくだ
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さい。FTDダッシュボードには、CDOで管理されているすべての脅威防御デバイスに関する
データが表示されますが、デバイスベースのデータをフィルタリングすることもできます。ま

た、時間範囲を選択して特定の時間範囲の情報を表示することもできます。

Cisco Secure Dynamic Attributes Connectorを使用すると、クラウド提供型 Firewall Management
Centerのアクセス制御ルールで、さまざまなクラウドサービスプラットフォームのサービス
タグとカテゴリを使用できます。ワークロードの動的な性質と IPアドレスの重複の必然性に
より、IPアドレスなどのネットワーク構造は、仮想、クラウド、およびコンテナ環境では一時
的なものです。お客様は、IPアドレスや VLANが変更されてもファイアウォールポリシーが
持続するように、VM名やセキュリティグループなどの非ネットワーク構造に基づいてポリ
シールールを定義する必要があります。

1台以上の管理対象デバイスのプロキシシーケンスは、LDAP、Active Directory、または
ISE/ISE-PICサーバーとの通信に使用できます。Cisco Defense Orchestrator（CDO）が Active
Directoryか ISE/ISE-PICサーバーと通信できない場合にのみ必要になります。たとえば、CDO
はパブリッククラウドにあり、Active Directoryや ISE/ISE-PICがプライベートクラウドにある
場合があります。

1台の管理対象デバイスをプロキシシーケンスとして使用することはできますが、1台の管理
対象デバイスが Active Directoryか ISE/ISE-PICと通信できない場合に別の管理対象デバイスが
引き継げるよう、2台以上設定することを強くお勧めします。

すべてのお客様は、CDOを使用して、Cisco Secure Firewall ASA、CiscoMeraki、Cisco IOSデバ
イス、Cisco Umbrella、AWS仮想プライベートクラウドなどの他のデバイスタイプを管理でき
ます。CDOを使用して、Firepower Device Managerによるローカル管理用に構成された Cisco
Secure Firewall Threat Defenseデバイスを管理する場合、CDOで引き続き管理できます。CDO
を初めて使用する場合は、新しいクラウド提供型のFirewallManagementCenterおよび他のすべ
てのデバイスタイプを使用して、Cisco Secure Firewall ThreatDefenseデバイスを管理できます。

クラウドで提供型の Firewall Management Centerでサポートされている Firewall Management
Center機能の詳細をご覧ください。

•ヘルスモニタリング

• Cisco Secure Firewall Threat Defenseデバイスのバックアップ/復元

•スケジューリング

• Import/Export

•アラート応答による外部アラート

•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

• Cisco Secure Firewall Threat Defenseデバイスの高可用性

•インターフェイス

•ネットワークアクセスコントロール（NAT）

•静的ルートとデフォルトルート、およびその他のルーティング設定

•オブジェクト管理および証明書
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https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/about-dynamic-attributes-collector.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/health-health.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/backup-restore.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/tools-scheduling.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/tools-import-export.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/report-alert-responses.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/device-ops-tfw.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_device-ops-ha.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_device-ops-ha.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/interfaces-settings-nat.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/routing-static.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/objects-object-mgmt.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/objects-certs.html


•リモートアクセス VPNおよびサイト間 VPNの設定

•アクセスコントロールポリシー

• Cisco Secure動的属性コネクタ

•侵入検知と防御ポリシー

•ネットワークにおけるマルウェア対策およびファイルポリシー

•暗号化トラフィックの処理

•ユーザアイデンティティ

• FlexConfigポリシー
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https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/vpn-overview.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/access-overview.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/about-dynamic-attributes-collector.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/intrusion-overview.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/network-malware-protection.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/encrypted-traffic-overview.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/identity-overview.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/flex-config.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


