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2023年 11月 30日
表 1 :新機能：バージョン 20231117

詳細Threat
Defense
の最小

バージョ

ン要件

機能

管理

クラウド提供型 Firewall Management Centerを使用して、管理
するCisco Secure Firewall Threat Defenseデバイスのスケジュー
ル済みバックアップを実行します。

詳細については、「Schedule RemoteDevice Backups」[英語]を
参照してください。

任意クラウド提供型
FirewallManagement
Centerでの Cisco
Secure Firewall
Threat Defenseデバ
イスバックアップの

スケジュール
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2023年 10月 19日
表 2 :新機能：バージョン 20230929

詳細Threat
Defenseの
最小バー

ジョン要件

機能

プラットフォーム

バージョン 7.4.0を実行している Threat Defenseデバイスを管理できるように
なりました。

バージョン 7.4.0は、Cisco Secure Firewall 4200でのみ使用できます。バージョ
ン 7.4.0が必要な機能には、Cisco Secure Firewall 4200を使用する必要がありま
す。他のすべてのプラットフォームのサポートは、バージョン 7.4.1で再開さ
れます。

7.4.0ThreatDefenseバージョン
7.4.0のサポート。

Cisco Secure Firewall 4215、4225、および 4245をクラウド提供型 Firewall
Management Centerで管理できるようになりました。

これらのデバイスは、以下の新しいネットワークモジュールをサポートして

います。

• 2ポート 100G QSFP+ネットワークモジュール（FPR4K-XNM-2X100G）

• 4ポート 200G QSFP+ネットワークモジュール（FPR4K-XNM-4X200G）

参照： Cisco Secure Firewall 4215、4225、4245ハードウェア設置ガイド

7.4.0Cisco Secure Firewall
4200。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファイル設

定が、Cisco Secure Firewall 4200に適用されるようになりました。以前は、こ
の機能は Firepower 4100/9300および Threat Defense Virtualでのみサポートされ
ていました。

参照：「Configure the Performance Profile」

7.4.0Cisco Secure Firewall 4200
のパフォーマンスプロ

ファイルのサポート。

クラウド提供型のファイアウォール管理システムは、CDOの機能です。トラ
ブルシューティングのために、[FMCサービス（FMCServices）]ページでクラ
ウド提供型 Firewall Management Centerのバージョン番号を特定します。

参照：「View Services Page Information」[英語]。

任意クラウド提供型のファイ

アウォール管理システム

の番号付け規則。

プラットフォームの移行
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install.html
https://docs.defenseorchestrator.com/cdfmc/index.html#!t_configure-the-performance-profile.html
https://docs.defenseorchestrator.com/index.html#!c-firewall-management-center-page.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

Firepower 1000/2100から Cisco Secure Firewall 3100に設定を簡単に移行できる
ようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [移行（Migrate）]

プラットフォームの制限：Firepower 1010または 1010Eからの移行はサポート
されていません。

参照：新しいモデルへの設定の移行。

任意

（Any）
Firepower 1000/2100から
Cisco Secure Firewall 3100
への移行。
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https://docs.defenseorchestrator.com/cdfmc/index.html#!c_migrate-the-configuration-to-a-new-model.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

任意

（Any）
Firepower Management
Center 1000/2500/4500か
らクラウド提供型
Firewall Management
Centerへのデバイスの移
行。
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

Firepower Management Center 1000/2500/4500からクラウド提供型 Firewall
Management Centerにデバイスを移行できます。

デバイスを移行するには、オンプレミスManagementCenterをバージョン7.0.3
（7.0.5を推奨）からバージョン7.4.0に一時的にアップグレードする必要があ
ります。バージョン 7.0のManagement Centerではクラウドへのデバイスの移
行がサポートされていないため、この一時的なアップグレードが必要です。

さらに、バージョン7.0.3以降（7.0.5を推奨）を実行しているスタンドアロン
および高可用性 Threat Defenseデバイスのみが移行の対象となります。クラス
タの移行は現時点ではサポートされていません。

重要

バージョン7.4.0は、移行プロセス中に1000/2500/4500でのみサポートされま
す。ManagementCenterのアップグレードとデバイスの移行までの間隔は最小
限に抑える必要があります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップグレード
ガイド、および移行ガイドに記載されているすべての前提条件を読み、理

解し、条件を満たしてください。

アップグレードする前に、古いManagement Centerの「移行準備ができて
いる」こと、つまり、移行するデバイスのみ管理していること、設定の影

響（VPNの影響など）を評価していること、新たに展開されていて、完
全にバックアップされていること、すべてのアプライアンスが正常な状態

であることなどが特に重要です。

また、クラウドテナントのプロビジョニング、ライセンス付与、および準

備もする必要があります。これには、セキュリティイベントロギングの

方法を含める必要があります。サポートされていないバージョンが実行さ

れるため、分析のためにオンプレミスManagement Centerを保持すること
はできません。

2. オンプレミスManagement Centerとそのすべての管理対象デバイスを少な
くともバージョン 7.0.3にアップグレードします（バージョン 7.0.5を推
奨）。

すでに最小バージョンを実行している場合は、この手順をスキップできま

す。

3. オンプレミスManagementCenterをバージョン 7.4.0にアップグレードしま
す。

アップグレードパッケージを解凍し（ただし、展開はしない）、Management
Center

クラウド提供型 Firewall Management Center 2023の新機能
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

にアップロードします。Special Releaseからダウンロードします。

4. オンプレミスManagement Centerを CDOにオンボードします。

5. 移行ガイドの説明に従って、すべてのデバイスをオンプレミスManagement
Centerからクラウド提供型 Firewall Management Centerに移行します。

移行するデバイスを選択する場合は、[オンプレミスFMCからFTDを削除
する（Delete FTD from On-Prem FMC）]を選択してください。変更をコ
ミットするか、14日が経過するまで、デバイスは完全には削除されない
ことに注意してください。

6. 移行が成功したことを確認します。

移行しても期待どおりに機能しない場合は、14日以内に戻すことができ
ます。戻さない場合は自動的にコミットされます。ただし、バージョン

7.4.0は一般的な操作ではサポートされていないことに注意してください。
オンプレミスManagement Centerをサポートされているバージョンに戻す
には、再移行したデバイスを削除し、バージョン7.0.xに再イメージ化し、
バックアップから復元して、デバイスを再登録する必要があります。

参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

•オンプレミスManagement Center管理対象 Cisco Secure Firewall Threat
DefenseFirepower Threat Defenseのクラウド提供型 Firewall Management
Centerへの移行

移行プロセスの任意の時点で質問がある場合、またはサポートが必要な場合

は、Cisco TACにお問い合わせください。

Cisco Secure Firewall Threat Defenseデバイスのサイト間 VPN設定は、デバイ
スがオンプレミスの Firewall Management Centerからクラウド提供型 Firewall
Management Centerに移行されるときに、残りの設定とともに移行されるよう
になりました。

参照：Migrate On-PremManagement Center managed Secure Firewall Threat Defense
to Cloud-delivered Firewall Management Center [英語]

7.0.3～
7.0.x

7.2以降

FTDからクラウドへの移
行におけるS2SVPNのサ
ポート。VPNポリシーを
使用して Threat Defense
デバイスをオンプレミス

からクラウド提供型
Firewall Management
Centerに移行します。

インターフェイス

クラウド提供型 Firewall Management Center 2023の新機能
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https://software.cisco.com/download/specialrelease/46aa635d7e042d9e794e36f28fad0877
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/get-started-migrate-ftd.html
https://docs.defenseorchestrator.com/#!g-change-firewall-threat-defense-device-management-from-secure-firewall-management-center-to-cdo.html
https://docs.defenseorchestrator.com/#!g-change-firewall-threat-defense-device-management-from-secure-firewall-management-center-to-cdo.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

7.4.0マージされた管理イン

ターフェイスと診断イン

ターフェイス。

クラウド提供型 Firewall Management Center 2023の新機能
7

クラウド提供型 Firewall Management Center 2023の新機能

2023年 10月 19日



詳細Threat
Defenseの
最小バー

ジョン要件

機能

アップグレードの影響。アップグレード後にインターフェイスをマージしま

す。

7.4以降を使用している新しいデバイスの場合、レガシー診断インターフェイ
スは使用できません。マージされた管理インターフェイスのみを使用できま

す。

7.4以降にアップグレードした場合：

•診断インターフェイスの設定がない場合は、インターフェイスが自動的
にマージされます。

•診断インターフェイスの設定がある場合は、インターフェイスを手動で
マージすることも、診断インターフェイスを引き続き個別に使用するこ

ともできます。ただし、診断インターフェイスのサポートは今後のリリー

スで廃止されるため、できるだけ早くインターフェイスをマージしてく

ださい。

マージモードでは、デフォルトでデータルーティングテーブルを使用するよ

うにAAAトラフィックの動作も変更されます。管理専用ルーティングテーブ
ルは、設定で管理専用インターフェイス（管理を含む）を指定した場合にの

み使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断インターフェイスで、HTTP、ICMP、または SMTPを有効にするこ
とはできなくなりました。

• SNMPについては、診断インターフェイスではなく管理インターフェイ
スでホストを許可できます。

• Syslogサーバーについては、診断インターフェイスではなく管理インター
フェイスでアクセスできます。

• Syslogサーバーまたは SNMPホストのプラットフォーム設定で診断イン
ターフェイスが名前で指定されている場合、マージされたデバイスとマー

ジされていないデバイスに別々のプラットフォーム設定ポリシーを使用

する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専用ルー
ティングテーブルにフォールバックしなくなりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

クラウド提供型 Firewall Management Center 2023の新機能
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

参照：「Merge the Management and Diagnostic Interfaces」

VXLANVTEPインターフェイスに IPv6アドレスを指定できるようになりまし
た。IPv6は、Threat Defense Virtualクラスタ制御リンクまたは Geneveカプセ
ル化ではサポートされていません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
スの編集（Edit Device）] > [VTEP] > [VTEPの追加（Add VTEP）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
スの編集（Edit Devices）]> [インターフェイス（Interfaces）]> [インター
フェイスの追加（Add Interfaces）] > [VNIインターフェイス（VNI
Interface）]

参照：「Configure Geneve Interfaces」

7.4.0VXLAN VTEP IPv6のサ
ポート。

AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード、NetFlow、SNMP、
SSH、および syslogにループバックインターフェイスを使用できるようにな
りました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ループバック
インターフェイス（Loopback Interface）]

参照：「Configure Loopback Interfaces」

7.4.0BGPおよび管理トラ
フィックのループバック

インターフェイスのサ

ポート。

管理専用インターフェイスまたはループバックインターフェイスのみを含む

インターフェイスグループオブジェクトを作成でき、作成したグループを

DNSサーバー、HTTPアクセス、SSHなどの管理機能に使用できます。ルー
プバックグループは、ループバックインターフェイスを利用できるすべての

機能で使用できますが、DNSでは管理インターフェイスはサポートされてい
ない点に注意してください。

新規/変更された画面：[オブジェクト（Objects）]> [オブジェクト管理（Object
Management）] > [インターフェイス（Interface）] > [追加（Add）] > [イン
ターフェイスグループ（Interface Group）]

参照：「Interface」

7.4.0ループバックおよび管理

タイプのインターフェイ

スグループオブジェク

ト。

高可用性/拡張性

クラウド提供型 Firewall Management Center 2023の新機能
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https://docs.defenseorchestrator.com/cdfmc/index.html#!c_configure-geneve-interfaces.html
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https://docs.defenseorchestrator.com/cdfmc/index.html#!c_interface_objects_interface_groups_and_security_zones.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

その他のバージョンの制限：ThreatDefenseバージョン7.3.xではサポートされ
ていません。

参照：「Heartbeat Module Redundancy」

7.4.0ThreatDefenseの高可用性
のための「誤フェール

オーバー」の削減。

SD-WAN

ポリシーベースルーティング（PBR）は、特定の宛先 IPのメトリックではな
く、アプリケーションドメインの HTTPクライアントを介したパスモニタリ
ングによって収集された評価指標（RTT、ジッター、パケット損失、および
MOS）を使用できるようになりました。インターフェイスの HTTPベースの
アプリケーションモニタリングオプションは、デフォルトで有効になってい

ます。モニタリング対象のアプリケーションが搭載され、パスを決定するた

めのインターフェイスの順序付けを行う一致ACLを使用して、PBRポリシー
を設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [インターフェイスの編集
（Edit interface）] > [パスモニタリング（Path Monitoring）] > [HTTPベースの
アプリケーションモニタリングの有効化（Enable HTTP based Application
Monitoring）]チェックボックス。

プラットフォームの制限：クラスタ化されたデバイスではサポートされてい

ません。

参照：「Configure Path Monitoring Settings」

7.2.0HTTPパスのモニタリン
グを使用したポリシー

ベースのルーティング。

ユーザーとユーザーグループ、およびPBRポリシーのSGTに基づいてネット
ワークトラフィックを分類できるようになりました。PBRポリシーの拡張ACL
を定義するときに、IDおよび SGTオブジェクトを選択します。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アクセスリスト（Access List）] > [拡張（Extended）] > [拡張
アクセスリストの追加/編集（Add/Edit Extended Access List）] > [拡張アクセス
リストエントリの追加/編集（Add/Edit ExtendedAccess List Entry）] > [ユーザー
（Users）]および [セキュリティグループタグ（Security Group Tag）]

参照：「Configure Extended ACL Objects」

7.4.0ユーザー IDと SGTを使
用したポリシーベースの

ルーティング。

VPN

クラウド提供型 Firewall Management Center 2023の新機能
10

クラウド提供型 Firewall Management Center 2023の新機能

2023年 10月 19日

https://docs.defenseorchestrator.com/cdfmc/index.html#!c_heartbeat_module_redundancy.html
https://docs.defenseorchestrator.com/cdfmc/index.html#!t-configure-path-monitoring-settings.html
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

Cisco Secure Firewall 4200では、VTIループバックインターフェイスを介した
適格な IPsec接続がデフォルトでオフロードされます。以前は、この機能は
Secure Firewall 3100の物理インターフェイスでサポートされていました。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

その他の要件：FPGAファームウェア 6.2以降

参照：「IPSec Flow Offload」

7.4.0Cisco Secure Firewall 4200
向けVTIループバックイ
ンターフェイスの IPSec
フローのオフロード。

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式で使用できるようにな
りました。

•追加の SSLカウンタをデバッグに使用できます。

•スタックした暗号化ルールは、デバイスを再起動せずに ASPテーブルか
ら削除できます。

新規/変更された CLIコマンド： show counters

参照：「Troubleshooting Using Crypto Archives」

7.4.0Cisco Secure Firewall 4200
の暗号デバッグの機能拡

張。

VPN：リモートアクセス

クラウド提供型 Firewall Management Center 2023の新機能
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https://docs.defenseorchestrator.com/cdfmc/index.html#!r_troubleshooting-using-crypto-archives.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

Secure Clientをカスタマイズして、それらのカスタマイズを VPNヘッドエン
ドに展開できるようになりました。サポートされているSecureClientのカスタ
マイズは次のとおりです。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

• Customized Installer Transforms

• Localized Installer Transforms

エンドユーザーが Secure Clientから接続すると、Threat Defenseによりそれら
のカスタマイズがエンドポイントに配布されます。

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[VPN] > [Secure Clientのカスタマイズ（Secure Client Customization）]

• [デバイス（Device）] > [リモートアクセス（Remote Access）] > [VPNポリ
シーの編集（Edit VPN policy）] > [詳細設定（Advanced）] > [Secure Client
のカスタマイズ（Secure Client Customization）]

参照：「Customize Secure Client」

7.2.0Secure Clientのメッセー
ジ、アイコン、画像、接

続/切断スクリプトをカス
タマイズします。

VPN：サイト間

クラウド提供型 Firewall Management Center 2023の新機能
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

サイト間 VPNトラフィックを NAT変換から簡単に免除できるようになりま
した。

新規/変更された画面：

•エンドポイントの NAT免除の有効化：[デバイス（Devices）] > [VPN] >
[サイト間（Site To Site）] > [サイト間VPNの追加/編集（Add/Edit Site to
Site VPN）] > [エンドポイントの追加/編集（Add/Edit Endpoint）] > [ネッ
トワークアドレス変換からVPNトラフィックを免除する（Exempt VPN
traffic from network address translation）]

• NATポリシーのないデバイスの NAT免除ルールの表示：[デバイス
（Devices）] > [NAT] > [NAT免除（NAT Exemptions）]

•単一デバイスのNAT免除ルールの表示：[デバイス（Devices）] > [NAT] >
[Threat Defense NATポリシー（Threat Defense NAT Policy）] > [NAT免除
（NAT Exemptions）]

参照：「NAT Exemption」

任意

（Any）
NAT変換からサイト間
VPNトラフィックを簡単
に免除します。

サイト間 VPNダッシュボードで、VPNノードの IKEおよび IPsecセッション
の詳細を使いやすい形式で表示できます。

新規/変更された画面：[概要（Overview）] > [サイト間VPN（Site to SiteVPN）]
の順に選択し、[トンネルステータス（Tunnel Status）]ウィジェットの下で、
トポロジにカーソルを合わせて [表示（View）]をクリックし、[CLIの詳細
（CLI Details）]タブをクリックします。

参照：「Monitoring the Site-to-Site VPNs」

任意

（Any）
VPNノードの IKEおよび
IPsecセッションの詳細を
簡単に表示できます。

アクセス制御：脅威の検出とアプリケーションの識別

アップグレードの影響。デフォルトポリシーの新しいルールが有効になりま

す。

社会保障番号、クレジットカード番号、Eメールなどの機密データは、イン
ターネットに意図的に、または誤って漏洩される可能性があります。機密デー

タの検出は、機密データの漏洩の可能性を検出してイベントを生成するため

に使用され、大量の個人識別情報（PII）データが転送された場合にのみイベ
ントを生成します。機密データの検出では、組み込みパターンを使用して、

イベントの出力で PIIをマスクできます。

データマスキングの無効化はサポートされていません。

参照：「Custom Rules in Snort 3」

7.4.0（Snort
3）

機密データの検出とマス

キング。

クラウド提供型 Firewall Management Center 2023の新機能
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

Zero Trustアクセスが導入され、外部の SAML IDプロバイダー（IdP）ポリ
シーを使用して、ネットワークの内部（オンプレミス）または外部（リモー

ト）から保護されたWebベースのリソース、アプリケーション、またはデー
タへのアクセスを認証および承認できます。

設定では、ゼロトラストアプリケーションポリシー、アプリケーショング

ループ、およびアプリケーションを指定します。

新規/変更された画面：

• [ポリシー（Policies）] > [Zero Trustアプリケーション（Zero Trust
Application）]

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]

• [概要（Overview）] > [ダッシュボード（Dashboard）] > [Zero Trust]

新規/変更された CLIコマンド：

• show running-config zero-trust application

• show running-config zero-trust application-group

• show zero-trust sessions

• show zero-trust statistics

• show cluster zero-trust statistics

• clear zero-trust sessions application

• clear zero-trust sessions user

• clear zero-trust statistics

参照：「Zero Trust Access」

7.4.0（Snort
3）

クライアントレスのZero
Trustアクセス。

ルーティング

管理対象デバイスのバージョン7.3以降の IPv6ネットワークに対しては、BGP
グレースフルリスタートを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング（Routing）]
> [BGP] > [IPv6] > [ネイバー（Neighbor）] > [ネイバーの追加/編集（Add/Edit
Neighbor）]。

参照：「Configure BGP Neighbor Settings」

7.3.0IPv6ネットワークでBGP
のグレースフルリスター

トを構成します。

クラウド提供型 Firewall Management Center 2023の新機能
14

クラウド提供型 Firewall Management Center 2023の新機能

2023年 10月 19日

https://docs.defenseorchestrator.com/cdfmc/index.html#!g_ztap.html
https://docs.defenseorchestrator.com/cdfmc/index.html#!t_configure_bgp.html


詳細Threat
Defenseの
最小バー

ジョン要件

機能

ルートベースのサイト間VPNにダイナミックVTIを使用して仮想ルータを設
定できるようになりました。

新規/変更された画面：[使用可能なインターフェイス（Available Interfaces）]
の下の [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバ
イスの編集（Edit Device）] > [ルーティング（Routing）] > [仮想ルータのプロ
パティ（Virtual Router Properties）] > [ダイナミックVTIインターフェイス
（Dynamic VTI interfaces）]。

プラットフォームの制限：ネイティブモードのスタンドアロンまたは高可用

性デバイスでのみサポートされます。コンテナインスタンスやクラスタ化さ

れたデバイスではサポートされていません。

参照：「About Virtual Routers and Dynamic VTI」

7.4.0動的VTIによる仮想ルー
ティング。

アクセス制御：脅威の検出とアプリケーションの識別

暗号化された可視性エンジン（EVE）で、次のことができるようになりまし
た。

•脅威スコアに基づいて暗号化トラフィック内の悪意のある通信をブロッ
クする。

• EVEで検出されたプロセスに基づいてクライアントアプリケーションを
判断する。

•検出のために、フラグメント化されたClientHelloパケットを再構成する。

新規/変更された画面：アクセスコントロールポリシーの詳細設定を使用して
EVEを有効にし、これらの設定を行います。

参照：「Encrypted Visibility Engine」

7.4.0（Snort
3）

暗号化された可視性エン

ジン機能の拡張。
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

エレファントフローのバイパスまたはスロットリングから特定のネットワー

クとポートを免除できるようになりました。

新規/変更された画面：

•アクセスコントロールポリシーの詳細設定でエレファントフロー検出を
構成するときに、[エレファントフローの修復（ElephantFlowRemediation）]
オプションを有効にすると、[ルールの追加（Add Rule）]をクリックし
て、バイパスまたはスロットリングから免除するトラフィックを指定で

きるようになりました。

•システムがバイパスまたはスロットリングから免除されているエレファ
ントフローを検出すると、[エレファントフローが免除されました（Elephant
Flow Exempted）]という理由でフロー中接続イベントを生成します。

プラットフォームの制限：Firepower 2100シリーズではサポートされていませ
ん。

参照：「Elephant Flow Detection」

7.4.0（Snort
3）

特定のネットワークと

ポートをエレファントフ

ローのバイパスまたはス

ロットリングから免除し

ます。

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合するこ
とで実行される JavaScriptインスペクションを改善しました。

参照：「HTTP Inspect Inspector」およびCisco Secure FirewallManagement Center
Snort 3コンフィギュレーションガイド [英語]

7.4.0（Snort
3）

JavaScriptインスペクショ
ンの改善。

アクセス制御：アイデンティティ

Management Centerの Cisco Secure Dynamic Attributesコネクタを設定できるよ
うになりました。以前は、スタンドアロンアプリケーションとしてのみ使用

できました。

参照：「Cisco Secure Dynamic Attributesコネクタ」

いずれかManagement Centerの
CiscoSecure動的属性コネ
クタ。

イベントロギングおよび分析

クラウド提供型 Firewall Management Center 2023の新機能
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https://docs.defenseorchestrator.com/cdfmc/index.html#!g_access_elephant_flow.html
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

NetFlowは、パケットフローの統計情報を提供するシスコアプリケーションの
1つです。Management CenterのWebインターフェイスを使用して、Threat
Defenseデバイスを NetFlowエクスポータとして設定できるようになりまし
た。既存のNetFlowFlexConfigがあり、Webインターフェイスで設定をやり直
す場合は、廃止された FlexConfigを削除するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [Threat Defense設定ポリシー（Threat Defense Settings
policy）] > [NetFlow]

参照：「Configure NetFlow」

いずれかManagement CenterのWeb
インターフェイスから、

ThreatDefenseデバイスを
NetFlowエクスポータと
して設定できます。

ヘルスモニタリング

新規または既存のデバイス正常性ダッシュボードに、600を超える新しいASP
（高速セキュリティパス）ドロップメトリックを追加できます。[ASPドロッ
プ（ASP Drops）]メトリックグループを選択していることを確認します。

新規/変更された画面：[システム（System）]（ ）> [正常性（Health）]> [モ
ニター（Monitor）] > [デバイス（Device）]

参照：「show asp drop Command Usage」

7.4.0新しいASPドロップメト
リック。

管理

以前は、Threat Defenseは IPv4 OCSP URLのみをサポートしていました。現
在、ThreatDefenseは IPv4と IPv6の両方のOCSPURLをサポートしています。

参照：「 Certificate Enrollment Object Revocation Options」

7.4.0証明書の失効を確認する

際の IPv6 URLのサポー
ト。

デバイスをバックアップすると、クラウド提供型 Firewall Management Center
は、そのセキュアなクラウドストレージにバックアップファイルを保存しま

す。

参照：「Backup/Restore」[英語]

任意Threat Defenseのバック
アップファイルはリモー

トの安全な場所に保存し

てください。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

次の作業に進んでください。

• [システム（System）]（ ） > [スマートライセンス（Smart Licenses）]
から Threat Defenseクラスタのスマートライセンスを管理します。以前
は、[デバイス管理（Device Management）]ページを使用する必要があり
ました。

参照：クラスタリングのライセンス

•メッセージセンター通知のレポートをダウンロードします。メッセージ
センターで、[通知を表示（ShowNotifications）]スライダの横にある新し
い [レポートのダウンロード（Download Report）]アイコンをクリックし
ます。

参照：システムメッセージの管理

•すべての登録済みデバイスのレポートをダウンロードします。[デバイス
（Devices）] > [デバイス管理（Device Management）]に移動し、ページ
の右上にある新しい [デバイスリストレポートのダウンロード（Download
Device List Report）]リンクをクリックします。

参照：管理対象デバイスリストのダウンロード

•カスタムヘルスモニタリングダッシュボードを簡単に作成し、既存の
ダッシュボードを簡単に編集できます。

参照：「Correlating Device Metrics」

いずれかユーザービリティの拡

張。

Secure Firewall 4200では、コマンドで新しいdirectionキーワードcaptureを使
用できます。

新規/変更された CLIコマンド：
capturecapture_nameswitchinterfaceinterface_name[direction{both|egress|ingress}
]

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.0Secure Firewall 4200のパ
ケットキャプチャでキャ

プチャするトラフィック

の方向を指定します。

Management Center REST API

Management Center RESTAPIの変更については、APIクイックスタートガイド
の「What's New」を参照してください。

機能に依存クラウド提供型 Firewall
Management Center REST
API
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表 3 :廃止された機能：バージョン 20230929

詳細Threat
Defenseで
は廃止

機能

Management CenterのWebインターフェイスから、Threat Defenseデバイスを
NetFlowエクスポータとして設定できるようになりました。この設定をする
と、廃止された FlexConfigを削除するまで展開できません。

参照：「Configure NetFlow」

任意

（Any）
廃止：FlexConfigを使用
した NetFlow。

ディスク使用状況モジュールは、管理対象外のディスク使用率が高い場合に

アラートを出さなくなりました。正常性ポリシーを管理対象デバイスに展開

する（アラートの表示を停止する）か、デバイスを 7.0.6、7.2.4、または 7.4
にアップグレードする（アラートの送信を停止する）まで、これらのアラー

トが表示され続ける場合があります。

残りのディスク使用量アラートについては、「Disk Usage and Drain of Events
Health Monitor Alerts」を参照してください。

7.0.6

7.2.4

7.4.0

廃止：アンマネージド

ディスク使用率が高いア

ラート。

2023年 8月 3日
表 4 :新機能：2023年 8月 3日

説明機能

CDOは、Firewall移行ツールの更新バージョンをホストするようにな
りました。Cisco Secure Firewall ASAデバイスの複数のコンテキスト
をルーテッドモードインスタンスにマージし、クラウド提供型Firewall
Management Centerによって管理される Threat Defenseデバイスに移行
できるようになりました。さらに、移行ツールは、VirtualRouting and
Forwarding（VRF）機能を活用して、マルチコンテキストのCiscoASA
環境で観察される分離されたトラフィックフローを複製できるように

なりました。複製されたフローは新たにマージされた設定の一部にな

ります。

詳細については、CiscoDefenseOrchestratorの Firewall移行ツールを使
用したファイアウォールの移行ガイド [英語]の「Migrating Secure
Firewall ASA Managed by CDO」を参照してください。

Firewall移行ツールの
更新
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2023年 7月 20日
表 5 :新機能：2023年 7月 20日

説明機能

仮想脅威に対する防御デバイスを作成し、Google Cloud Platform
（GCP）プロジェクトに同時に展開できるようになりました。
EasyDeployメソッドでは、新しい仮想デバイスを作成し、デバイスを
クラウド環境に関連付けるために必要な手順を組み合わせることで、

手順が合理化され、セットアップに必要な時間が最小限に抑えられま

す。

オンボーディングフローでは、クラウド提供型 Firewall Management
Centerを有効にする必要があります。詳細については、「Deploy a
Threat Defense Device to Google Cloud Platform」[英語]を参照してくだ
さい。

必要最低限の Threat Defense：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

GCPによって管理され
る仮想脅威防御デバ

イスの EasyDeploy

2023年 6月 8日
表 6 :新機能：2023年 6月 8日

説明機能

AWSまたはAzure環境で同時に Cisco Secure Firewall Threat Defenseデ
バイスを作成して展開できるようになりました。SecurityCloudControl
でデバイスをオンボードし、クラウド提供型FirewallManagementCenter
で環境を管理します。詳細については、「DeployaThreatDefenseDevice
with AWS」[英語]および「Deploy a Threat Defense Device with an Azure
VNet」[英語]をそれぞれ参照してください。

必要最低限の Threat Defense：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

AWSまたは Azureを
使用した Cisco Secure
Firewall Threat Defense
の EasyDeploy
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https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Task_in_List_GUI.dita_66a40123-324a-4880-9159-2d7a4495abd9
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Task_in_List_GUI.dita_66a40123-324a-4880-9159-2d7a4495abd9
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24


2023年 5月 25日
表 7 :新機能：2023年 5月 25日

説明機能

バージョン 7.3.1を実行している Threat Defenseデバイスを管
理できるようになりました。

Threat Defenseバージョン 7.3.1
のサポート。

Power over Ethernet（PoE）をサポートしていない Firepower
1010Eをクラウド提供型 Firewall Management Centerで管理で
きるようになりました。

必要最低限の Threat Defense：7.2.3

Firepower 1010E。

2023年 3月 9日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2023年 2月 16日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2023年 1月 18日
表 8 :新機能：2023年 1月 18日

説明機能

Remote Access VPN
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2023年 5月 25日



説明機能

CDOを使用して、クラウド提供型 Firewall Management Centerによっ
て管理される Threat Defenseデバイス上の RA VPNセッションを監視
できるようになりました。アクティブなセッションと履歴セッション

のリスト、および各セッションに関連付けられているデバイスとユー

ザーの詳細を確認できます。

サポートされている Threat Defenseのバージョン：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

詳細については、コンフィギュレーションガイドの「Monitor Remote
Access VPN Sessions」を参照してください。

CDOでリモートアク
セス VPNセッション
を監視します。
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クラウド提供型 Firewall Management Center 2023の新機能

2023年 1月 18日

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-vpn-monitoring.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-vpn-monitoring.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


