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Security Cloud Controlの概要
Cisco Defense Orchestratorは「Cisco Security Cloud Control」になりました。

Security Cloud Controlは、ネットワークセキュリティから始めて、Cisco Security Cloudを統合
するように設計された新しい人工知能組み込みの管理機能ソリューションであり、更新された

ユーザーインターフェイス、共通サービス、およびセキュリティクラウド全体の設定、ログや

アラートを接続するサービスメッシュを備えた最新のマイクロアプリアーキテクチャです。

Cisco Secure Firewall Threat Defenseと ASAファイアウォール、Multicloud Defense、および
Hypershieldを管理し、それらの管理機能を追加のセキュリティ製品に拡張します。さらに、
Cisco AI Assistantはポリシーと設定をプロアクティブに最適化し、問題を検出してトラブル
シューティングします。

次の Security Cloud Controlの新機能を確認してください。

•ネットワークセキュリティソリューションの一元管理エクスペリエンス

•脅威に対する防御のデバイスを迅速にオンボーディングし、新機能を発見するのに役立つ
ガイド付きの「Day 0」エクスペリエンス

•すべての管理対象デバイスをエンドツーエンドで可視性化する統合ダッシュボード
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•アップグレードされたメニューナビゲーションと簡単なネットワークおよびセキュリティ
アプリケーションへのアクセスにより、合理化されたソリューションのユーザビリティ

•ファイアウォールルールの作成と管理を容易にする人工知能アシスタント

• AIOps Insightsによる運用のシンプル化と強化されたセキュリティ

•セキュリティ態勢を改善し、不良構成を排除し、ルールを最適化するためのポリシー分
析。

•一貫したポリシーの適用とオブジェクト共有により強化されたハイブリッド環境での保護

•リモートアクセスおよびサイト間 VPN接続のモニタリングの改善

• 1つのテナントで最大 1,000ファイアウォールをサポートするための拡張性の向上

詳細については、Security Cloud Controlの製品ページ、Security Cloud Controlのドキュメント、
および『Cisco Security Cloud Controlのよくある質問（FAQ）』を参照してください。

2024年 11月 8日
表 1 :バージョン 20241030の機能

詳細最小の
Threat
Defense

機能

プラットフォーム

Cisco Secure Firewall 1200が導入されました。これには、次の
モデルが含まれます。

• Cisco Secure Firewall 1210CX（1000BASE-Tポート X 8）

• Cisco Secure Firewall 1210CP（1000BASE-TポートX8）。
ポート 1/5～ 1/8は、Power on Ethernet（PoE）をサポート
します。

• Cisco Secure Firewall 1220CX（1000BASE-Tポート X 8、
SFP+ポート X 2）。

Cisco Secure Firewall CSF-1210CE、CSF-1210CP、および
CSF-1220CX Hardware Installation Guideを参照してください。

7.6.0Cisco Secure Firewall
1200
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https://docs.manage.security.cisco.com/scc_platformnav.html
https://docs.manage.security.cisco.com/scc_platformnav.html
https://docs.manage.security.cisco.com/ai-ops-insights.html
https://www.cisco.com/site/us/en/products/security/security-cloud-control/index.html#tabs-69d6a56dd3-item-fdd67b2fb8-tab
https://docs.manage.security.cisco.com
https://www.cisco.com/c/en/us/products/collateral/security/defense-orchestrator/security-cloud-control-faq.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html


詳細最小の
Threat
Defense

機能

Firepower 1000および Cisco Secure Firewall 3100/4200の前面パ
ネルUSB-Aポートを無効にできるようになりました。デフォ
ルトでは、ポートは有効になっています。

新規/変更された Threat Defense CLIコマンド：system support
usb show、system support usb port disable、system support usb
port enable

マルチインスタンスモードのCisco Secure Firewall 3100の新規/
変更された FXOS CLIコマンド： show usb-port、disable USB
port、enable usb-port

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
スおよびCisco Firepower 4100/9300 FXOS Command Reference

7.6.0Firepower 1000およ
び Cisco Secure
Firewall 3100/4200
の前面パネル

USB-Aポートを無
効にします。

デバイス管理

デバイステンプレートを使用すると、事前にプロビジョニン

グされた初期デバイス設定（ゼロタッチプロビジョニング）

を使用して、複数のブランチデバイスを展開できます。また、

インターフェイス設定が異なる複数のデバイスに設定変更を

適用し、既存のデバイスから設定パラメータを複製すること

もできます。

制約事項：デバイステンプレートを使用して、デバイスをサ

イト間VPNトポロジのスポークとして設定できますが、ハブ
として設定することはできません。デバイスは、複数のハブ

アンドスポークサイト間VPNトポロジの一部にすることがで
きます。

新規/変更された画面：[デバイス（Devices）]> [テンプレート
管理（Template Management）]

サポートされるプラットフォーム：Firepower1000/2100、Cisco
Secure Firewall 1200/3100。Firepower 2100のサポートは Threat
Defense 7.4.1～ 7.4.xのみであることに注意してください。こ
れらのデバイスはバージョン 7.6.0を実行できません。

詳細：

•「Device Management Using Device Templates」[英語]を参
照してください。

•「ゼロタッチプロビジョニングを使用したクラウド提供
型 Firewall Management Centerへのデバイステンプレート
を使用したThreatDefenseデバイスのオンボード」を参照
してください。

7.4.1デバイステンプレー

ト。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-management-using-templates.html


詳細最小の
Threat
Defense

機能

デバイスの認証、許可、およびアカウンティング（AAA）は、
ユーザー定義のVirtualRouting andForwarding（VRF）インター
フェイスでサポートされるようになりました。デフォルトで

は管理インターフェイスを使用します。

デバイスプラットフォームの設定で、VRFインターフェイス
を持つセキュリティゾーンまたはインターフェイスグループ

を、設定済みの外部認証サーバーに関連付けることができる

ようになりました。

新規/変更された画面：[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [外部認証（External
Authentication）]

参照：プラットフォームの外部認証用の仮想ルータ認識イン

ターフェイスの有効化

7.6.0ユーザー定義の

VRFインターフェ
イスの場合は

AAA。

ポリシーアナライザとオプティマイザは、冗長ルールやシャ

ドウルールなどの異常に対するアクセスコントロールポリ

シーを評価し、検出された異常を修正するアクションを実行

できます。

アクセスコントロールポリシーページから直接ポリシーア

ナライザおよびオプティマイザを起動できるようになりまし

た。[ポリシー（Policies）]> [アクセス制御（Access Control）]
をクリックしてポリシーを選択し、[ポリシーの分析（Analyze
Policies）]をクリックします。

任意

（Any）
アクセス制御のポリ

シーアナライザとオ

プティマイザ並列起

動。

高可用性/拡張性

Cisco Secure Firewall 4200でマルチインスタンスモードがサ
ポートされるようになりました。

参照：Cisco Secure Firewall 3100/4200のマルチインスタンス
モード

7.6.0Cisco Secure Firewall
4200のマルチイン
スタンスモード。
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https://docs.manage.security.cisco.com/cdfmc/index.html#!t-enabling-vrf-for-platform-external-authentication.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!t-enabling-vrf-for-platform-external-authentication.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-centerhttps://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-ops-multi-instance.htmllti-instance.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-centerhttps://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-ops-multi-instance.htmllti-instance.html


詳細最小の
Threat
Defense

機能

アプリケーションモードのデバイスをManagementCenterに登
録し、CLIを使用せずにマルチインスタンスモードに変換で
きるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device
Management）]> > [マルチインスタンスに変換（Convert
to Multi-Instance）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [一括アクションの選択（Select Bulk
Action）] > [マルチインスタンスに変換（Convert to
Multi-Instance）]

7.6.0Cisco Secure Firewall
3100/4200の
Management Center
でのマルチインスタ

ンスモード変換。

Cisco Secure Firewall 3100および 4200では、最大ノード数が
8から 16に増加しました。

参照：Cisco Secure Firewall 3100/4200のクラスタリング

7.6.0Cisco Secure Firewall
3100/4200の16ノー
ドクラスタ
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-sec-fw-3100.html


詳細最小の
Threat
Defense

機能

個別インターフェイスは通常のルーテッドインターフェイス

であり、それぞれが専用のルーティング用ローカル IPアドレ
スを持ちます。各インターフェイスのメインクラスタ IPアド
レスは、固定アドレスであり、常に制御ノードに属します。

制御ノードが変更されると、メインクラスタ IPアドレスは新
しい制御ノードに移動するので、クラスタの管理をシームレ

スに続行できます。アップストリームスイッチ上でロードバ

ランシングを別途する必要があります。

制限事項：コンテナインスタンスではサポートされていませ

ん。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [インターフェ
イス/EIGRP/OSPF/OSPFv3/BGP（Interfaces / EIGRP /
OSPF / OSPFv3 / BGP）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アドレスプール（Address Pools）] >
[MACアドレスプール（MAC Address Pool）]

参照：Cisco Secure Firewall 3100/4200のクラスタリングおよび
アドレスプール

7.6.0Cisco Secure Firewall
3100/4200クラスタ
の個別インターフェ

イスモード。

AWSリージョン内の複数の可用性ゾーンに Threat Defense
Virtualクラスタを展開できるようになりました。これにより、
ディザスタリカバリ中に継続的なトラフィック検査と動的拡

張（AWS自動拡張）が可能になります。

AWSへの Threat Defense Virtualクラスタの展開を参照してく
ださい。

7.6.0複数の AWS可用性
ゾーンへの Threat
Defense Virtualクラ
スタの展開。
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https://docs.defenseorchestrator.com/cdfmc/g_clustering_for_the_sec_fw.html
https://docs.defenseorchestrator.com/cdfmc/t_configure_address_pools_2.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/deploy-threat-defense-virtual-cluster-aws.html


詳細最小の
Threat
Defense

機能

GWLBを使用して、AWSの Threat Defense Virtualをツーアー
ムモードで展開できるようになりました。これにより、ネッ

トワークアドレス変換（NAT）を実行しながら、トラフィッ
クインスペクション後にインターネットに向かうトラフィッ

クを直接転送できます。ツーアームモードは、シングルおよ

びマルチ VPC環境でサポートされます。

制限事項：クラスタリングではサポートされていません。

Cisco Secure Firewall Threat Defense Virtualスタートアップガイ
ドを参照してください。

7.6.0GWLBを使用し
て、AWSの Threat
Defense Virtualを
ツーアームモードで

展開します。

インターフェイス

Azureと GCPの Threat Defense Virtualで診断インターフェイ
スを使用しないで展開できるようになりました。以前は、1
つの管理インターフェイス、1つの診断インターフェイス、
および少なくとも 2つのデータインターフェイスが必要でし
た。新しいインターフェイスの要件：

• Azure：管理 1、データ 2（最大 8）

• GCP：管理 1、データ 3（最大 8）

制約事項：この機能は、新規展開でのみサポートされます。

アップグレードされたデバイスではサポートされていません。

参照：Cisco Secure Firewall Threat Defense Virtualスタートアッ
プガイド

7.4.1Azureと GCPの
Threat Defense
Virtualで診断イン
ターフェイスを使用

しないで展開しま

す。

SD-WAN

新しいウィザードを使用すると、中央の本社とリモートのブ

ランチサイト間の VPNトンネルを簡単に設定できます。

新規/変更された画面：[デバイス（Devices）] > [VPN] > [サイ
ト間（Site To Site）] > [追加（Add）] > [SD-WANトポロジ
（SD-WAN Topology）]

参照：SD-WANウィザードを使用した SD-WANトポロジの
設定

ハブ：
7.6.0

スポー

ク：7.3.0

SD-WANウィザー
ド。

アクセス制御：脅威の検出とアプリケーションの識別
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!t_configure-sd-wan-topology.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!t_configure-sd-wan-topology.html


詳細最小の
Threat
Defense

機能

QUICプロトコルで実行されているセッションに適用する復号
ポリシーを設定できます。QUIC復号はデフォルトで無効に
なっています。復号ポリシーごとに QUIC復号を選択的に有
効にし、QUICトラフィックに適用する復号ルールを作成でき
ます。QUIC接続を復号することで、システムは侵入、マル
ウェア、またはその他の問題について接続を検査できます。

また、アクセスコントロールポリシーの特定の基準に基づい

て、復号された QUIC接続のきめ細かい制御とフィルタリン
グを適用することもできます。

復号ポリシーの [詳細設定（AdvancedSettings）]が変更され、
QUIC復号を有効にするオプションが含まれるようになりまし
た。

参照：復号ポリシーの詳細オプション

Snort 3搭
載の
7.6.0

QUIC復号。

新しい Snort 3インスペクタ snort_mlは、ニューラルネット
ワークベースの機械学習（ML）を使用して既知の攻撃と0-day
攻撃を検出します。複数のプリセットルールは必要ありませ

ん。インスペクタは HTTPイベントにサブスクライブし、
HTTPURIを検出します。検出されたHTTPURIは、エクスプ
ロイト（現在は SQLインジェクションに限定されています）
を検出するためにニューラルネットワークによって使用され

ます。新しいインスペクタは現在、最大検出を除くすべての

デフォルトポリシーで無効になっています。

新しい侵入ルールGID:411 SID:1は、snort_mlが攻撃を検出す
るとイベントを生成します。このルールも現在、最大検出を

除くすべてのデフォルトポリシーで無効になっています。

Snort 3インスペクタリファレンスを参照してください。

Snort 3搭
載の
7.6.0

SnortML：ニューラ
ルネットワーク

ベースのエクスプロ

イト検出器。
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https://docs.defenseorchestrator.com/cdfmc/r_ssl-policy-advanced-options.html
https://www.cisco.com/go/snort3-inspectors


詳細最小の
Threat
Defense

機能

アップグレードの影響。アップグレードすると、テレメトリ

が有効になります。

脅威ハンティングテレメトリを有効にすることで、Talos（シ
スコの脅威インテリジェンスチーム）が脅威の状況をより包

括的に理解する助けになります。この機能により、特別な侵

入ルールからのイベントがTalosに送信され、攻撃分析、イン
テリジェンス収集、およびより優れた保護戦略の策定に役立

ちます。この設定は、新規およびアップグレードされた展開

ではデフォルトで有効になっています。

新規/変更された画面：[システム（System）]（ ） > [設定
（Configuration）] > [侵入ポリシー設定（Intrusion Policy
Preferences）] > [Talos脅威ハンティングテレメトリ（Talos
Threat Hunting Telemetry）]

参照：侵入ポリシーの設定

Snort 3搭
載の
7.6.0

Cisco Talosに、トラ
フィックを使用した
Advanced Threat
Huntingとインテリ
ジェンス収集の実施

を許可します。

アクセス制御：アイデンティティ

この機能が導入されます。

パッシブ IDエージェントのアイデンティティソースは、
Microsoft ActiveDirectory（AD）からManagement Centerにセッ
ションデータを送信します。パッシブ IDエージェントソフト
ウェアは、以下でサポートされています。

• Microsoft ADサーバー（Windows Server 2008以降）

• Microsoft ADドメインコントローラ（Windows Server 2008
以降）

•モニタリングするドメインに接続されている任意のクラ
イアント（Windows 8以降）

参照：パッシブ IDエージェントによるユーザー制御。

いずれかMicrosoft ADのパッ
シブ IDエージェン
ト。
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https://docs.defenseorchestrator.com/cdfmc/c_intrusion-policy-preferences.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_user-control-with-the-passive-identity-agent.html


詳細最小の
Threat
Defense

機能

Cisco Identity Services Engine（Cisco ISE） pxGridクラウドア
イデンティティソースを使用すると、クラウド提供型Firewall
Management Centerアクセスコントロールルールで Cisco ISE
からのサブスクリプションとユーザーデータを使用できるよ

うになります。

pxGridクラウドアイデンティティソースによって、ISEから
の絶えず変化するダイナミックオブジェクトの使用が可能に

なり、クラウド提供型 Firewall Management Centerでのアクセ
スコントロールポリシーによるユーザー制御に使用できま

す。

新規/更新された画面：[統合（Integration）] > [その他の統合
（Other Integrations）] > [アイデンティティソース（Identity
Sources）] > [アイデンティティサービスエンジン（pxGrid
Cloud）（Identity Services Engine (pxGrid Cloud)）]

参照：pxGridクラウドアイデンティティソースによるユー
ザー制御

pxGridクラウドア
イデンティティ

ソース。

Cisco Secure動的属性コネクタは、AWSセキュリティグルー
プ、AWSサービスタグ、および Cisco Cyber Visionをサポー
トするようになりました。

バージョンの制限：オンプレミス Cisco Secure動的属性コネ
クタ統合の場合、バージョン 3.0が必要です。

「Amazon Web Services Connector—About User Permissions and
Imported Data」[英語]を参照してください。

任意Cisco Secure動的属
性コネクタの新し

いコネクタ

クラウド提供型 Firewall Management Center 2024の新機能
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https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_user-control-with-the-pxgrid-cloud-identity-source.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_user-control-with-the-pxgrid-cloud-identity-source.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!c_about-user-permissions-and-data-imported-from-aws.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!c_about-user-permissions-and-data-imported-from-aws.html


詳細最小の
Threat
Defense

機能

アクティブおよびパッシブ認証にMicrosoft Azure Active
Directory（AD）レルムを使用できるようになりました。

• Azure ADを使用したアクティブ認証：Azure ADをキャ
プティブポータルとして使用します。

• Cisco ISEを使用したパッシブ認証（バージョン 7.4.0で
導入）：Management Centerは Azure ADからグループを
取得し、ISEからログインユーザーセッションデータを
取得します。

SAML（セキュリティアサーションマークアップ言語）を使
用して、サービスプロバイダー（認証要求を処理するデバイ

ス）とアイデンティティプロバイダー（Azure AD）の間に信
頼関係を確立します。アップグレードされたManagementCenter
の場合、既存の Azure ADレルムは SAML - Azure ADレルム
として表示されます。

アップグレードの影響。アップグレード前にMicrosoft Azure
ADレルムを設定していた場合は、パッシブ認証用に設定され
た SAML - Azure ADレルムとして表示されます。以前のすべ
てのユーザーセッションデータは保持されます。

新規/変更された画面：[統合（Integration）] > [その他の統合
（Other Integrations）]> [レルム（Realms）]> [レルムを追加
（Add Realm）] > [SAML - Azure AD]

新規/変更された CLIコマンド：なし

参照：Microsoft Azure AD（SAML）レルムの作成。

アクティ

ブ：Snort
3搭載の
7.6.0

パッシ

ブ：Snort
3搭載の
7.4.1

アクティブまたは

パッシブ認証用の
Microsoft Azure AD
レルム。

イベントロギングおよび分析

クラウド提供型 Firewall Management Center 2024の新機能
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https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/identity-realms.html#create-a-microsoft-azure-ad-saml-realm


詳細最小の
Threat
Defense

機能

接続イベントのMITREおよびその他のエンリッチメント情報
により、検出された脅威のコンテキスト情報に簡単にアクセ

スます。これには、Talosおよび暗号化された可視性エンジン
（EVE）からの情報が含まれます。EVEエンリッチメントの
場合は、EVEを有効にする必要があります。

接続イベントには、統合イベントビューアと従来のイベント

ビューアの両方で使用可能な 2つの新しいフィールドがあり
ます。

• [MITRE ATT&CK]：進行グラフをクリックすると、戦術
や手法を含む脅威の詳細の拡張ビューが表示されます。

• [その他のエンリッチメント（OtherEnrichment）]：クリッ
クすると、EVEからの情報など、利用可能なその他のエ
ンリッチメント情報が表示されます。

新しいTalos接続ステータス正常性モジュールは、この機能に
必要な Talosを使用してManagement Centerの接続をモニター
します。必要な特定のインターネットリソースについては、

「Internet Access Requirements」を参照してください。

「Configure EVE」[英語]を参照してください。

Snort 3搭
載の
7.6.0

接続イベントに含ま

れるMITREおよび
その他のエンリッチ

メント情報。

管理

クラウド提供型 Firewall Management Centerを効率よく使用す
るために、左側に新しいナビゲーションを導入し、インター

フェイスのルックアンドフィールを更新しました。

任意

（Any）
Management Center
の新しいテーマ。、

2024年 8月 23日
表 2 :バージョン 20240808の機能

詳細最小の
Threat
Defense

機能

プラットフォーム

クラウド提供型 Firewall Management Center 2024の新機能
12

クラウド提供型 Firewall Management Center 2024の新機能

2024年 8月 23日

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/reference-ports.html#id_70300
https://docs.manage.security.cisco.com/cdfmc/index.html#!t_configure-eve.html


詳細最小の
Threat
Defense

機能

バージョン 7.6.0を実行している Threat Defenseデバイスを管
理できるようになりました。

（注）

Firepower 2100は、バージョン 7.6.0で廃止されました。バー
ジョン 7.0.3～ 7.4.xを実行しているデバイスは引き続き管理
できますが、アップグレードはできません。最新バージョン

をカバーする単一の設定ガイドがあるため、古いデバイスで

のみサポートされている機能については、使用しているThreat
Defenseバージョンに一致するオンプレミスManagementCenter
のガイドを参照してください。

（注）

クラウド提供型 Firewall Management Centerはオンプレミス
ManagementCenterよりも広範な管理対象デバイスのバージョ
ンをサポートしているため、バージョン 7.0.xデバイスで分
析にオンプレミスManagement Centerを使用している場合、
可能であれば、デバイスをバージョン 7.2.x以降にアップグ
レードすることを推奨します。アップグレードすると、最新

リリースを実行しているデバイスを追加しながら、古いデバ

イスからイベントを取得できます。詳細については、サポー

ト終了：すべての Threat Defenseデバイスの分析専用機能。
を参照してください。

7.6.0Threat Defenseバー
ジョン 7.6.0のサ
ポート。

高可用性/拡張性

クラウド提供型 Firewall Management Center 2024の新機能
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詳細最小の
Threat
Defense

機能

SecureFirewall 3100は、単一のデバイス（アプライアンスモー
ド）または複数のコンテナインスタンス（マルチインスタン

スモード）として展開できます。マルチインスタンスモード

では、完全に独立したデバイスとして機能する複数のコンテ

ナインスタンスを 1つのシャーシに展開できます。マルチイ
ンスタンスモードでは、コンテナインスタンスのアップグレー

ド（Threat Defenseのアップグレード）とは別に、オペレー
ティングシステムとファームウェアがアップグレード対象

（シャーシのアップグレード）になることに注意してくださ

い。

新規/変更された画面：

• [インベントリ（Inventory）] > [FTDシャーシ（FTD
Chassis）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）]> [デバイス（Device）]> [シャーシマネー
ジャ（Chassis Manager）]

• [デバイス（Devices）]> [プラットフォーム設定（Platform
Settings）] > [新しいポリシー（New Policy）] > [シャーシ
プラットフォーム設定（Chassis Platform Settings）]

• [デバイス（Devices）] > [シャーシのアップグレード
（Chassis Upgrade）]

新規/変更された Threat Defense CLIコマンド：configure
multi-instance network ipv4、configure multi-instance network
ipv6

新規/変更されたFXOSCLIコマンド：create device-manager、
set deploymode

プラットフォームの制限：Cisco Secure Firewall 3105ではサ
ポートされていません。

参照：「UseMulti-InstanceMode for the Secure Firewall」および
「クラウド提供型 Firewall Management Center用 Cisco Secure
Firewall Threat Defenseアップグレードガイド」

7.4.1Cisco Secure Firewall
3100のマルチイン
スタンスモード。

アクセス制御：脅威の検出とアプリケーションの識別

クラウド提供型 Firewall Management Center 2024の新機能
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https://docs.defenseorchestrator.com/cdfmc/UseMultInstMode.html
https://www.cisco.com/go/ftd-cdfmc-upgrade
https://www.cisco.com/go/ftd-cdfmc-upgrade


詳細最小の
Threat
Defense

機能

機密性の高い、復号できないトラフィックの復号を簡単にバ

イパスできるようになりました。これにより、ユーザーが保

護され、パフォーマンスが向上します。

新しい復号ポリシーには、事前定義されたルールが含まれる

ようになりました。このルールを有効にすると、機密URLカ
テゴリ（金融や医療など）、復号できない識別名、および復

号できないアプリケーションの復号を自動的にバイパスでき

ます。識別名とアプリケーションは通常、復号不能なTLS/SSL
証明書のピン留めを使用するため、復号できません。

アウトバウンド復号の場合は、ポリシーの作成の一環として

これらのルールを有効または無効化にします。インバウンド

復号の場合、ルールはデフォルトで無効になっています。ポ

リシーを作成した後、ルール全体を編集、並べ替え、または

削除できます。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御
（Access Control）] > [復号（Decryption）] > [復号ポリシーの
作成（Create Decryption Policy）]

参照：復号ポリシーの作成

参照：復号ポリシーの作成

任意機密性の高い、復号

できないトラフィッ

クの復号を簡単にバ

イパスできます。

アクセス制御：アイデンティティ

Microsoft Azure Active Directory（Azure AD）レルムと ISEを
使用すると、ユーザーを認証したりユーザー制御のためにユー

ザーセッションを取得したりできます。

新規/変更された画面：

• [統合（Integration）] > [その他の統合（Other Integrations）]
> [レルム（Realms）] > [レルムを追加（Add Realm）] >
[Azure AD（Azure AD）]

• [統合（Integration）] > [その他の統合（Other Integrations）]
> [レルム（ Realms）] > [アクション（Actions）]（ユー
ザーのダウンロード、コピー、編集、削除など）

サポートされている ISEバージョン：3.0パッチ 5以降、3.1
（任意のパッチレベル）、3.2（任意のパッチレベル）

参照：「Microsoft Azure Active Directoryレルムの作成」

7.4.2ユーザー IDソース
としてのMicrosoft
Azure AD。

ヘルスモニタリング

クラウド提供型 Firewall Management Center 2024の新機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/decryption-policies.html#Cisco_Task_in_List_GUI.dita_e8211f87-a2f0-47b1-a792-f70541e85ca8
https://docs.defenseorchestrator.com/cdfmc/create-a-decryption-policy_7-6.html
https://docs.defenseorchestrator.com/cdfmc/CreateAzureMSADRealm.html


詳細最小の
Threat
Defense

機能

正常性データの収集を続行しながら、ASPドロップ、CPU、
およびメモリ正常性モジュールの正常性アラートや正常性ア

ラートサブタイプを無効にできるようになりました。これに

より、正常性アラートのノイズを最小限に抑え、最も重大な

問題に集中できます。

新規/変更された画面：正常性ポリシー（[システム（System）]
（ ） [正常性ポリシー（Health Policy）]）には、ASPドロッ
プ（脅威防御のみ）、CPU、およびメモリの正常性アラート
のサブタイプを有効または無効にするチェックボックスが追

加されました。

参照：正常性ポリシー

任意

（Any）
アラートなしで正常

性データを収集しま

す。

デバイス登録時に適用するデフォルトの正常性ポリシーを選

択できるようになりました。[正常性ポリシー（HealthPolicy）]
ページでは、ポリシー名によってどれがデフォルトであるか

が示されます。特定のデバイスの登録後に別のポリシーを使

用する場合は、そこで変更します。デフォルトのデバイス正

常性ポリシーは削除できません。

新規/変更された画面：[システム（System）]（ ） > [正常性

（Health）] > [ポリシー（Policy）] > [その他（More）]（）
> [デフォルトとして設定（Set as Default）]

参照：デフォルトの正常性ポリシーの設定

任意

（Any）
デバイス登録時にデ

フォルトの正常性ポ

リシーを適用しま

す。

クラウド提供型 Firewall Management Center 2024の新機能
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https://docs.defenseorchestrator.com/cdfmc/HealthPolicy.html
https://docs.defenseorchestrator.com/cdfmc/HealthPolicyDefault.html


詳細最小の
Threat
Defense

機能

シャーシを読み取り専用デバイスとしてManagementCenterに
登録することで、Firepower 4100/9300のシャーシレベルのヘ
ルスアラートを表示できるようになりました。また、Firewall
Threat Defenseプラットフォーム障害のヘルスモジュールを有
効にして、ヘルスポリシーを適用する必要があります。アラー

トは、メッセージセンター、ヘルスモニター（左側のペイン

の [デバイス（Devices）]でシャーシを選択）、およびヘルス
イベントビューに表示されます。

マルチインスタンスモードでCiscoSecureFirewall 3100のシャー
シを追加し、正常性アラートを表示することもできます。こ

れらのデバイスの場合は、ManagementCenterを使用してシャー
シを管理します。ただし、Firepower 4100/9300シャーシの場
合は、シャーシマネージャまたは FXOS CLIを使用する必要
があります。

新規/変更された画面：[インベントリ（Inventory）] > [FTD
シャーシ（FTD Chassis）]

参照：シャーシのオンボーディング

7.4.1Firepower 4100/9300
のシャーシレベルの

ヘルスアラート。

管理

高可用性ペアで障害が発生したユニットを交換する場合、復

元が完了してデバイスが再起動した後に、高可用性を手動で

再開する必要がなくなりました。ただし引き続き、展開する

前に、高可用性が再開されたことを確認することは必要です。

バージョンの制限：Threat Defenseバージョン 7.0～ 7.0.6、
7.1.x、7.2.0～ 7.2.9、7.3.x、または 7.4.0～ 7.4.2ではサポート
されていません。

参照：Restore Security Cloud Control-Managed Devices

7.6.0Threat Defenseの高
可用性は、バック

アップから復元した

後に自動的に再開さ

れます。

別のユーザーのチケットを引き継ぐことができるようになり

ました。これは、チケットがポリシーに対する他の更新をブ

ロックしており、ユーザーが使用できない場合に役立ちます。

これらの機能が承認ワークフローに含まれるようになりまし

た：復号ポリシー、DNSポリシー、ファイルおよびマルウェ
アポリシー、ネットワーク検出、証明書および証明書グルー

プ、暗号スイートリスト、識別名オブジェクト、シンクホー

ルオブジェクト。

参照：「Change Management」

任意変更管理チケットの

引き継ぎ、承認ワー

クフローのその他の

機能。

トラブルシューティング

クラウド提供型 Firewall Management Center 2024の新機能
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https://docs.defenseorchestrator.com/#!t_onboard-an-ftd-chassis.html
https://docs.defenseorchestrator.com/cdfmc/g_managing-cisco-secure-firewall-threat-defense-with-cdfmc.html#!c-restore-managed-devices.html
https://docs.defenseorchestrator.com/cdfmc/g_change-management.html


詳細最小の
Threat
Defense

機能

新しいCPUとルールプロファイラは、Snort 3のパフォーマン
スの問題のトラブルシュートに役立ちます。以下をモニタリ

ングできるようになりました。

• Snort 3モジュール/インスペクタがパケットを処理するた
めに要した CPU時間。

•各モジュールが消費しているCPUリソース（Snort 3プロ
セスによって消費された合計 CPUと比較）。

• Snort 3がCPUを大量に消費している時に、パフォーマン
スが不十分なモジュール。

•パフォーマンスが不十分な侵入ルール。

新規/変更された画面：[デバイス（Devices）]>[トラブルシュー
ト（Troubleshoot）] > [Snort 3プロファイリング（Snort 3
Profiling）]

プラットフォームの制限：コンテナインスタンスではサポー

トされていません。

参照：Advanced Troubleshooting for the Secure Firewall Threat
Defense Device

参照：Advanced Troubleshooting for the Secure Firewall Threat
Defense Device

Snort 3搭
載の
7.6.0

CPUとルールプロ
ファイラを使用して

Snort 3のパフォー
マンスの問題をトラ

ブルシュートしま

す。

廃止された機能

クラウド提供型 Firewall Management Center 2024の新機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#id_41600
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/health-troubleshoot.html#id_41600
https://docs.defenseorchestrator.com/cdfmc/c_advanced-troubleshooting-for-ftd.html
https://docs.defenseorchestrator.com/cdfmc/c_advanced-troubleshooting-for-ftd.html


詳細最小の
Threat
Defense

機能

任意サポート終了：すべ

ての Threat Defense
デバイスの分析専用

機能。
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詳細最小の
Threat
Defense

機能

バージョン 7.0.xデバイスで分析にオンプレミスManagement
Centerを使用している場合、可能であれば、デバイスをバー
ジョン 7.2.x以降にアップグレードすることを推奨します。
アップグレードすると、最新リリースを実行しているデバイ

スを追加しながら、古いデバイスからイベントを取得できま

す。

クラウド提供型 Firewall Management Centerはオンプレミス
Management Centerよりも広範な管理対象デバイスのバージョ
ンをサポートしているため、分析にオンプレミスManagement
Centerを使用する場合、共同管理するデバイスが「古すぎる」
または「新しすぎる」ために問題が発生することがあります。

次のことを防ぐことができます。

• Management Centerのアップグレードが古いデバイスに
よってブロックされているため、新しいデバイスが

Analytics Management Centerに登録される。

• Analytics Management Centerが古いリリースで「スタッ
ク」しているため、共同管理デバイスが最新リリースに

アップグレードされる。

•デバイスのアップグレードを元に戻した場合に、デバイ
スのAnalyticsManagement Centerとの互換性が失われる。

例として、共同管理バージョン7.0.xのデバイスが現在含まれ
ている展開に、共同管理バージョン7.6.0のデバイスを追加す
るシナリオについて考えます。クラウド提供型 Firewall
Management Centerは該当範囲のデバイスをすべて管理できま
すが、オンプレミスAnalyticsManagement Centerは管理できま
せん。

優先順位に従って、次のことができます。

•バージョン7.0.xのデバイスをバージョン7.2.0以降にアッ
プグレードし、AnalyticsManagement Centerをバージョン
7.6.0にアップグレードしてから、バージョン7.6.0のデバ
イスを両方のManagement Centerに追加します。

• Analytics Management Centerからバージョン 7.0.xのデバ
イスを削除し、AnalyticsManagement Centerをバージョン
7.6.0にアップグレードしてから、バージョン7.6.0のデバ
イスを両方のManagement Centerに追加します。

• AnalyticsManagement Centerはそのままにして、バージョ

クラウド提供型 Firewall Management Center 2024の新機能
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詳細最小の
Threat
Defense

機能

ン 7.6.0のデバイスは追加しないでください。

次の選択肢があります。

•すべてのデバイスからイベントを取得するには、Analytics
Management Centerと古いデバイスをアップグレード（ま
たは交換）します。

•古いデバイスからのイベントを除外するには、Analytics
Management Centerのみをアップグレード（または交換）
します。

•新しいデバイスからのイベントを除外するには、Analytics
Management Centerを古いリリースのままにします。

2024年 6月 6日

Cisco AI Assistantを使用したファイアウォール管理

CDO管理者は、CiscoDefenseOrchestrator（CDO）のCiscoAIAssistantとクラウド提供型Firewall
Management Centerの統合により、Cisco Secure Firewall Threat Defenseポリシーをより効率的に
管理し、ドキュメントにアクセスできるようになりました。Cisco AI Assistantには、いくつか
の主要な機能があります。

• [事前有効化アシスタント（Pre-Enabled Assistant）]：Cisco AI Assistantは、すべての CDO
テナントでデフォルトで有効になっています。必要に応じて、テナントの[一般設定（General
Settings）]ページで無効化できます。

• [容易なアクセス（EasyAccess）]：CDOのネットワーク管理者と管理者は、ロギング後に
テナントのダッシュボードの上部にあるメニューバーからCisco AI Assistantに直接アクセ
スできます。

• [ユーザーオリエンテーション（UserOrientation）]：CiscoAIAssistantウィジェットを初め
て開くとカルーセルウィンドウが表示され、CiscoAIAssistantの紹介、データプライバシー
保護に関する説明、効果的な使用に関するヒントが提供されます。

• [ポリシールールアシスタンス（PolicyRuleAssistance）]：CiscoAIAssistantは、Cisco Secure
Firewall Threat Defenseデバイスでポリシールールの作成プロセスを簡素化します。管理者
は、簡単なプロンプトを使用してアクセス制御ルールを迅速に作成できます。

クラウド提供型 Firewall Management Center 2024の新機能
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• [製品ナレッジリソース（Product Knowledge Resource）]：Cisco AI Assistantには、CDOと
クラウド提供型のファイアウォール管理のドキュメントが取り込まれており、サポートが

必要な場合は、質問できます。

•ユーザーフレンドリーなインターフェイス：

• [シンプルテキスト入力ボックス（Simple Text Input Box）]：ウィンドウの下部にあ
り、Cisco AI Assistantを簡単に操作できます。

• [スレッド履歴（Thread History）]：Cisco AI Assistantに尋ねる質問や一連の質問は、
スレッドと呼ばれます。Cisco AI Assistantにはスレッド履歴が保持されるため、自分
の過去の質問を参照できます。

• [フィードバック（Feedback）]：CiscoAIAssistantの応答に対する高評価または低評価
のフィードバックを提供します。

詳細については、『Cisco AI Assistantユーザーガイド』を参照してください。

2024年 5月 30日
表 3 :バージョン 20240514の機能

詳細最小の
Threat
Defense

機能

プラットフォームの移行

クラスタ化された Cisco Secure Firewall Threat Defenseデバイスは、オンプレミ
スManagement Centerからクラウド提供型 Firewall Management Centerに移行
するときに、残りの設定とともに移行されるようになりました。

参照：Migrate On-PremManagement Center managed Secure Firewall Threat Defense
to Cloud-delivered Firewall Management Center [英語]

7.0.6

7.2.1
クラスタ化された脅威に

対する防御デバイスをオ

ンプレミスManagement
Centerからクラウド提供
型 Firewall Management
Centerに移行します。

展開とポリシー管理

変更を展開する前の監査追跡や正式な承認など、設定変更に関してより正式

なプロセスを実装する必要がある組織の場合は、変更管理を有効にできます。

この機能を有効にするための [システム（System）]（ ） > [設定
（Configuration）] > [変更管理（Change Management）]ページが追加されま

した。有効にすると、[システム（System）]（ ）>変更管理のワークフロー
ページが表示され、メニューに新しい [チケット（Ticket）]（ ）クイックア

クセスアイコンが表示されます。

参照：「Change Management」

任意

（Any）
変更管理。
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2024年 4月 2日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2024年 2月 13日
表 4 :バージョン 20240203の機能

詳細最小の
Threat
Defense

機能

プラットフォーム

バージョン 7.4.1を実行している Threat Defenseデバイスを管理できるように
なりました。

7.4.1ThreatDefenseバージョン
7.4.1のサポート。

Cisco Secure Firewall 3130および 3140は次のネットワークモジュールをサポー
トするようになりました。

• 2ポート 100G QSFP+ネットワークモジュール（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハードウェア設置ガイド

7.4.1Cisco Secure Firewall 3130
および3140向けのネット
ワークモジュール。

Firepower 9300は、次の光トランシーバをサポートするようになりました。

• QSFP-40/100-SRBD

• QSFP-100G-SR1.2

• QSFP-100G-SM-SR

以下のネットワークモジュールでサポート：

• FPR9K-NM-4X100G

• FPR9K-NM-2X100G

• FPR9K-DNM-2X100G

参照：Cisco Firepower 9300ハードウェア設置ガイド

7.4.1Firepower9300ネットワー
クモジュール用の光トラ

ンシーバ。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファイル設

定が、Cisco Secure Firewall 3100に適用されるようになりました。以前は、こ
の機能は Firepower 4100/9300、Cisco Secure Firewall 4200、およびThreat Defense
Virtualでサポートされていました。

参照：「Configure the Performance Profile」

7.4.1Cisco Secure Firewall 3100
のパフォーマンスプロ

ファイルのサポート。

NAT
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詳細最小の
Threat
Defense

機能

NATルールの編集時に、ネットワークオブジェクトに加えてネットワークグ
ループを作成できるようになりました。

参照：「複数のデバイスの NATルールのカスタマイズ」

いずれかNATルールの編集時に
ネットワークグループを

作成します。

デバイス管理

Threat Defenseプラットフォーム設定（NetFlow、SSHアクセス、SNMPホス
ト、syslogサーバー）で設定されたデバイス管理サービスが、ユーザー定義の
Virtual Routing and Forwarding（VRF）インターフェイスでサポートされるよう
になりました。

プラットフォームの制限：コンテナインスタンスまたはクラスタ化されたデ

バイスではサポートされていません。

「Platform Settings」を参照

いずれかユーザー定義のVRFイン
ターフェイスでサポート

されるデバイス管理サー

ビス。

SD-WAN

WANサマリーダッシュボードには、WANデバイスとデバイスのインターフェ
イスのスナップショットが表示されます。また、WANネットワーク、デバイ
ス正常性に関する情報、インターフェイス接続、アプリケーションスループッ

ト、および VPN接続に関するインサイトが表示されます。WANリンクを監
視し、予防的かつ迅速な回復措置を実行できます。さらに、[アプリケーショ
ンモニタリング（Application Monitoring）]タブを使用して、WANインター
フェイスアプリケーションのパフォーマンスを監視することもできます。

新規/変更された画面：[分析（Analysis）]> [Cisco SD-WANサマリー（SD-WAN
Summary）]

参照：「Cisco SD-WANサマリーダッシュボード」

7.4.1Cisco SD-WANサマリー
ダッシュボード

アクセス制御：アイデンティティ
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詳細最小の
Threat
Defense

機能

アップグレードの影響。カスタム認証フォームの更新。

LDAPレルム、Microsoft Active Directoryレルム、またはレルムシーケンスに
対してアクティブ認証を設定できます。さらに、レルムまたはレルムシーケ

ンスを使用してアクティブ認証にフォールバックするパッシブ認証ルールを

設定できます。必要に応じて、アクセス制御ルールで同じ IDポリシーを共有
する管理対象デバイス間でセッションを共有できます。

さらに、以前にアクセスしたデバイスとは別の管理対象デバイスを使用して

システムにアクセスするときに、ユーザーに再認証を要求するオプションが

あります。

HTTP応答ページ認証タイプを使用する場合は、ThreatDefenseをアップグレー
ドした後、カスタム認証フォームに <select name="realm"
id="realm"></select>を追加する必要があります。これにより、ユーザー
はレルムを選択できます。

制限事項：Microsoft Azure Active Directoryではサポートされていません。

新規/変更された画面：

• [ポリシー（Policies）] > [アイデンティティ（Identity）] >（ポリシーの
編集） > [アクティブ認証（Active Authentication）] > [ファイアウォール
全体でアクティブ認証セッションを共有（Share active authentication
sessions across firewalls）]

• [IDポリシー（Identity policy）]>（編集）> [ルールの追加（Add Rule）]>
[パッシブ認証（Passive Authentication）] > [レルムと設定（Realms &
Settings）] > [パッシブ/VPNアイデンティティを確立できない場合にアク
ティブ認証を使用（Use active authentication if passive or VPN identity
cannot be established）]

• [IDポリシー（Identity policy）]>（編集）> [ルールの追加（Add Rule）]>
[アクティブ認証（Active Authentication）] > [レルムと設定（Realms &
Settings）] > [パッシブ/VPNアイデンティティを確立できない場合にアク
ティブ認証を使用（Use active authentication if passive or VPN identity
cannot be established）]

参照：「How to Configure the Captive Portal for User Control」

7.4.1複数のActive Directoryレ
ルム（レルムシーケン

ス）のキャプティブポー

タルサポート。
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詳細最小の
Threat
Defense

機能

以前に接続していたデバイスとは異なる管理対象デバイスに認証セッション

が送信されたときに、ユーザーの認証が必要かどうかを決定します。ユーザー

がロケーションまたはサイトを変更するたびに認証する必要がある組織の場

合は、このオプションを無効にする必要があります。

• (デフォルト)有効にすると、ユーザーはアクティブな認証アイデンティ
ティルールに関連付けられた管理対象デバイスで認証できます。

•アクティブな認証ルールが展開されている別の管理対象デバイスでユー
ザーがすでに認証されている場合でも、別の管理対象デバイスでの認証

をユーザーに要求する場合は無効にします。

新規/変更された画面：[ポリシー（Policies）]> [アイデンティティ（Identity）]>
（ポリシーの編集） > [アクティブ認証（Active Authentication）] > [ファイア
ウォール全体でアクティブ認証セッションを共有（Share active authentication
sessions across firewalls）]

参照：「How to Configure the Captive Portal for User Control」

7.4.1ファイアウォール全体で

キャプティブポータルア

クティブ認証セッション

を共有します。

展開とポリシー管理

前回の展開以降の設定変更に関する次のレポートを生成、表示、および（zip
ファイルとして）ダウンロードできます。

•ポリシー内の追加、変更、または削除、あるいはデバイスに展開される
オブジェクトをプレビューする各デバイスのポリシー変更レポート。

•ポリシー変更レポート生成のステータスに基づいて各デバイスを分類す
る統合レポート。

これは、のアップグレード後に特に役立ち、展開する前にアップグレードに

よって加えられた変更を確認できます。

新規/変更された画面：[展開（Deploy）]> [高度な展開（Advanced Deploy）]。

参照：「Download Policy Changes Report for Multiple Devices」

任意

（Any）
前回の展開以降の設定変

更に関するレポートを表

示および生成します。

新しい推奨リリースが利用可能になると、Management Centerから通知される
ようになりました。今すぐアップグレードしない場合は、後でシステムに通

知するか、次の推奨リリースまでリマインダを延期できます。新しいアップ

グレードページには、推奨リリースも示されます。

参照： Cisco Secure Firewall Management Centerの新機能（リリース別）

任意

（Any）
推奨リリースの通知。
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詳細最小の
Threat
Defense

機能

脅威防御アップグレードウィザードからの復元を有効化できます。

その他のバージョンの制限：Threat Defenseをバージョン 7.2以降にアップグ
レードする必要があります。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

任意

（Any）
ThreatDefenseのアップグ
レードウィザードからの

復元の有効化。

Threat Defenseアップグレードウィザードの最終ページで、アップグレードの
進行状況をモニターできるようになりました。この機能は、[デバイス管理
（Device Management）]ページの [アップグレード（Upgrade）]タブおよび
Management Centerの既存のモニタリング機能に追加されます。新しいアップ
グレードフローを開始していない限り、[デバイス（Devices）]> [ThreatDefense
アップグレード（Threat Defense Upgrade）]によってこのウィザードの最後の
ページに戻り、現在の（または最後に完了した）デバイスのアップグレード

の詳細なステータスを確認できます。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

任意

（Any）
Threat Defenseアップグ
レードウィザードから詳

細なアップグレードス

テータスを表示します。

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグレードに
より、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグレードに
ファームウェアのアップグレードが含まれるようになりました。マルチイン

スタンスモードの Cisco Secure Firewall 3100（バージョン 7.4.1の新機能）に
は、FXOSとファームウェアのアップグレードもバンドルされています。デバ
イス上のいずれかのファームウェアコンポーネントが FXOSバンドルに含ま
れているコンポーネントよりも古い場合、FXOSアップグレードによってファー
ムウェアも更新されます。ファームウェアがアップグレードされると、デバ

イスは 2回リブートします。1回は FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同様に、

ファームウェアのアップグレード中に設定変更を行ったり、展開したりしな

いでください。システムが非アクティブに見えても、ファームウェアのアッ

プグレード中は手動で再起動またはシャットダウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレードガイド

任意

（Any）
FXOSアップグレードに
含まれるファームウェア

のアップグレード。

アップグレード
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詳細最小の
Threat
Defense

機能

新しいアップグレードページでは、アップグレードの選択、ダウンロード、

管理、および展開全体への適用が容易になります。このページには、現在の

展開に適用されるすべてのアップグレードパッケージが、特にマークされた

推奨リリースとともに一覧表示されます。パッケージを選択してシスコから

簡単に直接ダウンロードしたり、パッケージを手動でアップロードおよび削

除したりできます。

適切なメンテナンスリリースのアプライアンスが少なくとも 1つある（また
はパッチを手動でアップロードした）場合を除き、パッチは表示されません。

ホットフィックスは手動でアップロードする必要があります。

新規/変更された画面：

• [システム（System）]（ ） > [製品のアップグレード（Product
Upgrades）]では、をアップグレードし、アップグレードパッケージを管
理します。

• [システム（System）]（ ） > [コンテンツの更新（Content Updates）]
で、侵入ルール、VDB、およびGeoDBを更新できるようになりました。

• [デバイス（Devices）] > [脅威防御のアップグレード（Threat Defense
Upgrade）]を選択すると、脅威防御のアップグレードウィザードに直接
移動します。

廃止された画面/オプション：

• [システム（System）]（ ） > [更新（Updates）]は廃止されました。脅
威防御アップグレードはすべてウィザードを使用するようになりました。

•脅威防御アップグレードウィザードの [アップグレードパッケージの追加
（Add Upgrade Package）]ボタンは、新しいアップグレードページへの
[アップグレードパッケージの管理（ManageUpgradePackages）]リンクに
置き換えられました。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

いずれかアップグレードの開始

ページとパッケージ管理

が改善されました。

管理

ManagementCenterでは、ソフトウェアアップグレードパッケージの直接ダウ
ンロードの場所が sourcefire.comから amazonaws.comに変更されています。

参照：「Internet Access Requirements」

任意

（Any）
ソフトウェアアップグ

レードの直接ダウンロー

ドに関するインターネッ

トアクセス要件を更新し

ました。
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詳細最小の
Threat
Defense

機能

[最新の更新のダウンロード（DownloadLatestUpdate）]スケジュール済みタス
クでは、メンテナンスリリースはダウンロードされなくなり、適用可能な最

新のパッチとVDBの更新のみがダウンロードされるようになりました。メン
テナンス（およびメジャー）リリースをManagement Centerに直接ダウンロー
ドするには、[システム（System）]（ ） > [製品のアップグレード（Product
Upgrades）]を使用します。

参照：「Software Update Automation」

任意

（Any）
スケジュール済みタスク

では、パッチおよびVDB
更新のみダウンロードさ

れます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに小規模VDB（別
称：VDB lite）がインストールされるようになりました。この小規模 VDBに
は同じアプリケーションが搭載されていますが、検出パターンは少なくなっ

ています。小規模 VDBを使用しているデバイスでは、フルサイズの VDBを
使用しているデバイスと比較して、一部のアプリケーションが識別されない

場合があります。

メモリが少ないデバイス：ASA-5508-Xおよび ASA 5516-X

参照：「Update the Vulnerability Database」

すべて

（Snort 2）
メモリが少ないSnort 2デ
バイス用の小規模VDB。

廃止された機能

Management CenterのWebインターフェイスを使用して、DHCP Option 82を
維持するために、インターフェイスを信頼できるインターフェイスとして設

定できるようになりました。このように設定すると既存の FlexConfigが上書
きされますが、削除する必要があります。

参照：「Configure the DHCP Relay Agent」

任意

（Any）
廃止：FlexConfigを使用
したDHCPリレーの信頼
できるインターフェイ

ス。

この機能は、Management CenterのWebインターフェイスでサポートされるよ
うになりました。

任意

（Any）
廃止：ダウンロード可能

なアクセス制御リスト

と、FlexConfigを使用し
たRADIUSアイデンティ
ティソースのシスコ属性

値ペア ACLのマージ。

[ディスク使用量（Disk Usage）]正常性モジュールは、イベントの頻繁なドレイン
でアラートを生成しなくなりました。も、正常性ポリシーを管理対象デバイ

スに展開する（アラートの表示を停止する）か、デバイスをバージョン 7.4.1
以降にアップグレードする（アラートの送信を停止する）まで、アラートが

表示され続ける場合があります。

参照：「Disk Usage and Drain of Events Health Monitor Alerts」

7.4.1廃止：イベントの頻繁な

ドレインの正常性アラー

ト。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_tools-scheduling.html
https://docs.defenseorchestrator.com/cdfmc/index.html#!c_update-the-vdb-intro.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/interfaces-settings-dhcp-ddns.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m_health-troubleshoot.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


