
2023の機能概要

この章では、2023年に Cisco Defense Orchestratorに追加された機能の一部について説明しま
す。
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2023年 12月

2023年 12月 14日

Threat Defenseデバイスの追加イベントタイプの監視

CDOは、Threat Defenseデバイス用の AAA、BotNet、フェールオーバー、SSL VPNなどの新
しいファイアウォールイベントのタイプをサポートするようになりました。

[分析（Analytics）] > [イベントロギング（Event Logging）]に移動し、[FTDイベント（FTD
Events）]で使用可能なイベントの新しいリストからフィルタ処理します。詳細については、
「Event Types in CDO」[英語]を参照してください。
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2023年 12月 7日

CDOを使用したオンプレミス Firewall Management Centerネットワークオブジェクトの管理

CDO管理対象オンプレミス Firewall Management Centerから、他のオンプレミス Firewall
Management Centerやクラウド提供型 Firewall Management Centerによって管理される Threat
Defenseデバイス、およびCDO管理対象ASAや脅威に対する防御デバイスに対するのネット
ワークオブジェクトを管理および共有できるようになりました。その結果、CDOの管理対象
プラットフォーム間でネットワークオブジェクトの定義の一貫性が促進されます。

オンプレミス Firewall Management Centerをオンボーディング後、[ツールとサービス（Tools &
Services）] > [Firewall Management Center]に移動し、デバイスを選択して [設定（Settings）]
を選択し、[ネットワークオブジェクトの検出と管理（Discover & Manage Network Objects） ]
トグルボタンを有効にします。

詳細については、「Discover and Manage On-Prem Firewall Management Center Network Objects」
[英語]を参照してください。

2023年 11月

2023年 11月 30日

クラウド提供型 Firewall Management Centerでの Cisco Secure Firewall Threat Defenseデバイス
バックアップのスケジュール

クラウド提供型 Firewall Management Centerを使用して、管理する Cisco Secure Firewall Threat
Defenseデバイスのスケジュール済みバックアップを実行します。

詳細については、「Schedule Remote Device Backups」[英語]を参照してください。

2023年 11月 14日

クラウド提供型 Firewall Management Centerのプロビジョニングの改善

CDOは、クラウド提供型 Firewall Management Center用の拡張された高速なプロビジョニング
プロセスを提供するようになりました。テナントでクラウド提供型FirewallManagementCenter
を有効にすると、CDOは自動的にプロビジョニングし、CDO通知センター、および着信ウェ
ブフックを設定したアプリケーションを介して通知します。有効にするには、[ツールとサー

2023の機能概要
2

2023の機能概要

2023年 12月 7日

https://docs.defenseorchestrator.com/on_prem_fmc_objects.html
https://docs.defenseorchestrator.com/cdfmc/ScheduleFtdBackup.html


ビス（Tools & Services）] > [Firewall Management Center] >

>
[FMC] > [クラウド提供型FMCの有効化（Enable Cloud-Delivered FMC）]の順に選択します。

詳細については、「Enable Cloud-delivered Firewall Management Center on Your CDO Tenant」[英
語]および「Notification Settings」[英語]を参照してください。

2023年 11月 2日

ゼロタッチプロビジョニングを使用したオンプレミスManagement Centerへの脅威防御デバ
イスのオンボード

ゼロタッチプロビジョニングメソッドを使用して Threat Defenseデバイスをオンボードすると
きに、管理プラットフォームとしてオンプレミス Firewall Management Centerを選択できるよ
うになりました。その結果、新しいデバイス、または以前に設定または管理されていないデバ

イスのオンプレミス管理がサポートされます。詳細については、「Onboard a Secure Firewall
Threat Defense Device With Zero-Touch Provisioning」[英語]を参照してください。

2023の機能概要
3

2023の機能概要

2023年 11月 2日

https://docs.defenseorchestrator.com/get_cdfmc_for_cdo.html
https://docs.defenseorchestrator.com/#!c-notification-settings.html
https://docs.defenseorchestrator.com/#!t_onboarding-procedure-an-ftd-using-the-devices-serial-number.html
https://docs.defenseorchestrator.com/#!t_onboarding-procedure-an-ftd-using-the-devices-serial-number.html


2023年 10月

2023年 10月 26日

Firewall移行ツールの更新

CDOは、Firewall移行ツールの更新バージョンをホストします。CDOを使用して、CiscoSecure
Firewall ASAデバイスにある複数のトランスペアレントファイアウォールモードのコンテキ
ストをトランスペアレントモードのインスタンスにマージして移行できます。

さらに、サイト間およびリモートアクセス VPN設定を Fortinetおよび Palo Alto Networksファ
イアウォールから、シスコのクラウド提供型FirewallManagementCenterで管理されているThreat
Defenseに移行できます。詳細については、『Cisco Secure Firewall移行ツールリリースノー
ト』を参照してください。

2023年 10月 19日

クラウド提供型 Firewall Management Centerの更新

Cisco Defense Orchestratorは、クラウド提供型 Firewall Management Centerの更新をリリースし
ました。更新に含まれる多くの新機能については、クラウド提供型 FirewallManagement Center
のリリースノート [英語]を参照してください。新機能の完全なリストについては、『クラウド
提供型 Firewall Management Centerのリリースノート：Cisco Defense Orchestratorの機能』を参
照してください。

サイト間 VPN接続を使用したオンプレミスからクラウド提供型 Firewall Management Centerへ
の Cisco Secure Firewall Threat Defenseデバイスの移行

Cisco Secure Firewall Threat Defenseデバイスのサイト間 VPN設定は、デバイスがオンプレミス
の Firewall Management Centerからクラウド提供型 Firewall Management Centerに移行されると
きに、残りの設定とともに移行されるようになりました。詳細については、「MigrateOn-Prem
Management Center managed Secure Firewall Threat Defense to Cloud-delivered Firewall Management
Center」[英語]を参照してください。

2023年 10月 12日

Cisco ASAシステム設定ポリシー

CDOには、システム設定ポリシーを作成して、ドメインネームサービス、HTTP、セキュアコ
ピーサーバーの有効化、メッセージロギング、アクセス制御リストをチェックしない VPNト
ラフィックの許可など、Cisco ASAデバイスの重要な設定を簡単に管理する機能があります。
システム設定ポリシーは複数の Cisco ASAデバイスに適用でき、ポリシーに加えられた変更
は、このポリシーを使用するすべてのデバイスに影響します。さらに、単一のCiscoASAデバ
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イスのデバイス固有の設定を個別に編集し、デバイス固有の値で共有システム設定をオーバー

ライドできます。

詳細については、「ASA System Settings」[英語]を参照してください。

[ポリシー（Policies）] > [Cisco ASAシステム設定（ASA System Settings）]の順に選択します。

2023年 10月 5日

Cisco ASAスタティックルーティングの CDOサポート

CDOユーザーインターフェイスを使用して、CiscoASAのスタティックルートを設定できるよ
うになりました。この機能を使用すると、CLIを使用せずに、特定の IPv4または IPv6宛先ネッ
トワークのトラフィックの送信先を指定できます。

詳細については、「ASA Static Routing」[英語]を参照してください。

[インベントリ（Inventory）] > [CiscoASA（ASA）]タブ > [ルーティング（Routing）]の順に選
択します。
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Terraformを使用した CDOの管理

Terraformを使用し、Infrastructure asCode（IaC）の原則を使用してCDOインフラストラクチャ
の管理を自動化するできるようになりました。CDOは、セキュアなデバイスコネクタとセキュ
アなイベントコネクタを迅速に展開するためのTerraformプロバイダーとTerraformモジュール
を提供します。詳細については、「Terraform」[英語]を参照してください。

2023年 9月

2023年 9月 14日

Secure Event Connectorのナビゲーションの変更

右上の管理メニューを展開して [セキュアコネクタ（Secure Connectors）]ページにアクセスで
きなくなりました。セキュアコネクタを管理するには、[ツールとサービス（Tools&Services）]>

2023の機能概要
6

2023の機能概要

2023年 9月

https://docs.defenseorchestrator.com/cdo_terraform.html


[セキュアコネクタ（Secure Connectors）]の順に選択します。詳細については、「SecureEvent
Connectors」[英語]を参照してください。

2023年 9月 7日

CDOユーザーインターフェイスを使用した Cisco ASAインターフェイスの設定

CDOのグラフィカルユーザーインターフェイスを使用して、Cisco ASAの物理ネットワーク
インターフェイス、論理的なサブインターフェイス、VLAN、および EtherChannelを設定でき
るようになりました。ルートベースのサイト間 VPNで作成された仮想トンネルインターフェ
イスも表示できます。

VLANでは 110デバイスのみサポートされます。（注）

詳細については、「Configure ASA Interfaces」[英語]参照してください。

[インベントリ（Inventory）]、[CiscoASA（ASA）]、[管理（Management）]、[インターフェイ
ス（Interfaces）]の順に選択します。
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2023年 8月

2023年 8月 31日

[サービス（Services）]ページからのクラウド提供型 FMC、オンプレミス FMC、およびセキュ
アコネクタの管理

新しい [サービス（Services）]ページから、クラウド提供型 Firewall Management Center、オン
プレミス Firewall Management Center、およびセキュアコネクタを管理できるようになりまし
た。[ツールとサービス（Tools & Services）] > [Firewall Management Center]または [セキュア
コネクタ（Secure Connectors）]を選択します。詳細については、「View Services Page
Information」[英語]を参照してください。

2023年 8月 17日

Threat Defenseデバイスの正常性ステータスの把握

CDOの [インベントリ（Inventory）]ページに、Threat Defenseデバイスの正常性とノードス
テータスが表示されるようになりました。デバイスの正常性の詳細については、デバイスの正

常性ステータスをクリックし、クラウド提供型FirewallManagementCenterまたはオンプレミス
Firewall Management Centerのユーザーインターフェイスのデバイスの [正常性モニタリング
（HealthMonitoring）]ページに移動して、確認できます。ノードステータスは、クラウド提供
型 Firewall Management Centerによって管理される Threat Defenseデバイスに対してのみ表示さ
れることに注意してください。
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詳細については、「Cisco Defense Orchestratorを使用したオンプレミス FMCの管理」および
「Managing Cisco Secure Firewall Threat Defense Devices with Cloud-delivered Firewall Management
Center」[英語]を参照してください。

2023年 8月 3日

Firewall移行ツールの更新

CDOは、Firewall移行ツールの更新バージョンをホストするようになりました。Cisco Secure
FirewallASAデバイスの複数のコンテキストをルーテッドモードインスタンスにマージし、ク
ラウド提供型 Firewall Management Centerによって管理される Threat Defenseデバイスに移行で
きるようになりました。さらに、移行ツールは、Virtual Routing and Forwarding（VRF）機能を
活用して、マルチコンテキストのCiscoASA環境で観察される分離されたトラフィックフロー
を複製できるようになりました。複製されたフローは新たにマージされた設定の一部になりま

す。

詳細については、CiscoDefense Orchestratorの Firewall移行ツールを使用したファイアウォール
の移行ガイド [英語]の「MigratingSecure FirewallASAManaged byCDO」を参照してください。

2023年 7月

2023年 7月 20日

GCPによって管理される仮想脅威防御デバイスの EasyDeploy

仮想脅威に対する防御デバイスを作成し、Google Cloud Platform（GCP）プロジェクトに同時
に展開できるようになりました。EasyDeployメソッドでは、新しい仮想デバイスを作成し、デ
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バイスをクラウド環境に関連付けるために必要な手順を組み合わせることで、手順が合理化さ

れ、セットアップに必要な時間が最小限に抑えられます。

オンボーディングフローでは、クラウド提供型FirewallManagementCenterを有効にする必要が
あります。詳細については、「Deploy a Threat Defense Device to Google Cloud Platform」[英語]
を参照してください。

2023年 7月 13日

異なるブラウザタブで CDOとクラウド提供型 Firewall Management Centerポータルを開く

CDOとクラウド提供型 Firewall Management Centerポータルページを異なるブラウザタブで開
き、CDOとクラウド提供型 Firewall Management Centerの両方で同時に作業できるようになり
ました。

詳細については、「Support toOpenCDOandCloud-delivered FirewallManagementCenterApplications
on Different Tabs」[英語]を参照してください。

2023年 6月

2023年 6月 29日

イベントビューアでのバックグラウンド検索のスケジュール設定

定期的なスケジュールでイベントビューアを使用してバックグラウンド検索を実行できるよう

になりました。スケジュールは、絶対時間（例：5月 1日から 5月 5日）またはスライディン
グウィンドウ（例：「最終日」）に対応しています。

詳細については、「Schedule a Background Search in the Event Viewer」[英語]を参照してくださ
い。

新しいイベント属性のサポート

現在、セキュリティグループ、暗号化された可視性プロセスの確実性スコア、暗号化された可

視性脅威の信頼性、暗号化された可視性脅威の確実性スコア、暗号化された可視性フィンガー

プリントは、CDOのイベントビューアでサポートされている syslogイベント属性です。イベ
ントロギングビューをカスタマイズすると、新たにサポートされた属性の列を作成できます。

2023年 6月 15日

CDOの Firewall移行ツールを使用したファイアウォールの移行

Cisco Defense Orchestratorの Firewall移行ツールを使用して、Secure Firewall ASAデバイス、
FDMによる管理ThreatDefenseデバイス、およびCheck Point、PaloAltoNetworks、Fortinetファ
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イアウォールなどのサードパーティ製ファイアウォールからクラウド提供型FirewallManagement
Centerに設定を移行できるようになりました。詳細については、Cisco Defense Orchestratorの
Firewall移行ツールを使用したファイアウォールの移行ガイド [英語]を参照してください。
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/
migration-guide-firewall-migration-tool-on-cdo/
migrating-firewalls-with-the-firewall-migration-tool-in-cisco-defense-orchestrator.html

2023年 6月 8日

AWSおよび Azureによって管理される仮想脅威防御デバイスの EasyDeploy

仮想脅威に対する防御デバイスを作成し、Amazon Web Services（AWS）または Azure環境に
同時に展開できるようになりました。EasyDeployメソッドでは、新しい仮想デバイスを作成
し、デバイスをクラウド環境に関連付けるために必要な手順を組み合わせることで、手順が合

理化され、セットアップに必要な時間が最小限に抑えられます。

オンボーディングフローでは、クラウド提供型FirewallManagementCenterを有効にする必要が
あります。詳細については、「Deploy a ThreatDefenseDevicewithAWS」[英語]および「Deploy
a Threat Defense Device with an Azure VNet」[英語]をそれぞれ参照してください。

2023年 6月 5日

CDOに導入されたMulticloud Defenseソリューション

Multicloud Defenseソリューションは、クラウドネットワークトラフィック、およびクラウド
アプリケーションとワークロードのセキュリティポリシーオーケストレーションと保護に特

化したソリューションです。複数のクラウドタイプに対して統合されたセキュリティポリシー

とWeb保護を提供し、クラウド資産に対するネットワークの可視性を提供し、脅威インテリ
ジェンスや外部ロギングなどのサービスを統合します。クラウドアカウントとの間の入出力ト

ラフィックと、クラウドアカウントの「East-West」ネットワークトラフィックを適用します。

Multicloud Defenseソリューションは現在、AWS、Azure、Google Cloud Platform（GCP）、お
よび Oracle OCIクラウドアカウントをサポートしています。

詳細については、「About Multicloud Defense」[英語]を参照してください。Multicloud Defense
ソリューションを試す場合は、「Multicloud Defense 90日間無料トライアル」を参照してくだ
さい。

2023年 6月 1日

SecureXの統合によるオンプレミスの Cisco Secure Firewall Management Centerの自動検出

CDOは、CDOアカウントにリンクされている SecureXテナントに関連付けられているすべて
のオンプレミスManagement Centerをオンボードできるようになりました。また、それらのオ
ンプレミスManagement Centerにリンクされている Cisco Secure Firewall Threat Defenseのデバ
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-firewall-migration-tool-on-cdo/migrating-firewalls-with-the-firewall-migration-tool-in-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Task_in_List_GUI.dita_66a40123-324a-4880-9159-2d7a4495abd9
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-onboard-for-ftd-management.html#Cisco_Concept.dita_c15d25d8-b4c7-4dcf-b809-c1500a2e3f24
https://docs.defenseorchestrator.com/multicloud/index.html#!c_about-multicloud-defense.html
https://docs.defenseorchestrator.com/multicloud/index.html#!c_multicloud-defense_90_day_free_trial.html
https://docs.defenseorchestrator.com/multicloud/index.html#!c_multicloud-defense_90_day_free_trial.html


イスがオンボードされます。詳細については、「Auto Onboard an On-Prem Firewall Management
Center with SecureX」[英語]を参照してください。

2023年 4月

2023年 4月 27日

イベントフィルタリングの改善

相対時間範囲を使用して、イベントをさらにフィルタ処理できるようになりました。絶対時間

範囲は、明示的に指定された時間フレームです。相対時間範囲の例は、過去 3 日間または 過去

3 時間です。相対時間範囲は、絶対時間範囲に必ずしも含まれていない可能性があるトラフィッ

クとイベントをターゲットにするのに役立ちます。詳細については、「Search for Events in the
Events Logging Page」[英語]を参照してください。

2023年 3月

2023年 3月 23日

イベントロギングのバックグラウンド検索

CDOでは、検索条件を定義し、定義された検索条件に基づいてイベントログ内のイベントを
検索できます。バックグラウンド検索機能を使用すると、バックグラウンドでイベントログの

検索を実行して、バックグラウンド検索が完了した後に検索結果を表示できます。

設定したサブスクリプションアラートとサービス統合に基づいて、バックグラウンド検索が完

了すると通知されます。「Learn more about background searches used with event logging」[英語]
を参照してください。

2023年 1月

2023年 1月 18日

FTDのリモートアクセス VPNセッションの監視

CDOは、CDOのクラウド提供型 Firewall Management Centerを使用して管理される FTDのリ
モートアクセス VPNセッションを監視できるようになりました。

[RA VPNモニタリング（RA VPN Monitoring）]ページには次の情報が表示されます。

2023の機能概要
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https://docs.defenseorchestrator.com/auto_onbd_fmc_secx.html
https://docs.defenseorchestrator.com/auto_onbd_fmc_secx.html
https://docs.defenseorchestrator.com/#!t-search-for-events-in-the-events-logging-page.html
https://docs.defenseorchestrator.com/#!t-search-for-events-in-the-events-logging-page.html
https://docs.defenseorchestrator.com/search_events.html


•アクティブなセッションと履歴セッションのリスト。

•各セッションに関連付けられているデバイスとユーザーの詳細。

2023の機能概要
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


