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この章では、2022年に Cisco Defense Orchestratorに追加された機能の一部について説明しま
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2022年 12月

2022年 12月 15日
Cisco Defense Orchestratorは、クラウド提供型 Firewall Management Centerの更新をリリースし
ました。クラウド提供型 Firewall Management Centerのリリースノート [英語]を読み、更新に
含まれる新機能について確認してください。

2022年 12月 1日

Cisco ASAのルートベースのサイト間 VPNサポート

Cisco Defense Orchestratorを使用して、仮想トンネルインターフェイスが設定されているピア
間にサイト間 VPNトンネルを作成できるようになりました。これは、各トンネルの終端に
IPsecプロファイルが付加されたルートベースのVPNをサポートします。IPSecトンネルにルー
ティングされるトラフィックはすべて、送信元/接続先のサブネットに関係なく暗号化されま
す。

VTIベースの VPNは、次の間で作成できます。
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• CDO管理対象の Cisco ASAおよびルートベースの VPN対応デバイス。

• 2つの CDO管理対象 ASA。

詳細については、「Site-to-Site Virtual Private Network」[英語]を参照してください。

グローバル検索

CDOでグローバル検索機能を使用すると、CDOの管理対象デバイスを検索してナビゲートで
きます。この機能により、クラウド提供型FirewallManagementCenterで管理されているデバイ
スの検索機能を、CDOユーザーインターフェイスからサポートできるようになりました。検
索結果から、クラウド提供型FirewallManagementCenter内の対応するページに移動できます。

詳細については、「Global Search」[英語]を参照してください。

2022年 10月

2022年 10月 27日

Duo Admin Panelのオンボーディングと多要素認証ロギング

CDOは Duo Admin Panelをオンボードして、ログをMFAイベントとしてダッシュボードに表
形式で表示できるようになりました。また、1つ以上のデバイスのMFAセッションをコンマ
区切り値（.csv）を含むファイルにエクスポートできます。

Duo Admin Panelには、ユーザーの二要素認証の成功や失敗に関する情報を含む多要素認証
（MFA）ログが記録されます。

詳細については、Cisco Defense Orchestratorガイド [英語]の「Onboard Duo Admin Panel」およ
び「Monitor Multi-Factor Authentication Events」を参照してください。

2022年 10月 12日

Cisco ASAのポリシーベースのサイト間 VPNウィザード

CDOで、2つのピア間にポリシーのベースサイト間 VPNトンネルを設定できるようになりま
した。これは、IPSecトンネルにルーティングされるトラフィックはすべて、送信元/接続先の
サブネットに関係なく暗号化されることを意味します。

ポリシーベースのサイト間 VPNを設定するには、次のいずれかの条件を満たす必要がありま
す。

•両方のピアが CDO管理対象の Cisco ASAである。

•ピアの 1つは CDO管理対象の Cisco ASAで、もう 1つはポリシーベースの VPN対応デバ
イスである。
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詳細については、「Site-to-Site Virtual Private Network」[英語]を参照してください。

2022年 8月

2022年 8月 4日

CDOが FDMによる管理デバイスのバージョン 7.2をサポート

CDOは、FDMによる管理デバイスのバージョン 7.2をサポートするようになりました。CDO
が提供するサポートの側面は次のとおりです。

•バージョン 7.2を実行しているサポート対象の物理または仮想 FDMによる管理デバイス
の CDOへのオンボード。

•バージョン 6.4以降からバージョン 7.2へのFDMによる管理デバイスのアップグレード。

•既存の Cisco Secure Firewall Threat Defense機能のサポート。

•バージョン 7.2を実行している、サポート対象の物理または仮想デバイスのクラウド提供
型 Firewall Management Centerへの導入準備。

CDOは、バージョン 7.2リリースで導入された機能をサポートしていません。（注）

2022年 6月

2022年 6月 30日

Cisco Secure Firewall移行ツールが Cisco Secure Firewall Threat Defenseへの移行をサポート

Cisco Secure Firewall移行ツールを使用すると、Cisco Secure Firewall ASAの設定を Cisco Secure
Firewall Threat Defenseに移行し、オンプレミスまたは仮想の Cisco Secure Firewall Management
Center、あるいはCisco Defense Orchestratorの新しいクラウド提供型 Firewall Management Center
で管理できます。このデスクトップツールは、サードパーティベンダーの Check Point、Palo
Alto Networks、および FortiNetからの移行もサポートしています。

Cisco Secure Firewall移行ツールバージョン 3.0は、Threat Defenseソフトウェアバージョン 7.2
を実行する Cisco Secure Firewall Threat Defenseデバイスへの移行をサポートします。このバー
ジョンの Threat Defenseソフトウェアは、CDO上のクラウド提供型 Firewall Management Center
で管理できます。移行プロセスはCDOの一部であり、CDOライセンス以外の特定のライセン
スは必要ありません。
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CiscoSecureFirewall移行ツールは、ソフトウェアのダウンロードページからダウンロードでき
ます。

CDOには、以下に示す ASAの実行構成の要素を Threat Defenseのテンプレートに移行するた
めのウィザードが用意されています。

•アクセス制御ルール（ACL）

•インターフェイス

•ネットワークアドレス変換（NAT）ルール

•ネットワークオブジェクトとネットワークグループオブジェクト

•ルート

ASA実行構成のこれらの要素が移行されると、新しい脅威防御デバイスに構成を展開し、CDO
のクラウド提供型 Firewall Management Centerで管理できます。

詳細については、『Migrating ASA Firewall to Cisco Secure Firewall Threat Defense with the Cisco
Secure Firewall Migration Tool』[英語]を参照してください。

2022年 6月 9日

クラウド提供型 Firewall Management Centerによる Cisco Secure Firewall Threat Defenseデバイス
の管理

Cisco Defense Orchestrator（CDO）がクラウド提供型 Firewall Management Centerのプラット
フォームになりました。

クラウド提供型 Firewall Management Centerは、Cisco Secure Firewall Threat Defenseデバイスを
管理する Software as a Service（SaaS）製品です。提供する機能の多くはオンプレミス型 Cisco
Secure Firewall Management Centerと同じです。外観や動作もオンプレミス型の Cisco Secure
Firewall Management Centerと同じで、同じ FMC APIが使用されています。

この製品は、オンプレバージョンのCisco Secure Firewall Management Centerから SaaSバージョ
ンへの移行を希望される Cisco Secure Firewall Management Centerのお客様向けに設計されまし
た。

CDOオペレーションチームが、SaaS製品として維持管理を担当します。新しい機能が導入さ
れると、CDOオペレーションチームが CDOとクラウド提供型 Firewall Managerをお客様に代
わって更新します。

お使いのオンプレミス型Cisco Secure Firewall Management Centerに登録されているCisco Secure
Firewall Threat Defenseデバイスをクラウド提供型の Firewall Management Centerに移行するため
の移行ウィザードが用意されています。

Cisco Secure Firewall Threat Defenseデバイスの導入準備は CDOで実行します。シリアル番号に
よるデバイスの導入準備といった一般的なプロセスを実行するか、登録キーを含むCLIコマン
ドを使用します。デバイスの導入準備が完了すると、CDOとクラウド提供型FirewallManagement
Centerの両方に表示されますが、デバイスの設定はクラウド提供型 Firewall Management Center
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で行います。バージョン 7.2以降を実行している Cisco Secure Firewall Threat Defenseデバイス
の導入準備が可能です。

クラウド提供型FirewallManagementCenterのライセンスはデバイスごとに管理されるライセン
スであるため、クラウド提供型FMC自体のライセンスは不要です。既存のCiscoSecureFirewall
Threat Defenseデバイスは既存のスマートライセンスを再利用し、新しい Cisco Secure Firewall
Threat Defenseデバイスは FTDに導入された各機能に対して新しいスマートライセンスをプロ
ビジョニングします。

リモートの分散拠点が展開されている場合、脅威防御デバイスのデータインターフェイスは、

デバイス上の管理インターフェイスではなく、Cisco Defense Orchestratorの管理で使用されま
す。ほとんどのリモート分散拠点には1つのインターネット接続しかないため、外部からCDO
にアクセスして中央管理を行えるようにします。リモートの分散拠点が展開されている場合、

CDOはデータインターフェイスを介して管理対象の脅威防御デバイスに高可用性サポートを
提供します。

セキュリティ分析とロギング（SaaS）またはセキュリティ分析とロギング（オンプレミス）を
使用して、導入準備した脅威防御デバイスで生成された syslogイベントを分析できます。SaaS
バージョンでは、イベントがクラウドに保存され、CDOでイベントを表示します。オンプレ
ミスバージョンでは、イベントがオンプレミスの Cisco Secure Network Analyticsアプライアン
スに保存され、オンプレミスの Cisco Secure Firewall Management Centerで分析されます。どち
らの場合も、現在のオンプレミス FMCと同様に、選択したログコレクタにセンサーから直接
ログを送信できます。

FTDダッシュボードには、すべての脅威防御デバイスで収集および生成されたイベントデータ
を含むステータスの概要が表示されます。脅威防御デバイスはクラウド提供型の Firewall
Management Centerによって管理されます。このダッシュボードを使用して、環境内のデバイ
スの状態や全体的な正常性に関連する一連の情報を表示できます。FTDダッシュボードが提供
する情報はシステムのライセンス方法、設定方法、展開方法によって異なる点に注意してくだ

さい。FTDダッシュボードには、CDOで管理されているすべての脅威防御デバイスに関する
データが表示されますが、デバイスベースのデータをフィルタリングすることもできます。ま

た、時間範囲を選択して特定の時間範囲の情報を表示することもできます。

Cisco Secure Dynamic Attributes Connectorを使用すると、クラウド提供型 Firewall Management
Centerのアクセス制御ルールで、さまざまなクラウドサービスプラットフォームのサービス
タグとカテゴリを使用できます。ワークロードの動的な性質と IPアドレスの重複の必然性に
より、IPアドレスなどのネットワーク構造は、仮想、クラウド、およびコンテナ環境では一時
的なものです。お客様は、IPアドレスや VLANが変更されてもファイアウォールポリシーが
持続するように、VM名やセキュリティグループなどの非ネットワーク構造に基づいてポリ
シールールを定義する必要があります。

1台以上の管理対象デバイスのプロキシシーケンスは、LDAP、Active Directory、または
ISE/ISE-PICサーバーとの通信に使用できます。Cisco Defense Orchestrator（CDO）が Active
Directoryか ISE/ISE-PICサーバーと通信できない場合にのみ必要になります。たとえば、CDO
はパブリッククラウドにあり、Active Directoryや ISE/ISE-PICがプライベートクラウドにある
場合があります。
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1台の管理対象デバイスをプロキシシーケンスとして使用することはできますが、1台の管理
対象デバイスが Active Directoryか ISE/ISE-PICと通信できない場合に別の管理対象デバイスが
引き継げるよう、2台以上設定することを強くお勧めします。

すべてのお客様は、CDOを使用して、Cisco Secure Firewall ASA、CiscoMeraki、Cisco IOSデバ
イス、Cisco Umbrella、AWS仮想プライベートクラウドなどの他のデバイスタイプを管理でき
ます。CDOを使用して、Firepower Device Managerによるローカル管理用に構成された Cisco
Secure Firewall Threat Defenseデバイスを管理する場合、CDOで引き続き管理できます。CDO
を初めて使用する場合は、新しいクラウド提供型のFirewallManagementCenterおよび他のすべ
てのデバイスタイプを使用して、Cisco Secure Firewall ThreatDefenseデバイスを管理できます。

クラウドで提供型の Firewall Management Centerでサポートされている Firewall Management
Center機能の詳細をご覧ください。

•ヘルスモニタリング

• Cisco Secure Firewall Threat Defenseデバイスのバックアップ/復元

•スケジューリング

• Import/Export

•アラート応答による外部アラート

•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

• Cisco Secure Firewall Threat Defenseデバイスの高可用性

•インターフェイス

•ネットワークアクセスコントロール（NAT）

•静的ルートとデフォルトルート、およびその他のルーティング設定

•オブジェクト管理および証明書

•リモートアクセス VPNおよびサイト間 VPNの設定

•アクセスコントロールポリシー

• Cisco Secure動的属性コネクタ

•侵入検知と防御ポリシー

•ネットワークにおけるマルウェア対策およびファイルポリシー

•暗号化トラフィックの処理

•ユーザアイデンティティ

• FlexConfigポリシー
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SecureXを使用したオンプレミスManagement Centerの導入準備

SecureXアカウントにすでに関連付けられているオンプレミスManagement Centerがある場合
は、SecureXを介してManagement Centerを CDOにオンボードできます。SecureXを介して導
入準備したデバイスには、従来の方法で導入準備したManagement Centerと同等の機能や機能
サポートがあります。SecureXを介してManagement Centerを CDOに導入準備するには、
「Onboard an On-Prem FMC with SecureX」[英語]を参照してください。

Management Centerアカウントが SecureXに関連付けられている場合でも、Management Center
をオンボードする前に、CDOアカウントを SecureXにマージすることを強く推奨します。詳
細については、「CDOアカウントと SecureXアカウントのマージ」を参照してください。

（注）

2022年 5月

2022年 5月 12日

ASAポリシーで IPv6をサポート

ASAアクセスポリシーと NAT設定が、IPv6アドレスを含むネットワークオブジェクトやネッ
トワークグループを使用したルールをサポートするようになりました。これらのルールでは、

ICMPおよび ICMPv6プロトコルを指定することもできます。さらに、ASAは IPv6アドレス
を含む AnyConnect接続プロファイルをサポートするようになりました。詳細については、
「ASA Network Policies」[英語]を参照してください。

[セキュアコネクタ（Secure Connectors）]ページへのアクセス

[セキュアコネクタ（Secure Connectors）]ページには、CDOメニューバーからアクセスできま
す。[セキュアコネクタ（Secure Connectors）]ページを表示するには、[管理（Admin）] > [セ
キュアコネクタ（Secure Connectors）]の順に選択します。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator/m-onboard-devices-and-services.html#Cisco_Task_in_List_GUI.dita_4765c5b3-1a1b-4adc-8517-d4c6cfb86587
https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!t_merge-your-cdo-and-securex-accounts.html
https://www.cisco.com/content/en/us/td/docs/security/cdo/managing-asa-with-cdo/managing-asa-with-cisco-defense-orchestrator/configuring-asa-devices.html#Cisco_Concept.dita_f66c9aad-f4a0-4212-8acc-5a75375055dd


図 1 : [セキュアコネクタ（Secure Connectors）]メニュー

2022年 4月

2022年 4月 14日

AWS Transit Gatewayを使用して AWS VPCトンネルを監視する

CDOが AWS Transit Gatewayを使用して AWS VPCトンネルを監視できるようになりました。
詳細については、「Monitor AWS VPC tunnels using AWS Transit Gateway」[英語]を参照してく
ださい。

2022年 4月 6日

[グローバル検索（Global Search）]

グローバル検索機能を使用すると、CDO内で使用可能なすべての導入準備済みデバイスと関
連オブジェクトを検索できます。検索結果から対応するデバイスやオブジェクトのページに移

動できます。

現在、CDOはASA、FirepowerManagement Center、Secure Firewall Threat Defense、およびCisco
Merakiデバイスのグローバル検索をサポートしています。

詳細については、次のドキュメントの「Global Search」を参照してください。

• Cisco Defense Orchestratorによる ASAの管理

• Cisco Defense Orchestratorを使用した FMCの管理

• Cisco Defense Orchestratorを使用した FTDの管理
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-aws-with-cdo/manage-aws-with-cisco-defense-orchestrator/m_configuring-aws-devices.html#Monitor_AWS_VPC_tunnels_using_AWS_Transit_Gateway
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-asa-with-cdo/managing-asa-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-fmc-with-cdo/managing-fmc-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator.html


• Cisco Defense OrchestratorでMerakiを管理する

Cisco Secure Firewall 3100のサポート

Cisco Defense Orchestratorは、新しい Cisco Secure Firewall 3100シリーズデバイス上で動作する
ASAおよび Secure Firewall Threat Defenseデバイスのオンボードをサポートしています。

Secure Firewall Threat Defenseデバイスは、ゼロタッチプロビジョニングを使用するか、登録
キーまたはシリアル番号を使用してオンボードできます。

2022年 2月

2022年 2月 3日

ユーザー管理の Active Directory（AD）グループ

CDOでユーザーを管理する簡単な方法として、個々のユーザーを管理する代わりに、CDOで
ActiveDirectory（AD）グループをマップできるようになりました。新しいユーザーの追加、既
存のユーザーの削除、ロールの変更などのユーザーの変更は、CDO内で何も変更せずにActive
Directoryで実行できるようになりました。CDOは、ADを使用してユーザーごとに複数のロー
ルもサポートするようになりました。詳細については、デバイスの構成ガイドの「User
Management」の章の「ActiveDirectoryGroups inUserManagement」セクションを参照してくだ
さい。

アクティブなリモートアクセス VPNセッションのチャートビューの改善

CDOは、アクティブな RA VPNセッションの新しい改善されたチャートビューを提供するよ
うになりました。すでにおなじみのチャートに加えて、CDOは RA VPNヘッドエンドに接続
されているユーザーの場所のヒートマップを表示するようになりました。このマップはライブ

ビューでのみ表示されます。

新しいチャートビューを表示するには、[RAVPN監視（RAVPNMonitoring）]ページで、画面
の右上隅に表示される [チャートビューを表示（Show Charts View）]アイコンをクリックしま
す。

2022の機能概要
9

2022の機能概要

2022年 2月

https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-meraki-with-cdo/managing-meraki-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/products/security/secure-firewall-3100-series/index.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/easy_deploy/easy-deployment.html
https://docs.defenseorchestrator.com/#!c_onboard-an-ftd.html
https://docs.defenseorchestrator.com/#!c_onboard-an-ftd.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/products-installation-and-configuration-guides-list.html


詳細については、使用しているファイアウォールに応じて、『Cisco Defense Orchestratorでの
FTDの管理』、『Cisco Defense Orchestratorによる ASAの管理』の「Monitoring Remote Access
Virtual Private Network Sessions」を参照してください。

2022年 1月

2022年 1月 20日

リモートアクセス VPNユーザーの位置情報

リモートアクセスVPNモニタリングページに、VPNヘッドエンドに接続しているすべてのユー
ザーの場所が表示されるようになりました。CDOは、ユーザーのパブリック IPアドレスを地
理的に特定することによって、この情報を取得します。この情報は、ライブビューと履歴ビュー

で利用できます。左ペインの [ユーザーの詳細（User Details）]エリアで場所をクリックする
と、ユーザーの正確な場所が地図上に表示されます。

この情報は、新しい CDOの展開後に確立されたユーザーセッションで利用でき、既存のユー
ザーセッションでは利用できません。

（注）
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https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-asa-with-cdo/managing-asa-with-cisco-defense-orchestrator.html


[デバイスとサービス（Devices & Services）]ページの名前を [インベントリ（Inventory）]に変
更

[デバイスとサービス（Devices & Services）]ページの名前が「インベントリ（Inventory）」に
変更されました。Inventoryテーブルには、CDOで管理するすべてのデバイスとサービスが一
覧表示されます。名前の変更の結果として追加または削除された機能はありません。

2022年 1月 13日

強化された [デバイスとサービス（Devices & Services）]インターフェイス

CDO[デバイスとサービス（Devices&Services）]インターフェイスは、デバイスとテンプレー
トをそのタイプに基づいて分類し、各デバイスタイプ専用の対応するタブに表示するようにな

りました。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


