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2021年 12月

2021年 12月 9日

Firepower Threat Defenseバージョン 7.1の CDOサポート

CDOは、Firepower Threat Defense（FTD）バージョン 7.1デバイスをサポートするようになり
ました。CDOが提供するサポートの側面は次のとおりです。

• Firepower Threat Defenseバージョン 7.1を実行している、サポート対象の物理デバイスま
たは仮想デバイスのオンボード。

• Firepower Threat Defenseバージョン 6.4以降からバージョン 7.1へのアップグレード。

•既存の Firepower Threat Defense機能のサポート。

次の警告は、Firepower Threat Defenseバージョン 7.1のサポートに適用されます。
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• CDOは現在、バージョン 7.1を実行している Firepower Threat Defenseデバイスのバック
アップをサポートしていません。この機能のサポートは、FirepowerThreatDefenseバージョ
ン 7.1の最初のメンテナンスリリースで計画されています。

• CDOは、Firepower Threat Defenseバージョン 7.1リリースで導入された機能をサポートし
ていません。

CDOが現在サポートしている FTD機能の詳細については、『Managing FTD with Cisco Defense
Orchestrator』を参照してください。

新しい CDOドキュメンテーションプラットフォーム

オンラインヘルプ

•すべてのデバイスを 1か所で説明するコンテンツ。

•状況依存。

•検索中に見つかったコンテンツの一致。

•目次で強調表示された検索結果は、より大きなコンテキストで情報を表示します。

Cisco.comで維持されるコンテンツ

• Cisco.comの可用性により、すべてのCiscoドキュメントが 1つのサイトに配置されます。

•デバイス固有の構成ガイドにより、情報を簡単に見つけることができます。

• Cisco Defense Orchestratorの新機能では、CDOで利用可能な最新の機能について引き続き
説明しています。

2021年 11月

2021年 11月 11日

新しい SASEトンネル機能

CDO UIに読み込まれた、または作成された SASEトンネルを編集できるようになりました。
この機能は、Umbrella組織と、すでにCDOにオンボードされているASAピアデバイスとの間
のトンネルのみをサポートすることに注意してください。

詳細については、『Managing an ASA with Cisco Defense Orchestrator』の「Edit a SASE Tunnel」
を参照してください。

2021の機能概要
2

2021の機能概要

2021年 11月

https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator.html
https://edge.us.cdo.cisco.com/content/docs/index.html#!g-managing-security-and-network-devices-with-cdo.html
https://www.cisco.com/c/en/us/support/security/defense-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/whats-new-for-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/managing-asa-with-cdo/managing-asa-with-cisco-defense-orchestrator.html


2021年 10月

2021年 10月 21日

SecureXとの統合の改善

SecureXを CDOテナントにまだリンクしていないユーザーのために、CDOは SecureXとの合
理化された統合を提供するようになりました。このプロセスにより、CDOテナントをSecureX
組織に迅速かつ安全に接続し、CDOモジュールを 1回のクリックで SecureXダッシュボード
に追加できます。SecureX組織がない場合は、このプロセス中に作成できます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Integrating CDO with
SecureX」を参照してください。

CDOリポジトリから AnyConnectパッケージをアップロードする

CDOは、CDOリポジトリからASAおよび FTDデバイスへのAnyConnectパッケージのアップ
ロードをサポートするようになりました。

リモートアクセス VPN設定ウィザードには、オペレーティングシステムごとに AnyConnect
パッケージが表示され、選択してデバイスにアップロードできます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Upload an AnyConnect
Package fromCDORepository」および『ManagingASAwithCiscoDefenseOrchestrator』の「Manage
AnyConnect Software Packages on ASA Devices」を参照してください。

2021年 9月

2021年 9月 16日

サービス統合による CDO通知

CDO通知がウェブフックと統合されるようになりました。[通知設定（Notification Settings）]
ページで選択した通知は、選択したアプリケーションまたはサービス統合に送信されます。

詳細については、『Managing FTDwith CiscoDefense Orchestrator』の「Enable Service Integrations
for CDO Notifications」を参照してください。

Cisco Security Analytics and Loggingの Cisco Secure Firewall Cloud Nativeのサポート

Cisco Security Analytics and Loggingが大幅に拡張され、Cisco Secure Firewall Cloud Nativeからの
ロギングイベントをサポートするようになりました。
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Cisco Secure Firewall Cloud Nativeのロギング：Security Analytics and Logging（SAL SaaS）は、
任意の Cisco Secure Firewall Cloud Nativeデバイスからのロギングをサポートするようになりま
した。ユーザーは、Cisco Secure Firewall CloudNativeのイベントを syslog形式、NetFlowSecurity
EventLogs（NSEL）形式、またはその両方でCiscoCloudに保存することを選択し、CiscoSecure
Cloud Analyticsを使用してそれらを分析できます。ロギング分析を有効にしたいお客様は、
NSELログを有効にして、上位層のSALライセンスに必要なテレメトリを提供する必要があり
ます。

•トラフィック分析：Cisco Secure Firewall Cloud Nativeのログは、SALのトラフィック分析
を通じて実行でき、CDOから Cisco Secure Cloud Analyticsを相互起動することによって、
監視とアラートを確認できます。syslogイベントのみをログに記録する Cloud Nativeのお
客様は、トラフィック分析を有効にするためにNSELログに切り替える必要があります。

• Logging Analytics and Detectionおよび Total Network Analytics Detection：Logging Analytics
and Detectionおよび Total Network Analytics Detectionのライセンスを取得しているお客様
は、分析のために Cisco Secure Cloud Analyticsポータルをプロビジョニングして使用でき
ます。Cisco Secure CloudAnalyticsの検出には、SALユーザーがCisco Secure CloudAnalytics
のコア機能の一部として利用できる他の検出に加えて、ファイアウォールロギングデー

タを使用して特に有効化された監視とアラートが含まれます。既存の Logging and
Troubleshootingのライセンス所有者は、30日間のコミットメントなしで上位ライセンスの
検出機能をテストできます。

•無料トライアル：このフォームに記入することで、すべてのライセンスに対してコミット
メントのない 30日間の SALトライアルを開始できます。このトライアルでは、データを
クラウドにエクスポートするためのオンプレミスコネクタの最小限のセットのみが必要で

す。SALライセンスの適切な1日あたりのボリュームを購入する前段階として、このトラ
イアルを使用して、SAL機能を評価し、実稼働環境をサポートするために必要なデータボ
リュームを見積もることができます。この目的のため、SALトライアルでは、ほとんどの
ユーザーボリュームのデータを抑制しません。さらに、SALの1日あたりのボリュームを
見積もるために見積もりツールが役立ちます。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Cisco Security Analytics and Logging」を参照してください。

2021年 8月

2021年 8月 26日

CDOと Umbrella統合

CDOは、Umbrella統合をサポートするようになりました。Umbrella組織をオンボードし、
Umbrellaと ASAデバイス間に存在する SASEトンネルを表示、管理、および作成できます。
ASAデバイスは、使いやすいセキュリティのための集中管理を提供する Umbrellaの SIGトン
ネルと検査を利用します。
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Umbrella組織をオンボーディングするときは、その組織に関連付けられている ASAデバイス
もオンボーディングすることをお勧めします。

Umbrellaとは何か、および CDOが Umbrellaと通信する方法の詳細については、『Managing
ASA with Cisco Defense Orchestrator』を参照してください。

2021年 8月 13日

FTD RA VPNの LDAPを使用した Duo構成のサポート

FTDリモートアクセス VPN接続に対して LDAPを使用して Duoニ要素認証を設定できるよう
になりました。

プライマリ認証ソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバーとと
もに、セカンダリ認証ソースとして Duo LDAPサーバーを使用します。Duo LDAPを使用する
と、セカンダリ認証により、プライマリ認証がDuoパスコード、プッシュ通知、電話コール、
または SMSで検証されます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Duo Two-Factor
Authentication using LDAP」を参照してください。

2021年 7月

2021年 7月 8日

ASAのデジタル証明書管理サポート

CDOは、ASAデバイスのデジタル証明書を管理するようになりました。ID証明書や信頼でき
るCA証明書などのデジタル証明書をトラストポイントオブジェクトとして追加し、それらを
1つ以上の管理対象 ASAデバイスにインストールできます。インストールされている ID証明
書をエクスポートして、別のASAのトラストポイント設定を手動で複製することもできます。

ID証明書は、次の形式でアップロードまたは作成できます。

•パスフレーズ付きの PKCS12ファイル

•自己署名証明書

•認証局によって署名された証明書署名要求（CSR）

リモートアクセスVPNは、セキュリティで保護されたVPN接続を確立するために、ASAおよ
び AnyConnectクライアントを認証するためのデジタル証明書を使用します。

詳細については、『Managing ASA with Cisco Defense Orchestrator』の「ASA Certificate
Management」を参照してください。
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RA VPN ASAおよび FTDの AnyConnectモジュールサポート

CDOは、ASAおよび FTDデバイスでの AnyConnectモジュールの管理をサポートするように
なりました。

この機能は、ソフトウェアバージョン6.7以降のバージョンを実行しているFTDでサポー
トされています。

（注）

RAVPNグループポリシー作成の一部として、ユーザーがCiscoAnyConnect VPNクライアント
をダウンロードするときに、さまざまなオプションモジュールをダウンロードしてインストー

ルするように設定できるようになりました。これらのモジュールは、Webセキュリティ、マル
ウェア保護、オフネットワークローミング保護などのサービスを提供できます。

各モジュールを、AnyConnectプロファイルエディタで作成され、AnyConnectファイルオブジェ
クトとして CDOにアップロードされたカスタム設定を含むプロファイルに関連付けることが
できます。

プロファイルをアップロードしてグループポリシーに割り当てる方法の詳細については、

『Managing FTDwith Cisco Defense Orchestrator』の「Upload RAVPNAnyConnect Client Profile」
と「Create New FTD RA VPN Group Policies」を参照してください。

2021年 7月 1日

Snort 3のサポート

CDOは、バージョン 6.7以降を実行している FTDデバイス用の Snort 3処理エンジンをサポー
トするようになりました。Snortエンジンは、新しい snortルールを自動的に更新して、デバイ
スを最新の脆弱性に準拠させます。Snort 2から Snort 3へのスタンドアロンアップグレードを
実行するか、デバイスシステムと Snortエンジンを同時にアップグレードして、簡略化された
アップグレードエクスペリエンスを実現できます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Upgrade to Snort 3.0」を
参照してください。

カスタム侵入防御システムポリシー

CDOは、バージョン 6.7以降を実行している FTDデバイスに対して Snort 3およびカスタマイ
ズされた侵入防御システム（IPS）ポリシーをサポートするようになりました。改善された
Snort 3処理エンジンにより、Cisco Talos Intelligence Group（Talos）が提供するルールを使用し
て IPSポリシーを作成およびカスタマイズできます。ベストプラクティスは、提供されている
Talosポリシーテンプレートに基づいて独自のポリシーを作成し、ルールアクションを調整す
る必要がある場合はそれを変更することです。
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Snort 3から、または Snort 3にアップグレードする場合は、ルールの構成方法が変更され
る可能性があるため、相違点と制限に注意してください。

（注）

詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「CustomFirepower Intrusion
Prevention System Policy」を参照してください。

2021年 6月

2021年 6月 17日

Firepower Threat Defenseバージョン 7.0の CDOサポート

CDOは、Firepower Threat Defense（FTD）7.0をサポートするようになりました。FTD 7.0を実
行している FTDデバイスをオンボードするか、CDOを使用してデバイスをそのバージョンに
アップグレードできます。CDOは、DNSトラフィックでの新しいレピュテーション適用機能
に加えて、既存の FTD機能を引き続きサポートします。この機能は、アクセス制御ポリシー
設定です。URLフィルタリングカテゴリとレピュテーションルールを DNSルックアップ要求
に適用するには、このオプションを有効にします。

詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「ConfiguringAccess Policy
Settings」を参照してください。

CDOでは、次の機能のサポートが制限されています。

• FTDv階層型ライセンスのサポート：バージョン 7.0では、スループット要件と RA VPN
セッションの制限に基づいて、FTDvデバイスのパフォーマンス階層型のスマートライセ
ンスをサポートするようになりました。現時点では、CDOは階層型スマートライセンス
を完全にはサポートしていません。階層型ライセンスを使用する FTDvデバイスをオン
ボードできますが、CDOを使用してライセンスを更新することはできません。デバイス
の Firepower DeviceManagerを使用して、FTDvでライセンスをインストールおよび管理し
ます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「FTD Licensing」を
参照してください。

•スキャンインターフェイスのサポート：Firepower 4100シリーズまたは 9300シリーズデ
バイスで、Firepower eXtensible Operating System（FXOS）Chassis Managerを使用して
Firepowerデバイスにインターフェイスを追加する場合は、FDMでそのインターフェイス
を構成してから、CDOにデバイスへの「変更をチェック」させて構成を読み込む必要が
あります。

詳細については、『ManagingFTDwithCiscoDefenseOrchestrator』の「Synchronizing Interfaces
Added to a Firepower Device using FXOS」を参照してください
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•仮想ルータのサポート：VRFルートは CDOに表示されません。仮想ルートをサポートす
るデバイスをオンボードできますが、CDOの静的ルーティングページに仮想ルートを表
示することはできません。

詳細については、『Managing FTDwith CiscoDefense Orchestrator』の「About Virtual Routing
and Forwarding」を参照してください

•等コストマルチパスルーティング（ECMP）：CDOは、ECMPを使用して構成を読み取
るデバイスをオンボードできますが、それらを変更することはできません。FDMを使用
して ECMP構成を作成および変更し、CDOに読み込むことができます。

•ルールセット：ルールセットを FTD 7.0デバイスに適用することはできません。

CDOが現在サポートしている FTD機能の詳細については、『Managing FTD with Cisco
Defense Orchestrator』を参照してください。

（注）

2021年 6月 10日

Cisco Secure Firewall Cloud Nativeのサポート

CDOはCisco Secure Firewall CloudNativeをサポートするようになりました。Cisco Secure Firewall
Cloud Nativeは、Kubernetes（K8s）オーケストレーションを使用して、シスコの業界をリード
するセキュリティをクラウドネイティブフォームファクタ（CNFW）にシームレスに拡張し、
スケーラビリティと管理性を実現します。Amazon Elastic Kubernetes Service（Amazon EKS）を
使用すると、AWSクラウドで Kubernetesアプリケーションを柔軟に開始、実行、スケーリン
グできます。Amazon EKSは、可用性が高く安全なクラスタを提供し、パッチ適用、ノードの
プロビジョニング、更新などの主要なタスクを自動化するのに役立ちます。

CDOは、このファイアウォールのオンボーディングを可能にし、完全なファイアウォール管
理を提供します。

• AnyConnect RA VPNセッションからのリアルタイムおよび履歴データを表示します。

•オブジェクトを作成および管理し、ネットワークの入力トラフィックと出力トラフィック
を処理するさまざまなポリシーでそれらを使用します。

• Kubernetesコマンドラインツールを使用して、CDOの外部でファイアウォールに加えられ
た変更を認識して調整します。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
を参照してください。

追加情報については、『Cisco Secure Firewall Cloud Native At-a-Glance』も参照してください。
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強化されたリモートアクセス VPNモニタリング

ライブ AnyConnectリモートアクセス VPNセッションの監視に加えて、CDOでは、過去 3か
月間に記録されたAnyConnectリモートアクセスVPNセッションからの履歴データを監視でき
るようになりました。

テナント内のすべての適応型セキュリティアプライアンス（ASA）、Firepower Threat Defense
（FTD）、および Cisco Secure Firewall Cloud Native（SFCN）VPNヘッドエンド全体で VPN
セッションを監視できます。

現在のリリースに加えられた主な機能強化の一部を次に示します。

• CDOによって管理されるすべてのアクティブなVPNヘッドエンドから一目でわかるビュー
を提供する直感的なグラフィカルビジュアルを表示します。

•ライブセッション画面には、CDOテナントで最も使用されているオペレーティングシス
テムと VPN接続プロファイルが表示されます。また、平均セッション時間とアップロー
ドおよびダウンロードされたデータも表示されます。

•履歴セッション画面には、過去 24時間、7日間、および 30日間にすべてのデバイスにつ
いて記録されたデータを示す棒グラフがプロットされます。

•デバイスの種類、セッションの長さ、アップロードとダウンロードのデータ範囲などの基
準に基づいて検索を絞り込むための新しいフィルタリング機能を提供します。

[VPN] > [リモートアクセスVPNモニタリング（Remote Access VPNMonitoring）]の順にクリッ
クして、ナビゲーションバーから [リモートアクセスVPNモニタリング（Remote Access VPN
Monitoring）]画面を開きます。

新しいユーザロール

CDOは、特定のユーザーがテナントごとに VPNセッションを終了できるようにする新しい
ユーザーロール、VPNセッションマネージャーユーザーロールを提供するようになりまし
た。VPNセッションの終了は、このロールが許可する唯一のアクションであることに注意して
ください。それ以外の場合、このロールで指定されたユーザーは、読み取り専用機能に制限さ

れます。

2021年 5月

2021年 5月 27日

CDOのデバイス通知の改善

CDOの電子メールアラートをサブスクライブし、CDOUI内で最近の通知を表示できるように
なりました。

テナントに関連付けられたデバイスでワークフローまたはイベントの変更が発生したときに、

電子メールアラートを受信します。ワークフローの変更には、展開、アップグレード、または
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バックアップが含まれます。イベントの変更には、オンラインまたはオフラインになるデバイ

ス、競合検出、HAまたはフェールオーバーの状態、サイト間VPN接続の状態が含まれます。

これらのカスタマイズ可能な通知とアラートは、テナントに関連付けられたすべてのデ

バイスに適用され、デバイス固有ではありません。

（注）

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Notifcations Settings」を
参照してください。

2021年 3月

2021年 3月 25日

APJCにおける Cisco Security Analytics and Loggingの可用性

Cisco Security Analytics and Loggingは、新たに委託された東京データストアを通じてアジア
（APJC）リージョンで利用できるようになりました。Security Analyticsが有効なアカウント
は、オーストラリアのシドニーにある Cisco Secure Cloud Analyticsサービスにアクセスして、
セキュリティ関連のアラートを利用できます。これにより、アジアリージョンは、南北アメリ

カおよび EUリージョンで利用可能な機能と同等になりました。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Cisco Security Analytics and Logging」を参照してください

2021年 3月 18日

EtherChannelインターフェイスのサポート

CDOは、Firepower 1010、1120、1140、1150、2110、2120、2130、2140など、Firepowerバー
ジョン 6.5以降を実行しているサポート対象モデルで EtherChannelインターフェイス構成をサ
ポートするようになりました。EtherChannelは、複数の物理イーサネットリンクのグループを
作成し、スイッチ、ルータ、およびサーバー間にリンクを提供するための 1つの論理イーサ
ネットリンクを作成できるポートリンクアグリゲーション技術またはポートチャネルアーキ

テクチャです。

LANポートに適用した設定は、設定を適用した物理ポートだけに作用することに注意してく
ださい。

デバイスのサポートと設定の制限の詳細については、『Managing FTD with Cisco Defense
Orchestrator』の「Guidelines and Limitations for Firepower Interface Configuration」を参照してく
ださい。
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2021年 3月 15日

ASAリモートアクセス VPNのサポート

CDOでは、適応型セキュリティアプライアンス（ASA）デバイスでリモートアクセス仮想プ
ライベートネットワーク（RAVPN）設定を作成して、リモートユーザーがASAに接続してリ
モートネットワークに安全にアクセスできるようになりました。また、AdaptiveSecurityDefense
Manager（ASDM）や Cisco Security Manager（CSM）などの他のASA管理ツールを使用して構
成済みの RA VPN設定を管理することもできます。

AnyConnectはエンドポイントデバイスでサポートされている唯一のクライアントで、RAVPN
接続が可能です。

CDOは、ASAデバイスでの RA VPN機能の次の側面をサポートします。

• SSLクライアントベースのリモートアクセス

• IPv4および IPv6のアドレッシング

•複数の ASAデバイス間での共有 RA VPN構成

詳細については、『ManagingASAwithCiscoDefenseOrchestrator』の「ConfiguringRemoteAccess
VPN for an ASA」を参照してください。

ASAファイル管理のサポート

CDOは、ASAデバイスのフラッシュ（disk0）スペースに存在するファイルの表示、アップ
ロード、または削除などの基本的なファイル管理タスクを実行するためのファイル管理ツール

を提供します。このツールを使用すると、リモートサーバーからのURLベースのファイルアッ
プロードを使用して、AnyConnectソフトウェアイメージ、DAP.xml、data.xml、ホストスキャ
ンイメージファイルなどの任意のファイルを単一または複数のASAデバイスにアップロード
できます。

このツールは、新しくリリースされた AnyConnectイメージを複数の ASAデバイスに同時に
アップロードするのに役立ちます。

詳細については、『Managing ASA with Cisco Defense Orchestrator』の「ASA File Management」
を参照してください。
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2021年 2月

2021年 2月 11日

複数の Secure Device Connectorのサポート

テナントに複数のオンプレミスの Secure Device Connector（SDC）を展開できるようになりま
した。これにより、より多くのデバイスを CDOで管理し、CDO、SDC、および管理対象デバ
イス間の通信パフォーマンスを維持できます。

管理対象の ASA、AWS VPC、およびMeraki MXデバイスを 1つの SDCから別の SDCに移動
できます。

複数の SDCを使用すると、1つの CDOテナントを使用して、隔離されたネットワークセグメ
ント内のデバイスを管理することもできます。これを行うには、隔離されたネットワークセグ

メント内のすべての管理対象デバイスを 1つの SDCに割り当てます。

詳細については、『Managing ASA with Cisco Defense Orchestrator』の「Using Multiple SDCs on
a Single CDO Tenant」を参照してください。

2021年 1月

2021年 1月 21日

FMCオブジェクトの読み取り

FMCを CDOにオンボードすると、CDOは FMC管理の FTDデバイスからオブジェクトをイ
ンポートするようになりました。CDOにインポートされると、オブジェクトは読み取り専用
になります。FMCオブジェクトは読み取り専用ですが、CDOを使用すると、FMCによって管
理されていないテナント上の他のデバイスにオブジェクトのコピーを適用できます。コピーは

元のオブジェクトとの関連付けが解除されるため、FMCからインポートされたオブジェクト
の値を変更せずにコピーを編集できます。FMCオブジェクトは、そのオブジェクトタイプを
サポートする管理対象の任意のデバイスで使用できます。

詳細については、『Managing FMCwith Cisco Defense Orchestrator』の「FMCObjects」を参照し
てください
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2021年 1月 14日

CLIコマンドの結果のエクスポート

スタンドアロンデバイスまたは複数のデバイスに発行されたCLIコマンドの結果をコンマ区切
り値（.csv）ファイルにエクスポートして、必要に応じて情報をフィルタリングおよび並べ替
えることができます。単一のデバイスまたは多数のデバイスのCLI結果を一度にエクスポート
できます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Export CLI Command
Results」を参照してください。

FTDデバイスのクラウドサービスの設定

Cisco Success Networkへの接続と、Cisco Cloudに送信されるイベントの設定は、ソフトウェア
バージョン 6.6以降を実行している FTDデバイスで設定できる機能です。

Cisco Success Network

Cisco Success Networkを有効にすることで、使用情報と統計をシスコに提供して FTDを改善
し、ネットワーク内のシスコ製品の価値を最大化するのに役立つ未使用または追加の機能を認

識できるようにします。Cisco Success Networkを有効にすると、デバイスはCisco Cloudへの安
全な接続を確立し、この安全な接続を常に維持します。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Connecting to the Cisco
Success Network」を参照してください。

Cisco Cloudにイベントを直接送信する

FTDから Cisco Cloudに直接送信するイベントのタイプを指定できるようになりました。Cisco
Cloudに保存すると、CiscoThreatResponseなどのクラウドアプリケーションを使用して、イベ
ントを分析したり、デバイスが遭遇した可能性のある脅威を評価したりできます。

詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「Sending Events to the Cisco
Cloud」を参照してください。

Web分析

Web分析を有効にすると、ページのヒット数に基づいて匿名の製品使用情報をシスコに提供で
きます。情報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品

バージョン、デバイスのホスト名などが含まれます。この情報は、シスコが機能の使用状況パ

ターンを確認し、製品を改善するのに使用されます。すべての使用状況データは匿名で、セン

シティブデータは送信されません。CDOを使用して、FTDのすべてのバージョンでこの機能
を設定できます。

詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「Enabling or DisablingWeb
Analytics」を参照してください。
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2021年 1月 7日

FTD HAペアのオンボーディング

CDOは、FTDHAペアのオンボーディングのプロセスを強化しました。登録トークン方式また
はログイン情報方式のいずれかを使用してHAピアの 1つをオンボードすると、対応するピア
がまだオンボードされていないことが CDOによって自動的に検出され、アクションを実行す
るように求められます。この改善により、両方のデバイスのオンボードに必要な労力が最小限

に抑えられ、ピアデバイスのオンボードにかかる時間が短縮され、最初のデバイスのオンボー

ドに使用した登録キーまたはスマートライセンストークンが再利用されます。

アクティブデバイスまたはスタンバイデバイスのいずれかをオンボードでき、同期されると、

CDOは常にデバイスが HAペアの一部であることを検出します。

登録キー方式を使用して FTDデバイスをオンボードすることを強くお勧めします。（注）

FTD HAペアのオンボーディングの詳細については、『Managing FTD with Cisco Defense
Orchestrator』の「Onboard an FTD HA Pair with a Registration Key」または「Onboard an FTD HA
Pair using Username Password and IP Address」を参照してください。
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