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2020年 12月

2020年 12月 17日

CDOパブリック API

CDOはパブリック APIを公開しており、ドキュメント、例、実験用のプレイグラウンドを提
供しています。パブリックAPIの目標は、通常はCDOUIで実行できる多くのことをコードで
実行するためのシンプルで効果的な方法を提供することです。
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このAPIを使用するには、GraphQLの知識が必要です。学ぶのは非常に簡単で、詳細で軽く読
める公式ガイド（https://graphql.org/learn/）が提供されています。GraphQLを選択した理由は、
柔軟で、厳密に型指定され、自動文書化されるためです。

完全なスキーマドキュメントを見つけるには、GraphQLPlaygroundに移動し、ページの右側に
ある [ドキュメント（docs）]タブをクリックするだけです。

ユーザーメニューから選択して、CDOパブリック APIを起動できます。

2020年 12月 10日

FTD設定のエクスポート

FTDデバイスの完全な構成を CDOで読み取り可能な JSONファイルとしてエクスポートでき
るようになりました。このファイルは、管理する任意のCDOテナントに FTDモデル（FTDテ
ンプレート）としてインポートできます。

詳細については、『Managing FTDwithCiscoDefenseOrchestrator』の「Export FTDConfiguration」
を参照してください。

FTDルールへのコメントの追加

FTDポリシーとルールセットのルールにコメントを追加できるようになりました。ルールコメ
ントは CDOでのみ表示されます。FTDに書き込まれず、FDMに表示されません。
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詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「Adding Comments to Rules
in FTD Policies and Rulesets」を参照してください。

2020年 11月

2020年 11月 13日

ロータッチプロビジョニングとシリアル番号のオンボーディング

ロータッチプロビジョニングは、FTDソフトウェアバージョン 6.7以降を実行している工場出
荷または再イメージ化された新しい Firepower 1000または 2100シリーズデバイスで、ネット
ワークに接続し、CDOに自動的にオンボーディングしてから、リモートで設定することを可
能にする機能です。これにより、CDOへのデバイスのオンボーディングに関連する多くの手
動タスクがなくなります。ロータッチプロビジョニングプロセスにより、物理デバイスにロ

グインする必要性が最小限に抑えられます。これは、従業員がネットワークデバイスの操作に

慣れていないリモートオフィスやその他の場所を対象としています。

工場出荷時に FTD 6.7イメージがインストールされた Firepower 1000および 2100シリーズデ
バイスは、2020年の終わりまたは 2021年の初めに、シスコから注文可能になる予定です。

また、構成済みの Firepower Threat Defense（FTD）バージョン 6.7以降のデバイスを FTD 6.7
に、デバイスのシリアル番号を使用して CDOにオンボードすることもできます。

詳細については、次の記事を参照してください。

• Low Touch Provisioning
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• Onboading a FTD 6.7 Device with its Serial Number

• Firepower Easy Deployment Guide for Cisco Firepower 1000 or 2100 Firewalls

セキュリティゾーンへの Firepower Threat Defenseインターフェイスの割り当て

セキュリティゾーンに FTDインターフェイスを割り当てて、トラフィックをさらに分類およ
び管理できるようになりました。詳細については、『Managing FTD with Cisco Defense
Orchestrator』の「Assign a Firepower Interface to a Security Zone」を参照してください。

2020年 11月 6日

Firepower Threat Defenseバージョン 6.6.1および 6.7の CDOサポート

CDOは、Firepower Threat Defense（FTD）バージョン 6.6.1および 6.7をサポートするようにな
りました。FTD6.6.1または6.7を実行している新しいFTDデバイスをオンボードするか、CDO
を使用してそれらのバージョンにアップグレードできます。CDOは、既存の FTD機能と次の
新しい FTD 6.7機能を引き続きサポートします。

•セキュリティグループタグと SGTグループ

• Active Directoryレルムオブジェクト

CDOが現在サポートしている FTD機能の詳細については、『Managing FTD with Cisco Defense
Orchestrator』を参照してください。

バージョン 6.7の CDO TLSサーバー IDディスカバリおよび TLS 1.3

サーバー証明書からの情報を使用して、TLS 1.3で暗号化されたトラフィックのURLフィルタ
リングとアプリケーション制御を実行できるようになりました。この機能が動作するためにト

ラフィックを復号化する必要はありません。TLS 1.3で暗号化されたトラフィックで、アプリ
ケーションまたは URLフィルタリングを使用するアクセスルールに対応するには、システム
が TLS 1.3証明書を復号する必要があります。暗号化された接続が適切なアクセス制御ルール
に適合するように、Firepower Device Manager（FDM）または Firepower Management Center
（FMC）のいずれであっても、管理 UIで [TLSサーバーアイデンティティ検出（TLS Server
Identity Discovery）]を有効にすることを推奨します。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「TLS Server Identity
Discovery in Firepower Threat Defense」を参照してください。
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2020年 10月

2020年 10月 15日

新しいユーザーロール

CDOは、ポリシーの編集とポリシーの展開の責任を分割する 2つの追加のユーザーロールを
提供するようになりました。新しい編集専用ロールでは、ユーザーはデバイスの構成を変更で

きますが、それらの変更を展開することはできません。新しい展開専用ロールでは、ユーザー

は保留中の構成変更を展開できますが、構成を変更することはできません。

詳細については、『Managing FMC with Cisco Defense Orchestrator』の「User Roles」を参照し
てください。

2020年 10月 2日

FTD APIのサポート

CDOは、FTDデバイスで高度なアクションを実行するための Representational State Transfer
（REST）アプリケーションプログラミングインターフェイス（API）要求を実行するための
APIツールインターフェイスを提供するようになりました。さらに、このインターフェイスは
次の機能を提供します。

•実行済みの APIコマンドの履歴を記録します。

•再利用できるシステム定義の APIマクロを提供します。

•標準APIマクロを使用して、すでに実行したコマンドから、または別のユーザー定義マク
ロからユーザー定義 APIマクロを作成できます。

FTD APIツールの詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Using
FTD API Tool」を参照してください。

2020年 9月

2020年 9月 25日

マルチテナントポータルのサポート

CDOは、さまざまな地域のテナントからのデバイスの統合されたビューを提供するマルチテ
ナントポータルを導入するようになりました。このビューは、単一のウィンドウでテナントか
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ら情報を収集するのに役立ちます。CDOサポートチームに、要件に基づいて 1つ以上のポー
タルを作成させることができます。

•次の情報を提供する [デバイスの詳細（Device Details）]ビューを提供します。

•デバイスの場所、ソフトウェアバージョン、オンボーディング方法など、各デバイス
の詳細を表示します。

•デバイスを所有する CDOテナントページでデバイスを管理できます。

•別の地域の CDOテナントにサインインし、そのデバイスを管理するためのリンクを
提供します。

•ポータルの情報をコンマ区切り値（.csv）ファイルにエクスポートして、分析するか、ア
クセス権のないユーザーに送信します。

• APIトークンを使用して、新しいテナントをシームレスに追加できます。

• CDOからサインアウトせずにポータルを切り替えることができます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Manage Multi-Tenant
Portal」を参照してください。

クラウドベースの Secure Device Connectorに対する Secure Event Connectorのサポート

Cisco Security Analytics and Logging（SAL SaaS）のお客様は、Secure Device Connectorが Cisco
Cloudにインストールされている場合に、Secure Event Connectorをインストールできるように
なりました。Cisco Security Analytics and Loggingを構成するために、オンプレミスの Secure
Device Connectorに切り替える必要がなくなりました。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の次のトピックを参照してください。

• Installing Secure Event Connectors

• Installing SECs, Using CDO Images, on Tenants with Cloud SDCs

• Installing SECs, Using Your VM Image, on Tenants with Cloud SDCs

2020年 9月 17日

複数のセキュアイベントコネクタのサポート

Secure Event Connector（SEC）は、ASAおよびFTDからCiscoCloudにイベントを転送します。
これにより、Cisco Security Analytics and Logging（SAL SaaS）ライセンスに応じて、[イベント
ロギング（Event Logging）]ページでイベントを表示し、Secure Cloud Analyticsで調査できま
す。複数の SECを使用すると、それらをさまざまな場所にインストールし、イベントを Cisco
Cloudに送信する作業を分散できます。
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テナントに追加の SECをインストールする方法については、次の記事を参照してください。

• Installing Multiple SECs, Using CDO Images, on Tenants with On-Premises SDCs

• Install Multiple SECs Using Your VM Image

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Cisco Security Analytics and Logging」を参照してください。

2020年 8月

2020年 8月 20日

Firepower Management Centerのサポート

CDOは、バージョン 6.4以降を実行している Firepower Management Center（FMC）とそのすべ
ての管理対象デバイスをオンボードできるようになりました。FMCのサポートは、FMCのオ
ンボーディング、それが管理するデバイスの表示、および FMCUIへのクロス起動に限定され
ています。

CDOが FMCアプライアンスを管理する方法を確認するには、『Managing FMC with Cisco
Defense Orchestrator』を参照してください。

FMCのオンボーディングについては、『Managing FMC with Cisco Defense Orchestrator』の
「Onboard an FMC」を参照してください。

サポート対象の FMCハードウェアとソフトウェアのバージョンを確認するには、『Managing
FMC with Cisco Defense Orchestrator』の「Software and Hardware Support by CDO」を参照してく
ださい。
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カスタマイズ可能なイベントフィルタ

Cisco Security Analytics and Logging（SAL SaaS）のお客様は、[イベントロギング（Event
Logging）]ページでカスタマイズしたイベントフィルタを作成して保存し、繰り返し使用する
ことができます。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Customizable Event Filters」を参照してください。

[イベントロギング（Event Logging）]ページの検索機能の改善

Cisco Security Analytics and Logging（SAL SaaS）のお客様は、[イベントロギング（Event
Logging）]ページで改善された次の検索機能を使用できます。

•要素の属性をクリックして、検索フィールドに追加します。

• [イベントロギング（Event Logging）]ページで列をドラッグアンドドロップして、希望す
る方法でイベント情報を表示します。

• [イベントロギング（Event Logging）]ページの新しいANDNOTおよびOR NOT検索演算
子により、より詳細なイベント検索機能が提供されます。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Searching for and Filtering Events in the Event Logging」を参照してください。

2020年 8月 13日

カスタム競合検出ポーリング間隔

デバイスタイプや以前に構成されたポーリング間隔に関係なく、デバイスごとにカスタムポー

リング間隔を構成できるようになりました。これには、デバイスの状態の検出や、検出された

アウトオブバンドの変更が含まれます。詳細については、『Managing FTD with Cisco Defense
Orchestrator』の「Schedule Polling for Device Changes」を参照してください。
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カスタム FTDテンプレート

オンボード FTDデバイスの構成の 1つ以上の部分（アクセスルール、NATルール、設定、イ
ンターフェイス、およびオブジェクト）を選択することで、カスタム FTDテンプレートを作
成できるようになりました。カスタムテンプレートを他の FTDに適用すると、含まれる部分
に基づいて既存の構成が保持、更新、または削除されます。ただし、CDOでは引き続き、す
べての部分を選択して完全なテンプレートを作成し、それを他の FTDに適用することができ
ます。詳細については、『Managing FTD with Cisco Defense Orchestrator』の「FTD Templates」
を参照してください。

2020年 7月

2020年 7月 30日

オブジェクトのオーバーライド

CDOは、システムが指定したデバイスに使用する共有ネットワークオブジェクトの代替値を
提供できる「オブジェクトのオーバーライド」を導入しています。これにより、デバイス全体

で使用する共有ポリシーの小さなセットを作成し、個々のデバイスの必要に応じてポリシーを

変更できます。オブジェクトのオーバーライドを使用すると、共有ポリシーまたはルールセッ

トでオブジェクトを使用する一部またはすべてのデバイスでオーバーライドできるオブジェク

トを作成できます。

オブジェクトをオーバーライドするには、『Managing FTD with Cisco Defense Orchestrator』の
「Object Overrides」を参照してください。

ネットワークグループウィザードの改善

ネットワークグループ編集ウィザードが改善され、新しいネットワークオブジェクトを即座に

作成し、既存のネットワークオブジェクトを変更できるようになりました。また、共有ネット
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ワークグループが定義されているデバイスにデバイス固有の追加値を追加することもできま

す。

ネットワークグループウィザードに加えられた改善の詳細については、『Managing FTD with
Cisco Defense Orchestrator』の「Create or Edit a Firepower Network Object or Network Group」およ
び「Create or Edit ASA Network Objects and Network Groups」を参照してください。

2020年 7月 9日

RA VPNおよびイベントビューのカスタマイズ

リモートアクセス仮想プライベートネットワーク（RA VPN）用に生成されたテーブル、およ
びライブイベントビューと履歴イベントビューの両方をカスタマイズできるようになりまし

た。ニーズとポートフォリオにとって重要なものに最も適した方法でテーブルを整理して保存

します。

カスタマイズに関連する詳細については、『Managing FTD with Cisco Defense Orchestrator』の
次のセクションを参照してください。

• Customize the Remote Access VPN Monitoring View

• Viewing Historical Events in CDO

2020年 7月 2日

SecureX

CDOを SecureXに組み込むことができるようになりました。これにより、デバイス、ポリ
シー、およびテナントごとに適用されるオブジェクトの要約が提供され、セキュリティポート

フォリオ全体の可視性と自動化が強化されます。CDOと SecureXを組み込む方法の詳細につ
いては、「SecureX」を参照してください。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の次のトピックを参照してください。

• SecureX and CDO

• Connect SecureX in CDO

Cisco Security Analytics and Logging（SAL SaaS）のイベントのダウンロード

[イベントロギング（Event Logging）]ページで ASAおよび FTDイベントをフィルタリングし
た後、結果を圧縮された .CSVファイルでダウンロードできるようになりました。

•ダウンロード可能な .CSVファイルに追加するイベントは、時間範囲によって定義されま
す。

• 1つの .CSVファイルに、最大約 50 GBの圧縮情報を収容できます。

•ダウンロード可能なファイルの生成は並行して実行できます。
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•作成された .CSVファイルは Cisco Cloudに保存され、そこから直接ダウンロードされま
す。これらのファイルは、CDO/SecureCloudAnalyticsサーバーリソースを消費しません。

•作成されたダウンロード可能な .CSVファイルは 7日間保存され、その後削除されます。

詳細については、『Managing Cisco Secure Firewall Cloud Native with Cisco Defense Orchestrator』
の「Downloading Events」を参照してください。

2020年 6月

2020年 6月 18日

Firepower Threat Defenseエグゼクティブサマリーのサポート

オンボードの Firepower Threat Defense（FTD）デバイスのいずれかまたはすべてについて、カ
スタムのエグゼクティブサマリーレポートを生成できるようになりました。このレポートに

は、暗号化されたトラフィック、傍受された脅威、検出されたWebカテゴリなどの運用統計
のコレクションが表示されます。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の次のトピックを参照して
ください。

• FTD Executive Summary Report

• Managing Reports

Cisco Security Analytics and Loggingの改善点

ASA Syslogおよび NSELイベントのサポート

Cisco Security Analytics and Loggingが大幅に拡張され、ASAからのロギングイベントをサポー
トするようになりました。

• ASAロギング：Security Analytics and Logging（SAL SaaS）は、管理方法に関係なく、任意
の Cisco ASAファイアウォールからのロギングをサポートするようになりました。ユー
ザーは、syslog形式、NetFlow Security Event Logs（NSEL）形式、またはその両方で ASA
ログを送信することを選択できます。ロギング分析を有効にしたいお客様は、NSELログ
を有効にして、上位層のSALライセンスに必要なテレメトリを提供する必要があります。

これにより、既存の FTDロギングに加えて、CDOはシスコのセキュリティポートフォリ
オの最初の製品となり、シスコのファイアウォールフリート全体のロギングを真に集約お

よび統合します。

詳細については、『Managing ASA with Cisco Defense Orchestrator』の次のトピックを参照
してください。

• Cisco Security Analytics and Logging for ASA Devices

• Implementing Cisco Security Analytics and Logging for ASA Devices
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•長期保存とダウンロード：ユーザーは、最初に SALを注文するときに、1年、2年、また
は 3年間、または後でアドオンとしてログを保存することを選択できるようになりまし
た。ファイアウォールロギングのデフォルトの保持期間は 90日のままであることに注意
してください。詳細については、『Managing ASA with Cisco Defense Orchestrator』の
「Security Analytics and Logging Event Storage」を参照してください。

•トラフィック分析：FTD接続レベルのログと ASA（NSEL）のログの両方を SALのトラ
フィック分析で実行でき、観察とアラートは、SecureXサインオンを使用してCiscoSecure
Cloud Analyticsにクロス起動することで確認できます。Syslogのみをログに記録するASA
のお客様は、トラフィック分析を有効にするためにNSELログに切り替える必要がありま
す。Logging Analytics and Detectionおよび Total Network Analytics and Detectionライセンス
を取得したお客様は、追加料金なしで、分析用の Cisco Secure Cloud Analyticsポータルを
プロビジョニングして使用できます。Cisco Secure Cloud Analyticsの検出には、SALユー
ザーがCiscoSecureCloudAnalyticsのコア機能の一部として利用できる他の検出に加えて、
ファイアウォールロギングデータを使用して特に有効化された監視とアラートが含まれ

ます。既存の Logging and Troubleshootingのライセンス所有者は、30日間のコミットメン
トなしで上位ライセンスの検出機能をテストできます。

•無料トライアル：このフォームに記入することで、すべてのライセンスに対してコミット
メントのない 30日間の SALトライアルを開始できます。このロータッチトライアルで
は、データをクラウドにエクスポートするためのオンプレミスコネクタの最小限のセット

のみが必要です。SALライセンスの適切な1日あたりのボリュームを購入する前段階とし
て、このトライアルを使用して、SAL機能を評価し、実稼働環境をサポートするために必
要なデータボリュームを見積もることができます。この目的のため、SALトライアルで
は、ほとんどのユーザーボリュームのデータを抑制しません。さらに、SALの1日あたり
のボリュームを見積もるために見積もりツールが役立ちます。

Security Analytics and Loggingのイベント監視の改善

• CDOの [イベントロギング（Event Logging）]ページで、タイプによる ASAイベントの
フィルタリングが提供されるようになりました。すべての syslogイベントまたはNSELイ
ベントを個別に、またはまとめて表示できます。

•多くの ASA syslogイベントが解析され、イベントに関する詳細が提供されます。その詳
細を使用して、Cisco Secure Cloud Analyticsでイベントを分析できます。

•表示する情報の列のみを表示し、残りの列を非表示にすることで、[イベントロギング
（Event Logging）]ページの表示をカスタマイズできます。

詳細については、『Managing ASA with Cisco Defense Orchestrator』の「Filtering Events in the
Event Logging」を参照してください。
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2020年 6月 4日

リモートアクセス VPNセッションの監視と終了

CDOを使用して、テナント内のすべての適応型セキュリティアプライアンス（ASA）および
Firepower Threat Defense（FTD）VPNヘッドエンド全体でライブAnyConnectリモートアクセス
VPNセッションを監視できるようになりました。アクティブな VPNセッションの総数、現在
接続しているユーザーとセッション、送受信されたデータの量に関する情報を収集します。

テナント内の各RAVPNヘッドエンドのパフォーマンスを表示し、ヘッドエンドでセッション
をフィルタリングし、VPNモニタリングテーブルに表示するセッションプロパティを選択でき
ます。また、1つ以上のデバイスの RA VPNセッションをコンマ区切り値（.csv）ファイルに
エクスポートできます。詳細については、『Managing Cisco Secure Firewall Cloud Native with
Cisco Defense Orchestrator』の「Export RA VPN Sessions to a CSV File」を参照してください。

ASA上の 1人のユーザーのすべてのアクティブな RA VPNセッションを終了でき、ASA上の
すべてのユーザーのすべてのアクティブな RA VPNセッションを終了できます。

詳細は、次のトピックを参照してください。

•『Managing ASA with Cisco Defense Orchestrator』の「Disconnect Active RA VPN Sessions on
ASA」

•『Managing FTD with Cisco Defense Orchestrator』の「Disconnect Active RA VPN Sessions on
FTD」

[VPN] > [リモートアクセスVPNモニタリング（Remote Access VPNMonitoring）]の順にクリッ
クして、ナビゲーションバーから [リモートアクセスVPNモニタリング（Remote Access VPN
Monitoring）]画面を開きます。

AWS仮想プライベートクラウド管理 -無料トライアル

CDOから AWS VPCを 90日間無料で管理してみてください。CDOの [デバイスとサービス
（Devices & Services）]ページを開き、AWS VPCをオンボードして開始します。
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詳細については、『Managing AWS with Cisco Defense Orchestrator』の「Onboard an AWS VPC」
を参照してください。

新機能タイル

CDOランディングページには、最新の機能とCDOがそれらの機能をいつ実装したかを示す新
機能タイルが追加されました。興味のある機能がある場合は、その機能のタイトルをクリック

して、その特定の機能に関するドキュメントをお読みください。

2020年 5月

2020年 5月 20日

新しい APIのみのユーザー

CDOでは、ネットワーク管理者が、CDO REST API呼び出しを行うときに CDOを認証するた
めのAPIトークンを生成するために使用できる「APIのみのユーザー」を作成できるようにな
りました。このユーザーアカウントと対応するAPIトークンは、元のネットワーク管理者が組
織を離れた後も引き続き機能します。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Create API Only Users」
を参照してください。

2020年 5月 7日

Firepower Threat Defenseデバイスのバックアップ

CDOを使用して、Firepower Threat Defense（FTD）のシステム構成をバックアップできるよう
になりました。CDOを使用すると、次のことができます。

•オンデマンドでデバイスをバックアップします。

•選択した時間に、毎日から毎月までの周期で定期的なバックアップをスケジュールしま
す。

•バックアップをダウンロードし、FirepowerDeviceManager（FDM）を使用してそれらを復
元します。
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詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Backing Up FTDs」を参
照してください。

2020年 4月

2020年 4月 16日

Firepower Threat Defense 6.6.0を実行しているデバイスの CDOサポート

CDOは現在、FTD6.6.0デバイスを管理しています。CDOが提供するサポートの新しい側面は
次のとおりです。

• Firepower Threat Defense（FTD）6.6.0を実行しているデバイスのオンボード。

• FTD 6.4.x以上のデバイスを FTD 6.6.0デバイスにアップグレード。デバイスは、個々の
FTDまたは高可用性ペアで設定されたFTDにすることができます。次の注意事項は、アッ
プグレードサポートに適用されます。

• Firepower 4100および Firepower 9300デバイスのアップグレードは現在サポートされ
ていません。

•顧客はCDOのアップグレードページのドロップダウンを使用して、FTD 6.6.0にアッ
プグレードできます。

• CDOは、FTD機能のサポートを継続的に開発し、準備ができ次第、新機能のサポートを
リリースします。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Firepower Threat Defense
Support Specifics」を参照してください。

2020年 4月 9日

Firepower Threat Defenseコマンドラインインターフェイス

CDOから直接 FTDデバイスに CLI要求を発行できるようになりました。
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詳細については、『Managing FTDwith Cisco Defense Orchestrator』の「Using the CDOCommand
Line Interface」を参照してください。

2020年 4月 2日

Firepower Threat Defenseデバイスのライセンス管理の向上

FTDデバイスライセンス情報の表示、ライセンスの有効化と無効化、ライセンスの更新はすべ
て、[デバイスとサービス（Devices & Services）]ページの [デバイスアクション（Device
Actions）]ペインの 1つのボタンから管理されるようになりました。

2020年 3月

2020年 3月 26日

FTDセキュリティデータベースの更新

CDOを使用すると、FTDデバイスをオンボードするときに、セキュリティデータベースをす
ぐに更新すると同時に、将来の更新をスケジュールすることができます。この機能は、SRU、
セキュリティインテリジェンス（SI）、脆弱性（VDB）、地理位置情報データベースを更新し
ます。オンボーディングプロセスの一部としてのみ、将来の更新をスケジュールできることに

注意してください。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Update FTD Security
Databases」を参照してください。

FTDサービスオブジェクトのポート範囲のサポート

CDOは、ポート番号の範囲を含むサービスオブジェクト（FTDではポートオブジェクトとも
呼ばれる）の作成をサポートするようになりました。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Create and Edit Firepower
Service Objects」を参照してください。
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2020年 3月 24日

Cisco Secure Sign-onのドメイン移行

2020年 3月 24日火曜日、太平洋夏時間の午後 5時に、Cisco Security Single Sign-onソリュー
ションの公式ドメインが https://security.cisco.comから https://sign-on.security.cisco.comに移動さ
れました。

保存されたリンクを更新し、パスワードマネージャを更新して、新しい URLを参照するよう
にすることをお勧めします。

この移行により、CDOへのアクセスが短期間制限されますが、ローカルデバイスマネージャ
または SSH接続を使用して更新を実行する機能は制限されません。

問題が発生した場合は、テクニカルサポートを提供できる Cisco TACに連絡してください。

2020年 3月 12日

FTDルールセット

CDOは、Firepower Threat Defenseデバイスのルールセットを導入します。ルールセットは、複
数のFTDデバイスで共有できるアクセス制御ルールのコレクションです。ルールセットのルー
ルに加えられた変更は、ルールセットを使用する他の FTDデバイスに影響します。FTDポリ
シーには、デバイス固有の（ローカル）ルールと共有（ルールセット）ルールの両方を含める

ことができます。FTDデバイスの既存のルールからルールセットを作成することもできます。

この機能は現在、FirepowerThreatDefense 6.5以降のリリースを実行しているデバイスで使用で
きます。

詳細については、『Managing FTDwith Cisco Defense Orchestrator』の「FTD Rulesets」を参照し
てください。

2020年 3月 5日

FTDポリシー内または別の FTDポリシーへのルールのコピーまたは移動

1つの FTDのポリシーから別の FTDのポリシーにルールをコピーまたは移動できるようにな
りました。また、ルールがネットワークトラフィックを評価する順序を微調整できるように、

FTDポリシー内でルールを簡単に移動できるようにしました。

詳細については、『Managing FTDwith Cisco Defense Orchestrator』の「Copy FTDAccess Control
Rules」および「Move FTD Access Control Rules」を参照してください。

AnyConnectソフトウェアパッケージの FTDバージョン 6.5+へのアップロード

CDOのリモートアクセス VPNウィザードを使用して、リモートサーバーから FTD 6.5以降を
実行している Firepower Threat Defense（FTD）デバイスにAnyConnectパッケージをアップロー
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ドできるようになりました。リモートサーバーが HTTPまたは HTTPSプロトコルをサポート
していることを確認します。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Upload AnyConnect
Software Packages to an FTD Device Running FTD Version 6.5 or Later」を参照してください。

2020年 3月 3日

CDOのインターフェイスでの用語の更新

デバイスを管理するために、CiscoDefenseOrchestrator（CDO）は、デバイスの構成のコピーを
独自のデータベースに保存する必要があります。CDOが構成を「読み取る」とき、デバイス
に保存されている構成のコピーを作成し、CDOのデータベースに保存します。読み取りアク
ションを実行するときに行っていることをより適切に説明するために、いくつかのインター

フェイスオプションの名前を変更しました。

以下は新しい用語です。

•変更の確認。デバイスの構成ステータスが [同期済み（Synced）]の場合、[変更の確認
（Check for Changes）]リンクを使用できます。[変更の確認（Check for Changes）]をク
リックすると、CDOは、そのデバイスの構成のコピーとデバイスの構成のデバイスのコ
ピーを比較するように指示します。違いがある場合、CDOはデバイスに保存されている
コピーでそのデバイスの構成のコピーをすぐに上書きします。

•変更の破棄。デバイスの構成が [未同期（Not Synced）]の場合、[変更の破棄（Discard
Changes）]をクリックすると、CDOがデバイス構成のコピーに加えたすべての変更が削
除され、デバイスで見つかった構成のコピーで上書きされます。

•レビューなしで受け入れる。このアクションは、デバイスの構成の CDOのコピーを、デ
バイスに保存されている構成のコピーで上書きします。CDOは、アクションの確認を求
めません。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Reading, Discarding,
Checking for, and Deploying Configuration Changes」を参照してください。

2020年 2月

2020年 2月 6日

Firepower 1010のスイッチポートモードのサポート

CDOは、Firepower 1010デバイスのスイッチポートモード機能を完全にサポートするようにな
りました。
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構成のガイドラインと制限事項の詳細については、『Managing FTD with Cisco Defense
Orchestrator』の「Switch Port Mode Interfaces for an FTD」および「Configure an FTD VLAN for
Switch Port Mode」を参照してください。

2020年 1月

2020年 1月 22日

サイト間接続の動的ピアサポート

ピアの VPNインターフェイスの 1つに動的 IPアドレスがある場合、2つのピア間にサイト間
VPNトンネルを構成できるようになりました。この動的ピアは、管理対象の FTDデバイスま
たはエクストラネットデバイスにすることができます。

詳細については、『Managing FTDwith CiscoDefenseOrchestrator』の「Configure Site-to-Site VPN
Connections with Dynamically-Addressed Peers」を参照してください。

2020年 1月 16日

展開エクスペリエンスの改善

CDOは、展開ワークフローを改善しました。追加の展開アイコンがCDO全体に表示されるよ
うになりました。構成の変更を展開するために、[デバイスとサービス（Devices & Services）]
ページに戻る必要がなくなりました。

展開アイコンにオレンジ色のドットが含まれている場合、CDOで管理するデバイスの少なく
とも 1つに少なくとも 1つの構成変更があり、展開の準備ができていることを示しています。

詳細については、『Managing FTD with Cisco Defense Orchestrator』の「Preview and Deploy
Configuration Changes for All Devices」を参照してください。

一括操作のキャンセル

複数のデバイスで実行したアクティブな一括操作をキャンセルできるようになりました。たと

えば、4台の管理対象デバイスを再接続しようとして、3台のデバイスが正常に再接続したが、
4台目のデバイスは再接続に成功も失敗もしていないとします。[ジョブ（Jobs）]ページに移
動し、進行中の一括操作を見つけて、[キャンセル（Cancel）]をクリックしてアクションを停
止できるようになりました。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


