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アカウントの手動オンボーディング
アカウントオンボーディングに記載されている方法でクラウドサービスプロバイダーアカウン

トをMulticloud Defenseにオンボーディングする場合は、アカウントを手動でオンボーディン
グする必要があります。別の方法として、次のオプションを使用できます。

GCPプロジェクトの手動オンボーディング

GCPの概要

GCPプロジェクトと GCPフォルダ

Multicloud Defenseは現在、GCPプロジェクトと GCPフォルダの両方をサポートしています
が、これらのコンポーネントは個別にサポートされています。これらの両方のオプションにつ

いて、次の制限事項と例外に注意してください。

GCPプロジェクトには、仮想マシン、ストレージバケット、データベースなどの GCPリソー
スを含めることができます。すべてのGoogleCloudサービスを作成、有効化、および使用する
ために使用できます。

•プロジェクトは、Terraform、手動オンボーディング、およびスクリプト化されたオンボー
ディングを使用してオンボーディングできます。

•プロジェクトは、検出や調査などのオーケストレーションを必要とする環境に最適です。

•各プロジェクトはMulticloud Defenseダッシュボードから個別に操作できます。
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バージョン 23.10では、Terraformを使用して GCPフォルダを接続できます。GCPフォルダに
は、プロジェクト、他のフォルダ、またはその両方の組み合わせが含まれます。組織リソース

は、フォルダを使用して、階層内の組織リソースノードの下にプロジェクトをグループ化でき

ます。

• roles/compute.admin権限が有効になっていないフォルダは空と見なされ、使用されませ
ん。

•オンボーディングされたフォルダに関連付けられているプロジェクトは、アセットとトラ
フィックの検出にのみ使用されます。

•オンボーディングされたフォルダに関連付けられているプロジェクトは、サービス VPC
のオーケストレーションまたはゲートウェイの作成には対応していません。

• GCPコンソールからフォルダに付与する権限は、フォルダレベルで付与する必要がありま
す。そのため、Multicloud Defenseのアクションはフォルダレベルでも行われます。

GCPフォルダをオンボードする場合は、「Terraformリポジトリ」を参照してください。

手順の概要

次に、GCPプロジェクトを接続する方法の概要を示します。シェルスクリプトがMulticloud
Defenseによって提供されるため、接続プロセスをウィザードの一部として簡単に進めること
ができます。次の手順はスクリプトによって自動化されるため、実行する必要はありません。

1. サービスアカウントを 2つ作成します。

2. 次の API（Compute Engine、Secret Manager）を有効にします。

3. 次の 2つの VPC（管理、データパス）を作成します。

4. データパス VPCでMulticloud Defense Gatewayへのトラフィック（アプリケーショントラ
フィック）を許可するファイアウォールルールを作成します。

5. 管理 VPCでMulticloud Defense ControllerからMulticloud Defense Gatewayへの管理トラ
フィックを許可するファイアウォールルールを作成します。

スクリプトが機能しない場合、または設定を手動で変更する必要がある場合は、GCPクラウド
コンソールのWeb UIまたは gcloud CLIを使用してこれらのアクションを実行できます。プロ
ジェクトを接続する別のメソッドについては、GCPプロジェクトの手動オンボーディングを参
照してください。

サービスアカウント

Multicloud Defenseには、GCPプロジェクトで作成された 2つのサービスアカウントが必要で
す。

• Multicloud Defense-controller：このアカウントは、Multicloud Defense Controllerが GCPプ
ロジェクトにアクセスしてリソース（Multicloud Defense Gateway）、Multicloud Defense
Gatewayのロードバランサを作成し、VPC、サブネット、セキュリティグループタグなど
に関する情報を読み取るために使用されます。
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• Multicloud Defense-gateway：このアカウントはMulticloud Defense Gateway（コンピュー
ティング VMインスタンス）に割り当てられます。アカウントは、シークレットマネー
ジャ（TLS復号用の秘密キー）とストレージへのアクセスを提供します。

これらのサービスアカウントは、UIで使用可能なサービスを使用する方法と、クラウドサー
ビスプロバイダーの CLIを使用する方法のいずれかの方法で作成できます。

GCP Cloudコンソールを使用したMulticloud Defense Controllerサービスアカウントの作成

Multicloud Defense Controllerサービスアカウントは、GCPプロジェクトのリソースにアクセス
して管理するためにMulticloud Defense Controllerによって使用されます。アカウントを作成
し、キーを生成する必要があります。キーは、コントローラへのアカウントオンボーディング

の一部としてコントローラに追加されます。

手順

ステップ 1 GCPプロジェクトで [IAM]を開きます。

ステップ 2 [サービスアカウント（Service Account）]をクリックします。

ステップ 3 サービスアカウントを作成します。

ステップ 4 名前と ID（Multicloud Defense-controllerなど）を入力し、[作成（Create）]をクリックします。

ステップ 5 [コンピューティング管理者（ComputingAdmin）]ロールと [サービスアカウントユーザー（ServiceAccount
User）]ロールを追加します。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 [完了（Done）]をクリックします。

（注）

ユーザーを追加する必要はありません。

ステップ 8 新しく作成したアカウントをクリックし、[キー（Keys）]までスクロールして、[キーの追加（AddKey）]
ドロップダウンで [新しいキーの作成（Create New Key）]を選択します。

ステップ 9 [JSON]（デフォルトオプション）を選択し、[作成（Create）]をクリックします。

ステップ 10 ファイルがコンピュータにダウンロードされます。このファイルを保存します。

GCP Cloud Consoleを使用したMulticloud Defenseファイアウォールサービスアカウントの作成

Multicloud Defenseファイアウォールサービスアカウントは、GCPプロジェクト内で実行され
ているMulticloudDefense Gatewayインスタンスによって使用されます。ゲートウェイは、TLS
復号のために Secret Managerに保存されている秘密キーにアクセスし、PCAPファイルなどを
保存するためのストレージにアクセスする必要があります（ユーザーが設定した場合）。ま

た、多くのゲートウェイには、Multicloud Defense Gatewayから GCPロギングインスタンスに
ログを送信するためのログ作成者権限が必要です（ユーザーが設定した場合）。

このサービスアカウントを作成する 2つの方法を次に示します。
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手順

ステップ 1 GCPプロジェクトで [IAM]を開きます。

ステップ 2 [サービスアカウント（Service Account）]をクリックします。

ステップ 3 サービスアカウントを作成します。

ステップ 4 名前と ID（Multicloud Defense-firewallなど）を入力し、[作成（Create）]をクリックします。

ステップ 5 [シークレットマネージャ（SecretManager）]、[シークレットアクセサ（SecretAccessor）]、および [ログ作
成者（Logs Writer）]ロールを追加します。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 [完了（Done）]をクリックします。

（注）

ユーザーを追加する必要はありません。

APIの有効化

GCPコンソールまたはクラウドサービスプロバイダーの CLIを使用して、Multicloud Defense
Controllerと GCPアカウント間で通信するための APIを有効にできます。

APIの有効化：GCP Cloud Consoleを使用

Multicloud Defense ControllerがMulticloud Defense Gateway（仮想マシン、ロードバランサ）を
作成できるように、プロジェクト/アカウントで APIを有効にします。

手順

ステップ 1 検索バーで Compute Engine APIを検索します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 検索バーで Secret Manager APIを検索します。

ステップ 4 [有効（Enable）]をクリックします。

ステップ 5 検索バーで Identity and Access Management (IAM) APIを検索します。

ステップ 6 [有効（Enable）]をクリックします。

ステップ 7 検索バーで Cloud Resource Manager APIを検索します。

ステップ 8 [有効（Enable）]をクリックします。
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VPCセットアップ

Multicloud Defense Gatewayインスタンスはエッジモードまたはハブで展開できます。エッジ
モードでは、ゲートウェイインスタンスはアプリケーションと同じ VPCで実行されます。こ
のドキュメントでは、MulticloudDefenseGateway展開をエッジモードで展開するための準備に
焦点を当てます。

VPCとサブネット

MulticloudDefense Gatewayを展開すると、MulticloudDefense Controllerは [管理（management）]
および [データパス（datapath）] VPC情報を要求します。Multicloud Defense Gatewayインスタ
ンスには 2つのネットワークインターフェイスが必要です。GCPでは、VMインスタンスの
ネットワークインターフェイスは、単に異なるサブネットに存在できる他のクラウドプロバイ

ダーとは異なり、異なる VPCに存在する必要があります。アプリケーションが実行されてい
る VPCがすでにある場合は、 [データパス（datapath）] VPCとサブネットが設定されていま
す。管理用に別の VPCを作成する（または別の既存の VPCを使用する）必要があります。自
動作成されたサブネットを使用することも、手動で作成することもできます。

データパス VPCはアプリケーションが実行されている VPCであり、以降のセクションではそ
のようなものとして言及されます。

各VPCで、MulticloudDefenseにはデータパス用の1つのサブネットと管理用の1つのサブネッ
トが必要です。

[管理（management）]サブネットは、インターネットへのデフォルトルートを持つルートテー
ブルに関連付ける必要があるパブリックサブネットです。MulticloudDefenseGatewayインスタ
ンスには、Multicloud Defense Controllerとの通信に使用する、このサブネットにアタッチされ
たインターフェイスがあります。このインターフェイスは、Multicloud Defense Controllerと
MulticloudDefenseGatewayインスタンス間のポリシーのプッシュやその他の管理およびテレメ
トリアクティビティに使用されます。お客様のアプリケーションのトラフィックは、このイン

ターフェイスとサブネットを通過しません。インターフェイスは、Multicloud
Defense-managementネットワークタグ（またはチームの要件に基づく任意のタグ）に関連付
けられます。これについては、以下のネットワークタグのセクションで説明します。

[データパス（datapath）]サブネットは、インターネットへのデフォルトルートを持つルート
テーブルに関連付ける必要があるパブリックサブネットです。MulticloudDefenseControllerは、
このサブネットにネットワークロードバランサ（NLB）を作成します。さらに、Multicloud
Defense Gatewayインスタンスには、このサブネットにアタッチされたインターフェイスがあ
ります。お客様のアプリケーションのトラフィックは、このインターフェイスを通過します。

セキュリティポリシーは、このインターフェイスを介して入力されるトラフィックに適用され

ます。インターフェイスは、Multicloud Defense-datapathネットワークタグ（またはチームの
要件に基づく任意のタグ）に関連付けられます。これについては、以下のネットワークタグの

セクションで説明します。

CLIを使用した VPCとサブネットの例

独自のコマンドを実行して GCPアカウントの VPCを作成する場合、以下のコマンドを一例と
して使用します。これらの特定のコマンド用に Google Cloud Shellウィンドウを開きます。
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手順

ステップ 1 VPC appsとサブネット apps-us-east1を作成します。

ステップ 2 VPC Multicloud Defense-mgmtとサブネット Multicloud Defense-mgmt-us-east1を作成します。

ステップ 3 target-tagsを Multicloud Defense-mgmtとした VPC Multicloud Defense-mgmtに少なくとも 2つのファイア
ウォールルールを作成します。

1. すべてのアウトバウンドトラフィックを許可する出力ルール：

2. ファイアウォールインスタンスへの SSHを許可する入力ルール：

ステップ 4 VPC apps用に少なくとも 3つのファイアウォールルールを作成します。以下は例として使用してくださ
い。

1. target-tagsを Multicloud Defense-datapathとする、すべてのアウトバウンドトラフィックを許可する

1つの出力ルール：

2. target-tagsを Multicloud Defense-datapathとする、非ロードバランサを介してゲートウェイインスタ

ンスへの HTTPおよび HTTPSを許可する 1つの入力ルール：

3. target-tagsを app-instanceとする、すべてのアウトバウンドトラフィックを許可する 1つの出力ルー
ル：

4. target-tagsを app-instanceとする、tcp:8000を許可する 1つの入力ルール：

gcloud config set project <project-name> # incase the project is not set in the gcloud cli shell
gcloud compute networks create apps --subnet-mode custom
gcloud compute networks subnets create apps-us-east1 --network apps --range 10.0.0.0/24 --region
us-east1
gcloud compute networks create ciscomcd-mgmt --subnet-mode custom
gcloud compute networks subnets create ciscomcd-mgmt-us-east1 --network ciscomcd-mgmt --range
172.16.0.0/24 --region us-east1
gcloud compute firewall-rules create ciscomcd-mgmt-out --direction EGRESS --network ciscomcd-mgmt
\

--target-tags ciscomcd-mgmt --allow tcp,udp
gcloud compute firewall-rules create ciscomcd-mgmt-in --direction INGRESS --network ciscomcd-mgmt
\

--target-tags ciscomcd-mgmt --allow tcp:22
gcloud compute firewall-rules create ciscomcd-datapath-out --direction EGRESS --network apps \

--target-tags ciscomcd-datapath --allow tcp,udp
gcloud compute firewall-rules create ciscomcd-datapath-in --direction INGRESS --network apps \

--target-tags ciscomcd-datapath --allow tcp:80,tcp:443
gcloud compute firewall-rules create app-instance-out --direction EGRESS --network apps \

--target-tags app-instance --allow tcp,udp
gcloud compute firewall-rules create app-instance-in --direction INGRESS --network apps \

--target-tags app-instance --allow tcp:8000,tcp:22

上記のコマンドを実行すると、apps VPCで VMインスタンスを作成し、ポート 8000でテスト用Webアプ
リケーションを起動できます。

gcloud compute instances create app-instance1 \
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--zone=us-east1-b \
--image-project=ubuntu-os-cloud \
--image-family=ubuntu-2004-lts \
--network apps \
--subnet=apps-us-east1 \
--tags=app-instance

gcloud compute ssh app-instance1 --zone us-east1-b
echo hello world > index.html
python3 -m http.server 8000

ネットワークタグ（GCPゲートウェイ用）

管理およびデータパスのネットワークタグは、上記のサブネットセクションで説明されている

ように、MulticloudDefenseGatewayインスタンスのそれぞれのインターフェイスに関連付けら
れます。

[管理（management）] VPCでゲートウェイルールを作成し、Multicloud Defense-management
ネットワークタグに関連付けます。これにより、ゲートウェイインスタンスがコントローラと

通信するように、すべてのアウトバウンドトラフィックが許可される必要があります。必要に

応じて、インバウンドルールでは、ポート22（SSH）を有効にしてゲートウェイインスタンス
への SSHアクセスを許可します。Multicloud Defenseファイアウォールが正常に機能するのに
SSHは必須ではありません。

[データパス（datapath）] VPCでゲートウェイルールを作成し、Multicloud Defense-datapath
ネットワークタグに関連付けます。これにより、有効にするすべてのサービスのMulticloud
Defense Gatewayへのトラフィックを許可する必要があります。

たとえば、アプリケーションがポート 3000で実行されていて、Multicloud Defense Gatewayに
よってポート 443でプロキシ接続されている場合、ポート 443はMulticloud Defense-datapath
ネットワークセキュリティタグで開く必要があります。

ゲートウェイの作成

Multicloud Defense Gateway作成ページでは、次のパラメータを使用します。

1. データパス VPC：apps。

2. データパスネットワークタグ：Multicloud Defense-datapath。

3. 管理 VPC：Multicloud Defense-mgmt。

4. 管理ネットワークタグ：Multicloud Defense-mgmt。

5. us-east1-bゾーンを活用します。

6. 管理サブネット：Multicloud Defense-mgmt-us-east1。

7. データパスサブネット：apps-us-east1。

他のリージョンにサブネットを作成して、マルチ可用性ゾーンモードでMulticloud Defense
Gatewayをテストできます。
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Azureサブスクリプションの手動オンボーディング
MulticloudDefenseControllerダッシュボードで提供されるスクリプトでAzureサブスクリプショ
ンに直接接続できない場合は、次の手順を実行してサブスクリプションを手動で接続します。

（任意）Key Vaultおよび BLOBストレージへのアクセス用のユーザー割り当てマネージ
ド ID

Multicloud Defense Gatewayは、オプションで Azure Key Vaultと統合して TLS証明書を取得し
たり、BLOBストレージと統合して PCAP（パケットキャプチャ）ファイルを保存したりする
ことができます。ユーザー割り当てマネージド IDは、これらのサービスへのアクセス権を付
与するために使用されます。

Azureポータルで、[マネージドID（Managed Identities）]に移動して IDを作成します。

または、Azure Cloud Shellで次のコマンドを実行します。

az identity create -g <RESOURCE GROUP> -n <USER ASSIGNED IDENTITY NAME>

Azure Key Vaultで TLS証明書のシークレットを作成する方法については、Azure Key Vaultを参
照してください。

Microsoft Entra IDへのアプリケーションの登録

Multicloud Defenseアプリケーションを Entra IDに登録するには、次の手順を実行します。

手順

ステップ 1 Azureポータルから [Microsoft Entra ID]に移動します。

ステップ 2 [アプリケーションの登録（App Registration）]を選択します。

ステップ 3 [新規登録（New Registration）]をクリックします。

ステップ 4 新規登録するアプリケーションを示す名前を入力します（例：Multicloud Defense Controller）。 [サポー
トされているアカウントタイプ（Supported Account Types）]で、2番目のオプションである [任意の組織
ディレクトリのアカウント（Accounts in any organizational directory）]を選択します。

ステップ 5 組織に適したオプションを選択します。[リダイレクトURI（Redirect URI）]は、アプリケーション登録
の作成時には必要ないことに注意してください。

ステップ 6 [登録（Register）]をクリックします。

ステップ 7 新しく作成したアプリケーションの下にある左側のナビゲーションバーで、[証明書およびシークレット
（Certificates & secrets）]をクリックします。

ステップ 8 [+新しいクライアントシークレット（+ New Client Secret）]をクリックし、[クライアントシークレット
の追加（Add a client secret）]ダイアログに必要な情報を入力します。

• [説明（Description）]：説明を追加します（例：Multicloud Defense-controller-secret1）

アカウントの接続に関するトラブルシューティング
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• [有効期限（Expires）]：[なし（Never）]を選択します。この選択はいつでも行うことができます。
現在のシークレットが期限切れになったら、新しいシークレットを作成する必要があります）

ステップ 9 [追加（Add）]をクリックします。クライアントシークレットが [値（Value）]列の下に入力されます。

ステップ 10 クライアントシークレットをメモ帳にコピーします。これは 1回だけ表示され、再度表示されることは
ありません。

ステップ 11 左側のナビゲーションバーで、[概要（Overview）]をクリックします。

ステップ 12 アプリケーション（クライアント）IDとディレクトリ（テナント）IDをメモ帳にコピーします。

アプリケーションに割り当てるカスタムロールの作成

CloudFormationテンプレートによって次のロールが作成されます。

• [カスタムロール（CustomRole）]：カスタムロールは、インベントリ情報を読み取り、リ
ソース（VM、ロードバランサなど）を作成する権限をアプリケーションに付与します。
カスタムロールは複数の方法で作成できます。

Multicloud Defense Controller用に作成されたアプリケーションに割り当てられるカスタムロー
ルを作成します。カスタムロールは、インベントリ情報を読み取り、リソース（VM、ロード
バランサなど）を作成する権限をアプリケーションに付与します。カスタムロールは複数の方

法で作成できます。

手順

ステップ 1 [サブスクリプション（Subscriptions）]に移動し、[アクセス制御（IAM）（Access Control (IAM)）]をク
リックします。

ステップ 2 [ロール（Roles）]をクリックし、上部のメニューバーで[+追加（+Add）]> [カスタムロールの追加（Add
Custom Role）]をクリックします。

ステップ 3 カスタムロールに名前を付けます（例：Multicloud Defense-controller-role）。

ステップ 4 JSON編集画面が表示されるまで、[次へ（Next）]をクリックし続けます。

ステップ 5 画面で [編集（Edit）]をクリックし、JSONテキストの [権限>アクション（permissions > actions）]セク
ションで、角カッコの間に次のコンテンツをコピーして貼り付けます（インデントを維持する必要はあ

りません）。

"Microsoft.ApiManagement/service/*",
"Microsoft.Compute/disks/*",
"Microsoft.Compute/images/read",
"Microsoft.Compute/sshPublicKeys/read",
"Microsoft.Compute/virtualMachines/*",
"Microsoft.ManagedIdentity/userAssignedIdentities/read",
"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",
"Microsoft.Network/loadBalancers/*",
"Microsoft.Network/natGateways/*",
"Microsoft.Network/networkinterfaces/*",
"Microsoft.Network/networkSecurityGroups/*",
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"Microsoft.Network/publicIPAddresses/*",
"Microsoft.Network/routeTables/*",
"Microsoft.Network/virtualNetworks/*",
"Microsoft.Network/virtualNetworks/subnets/*",
"Microsoft.Resources/subscriptions/resourcegroups/*",
"Microsoft.Storage/storageAccounts/blobServices/*",
"Microsoft.Storage/storageAccounts/listkeys/action",
"Microsoft.Network/networkWatchers/*",
"Microsoft.Network/applicationSecurityGroups/*",
"Microsoft.Compute/diskEncryptionSets/read",
"Microsoft.Insights/Metrics/Read"

ステップ 6 任意：Multicloud Defenseで複数のサブスクリプションを使用する場合は、assignableScopesで JSONを
編集して別のサブスクリプション品目を追加か、またはすべてのサブスクリプションでカスタムロール

を使用できるように *（星印）に変更する必要があります。

ステップ 7 テキストボックスの上部にある [保存（Save）]をクリックします。

ステップ 8 [確認して作成（Review + Create）]をクリックして、ロールを作成します。

ステップ 9 カスタムロールが作成されたら、[アクセス制御（IAM）（Access Control (IAM)）]に戻ります。

ステップ 10 上部のメニューバーで、[追加（Add）] > [ロール割り当ての追加（Add role assignment）]をクリックし
ます。

ステップ 11 [ロール（Role）]ドロップダウンで、上で作成したカスタムロールを選択します。

ステップ 12 [アクセス権の割り当て先（Assign Access To）]ドロップダウンリストはデフォルト値のままとします
（Azure ADユーザー、グループ、またはサービスプリンシパル）。

ステップ 13 [選択（Select）]テキストボックスに、先ほど作成したアプリケーションの名前（例：Multicloud

Defensecontrollerapp）を入力し、[保存（Save）]をクリックします。

ステップ 14 [サブスクリプション（Subscription）]ページで、左側のメニューバーの [概要（Overview）]をクリック
し、サブスクリプション IDをメモ帳にコピーします。

Multicloud Defense Controllerのオンボーディングに必要な値

次に進む前に、以下に示す情報を用意してください。

•サブスクリプション ID（サブスクリプションの概要ページから）

•ディレクトリ（テナント）ID（Azure ADアプリの概要ページから）

•アプリケーション（クライアント）ID（Azure ADアプリの概要ページから）

•クライアントシークレット（クライアントシークレットの作成時にコピーしたもの）

マーケットプレイスの利用規約に同意する

Multicloud Defense Controllerは、AzureマーケットプレイスのMulticloud Defense仮想マシン
（VM）イメージを使用してゲートウェイインスタンスを作成します。サブスクリプションご
とに利用規約に同意する必要があります。AzureポータルWebサイト（上部のメニューバーの
右側）から Azure Cloud Shellを開きます。bashシェルを選択する、または bashシェルに切り
替えて、次のコマンドを実行します（subscription-idを前のセクションでコピーしたサブスクリ
プション IDに置き換えます）。
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az vm image terms accept --publisher valtix --offer datapath --plan valtix_dp_image
--subscription subscription-id

接続の段階的終了
MulticloudDefenseGatewayは、次のような複数の理由で、確立されたフローの終了を選択する
ことがあります。

•ポリシーに基づく終了。たとえば、FQDNフィルタリングはフローが確立された後にのみ
適用できます。

• IDS/IPSは、クライアントまたはサーバーによって送信されたフロー内のパケットを安全
でないと見なし、確立されたフローの終了を選択することがあります。

• MulticloudDefenseGatewayのプロキシサービスが、フローが確立された後にフローの終了
を決定した場合。

• Multicloud Defense Gateway TCPスタックのタイマーの 1つが、フローがアクティブまたは
動作中でないと判断した場合。

• PRSの更新、ゲートウェイ設定の変更など、特定の設定を変更している際のフローの終
了。

•ゲートウェイがデコミッションされたときのフローの終了（コントローラが開始した無効
化/アップグレード/スケールイン）。

上記のいずれかの理由でMulticloud Defense Gatewayが確立されたフローの終了を選択した場
合、現時点では、クライアントとサーバーに終了について通知せずにフローが終了します（[拒
否時のリセット（Reset on Deny）]がオンになっている FQDNフィルタリングがある場合を除
く）。これにより、クライアントとサーバーは TCPまたはアプリケーションのタイムアウト
に依存して接続の切断を検出することになり、アプリケーション障害を引き起こします。

TCPフローの場合、MulticloudDefenseGatewayは、ゲートウェイがフローを停止したときにク
ライアント（イニシエータ）にTCPリセットを送信する段階的終了メカニズムを導入します。
これにより、クライアント TCPスタックは接続を迅速に終了でき、アプリケーションは中断
されたフローの再確立を試行できるため、トラフィックの中断を最小限に抑えることができま

す。これは、Multicloud Defense Gatewayによって処理されるすべての種類のフロー（転送、
フォワードプロキシ、およびリバースプロキシ）に適用されます。

また、MulticloudDefenseGatewayのデータプレーンが（ソフトウェアの問題が原因で）予期せ
ずダウンした場合、このリセットメカニズムは適用されません。クライアントは引き続きアプ

リケーションのタイムアウトに依存して復旧することになります。

トラブルシューティング

Multicloud Defense Gatewayによって TCPリセットで終了されたフローを検索するには、トラ
フィックの概要を（コントローラから）CSVとしてダウンロードし、RESETを検索します。
これは入力フローの最後の接続状態になります。自然に終了した接続の場合、この状態が最後
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の状態になることはありません。TCP以外のフローでは、最後の接続状態は常に AGED OUT
です。

クラウドアカウント用のTerraformオンボーディングスク
リプト

オンボーディングウィザードまたは手動プロセスを使用する代わりに、Terraformスクリプト
を使用してクラウドサービスプロバイダーのアカウントをオンボーディングできます。

Terraformについて
Multicloud Defenseのお客様は、Terraformプロバイダーを使用して以下の操作を行うことがで
きます。[検出（Discover）]：パブリッククラウドアカウントをオンボードし、継続的なアセッ
トの可視性を取得し、侵害の兆候（IoC）を検出します。[展開（Deploy）]：MulticloudDefense
Gatewayは、入力、出力、および East-Westトラフィックを保護します。[防御（Defend）]：継
続的に検出されるクラウドアセットを使用したマルチクラウド（AWS、Azure、GCP、OCI）
の動的ポリシーを利用します。

Multicloud Defense Controllerバージョン 23.10以降、Terraformプロバイダーを使用して GCP
フォルダおよび GCPプロジェクトを接続できます。詳細については、Terraformリポジトリ
（13ページ）を参照してください。

注目

Multicloud Defense Terraformプロバイダーは、Terraformレジストリから入手できる「検証済
み」プロバイダーです。お客様は、Multicloud Defenseの Terraformプロバイダーを使用してそ
の運用にセキュリティを組み込むことができます。つまり、クラウドアカウントをMulticloud
Defenseにオンボードし、Multicloud Defense Gatewayを展開して、インターネットからの侵入
攻撃から保護し（WAF、IDS/IPS、Geo-IP）、出力トラフィックのデータ漏えいを食い止め
（TLS復号、IDS/IPS、AV、DLP、FQDN/URLフィルタリング）、VPC/VNets間の East-West
攻撃を防ぎます。セキュリティポリシーは、クラウドアセットタグ（「dev」、「test」、
「prod」、「pci」、「web」、「app1」など）に基づいて指定できます。

詳細については、以下を参照してください。

• Multicloud Defense向けの Terraformプロバイダーのダウンロード。

• GitHubの例。

• Terraformに関するMulticloud Defenseのブログ。

アカウントの接続に関するトラブルシューティング
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https://registry.terraform.io/providers/CiscoDevNet/ciscomcd/latest/docs
https://github.com/CiscoDevNet/Multicloud-Defense/tree/main
https://valtix.com/blog/official-hashicorp-terraform-provider/


Terraformリポジトリ
Githubリポジトリ説明ユースケース

AWS Githubリポジトリこれは、Terraformを使用した
AWSアカウントのオンボー
ディング用です。

AWSオンボーディング

AWS検出 GithubリポジトリこのCFT展開には、Multicloud
Defenseの検出機能を使用する
ために必要なすべての権限が

含まれます。完全な機能セッ

トについては、ネイティブな

製品 CFTを使用してくださ
い。

AWS検出 CFT

AWS Githubリポジトリこれは、Terraformを使用した
検出専用モードのAWSアカウ
ントのオンボーディング用で

す。

AWS検出

Azure Githubリポジトリこれは、Terraformを使用した
Azureサブスクリプションのオ
ンボーディング用です。

Azureオンボーディング

GCP Githubリポジトリこれは、Terraformを使用した
GCPプロジェクトのオンボー
ディング用です。

GCPプロジェクトオンボー
ディング

GCP Githubリポジトリこれは、Terraformを使用した
GCPフォルダのオンボーディ
ング用です。

GCPフォルダのオンボーディ
ング

Terraformブロックとしての設定のエクスポート
お客様は、セキュリティプロファイルをMulticloud Defense Controllerから Terraformのリソー
スブロックにエクスポートできます。設定を Terraformブロックにエクスポートするには、目
的のセキュリティプロファイルに移動して選択し、[エクスポート（Export）]ボタンをクリッ
クします。これにより、選択したオブジェクト/セキュリティプロファイルの Terraformブロッ
クを持つファイルがダウンロードされます。

すべてのオブジェクトとプロファイルは、次の例外を除き、Terraformのエクスポートをサポー
トします。

•ゲートウェイ

•サービス VPC/VNet

アカウントの接続に関するトラブルシューティング

13

アカウントの接続に関するトラブルシューティング

Terraformリポジトリ

https://github.com/CiscoDevNet/Multicloud-Defense/tree/main/AWS/terraform-aws-setup
https://github.com/CiscoDevNet/Multicloud-Defense/tree/main/AWS/terraform-aws-MCD-iam-discovery
https://github.com/CiscoDevNet/Multicloud-Defense/tree/main/terraform-aws-MCD-iam-discovery
https://github.com/CiscoDevNet/Multicloud-Defense/tree/main/AZURE/terraform-azure-setup
https://github.com/CiscoDevNet/Multicloud-Defense/tree/main/GCP/terraform-gcp-setup
https://github.com/valtix-security/cli-gcp-setup/blob/main/gcp-setup.sh


•診断
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


