
サイト間 VPNトンネル接続

サイト間VPNトンネルは、地理的に異なる場所にあるネットワークを接続します。2つの異な
るMulticloud Defense Gatewayの間、またはMulticloud Defense Gatewayおよび関連するすべて
の標準に準拠するクラウドサービスプロバイダーの間に、サイト間 IPsec接続を作成できま
す。VPN接続が確立されると、ローカルゲートウェイの背後にあるホストはセキュアな VPN
トンネルを介して、リモートゲートウェイの背後にあるホストに接続することができます。

通常、ダイナミックピアの IPアドレスを他方のピアは把握していないため、ダイナミックピ
アから接続を開始する必要があります。リモートピアが接続を確立しようとすると、他方のピ

アは事前共有キー、IKE設定、および IPsec設定を使用して接続を検証します。

VPN接続はリモートピアが接続を開始した後にのみ確立されるため、VPNトンネルのトラ
フィックを許可するアクセス制御ルールに一致するすべての発信トラフィックは、接続が確立

されるまでドロップされます。これにより、適切な暗号化と VPN保護のないデータがネット
ワークから流出しないようになります。

現時点では、Multicloud Defenseは次のプラットフォームまたは製品とのサイト間 VPNトンネ
ル接続をサポートしています。

• AWS

• Azure

• GCP

• ASAデバイス

• FTDデバイス

•エクストラネットまたはサードパーティのファイアウォール

•サイト間 VPNトンネルの前提条件と制限事項（2ページ）
•ゲートウェイでの VPNの有効化（4ページ）
•サイト間 VPN接続の作成（5ページ）
•サイト間 VPNトンネルの編集（6ページ）
•サイト間 VPNトンネル接続の複製（7ページ）
• VPNトンネル接続の削除（7ページ）
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サイト間 VPNトンネルの前提条件と制限事項

サポートされる VPNトンネル接続エンドポイント

次のいずれかの設定で VPNトンネル接続を作成できます。

• Multicloud Defense GatewayからMulticloud Defense Gatewayへ。

• Multicloud Defense Gatewayからクラウドサービスプロバイダー（AWS、Azure、GCP）
へ。

• Multicloud Defense Gatewayから CDOでホストされている Cisco ASAデバイスへ。

Multicloud Defense Gatewayの前提条件と制限事項

関与するデバイスまたはプラットフォームのタイプを問わず、VPNトンネルを作成する前に、
次の前提条件を満たしている必要があります。

• Multicloud Defense Gatewayバージョン 24.04またはバージョン 24.04-01を実行している必
要があります。これには Terraformのバージョンが含まれます。

•ゲートウェイで VPNを有効にする必要があります。

•少なくとも 1つのクラウドサービスプロバイダーまたはサードパーティデバイスがすで
にMulticloud Defenseに接続されていること。

•クラウドサービスプロバイダーまたはサードパーティデバイスが、VPNトンネル接続を
許可および作成するように設定されている必要があります。詳細については、サービスま

たはプラットフォームのドキュメントを参照してください。

•少なくとも 1つの IPSecプロファイルが必要です。このプロファイルを VPNトンネル接
続にアタッチする必要があります。

• VPCと VNETが、両側でネットワークアドレス変換ゲートウェイなしで展開されている
必要があります。

•（任意）少なくとも1つのBGPプロファイルを作成することを推奨します。このプロファ
イルを、VPNトンネル接続に関連付けられたゲートウェイインスタンスにアタッチする必
要があります。

VPNトンネル用にゲートウェイを使用する場合は、Multicloud Defense Gatewayを設定した後
で BGPプロファイルを作成することを強くお勧めします。このプロファイルにより、ネット
ワーク内のトラフィックフローをさらに制御できるため、VPNトンネルは BGPプロファイル
とペアリングするとより効果的です。詳細については、BGPプロファイルを参照してくださ
い。

（注）
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VPNトンネル接続の作成時には、次の制限事項に注意してください。

•選択するMulticloud Defense Gatewayは、出力/East-Westゲートウェイである必要がありま
す。

• AWSおよびAzureゲートウェイは、8コアのインスタンスタイプである必要があります。
現時点では、2コアと 4コアはサポートされていません。

•サイト間 VPN接続は、最大 10個の VPNピアのみをサポートします。

• AWSまたは Azure環境の VPCおよび VNETは、単一の可用性ゾーンで作成する必要があ
ります。現時点では、複数の可用性ゾーンはサポートされていません。

•サイト間VPNトンネルは、現時点では転送プロキシファイアウォールルールをサポート
していません。

•帯域幅は 800 Mbps以上である必要があります。

ゲートウェイを無効または有効にする場合は、ゲートウェイに関連付けられているサイト間接

続を削除し、VPN接続を再作成する必要があります。
（注）

Multicloud Defenseと Cisco ASAデバイス間の VPNトンネルの制限事項

MulticloudDefenseGatewayとCiscoASAデバイスの間にVPNトンネル接続を作成する場合は、
次の制限に注意してください。

• VPNトンネルのエンドポイントを選択する場合は、少なくとも 1つのエンドポイントが
Cisco ASAデバイスであり、1つのエンドポイントがMulticloud Defense Gatewayであるこ
とを確認します（ステップ 4～ 6）。

•サードパーティまたはオンプレミスデバイスのサイト間 VPNトンネルを作成する場合、
VPN接続のテーブルには、Multicloud Defenseの接続エンドポイントの IPSecプロファイ
ルのステータスのみが表示されます。

•自動スケーリングは現在サポートされていません。

CDOでホストされている Cisco ASAデバイスへの VPNトンネルの詳細については、「ASA
Site-to-Site VPN Configuration」を参照してください。

サードパーティデバイスまたはオンプレミスManagement Centerを使用している場合、この時
点では、Multicloud Defense側の IPSecステータスのみが表示されます。

（注）

Multicloud Defenseと FTDデバイス間の VPNトンネルの制限事項

Multicloud Defense Gatewayと FTDデバイスの間に VPNトンネル接続を作成する場合は、次の
制限に注意してください。
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• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•自動または手動の事前共有認証キー。

• IPv4および IPv6内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジにより、セキュリティ認定に準拠するための設定を提
供。

•スタティックインターフェイスおよびダイナミックインターフェイス。

•エクストラネットデバイスのダイナミック IPアドレスをエンドポイントとしてサポート。

CDOでホストされているCiscoFTDデバイスへのVPNトンネルの詳細については、「Configure
Site-to-Site VPN for an FDM-Managed Device」を参照してください。

ゲートウェイでの VPNの有効化
Multicloud Defense ControllerダッシュボードでゲートウェイのVPNを有効にするには、次の手
順を実行します。

始める前に

Multicloud Defenseを使用して 2つのデバイス間で VPN接続を確立する前に、IPSecプロファ
イルと BGPプロファイルの両方を使用できるようにゲートウェイを有効化する必要がありま
す。IPSecプロファイルの選択は必須で、BGPプロファイルの選択は任意です。

BGPプロファイルを使用する場合、BGPプロファイルはリモートピアとの IPSECトンネル上
で実行されます。

（注）

手順

ステップ 1 [管理（Manage）] > [ゲートウェイ（Gateways）]に移動します。

ステップ 2 [ゲートウェイの追加（Add Gateway）]をクリックして新しいゲートウェイを作成するか、既存のゲート
ウェイを選択して、[アクション（Actions）]ドロップダウンメニューで [編集（Edit）]を選択します。

ステップ 3 ゲートウェイを作成または編集する場合は、ウィンドウの下部までスクロールし、プロンプトが表示され
たらドロップダウンメニューから [BGPプロファイル（BGP profile）]を選択します。

ステップ 4 [詳細設定（Advanced Settings）]で [VPN接続（VPN Connection）]オプションを探します。VPNトンネル
接続を選択するには、[VPNの有効化（Enable VPN）]オプションをオンにします。

ステップ 5 [BGPプロファイル（BGP Profile）]ドロップダウンメニューを展開して、すでに作成済みのプロファイル
を選択します。
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次のタスク

サイト間 VPN接続の作成。

サイト間 VPN接続の作成
この手順では、ゲートウェイと、Cisco ASAデバイス、Azure、AWS、および GCPクラウド
サービスプロバイダー、または選択したサードパーティのファイアウォールとの間にサイト間

VPNトンネル接続を作成できます。

仮想インターフェイスの IPアドレスを入力する場合は、Threat Defenseの予約済み範囲である
169.254.1.x/24を除き、169.254.xx/16の範囲の IPを使用することを強くお勧めします。

ネットマスクには /30を使用することを推奨します。これにより、仮想トンネルインターフェ
イス接続のエンドポイントに 2つの IPアドレスのみを使用できます。例：169.254.100.1/30。

（注）

Multicloud Defense Controllerダッシュボードを使用してサイト間 VPNトンネルを作成するに
は、次の手順を実行します。

始める前に

VPN接続トンネルを作成する前に、少なくとも 1つの IPSecプロファイルを作成しておく必要
があります。

VPNトンネル接続を作成する前に、BGPプロファイルを作成し、Multicloud Defense Gateway
に追加することを強くお勧めします。詳細については、BGPプロファイルを参照してくださ
い。

手順

ステップ 1 [管理（Manage）] > [ネットワーキング（Networking）] > [サイト間接続（Site-2-Site Connections）]に移
動します。

ステップ 2 [Create VPN Connection]をクリックします。

ステップ 3 [名前（Name）]に接続の名前を入力します。

ステップ 4 [デバイス1（Device 1）]ドロップダウンメニューを展開してMulticloud Defense Gatewayを選択するか、
リモートエンドポイントのパブリック IPアドレスを手動で入力します。

ステップ 5 デバイス 1の仮想インターフェイス IPアドレスを入力します。このフィールドを最適化する方法につい
ては、この手順の最初にある注を参照してください。

ステップ 6 [デバイス2（Device 2）]ドロップダウンメニューを展開してMulticloud Defense Gatewayを選択するか、
リモートエンドポイントのパブリック IPアドレスを手動で入力します。デバイス 1とデバイス 2の両方
に同じデバイスまたはゲートウェイを使用することはしないでください。

サイト間 VPNトンネル接続
5

サイト間 VPNトンネル接続

サイト間 VPN接続の作成

cisco-multicloud-defense-user-guide_chapter21.pdf#nameddest=unique_132


ステップ 7 デバイス 2の仮想インターフェイス IPアドレスを入力します。このフィールドを最適化する方法につい
ては、この手順の最初にある注を参照してください。

ステップ 8 トンネルの [認証値（AuthenticationValue）]を入力します。現時点では、[事前共有キー（PreSharedKey）]
が推奨される認証方式です。

ステップ 9 [IPSecプロファイル（IPSecProfile）]ドロップダウンメニューを展開して、すでに作成済みのプロファイ
ルを選択します。

ステップ 10 [保存（Save）]をクリックします。

次のタスク

接続ステータスを表示して、接続の両端での着信および発信バイトの統計を確認します。

BGPプロファイルを VPNトンネル接続に関連付ける場合は、ゲートウェイを作成するか、既
存のゲートウェイを編集して、目的の BGPプロファイルを追加します。VPN接続の IPSecプ
ロファイルはプライマリプロファイルとしてそのまま使用され、BGPプロファイルはリモート
ピアとの IPSECトンネル上で実行されることに注意してください。

サイト間 VPNトンネルの編集
Multicloud Defense Controllerダッシュボードを使用して既存のサイト間VPN接続を編集するに
は、次の手順を実行します。

手順

ステップ 1 [管理（Manage）] > [ネットワーキング（Networking）] > [サイト間接続（Site-2-Site Connections）]に移動
します。

ステップ 2 VPN接続を選択して強調表示します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューで [編集（Edit）]を選択します。

ステップ 4 次の情報のいずれかを変更します。

•名前

•デバイス 1。

•デバイス 1の仮想インターフェイス IP。

•デバイス 2。

•デバイス 1の仮想インターフェイス IP。

•認証値。

• IPSecプロファイルの選択。
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ステップ 5 [保存（Save）]をクリックします。[キャンセル（Cancel）]をクリックするといつでもキャンセルできま
す。

サイト間 VPNトンネル接続の複製
Multicloud Defense Controllerダッシュボードを使用してVPNトンネル接続を複製するには、次
の手順を実行します。

手順

ステップ 1 [管理（Manage）] > [ネットワーキング（Networking）] > [サイト間接続（Site-2-Site Connections）]に移動
します。

ステップ 2 VPN接続を選択して強調表示します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューで [複製（Clone）]を選択します。

ステップ 4 [名前（Name）]に接続の名前を入力します。複製しようとしている接続とは異なる名前にする必要があり
ます。

ステップ 5 複製された次の情報のいずれかを変更します。

•デバイス 1。

•デバイス 1の仮想インターフェイス IP。

•デバイス 2。

•デバイス 1の仮想インターフェイス IP。

• IPSecプロファイルの選択。

ステップ 6 認証タイプは複製されますが、そのキー値は複製されません。トンネルの [認証値（AuthenticationValue）]
を入力します。

ステップ 7 [保存（Save）]をクリックします。

VPNトンネル接続の削除
Multicloud Defense Controllerダッシュボードを使用してVPNトンネル接続を削除するには、次
の手順を実行します。
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手順

ステップ 1 [管理（Manage）] > [ネットワーキング（Networking）] > [サイト間接続（Site-2-Site Connections）]に移動
します。

ステップ 2 VPN接続を選択して強調表示します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューで [削除（Delete）]を選択します。

ステップ 4 [削除（Delete）]をクリックして、削除アクションを確認します。

次のタスク

削除した VPNトンネル用に作成した BGPプロファイルを削除することを強く推奨します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


