
Multicloud Defenseからのクラウドサービ
スプロバイダーの削除

Multicloud Defenseとクラウドサービスプロバイダーの間の通信および権限を終了するには、
次の手順を実行します。このアクションには、MulticloudDefenseController内で作成されたゲー
トウェイまたは Vnet、およびクラウドサービスプロバイダー内で設定したロールまたは権限
の削除が含まれます。すべてのMulticloud Defenseインスタンスを完全にクリーンアップする
には、すべての手順を実行する必要があります。

なお、これらの手順の一部はMulticloud Defense Controllerでは実行されません。また、これら
の手順を実行するには、クラウドサービスプロバイダーのダッシュボードにアクセスする必

要がある場合があります。

• Multicloud Defenseからの GCPプロジェクトの削除（1ページ）
• Multicloud Defenseからの AWSアカウントの削除（3ページ）
• Multicloud Defenseからの Azureアカウントの削除（3ページ）
• Multicloud Defenseからの OCIアカウントの削除（5ページ）

Multicloud Defenseからの GCPプロジェクトの削除
Multicloud Defense Controllerから GCPアカウントを削除し、GCPプロジェクトからMulticloud
Defenseのすべてのインスタンスを削除するには、次の手順を実行します。アカウントから
Multicloud Defenseを削除する前に、Multicloud Defense Controllerで作成されたサブネット、
VNet、またはゲートウェイを削除する必要があります。

この手順では、Multicloud Defense UIとGCPダッシュボードの両方からオーケストレーション
の準備を削除することが必要になります。

（注）
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手順

ステップ 1 Multicloud Defenseから現在のゲートウェイまたは VNetを削除します。

a) Multicloud Defense Controllerで、[管理（Manage）] > [ゲートウェイ（Gateways）] > [ゲートウェイ
（Gateways）]に移動します。

b) アカウントに関連付けられているゲートウェイを選択して、チェックボックスをオンにします。
c) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
d) 削除を確認します。
e) MulticloudDefenseControllerで、[管理（Manage）]> [ゲートウェイ（Gateways）]> [サービスVPC/VNet
（Service VPCs/VNets）]に移動します。

f) アカウントに関連付けられている VPCを選択して、チェックボックスをオンにします。
g) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
h) 削除を確認します。

（注）

VPCとゲートウェイを削除した後、関連するサブネットを削除する必要はありません。

ステップ 2 Multicloud Defense Controllerから GCPプロジェクトを削除します。

a) Multicloud Defense Controllerで、[管理（Manage）] > [クラウドアカウント（Cloud Accounts）] > [アカ
ウント（Accounts）]に移動します。

b) Azureアカウントを選択して、チェックボックスをオンにします。
c) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
d) 削除を確認します。

ステップ 3 Multicloud Defense Controllerサービスアカウントを GCPから削除します。

a) GCPダッシュボードにログインします。
b) GCPプロジェクトで [IAM]を開きます。
c) 左側のナビゲーションウィンドウで、[サービスアカウント（Service Accounts）]をクリックします。
d) Multicloud Defenseに関連付けられているプロジェクトを選択します。
e) [プリンシパルごとに表示（View by Principals）]タブで、ciscomcd-controllerを検索します。

f) 行のチェックボックスをクリックしてオンにし、[削除（Delete）]をクリックします。

ステップ 4 Multicloud Defenseファイアウォールサービスアカウントを GCPから削除します。

a) GCPダッシュボードにログインします。
b) GCPプロジェクトで [IAM]を開きます。
c) 左側のナビゲーションウィンドウで、[サービスアカウント（Service Accounts）]をクリックします。
d) Multicloud Defenseに関連付けられているプロジェクトを選択します。
e) [プリンシパルごとに表示（View by Principals）]タブで、ciscomcd-gatewayを検索します。

f) 行のチェックボックスをクリックしてオンにし、[削除（Delete）]をクリックします。
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Multicloud Defenseからの AWSアカウントの削除
Multicloud Defenseから AWSアカウントを完全に削除するには、次の手順を実行します。

AWSアカウントを削除した後、クラウドサービスプロバイダーがアカウントに関連付けられ
ている S3バケット内のすべてのオブジェクトをクリーンアップするまで、最大 24時間かかる
場合があります。

手順

ステップ 1 CDOにログインし、Multicloud Defense Controllerを起動します。

ステップ 2 上部のメニューバーから [管理（Manage）] > [ゲートウェイ（Gateways）]に移動します。

ステップ 3 アカウントに関連付けられているゲートウェイを探してチェックボックスをオンにし、[アクション
（Actions）]ドロップダウンメニューをクリックします。

ステップ 4 [無効（Disable）]を選択します。このアクションにより、アカウントに関連付けられているすべての仮
想マシンが自動的に削除されます。

ステップ 5 ゲートウェイのチェックボックスがまだ選択されていることを確認し、[アクション（Actions）]ドロッ
プダウンメニューを再度クリックします。

ステップ 6 [削除（Delete）]を選択します。このアクションにより、AWSアカウントに関連付けられているロード
バランサが削除されます。

ステップ 7 [管理（Manage）] > [クラウドアカウント（Cloud Accounts）] > [アカウント（Accounts）]に移動しま
す。

ステップ 8 リストから AWSアカウントを探し、選択してチェックボックスをオンにします。

ステップ 9 [アクション（Actions）]ドロップダウンメニューをクリックして [削除（Delete）]を選択します。

ステップ 10 アカウントを削除することを確認します。

Multicloud Defenseからの Azureアカウントの削除
MulticloudDefenseからAzureアカウントのすべてのインスタンスを削除するには、次の手順を
実行します。

始める前に

AzureアカウントからMulticloud Defenseを削除する前に、Multicloud Defense Controllerで作成
されたサブネットと VNetを削除する必要があります。
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この手順では、Multicloud Defense UIとGCPダッシュボードの両方からオーケストレーション
の準備を削除することが必要になります。

（注）

手順

ステップ 1 CDOにログインし、Multicloud Defense Controllerを起動します。

ステップ 2 Key Vaultのユーザー割り当てマネージド IDを作成していない場合は、ステップ 4に進みます。Azureアカ
ウントのキーを作成している場合は、次の手順を実行します。

a) [管理（Manage）] > [セキュリティポリシー（Security Policies）] > [証明書（Certificates）]に移動しま
す。

b) アカウントに関連付けられている証明書を選択し、[アクション（Actions）]ドロップダウンメニュー
を開きます。

c) [削除（Delete）]を選択し、Key Vaultの証明書の削除を確認します。

ステップ 3 Multicloud Defense Controllerで、アカウントに関連付けられているゲートウェイまたは VNetを削除しま
す。

a) [管理（Manage）] > [ゲートウェイ（Gateways）] > [ゲートウェイ（Gateways）]に移動し、以前に
作成したゲートウェイを削除します。

b) アカウントに関連付けられているゲートウェイを選択して、チェックボックスをオンにします。

c) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
d) 削除を確認します。

e) MulticloudDefenseControllerで、[管理（Manage）]> [ゲートウェイ（Gateways）]> [サービスVPC/VNet
（Service VPCs/VNets）]に移動して、以前に作成した VNetを削除します。

f) アカウントに関連付けられている VNetを選択して、チェックボックスをオンにします。
g) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
h) 削除を確認します。

i) Multicloud Defense Controllerで、[管理（Manage）] > [クラウドアカウント（Cloud Accounts）] > [ア
カウント（Accounts）]に移動します。

j) Azureアカウントを選択して、チェックボックスをオンにします。
k) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
l) 削除を確認します。

ステップ 4 AzureでMulticloud Defense Controllerロールを削除します。

a) Azureポータルにログインします。
b) [アプリケーション登録（App Registrations）]に移動します。
c) [所有アプリケーション（Owned Applications）]タブを選択します。
d) ciscomcd-controller-appアプリケーションを選択します。

e) 選択したら、ウィンドウの上部にある [削除（Delete）]をクリックします。
f) 削除を確認します。
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g) [サブスクリプション（Subscriptions）]に移動（または検索）し、[アクセス制御（IAM）（Access
Control (IAM)）]をクリックします。

h) ウィンドウの上部にある [ロール（Roles）]タブを選択します。
i) ciscomcd-controller-role-rwを検索し、選択してチェックボックスをオンにします。

j) ウィンドウの上部にある [削除（Remove）]をクリックします。

Multicloud Defenseからの OCIアカウントの削除
Multicloud Defenseから OCIクラウド環境を削除するには、次の手順を実行します。

手順

ステップ 1 OCIコンソールにログインします。

ステップ 2 APIキーを削除します。詳細については、『Oracle Cloud Infrastructureドキュメント』の「Roving Edge
Infrastructureデバイスからの API署名キーの削除」の章を参照してください。

ステップ 3 MulticloudDefenseユーザーを削除します。詳細については、『Oracle Cloud Infrastructureドキュメント』の
「ユーザーの削除」の章を参照してください。

（注）

OCIアカウントからユーザーを削除しても、有効であった時点のユーザーの監査データは削除されません。

ステップ 4 MulticloudDefenseグループを削除します。詳細については、『Oracle Cloud Infrastructureドキュメント』の
「グループの削除」の章を参照してください。

ステップ 5 すべてのMulticloudDefenseアクセスポリシーを削除します。詳細については、『Oracle Cloud Infrastructure
ドキュメント』の「アクセスポリシーの削除」の章を参照してください。

ステップ 6 Multicloud Defense Controllerから OCIアカウントを削除します。.

a) Multicloud Defense Controllerで、[管理（Manage）] > [クラウドアカウント（Cloud Accounts）] > [アカ
ウント（Accounts）]に移動します。

b) OCIアカウントを選択して、チェックボックスをオンにします。
c) [アクション（Actions）]ドロップダウンメニューを展開して [削除（Delete）]を選択します。
d) 削除を確認します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


