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AWSの概要
Multicloud Defenseでは、AWSアカウントをMulticloud Defense Controllerに接続するときに使
用する CloudFormationテンプレートが作成されました。

Multicloud Defense Controllerと統合するためにクラウドアカウントを準備するには、特定の手
順をクラウドアカウントで実行する必要があります。AWSクラウドアカウントをMulticloud
Defense Controllerに接続する前に実行する必要がある、前提条件の手順を以下に示します。こ
れは動作の概要を示すことを目的としており、手動で実行することを目的としたものではあり

ません。[CloudFormation]セクションには、展開の詳細情報とパラメータ情報があります。

手順の概要

1. Multicloud Defense Controllerがクラウドアカウントを管理するために使用するクロスアカ
ウント IAMロールを作成します。

2. アカウントで実行されるMulticloud Defense Gateway EC2インスタンスに割り当てられる
IAMロールを作成します。

3. 管理イベントをMulticloud Defense Controllerに転送するCloudWatchイベントルールを作成
します。

4. 管理イベントの転送を行う権限を付与する、上記の CloudWatchイベントルールで使用さ
れる IAMロールを作成します。

5. 必要に応じて、アカウントに S3バケットを作成して、CloudTrailイベント、Route53 DNS
クエリ、および VPCフローログを保存します。

6. 上記で作成した S3バケットを接続先とする Route53 DNSクエリロギングを有効にし、ク
エリロギングを有効にする必要がある VPCを選択します。
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7. 上記で作成した S3バケットにすべての管理イベントを記録するには、CloudTrailを有効に
します。

8. 上記で作成した S3バケットを接続先とする VPCフローログを有効にします。

Multicloud DefenseダッシュボードからMulticloud Defense
Controllerへの AWSアカウントの接続

Multicloud Defenseでは、AWSアカウントをMulticloud Defense Controllerに簡単に接続できる
CloudFormationテンプレートが作成されました。

始める前に

AWSアカウントをMulticloud Defenseに接続する前に、次の要件を確認してください。

•開始する前に、CDOテナントのMulticloudDefense Controllerを要求しておく必要がありま
す。

• AWSアカウントのクラウドストレージバケットの名前は、3〜 65文字である必要があり
ます。バケット名が 65文字を超えると、接続処理中にエラーが発生します。

Multicloud Defense Gatewayバージョン 23.04以降を使用している場合、Multicloud Defense
Controllerバージョン23.10はAWSEC2インスタンスでデフォルトで IMDSv2に設定されます。
IMDSv1と IMDSv2の違いの詳細については、AWSのドキュメントを参照してください。

（注）

手順

ステップ 1 CDOの左側のペインでMulticloud Defenseをクリックします。

ステップ 2 Multicloud Defense Controllerをクリックします。

ステップ 3 [クラウドアカウント（Cloud Accounts）]ペインで、[アカウントの追加（Add Account）]をクリックしま
す。

ステップ 4 [一般情報（General Information）]ページで、[アカウントタイプ（Account Type）]リストボックスから
[AWS]を選択します。

ステップ 5 [スタックの起動（Launch Stack）]をクリックして、CloudFormationテンプレートをダウンロードして展開
します。これにより、テンプレートを展開するための別のタブが開きます。AWSへのログインが必要で
す。

ステップ 6 AWS CloudFormationがカスタムの名前を持つ IAMリソースを作成することを認めます。

ステップ 7 次の値を入力します。
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• [AWSアカウント番号（AWS Account Number）]：保護するアカウントの AWSアカウント番号を入力
します。この番号は、CloudFormationテンプレートの [現在のアカウント（Current Account）]の出力
値で確認できます。

• [アカウント名（Account Name）]：オンボーディング後にアカウントに付ける名前を入力します。

• [説明（Description）]：（任意）アカウントの説明を入力します。

• [外部ID（External ID）]：IAMロールの信頼ポリシーのランダムな文字列。この値は、作成されたコン
トローラ IAMロールで使用されます。外部 IDは編集または再生成できます。

• [コントローラIAMロール（Controller IAM Role）]：これは、CloudFormationテンプレート（CFT）の
展開中にMulticloud Defense Controllerに対して作成された IAMロールです。CFTスタックで出力値
MCDControllerRoleArmを探します。次のような値となります： arn:aws:iam::<Acc

Number>:role/ciscomcdcontrollerrole。

• [インベントリモニターロール（InventoryMonitor Role）]：これは、CFTの展開時にMulticloudDefense
Inventory用に作成される IAMロールです。CFTスタックで出力値MCDInventoryRoleArnを探します。
次のような値となります：arn:aws:iam::<Acc Number>:role/ciscomcdinventoryrole。

ステップ 8 [保存して続行（Save and Continue）]をクリックします。
Multicloud Defenseダッシュボードに戻ると、新しい AWSクラウドアカウントが記録されていることがわ
かります。

次のタスク

トラフィックの可視性を有効化します。

CloudFormationの出力
[出力（Outputs）]タブから次の情報をコピーしてテキストエディタに貼り付けます。

• CurrentAccount（これは、アプリケーションが実行され、Multicloud Defense Gatewayが展
開される AWSアカウント IDです）

• MCDControllerRoleArm

• MCDGatewayRoleName

• MCDInventoryRoleArn

• MCDS3BucketArn

• MCDBucketName
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Multicloud Defenseによって作成されるロール
提供されたスクリプトを使用してクラウドサービスアカウントをMulticloud Defense Controller
にオンボーディングすると、サービス間の通信を確実に保護するために、クラウドサービス

プロバイダーのパラメータ内でユーザーロールが作成されます。クラウドサービスプロバイ

ダーに応じて、さまざまなロールと権限が作成されます。

アカウントをオンボーディングすると、次のロールが作成されます。

MCDControllerRole

MulticloudDefenseがクラウドアカウントにアクセスし、必要なアクション（EC2インスタンス
の作成、ロードバランサの作成、Route53エントリの変更など）を実行することを許可するク
ロスアカウントの IAMロールです。サービスプリンシパルは、外部 IDが適用されたMulticloud
Defense-controller-accountです。ロールに適用される IAMポリシーは次のとおりです（たとえ
ば、この例で使用されているコントローラロール名はMulticloud Defense-controller-roleで
す）。

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"acm:DescribeCertificate",
"aacm:ListCertificates",
"apigateway:Get",
"ec2:*",
"elasticloadbalancing:*",
"events:*",
"globalaccelerator:*"
"iam:ListPolicies",
"iam:ListRoles",
"iam:ListRoleTags",
"logs:*",
"route53resolver:*",
"servicequotas:GetServiceQuota",
"3:ListAllMyBuckets",
"s3:ListBucket",
"wafv2:Get*",
"wafv2:List*,

],
"Effect": "Allow",
"Resource": "*"

},
{
"Action": [
"iam:GetRole",
"iam:ListRolePolicies",
"iam:GetRolePolicy"

],
"Effect": "Allow",
"Resource": [
"arn:aws:iam::<ciscomcd-account>:role/ciscomcd-controller-role"

]
},
{
"Effect": "Allow",
"Action": "s3:GetObject",
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"Resource": "arn:aws:s3:::<S3Bucket>/*"
},
{
"Action": [
"iam:GetRole",
"iam:ListRolePolicies",
"iam:GetRolePolicy",
"iam:PassRole"

],
"Effect": "Allow",
"Resource": "arn:aws:iam::<customer- account>:role/ciscomcd_firewall_role"

},
{
"Action": "iam:CreateServiceLinkedRole",
"Effect": "Allow",
"Resource": "arn:aws:iam::*:role/aws-service-role/*"

}
]

}

サービスプリンシパル：

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"AWS": [
"arn:aws:iam::<ciscomcd-account>:root"

]
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"sts:ExternalId": "ciscomcd-external-id"

}
}

}
]

}

MCDGatewayRole

Multicloud Defense Gateway（ファイアウォール）EC2インスタンスに割り当てられているロー
ル。このロールは、ゲートウェイインスタンスに、アプリケーションの秘密キーが保存されて

いるシークレットマネージャにアクセスする機能、キーがKMSに保存されている場合はAWS
KMSを使用してキーを復号する機能、および PCAPやテクニカルサポートデータなどのオブ
ジェクトを S3バケットに保存する機能を付与します。このロールのサービスプリンシパルは
ec2.amazonaws.comです。ロールに適用される IAMポリシーは次のとおりです。

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:PutObject",
"s3:ListBucket"

],
"Effect": "Allow",
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"Resource": "arn:aws:s3:::*/*"
},
{
"Action": [
"kms:Decrypt"

],
"Effect": "Allow",
"Resource": "*"

},
{
"Action": [
"secretsmanager:GetSecretValue"

],
"Effect": "Allow",
"Resource": "*"

}
]

}

CloudFormationテンプレートをダウンロードして編集し、ポリシーをより厳しく制限すること
ができます。たとえば、特定のキーを使用するように復号を制限したり、定義済み/特定の S3
バケットへの PutObjectを設定したりすることができます。

ヒント

MCDInventoryRole

これは、ダイナミックインベントリの目的で使用されるロールであり、CloudTrailイベントを
コントローラの AWSアカウントに転送する機能を提供します。次の処理を実行します。

• Multicloud Defense Controllerが存在する AWSアカウントのイベントバス上にイベントを
配置します。

•ルールに一致するイベントを、顧客の AWSアカウントからMulticloud Defense Controller
のウェブフックサーバーに直接送信します。

このロールのサービスプリンシパルは events.amazonaws.comです。ロールに適用されるポリ
シーは次のとおりです。

{
"Version": "2012-10-17",
"Statement": [
{
"Action": "events:PutEvents",
"Effect": "Allow",
"Resource": [
"arn:aws:events:*:<ciscomcd-account>:event-bus/default"

]
}

]
}

InventoryMonitorRule

すべての CloudTrailインベントリの変更を EC2および APIゲートウェイに配置し、Multicloud
Defense Controllerが実行されている AWSアカウントのイベントバスにコピーするために、
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MCDInventoryRoleに追加されるルールです。ルールは、顧客のAWSアカウントで発生する特
定のイベントパターンと一致する必要があります。一致が発生すると、ルールは、一致したイ

ベントをコントローラのウェブフックサーバー（APIベースの宛先）に送信する必要があるこ
とを示します。このルールは、前のセクションで作成したMulticloudDefenseMCDInventoryRole
を使用して実行されます。

カスタムイベントパターン：

{
"detail-type": [
"AWS API Call via CloudTrail",
"EC2 Instance State-change Notification"

],
"source": [
"aws.ec2",
"aws.elasticloadbalancing",
"aws.apigateway"

]
}

Target:

Event Bus in another AWS Account (mcd-account) using the MCDInventoryRole
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


