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バージョン 24.06

バージョン 24.06-08-a1（2025年 1月 16日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•転送ポリシーが TLS Client Helloメッセージからサービス名指定（SNI）を取得できず、
ゲートウェイが TCP RSTとの接続を閉じる原因となる問題を修正します。これは、2024
年 4月に Chromeでポスト量子暗号に移行する変更が行われたことが原因です。この変更
により、Client Helloは 1415バイトより大きくなり、ドメインで照合またはフィルタリン
グするためにポリシーで使用されるSNIを取得できなくなる可能性があります。この修正
により、転送ポリシーが 1415バイトを超える Client Helloサイズをサポートできるように
なります。
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バージョン 24.06-08（2024年 1月 16日）（推奨）

拡張機能

このリリースには、次の機能拡張が含まれています。

•追加の暗号スイートが含まれ、これは復号プロファイルの一部として設定でき、TLSネゴ
シエーションの転送プロキシまたはリバースプロキシポリシーで使用できます。

• Nginxトレースをオンまたはオフにできる高度なトラブルシューティング設定を提供しま
す。以前のリリースでは、Nginxトレースは、高度なデバッグ設定を介してのみ有効にな
り、Nginxトレースよりもはるかに多くキャプチャされていました。この設定では、有効
にするとNginxトレースのみが収集されます。この設定は、シスコサポートまたはシスコ
エンジニアリングによってのみ有効にでき、プロキシのトラブルシューティングで必要な

場合に有効にするように意図されています。トレースが収集されると、診断バンドルの

Multicloud Defense Controllerに送信されます。

修正

このリリースには、次の修正が含まれています。

•除外されたアドレスオブジェクトで指定された IP/CIDRがMulticloud Defense Gatewayポ
リシーに適切に適用されなかったグループアドレスオブジェクトの除外リストの問題を

修正します。これにより、包含されたアドレスオブジェクトと除外されたアドレスオブ

ジェクトの両方が適切なトラフィック照合に適用されるようになります。

バージョン 24.06-07-a1（2024年 12月 18日）
このリリースはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•転送ポリシーが TLS Client Helloメッセージからサービス名指定（SNI）を取得できず、
ゲートウェイが TCP RSTとの接続を閉じる原因となる問題を修正します。これは、2024
年 4月に Chromeでポスト量子暗号に移行する変更が行われたことが原因です。この変更
により、Client Helloは 1415バイトより大きくなり、ドメインで照合またはフィルタリン
グするためにポリシーで使用されるSNIを取得できなくなる可能性があります。この修正
により、転送ポリシーが 1415バイトを超える Client Helloサイズをサポートできるように
なります
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バージョン 24.06-07（2024年 12月 18日）

修正

このリリースには、次の修正が含まれています。

•ルールセットの変更によって、新しいルールセットのゲートウェイへの適用で問題が発生
する可能性がある、新しい Talosルールセットに関連する問題を修正します。ゲートウェ
イは、ポリシールールセットのステータスが「Updating...」の状態でスタックします。

この問題は、新しい Talosルールセットが公開される前に検出されました。この更新で問
題が解決され、新しい Talosルールセットを正常に適用できるようになりました。

•データパスが一時的にスタックし、healthcheckを含むトラフィック処理の問題を引き起こ
す可能性がある問題を修正します。これが発生すると、ゲートウェイは正常と異常の間で

切り替わります。これは一連のシステムログメッセージで確認できます。通常、スタック

状態は、コントローラがインスタンスを置換対象としてマークするほど長くは続きませ

ん。

•最終的にデータパスの再起動を引き起こす可能性のある特定の UDPセッションの動作が
原因で発生する UDP接続プールのリークに関連する問題を修正します。データパスの再
起動が発生すると、再起動中、インスタンスは異常な状態になります。その異常な期間が

十分に長い場合、コントローラはインスタンスを置換対象としてマークします。

バージョン 24.06-06-a1（2024年 11月 28日）
このリリースはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•転送ポリシーが TLS Client Helloメッセージからサービス名指定（SNI）を取得できず、
ゲートウェイが TCP RSTとの接続を閉じる原因となる問題を修正します。これは、2024
年 4月に Chromeでポスト量子暗号に移行する変更が行われたことが原因です。この変更
により、Client Helloは 1415バイトより大きくなり、ドメインで照合またはフィルタリン
グするためにポリシーで使用されるSNIを取得できなくなる可能性があります。この修正
により、転送ポリシーが 1415バイトを超える Client Helloサイズをサポートできるように
なります。

バージョン 24.06-06（2024年 11月 26日）

修正

このリリースには、次の修正が含まれています。
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•新しいゲートウェイインスタンスがアクティブになったときに Azureイングレスゲート
ウェイがクラッシュする可能性がある問題を修正します。

バージョン 24.06-05（2024年 11月 22日）

拡張機能

このリリースには、次の機能拡張が含まれています。

• FIPSテレポートエージェントをゲートウェイに統合して、FIPS（FedRAMP）環境と非
FIPS（商用）環境の両方に対応します。テレポートはデフォルトでは無効になっていま
す。このオプションは、お客様がシスコサポートと連携して高度なトラブルシューティン

グを行う場合にのみ有効にできます。

修正

このリリースには、次の修正が含まれています。

•イングレスゲートウェイでのトラフィック処理により CPU使用率が高くなり、不要な自
動スケーリングが発生する可能性がある問題を修正します。CPU使用率が高くなるのは、
最初に暗号化されていないHTTPプロキシを使用して接続を処理するポリシーから、HTTP
リダイレクションのために暗号化された TCPプロキシに移動した結果です。

•出力ゲートウェイ転送プロキシポリシーが、トラフィックを適切なポリシー規則に一致さ
せようとして、スタックする可能性がある問題を修正します。

•長時間のアクティブな接続の一部が適切にアクティブにリセット（TCPRSTを送信）され
ない問題を修正します。

•イングレスゲートウェイのリバースプロキシポリシーでのマルウェアの検出に起因する
ゲートウェイのクラッシュを修正します。

• UDPセッションが適切にカウントされていなかったアクティブ接続と接続レートに関連す
る統計の記録を修正します。

バージョン 24.06-04（2024年 10月 25日）

修正

このリリースには、次の修正が含まれています。

•バックエンド接続が応答せず、トラフィックの処理で遅延が発生するプロキシシナリオ
で、ゲートウェイが不必要に CPUを消費する可能性がある問題を修正します。
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バージョン 24.06-03（2024年 10月 20日）

拡張機能

このリリースには、次の機能拡張が含まれています。

• FedRamp環境に展開されたゲートウェイで使用するために必要なBoringCryptoをサポート
する拡張ゲートウェイイメージを提供します。これはMulticloud Defenseの FedRamp準拠
に向けた継続的な取り組みです。

•テレポートを介してゲートウェイへの SSHセッションが確立された場合に表示されるカ
スタムバナーのサポートが追加されます。

修正

このリリースには、次の修正が含まれています。

• Kyber暗号スイートを含むTLSセッションにより、CPU使用率が増加し、トラフィックを
処理できなくなる可能性がある問題を修正します。

•ゲートウェイインスタンスが置換されたときに、接続ドレイン時間が適用されなかった問
題を修正します。

•ポリシーの変更またはゲートウェイインスタンスの置換中にプロキシセッションがアク
ティブに終了したときに、ゲートウェイのデータパスが自己修復する可能性がある、安定

性の問題を修正します。

•診断バンドルの生成が失敗する可能性がある問題を修正します。

•プロキシポリシーが TLS Client Helloメッセージから SNIを取得できず、ゲートウェイが
TCP RSTとの接続を閉じる原因となる問題を修正します。これは、2024年 4月に Chrome
でポスト量子暗号に移行する変更が行われたことが原因です。この変更により、Client
Helloは 1415バイトより大きくなり、発行する証明書を決定するためにプロキシで使用さ
れるサーバー名指定（SNI）を取得できなくなる可能性があります。この修正により、プ
ロキシポリシーが 1415バイトを超える Client Helloサイズをサポートできるようになりま
す。

• FQDNベースのアドレスオブジェクトで使用されるドメインのDNSへの変更がゲートウェ
イデータパスエージェントによって受信されるが、データパスワーカーに適用されない

問題を修正します。これにより、DNSの変更がアドレスオブジェクトの動的性質に適用さ
れず、適切なトラフィック処理に影響を及ぼします。

•デフォルト設定と異なる設定の復号プロファイルがゲートウェイに正しく適用されず、ク
ライアントとゲートウェイ間の暗号スイートの不一致が原因で TLSネゴシエーションが
失敗する問題を修正します。

•ゲートウェイ SSHセッションで使用されるゲートウェイ側の暗号スイートが、脆弱な暗
号スイートとしてフラグ付けされている可能性がある問題を修正します。この修正は、最

も安全な GCMベースの暗号スイートにのみ対応します。
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•さまざまな安定性の問題を修正します。

バージョン 24.06-02-a2（2024年 10月 2日）
このリリースはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•新しいゲートウェイイメージが展開されたときにMulticloudDefenseGatewayが一時的にク
ラッシュする問題を修正します。

• Multicloud Defense Gatewayは、ゲートウェイインスタンスを終了するときに、Multicloud
Defense Controllerで設定されたドレイン時間値を適用するようになりました。

バージョン 24.06-02（2024年 9月 18日）

拡張機能

このリリースには、次の機能拡張が含まれています。

• FedRAMP CISレベル 2の強化に対応するために、ゲートウェイの機能拡張を継続してい
ます。

修正

このリリースには、次の修正が含まれています。

•空の FQDN/URLフィルタリングプロファイルがポリシー規則セットに割り当てられてい
る場合に、ゲートウェイが自己修復する問題を修正します。

• 6タプル一致としてのドメインの使用に関連する拒否ルールアクションの問題を修正しま
す。最初のルール一致が6タプル一致（割り当てられたFQDN一致プロファイルを含む）
で、ポリシーアクションが拒否に設定されている場合、拒否アクションは5タプル一致に
基づいて設定され、一致対象にドメインは含まれません。この修正により、ルールとその

アクションを評価するときに、6つのタプルすべてが適用されるようになります。トラ
フィックが6タプル一致に基づくルールでは一致しない場合、トラフィックは後続のルー
ルまで一致するようにして、一致したルールの設定に基づいてアクションを実行します。

•ポリシーの更新が適用された後、Azureイングレスゲートウェイがヘルスチェックの保留状態
でスタックする問題を修正します。この問題には、新しいゲートウェイの展開も含まれま

す。

• 6タプル一致としてのドメインの使用に関連する許可ルール一致の問題を修正します。最
初のルール一致が6タプル一致（割り当てられたFQDN一致プロファイルを含む）で、ポ
リシーアクションが許可に設定され、最初のルールの5タプル一致と整合性のある後続の
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ルールがない場合、すべてのドメインは許可され、ドメインは拒否されます。この修正に

より、ルールに一致するドメインのみが許可され、他のすべてのドメインは拒否されるよ

うになります

•復号ベースの転送プロキシ（TLS、HTTPS、WebsocketS）を使用するイーグレスポリシー
のルールセットが最初に 5タプルで一致し、SNIからドメインを取得しても、6番目のタ
プルに基づいて一致の絞り込みを実行せず、TLSエラーが発生する問題を修正します。こ
の修正により、6タプル一致の絞り込みが実行され、トラフィックが適切な復号ルールに
よって正常に処理されるようになります。

• [トラフィックの概要（Traffic Summary）]> [イベント（Event）]でSNIが記録されない、
TLSネゴシエーションエラーのあるセッションの問題を修正します。

•転送プロキシのフル復号化セッションごとに複数のSNIイベントが記録されていた問題を
修正します。

•アドレスグループのサイズを超えると、サイズを超えるすべての IP/CIDRがアドレスグ
ループに含まれなくなる可能性がある問題を修正します。アドレスグループのサイズが

20kの IP/CIDRに増加しました。

•ゲートウェイの GeoIP制限を超えた場合にシステムログメッセージを追加します。

• URLがキャッシュで見つからず、URLフィルタリングカテゴリを取得しようとしたとき
にタイムアウトが発生した場合、URLフィルタリングカテゴリの一致に対して誤ったアク
ションが実行される問題を修正します。

• URLフィルタリングプロファイルを設定する管理者アクセス権を持つユーザーが、カスタ
ムURL応答を使用して Javascriptを挿入できないようにします。この修正により、カスタ
ム URL応答に HTMLエンコーディングが適用されます。

バージョン 24.06-01（2024年 7月 10日）
•

拡張機能

このリリースには、次の機能拡張が含まれています。

•ゲートウェイを通過する GREトンネル内でコンテンツを検査するためのサポートが追加
されます。ゲートウェイはトラフィックのカプセル化を解除し、適切なポリシーと保護を

適用するためにカプセル化されたトラフィックに対する検査を実行してから、そのトラ

フィックを再カプセル化して GREトンネルに戻します。

•ゲートウェイのアップグレードおよびスケールインのシナリオ中に、アクティブな接続を
リセットするためのサポートを追加します。これらのシナリオが発生し、ゲートウェイが

クライアントまたはサーバーによって閉じられていない長時間接続を処理している場合、

ゲートウェイは TCP RSTを送信することで、古いインスタンスを獲得するときに接続を
アクティブに閉じるようアクションを実行します。
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•テレポート（SSHアクセス）を介してゲートウェイインスタンスにログインするときに、
カスタムバナーを指定する機能をサポートします。これは、SSHアクセスのいずれかの方
法で顧客定義のバナーを表示する必要がある FedRamp環境に展開されたゲートウェイの
要件です。

修正

このリリースには、次の修正が含まれています。

•復号プロファイルで「デフォルト」以外の証明書の検証アクションを指定すると、ゲート
ウェイが異常になる問題を修正します。

•ゲートウェイが診断バンドルの生成とMulticloud Defense Controllerへの送信に失敗する、
ユーザー生成の診断バンドルの問題を修正します。

• GeoIPの使用に関する問題を修正します。多くのプロバイダーが存在する国では、アドバ
タイズされるプレフィックスの数が非常に多くなります。これらの国コードがGeoIPアド
レスグループで使用されている場合、アドレスグループには多数のCIDRブロックが含ま
れます。GeoIPアドレスグループは 64k CIDRに制限されており、この制限を超えると、
部分的な CIDRセットがポリシーに適用されることになります。この修正により、CIDR
の完全なセットがポリシーに適用されるように制限が緩和されます。GeoIPによって課さ
れる追加のメモリ要件があるため、8コアインスタンスタイプを使用することをお勧めし
ます。

• ChromeブラウザがTLS1.3を使用してゲートウェイに接続しているときに、ゲートウェイ
が誤った証明書を発行する可能性がある問題を修正します。これは、2024年4月にChrome
でポスト量子暗号に移行する変更が行われたことが原因です。この変更により、Client
Helloは 1415バイトより大きくなり、発行する証明書を決定するためにプロキシで使用さ
れるサーバー名指定（SNI）を取得できなくなる可能性があります。この修正により、プ
ロキシが 1415バイトを超える Client Helloサイズをサポートできるようになります。

•ゲートウェイが[調査（Investigate）] > [ネットワーク分析（Network Analytics）] > [統計
（Stats）]ページに表示する正しい統計を生成していた問題を修正します。

•さまざまな安定性の問題を修正します。

•青色/緑色ポリシーの変更に関連する問題を修正します。ポリシーの変更が発生し、新し
いデータパスがアクティブになると、ゲートウェイは古いデータパスから現在のセッショ

ンのドレインを開始します。データパスがセッションを適切にドレインできない場合、

データパスは異常として扱われ、データパスの再起動が行われます。これにより、古い

データパスと新しいデータパスの両方が終了し、古いセッションと新しいセッションの中

断が発生する可能性があります。この修正により、セッションドレインが適切に完了し、

データパスが異常と見なされる状況がなくなります。

•トンネルの設定とネゴシエーションに関するトラブルシューティングとデバッグ情報を提
供するシステムログメッセージが VPNトンネルの状態遷移で生成されなかった問題を修
正します。
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•最終的にデータパスの自己修復を引き起こす、イングレスゲートウェイの低速メモリリー
クを修正します。メモリリークは、gzip圧縮されたファイルを含むトラフィックに関連し
ています。

•バックツーバック POSTコマンドに 160kを超えるペイロードが含まれている場合に、イ
ングレスゲートウェイが接続をドロップする可能性がある問題を修正します。

バージョン 24.04

バージョン 24.04-01（2024年 5月 16日）

拡張機能

このリリースには、次の機能拡張が含まれています。

• AWS、Azure、GCPで実行されているゲートウェイのサイト間 VPNのサポートを追加し
ます。これには、IPSecおよび BGPプロファイルを含む VPNトンネルの設定が含まれま
す。VPNは、VPNを通過するトラフィックを処理および保護するために、ゲートウェイ
で直接終端されます。この機能拡張には、ゲートウェイバージョン24.04以降が必要です。

修正

このリリースには、次の修正が含まれています。

•ゲートウェイでアドレスオブジェクトが 63文字以下に制限されるようにします。

•ポリシーの変更の適用に時間がかかりすぎるためにデータパスが再起動する可能性がある
問題を修正します。

• 2つのデータパスが同時に実行される青色/緑色ポリシーの更新中に CPU使用率が増加す
る問題を修正します。各データパスは、それが実行中の唯一のデータパスであると想定し

て、CPUを消費します。新しいポリシーに対応するために2番目のデータパスがインスタ
ンス化されると、CPUは正しく共有されず、CPUメトリックは正しく記録されません。

•プリエンプティブなデータパスの自己修復を引き起こすメモリリークに関連する問題を修
正します。

•ゲートウェイポリシーの更新ステータスが更新中にスタックする可能性がある問題を修正
します。

•ゲートウェイの安定性を向上させるようにさまざまな問題を修正します。
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バージョン 24.02

バージョン 24.02-02（2024年 4月 18日）

修正

このリリースには、次の修正が含まれています。

•新しいゲートウェイインスタンスがアクティブになるのを妨げる、ゲートウェイ初期化中
のメモリバッファアクセスに関連した問題を修正します。

バージョン 24.02-01（2024年 2月 28日）

拡張機能

このリリースには、次の機能拡張が含まれています。

•（プライベートプレビュー）サイト間VPNのサポートを追加します。これには、IPSecお
よびBGPを含むVPNトンネルの設定が含まれます。VPNは、VPNを通過するトラフィッ
クを処理および保護するために、MulticloudDefenseGatewayで直接終端されます。この機
能拡張には、Multicloud Defense Gatewayバージョン 24.02以降が必要です。

•秘密キーがクラウドサービスプロバイダーに保存されてMulticloudDefenseGatewayによっ
て取得される、証明書オブジェクトへの変更を動的に追跡するためのサポートが追加され

ます。クラウドサービスプロバイダーのリソースに変更があった場合、MulticloudDefense
Controllerは、ゲートウェイに対して、クラウドサービスプロバイダーのリソースの秘密
キーを再読み取りして、アクセス可能であること、および更新されたコンテンツが使用さ

れることを確認するように指示します。証明書へのアクセスで問題が発生した場合は、シ

ステムログメッセージが生成されます。

• SSH経由でログインするときに管理 Linuxシェルにメッセージを追加します。このメッ
セージは、デバイスがシスコの管理対象デバイス（Multicloud Defense Controllerで管理さ
れているデバイスなど）であることを強調します。

•ログ転送グループで複数の syslogサーバー設定のサポートを追加します。

修正

このリリースには、次の修正が含まれています。

• libwebpバージョン 1.2.0-3.el9に関連する CVE-2023-4863脆弱性に対処します。

•データパスのヒットレス再起動を引き起こすポリシー変更により、軽負荷または中程度の
負荷の下で、ロードバランサのヘルスチェックを含むトラフィック処理に影響を与える大

きい遅延が発生する可能性がある問題を修正します。
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•バージョン 23.08-12で対処されたが、依然として 4コアインスタンスタイプに影響を与え
ている問題を修正します。この問題は、デバッグ I/Oアクティビティによって引き起こさ
れる高い CPU使用率に対処します。以前の修正により、すべてのクラウドサービスプロ
バイダーのすべてのインスタンスタイプに対処するようになりました。

• I/O関連のデバッグアクティビティによって引き起こされた高いCPU使用率に関連する問
題を修正します。

•断続的なロードバランサのヘルスチェックエラーに関連する問題を修正します。この修正
により、ヘルスチェックに優先順位を付け、ロードバランサがインスタンスを誤って異常

としてマークしないようにすることで、ゲートウェイが強化されます。

•自己修復プリエンプティブデータパスの再起動をトリガーすることによって自動的に修正
される出力ゲートウェイのメモリリークを修正します。

•生成されたゲートウェイ診断バンドルが、Multicloud Defense Controllerへの送信が許可さ
れないほどに大きくなり、ゲートウェイログを分析できなくなる問題を修正します。この

修正により、生成された診断バンドルがMulticloud Defense Controllerに正常に送信される
ように制限が追加されます。

•転送プロキシルールによって処理される各セッションで複数のSNIイベントが記録される
問題を修正します。

• Multicloud Defense Gatewayの安定性が向上します。

• DNSベースの FQDNキャッシングに関連した競合状態が原因で、TCPおよび TLSの後に
トラフィックの処理が停止するトラフィック処理の問題を修正します。

•アクティブまたは非アクティブのルールに DNSベースの FQDNキャッシングが設定され
ている場合に、Multicloud Defense Gatewayが IPキャッシュを正常に構築しない可能性が
ある問題を修正します。キャッシュが適切に構築されていない場合、ポリシーはトラフィッ

クの照合に失敗する可能性があります。この修正により、ポリシーが一致し、トラフィッ

クが適切に処理されるように、IPキャッシュが適切に構築されます。

• SYNの受信後に SYN ACKを待機するタイムアウトを変更します。元のタイムアウトは
120秒でした。SYN ACKが返されることのない特定のシナリオ（ポートスキャンなど）
では、長いタイムアウトにより、セッションプルのエントリが必要以上に消費されます。

多くのセッションが SYN ACKで応答しないシナリオでは、セッションプールが使い果た
される可能性があります。これは多くの場合、SYNフラッドと呼ばれます。タイムアウト
を短縮することで、有効なセッションの処理に使えるようにセッションプールを解放する

ために、セッションがより早くリリースされます。タイムアウトは 30秒に短縮され、
Multicloud Defense Gateway設定を介して設定できます。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、MulticloudDefenseGatewayはそのドメインのトラフィッ
クと一致しなくなります。この修正により、キャッシュが期待どおりに動作するように競

合状態が解決されます。
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• syslogサーバーに送信されたDPI（IDS/IPS）セキュリティイベントに [アクション（Action）]
フィールドが存在しなかった問題を修正します。[アクション（Action）]フィールドは存
在していましたが、その値は、UIに表示されるアクション値または他のSIEMに送信され
たイベント情報と一致しませんでした。修正では、すべてのセキュリティイベントにわ

たって広くこの問題に対処し、[アクション（Action）]フィールドの値がALLOWまたはDENY

であるようにします。

•ルールセットバージョンが変更されていないセキュリティプロファイルの自動更新が手動
に変更されると、データパスの不要な再起動が発生する問題を修正します。この修正によ

り、データパスの再起動を必要とせずに変更が適用されます。

• Multicloud Defense Gatewayの安定性が向上します。

• Multicloud Defense Gatewayのパフォーマンスが向上します。

• TLS helloメッセージの SNIフィールドから取得したドメインが FQDNフィールドではな
くイベントのテキストフィールドに入力されるSNIセキュリティイベントの問題を修正し
ます。FQDNフィールドへの入力が変更されることにより、FQDNフィールドを使用して
ドメインを表示およびフィルタリングするときに、ログとイベント全体で一貫性が提供さ

れます。

•セッションプールのリークを引き起こす可能性のあるデータパスプロセスの問題を修正し
ます。この状況が発生すると、データパスは、リークが運用に影響を与える前に、セッ

ションプールの消費と自己修復を評価します。これにより、データパスの自己修復が必要

なくなるようにリークが修正されます。

• Multicloud Defense Controllerへの APIコールを最適化してゲートウェイプロファイル情報
を取得することで、Multicloud Defense Gatewayのパフォーマンスを向上します。

•ポリシー規則セットアクションを [ログなし（NoLog）]の値に設定してもログメッセージ
が生成される問題を修正します。

バージョン 23.10

バージョン 23.10-03（2024年 1月 11日）

修正

このリリースには、次の修正が含まれています。

•生成されたゲートウェイ診断バンドルが、コントローラへの送信が許可されないほどに大
きくなり、ゲートウェイログを分析できなくなる問題を修正します。この修正により、生

成された診断バンドルがコントローラに正常に送信されるように制限が追加されます。

•アクティブまたは非アクティブのルールに DNSベースの FQDNキャッシングが設定され
ている場合に、ゲートウェイが IPキャッシュを正常に構築しない可能性がある問題を修
正します。キャッシュが適切に構築されていない場合、ポリシーはトラフィックの照合に
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失敗する可能性があります。この修正により、ポリシーが一致し、トラフィックが適切に

処理されるように、IPキャッシュが適切に構築されます。

• SYNの受信後に SYN ACKを待機するタイムアウトを変更します。元のタイムアウトは
120秒でした。SYN ACKが返されることのない特定のシナリオ（ポートスキャンなど）
では、長いタイムアウトにより、セッションプルのエントリが必要以上に消費されます。

多くのセッションが SYN ACKで応答しないシナリオでは、セッションプールが使い果た
される可能性があります。これは多くの場合、SYNフラッドと呼ばれます。タイムアウト
を短縮することで、有効なセッションの処理に使えるようにセッションプールを解放する

ために、セッションがより早くリリースされます。タイムアウトは30秒に短縮され、ゲー
トウェイ設定を介して設定できます。

•ゲートウェイの安定性を向上させます。

バージョン 23.10-02（2023年 11月 16日）

修正

このアップグレードには、次の修正が含まれています。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、ゲートウェイはそのドメインのトラフィックと一致し

なくなります。この修正により、キャッシュが期待どおりに動作するように競合状態が解

決されます。

バージョン 23.10-01（2023年 11月 3日）

拡張機能

このアップグレードには、次の機能拡張が含まれています。

•ポリシータイプ（転送および転送プロキシ）が一致しない2つのルールによって処理され
る各セッションに対して生成されるポリシータイプの不一致メッセージを、各セッション

に関連するイベントに移動します。これにより、このシナリオが発生した場合に多くのシ

ステムログメッセージが排除され、各セッションに関連付けられたイベントとしてエラー

が生成されます。このシナリオが発生すると、セッションは拒否され、イベントによって

理由が報告されます。拒否は、トラフィックサマリーログにも表示されます。

•バックエンド TLSセッションをネゴシエートするときにサーバー証明書を検証するよう
に転送プロキシポリシーを拡張します。証明書の検証はデフォルトでは無効になっていま

すが、すべての TLSセッションの復号プロファイルで、およびドメイン（またはドメイ
ンのセット）ごとに FQDN一致オブジェクトで設定できます。
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•リバースSSHに対応するためのテレポートとの統合により、特にゲートウェイがパブリッ
ク IPなしでオーケストレーションされている場合に、ゲートウェイインスタンス管理イ
ンターフェイスへの SSHを容易にします。SSHに対する要件はまれであり、高度なトラ
ブルシューティングを目的とする場合のみ必要です。インバウンド通信は、クラウドサー

ビスプロバイダーの制限（セキュリティグループ、ネットワークセキュリティグループ、

ファイアウォールルール）を使用してデフォルトで禁止されます。

修正

このアップグレードには、次の修正が含まれています。

•復号例外にFQDN一致オブジェクトを使用してトラフィック処理の問題を引き起こす可能
性のある、転送プロキシルールに関連する問題を修正します。

•証明書検証の遅延が原因で、FQDN一致プロファイルで設定された転送プロキシルールに
よって、トラフィックが誤って拒否される問題を修正します。FQDNフィルタリングプロ
ファイルが適用されていなくても、拒否は FQDNFILTERセキュリティイベントと見なされ

ます。

• FQDN一致オブジェクトを使用するルールが、未分類のドメインのトラフィックを誤って
処理する問題を修正します。

• IPが多数存在し、それらの IPに対する変更が多数あるためにデータパスが変更を受け入
れないことが原因で一致の問題が発生し、トラフィックが正しく処理されない可能性があ

る、ダイナミックアドレスオブジェクトに関連した問題を修正します。

• DNS解決の間隔を設定してもDNS解決の頻度が変更されないDNSベースのFQDNキャッ
シングの問題を修正します。

•ゲートウェイが異常になる可能性があるパケット収集の問題を修正します。

•ゲートウェイからの特定のログに秘密キー情報が含まれる可能性がある問題を修正しま
す。

•さまざまなゲートウェイの安定性の問題を修正します。

•トラフィック処理の問題の原因となる CPUの問題も引き起こす可能性があるゲートウェ
イのメモリリークを修正します。

• URI情報がトラフィックサマリーログに表示されない問題を修正します。

• L7DOSイベントが URIを正しく表示しない問題を修正します。

バージョン 23.08

バージョン 23.08-17-b1（2024年 9月 27日）
これはホットフィックスです。
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修正

このホットフィックスには、次の修正が含まれています。

•ゲートウェイが TLS Client Helloメッセージから SNIを取得できず、ゲートウェイが TCP
RSTとの接続を閉じる原因となる問題を修正します。これは、2024年 4月に Chromeでポ
スト量子暗号に移行する変更が行われたことが原因です。この変更により、ClientHelloは
1415バイトより大きくなり、発行する証明書を決定するためにプロキシで使用されるサー
バー名指定（SNI）を取得できなくなる可能性があります。この修正により、プロキシが
1415バイトを超える Client Helloサイズをサポートできるようになります。

バージョン 23.08-17-a1（2024年 9月 4日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• DNSベースの FQDNキャッシュを使用するポリシー規則が破損し、Multicloud Defense
Gatewayがトラフィックを適切に処理しなくなる可能性がある問題を修正します。

バージョン 23.08-17（2024年 9月 4日）

修正

このリリースには、次の修正が含まれています。

• GeoIPの使用に関する問題を修正します。多くのプロバイダーが存在する国では、アドバ
タイズされるプレフィックスの数が非常に多くなります。これらの国コードがGeoIPアド
レスグループで使用されている場合、アドレスグループには多数のCIDRブロックが含ま
れます。GeoIPアドレスグループは 64k CIDRに制限されており、この制限を超えると、
部分的な CIDRセットがポリシーに適用されることになります。この修正により、CIDR
の完全なセットがポリシーに適用されるように制限が緩和されます。GeoIPによって課さ
れる追加のメモリ要件があるため、8コアインスタンスタイプを使用することをお勧めし
ます。

• TCP確立タイムアウトが 240秒を超える値に変更された場合でも、出力ゲートウェイが
240秒でサイレントに TCP接続を閉じる問題を修正します。

• URLフィルタリングプロファイルを使用してトラフィックをフィルタリングするときに、
出力ゲートウェイのデータパスが自己修復する可能性がある問題を修正します。

バージョン 23.08-16-a1（2024年 8月 6日）
これはホットフィックスです。

Multicloud Defense Gatewayの修正および機能拡張
15

Multicloud Defense Gatewayの修正および機能拡張

バージョン 23.08-17-a1（2024年 9月 4日）



修正

このホットフィックスには、次の修正が含まれています。

• DNSベースの FQDNキャッシュを使用するポリシー規則が破損し、ゲートウェイがトラ
フィックを適切に処理しなくなる可能性がある問題を修正します。

バージョン 23.08-16（2024年 6月 25日）

修正

このリリースには、次の修正が含まれています。

• Chromeブラウザが TLS 1.3を使用してゲートウェイに接続しているときに、Multicloud
DefenseGatewayが誤った証明書を発行する可能性がある問題を修正します。これは、2024
年 4月に Chromeでポスト量子暗号に移行する変更が行われたことが原因です。この変更
により、Client Helloは 1415バイトより大きくなり、発行する証明書を決定するためにプ
ロキシで使用されるサーバー名指定（SNI）を取得できなくなる可能性があります。この
修正により、プロキシが 1415バイトを超える Client Helloサイズをサポートできるように
なります。

•データパスによって TCP RSTを送信してセッションを閉じると、データパスの自己修復
が発生する可能性がある問題を修正します。

• MulticloudDefenseGatewayがトラフィックを処理する能力に影響を与える可能性のある、
受信バッファの枯渇に関連する問題を修正します。ゲートウェイが接続のリセット（TCP
RST）に対応するためには、受信した最後のパケットからの情報を保持（受信バッファ）
する必要があります。アクティブセッションのボリュームが多い場合、受信バッファが枯

渇し、MulticloudDefenseGatewayが新しいパケットを受信しなくなる可能性があります。
このシナリオは、（意図的または意図せずに）SYNフラッドに関連するハーフオープン接
続からより多く発生する可能性があります。この修正は、各アクティブセッションの最終

パケットから必要な情報を抽出し、この情報をゲートウェイのアクティブセッション制限

に対応するのに十分な大きさのバッファに保存し、バッファの枯渇の可能性を排除しま

す。

•青色/緑色ポリシーの変更に関連する問題を修正します。ポリシーの変更が発生し、新し
いデータパスがアクティブになると、MulticloudDefenseGatewayは古いデータパスから現
在のセッションのドレインを開始します。データパスがセッションを適切にドレインでき

ない場合、データパスは異常として扱われ、データパスの再起動が行われます。これによ

り、古いデータパスと新しいデータパスの両方が終了し、古いセッションと新しいセッ

ションの中断が発生する可能性があります。この修正により、セッションドレインが適切

に完了し、データパスが異常と見なされる状況がなくなります。

• OCIのMulticloudDefenseGatewayのログローテーションの問題を修正します。この修正に
より、ログが適切にローテーションされ、不要なディスク領域が消費されなくなります。

• TCPRSTが誤ったシーケンス番号で送信されて、接続をアクティブにリセットしない、ア
クティブな接続のリセットに関連する問題を修正します。
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•最終的にデータパスの自己修復を引き起こす、イングレスゲートウェイの低速メモリリー
クを修正します。メモリリークは、gzip圧縮されたファイルを含むトラフィックに関連し
ています。

バージョン 23.08-15-a3（2024年 6月 22日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• GeoIPの使用に関する問題を修正します。多くのプロバイダーが存在する国では、アドバ
タイズされるプレフィックスの数が非常に多くなります。これらの国コードがGeoIPアド
レスグループで使用されている場合、アドレスグループには多数のCIDRブロックが含ま
れます。GeoIPアドレスグループは 64k CIDRに制限されており、この制限を超えると、
部分的な CIDRセットがポリシーに適用されることになります。この修正により、CIDR
の完全なセットがポリシーに適用されるように制限が緩和されます。GeoIPによって課さ
れる追加のメモリ要件があるため、8コアインスタンスタイプを使用することをお勧めし
ます。

バージョン 23.08-14-c3（2024年 6月 8日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• ChromeブラウザがTLS1.3を使用してゲートウェイに接続しているときに、ゲートウェイ
が誤った証明書を発行する可能性がある問題を修正します。これは、2024年4月にChrome
でポスト量子暗号に移行する変更が行われたことが原因です。この変更により、Client
Helloは 1415バイトより大きくなり、発行する証明書を決定するためにプロキシで使用さ
れるサーバー名指定（SNI）を取得できなくなる可能性があります。この修正により、プ
ロキシが 1415バイトを超える Client Helloサイズをサポートできるようになります。

•最終的にデータパスの自己修復を引き起こす、イングレスゲートウェイの低速メモリリー
クを修正します。メモリリークは、gzip圧縮されたファイルを含むトラフィックに関連し
ています。

バージョン 23.08-15-c1（2024年 5月 9日）
これはホットフィックスです
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修正

このホットフィックスには、次の修正が含まれています。

•ゲートウェイがトラフィックを処理する能力に影響を与える可能性のある、受信バッファ
の枯渇に関連する問題を修正します。ゲートウェイが接続のリセット（TCPRST）に対応
するためには、受信した最後のパケットからの情報を保持（受信バッファ）する必要があ

ります。アクティブセッションのボリュームが多い場合、受信バッファが枯渇し、ゲート

ウェイが新しいパケットを受信しなくなる可能性があります。このシナリオは、（意図的

または意図せずに）SYNフラッドに関連するハーフオープン接続からより多く発生する可
能性があります。この修正は、各アクティブセッションの最終パケットから必要な情報を

抽出し、この情報をゲートウェイのアクティブセッション制限に対応するのに十分な大き

さのバッファに保存し、バッファの枯渇の可能性を排除します。

バージョン 23.08-15-a2（2024年 5月 1日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•データパスによって TCP RSTを送信してセッションを閉じると、データパスの自己修復
が発生する可能性がある問題を修正します。

バージョン 23.08-15-b1（2024年 4月 12日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• OCIのゲートウェイのログローテーションの問題を修正します。この修正により、ログが
適切にローテーションされ、不要なディスク領域が消費されなくなります。

バージョン 23.08-15-a1（2024年 4月 11日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•青色/緑色ポリシーの変更に関連する問題を修正します。ポリシーの変更が発生し、新し
いデータパスがアクティブになると、ゲートウェイは古いデータパスから現在のセッショ

ンのドレインを開始します。データパスがセッションを適切にドレインできない場合、
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データパスは異常として扱われ、データパスの再起動が行われます。これにより、古い

データパスと新しいデータパスの両方が終了し、古いセッションと新しいセッションの中

断が発生する可能性があります。この修正により、セッションドレインが適切に完了し、

データパスが異常と見なされる状況がなくなります。

バージョン 23.08-15（2024年 3月 27日）

修正

このリリースには、次の修正が含まれています。

•イングレスゲートウェイを通過するHTTPトラフィックが、一致したポリシー規則セット
に関連付けられているリバースプロキシターゲットで指定された適切なドメインを使用し

ていないという問題を修正します。

•イングレスゲートウェイを通過するHTTPトラフィックが、適切なポリシー規則セットと
適切に一致していないという問題を修正します。

•転送と、データパスプロトコルスタックが TCP FINと RSTのタイミングを処理する方法
に関連する問題を修正します。サーバーからの FINとクライアントからの RSTは、プロ
トコルスタックがすでにFINを検出した後、RSTの受け入れ（および転送）を禁止するよ
うな順番で発生する可能性があります。この変更により、プロトコルスタックによるRST
の受け入れが緩和されて、サーバーに転送できるようになり、プロトコルスタックによっ

てドロップされなくなります。RSTのドロップは、プロトコルスタックがサーバーからす
でにFINを受信しているため、予想されるシーケンス番号の不一致が原因で発生します。

•ポリシーの変更の適用に時間がかかりすぎるためにデータパスが再起動する可能性がある
問題を修正します。

• 2つのデータパスが同時に実行される青色/緑色ポリシーの更新中に CPU使用率が増加す
る問題を修正します。各データパスは、それが実行中の唯一のデータパスであると想定し

て、CPUを消費します。新しいポリシーに対応するために2番目のデータパスがインスタ
ンス化されると、CPUは正しく共有されず、CPUメトリックは正しく記録されません。

•プリエンプティブなデータパスの自己修復を引き起こすメモリリークに関連する問題を修
正します。

• libwebpバージョン 1.2.0-3.el9に関連する CVE-2023-4863脆弱性に対処します。

•バックエンドサーバーへの書き込み操作が EAGAINを返した後の損失書き込みイベント
に関連する問題を修正します。この損失イベントにより、ゲートウェイは、要求本文が

バックエンドサーバーに送信されたと考え、着信することのない応答を待っています。こ

れは、ゲートウェイの速度とバックエンドサーバーの速度に関連するタイミングの問題で

す。

• OCIに展開されたゲートウェイの診断バンドルの生成に関する問題を修正します。

• TCPRSTが誤ったシーケンス番号で送信されて、接続をアクティブにリセットしない、ア
クティブな接続のリセットに関連する問題を修正します。
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•古いポリシーを実行しているデータパスを通過するトラフィックが不必要に遅延する、ポ
リシー変更中のトラフィック処理の問題を修正します。

• WAFコンポーネントがクライアント要求本文を消費する、大量の要求本文のトラフィッ
クの問題を修正します。これにより、ゲートウェイはクライアントからの要求本文を予期

し続けますが、クライアントはゲートウェイからの応答を予期していて、クライアントタ

イムアウトにつながります。

バージョン 23.08-14-e1（2024年 3月 28日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• DNSベースの FQDNキャッシュを使用するポリシー規則が破損し、ゲートウェイがトラ
フィックを適切に処理しなくなる可能性がある問題を修正します。

• libwebpバージョン 1.2.0-3.el9に関連する CVE-2023-4863脆弱性に対処します。

バージョン 23.08-14-a2（2024年 3月 20日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•転送と、データパスプロトコルスタックが TCP FINと RSTのタイミングを処理する方法
に関連する問題を修正します。サーバーからの FINとクライアントからの RSTは、プロ
トコルスタックがすでにFINを検出した後、RSTの受け入れ（および転送）を禁止するよ
うな順番で発生する可能性があります。この変更により、プロトコルスタックによるRST
の受け入れが緩和されて、サーバーに転送できるようになり、プロトコルスタックによっ

てドロップされなくなります。RSTのドロップは、プロトコルスタックがサーバーからす
でにFINを受信しているため、予想されるシーケンス番号の不一致が原因で発生します。

• 2つのデータパスが同時に実行される青色/緑色ポリシーの更新中に CPU使用率が増加す
る問題を修正します。各データパスは、それが実行中の唯一のデータパスであると想定し

て、CPUを消費します。新しいポリシーに対応するために2番目のデータパスがインスタ
ンス化されると、CPUは正しく共有されず、CPUメトリックは正しく記録されません。

バージョン 23.08-14-d1（2024年 3月 13日）
これはホットフィックスです。
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修正

このホットフィックスには、次の修正が含まれています。

•イングレスゲートウェイを通過するHTTPトラフィックが、一致したポリシー規則セット
に関連付けられているリバースプロキシターゲットで指定された適切なドメインを使用し

ていないという問題を修正します。

•イングレスゲートウェイを通過するHTTPトラフィックが、適切なポリシー規則セットと
一致していないという問題を修正します。

バージョン 23.08-14-c1（2024年 2月 20日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

• libwebpバージョン 1.2.0-3.el9に関連する CVE-2023-4863脆弱性に対処します。

バージョン 23.08-14-b1（2024年 2月 21日）
これはホットフィックスです。

修正

このホットフィックスには、次の修正が含まれています。

•バックエンドサーバーへの書き込み操作が EAGAINを返した後の損失書き込みイベント
に関連する問題を修正します。この損失イベントにより、MulticloudDefenseGatewayは、
要求本文がバックエンドサーバーに送信されたと考え、着信することのない応答を待って

います。これは、ゲートウェイの速度とバックエンドサーバーの速度に関連するタイミン

グの問題です。

• OCIに展開されたゲートウェイの診断バンドルの生成に関する問題を修正します。

• WAFコンポーネントがクライアント要求本文を消費する、大量の要求本文のトラフィッ
クの問題を修正します。これにより、MulticloudDefenseGatewayはクライアントからの要
求本文を予期し続けますが、クライアントはMulticloudDefenseGatewayからの応答を予期
していて、クライアントタイムアウトにつながります。

バージョン 23.08-14-a1（2024年 2月 17日）
これはホットフィックスです。
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修正

このホットフィックスには、次の修正が含まれています。

• TCPRSTが誤ったシーケンス番号で送信されて、接続をアクティブにリセットしない、ア
クティブな接続のリセットに関連する問題を修正します。

•古いポリシーを実行しているデータパスを通過するトラフィックが不必要に遅延する、ポ
リシー変更中のトラフィック処理の問題を修正します。

バージョン 23.08-14（2024年 1月 25日）

修正

このリリースには、次の修正が含まれています。

• 23.08-12で対処されたが、依然として 4コアインスタンスタイプに影響を与えている問題
を修正します。この問題は、デバッグ I/Oアクティビティによって引き起こされる高い
CPU使用率に対処します。以前の修正により、すべてのクラウドサービスプロバイダー
のすべてのインスタンスタイプに対処するようになりました。

•データパスのヒットレス再起動を引き起こすポリシー変更により、軽負荷または中程度の
負荷の下で、ロードバランサのヘルスチェックを含むトラフィック処理に影響を与える大

きい遅延が発生する可能性がある問題を修正します。

バージョン 23.08-12（2024年 1月 18日）

修正

このリリースには、次の修正が含まれています。

• I/O関連のデバッグアクティビティによって引き起こされた高いCPU使用率に関連する問
題を修正します。

•断続的なロードバランサのヘルスチェックエラーに関連する問題を修正します。この修正
により、ヘルスチェックに優先順位を付け、ロードバランサがインスタンスを誤って異常

としてマークしないようにすることで、ゲートウェイが強化されます。

•コントローラへのAPIコールを最適化してゲートウェイプロファイル情報を取得すること
で、ゲートウェイのパフォーマンスを向上します。

バージョン 23.08-11（2024年 1月 11日）

拡張機能

このリリースには、次の機能拡張が含まれています。
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•ポリシータイプ（転送および転送プロキシ）が一致しない2つのルールによって処理され
る各セッションに対して生成されるポリシータイプの不一致メッセージを、各セッション

に関連するセキュリティイベントログに移動します。これにより、セッションごとのログ

を削除することなく、セッションごとの大量のシステムログメッセージが削除されます。

このシナリオが発生すると、セッションは拒否され、セッションに関連するイベントに

よって理由が報告されます。拒否は、トラフィックサマリーログにも表示されます。

バージョン 23.08-10（2023年 12月 18日）

修正

このリリースには、次の修正が含まれています。

• SYNの受信後に SYN ACKを待機するタイムアウトを変更します。元のタイムアウトは
120秒でした。SYN ACKが返されることのない特定のシナリオ（ポートスキャンなど）
では、長いタイムアウトにより、セッションプルのエントリが必要以上に消費されます。

多くのセッションが SYN ACKで応答しないシナリオでは、セッションプールが使い果た
される可能性があります。これは多くの場合、SYNフラッドと呼ばれます。タイムアウト
を短縮することで、有効なセッションの処理に使えるようにセッションプールを解放する

ために、セッションがより早くリリースされます。タイムアウトは30秒に短縮され、ゲー
トウェイ設定を介して設定できます。

•アクティブまたは非アクティブのルールに DNSベースの FQDNキャッシングが設定され
ている場合に、ゲートウェイが IPキャッシュを正常に構築しない可能性がある問題を修
正します。キャッシュが適切に構築されていない場合、ポリシーはトラフィックの照合に

失敗する可能性があります。この修正により、ポリシーが一致し、トラフィックが適切に

処理されるように、IPキャッシュが適切に構築されます。

•生成されたゲートウェイ診断バンドルが、コントローラへの送信が許可されないほどに大
きくなり、ゲートウェイログを分析できなくなる問題を修正します。この修正により、生

成された診断バンドルがコントローラに正常に送信されるように制限が追加されます。

•ゲートウェイの安定性を向上させます。

バージョン 23.08-09（2023年 11月 16日）

修正

このアップグレードには、次の修正が含まれています。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、ゲートウェイはそのドメインのトラフィックと一致し
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なくなります。この修正により、キャッシュが期待どおりに動作するように競合状態が解

決されます。

バージョン 23.08-08（2023年 11月 8日）

修正

このアップグレードには、次の修正が含まれています。

•すべてのユースケースでゲートウェイの安定性が向上します。

バージョン 23.08-07（2023年 10月 18日）

修正

このアップグレードには、次の修正が含まれています。

• GCPロギングへのログ転送が JSONエンコード文字列ではなく JSON構造としてログを送
信するように問題を修正します。

バージョン 23.08-06（2023年 10月 7日）

修正

この更新には、次の修正が含まれています。

•復号例外にFQDN一致オブジェクトを使用してトラフィック処理の問題を引き起こす可能
性のある、転送プロキシルールに関連する問題を修正します。

バージョン 23.08-05（2023年 10月 3日）

修正

この更新には、次の修正が含まれています。

•証明書検証の遅延が原因で、FQDN一致プロファイルで設定された転送プロキシルールに
よって、トラフィックが誤って拒否される問題を修正します。FQDNフィルタリングプロ
ファイルが適用されていなくても、拒否は FQDNFILTERセキュリティイベントと見なさ
れます。
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バージョン 23.08-04（2023年 9月 19日）

修正

このアップグレードには、次の修正が含まれています。

• FQDN一致オブジェクトを使用するルールが、未分類のドメインのトラフィックを誤って
処理する問題を修正します。

バージョン 23.08-03（2023年 9月 10日）

修正

このアップグレードには、次の修正が含まれています。

• IPが多数存在し、それらの IPに対する変更が多数あるためにデータパスが変更を受け入
れないことが原因で一致の問題が発生し、トラフィックが正しく処理されない可能性があ

る、ダイナミックアドレスオブジェクトに関連した問題を修正します。

• DPがリークを検出してデータパスを再起動する、UDPトラフィックに関連した低速セッ
ションプールリークを修正します。

バージョン 23.08-02（2023年 9月 3日）

修正

このアップグレードには、次の修正が含まれています。

• 200KBを超えるペイロードで HTTP POSTを送信するとトラフィックがドロップされるリ
バースプロキシの問題を修正します。

•静的 IPを含む DNSベースのアドレスオブジェクトが適正に一致しない問題を修正しま
す。

• TCP転送プロキシの SNIまたはホストヘッダーへの依存関係を削除します。

バージョン 23.08-01（2023年 8月 25日）

拡張機能

このアップグレードには、次の機能拡張が含まれています。

•ゲートウェイ接続とプロキシのタイマーが超過した場合に、セッションサマリーイベント
を生成するようにデータパスを拡張します。この機能拡張は、タイマー設定が原因でセッ

ションがゲートウェイによって閉じられた場合のトラブルシューティングに役立ちます。
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• L4（TCP）および L5（TLS）プロキシに対応するように転送プロキシサービスオブジェ
クトを拡張します。この拡張は、transport_mode引数の有効な値として TCPまたは TLS
を指定することにより達成されます。

•セッションのパフォーマンスを追跡するようにゲートウェイのデータパスを拡張します。

• TCPリセットを生成するゲートウェイデータパスプロセスを拡張し、データパスの再起
動中に接続を意図的に閉じるようにします。

修正

このアップグレードには、次の修正が含まれています。

• HTTPオブジェクト名の URLエンコード文字 [ and ]がゲートウェイによって復号化され
た後、サーバーに要求を送信する前に再エンコードされない問題を修正します。この問題

より、サーバーはオブジェクトを正しく捕捉することができず、400応答コードを返しま
す。この修正により、サーバーに要求を送信する前に、文字が適切に再エンコードされる

ようになります。

• SNIに下線が存在すると、プロキシによってトラフィックが渡されない問題を修正しま
す。この変更により、プロキシ設定でドメイン名での下線の使用に対応できるようになり

ます。

•トラフィックが正しいポリシーと一致するのに、間違った証明書が発行される問題を修正
します。

•トラフィックが正しいポリシーと一致するのに、間違った証明書が発行される問題を修正
します。

•プロキシタイムアウトによって 408ステータスコードが発生するHTTPコマンド（GitHub
リポジトリの複製など）に関連した大規模ファイル転送の問題を修正します。

• URLフィルタリングカテゴリのクエリタイムアウトが期限切れになり、トラフィックが拒
否される問題を修正します。

•アップストリームプロキシの問題が原因でデータパスが自己修復される可能性がある、イ
ングレスゲートウェイの安定性の問題を修正します。

•ゲートウェイが特定のタイプのトラフィックを処理するときに、遅延が長引く可能性があ
る問題を修正します。

•メモリプロファイリングを有効にするときにトリガーされる、データパスの不要な再起動
を修正します。

•ポリシーの変更によってトリガーされたデータパスの再起動が原因で、ゲートウェイが断
続的に 502を生成する可能性がある問題を修正します。

• CPUベースの自動スケーリングで不要なスケールアウトが発生する可能性がある問題を修
正します。

•プロキシ接続リークを修正します。
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• Multicloud Defense Gatewayの安定性が向上します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


