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Multicloud Defenseでの Cisco Secure Firewall Threat Defense Virtual
デバイスの設定と展開

該当するユースケースであることの確認

このユースケースは、以下を対象としています。

•クラウド提供型 FirewallManagement Center（cdFMC）のCisco Secure Firewall Threat Defense
Virtual（FTDv）およびMulticloud Defense、Amazon Web Services（AWS）、および Azure
プラットフォームのユーザーで、クラウドを介して資産を保護することを検討している

方。

• AWSおよび Azureクラウドサービスプロバイダー。

•シスコ外部および内部の顧客管理チームおよび管理者。

Multicloud Defenseでの Cisco Secure Firewall Threat Defense Virtual
の概要

仮想ファイアウォールまたはゲートウェイの展開は、複雑な手動プロセスになる可能性があり

ます。そのため、セキュア VPC、VPC/VNet、サブネット、セキュリティグループ、ルート、
トランジットゲートウェイ、ゲートウェイロードバランサなどのクラウドコンポーネントを構

築して設定し、トラフィックフローなどを設定する必要があります。また、スケーリングニー

ズへの対応も考慮する必要があります。そのため、展開時間が遅くなり、設定中のヒューマン

エラーのリスクが高くなります。また、インフラストラクチャに複数のサービスプロバイダー

があり、それぞれの設定や管理に関するニーズが異なるため、複雑性が増大します。Multicloud
Defenseは、そのような複雑性に対処するのに役立ちます。

Multicloud Defenseは、複数のクラウドプロバイダーにわたって Cisco Secure Firewall Threat
Defense Virtualデバイスの展開を完全にオーケストレーションできます。Multicloud Defense
は、すべてのクラウドインフラストラクチャの VPC、サブネット、ロードバランサ、セキュ
リティグループの作成を自動化するのに役立つオーケストレーションを行い、ルートテーブル
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とピアの設定を簡素化します。Multicloud Defenseを使用すると、FTDvデバイスをクラウド提
供型 FirewallManagement Center（cdFMC）に自動的にオンボードして登録することができ、そ
こからポリシーを効果的に管理できます。Multicloud Defenseは、FTDvデバイスのリアルタイ
ムトラフィックと正常性に基づいて、自動スケーリングのニーズにも対応します。

Multicloud Defense Controllerによる FTDvオーケストレーションに関するビデオをご覧くださ
い。

Multicloud Defenseで Firewall Threat Defense Virtualを設定するため
のワークフロー

次のイメージは、出力/水平方向のユースケースで、MulticloudDefenseのクラウド提供型Firewall
Management Centerによって管理される AWS FTDvのオーケストレーションを示しています。

process_workflow

イメージに示されたVPCAおよびVPCBは、保護する必要がある資産です。MulticloudDefense
は、サービス VPC、トランジットゲートウェイとその VPC Aおよび VPC Bへのアタッチメン
ト、ゲートウェイロードバランサ、ゲートウェイロードバランサエンドポイント、および 1
つの NATゲートウェイ（オプション）を作成します。Multicloud Defenseコントローラは、こ
れらのリソースの自動設定を管理し、すべてのリソースの展開をオーケストレーションしま

す。クラウドサービスプロバイダーのアカウントで設定する必要はありません。すべてのバッ

クエンドコンポーネント設定は、Multicloud Defense Controllerによってシームレスに管理され
ます。保護されたトラフィックが Cisco Secure Firewallからインターネットに伝送されるよう
になりました。

次のワークフローは、Multicloud Defenseでの FTDvの設定について説明しています。
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Multicloud Defenseで Firewall Threat Defense Virtualを設定するためのワークフロー

https://www.youtube.com/watch?v=Mihnepa6Bf0


手順番

号

FTDvを設定および展開します。詳細については、「Multicloud Defenseでの FTDvの設
定と展開」を参照してください。

1.

cdFMCでオンボードされたFTDvにアクセスします。詳細については、「cdFMCでオン
ボードされた FTDvへのアクセス」を参照してください。

2.

Security Cloud Controlで FTDvのトラフィックログを表示します。詳細については、
「Security Cloud Controlでの FTDvのトラフィックログの表示」を参照してください。

3.

Firewall Threat Defense Virtualの設定に関するガイドライン
前提条件として、Security Cloud Controlで作成された、cdFMCが有効になっているテナントが
必要です。FTDvを設定する場合は、関連するガイドで次のガイドラインを参照してください。

• MulticloudDefense関連のガイドラインについては、「Secure Firewall ThreatDefenseVirtual」
を参照してください。

• cdFMC関連のガイドラインについては、「Guidelines for Managing an FTDv Created in
Multicloud Defense」を参照してください。

Multicloud Defenseでの Firewall Threat Defense Virtualの設定と展開

手順

ステップ 1 Security Cloud Controlにログインします。

ステップ 2 左側のペインで、[Multicloud Defense]をクリックします。

ステップ 3 右上隅にある [Multicloud Defense Controller]をクリックして、コントローラを開きます。
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Firewall Threat Defense Virtualの設定に関するガイドライン

https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/security-gateways-overview.html#ftdv
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-managing-your-multicloud-defense-onboarded-secure-firewall-threat-defense-virtual-devices-1.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-managing-your-multicloud-defense-onboarded-secure-firewall-threat-defense-virtual-devices-1.html


ステップ 4 Multicloud Defenseポータルで、 [インフラストラクチャ（Infrastructure）] > > [ゲートウェイ
（Gateways）] > > [ゲートウェイ（Gateways）] > に移動します。

ステップ 5 [ゲートウェイの追加（Add Gateway）]をクリックします。

ステップ 6 次のフィールドに詳細事項を入力します。

• [アカウント（Accounts）]：cisco-multicloud-defense-aws01など

• [ゲートウェイタイプ（Gateway Type）]：FTDvゲートウェイを選択します。

• [名前（Name）]：この例では、名前として「FTDv01」と入力します。

• [説明（Description）]：説明を入力します。

• [インスタンスタイプ（Instance Type）]：ドロップダウンリストからインスタンスを選択
します（16 Virtual CPU AWS_C5_4XLARGEなど）。

• [インスタンスの最小数（Minimum Instances）]：ドロップダウンリストから値を選択しま
す（1など）。

• [インスタンスの最大数（Maximum Instances）]：ドロップダウンリストから値を選択しま
す（3など）。

• [ヘルスチェックポート（Healthcheck Port）]：ドロップダウンリストから値を選択します
（65534など）。
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ステップ 7 [プロパティ（Properties）]セクションでゲートウェイの詳細を入力します。[セキュリティ
（Security）]フィールドは、デフォルトで [水平方向および出力（East-West & Egress）]に設定
されます。

• [FTDバージョン（FTD Version）]：7.6以降のサポートされているバージョンを選択しま
す。

• [ポリシールールセット（Policy Ruleset）]：cdFMCアカウントですでに作成したアクセス
コントロールポリシーを選択するか、新しいアクセスコントロールポリシーを作成しま

す。たとえば Default Access Control Policyのように指定します。

• [管理者パスワード（Admin Password）]を入力します。入力したパスワードがパスワード
要件を満たしていることを確認します。

• [ライセンスモデル（License Model）]：スマートライセンシングまたはMulticloud Defense
を選択します。スマートライセンシングは既存の FTDvライセンシングモデルであり、
Multicloud Defenseライセンシングモデルは時間ベースのライセンスモデルです。

• [パフォーマンス階層（Performance Tier）]：ドロップダウンリストから階層を選択します
（FTDv50など）。
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• [ライセンスタイプ（LicenseType）]：ドロップダウンリストからライセンスタイプを選択
します（Baseなど）。必要に応じて、複数のライセンスタイプを選択できます。

• [地域（Region）]：FTDvを展開する地域を選択します（米国東部（N.バージニア）us-east-1
など）。

ステップ 8 次の [プロパティ（Properties）]セクションで、追加のゲートウェイの詳細を入力します。

• [VPC/VNet]：ドロップダウンリストから値を選択します。 [インフラストラクチャ
（Infrastructure）] > > [ゲートウェイ（Gateways）] > > [VPC/VNet（VPC/VNets）] >
で VPCまたは VNetを作成できます。

• [キーペア（Key Pair）]：ドロップダウンリストから、このインスタンスにアタッチする
キーペアを選択します（pod1-keypairなど）。

• [ゲートウェイIAMロール（Gateway IAM Role）]：ドロップダウンリストからロールを選
択します（adminなど）。

• [管理セキュリティグループ（Mgmt. Security Group）]：ドロップダウンリストからセキュ
リティグループを選択します。
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• [データパスセキュリティグループ1（Datapath Security Group 1）]：ドロップダウンリスト
からセキュリティグループを選択します。

• [データパスセキュリティグループ2（Datapath Security Group 2）]：ドロップダウンリスト
からセキュリティグループを選択します。

• [EBS暗号化（EBS Encryption）]：ドロップダウンリストから暗号化を選択します（AWS
管理による暗号化など）。

• [インスタンスの詳細（InstanceDetails）]。一覧表示されているインスタンスの詳細を表示
して確認します。

ステップ 9 [詳細設定（Advanced Settings）]セクションで、トグルを使用して [パブリックIP（Public IP）]
を有効または無効にします。
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ステップ 10 入力した情報を確認します。

ステップ 11 確認が完了したら、[完了（Finish）]をクリックします。

ゲートウェイが正常に作成され、指定したVPCのAWSアカウントで FTDvの展開が開始され
ます。FTDvがクラウドサービスプロバイダーアカウントに展開されるまでに約 30分かかり
ます。FTDvが稼働中になると、FTDvは cdFMCにもオンボードされます。FTDvはENABLING
状態から ACTIVE PENDING状態になり、その後 ACTIVE状態に移行します。
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クラウド提供型 Firewall Management Centerでの Firewall Threat
Defense Virtualデバイスへのアクセス

FTDvデバイスがアクティブになると、Multicloud Defenseは、テナントに関連付けられている
cdFMCに対して FTDvデバイスのオンボーディングを開始します。

手順

ステップ 1 [Security CloudControl]メニューから、[管理（Administration）] > [統合（Integrations）] > [Firewall
Management Center]に移動し、[クラウド提供型FMCの有効化（Enable Cloud-Delivered FMC）]
をクリックします。

ステップ 2 [デバイス（Device）] [管理（Management）]に移動します。

ステップ 3 デバイスグループの下に、オンボードされた FTDvデバイスを表示できます。FTDvデバイス
用に、内部インターフェイス、外部インターフェイス、VNIインターフェイス、セキュリティ
ゾーン、およびルーティングが事前設定されています。

[デバイス（Device）]ページから、ネットワークインターフェイス、セキュリティゾーン、ア
クセスコントロールポリシー、プラットフォーム設定などの設定が行われていることを確認

できます。すべての詳細を表示できますが、編集はできません。
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Multicloud Defenseで FTDvデバイスにポリシーをアタッチすると、cdFMC内からルールやポ
リシーの書き込みなどのポリシー管理アクティビティを実行できるようになります。

• Multicloud Defenseは、cdFMCへの FTDvの展開やオンボーディングを実施し、正常性や
トラフィックに基づいて、インターフェイスの設定、基本的なアクセスコントロールポ

リシーのアタッチ、インスタンスのスケールインとスケールアウトなどの基本的な設定を

行います。

•クラウド提供型FirewallManagementCenterは、ポリシー設定、ポリシー管理、およびポリ
シーに関するアクセスコントロールルールに対応します。

• Security Cloud Controlは、ログとイベントのビューを提供します。

Security Cloud Controlでの Firewall Threat Defense Virtualのトラフィッ
クログの表示

Security Cloud Controlで、[イベントとログ（Events & Logs）] > [イベントロギング（Event
Logging）]に移動します。FTDvデバイスのトラフィックログを表示できます。

Multicloud Defenseでの Cisco Secure Firewall Threat Defense Virtual
の障害対応

発生する可能性のある一般的な問題を回避するために、次の点を考慮する必要があります。
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•ポリシーを変更するたびに、そのポリシーを使用するすべての FTDvインスタンスに変更
を展開してください。

•インスタンスを手動でデバイスグループに追加したりデバイスグループから削除したりし
ないでください。

• HTTP関連のプラットフォーム設定は編集しないでください。

• BYOLライセンスの場合、オートスケーリングシナリオを計画し、パフォーマンス階層お
よびライセンス機能を把握して、スマートライセンスアカウントを確認します。

•クラウドサービスプロバイダーアカウントでMulticloudDefenseによって直接管理される
設定を編集しないでください。

•クラウドサービスプロバイダーからの FTDvインスタンスは停止しないでください。
Multicloud Defenseは、これらのインスタンスを障害が発生しているインスタンスと見な
し、新しいインスタンスに置き換えます。

サポートについては、Cisco Technical Assistance Center（TAC）にお問い合わせください。

Multicloud Defenseでの Firewall Threat Defense Virtualの追加リソー
ス

以下の追加リソースを使用して、Multicloud Defenseでの Firewall Threat Defense Virtualの詳細
を確認してください。

• Cisco Secure Firewall Threat Defense Virtual

• Create an FTDv Gateway

• Manage Multicloud Defense-Onboarded Secure Firewall Threat Defense Virtual Devices

• FTDv Orchestration by Multicloud Defense Controllerに関するビデオ
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Multicloud Defenseでの Firewall Threat Defense Virtualの追加リソース

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/security-gateways-overview.html#ftdv
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/security-gateways-overview.html#ftdv-integration-procedure
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/m-managing-your-multicloud-defense-onboarded-secure-firewall-threat-defense-virtual-devices-1.html
https://www.youtube.com/watch?v=Mihnepa6Bf0
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