
はじめに

Security Cloud Control Firewall Management（旧称 Cisco Defense Orchestrator）は、クラウドベー
スのプラットフォームで、Ciscoのファイアウォールおよびデバイス全体でセキュリティポリ
シー管理を統合し、簡素化します。ポリシーの一貫性が合理化され、直感的で高度なインター

フェイスが提供され、複数のデバイスマネージャ間での設定の変更が調整されます。

• Security Cloud Controlを使用したMerakiの管理, on page 1
• Cisco Security Cloud Controlの概要（4ページ）
• Security Cloud Controlによってサポートされる製品およびソリューション（5ページ）
• Security Cloud Control Firewall Managementの概要（6ページ）
•ファイアウォール管理ダッシュボード（7ページ）

Security Cloud Controlを使用したMerakiの管理
Cisco Merakiデバイスを Security Cloud Controlにオンボードすると、Security Cloud Controlは
Cisco Merakiダッシュボードと通信してそのデバイスを管理します。Security Cloud Controlは
MXデバイスと直接通信しません。

Security Cloud Controlは設定要求を Cisco Merakiダッシュボードに安全に転送し、その後ダッ
シュボードが新しい設定をデバイスに適用します。詳細については、Security Cloud Controlと
Merakiの通信方法, on page 3を参照してください。

Security Cloud Controlは、オブジェクトとポリシーの問題を特定し、考えられる修正や代替オ
プションを提案することで、Cisco Meraki環境を最適化するツールを提供します。これは、デ
バイスとテンプレートの両方に関連付けられたポリシーに適用されます。SecurityCloudControl
を使用して次のことができます。

• 1つ以上のMerakiデバイスでポリシーを同時に管理します。

•包括的な環境で、FTDおよび Cisco ASAデバイスとともに Cisco Merakiポリシーまたはテ
ンプレートを監視および管理します。

• Merakiテンプレートを使用して複数のネットワークを管理します。

• FTDやCiscoASAデバイスなど、サポートされている他のプラットフォームとの互換性の
あるオブジェクトを使用してアクセスルールをカスタマイズします。
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Meraki MXデバイスのオンボーディング

デバイスを Security Cloud Controlにオンボードする前に、Cisco Merakiダッシュボードでアカ
ウントを作成し、デバイスまたはテンプレートをダッシュボードにオンボードする必要があり

ます。APIトークンを生成してSecurity CloudControlと通信するためには、組織がCiscoMeraki
ダッシュボードにアカウントを持っている必要があります。

CiscoMeraki MXデバイスまたは CiscoMerakiテンプレートを Security Cloud Controlにオンボー
ドできます。

Security Cloud Controlコンソールを介して Cisco Meraki MXのログイン情報と権限を処理しま
す。正しいログイン情報または権限がないと、Security Cloud ControlはMerakiデバイスと通信
できません。

詳細については、「CiscoMeraki MXログイン情報の更新」および「CiscoMeraki APIキーの生
成と取得」を参照してください。

Merakiレイヤ 3ルールと Security Cloud Control

現時点では、Security Cloud Controlはレイヤ 3ファイアウォールルールのみをサポートしてい
ます。レイヤ 3ルールは、OSIモデルのネットワーク層でポリシーを管理することを可能にし
ます。詳細については、「Using Layer 3 Firewall Rules」を参照してください。

Cisco Merakiダッシュボードでレイヤ 3アウトバウンドルールを作成できます。Security Cloud
Controlは、デバイスを Security Cloud Controlにオンボーディングするときに、Cisco Meraki
ダッシュボードで定義されたレイヤ 3ルールを読み取ります。その後、Security Cloud Control
で、FTDまたは ASAルールを管理する場合と同じ方法でこれらのルールを管理できます。詳
細については、「CiscoMerakiアクセスコントロールポリシーの管理」を参照してください。

オブジェクト

オブジェクトを使用して、新しいアクセスコントロールポリシーを最適化できます。Cisco
Merakiダッシュボードでは、プロトコルと IPアドレスのグループまたは IPアドレス範囲を使
用します。対照的に、Security Cloud Controlではさまざまなオブジェクトを使用してルールを
管理します。Security Cloud Controlが Cisco Merakiプロトコルをオブジェクトに移行する方法
を理解するには、「Cisco Merakiデバイスに関連付けられたオブジェクト」を参照してくださ
い。次のオブジェクトを Security Cloud Controlで作成し、Cisco Merakiダッシュボードの IPグ
ループに変換できます。

•ネットワークオブジェクトまたはオブジェクトグループ

•ネットワークサービス（ポート）オブジェクト

Cisco Merakiダッシュボードでレイヤ 3アウトバウンドルールを作成できます。Security Cloud
Controlは、デバイスを Security Cloud Controlにオンボーディングするときに、Cisco Meraki
ダッシュボードで定義したレイヤ 3ルールを読み取ります。その後、Security Cloud Controlで
FTDまたはASAルールを管理する場合と同様に、これらのルールを管理できます。CiscoMeraki
アクセスコントロールポリシーの詳細については、「Cisco Merakiアクセスコントロールポ
リシーの管理」を参照してください。
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Security Cloud ControlとMerakiの通信方法
Security Cloud ControlからMerakiデバイスへの展開

Security Cloud Controlは、設定の変更を Cisco Meraki MXデバイスに直接展開しません。展開
は複数のステップからなるプロセスです。次の図は、デプロイメントプロセスを示していま

す。

Cisco Meraki MXデバイスの Security Cloud Controlで行った設定の変更は、展開を決定するま
で Security Cloud Controlでステージングされます。設定の変更を展開すると、Security Cloud
Controlから Cisco Merakiダッシュボードに転送され、Cisco Meraki MXデバイスに実装されま
す。SecurityCloudControlはファイアウォールポリシーを管理し、CiscoMerakiダッシュボード
はポリシーが適用されるネットワークを管理します。どちらの操作も、Cisco Meraki MXデバ
イスがネットワークトラフィックを管理および処理する方法に影響を与えます。

古いテナントを持つ一部のお客様は、SDCを介してMerakiMXデバイスをSecurityCloudControl
に接続する場合があります。そのようなお客様は、この方法を引き続き使用できます。あるい

は、Cisco Meraki MXを再オンボーディングするか、接続ログイン情報を更新して SDCを削除
できます。Security Cloud ControlをMeraki MXに接続するために SDCは必要ありません。

Security Cloud Controlと Cisco Merakiダッシュボードの違いの 1つは、オブジェクトの使用で
す。Cisco Merakiダッシュボードで作成されたルールの場合、Security Cloud ControlはMeraki
の IPアドレスグループまたは IPアドレス範囲を取得し、それらをルールやデバイスポリシー
に添付または関連付けできるオブジェクトに変換します。Security Cloud Controlで作成された
オブジェクトをMerakiアプライアンスに展開すると、CiscoMerakiダッシュボードはそれらの
オブジェクトを IPアドレスグループまたは IPアドレス範囲に変換し直します。Security Cloud
Control内のオブジェクトは、他のデバイスプラットフォームと互換性があるため、固有かつ
汎用性の高いオブジェクトです。Security Cloud Controlでオンボードされた他のデバイスがあ
る場合、すべてのデバイスに対して単一のオブジェクトを作成できる場合があります。Cisco
Merakiデバイスに関連付けられているオブジェクトの詳細については、「Merakiデバイスに
関連付けられるオブジェクト」を参照してください。
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Cisco Security Cloud Controlの概要
SecurityCloudControlは、単一の統合インターフェイスからセキュリティ製品を管理し、セキュ
リティの成果を達成できるようにするセキュリティプラットフォームです。

プラットフォームにセキュリティ製品を統合すると、エクスペリエンスが合理化になります。

Ciscoセキュリティ製品のサブスクリプションを購入すると、購入したすべてのサブスクリプ
ションに関する単一の要求コードが記載された電子メールが 1件届きます。新しい Security
CloudControl組織に要求コードを入力すると、すべての製品が同時にCiscoSecurityCloudControl
にプロビジョニングされます。

Security Cloud Controlでは、ユーザーとグループの管理はプラットフォームレベルで行われま
す。これらのユーザーとグループにロールが割り当てられ、Security Cloud Controlおよび統合
製品を管理する権限が定義されます。

製品とツール間の移動は直感に行うことができ、すべての統合製品に共通のプラットフォーム

メニューとツールバーが標準化されています。

Security Cloud Controlは、プラットフォーム上のすべての統合製品に次のコアサービスを提供
します。

•プラットフォーム管理：ロールベースのアクセス制御の管理、サブスクリプションの要
求、製品インスタンスの標準化された地域展開などの一般的なサービスは、SecurityCloud
Controlによって提供されます。Security Cloud Controlでは、これらの機能を一元化するこ
とで、プラットフォームから管理されるすべての Cisco Security製品間でのプロビジョニ
ングおよびアクセス管理における一貫したユーザーエクスペリエンスが保証されます。管

理者は、Security Cloud Controlのメインナビゲーションバーにあるプラットフォーム管理
メニューからこれらの共通サービスにアクセスします。

•人工知能アシスタント：Security Cloud Controlの Cisco AI Assistantは、AI中心のインサイ
ト、自動化、およびコンテキストガイダンスを提供することにより、セキュリティ業務を

合理化するように設計されています。管理者がセキュリティポリシーを管理し、問題をト

ラブルシュートし、Firewall、Duo、および Secure AccessなどのCiscoのセキュリティ製品
全体で設定を最適化するのに役立ちます。CiscoAssistantは、自然言語処理とクロスプラッ
トフォームインテリジェンスを活用することで、効率を向上させ、インシデント対応を迅

速化し、セキュリティワークフローを簡素化します。

• Global Search：プラットフォーム内の製品全体の値を検索する機能です。

• Shared Objects：デバイスやポリシー間で共有できるオブジェクトを作成および管理しま
す。

• Unified documentation portal：すべてのドキュメントにアクセスできる、ドキュメントの
「ヘルプ」エクスペリエンス。

Security Cloud Controlと統合される製品：

Security Cloud Controlからは、次のすべてのセキュリティ製品を管理できます。

はじめに
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• AI Defense

• Security Cloud Control Firewall Management

• Multicloud Defense

•セキュアなアクセス

Security Cloud Controlから起動できる製品

Security Cloud Controlから、これらのセキュリティ製品を起動できます。起動後、これらの製
品はスタンドアロン製品として動作するため、Security Cloud Controlを介して管理することは
できません。このような製品のライセンスは Security Cloud Controlからのみ要求または非アク
ティブ化できます。

[Cisco Security Cloud Control]ツールバーで、9ドットメニュー をクリックすると、次の製

品が起動します：

• Cisco Secure Email Threat Defense

• Cisco Secure Endpoint

• Cisco Duo

• Cisco XDR

Security Cloud Controlによってサポートされる製品および
ソリューション

現在、Security Cloud Controlと統合できる製品は次のとおりです。

AI Defense：AI DefenseはAIのユーザーとプロバイダーのリスクに対処します。Security Cloud
Controlのネットワーク可視性と適用ポイントを使用して、AIDefenseでは、分散クラウド環境
全体で承認済みおよび未承認の AIワークロード、アプリケーション、モデル、データ、およ
びユーザーアクセスを検出するための検出と適用の手順が追加されます。AIを搭載したサー
ビスを開発および提供する組織の場合、AI Defenseは提供前に AIモデルの脆弱性を検出しま
す。プロンプトインジェクション、サービス妨害（DoS）、データ漏洩といった急速に進化す
る脅威から AIアプリケーションを保護します。詳細については、「AI Defenseのドキュメン
ト」を参照してください。

Security Cloud Control Firewall Management： Security Cloud Control Firewall Management（旧
称 Cisco Defense Orchestrator）は、クラウドベースのセキュリティポリシーマネージャで、シ
スコのファイアウォールやその他のデバイス全体でポリシーを簡素化および統合します。詳細

については、『Cisco Security CloudControlドキュメント』の「ファイアウォール」を参照して
ください。

Multicloud Defense：Multicloud Defenseは、マルチクラウドセキュリティに対する簡素化およ
び高度に自動化されたアプローチを提供します。このソリューションにより、組織は単一の
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SaaS提供コントロールプレーンと、一元化または分散された PaaS提供データプレーンアーキ
テクチャを使用して、マルチクラウド環境を管理および保護できます。Multicloud Defenseで
は、すべての主要なクラウドプロバイダーで継続的な可視性、統合された保護、およびダイナ

ミックなポリシー更新が提供されるため、各クラウドプロバイダーごとにソリューションごと

に個別のポイントソリューションを用意する必要がなくなります。詳細については、「Multicloud
Defenseのドキュメント」を参照してください。

セキュアなアクセス：Ciscoセキュアなアクセスは、インターネットベースの脅威に対して複
数のレベルの防御を提供するクラウドベースのプラットフォームです。組織のネットワークか

ら接続する場合でも、ネットワークからローミングする場合でも、インターネット、SaaSアプ
リケーション、およびプライベートデジタルリソースに安全に接続できます。ポリシールー

ルを使用して、リソース、ユーザー、デバイスのコレクションにセキュリティ管理を構成およ

び適用します。詳細については、「SecureAccessDocumentation」を参照してください。セキュ
アなアクセスサブスクリプションには、追加料金なしで Security Cloud Controlを介したアイ
デンティティインテリジェンス統合も含まれます。これには、スタンドアロンアイデンティ

ティインテリジェンスダッシュボードへのアクセスは含まれません。詳細については、「Cisco
Identity Intelligenceと Cisco Secure Accessの統合」を参照してください。

Cisco XDR (Extended Detection and Response)：Cisco XDRは、セキュリティ運用を簡素化し、
インシデント対応を迅速化するように設計されたクラウドネイティブの拡張可能なセキュリ

ティソリューションです。エンドポイント、ネットワーク、ファイアウォール、電子メール、

アイデンティティ、およびDNSを含む複数のソースからテレメトリを収集および分析し、Cisco
Talosから提供される強化されたコンテキストと脅威インテリジェンスを使用して高度な脅威
を検出します。

CiscoXDRは潜在的なリスクと影響に基づいて脅威に優先順位を付け、誤検出を減らし、AI中
心のガイダンスと自動化を提供して調査と修復を合理化します。この統合アプローチにより、

セキュリティオペレーションセンター（SOC）チームは、マルチベクトル、マルチベンダー
環境でシスコおよびサードパーティのセキュリティツールの両方を統合することで、より迅速

に行動でき、生産性を向上させ、サイバーレジリエンスを構築できます。詳細については、

「Cisco XDRヘルプセンター」を参照してください。

Security Cloud Control Firewall Managementの概要
Security Cloud Control Firewall Management、旧 Cisco Defense Orchestratorは、分散環境でのセ
キュリティポリシー管理を簡素化します。これにより、管理対象のファイアウォールやデバイ

ス間で一貫したポリシーを維持できます。Security Cloud Controlでは、ファイアウォールは製
品（Products）に表示されます。

Security Cloud Control Firewall Managementは、不整合を特定し、解決ツールを提供することに
より、セキュリティポリシーを最適化します。また、オブジェクト共有、ポリシー共有、およ

び設定テンプレートもサポートされているため、デバイス間で一貫した設定を適用できます。

Security Cloud Control Firewall Managementは、Adaptive Security Device Manager（ASDM）など
のローカルデバイスマネージャと共存できます。他のマネージャが行った設定変更を追跡し、

必要に応じて違いを調整します。
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このプラットフォームには、脅威防御デバイスをオンプレミス Firewall Management Centerま
たはクラウド提供型 Firewall Management Centerにオンボーディングするのに役立つガイド付
きDay 0エクスペリエンスが含まれています。主要な機能に焦点を当てており、それらの機能
をアクティブ化および設定するのに役立ちます。

デバイスのオンボーディング要件

デバイスをオンボーディングする前に、次の前提条件を満たしてください。

•インストールウィザードを完了します。

•デバイスのライセンスを取得します。

これらの前提条件を満たした後、Security Cloud Control Firewall Managementオンボーディング
ウィザードを使用してデバイスをオンボーディングします。

次の制約事項に注意してください。

•組織に関連付けられている Security Cloud Control Firewall Managementにデバイスをオン
ボーディングした後は、それらのデバイスを別の組織に移行できません。

•デバイスを新しい組織に移動するには、新しい組織にデバイスを再度オンボーディングす
る必要があります。

シスコオンラインプライバシーポリシー

CiscoSystems, Inc.およびその子会社（以下総称して「シスコ」といいます）は、皆様のプライ
バシーを保護し、シスコのWebサイト、ならびに製品およびサービス（以下「ソリューショ
ン」）を快適にお使いいただけるよう全力を尽くします。『シスコオンラインプライバシー

ポリシー』をよく読み、シスコがユーザーの個人情報を収集、使用、共有、保護する方法を明

確に理解してください。

ファイアウォール管理ダッシュボード
ファイアウォールダッシュボードは、さまざまなカテゴリ全体でテナントレベルの詳細をモニ

タリングおよび管理するための中心ハブです。ログインすると、セキュリティと運用の効率を

最適化するための重要なインサイトとアクションを提供するカスタマイズ可能なダッシュボー

ドにアクセスできます。

左側のペインで、[ダッシュボード（Dashboard）]をクリックします。

ダッシュボードのカスタマイズ

表示されるウィジェットをカスタマイズして、特定のニーズに合わせてダッシュボードをカス

タマイズします。

1. [Home]ページで、[Customize]をクリックします。

2. ダッシュボードに表示するウィジェットを選択または選択解除します。

はじめに
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3. ウィジェットをドラッグアンドドロップして、希望に応じて配置できます。

ダッシュボードは、 [Top Insights & Alerts]、 [Top Actions]、および [Top Information]の 3つ
の主要なセクションに分割されています。各セクションでは、最適なセキュリティおよび運用

管理を維持するために役立つさまざまなカテゴリのインサイトが提供されます。

上位のインサイトとアラート

このセクションは、テナントに対して Insightsが有効になっている場合にのみ表示されます。
エレメントフロー、RAVPN予測、アクセス制御ポリシーの異常、CPUおよびメモリの使用率
が高い、Snort CPUおよびメモリの使用率が原因で発生する高トラフィックに関連するインサ
イトを表示できます。

上位アクション

このセクションは、テナントに対して Insightsが有効になっている場合にのみ表示されます。
有効にすると、次のウィジェットが表示できます。

• [ポリシーアナライザおよびオプティマイザ（Policy Analyzer and Optimizer）]：セキュリ
ティポリシーを分析し、異常を検出し、ファイアウォールのパフォーマンスを向上させる

ための最適化推奨事項を提供します。

詳細については、「ポリシーアナライザおよびオプティマイザ」を参照してください。

• Insights：設定、正常性と操作、トラフィックとキャパシティなどのカテゴリごとに、ア
クティブなインサイトと傾向を表示します。

詳細については、「 Insights」を参照してください。

• [機能の導入（FeatureAdoption）]：使用状況を評価して改善できる機能の導入率を示しま
す。

詳細については、「機能の導入状況の評価と改善」を参照してください。

上位情報

このセクションでは、さまざまなテナントレベルのメトリックに関する詳細なインサイトが提

供されます。テナントに対して有効になっている機能に応じて、次のウィジェットを表示でき

ます。

•設定状態（Configuration States）：デバイス設定を Security Cloud Controlによって維持さ
れる設定と比較して、不整合や競合を特定できます。

詳細については、「デバイス管理」を参照してください。

•変更ログ管理（Change Log Management）：完了した変更ログと保留中の変更ログを表示
して、運用の変更を追跡できます。ウィジェットには、完了済みの変更ログと保留中の変

更ログが表示されます。

詳細については、「変更ログ」を参照してください。

• RA VPNセッション（RA VPN Sessions）：リモートアクセスVPNセッションのアクティ
ビティを表示します。

はじめに
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https://docs.defenseorchestrator.com/#!c-about-policy-analyzer-and-optimizer.html
https://docs.defenseorchestrator.com/cdfmc/g-optimize-firewall-performance-with-ai-ops.html#!c-about-ai-ops-insights.html
https://docs.defenseorchestrator.com/cdfmc/g-optimize-firewall-performance-with-ai-ops.html#!t-assess-and-improve-feature-adoption.html
https://docs.defenseorchestrator.com/#!c-device-and-service-management.html
https://docs.defenseorchestrator.com/#!c-change-logs.html?highlight=change%20logs


詳細については、「RA VPNセッション」を参照してください。

•インベントリ全体（Overall Inventory）：デバイスの総数を表示し、問題、保留中のアク
ション、その他、およびオンラインに分けてデバイスをグループ化します。

詳細については、「すべてのデバイス」を参照してください。

•サイト間 VPN（Site-to-Site VPN）：VPNトンネルの総数と、アクティブおよびアイドル
のトンネルの割合が表示されます。ウィジェットには、VPNトンネルの総数と、アクティ
ブおよびアイドルの割合が表示されます。

詳細については、「サイト間 VPN」を参照してください。

•アカウントとアセット：

•マルチクラウドのアカウントとリソースを効果的に追跡して管理するのに役立ちま
す。ここからMulticloud Defense Controllerを起動できます。

• [+Add Account]をクリックして、新しいアカウントを追加します。

詳細については、「Multicloud Defenseコントローラ」を参照してください。

•トップリスク接続先：アクセスが許可されている最も高リスクの接続先を特定してモニ
ターするのに役立ちます。ウィジェットには、アプリケーションおよび URLカテゴリが
一覧表示され、過去 90、60、または 30日間のデータをフィルタ処理できます。許可され
たトラフィック（デフォルト）とブロックされたトラフィックの間でフィルタ処理できま

す。

•トップ侵入およびマルウェアイベント：上位の侵入およびマルウェアイベントをモニター
して対処するのに役立ちます。ウィジェットには、侵入イベントとマルウェアイベントが

表示され、過去 90日間、60日間、および 30日間のデータをフィルタ処理できます。許可
されたイベント（デフォルト）とブロックされたイベントの間でフィルタ処理できます。

はじめに
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https://docs.defenseorchestrator.com/#!c_monitoring-remote-access-virtual-private-network.html
https://docs.defenseorchestrator.com/#!c-view-inventory-page-information.html
https://docs.defenseorchestrator.com/#!c-s2s-virtual-private-network-dashboard.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/about-multicloud-defense.html


アナウンスメント

[Announcements]アイコンをクリックすると、最新の Security Cloud Control機能と更新を確認
できます。リストされている項目に関する詳細を知りたい場合は、関連するドキュメントへの

リンクが提供されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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