
Security Cloud Controlでの仮想プライベー
トネットワークの管理

バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

この項の内容は、FDM管理対象デバイスのリモートアクセスおよびサイト間VPNに当てはま
ります。FTDでサイト間VPN接続を構築するためのインターネットプロトコルセキュリティ
（IPsec）標準について説明しています。また、 FTDでVPN接続を構築し、リモートでアクセ
スするために使用する SSL標準についても説明します。

Security Cloud Controlは以下のタイプの VPN接続をサポートしています。

•サイト間仮想プライベートネットワークの概要（1ページ）
•リモートアクセス仮想プライベートネットワークの概要（64ページ）
•リモートアクセス仮想プライベートネットワークセッションのモニタリング（138ペー
ジ）

サイト間仮想プライベートネットワークの概要
サイト間 VPNトンネルは、地理的に異なる場所にあるネットワークを接続します。管理対象
デバイス間、および管理対象デバイスと関連するすべての規格に準拠するその他のシスコまた

はサードパーティのピアとの間で、サイト間 IPsec接続を作成できます。これらのピアは、IPv4
アドレスと IPv6アドレスの内部と外部の任意の組み合わせを持つことができます。サイト間
トンネルは、Internet Protocol Security（IPsec）プロトコルスイートとインターネットキーエク
スチェンジバージョン 2（IKEv2）を使用して構築されます。VPN接続が確立されると、ロー
カルゲートウェイの背後にあるホストはセキュアなVPNトンネルを介して、リモートゲート
ウェイの背後にあるホストに接続することができます。

Security Cloud Controlを使用したサイト間 VPNの簡素化

サイト間 VPNは、インターネット上で複数のネットワークを安全に接続するための信頼性の
高いソリューションです。このプロセスをより簡単かつ効率的に行うために、Security Cloud
Controlでは統合されたサイト間 VPNウィザードが提供されています。この直感的なツール
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は、従来のVPN設定に伴う複雑さを軽減しながら、セキュアなVPNトンネルの作成と管理を
簡素化するように設計されています。

サイト間VPNウィザードは、さまざまな管理対象デバイス間でVPNトンネルを設定するため
の単一の統合インターフェイスを提供します。この一貫性により、特定のデバイスやネット

ワーク環境に関係なく、管理者のエクスペリエンスは合理化されます。ウィザードは、一元化

された直感的な設定プロセスを提供することで、組織のネットワークインフラストラクチャに

おける運用効率の向上、エラーの減少、高レベルのセキュリティの維持を支援します。

次の表に、管理対象デバイスで許可されているサイト間 VPN設定を示します。
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サイト間 VPNの概念

VPNトポロジ

新しいサイト間VPNトポロジを作成するには、一意の名前を付け、トポロジタイプを指定し、
IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンと認証方式を選択す
る必要があります。設定したら、FTDにトポロジを展開します。

IPsecおよび IKEプロトコル

Security Cloud Controlでは、サイト間 VPNは、VPNトポロジに割り当てられた IKEポリシー
および IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラメータの
セットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセキュリティ
を確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト間 VPNの
特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義するために、
複数のポリシータイプが必要となる場合があります。
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認証 VPNトンネル

VPN接続の認証には、各デバイスのトポロジ内で事前共有キーを設定します。事前共有キーに
より、IKE認証フェーズで使用する秘密鍵を 2つのピア間で共有できます。

バーチャルトンネルインターフェイス（VTI）

現在のところ、Security Cloud Controlでは FTDの仮想トンネルインターフェイス（VTI）のト
ンネルを管理、モニタリング、使用できません。VTIトンネルが設定されているデバイスを
Security Cloud Controlにオンボーディングすることは可能ですが、VTIインターフェイスは無
視されます。セキュリティゾーンまたはスタティックルートが VTIを参照する場合、Security
CloudControlはVTI参照を除いてセキュリティゾーンとスタティックルートを読み取ります。

VPN暗号化ドメイン

VPNの暗号化ドメインを定義するには、ルートベースまたはポリシーベースのトラフィックセ
レクタの 2つの方法があります。

•ポリシーベース：暗号化ドメインは、IPSecトンネルに入るすべてのトラフィックを許可
するように設定されます。IPSecローカルおよびリモートのトラフィックセレクタは0.0.0.0
に設定されます。これは、IPSecトンネルにルーティングされるトラフィックはすべて、
送信元/接続先のサブネットに関係なく暗号化されることを意味します。ASAは、暗号マッ
プを使用したポリシーベースの VPNをサポートします。

•ルートベース：暗号化ドメインは、送信元と接続先の両方が特定の IP範囲にある場合の
み暗号化するように設定されます。仮想 IPsecインターフェイスが作成され、そのインター
フェイスに入るトラフィックはすべて暗号化および復号されます。ASAは、仮想トンネル
インターフェイス（VTI）を使用してルートベースの VPNをサポートします。

エクストラネットデバイスについて

シスコ製以外のデバイスまたは管理対象外のシスコデバイスを、静的 IPアドレスまたは動的
IPアドレスのいずれかを使用して「エクストラネット」デバイスとして VPNトポロジに追加
できます。

•シスコ製以外のデバイス：Security Cloud Controlを使用して、シスコ製以外のデバイスに
対する設定を作成したり、展開したりすることはできません。

•管理対象外のシスコデバイス：組織によって管理されないシスコデバイス。たとえば、社
内の他の部門が管理するネットワーク内のスポークや、サービスプロバイダーまたはパー

トナーネットワークへの接続などです。

グローバル IKEポリシーについて

Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsecSecurityAssociation（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。
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IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーショ
ンを保護するためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエー
ションは、共通（共有）IKEポリシーに合意している各ピアによって開始されます。このポリ
シーは、後続の IKEネゴシエーションを保護するために使用されるセキュリティパラメータ
を示します。

IKEポリシーオブジェクトはこれらのネゴシエーションに対して IKEプロポーザルを定義し
ます。有効にするオブジェクトは、ピアが VPN接続をネゴシエートするときに使用するもの
であり、接続ごとに異なる IKEポリシーを指定することはできません。各オブジェクトの相対
的な優先順位は、これらの中でどのポリシーを最初に試行するかを決定します。数が小さいほ

ど、優先順位が高くなります。ネゴシエーションで両方のピアがサポートできるポリシーを見

つけられなければ、接続は確立されません。

IKEグローバルポリシーを定義するには、各 IKEバージョンを有効にするオブジェクトを選
択します。事前定義されたオブジェクトが要件を満たさない場合、セキュリティポリシーを適

用する新しいポリシーを作成します。

次に、オブジェクトページでグローバルポリシーを設定する方法について説明します。VPN
接続を編集しているときに IKEポリシー設定の [編集（Edit）]をクリックすることで、ポリ
シーの有効化、無効化および作成が行えます。

次に、各バージョンの IKEポリシーの設定方法を説明します。

• IKEv1ポリシーの設定

• IKEv2ポリシーの設定

IKEv1ポリシーの管理

IKEv1ポリシーについて

インターネットキーエクスチェンジ（IKE）バージョン 1ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv1ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv1ポリシーが存在します。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

関連トピック

IKEv1ポリシーの作成（5ページ）
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IKEv1ポリシーの作成

インターネットキーエクスチェンジ（IKE）バージョン 1ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv1ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv1ポリシーが存在します。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。サイト間 VPN接続での IKE設定の編集時に、オブジェクトリスト
に表示される [新しいIKEv1ポリシーの作成（Create New IKEv1 Policy）]リンクをクリックし
て、IKEv1ポリシーを作成することもできます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで [オブジェクト（Objects）]をクリックします。

ステップ 3 次のいずれかの操作を実行します。

•青色のプラスボタン をクリックし、[FDM] > [IKEv1ポリシー（IKEv1 Policy）]を選
択して、新しい IKEv1ポリシーを作成します。

•オブジェクトのページで、編集する IKEv1ポリシーを選択し、右側の [操作（Actions）]
ウィンドウで [編集（Edit）]をクリックします。

ステップ 4 [オブジェクト名（Object Name）]を 128文字以内で入力します。

ステップ 5 IKEv1プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先順位（1～ 65,535）。このプライオリ
ティによって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエー
ションする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート
IPsecピアが、最も高いプライオリティポリシーで選択されているパラメータをサポート
していない場合、次に低いプライオリティで定義されているパラメータの使用を試行しま

す。値が小さいほど、プライオリティが高くなります。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。オプションの
説明については、「使用する暗号化アルゴリズムの決定」を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密を互い
に送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きいほど
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セキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する係数
グループが設定されている必要があります。オプションの説明については、「使用する

Diffie-Hellman係数グループの決定」を参照してください。

• [ライフタイム（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120
～ 2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

• [認証（Authentication）]：2つのピア間で使用される認証方式。詳細については、「使用
する認証方式の決定」を参照してください。

• [事前共有キー（Preshared Key）]：各デバイスで定義されている事前共有キーを使用
します。事前共有キーを使用すると、秘密鍵を2つのピア間で共有し、認証フェーズ
中に IKEで使用できます。ピアに同じ事前共有キーが設定されていない場合は、IKE
SAを確立できません。

• [証明書（Certificate）]：ピアのデバイス ID証明書を使用して相互に識別します。認
証局に各ピアを登録することによって、これらの証明書を取得する必要があります。

また、各ピアでアイデンティティ証明書の署名に使用された、信頼できる CAルート
証明書および中間 CA証明書もアップロードする必要があります。ピアは、同じ CA
または別の CAに登録できます。どちらのピアにも自己署名証明書を使用することは
できません。

• [ハッシュ（Hash）]：メッセージの整合性の確保に使用されるメッセージダイジェストを
作成するためのハッシュアルゴリズム。オプションの説明については、「使用するハッ

シュアルゴリズムの決定」を参照してください。

ステップ 6 [Add]をクリックします。

IKEv2ポリシーの管理

IKEv2ポリシーについて

インターネットキーエクスチェンジ（IKE）バージョン 2ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv2ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv2ポリシーがあります。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
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る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

関連トピック

IKEv2ポリシーの作成（7ページ）

IKEv2ポリシーの作成

インターネットキーエクスチェンジ（IKE）バージョン 2ポリシーオブジェクトには、VPN
接続を定義する際に必要な IKEv2ポリシーが含まれています。IKEは、IPsecベースの通信の
管理を簡易化するキー管理プロトコルです。IPsecピアの認証、IPsec暗号キーのネゴシエー
ションと配布、および IPsecセキュリティアソシエーション（SA）の自動確立に使用されま
す。

複数の事前定義された IKEv2ポリシーがあります。必要に適したポリシーがあれば、[状態
（State）]トグルをクリックして有効にします。セキュリティ設定の他の組み合わせを実装す
る新しいポリシーも作成できます。システム定義オブジェクトは、編集または削除できませ

ん。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。サイト間 VPN接続での IKE設定の編集時に、オブジェクトリスト
に表示される [新しいIKEv2ポリシーの作成（Create New IKEv2 Policy）]リンクをクリックし
て、IKEv2ポリシーを作成することもできます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで [オブジェクト（Objects）]をクリックします。

ステップ 3 次のいずれかの操作を実行します。

•青色のプラスボタン をクリックし、[FDM] > [IKEv2ポリシー（IKEv2 Policy）]を選
択して、新しい IKEv2ポリシーを作成します。

•オブジェクトページで、編集する IKEv2ポリシーを選択し、右側の [アクション（Actions）]
ペインで [編集（Edit）]をクリックします。

ステップ 4 [オブジェクト名（Object Name）]を 128文字以内で入力します。

ステップ 5 IKEv2プロパティを設定します。

• [優先順位（Priority）]：IKEポリシーの相対的優先順位（1～ 65,535）。このプライオリ
ティによって、共通のセキュリティアソシエーション（SA）の検出試行時に、ネゴシエー
ションする 2つのピアを比較することで、IKEポリシーの順序が決定します。リモート
IPsecピアが、最も高いプライオリティポリシーで選択されているパラメータをサポート
していない場合、次に低いプライオリティで定義されているパラメータの使用を試行しま

す。値が小さいほど、プライオリティが高くなります。
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• [状態（State）]：IKEポリシーが有効か無効かを示します。トグルをクリックして状態を
変更します。IKEネゴシエーション中には、有効なポリシーのみが使用されます。

• [暗号化（Encryption）]：フェーズ2ネゴシエーションを保護するためのフェーズ1セキュ
リティアソシエーション（SA）の確立に使用される暗号化アルゴリズム。有効にするす
べてのアルゴリズムを選択します。ただし、同じポリシーに混合モード（AES-GCM）と
通常モードのオプションを含めることはできません（通常モードでは整合性ハッシュを選

択する必要がありますが、混合モードでは個別の整合性ハッシュの選択は禁止されていま

す）。システムは、最も強いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、

適合するものが確認できるまでピアとネゴシエートします。オプションの説明について

は、「使用する暗号化アルゴリズムの決定」を参照してください。

• [Diffie-Hellmanグループ（Diffie-Hellman Group）]：2つの IPsecピア間の共有秘密を互い
に送信することなく取得するために使用する Diffie-Hellmanグループ。係数が大きいほど
セキュリティが強化されますが、処理時間が長くなります。2つのピアに、一致する係数
グループが設定されている必要があります。許可するすべてのアルゴリズムを選択しま

す。システムは、最も強いグループから始めて最も弱いグループに至るまで、適合するも

のが確認できるまでピアとネゴシエートします。オプションの説明については、「使用す

る Diffie-Hellman係数グループの決定」を参照してください。

• [整合性ハッシュ（Integrity Hash）]：メッセージの整合性の確保に使用されるメッセージ
ダイジェストを作成するためのハッシュアルゴリズムの整合性部分。許可するすべてのア

ルゴリズムを選択します。システムは、最も強いアルゴリズムから始めて最も弱いアルゴ

リズムに至るまで、適合するものが確認できるまでピアとネゴシエートします。整合性

ハッシュは、AES-GCM暗号化オプションでは使用されません。オプションの説明につい
ては、「使用するハッシュアルゴリズムの決定」を参照してください。

• [擬似ランダム関数（PRF）ハッシュ（Pseudo-Random Function (PRF) Hash）]：ハッシュア
ルゴリズムの疑似ランダム関数（PRF）部分。このアルゴリズムは IKEv2トンネル暗号化
に必要なキー関連情報とハッシュ操作を取得するために使用されます。IKEv1では、整合
性とPRFアルゴリズムは別ですが、IKEv2では、これらの要素に異なるアルゴリズムを指
定できます。許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴ

リズムから始めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピア

とネゴシエートします。オプションの説明については、「使用するハッシュアルゴリズム

の決定」を参照してください。

• [ライフタイム（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（120
～ 2147483647までの秒数、または空白）。このライフタイムを超えると、SAの期限が切
れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、一定の限度に
達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになります。た
だし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセットアッ
プが、短いライフタイムの場合よりも迅速に行われます。デフォルトは86400です。無期
限のライフタイムを指定するには、値を入力しません（フィールドを空白のままにしま

す）。

ステップ 6 [Add]をクリックします。
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IPsecプロポーザルについて

IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPsecトンネルを通過す
るトラフィックは、トランスフォームセットと呼ばれるセキュリティプロトコルとアルゴリ

ズムの組み合わせによって保護されます。IPsec SecurityAssociation（SA：セキュリティアソシ
エーション）のネゴシエーション中に、ピアでは、両方のピアに共通するトランスフォーム

セットが検索されます。

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザルを作成する場合、IPSecが動作するモードを選択し、必要な暗号
化タイプおよび認証タイプを定義します。アルゴリズムには単一のオプションを選択でき

ます。VPNで複数の組み合わせをサポートするには、複数の IKEv1 IPsecプロポーザルオ
ブジェクトを作成して選択します。

• IKEv2 IPsecプロポーザルを作成する際に、VPNで許可するすべての暗号化アルゴリズム
とハッシュアルゴリズムを選択できます。システムは、設定をセキュア度が最も高いもの

から最も低いものに並べ替え、マッチが見つかるまでピアとのネゴシエーションを行いま

す。これによって、IKEv1と同様に、許可される各組み合わせを個別に送信することな
く、許可されるすべての組み合わせを伝送するために単一のプロポーザルを送信できま

す。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2 IPsecプロポーザルの両方に
使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESPは、
IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

次に、各 IKEバージョンの IPsecプロポーザルの設定方法を説明します。

• IKEv1 IPSecプロポーザルオブジェクトの作成および編集

• IKEv2 IPSecプロポーザルオブジェクトの作成および編集

IPsecプロポーザルオブジェクトの管理

IPsecプロポーザルオブジェクトは、IKEフェーズ 2ネゴシエーション時に使用される IPsecプ
ロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラフィックを保護す
るためのセキュリティプロトコルとアルゴリズムの組み合わせを定義します。IKEv1と IKEv2
に対して、異なるオブジェクトがあります。現在、Security Cloud Controlは IKEv1 IPsecプロ
ポーザルオブジェクトをサポートしています。

Security Cloud Controlでの仮想プライベートネットワークの管理
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カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2 IPsecプロポーザルの両方に
使用されます。このプロトコルにより、認証、暗号化、およびアンチリプレイサービスが実現

します。ESPは、IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

関連トピック

IKEv1 IPsecプロポーザルオブジェクトの作成（10ページ）

IKEv1 IPsecプロポーザルオブジェクトの作成

IPsecプロポーザルオブジェクトは、IKEフェーズ 2ネゴシエーション時に使用される IPsecプ
ロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラフィックを保護す
るためのセキュリティプロトコルとアルゴリズムの組み合わせを定義します。IKEv1と IKEv2
に対して、異なるオブジェクトがあります。現在、Security Cloud Controlは IKEv1 IPsecプロ
ポーザルオブジェクトをサポートしています。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2 IPsecプロポーザルの両方に
使用されます。このプロトコルにより、認証、暗号化、およびアンチリプレイサービスが実現

します。ESPは、IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

定義済みの複数の IKEv1 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクト

は、編集または削除できません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。サイト間 VPN接続の IKEv1 IPSec設定を編集している間に、オブ
ジェクトリストに表示される [新規IKEv1プロポーザルの作成（CreateNew IKEv1Proposal）]リ
ンクをクリックして、IKEv1 IPSecプロポーザルオブジェクトを作成することもできます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 次のいずれかの操作を実行します。

•青色のプラスボタン をクリックし、[FTD]> [IKEv1 IPSecプロポーザル（IKEv1 IPsec
Proposal）]を選択して新しいオブジェクトを作成します。

Security Cloud Controlでの仮想プライベートネットワークの管理
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•オブジェクトページで、編集する IPSecプロポーザルを選択し、右側の [アクション
（Actions）]ペインで [編集（Edit）]をクリックします。

ステップ 4 新しいオブジェクトのオブジェクト名を入力します。

ステップ 5 IKEv1 IPSecプロポーザルオブジェクトが動作するモードを選択します。

•トンネルモードでは IPパケット全体がカプセル化されます。IPSecヘッダーが、元の IP
ヘッダーと新しい IPヘッダーとの間に追加されます。これがデフォルトです。トンネル
モードは、ファイアウォールの背後にあるホストとの間で送受信されるトラフィックを

ファイアウォールが保護する場合に使用します。トンネルモードは、インターネットなど

の非信頼ネットワークを介して接続されている2つのファイアウォール（またはその他の
セキュリティゲートウェイ）間で通常の IPSecが実装される標準の方法です。

•トランスポートモードでは IPパケットの上位層プロトコルだけがカプセル化されます。
IPSecヘッダーは、IPヘッダーと上位層プロトコルヘッダー（TCPなど）との間に挿入さ
れます。トランスポートモードでは、送信元ホストと宛先ホストの両方が IPSecをサポー
トしている必要があります。また、トランスポートモードは、トンネルの宛先ピアが IP
パケットの最終宛先である場合にだけ使用されます。一般的に、トランスポートモード

は、レイヤ 2またはレイヤ 3のトンネリングプロトコル（GRE、L2TP、DLSWなど）を
保護する場合にだけ使用されます。

ステップ 6 このプロポーザルの [ESP暗号化（ESPEncryption）]（カプセル化セキュリティプロトコル暗号
化）アルゴリズムを選択します。詳細については、「使用する暗号化アルゴリズムの決定」を

参照してください。

ステップ 7 認証に使用する [ESPハッシュ（ESP Hash）]または整合性アルゴリズムを選択します。詳細に
ついては、「使用するハッシュアルゴリズムの決定」を参照してください。

ステップ 8 [Add]をクリックします。

IKEv2 IPsecプロポーザルオブジェクトの管理

IPsecプロポーザルオブジェクトは、IKEフェーズ 2ネゴシエーション時に使用される IPsecプ
ロポーザルを設定します。IPsecプロポーザルでは、IPsecトンネル内のトラフィックを保護す
るためのセキュリティプロトコルとアルゴリズムの組み合わせを定義します。

IKEv2IPsecプロポーザルを作成する際に、VPNで許可するすべての暗号化アルゴリズムとハッ
シュアルゴリズムを選択できます。システムは、設定をセキュア度が最も高いものから最も低

いものに並べ替え、マッチが見つかるまでピアとのネゴシエーションを行います。これによっ

て、IKEv1と同様に、許可される各組み合わせを個別に送信することなく、許可されるすべて
の組み合わせを伝送するために単一のプロポーザルを送信できます。

関連トピック

IKEv2 IPSecプロポーザルオブジェクトの作成または編集（12ページ）
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IKEv2 IPSecプロポーザルオブジェクトの作成または編集

定義済みの複数の IKEv2 IPsecプロポーザルがあります。その他のセキュリティ設定の組み合
わせを実装する新しいプロポーザルを作成することもできます。システム定義オブジェクト

は、編集または削除できません。

次の手順では、[オブジェクト（Objects）]ページから直接オブジェクトを作成および編集する
方法について説明します。VPN接続の IKEv2 IPsec設定を編集している間に、オブジェクトリ
ストに表示される [新規IPsecプロポーザルの作成（CreateNew IPsec Proposal）]リンクをクリッ
クして、IKEv2 IPsecプロポーザルオブジェクトを作成することもできます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 次のいずれかの操作を実行します。

•青色のプラスボタン をクリックし、[FTD] > [IKEv2 IPsecプロポーザル（IKEv2 IPsec
Proposal）]を選択して新しいオブジェクトを作成します。

•オブジェクトページで、編集する IPSecプロポーザルを選択し、右側の [アクション
（Actions）]ペインで [編集（Edit）]をクリックします。

ステップ 4 新しいオブジェクトのオブジェクト名を入力します。

ステップ 5 IKEv2 IPsecプロポーザルオブジェクトの設定：

• [暗号化（Encryption）]：このプロポーザルのカプセル化セキュリティプロトコル（ESP）
暗号化アルゴリズム。許可するすべてのアルゴリズムを選択します。システムは、最も強

いアルゴリズムから始めて最も弱いアルゴリズムに至るまで、適合するものが確認できる

までピアとネゴシエートします。オプションの説明については、「使用する暗号化アルゴ

リズムの決定」を参照してください。

• [整合性ハッシュ（IntegrityHash）]：認証に使用するハッシュまたは整合性アルゴリズム。
許可するすべてのアルゴリズムを選択します。システムは、最も強いアルゴリズムから始

めて最も弱いアルゴリズムに至るまで、適合するものが確認できるまでピアとネゴシエー

トします。オプションの説明については、「使用するハッシュアルゴリズムの決定」を参

照してください。

ステップ 6 [Add]をクリックします。

Security Cloud Controlでの仮想プライベートネットワークの管理
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VPNで使用される暗号化アルゴリズムとハッシュアルゴリズム

VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに対して使用する暗号化アルゴリズムを決定する場合
は、VPN内のデバイスによってサポートされるアルゴリズムに限定されます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の接頭辞が「ESP」とな
ります。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。

• AES-GCM：（IKEv2のみ）ガロア/カウンタモードの Advanced Encryption Standardは、機
密性とデータ発信元認証を提供するブロック暗号モードの操作であり、AESより優れたセ
キュリティを実現します。AES-GCMには、128ビット、192ビット、256ビットの 3種類
のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマンスは低

下します。GCMは NSA Suite Bをサポートするために必要となる AESモードです。NSA
SuiteBは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートすべき一
連の暗号化アルゴリズムです。

• AES-GMAC：（IKEv2 IPsecプロポーザルのみ）AdvancedEncryption Standardのガロアメッ
セージ認証コード（GMAC）は、データ発信元認証だけを行う操作のブロック暗号モード
です。これは AES-GCMの一種であり、データを暗号化せずにデータ認証が行えます。
AES-GMACには、128ビット、192ビット、256ビットの 3種類のキー強度が用意されて
います。

Security Cloud Controlでの仮想プライベートネットワークの管理
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• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算の効率は 3DESよりも高いです。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• DES（DataEncryptionStandard）は、56ビットキーを使用して暗号化する対称秘密鍵ブロッ
クアルゴリズムです。ライセンスアカウントが輸出規制の要件を満たしていない場合、こ

れは唯一のオプションです。3DESよりも高速であり、使用するシステムリソースも少な
いですが、安全性は劣ります。堅牢なデータ機密保持が必要ない場合、およびシステムリ

ソースや速度が重要である場合には、DESを選択します。

• 3DES（トリプル DES）：56ビットキーを使用して暗号化を 3回行います。異なるキーを
使用してデータの各ブロックを3回処理するため、DESよりも安全です。ただし、使用す
るシステムリソースが多くなり、DESよりも速度が遅くなります。

• Null：ヌル暗号化アルゴリズムは暗号化なしで認証します。通常はテスト目的にのみ使用
されます。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムはカプセル化セキュリティプロトコル（ESP）
による認証のために使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュ
と呼ばれます。IKEv1 IPsecプロポーザルでは、アルゴリズム名の接頭辞が「ESP-」となり、
「-HMAC」（Hash Method Authentication Code）という接尾辞も使用されます。

IKEv2では、複数のハッシュアルゴリズムを設定できます。システムは、設定をセキュア度が
最も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを

行います。IKEv1では、単一のオプションのみ選択できます。

次のハッシュアルゴリズムから選択できます。

• [SHA (Secure Hash Algorithm)]：標準の SHA（SHA-1）は、160ビットのダイジェストを生
成します。SHAには、総当たり攻撃に対して、MD5よりも高い耐性が備えられています。
ただし、MD5よりも多くのリソースを消費します。最大レベルのセキュリティを必要と
する実装には、SHAハッシュアルゴリズムを使用してください。

• IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
できます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択します。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズムSHA-2
を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズムSHA-2
を指定します。
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• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズムSHA-2
を指定します。

• MD5 (MessageDigest 5)：128ビットのダイジェストを生成します。MD5は処理時間が短い
ため、全体的なパフォーマンスが SHAより高速ですが、SHAより強度は低いと考えられ
ています。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。しかし、暗号化オプションとしてい

ずれかのAES-GCM/GMACオプションを選択した場合は、NULL整合性アルゴリズムを選
択する必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に
対しては、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定

次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーは、以下に示すすべてのグループをサポートしているわけではありません。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 2：Diffie-Hellmanグループ 2（1024ビットModular Exponential（MODP）グループ）。こ
のオプションは十分な保護レベルとは見なされなくなりました。

• 5：Diffie-Hellmanグループ 5（1536ビットMODPグループ）。以前は 128ビットキーの
十分な保護レベルと見なされていましたが、このオプションは十分な保護レベルとは見な

されなくなりました。

• 14：Diffie-Hellmanグループ 14（2048ビットModular Exponential（MODP）グループ）。
192ビットのキーでは十分な保護レベルです。

• 19：Diffie-Hellmanグループ 19（国立標準技術研究所（NIST）256ビット楕円曲線モジュ
ロプライム（ECP）グループ）。

• 20：Diffie-Hellmanグループ 20（NIST 384ビット ECPグループ）。

• 21：Diffie-Hellmanグループ 21（NIST 521ビット ECPグループ）。
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• 24：Diffie-Hellmanグループ 24（2048ビットMODPグループと 256ビット素数位数部分
群）。このオプションは推奨されなくなりました。

使用する認証方式の決定

次の方法を使用して、サイト間 VPN接続でピアを認証できます。

事前共有キー

事前共有キーは、接続内の各ピアで設定された秘密鍵文字列です。これらのキーは、IKEが認
証フェーズで使用します。IKEv1の場合は、各ピアで同じ事前共有キーを設定する必要があり
ます。IKEv2の場合は、各ピアに一意のキーを設定できます。

事前共有キーは、証明書に比べて拡張性がありません。多数のサイト間 VPN接続を設定する
必要がある場合は、事前共有キー方式ではなく証明書方式を使用します。

FDM-Managedのサイト間 VPN設定
Security Cloud Controlは、FDM-managedデバイスの備えるサイト間 VPN機能の次の側面をサ
ポートしています。

• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•自動または手動の事前共有認証キー。

• IPv4および IPv6内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジにより、セキュリティ認定に準拠するための設定を提
供。

•スタティックインターフェイスおよびダイナミックインターフェイス。

•エクストラネットデバイスのダイナミック IPアドレスをエンドポイントとしてサポート。

動的にアドレス指定されたピアによるサイト間 VPN接続の設定

Security Cloud Controlを使用すると、ピアのいずれかの VPNインターフェイス IPアドレスが
不明な場合、またはインターフェイスがDHCPサーバーからアドレスを取得する場合に、ピア
間にサイト間VPN接続を作成できます。事前共有キー、IKE設定、および IPsec設定が別のピ
アと一致するダイナミックピアは、サイト間 VPN接続を確立できます。

Aと Bの 2つのピアがあるとします。スタティックピアは、VPNインターフェイスの IPアド
レスが固定されているデバイスであり、ダイナミックピアは、VPNインターフェイスの IPア
ドレスが不明であるか、一時的な IPアドレスを持つデバイスです。

次の使用例では、動的にアドレス指定されたピアとの安全なサイト間 VPN接続を確立するた
めのさまざまなシナリオについて説明します。

• Aはスタティックピア、Bはダイナミックピア、またはその逆です。
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16

Security Cloud Controlでの仮想プライベートネットワークの管理

FDM-Managedのサイト間 VPN設定



• Aはスタティックピア、BはDHCPサーバーから解決された IPアドレスを持つダイナミッ
クピア、またはその逆です。[VPNを割り当てられたIPにバインドする（Bind VPN to the
assigned IP）]を選択して、スタティックピアの IPアドレスと、ダイナミックピアのDHCP
によって割り当てられた IPアドレスの間に VPN接続を確立できます。

• Aと Bはダイナミックピアであり、DHCPサーバーからの解決済み IPアドレスを使用し
ます。このような場合、スタティックピアの IPアドレスと、ダイナミックピアの DHCP
によって割り当てられた IPアドレスとの間に VPN接続を確立するために、少なくとも 1
つのピアに対して [VPNを割り当てられたIPにバインドする（BindVPN to the assigned IP）]
を選択する必要があります。

• Aはダイナミックピアで、Bはスタティックまたはダイナミック IPアドレスを持つエク
ストラネットデバイスです。

• Aは DHCPサーバーからの解決済み IPアドレスを持つダイナミックピアで、Bはスタ
ティックまたはダイナミック IPアドレスを持つエクストラネットデバイスです。[VPNを
割り当てられたIPにバインドする（Bind VPN to the assigned IP）]を選択して、スタティッ
クピアの IPアドレスと、ダイナミックピアの DHCPによって割り当てられた IPアドレス
の間に VPN接続を確立できます。

[VPNを割り当てられたIPにバインドする（Bind VPN to the assigned IP）]を選択すると、VPN
は DHCPによって割り当てられた IPアドレスに静的にバインドします。ただし、このダイナ
ミックインターフェイスは、ピアの再起動後に多くの新しい IPアドレスを受信できます。VPN
トンネルは新しい IPアドレスを更新しますが、もう一方のピアは新しい設定で更新されませ
ん。他のピアでのアウトオブバンドの変更については、サイト間設定を再度展開する必要があ

ります。

重要

Firewall Device Managerなどのローカルマネージャを使用してインターフェイスの IPアドレス
を変更すると、SecurityCloudControlでは、そのピアの [設定ステータス（Configuration Status）]
に [競合検出（Conflict Detected）]と表示されます。このアウトオブバンドの変更を解決する
と、他方のピアの [設定ステータス（Configuration Status）]が [未同期（Not Synced）]状態に
変わります。[未同期（Not Synced）]状態のデバイスに Security Cloud Control設定を展開する
必要があります。

（注）

通常、ダイナミックピアの IPアドレスを他方のピアは把握していないため、ダイナミックピ
アから接続を開始する必要があります。リモートピアが接続を確立しようとすると、他方のピ

アは事前共有キー、IKE設定、および IPsec設定を使用して接続を検証します。

VPN接続はリモートピアが接続を開始した後にのみ確立されるため、VPNトンネルのトラ
フィックを許可するアクセス制御ルールに一致するすべての発信トラフィックは、接続が確立

されるまでドロップされます。これにより、適切な暗号化と VPN保護のないデータがネット
ワークから流出しないようになります。
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次のシナリオでは、サイト間 VPN接続を設定できません。（注）

•両方のピアに DHCPによって割り当てられた IPアドレスがある場合。

•回避策：どちらか一方のピアに DHCPサーバーからの解決済み IPアドレスがある場
合は、サイト間VPNを設定できます。このような場合、サイト間VPNを設定するに
は [VPNを割り当てられたIPにバインドする（Bind VPN to the assigned IP）]を選択す
る必要があります。

• 1台のデバイスに複数のダイナミックピア接続がある場合。

•回避策：次の手順を実行して、サイト間 VPNを設定できます。

• 3台のデバイス A、B、Cがあるとします。

• A（スタティックピア）とB（ダイナミックピア）間のサイト間VPN接続を設定
します。

•エクストラネットデバイスを作成して、Aと C（ダイナミックピア）間のサイト
間 VPN接続を設定します。Aのスタティック VPNインターフェイス IPアドレ
スをエクストラネットデバイスに割り当て、Cとの接続を確立します。

FDM-Managedデバイスのサイト間 VPNガイドラインと制約事項

• Security Cloud Controlは、S2S VPNの対象トラフィックを設計するための crypto-aclをサ
ポートしていません。保護されたネットワークのみをサポートします。

• Security Cloud Controlは、現在、ASAデバイスまたは FDM-managedデバイス上の仮想ト
ンネルインターフェイス（VTI）トンネルの管理、監視、使用をサポートしていません。
VTIトンネルが設定されているデバイスを Security Cloud Controlにオンボーディングする
ことは可能ですが、VTIインターフェイスは無視されます。セキュリティゾーンまたはス
タティックルートが VTIを参照する場合、Security Cloud Controlは VTI参照を除いてセ
キュリティゾーンとスタティックルートを読み取ります。VTIトンネルに対する Security
Cloud Controlのサポートは近日中に提供されます。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

•トンネルモードにのみ対応し、トランスポートモードには対応していません。IPsecトン
ネルモードは、新しい IPパケットのペイロードになる元の IPデータグラム全体を暗号化
します。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信される

トラフィックをファイアウォールが保護する場合に使用します。トンネルモードは、イン

ターネットなどの非信頼ネットワークを介して接続されている 2つのファイアウォール
（またはその他のセキュリティゲートウェイ）間で通常の IPsecが実装される標準の方法
です。
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•このリリースでは、1つ以上の VPNトンネルを含む PTPトポロジのみがサポートされて
います。ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトン
ネルを確立します。

FDM-managedデバイス間のサイト間 VPNトンネルの作成

FDM-managedデバイスは、別の FDM-managedデバイスまたはエクストラネットデバイスとの
間にセキュアな VPNトンネルを確立できることに注意してください。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNを選択します。

ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。

トポロジには、FDM-managedデバイス VPNであることとトポロジタイプを示す名前を付
けることをお勧めします。

• [ピア1（Peer 1）]：[FDM]タブをクリックして、FDM-managedデバイスを選択します。

• [ピア2（Peer 2）]：[FDM]タブをクリックして、FDM-managedデバイスを選択します。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

（注）

1つまたは両方のエンドポイントデバイスに動的 IPアドレスがある場合、追加の手順につ
いては、「動的にアドレス指定されたピアを使用したサイト間 VPN接続の設定」を参照
してください。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

• [VPNアクセスインターフェイス（VPN Access Interface）]：ピア 1とピア 2間の接続を確
立するインターフェイスを選択します。

• [ルーティング（Routing）]：[ネットワークの追加（Add Networks）]をクリックし、1つ
以上の保護されたネットワークを選択して、ピア 1とピア 2の保護されたネットワークの
間にサイト間トンネルを作成します
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•（オプション）[NAT免除インターフェイス（NAT Exempt Interface）]：ピア 1とピア 2に
ついて [NAT免除（NAT Exempt）]を選択し、VPNトラフィックをローカル VPNアクセ
スインターフェイス上の NATポリシーから除外します。個々のピアに対して手動で設定
する必要があります。NATルールをローカルネットワークに適用しない場合、ローカル
ネットワークをホストするインターフェイスを選択します。このオプションは、ローカル

ネットワークが 1つのルーテッドインターフェイス（ブリッジグループメンバーではな
い）の背後にある場合にのみ機能します。ローカルネットワークが複数のルーテッドイン

ターフェイスまたは 1つ以上のブリッジグループのメンバーの背後にある場合、NAT免
除ルールを手動で作成する必要があります。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [IKE設定（IKE Settings）]エリアで、インターネットキーエクスチェンジ（IKE）のネゴシ
エーション中に使用する IKEバージョンを選択し、プライバシー設定を指定します。IKEポリ
シーの詳細については、「グローバル IKEポリシーの設定」を参照してください。

（注）

IKEポリシーはデバイスに対してグローバルであり、デバイスに関連付けられたすべてのVPN
トンネルに適用されます。したがって、ポリシーを追加または削除すると、このデバイスが参

加しているすべての VPNトンネルに影響します。

1. 必要に応じて、いずれかまたは両方のオプションを選択します。

（注）

デフォルトでは、[IKEVバージョン2]が有効になっています。

2. [IKEv2ポリシーの追加（Add IKEv2 Policies）]をクリックし、ピア 1とピア 2の IKEv2ポ
リシーを選択します。

3. 参加デバイスの [ローカル事前共有キー（Local Pre-SharedKey）]と [リモート事前共有キー
（RemotePre-SharedKey）]が自動生成されます。事前共有キーは、接続内の各ピアで設定
された秘密鍵文字列です。これらのキーは、IKEが認証フェーズで使用します。

4. [IKEバージョン1（IKE Version 1）]をクリックして有効にします。

5. [IKEv1ポリシーの追加（Add IKEv1 Policies）]をクリックし、ピア 1とピア 2の IKEv1ポ
リシーを選択します。

6. [IPEv1事前共有キー（IPEv1 Pre-Shared Key）]が自動生成されます。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [IPSec設定（IPSecSettings）]エリアで、ピア 1およびピア 2の IPSec設定を指定します。[IPSec
設定（IPSec Settings）]ステップでの選択に応じて、対応する IKEvプロポーザルを使用できま
す。

IPSec設定の詳細については、「IPsecプロポーザルについて」を参照してください。

1. [IKEv2 IPSecプロポーザルの追加（Add IKEv2 IPSec Proposals）]をクリックし、ピア 1と
ピア 2に使用する IKEv2プロポーザルを選択します。
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2. [Perfect Forward Secrecy対応のDiffie-Hellmanグループ（Diffie-HellmanGroup for Perfect Forward
Secrecy）]を選択します。詳細については、「使用する Diffie-Hellman係数グループの決
定」を参照してください。

3. [次へ（Next）]をクリックします。

ステップ 11 [終了（Finish）]エリアに、完了した構成の概要が表示されます。

設定を確認し、問題がなければ [送信（Submit）]をクリックします。

サイト間ピア間の保護されたトラフィックのネットワークの設定

サイト間接続の設定が完了したら、VPNがすべての対象デバイスで機能するように、次の設定
を実行してください。

手順

ステップ 1 ACポリシーを設定します。

両方のピアの背後にある保護されたネットワーク間の双方向トラフィックを許可するための

ACポリシーを設定します。ACポリシーは、パケットがドロップされることなく目的の宛先
に到達するのに役立ちます。

（注）

両方のピアで着信トラフィックと発信トラフィックの ACポリシーを作成する必要がありま
す。

1. 左側の Security Cloud Controlナビゲーションバーで [ポリシー（Policies）]をクリックし、
必要なオプションを選択します。

2. 両方のピアで着信トラフィックと発信トラフィックのポリシーを作成します。

次の例は、両方のピアで ACポリシーを作成する手順を示しています。

それぞれ 2つの保護されたネットワーク「boulder-network」および「sanjose-network」間の
サイト間 VPN接続を備えた 2つの FDM-managedデバイス「FTD_BGL_972」および
「FTD_BGL_973」について考えてみます。

着信トラフィックを許可する ACポリシーの作成：

ポリシー「Permit_incoming_VPN_traffic_from_973」は、ピア「FTD_BGL_973」からの着信
トラフィックを許可するために「FTD_BGL_972」デバイスで作成されます。
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•送信元ゾーン：ネットワークトラフィックの発信元であるピアデバイスのゾーンを設
定します。この例では、トラフィックはFTD_BGL_973から発信され、FTD_BGL_972
に到達します。

•送信元ネットワーク：ネットワークトラフィックの発信元であるピアデバイスの保護
されたネットワークを設定します。この例では、トラフィックはピアデバイス

（FTD_BGL_973）の背後にある保護されたネットワークである「sanjose-network」か
ら発信されています。

•宛先ネットワーク：ネットワークトラフィックが到着するデバイスの保護されたネッ
トワークを設定します。この例では、トラフィックはピアデバイス（FTD_BGL_972）
の背後にある保護されたネットワークである「boulder-network」に到着しています。
注：残りのフィールドは、デフォルト値（「Any」）にできます。

•ポリシーで侵入およびその他のインスペクション設定の対象となるトラフィックを許
可するには、[アクション（Action）]を [許可（Allow）]に設定します。

発信トラフィックを許可する ACポリシーの作成：

ポリシー「Permit_outgoing_VPN_traffic_to_973」は、ピア「FTD_BGL_973」への発信トラ
フィックを許可するために「FTD_BGL_972」デバイスで作成されます。

•送信元ネットワーク：ネットワークトラフィックの発信元であるピアデバイスの保護
されたネットワークを設定します。この例では、トラフィックはピアデバイス
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（FTD_BGL_972）の背後にある保護されたネットワークである「boulder-network」か
ら発信されています。

•宛先ゾーン：ネットワークトラフィックが到着するピアデバイスのゾーンを設定しま
す。この例では、トラフィックは FTD_BGL_972から着信し、FTD_BGL_973に到達
しています。

•宛先ネットワーク：ネットワークトラフィックが到着するピアの保護されたネット
ワークを設定します。この例では、トラフィックはピアデバイス（FTD_BGL_972）の
背後にある保護されたネットワークである「sanjose-network」に到着しています。注：
残りのフィールドは、デフォルト値（「Any」）にできます。

•ポリシーで侵入およびその他のインスペクション設定の対象となるトラフィックを許
可するには、[アクション（Action）]を [許可（Allow）]に設定します。

1つのデバイスで ACポリシーを作成したら、そのデバイスのピアで同様のポリシーを作成す
る必要があります。

ステップ 2 いずれかのピアデバイスで NATが設定されている場合は、NAT免除ルールを手動で設定する
必要があります。「NATからのサイト間 VPNトラフィックの除外」を参照してください。

ステップ 3 各ピアでリターン VPNトラフィックを受信するためのルーティングを設定します。

詳細については、「ルーティングの設定」を参照してください。

1. [ゲートウェイ（Gateway）]：宛先ネットワークへのゲートウェイの IPアドレスを識別す
るネットワークオブジェクトを選択します。トラフィックはこのアドレスに送信されま

す。

2. [インターフェイス（Interface）]：トラフィックの送信経路となるインターフェイスを選択
します。この例では、トラフィックは「外部」インターフェースを介して送信されます。

3. [宛先ネットワーク（DestinationNetworks）]：宛先ネットワークを識別する 1つまたは複数
のネットワークオブジェクトを選択します。この例では、宛先はピア（FTD_BGL_973）の
背後にある「sanjose-network」です。

1つのデバイスでルーティングの設定をしたら、そのデバイスのピアで同様の設定をする必要
があります。

既存の Security Cloud Controlサイト間 VPNの編集

高度な設定ウィザードは、デフォルトで既存のサイト間 VPN設定を変更するために使用しま
す。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。
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ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNを選択します。

ステップ 3 編集するサイト間 VPNトンネルを選択します。

ステップ 4 [アクション（Actions）]ペインで、[編集（Edit）]をクリックします。

（注）

または、次を実行して設定を編集することもできます。

1. VPNページを開き、[フィルタ（filter）]パネルの [グローバルビュー（Global View）]ボタ
ンをクリックします。（詳細については、「グローバルビュー」を参照してください）。

すべてのデバイスで使用可能なすべてのサイト間 VPNトンネルの図が表示されます。

設定を編集するには、ピアの 1つが FDM-managedデバイスである必要があります。

2. ボックスをクリックしてデバイスを選択します。

3. ピアを表示するには、[詳細の表示（View Details）]をクリックします。

4. ピアのデバイスをクリックして、トンネルの詳細を表示します。

トンネルの詳細、NAT情報、およびデバイスに関するキー交換情報を表示できます。

5. [トンネルの詳細（Tunnel Details）]で [編集（Edit）]をクリックします。

ステップ 5 [ピアデバイス（PeerDevices）]セクションでは、次のデバイス設定を変更できます：設定名、
VPNアクセスインターフェイス、および保護されたネットワーク。

（注）

参加デバイスを変更することはできません。

ステップ 6 [IKE設定（IKE Settings）]セクションでは、次の IKEv2ポリシー設定を変更できます。
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1. それぞれのデバイスの青いプラス ボタンをクリックし、新しい IKEv2ポリシーを選
択します。既存の IKEv2ポリシーを削除するには、選択したポリシーにカーソルを合わ
せ、[x]アイコンをクリックします。

2. 参加デバイスの事前共有キーを変更します。エンドポイントデバイスの事前共有キーが異

なる場合は、青い設定 ボタンをクリックして、デバイスの適切な事前共有キーを入力

します。

3. [次へ（Next）]をクリックします。

ステップ 7 [IPSec設定（IPSec Settings）]セクションでは、次の IPSec設定を変更できます。

1. 青いプラス ボタンをクリックして、新しい IKEv2プロポーザルを選択します。既存
の IKEv2プロポーザルを削除するには、選択したプロポーザルにカーソルを合わせ、[x]
アイコンをクリックします。

2. [Perfect Forward Secrecy対応のDiffie-Hellmanグループ（Diffie-HellmanGroup for Perfect Forward
Secrecy）]を選択します。

3. [VPNの編集（Edit VPN）]をクリックし、[完了（Finish）]をクリックします。

ポイントツーポイントの VPNが変更され、行ったすべての変更が反映されます。

Security Cloud Controlサイト間 VPNトンネルの削除

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
[VPN]ページを開きます。

ステップ 3 削除するサイト間 VPNトンネルを選択します。

ステップ 4 右側の [アクション（Actions）]ペインで、[削除（Delete）]をクリックします。

選択したサイト間 VPNトンネルが削除されます。

NATからのサイト間 VPNトラフィックの除外

インターフェイスでサイト間 VPN接続が定義されていて、かつそのインターフェイス向けの
NATルールを指定している場合、NATルールから VPN上のトラフィックを任意で除外できま
す。この操作は、VPN接続のリモートエンドが内部アドレスを処理できる場合に行うと便利
です。
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VPN接続を作成するときに、[NATを除外（NAT Exempt）]オプションを選択すると、ルール
が自動的に作成されます。ただし、これはローカルで保護されたネットワークが単一のルー

テッドインターフェイス（ブリッジグループメンバーではない）を介して接続されている場

合のみ動作します。その代わりに、接続内のローカルネットワークが複数のルーテッドイン

ターフェイス、または 1つ以上のブリッジグループメンバーの背後に存在する場合、NAT免
除ルールを手動で設定する必要があります。

NATルールから VPNトラフィックを除外するには、宛先がリモートネットワークのときに
ローカルトラフィックの手動アイデンティティ NATルールを作成します。次に、任意の宛先
（インターネットなど）のトラフィックに NATを適用します。ローカルネットワークに複数
のインターフェイスがある場合、各インターフェイスにルールを作成します。次の点も考慮し

てください。

•接続内に複数のローカルネットワークがある場合、ネットワークを定義するオブジェクト
を保持するネットワークオブジェクトグループを作成します。

• VPNに IPv4ネットワークと IPv6ネットワークの両方を含める場合、それぞれに個別のア
イデンティティ NATルールを作成します。

次の例では、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイスポートアドレス変換（PAT）
ルールを使用しています。ただし、VPNトンネルを経由するトラフィックについては（たとえ
ば、ボールダーの 10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、
アイデンティティ NATルールを作成して、そのトラフィックを除外する必要があります。ア
イデンティティ NATは同じアドレスにアドレスを変換します。
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次の例は、Firewall1（ボールダー）の設定を示します。例では、内部インターフェイスがブ
リッジグループであると仮定するため、各メンバーインターフェイスにルールを記述する必

要があります。ルーティングされた内部インターフェイスが1つある場合も複数ある場合も、
プロセスは同じです。

この例では、IPv4のみと仮定します。VPNに IPv6ネットワークも含まれる場合、IPv6にはパ
ラレルルールを作成します。IPv6インターフェイス PATは実装できないため、PATを使用す
るには固有の IPv6アドレスを持つホストオブジェクトを作成する必要があることに注意して
ください。

（注）

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 さまざまなネットワークを定義するには、オブジェクトを作成します。

1. 左側のペインで [オブジェクト（Objects）]をクリックします。

2. 青色のプラスボタン をクリックして、オブジェクトを作成します。

3. [FTD] > [ネットワーク（Network）]をクリックします。

4. ネットワーク内でボールダーを特定します。

5. オブジェクト名を入力します（例：boulder-network）。

6. [ネットワークオブジェクトの作成（Create a network object）]を選択します。

7. [値（Value）]セクションで、次の手順を実行します。

• [eq]を選択して、単一の IPアドレスまたは CIDR表記で表されるサブネットアドレ
スを入力します。
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• [範囲（range）]を選択し、IPアドレスの範囲を入力します。たとえば、ネットワー
クアドレスを 10.1.1.0/24と入力します。

8. [追加（Add）]をクリックします。

9. 青色のプラスボタン をクリックして、オブジェクトを作成します。

10. サンノゼの内部ネットワークを定義します。

11. オブジェクト名を入力します（例：san-jose）。

12. [ネットワークオブジェクトの作成（Create a network object）]を選択します。

13. [値（Value）]セクションで、次の手順を実行します。

• [eq]を選択して、単一の IPアドレスまたは CIDR表記で表されるサブネットアドレ
スを入力します。
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• [範囲（range）]を選択し、IPアドレスの範囲を入力します。たとえば、ネットワー
クアドレスを 10.1.1.0/24と入力します。

14. [追加（Add）]をクリックします。

ステップ 3 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

1. 左側のペインで [セキュリティデバイス（Security Devices）] > [すべてのデバイス（All
Devices）]の順にクリックします。

2. フィルタを使用して、NATルールを作成するデバイスを見つけます。

3. 詳細パネルの [管理（Management）]領域で、[NAT] をクリックします。

4. > [Twice NAT]をクリックします。

•セクション 1で、[静的（Static）]を選択します。 [続行（Continue）]をクリックしま
す。

•セクション 2で、[送信元インターフェイス（Source Interface）] = [内部（inside）]お
よび [宛先インターフェイス（Destination Interface）] = [外部（outside）]を選択しま
す。[続行（Continue）]をクリックします。

•セクション 3で、[送信元の元のアドレス（SourceOriginal Address）] = 'boulder-network'
および [送信元の変換後アドレス（Source Translated Address）] = 'boulder-network'を選
択します。

• [宛先を使用（Use Destination）]を選択します。
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• [宛先の元のアドレス（Destination Original Address）] = 'sanjose-network'および [送信元
の変換後アドレス（Source Translated Address）] = 'sanjose-network'を選択します。注：
宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じ

アドレスを指定することによって、アイデンティティ NATを設定する必要がありま
す。[ポート（Port）]フィールドはすべて空白のままにします。このルールは、送信
元と宛先の両方のアイデンティティ NATを設定します。

• [着信パケットのプロキシ ARPの無効化（Disable proxy ARP for incoming packets）]を
選択します。

• [保存（Save）]をクリックします。

•他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返しま
す。

ステップ 4 Firewall1（ボールダー）上でボールダーの内部ネットワークのインターネットに入る場合、手
動ダイナミックインターフェイス PATを設定します。注：IPv4トラフィックを対象とする内
部インターフェイス用ダイナミックインターフェイス PATルールは、初期設定時にデフォル
トで作成されるので、既に存在する可能性があります。ただし、この設定は説明を完結させる

ために示しています。この手順を完了する前に、内部インターフェイスとネットワークをカ
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バーするルールがすでに存在していることを確認して、存在している場合はこの手順をスキッ

プしてください。

1. > [Twice NAT]をクリックします。

2. セクション 1で、[ダイナミック（Dynamic）]を選択します。 [続行（Continue）]をクリッ
クします。

3. セクション 2で、[送信元インターフェイス（Source Interface）] = [内部（inside）]および
[宛先インターフェイス（Destination Interface）] = [外部（outside）]を選択します。[続行
（Continue）]をクリックします。

4. セクション 3で、[送信元の元のアドレス（Source Original Address）] = 'boulder-network'お
よび [送信元の変換後アドレス（SourceTranslatedAddress）] = 'インターフェイス（interface）'
を選択します。

5. [保存（Save）]をクリックします。

6. 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 5 設定変更を Security Cloud Controlに展開します。詳細については、「Security Cloud Controlか
ら FTDへの設定変更の展開」を参照してください。

ステップ 6 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。

•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。
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FDM-Managedデバイスのスタティックルートとデフォルトルートの設定

Firepower Threat Defense（FTD）デバイスでスタティックルートを定義して、システムのイン
ターフェイスに直接接続されていないネットワークに向かうパケットの送信先をデバイスが認

識できるようにします。

デフォルトルートの作成を検討してください。これは、ネットワーク0.0.0.0/0のルートです。
このルートは、既存の NAT変換、スタティック NATルール、またはその他のスタティック
ルートでは出力インターフェイスを判別できないパケットの送信先を定義します。

デフォルトゲートウェイを使用してもすべてのネットワークに到達できない場合、他のスタ

ティックルートが必要になる可能性があります。たとえば、デフォルトルートは通常、外部

インターフェイスの上流に位置するルータです。デバイスに直接接続されていない追加の内部

ネットワークがあり、それらにデフォルトゲートウェイを介してアクセスできない場合、これ

らそれぞれの内部ネットワークに対してスタティックルートが必要です。

システムのインターフェイスに直接接続されたネットワークのスタティックルートを定義する

ことはできません。システムは自動でこれらのルートを作成します。

Cloud-Delivered Firewall Management Center管理対象 Firewall Threat
Defenseのサイト間 VPN設定

Cloud-Delivered Firewall Management Center管理対象 Firewall Threat Defenseデバイスと次のデバ
イスとの間にサイト間 IPSec接続を作成できます。

• Firewall Threat Defense

• Secure Firewall ASA

• Multicloud Defense

Cloud-Delivered Firewall Management Center管理対象 Firewall Threat Defenseデバイス間の
サイト間 VPNトンネルの作成

次の手順を使用して、Cloud-Delivered Firewall Management Centerによって管理される 2つの
Firewall Threat Defenseデバイスの間にサイト間 VPNトンネルを作成します。

始める前に

Firewall Threat Defenseデバイスに保留中の展開があってはなりません。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNを選択します。
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ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。

トポロジには、Firewall Threat Defenseデバイス VPNであることとトポロジタイプを示す
名前を付けることをお勧めします。

•ピア 1（Peer 1）：[FTD]タブをクリックして、Firewall Threat Defenseデバイスを選択し
ます。

•ピア 2（Peer 2）：[FTD]タブをクリックして、Firewall Threat Defenseデバイスを選択し
ます。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

• [VPNアクセスインターフェイス（VPN Access Interface）]：ピア 1とピア 2の両方のイン
ターフェイスを選択して、それらの間に接続を確立します。

• LANインターフェイス（LAN Interfaces）：LANサブネットを制御するピア 1とピア 2
の両方のインターフェイスを選択します。複数のインターフェイスを選択できます

• [ルーティング（Routing）]：[ネットワークの追加（Add Networks）]をクリックし、ピア
1とピア 2に対して 1つ以上の保護されたネットワークを選択して、それらの間にサイト
間トンネルを作成します。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [IKE設定（IKE Settings）]エリアで、インターネットキーエクスチェンジ（IKE）のネゴシ
エーション中に使用する IKEバージョンを選択し、プライバシー設定を指定します。IKEポリ
シーの詳細については、「グローバル IKEポリシーの設定」を参照してください。

（注）

IKEポリシーはデバイスに対してグローバルであり、デバイスに関連付けられたすべてのVPN
トンネルに適用されます。したがって、ポリシーを追加または削除すると、このデバイスが参

加しているすべての VPNトンネルに影響します。

1. 必要に応じて、いずれかまたは両方のオプションを選択します。

（注）

デフォルトでは、[IKEVバージョン2]が有効になっています。
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2. [IKEv2ポリシーの追加（Add IKEv2 Policies）]をクリックし、ピア 1とピア 2の IKEv2ポ
リシーを選択します。

3. 参加デバイスの [ローカル事前共有キー（Local Pre-SharedKey）]と [リモート事前共有キー
（RemotePre-SharedKey）]が自動生成されます。事前共有キーは、接続内の各ピアで設定
された秘密鍵文字列です。これらのキーは、IKEが認証フェーズで使用します。

4. [IKEバージョン1（IKE Version 1）]をクリックして有効にします。

5. [IKEv1ポリシーの追加（Add IKEv1 Policies）]をクリックし、ピア 1とピア 2の IKEv1ポ
リシーを選択します。

6. [IPEv1事前共有キー（IPEv1 Pre-Shared Key）]が自動生成されます。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [IPSec設定（IPSecSettings）]エリアで、ピア 1およびピア 2の IPSec設定を指定します。[IPSec
設定（IPSec Settings）]ステップでの選択に応じて、対応する IKEvプロポーザルを使用できま
す。

IPSec設定の詳細については、「IPSecプロポーザルの設定」を参照してください。

1. [IKEv2 IPSecプロポーザルの追加（Add IKEv2 IPSec Proposals）]をクリックし、ピア 1と
ピア 2に使用する IKEv2プロポーザルを選択します。

2. [Perfect Forward Secrecy対応のDiffie-Hellmanグループ（Diffie-HellmanGroup for Perfect Forward
Secrecy）]を選択します。詳細については、「VPNで使用される暗号化アルゴリズムと
ハッシュアルゴリズム（13ページ）」を参照してください。

3. [Next]をクリックします。

ステップ 11 [終了（Finish）]エリアに、完了した構成の概要が表示されます。

設定を確認し、問題がなければ [送信（Submit）]をクリックします。

ステップ 12

ステップ 13 次の手順を実行して、Cloud-Delivered FirewallManagement Center管理対象 Firewall Threat Defense
デバイスに設定を展開します。

a) Administration > Integrations > Firewall Management Centerを選択します。

b) クラウド提供型 FMCに対応するチェックボックスがオンになっていることを確認し、右
側の [アクション（Actions）]ペインで [展開（Deployment）]をクリックします。

c) サイト間 VPN設定に関係しているデバイスを選択し、[展開（Deploy）]をクリックしま
す。

d) [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択します。Security Cloud
Controlで設定したのと同じ VPNトポロジが表示されます。

Security Cloud Controlでの仮想プライベートネットワークの管理
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Cloud-Delivered Firewall Management Center管理対象 Firewall Threat DefenseとMulticloud
Defense間のサイト間 VPNトンネルの作成

新規のお客様が Security Cloud Controlを使用して、MulticloudDefenseとCloud-Delivered Firewall
Management Centerで管理される Firewall Threat Defenseデバイス間のサイト間 VPNを設定する
場合は、Cisco Technical Assistance Center（Cisco TAC）に連絡してこの機能を有効にしてくだ
さい。ASAとMulticloud Defense間のサイト間VPNを手動で設定するには、Multicloud Defense
アプリケーションで VPNを設定し、Cloud-Delivered Firewall Management Centerで管理する
Firewall Threat Defenseデバイスにも手動で設定して、サイト間 VPNを起動します。

（注）

Cloud-Delivered Firewall Management Center管理対象 Firewall Threat DefenseとMulticloud Defense
の間に、関連するすべての標準に準拠する Security Cloud Controlダッシュボードからサイト間
IPSec接続を作成できます。VPN接続が確立されると、ファイアウォールの背後にあるホスト
は、セキュアな VPNトンネルを介してゲートウェイの背後にあるホストに接続できます。

Multicloud Defenseは現在、Amazon Web Services（AWS）、Azure、Google Cloud Platform
（GCP）、および Oracle OCIクラウドアカウントをサポートしています。

次の手順を使用して、Security Cloud Controlダッシュボードから Cloud-Delivered Firewall
Management Center管理対象 Firewall Threat DefenseデバイスとMulticloud Defense間に VPNト
ンネルを作成します。

始める前に

次の前提条件を満たしていることを確認してください。

• Cloud-Delivered Firewall Management Center管理対象 Firewall Threat Defenseデバイスには保
留中の変更がない必要があります。

• Multicloud Defenseを Security Cloud Controlにオンボードする必要があります。「クラウド
アカウントの接続」を参照してください。

• Multicloud Defense Gatewayは [アクティブ（Active）]状態である必要があります。

• Multicloud Defense Gatewayで VPNが有効になっている必要があります。「ゲートウェイ
内で VPNを有効にする」を参照してください。

•詳細については、「Multicloud Defense Gateway前提条件と制限事項」を参照してくださ
い。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 ナビゲーションウィンドウで Secure Connections > Network Connections > Site to Site VPNを選
択します。
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ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。

•ピア 1（Peer 1）：[FTD]タブをクリックして、Firewall Threat Defenseデバイスを選択し
ます。

•ピア 2（Peer 2）：Multicloud Defenseタブをクリックして、必要なゲートウェイを選択し
ます。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

• VPNアクセスインターフェイス（VPN Access Interface）： Firewall Threat Defenseのイン
ターフェイスを選択してゲートウェイとの接続を確立します。

• [パブリックIP（Public IP）]（任意）：選択したFirewall ThreatDefenseの外部インターフェ
イスにマッピングする NATのパブリック IPアドレスを指定します。

•ルーティング（Routing）：[Add Networks]をクリックし、Firewall Threat Defenseから 1つ
以上の保護されたネットワークを選択して、選択したネットワークとMulticloud Defense
Gatewayの間にサイト間トンネルを作成します。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [トンネルの詳細（Tunnel Details）]エリアで、次の情報を入力します。

•仮想トンネルインターフェイス IP：ピアの新しい仮想トンネルインターフェイスのアド
レスを指定します。このデバイスで現在使用されていない未使用の IPアドレスを割り当
てられます。

• [自律システム番号（Autonomous System Number）]：ネットワークの自律システム番号を
指定します。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [IKE設定（IKE Settings）]エリアで、[IKEv2の追加（Add IKEv2）]をクリックし、インター
ネットキーエクスチェンジ（IKE）ネゴシエーションの IKEバージョンを追加して、プライ
バシー設定を指定します。
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Security Cloud Controlデフォルトの [Local Pre-Shared Key]が生成されます。このキーは、ピア
で設定される秘密鍵文字列です。IKEでは、認証フェーズでこのキーが使用されます。この
キーは、ピア間にトンネルを確立する際の相互検証に使用されます。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 [IPSec Settings]エリアで [Add IKEv2 IPSec Proposals]をクリックして、IKE IPSec設定を選択
します。使用できるプロポーザルは、[IKE設定（IKE Settings）]ステップでの選択内容によっ
て異なります。「IPSecプロポーザルの設定」を参照してください。

ステップ 13 [次へ（Next）]をクリックします。

ステップ 14 [終了（Finish）]エリアで設定を確認し、設定に問題がない場合にのみ続行します。

ステップ 15 [送信（Submit）]をクリックします。

設定がMulticloud Defense Gatewayにプッシュされます。

ステップ 16 次の手順を実行して、Cloud-Delivered FirewallManagement Center管理対象 Firewall Threat Defense
デバイスに設定を展開します。

a) Administration > Integrations > Firewall Management Centerを選択します。

b) クラウド提供型 FMCに対応するチェックボックスがオンになっていることを確認し、右
側の [アクション（Actions）]ペインで [展開（Deployment）]をクリックします。

c) サイト間 VPN設定に関係しているデバイスを選択し、[展開（Deploy）]をクリックしま
す。

d) [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択します。Security Cloud
Controlで設定したのと同じ VPNトポロジが表示されます。

Cloud-Delivered Firewall Management Center管理対象 Firewall Threat Defenseと Secure
Firewall ASA間のサイト間 VPNの作成

始める前に

Firewall Threat Defenseデバイスに保留中の展開があってはなりません。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 ナビゲーションウィンドウで Secure Connections > Network Connections > Site to Site VPNを選
択します。

ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。
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トポロジには、Firewall Threat Defenseデバイス VPNであることとトポロジタイプを示す
名前を付けることをお勧めします。

•ピア 1（Peer 1）：[FTD]タブをクリックして、Firewall Threat Defenseデバイスを選択し
ます。

• [ピア2（Peer 2）]：[ASA]タブをクリックして、Secure Firewall ASAデバイスを選択しま
す。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

• [VPNアクセスインターフェイス（VPN Access Interface）]：ピア 1とピア 2の両方のイン
ターフェイスを選択して、それらの間に接続を確立します。

• LANインターフェイス（LAN Interfaces）：LANサブネットを制御するピア 1とピア 2
の両方のインターフェイスを選択します。複数のインターフェイスを選択できます

• [ルーティング（Routing）]：[ネットワークの追加（Add Networks）]をクリックし、ピア
1とピア 2に対して 1つ以上の保護されたネットワークを選択して、それらの間にサイト
間トンネルを作成します。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [トンネルの詳細（Tunnel Details）]エリアで、次の情報を入力します。

•仮想トンネルインターフェイスIP（Virtual Tunnel Interface IP）：Secure Firewall ASAの
新しい [Virtual Tunnel Interfaces]のアドレスを指定します。Security Cloud Controlから
Secure Firewall ASAのサンプルアドレスが提供されますが、競合が発生した場合は変更で
きます。このデバイスで現在使用されていない未使用の IPアドレスを割り当てられます。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [IKE設定（IKE Settings）]エリアで、インターネットキーエクスチェンジ（IKE）のネゴシ
エーション中に使用する IKEバージョンを選択し、プライバシー設定を指定します。IKEポリ
シーの詳細については、「グローバル IKEポリシーの設定」を参照してください。

（注）

IKEポリシーはデバイスに対してグローバルであり、デバイスに関連付けられたすべてのVPN
トンネルに適用されます。したがって、ポリシーを追加または削除すると、このデバイスが参

加しているすべての VPNトンネルに影響します。

1. 必要に応じて、いずれかまたは両方のオプションを選択します。

（注）
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デフォルトでは、[IKEVバージョン2]が有効になっています。

2. [IKEv2ポリシーの追加（Add IKEv2 Policies）]をクリックし、ピア 1とピア 2の IKEv2ポ
リシーを選択します。

3. 参加デバイスの [ローカル事前共有キー（Local Pre-SharedKey）]と [リモート事前共有キー
（RemotePre-SharedKey）]が自動生成されます。事前共有キーは、接続内の各ピアで設定
された秘密鍵文字列です。これらのキーは、IKEが認証フェーズで使用します。

4. [IKEバージョン1（IKE Version 1）]をクリックして有効にします。

5. [IKEv1ポリシーの追加（Add IKEv1 Policies）]をクリックし、ピア 1とピア 2の IKEv1ポ
リシーを選択します。

6. [IPEv1事前共有キー（IPEv1 Pre-Shared Key）]が自動生成されます。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 [IPSec設定（IPSecSettings）]エリアで、ピア 1およびピア 2の IPSec設定を指定します。[IPSec
設定（IPSec Settings）]ステップでの選択に応じて、対応する IKEvプロポーザルを使用できま
す。

IPSec設定の詳細については、「IPSecプロポーザルの設定」を参照してください。

1. [IKEv2 IPSecプロポーザルの追加（Add IKEv2 IPSec Proposals）]をクリックし、ピア 1と
ピア 2に使用する IKEv2プロポーザルを選択します。

2. [Perfect Forward Secrecy対応のDiffie-Hellmanグループ（Diffie-HellmanGroup for Perfect Forward
Secrecy）]を選択します。詳細については、「使用する Diffie-Hellman係数グループの決
定」を参照してください。

ステップ 13 [次へ（Next）]をクリックします。

ステップ 14 [終了（Finish）]エリアに、完了した構成の概要が表示されます。

設定を確認し、問題がなければ [送信（Submit）]をクリックします。

ステップ 15 次の手順を実行して、Cloud-Delivered FirewallManagement Center管理対象 Firewall Threat Defense
デバイスに設定を展開します。

a) Administration > Integrations > Firewall Management Centerを選択します。

b) クラウド提供型 FMCに対応するチェックボックスがオンになっていることを確認し、右
側の [アクション（Actions）]ペインで [展開（Deployment）]をクリックします。

c) サイト間 VPN設定に関係しているデバイスを選択し、[展開（Deploy）]をクリックしま
す。

d) [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択します。Security Cloud
Controlで設定したのと同じ VPNトポロジが表示されます。
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サイト間 VPNの Secure Firewall ASA
Security Cloud Controlは、Secure Firewall ASAデバイスの備えるサイト間 VPN機能の次の側面
をサポートしています。

• IPsec IKEv1および IKEv2プロトコルの両方をサポート。

•自動または手動の事前共有認証キー。

• IPv4および IPv6内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジにより、セキュリティ認定に準拠するための設定を提
供。

•スタティックインターフェイスおよびダイナミックインターフェイス。

•エクストラネットデバイスのスタティックまたはダイナミック IPアドレスをエンドポイ
ントとしてサポート。

動的にアドレス指定されたピアによるサイト間 VPN接続の設定

Security Cloud Controlを使用すると、ピアのいずれかの VPNインターフェイス IPアドレスが
不明な場合、またはインターフェイスがDHCPサーバーからアドレスを取得する場合に、ピア
間にサイト間VPN接続を作成できます。事前共有キー、IKE設定、および IPsec設定が別のピ
アと一致するダイナミックピアは、サイト間 VPN接続を確立できます。

Aと Bの 2つのピアがあるとします。スタティックピアは、VPNインターフェイスの IPアド
レスが固定されているデバイスであり、ダイナミックピアは、VPNインターフェイスの IPア
ドレスが不明であるか、一時的な IPアドレスを持つデバイスです。

次の使用例では、動的にアドレス指定されたピアとの安全なサイト間 VPN接続を確立するた
めのさまざまなシナリオについて説明します。

• Aはスタティックピア、Bはダイナミックピア、またはその逆です。

• Aはスタティックピア、BはDHCPサーバーから解決された IPアドレスを持つダイナミッ
クピア、またはその逆です。

• Aはダイナミックピアで、Bはスタティックまたはダイナミック IPアドレスを持つエク
ストラネットデバイスです。

• Aは DHCPサーバーからの解決済み IPアドレスを持つダイナミックピアで、Bはスタ
ティックまたはダイナミック IPアドレスを持つエクストラネットデバイスです。
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Adaptive SecurityDeviceManager（ASDM）などのローカルマネージャを使用してインターフェ
イスの IPアドレスを変更すると、Security Cloud Controlでは、そのピアの [設定ステータス
（Configuration Status）]に [競合検出（Conflict Detected）]と表示されます。このアウトオブバ
ンドの変更を解決すると、他方のピアの [設定ステータス（Configuration Status）]が [未同期
（Not Synced）]状態に変わります。[未同期（Not Synced）]状態のデバイスに Security Cloud
Control設定を展開する必要があります。

（注）

通常、ダイナミックピアの IPアドレスを他方のピアは把握していないため、ダイナミックピ
アから接続を開始する必要があります。リモートピアが接続を確立しようとすると、他方のピ

アは事前共有キー、IKE設定、および IPsec設定を使用して接続を検証します。

VPN接続はリモートピアが接続を開始した後にのみ確立されるため、VPNトンネルのトラ
フィックを許可するアクセス制御ルールに一致するすべての発信トラフィックは、接続が確立

されるまでドロップされます。これにより、適切な暗号化と VPN保護のないデータがネット
ワークから流出しないようになります。

次のシナリオでは、サイト間 VPN接続を設定できません。

1台のデバイスに複数のダイナミックピア接続がある場合。

• 3台のデバイス A、B、Cがあるとします。

• A（スタティックピア）とB（ダイナミックピア）間のサイト間VPN接続を設定します。

•エクストラネットデバイスを作成して、Aと C（ダイナミックピア）間のサイト間 VPN
接続を設定します。Aのスタティック VPNインターフェイス IPアドレスをエクストラ
ネットデバイスに割り当て、Cとの接続を確立します。

（注）

Secure Firewall ASAサイト間 VPNのガイドラインと制約事項

• Security Cloud Controlは、S2S VPNの対象トラフィックを設計するための crypto-aclをサ
ポートしていません。保護されたネットワークのみをサポートします。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

•トンネルモードにのみ対応し、トランスポートモードには対応していません。IPsecトン
ネルモードは、新しい IPパケットのペイロードになる元の IPデータグラム全体を暗号化
します。トンネルモードは、ファイアウォールの背後にあるホストとの間で送受信される

トラフィックをファイアウォールが保護する場合に使用します。トンネルモードは、イン

ターネットなどの非信頼ネットワークを介して接続されている 2つのファイアウォール
（またはその他のセキュリティゲートウェイ）間で通常の IPsecが実装される標準の方法
です。
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•このリリースでは、1つ以上の VPNトンネルを含む PTPトポロジのみがサポートされて
います。ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトン
ネルを確立します。

仮想トンネルインターフェイスの注意事項

• VTIは IPsecモードのみで設定可能です。Secure Firewall ASAで GREトンネルを終了する
ことはサポートされていません。

•トンネルインターフェイスを使用するトラフィックには、動的または静的なルートを使用
することができます。

• VTIのMTUは、基盤となる物理インターフェイスに応じて自動的に設定されます。ただ
し、VTIを有効にした後で物理インターフェイスMTUを変更した場合は、新しいMTU
設定を使用するために VTIを無効にしてから再度有効にする必要があります。

•ネットワークアドレス変換を適用する必要がある場合、IKEおよびESPパケットは、UDP
ヘッダーにカプセル化されます。

• IKEおよび IPsecのセキュリティアソシエーションには、トンネル内のデータトラフィッ
クに関係なく、継続的にキーの再生成が行われます。これにより、VTIトンネルは常に
アップした状態になります。

•トンネルグループ名は、ピアが自身の IKEv1または IKEv2識別情報として送信するもの
と一致する必要があります。

• LAN-to-LANトンネルグループの IKEv1では、トンネルの認証方式がデジタル証明書であ
る場合、かつ/またはピアがアグレッシブモードを使用するように設定されている場合、
IPアドレス以外の名前を使用できます。

•暗号マップに設定されるピアアドレスと VTIのトンネル宛先が異なる場合、VTI設定と
暗号マップの設定を同じ物理インターフェイスに共存させることができます。

•デフォルトでは、VTI経由のトラフィックは、すべて暗号化されます。

• VTIインターフェイスのデフォルトのセキュリティレベルは 0です。

• VTI経由のトラフィックを制御するため、VTIインターフェイスにアクセスリストを適用
することができます。

• VTIでは BGPのみサポートされます。

• Secure Firewall ASAが IOS IKEv2 VTIクライアントを終端している場合は、IOS VTIクラ
イアントによって開始されたこのL2LセッションのモードCFG属性をSecure FirewallASA
が取得できないため、IOSでの設定交換要求を無効にします。

• IPv6はサポートされていません。

関連情報：

• Secure Firewall ASA間のサイト間 VPNトンネルの作成 （43ページ）
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Secure Firewall ASA間のサイト間 VPNトンネルの作成

次の手順を使用して、2つの ASAまたはエクストラネットデバイスを備えた ASA間にサイト
間 VPNトンネルを作成します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、[セキュアな接続（SecureConnections）]> [サイト間VPN（Site toSiteVPN）]>
[ASAと FDM（ASA & FDM）]をクリックします。

ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4

ステップ 5 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。

• [ピア1（Peer 1）]：[ASA]タブをクリックして、Secure Firewall ASAデバイスを選択しま
す。

• [ピア2（Peer 2）]：[ASA]タブをクリックして、Secure Firewall ASAデバイスを選択しま
す。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

•いずれかのオプションを選択して、新しいポリシーベースまたはルートベースのサイト間
VPNを作成します。

• [VPNアクセスインターフェイス（VPN Access Interface）]：ピア 1とピア 2の両方のイン
ターフェイスを選択して、それらの間に接続を確立します。

•（ルートベースに適用可能）[LANインターフェイス（LANInterfaces）]：LANサブネット
を制御するピア 1とピア 2の両方のインターフェイスを選択します。複数のインターフェ
イスを選択できます

• [ルーティング（Routing）]：[ネットワークの追加（Add Networks）]をクリックし、ピア
1とピア 2に対して 1つ以上の保護されたネットワークを選択して、それらの間にサイト
間トンネルを作成します。
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•（ポリシーベースに適用可能）[NAT免除（NAT Exempt）]を選択して、VPNトラフィッ
クをローカルVPNアクセスインターフェイス上のNATポリシーから除外します。個々の
ピアに対して手動で設定する必要があります。NATルールをローカルネットワークに適
用しない場合、ローカルネットワークをホストするインターフェイスを選択します。この

オプションは、ローカルネットワークが 1つのルーテッドインターフェイス（ブリッジ
グループメンバーではない）の背後にある場合にのみ機能します。ローカルネットワーク

が複数のルーテッドインターフェイスまたは1つ以上のブリッジグループのメンバーの背
後にある場合、NAT免除ルールを手動で作成する必要があります。必要なルールを手動
で作成する方法については、「NATからの ASAサイト間 VPNトラフィックの除外」を
参照してください。

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 （ルートベースに適用可能）[トンネルの詳細（TunnelDetails）]では、前の手順でピアデバイ
スを設定すると、[VTIアドレス（VTI Address）]フィールドが自動的に入力されます。必要に
応じて、新しい VTIとして使用される IPアドレスを手動で入力できます。

ステップ 10 [IKE設定（IKE Settings）]エリアで、インターネットキーエクスチェンジ（IKE）ネゴシエー
ション中に使用する IKEバージョンを選択し、プライバシー設定を指定します。IKEポリシー
の詳細については、グローバル IKEポリシーについてを参照してください。

（注）

IKEポリシーはデバイスに対してグローバルであり、デバイスに関連付けられたすべてのVPN
トンネルに適用されます。したがって、ポリシーを追加または削除すると、このデバイスが参

加しているすべての VPNトンネルに影響します。

1. 必要に応じて、いずれかまたは両方のオプションを選択します。

（注）

デフォルトでは、[IKEVバージョン2]が有効になっています。

2. [IKEv2ポリシーの追加（Add IKEv2 Policies）]をクリックし、ピア 1とピア 2の IKEv2ポ
リシーを選択します。

3. 参加デバイスの [ローカル事前共有キー（Local Pre-SharedKey）]と [リモート事前共有キー
（RemotePre-SharedKey）]が自動生成されます。事前共有キーは、接続内の各ピアで設定
された秘密鍵文字列です。これらのキーは、IKEが認証フェーズで使用します。

4. [IKEバージョン1（IKE Version 1）]をクリックして有効にします。

5. [IKEv1ポリシーの追加（Add IKEv1 Policies）]をクリックし、ピア 1とピア 2の IKEv1ポ
リシーを選択します。

6. [IPEv1事前共有キー（IPEv1 Pre-Shared Key）]が自動生成されます。

ステップ 11 [次へ（Next）]をクリックします。

ステップ 12 [IPSec設定（IPSecSettings）]エリアで、ピア 1およびピア 2の IPSec設定を指定します。[IPSec
設定（IPSec Settings）]ステップでの選択に応じて、対応する IKEvプロポーザルを使用できま
す。
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IPSec設定の詳細については、「グローバル IKEポリシーについて」を参照してください。

1. [IKEv2 IPSecプロポーザルの追加（Add IKEv2 IPSec Proposals）]をクリックし、ピア 1と
ピア 2に使用する IKEv2プロポーザルを選択します。

2. [Perfect Forward Secrecy対応のDiffie-Hellmanグループ（Diffie-HellmanGroup for Perfect Forward
Secrecy）]を選択します。詳細については、「VPNで使用される暗号化アルゴリズムと
ハッシュアルゴリズム（13ページ）」を参照してください。

ステップ 13 [終了（Finish）]エリアで設定を確認し、設定に問題がない場合にのみ続行します。

デフォルトでは、[変更をCisco ASAにすぐに展開する（Deploy changes to Cisco ASA）]チェッ
クボックスがオンになっており、[送信（Submit）]をクリックすると設定がすぐに Cisco ASA
デバイスに展開されます。

後で設定を確認して手動で展開する場合は、このチェックボックスをオフにします。

新しく構成されたサイト間VPNトンネルを示す [VPNトンネル（VPNTunnels）]ページに移動
します。変更は段階的であり、手動で展開する必要があります。VTIトンネルを介してデバイ
ス間でVTIトラフィックを自動的にルーティングするルーティングポリシーが作成されます。
このポリシーを表示するには、[セキュリティデバイス（Security Devices）]ページでデバイス
を選択し、[設定（Configuration）] > [差分（Diff）]の順に選択します。

Cisco ASAとMulticloud Defense Gateway間でのサイト間 VPNの作成

新規のお客様が Security Cloud Controlを使用してMulticloud Defenseと Cisco ASAデバイス間
のサイト間VPNを設定する場合は、Cisco Technical Assistance Center（Cisco TAC）に連絡して
この機能を有効にしてください。

Cisco ASAとMulticloud Defense間のサイト間 VPNを手動で構成するには、Multicloud Defense
アプリケーションと Cisco ASAデバイスでVPNを手動で構成して、サイト間VPNを起動しま
す。

（注）

Cisco ASAと、関連するすべての標準に準拠するMulticloud Defense Gatewayの間にサイト間
IPsec接続を作成できます。VPN接続が確立されると、ファイアウォールの背後にあるホスト
は、セキュアな VPNトンネルを介してゲートウェイの背後にあるホストに接続できます。

Multicloud Defenseは現在、Amazon Web Services（AWS）、Azure、Google Cloud Platform
（GCP）、および Oracle OCIクラウドアカウントをサポートしています。

次の手順を使用して、Security Cloud Controlダッシュボードから Security Cloud Controlおよび
Multicloud Defense Gatewayによって管理される Cisco ASAデバイス間に VPNトンネルを作成
します。
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始める前に

次の前提条件を満たしていることを確認してください。

• Cisco ASAデバイスには保留中の変更がない必要があります。

• VPNトンネルを作成する前に、CiscoASAコンソールでBGPプロファイルを作成します。
詳細については、「CiscoASAボーダーゲートウェイプロトコルの設定」を参照してくだ
さい。

• Multicloud Defense Gatewayは [アクティブ（Active）]状態である必要があります。

• Multicloud Defense Gatewayで VPNが有効になっている必要があります。「ゲートウェイ
内で VPNを有効にする」を参照してください。

•詳細については、「CiscoASAのサイト間VPNの制限事項とガイドライン」を参照してく
ださい。

•詳細については、「Multicloud Defense Gateway前提条件と制限事項」を参照してくださ
い。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNを選択します。

ステップ 3 [トンネルの作成（CreateTunnel）]（ ）アイコンをクリックし、[サイト間VPN（Site-to-Site
VPN）]をクリックします。

ステップ 4 [ピアの選択（Peer Selection）]エリアで、次の情報を入力します。

• [設定名（Configuration Name）]：一意のトポロジ名を入力します。

• [ピア1（Peer 1）]：[ASA]タブをクリックして、Secure Firewall ASAデバイスを選択しま
す。

•ピア 2（Peer 2）：[Multicloud Defense]タブをクリックし、マルチクラウドゲートウェイ
を選択します。

エクストラネットデバイスを選択する場合は、[静的（Static）]を選択して IPアドレスを
指定し、DHCPが割り当てられた IPを持つエクストラネットデバイスの場合は [動的
（Dynamic）]を選択します。[IPアドレス（IP Address）]には、静的インターフェイスの
IPアドレスまたは動的インターフェイスの [DHCP割り当て（DHCP Assigned）]が表示さ
れます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ピアの詳細（Peer Details）]エリアで、次の情報を入力します。

• VPNアクセスインターフェイス（VPN Access Interface）：Multicloud Defense Gatewayへ
の接続を確立するための Secure Firewall ASAインターフェイスを選択します。
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• LANインターフェイス（LAN Interfaces）：LANサブネットを制御する Secure Firewall
ASAのインターフェースを選択します。複数のインターフェイスを選択できます

• [パブリックIP（Public IP）]（任意）：選択した Secure Firewall ASAの外部インターフェ
イスにマッピングする NATのパブリック IPアドレスを指定します。

•ルーティング（Routing）：ネットワークの追加（Add Networks）をクリックし、Secure
FirewallASAの 1つ以上の保護されたネットワークを選択して、MulticloudDefenseGateway
とのサイト間トンネルを確立します。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [トンネルの詳細（Tunnel Details）]エリアで、次の情報を入力します。

•仮想トンネルインターフェイス IP（Virtual Tunnel Interface IP）：ピアの新しい [Virtual
Tunnel Interfaces]のアドレスを指定します。Security CloudControlからSecure Firewall ASA
のサンプルアドレスが提供されますが、競合が発生した場合は変更できます。このデバイ

スで現在使用されていない未使用の IPアドレスを割り当てられます。

•自律システム番号（Autonomous System Number）（ピア 1）：Secure Firewall ASAデバイ
スに自律システム番号が設定されていない場合、Security Cloud Controlからデバイスの自
律システム番号が提示されますが、その番号は変更できます。デバイスに自律システム番

号がすでに設定されている場合は、現在の値が表示され、変更できません。

• [自律システム番号（Autonomous System Number）]（ピア 2）：BGPプロファイルが
MulticloudDefenseGatewayに割り当てられている場合、プロファイルに関連付けられた自
律番号が表示され、変更できません。「MulticloudDefenseGatewayの追加」を参照してく
ださい。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [IKE Settings]エリアで、Security Cloud Controlによってデフォルトの [Pre-Shared Key]が生成
されます。このキーは、ピアで設定される秘密鍵文字列です。IKEでは、認証フェーズでこの
キーが使用されます。このキーは、ピア間にトンネルを確立する際の相互検証に使用されま

す。

ステップ 11 [終了（Finish）]エリアで設定を確認し、設定に問題がない場合にのみ続行します。

デフォルトでは、[変更をCisco ASAにすぐに展開する（Deploy changes to Cisco ASA）]チェッ
クボックスがオンになっており、[送信（Submit）]をクリックすると設定がすぐに Cisco ASA
デバイスに展開されます。

後で設定を確認して手動で展開する場合は、このチェックボックスをオフにします。

ステップ 12 [送信（Submit）]をクリックします。

設定がMulticloud Defense Gatewayにプッシュされます。

Security Cloud Controlの [VPN]ページには、ピア間で作成されたサイト間トンネルが表示され
ます。対応するトンネルはMulticloud Defense Gatewayポータルで確認できます。

Security Cloud Controlでの仮想プライベートネットワークの管理
47

Security Cloud Controlでの仮想プライベートネットワークの管理

Cisco ASAとMulticloud Defense Gateway間でのサイト間 VPNの作成

https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/security-gateways-overview.html#add-gateway


NATからのサイト間 VPNトラフィックの除外

インターフェイスでサイト間 VPN接続が定義されていて、かつそのインターフェイス向けの
NATルールを指定している場合、NATルールから VPN上のトラフィックを任意で除外できま
す。この操作は、VPN接続のリモートエンドが内部アドレスを処理できる場合に行うと便利
です。

VPN接続を作成するときに、[NATを除外（NAT Exempt）]オプションを選択すると、ルール
が自動的に作成されます。ただし、これはローカルで保護されたネットワークが単一のルー

テッドインターフェイス（ブリッジグループメンバーではない）を介して接続されている場

合のみ動作します。その代わりに、接続内のローカルネットワークが複数のルーテッドイン

ターフェイス、または 1つ以上のブリッジグループメンバーの背後に存在する場合、NAT免
除ルールを手動で設定する必要があります。

NATルールから VPNトラフィックを除外するには、宛先がリモートネットワークのときに
ローカルトラフィックの手動アイデンティティ NATルールを作成します。次に、任意の宛先
（インターネットなど）のトラフィックに NATを適用します。ローカルネットワークに複数
のインターフェイスがある場合、各インターフェイスにルールを作成します。次の点も考慮し

てください。

•接続内に複数のローカルネットワークがある場合、ネットワークを定義するオブジェクト
を保持するネットワークオブジェクトグループを作成します。

• VPNに IPv4ネットワークと IPv6ネットワークの両方を含める場合、それぞれに個別のア
イデンティティ NATルールを作成します。

次の例では、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイスポートアドレス変換（PAT）
ルールを使用しています。ただし、VPNトンネルを経由するトラフィックについては（たとえ
ば、ボールダーの 10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、
アイデンティティ NATルールを作成して、そのトラフィックを除外する必要があります。ア
イデンティティ NATは同じアドレスにアドレスを変換します。
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次の例は、Firewall1（ボールダー）の設定を示します。例では、内部インターフェイスがブ
リッジグループであると仮定するため、各メンバーインターフェイスにルールを記述する必

要があります。ルーティングされた内部インターフェイスが1つある場合も複数ある場合も、
プロセスは同じです。

この例では、IPv4のみと仮定します。VPNに IPv6ネットワークも含まれる場合、IPv6にはパ
ラレルルールを作成します。IPv6インターフェイス PATは実装できないため、PATを使用す
るには固有の IPv6アドレスを持つホストオブジェクトを作成する必要があることに注意して
ください。

（注）

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 さまざまなネットワークを定義するには、オブジェクトを作成します。

1. 左側のペインで [オブジェクト（Objects）]をクリックします。

2. 青色のプラスボタン をクリックして、オブジェクトを作成します。

3. [FTD] > [ネットワーク（Network）]をクリックします。

4. ネットワーク内でボールダーを特定します。

5. オブジェクト名を入力します（例：boulder-network）。
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6. [ネットワークオブジェクトの作成（Create a network object）]を選択します。

7. [値（Value）]セクションで、次の手順を実行します。

• [eq]を選択して、単一の IPアドレスまたは CIDR表記で表されるサブネットアドレ
スを入力します。

• [範囲（range）]を選択し、IPアドレスの範囲を入力します。たとえば、ネットワー
クアドレスを 10.1.1.0/24と入力します。

8. [追加（Add）]をクリックします。

9. 青色のプラスボタン をクリックして、オブジェクトを作成します。

10. サンノゼの内部ネットワークを定義します。

11. オブジェクト名を入力します（例：san-jose）。

12. [ネットワークオブジェクトの作成（Create a network object）]を選択します。

13. [値（Value）]セクションで、次の手順を実行します。

• [eq]を選択して、単一の IPアドレスまたは CIDR表記で表されるサブネットアドレ
スを入力します。
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• [範囲（range）]を選択し、IPアドレスの範囲を入力します。たとえば、ネットワー
クアドレスを 10.1.1.0/24と入力します。

14. [追加（Add）]をクリックします。

ステップ 3 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

1. 左側のペインで [セキュリティデバイス（Security Devices）] > [すべてのデバイス（All
Devices）]の順にクリックします。

2. フィルタを使用して、NATルールを作成するデバイスを見つけます。

3. 詳細パネルの [管理（Management）]領域で、[NAT] をクリックします。

4. > [Twice NAT]をクリックします。

•セクション 1で、[静的（Static）]を選択します。 [続行（Continue）]をクリックしま
す。

•セクション 2で、[送信元インターフェイス（Source Interface）] = [内部（inside）]お
よび [宛先インターフェイス（Destination Interface）] = [外部（outside）]を選択しま
す。[続行（Continue）]をクリックします。

•セクション 3で、[送信元の元のアドレス（SourceOriginal Address）] = 'boulder-network'
および [送信元の変換後アドレス（Source Translated Address）] = 'boulder-network'を選
択します。

• [宛先を使用（Use Destination）]を選択します。
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• [宛先の元のアドレス（Destination Original Address）] = 'sanjose-network'および [送信元
の変換後アドレス（Source Translated Address）] = 'sanjose-network'を選択します。注：
宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレスに同じ

アドレスを指定することによって、アイデンティティ NATを設定する必要がありま
す。[ポート（Port）]フィールドはすべて空白のままにします。このルールは、送信
元と宛先の両方のアイデンティティ NATを設定します。

• [着信パケットのプロキシ ARPの無効化（Disable proxy ARP for incoming packets）]を
選択します。

• [保存（Save）]をクリックします。

•他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返しま
す。

ステップ 4 Firewall1（ボールダー）上でボールダーの内部ネットワークのインターネットに入る場合、手
動ダイナミックインターフェイス PATを設定します。注：IPv4トラフィックを対象とする内
部インターフェイス用ダイナミックインターフェイス PATルールは、初期設定時にデフォル
トで作成されるので、既に存在する可能性があります。ただし、この設定は説明を完結させる

ために示しています。この手順を完了する前に、内部インターフェイスとネットワークをカ
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バーするルールがすでに存在していることを確認して、存在している場合はこの手順をスキッ

プしてください。

1. > [Twice NAT]をクリックします。

2. セクション 1で、[ダイナミック（Dynamic）]を選択します。 [続行（Continue）]をクリッ
クします。

3. セクション 2で、[送信元インターフェイス（Source Interface）] = [内部（inside）]および
[宛先インターフェイス（Destination Interface）] = [外部（outside）]を選択します。[続行
（Continue）]をクリックします。

4. セクション 3で、[送信元の元のアドレス（Source Original Address）] = 'boulder-network'お
よび [送信元の変換後アドレス（SourceTranslatedAddress）] = 'インターフェイス（interface）'
を選択します。

5. [保存（Save）]をクリックします。

6. 他の内部インターフェイスごとに、同等のルールを作成するプロセスを繰り返します。

ステップ 5 設定変更を Security Cloud Controlに展開します。詳細については、「Security Cloud Controlか
ら FTDへの設定変更の展開」を参照してください。

ステップ 6 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。

•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。
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サイト間仮想プライベートネットワークのモニタリング

Security CloudControlを使用すると、オンボードFDM-managedデバイスで既存または新たに作
成されたサイト間 VPN設定を監視、変更、および削除できます。

サイト間 VPNトンネルの接続の確認

[接続の確認（CheckConnectivity） ]ボタンを使用して、トンネルに対するリアルタイムの接続
確認をトリガーし、トンネルの現在の状態（アクティブまたはアイドル）を確認します。サイ

ト間 VPNトンネルを検索してフィルタ処理する（58ページ）[オンデマンド接続確認
（on-demand connectivity check）]ボタンをクリックしていない場合、オンボーディングされて
いるすべてのデバイスで利用可能なすべてトンネルに対する確認が 1時間に一度実行されま
す。

• Security Cloud Controlは、トンネルがアクティブかアイドルかを判断するために、FTDで
次の接続確認コマンドを実行します。

show vpn-sessiondb l2l sort ipaddress

• ASAモデルデバイストンネルは常に [アイドル（Idle）]と表示されます。

（注）

[VPN]ページからトンネル接続を確認するには、次の手順を実行します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNの順に選択しま
す。

ステップ 3 サイト間 VPNトンネルのトンネルのリストを検索およびフィルタリングして、選択します。

ステップ 4 右側の [アクション（Actions）]ペインで、[接続の確認（CheckConnectivity）]をクリックしま
す。

[サイト間VPN（Site-to-Site VPN）]ダッシュボード

Security Cloud Controlでは、テナントで作成されたサイト間VPN接続に関する統合情報が表示
されます。

1. Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

2. 左側のペインで、 [セキュアな接続（Secure Connections）] > [サイト間VPN（Site to Site
VPN）]の順にクリックします。[サイト間VPN（Site-to-SiteVPN）]には、次のウィジェッ
トの情報が表示されます。
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• [セッションとインサイト（Sessions and Insights）]：アクティブな VPNトンネルとアイド
ル状態の VPNトンネルをそれぞれ適切な色で表す棒グラフが表示されます。

• [問題（Issues）]：問題が検出されたトンネルの合計数が表示されます。

• [保留中の展開（Pending Deploy）]：展開が保留中のトンネルの合計数が表示されます。

円グラフの値またはウィジェット内のリンクをクリックすると、選択した値に基づき、フィル

タを含むサイト間VPNのリストページが表示されます。たとえば、[VPNトンネルステータス
（VPN Tunnel Status）]ウィジェットで [アクティブなVPNトンネル（Active VPN Tunnels）]を
クリックすると、[アクティブ（Active）]ステータスフィルタが適用されたサイト間VPNのリ
ストページが表示され、アクティブトンネルのみが表示されます。

VPNの問題の特定

Security Cloud Controlは、FTDの VPNの問題を特定できます（この機能は、AWS VPCサイト
間 VPNトンネルではまだ利用できません）。この記事では次のことを説明します。

•ピアが欠落している VPNトンネルを見つける

•暗号化キーの問題がある VPNピアを見つける

•トンネルに対して定義された不完全な、または誤った構成のアクセスリストを見つける

•トンネル構成の問題を見つける

トンネル設定の問題の解決（57ページ）

ピアが欠落している VPNトンネルを見つける

「Missing IP Peer」状態は、FDM-managedデバイスよりも Cisco ASAデバイスで発生する可能
性が高くなります。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [テーブルビュー（Table View）]を選択します。

ステップ 4 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 5 検出された問題を確認します。

ステップ 6 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。1つ
のピア名がリストされます。Security Cloud Controlは、他のピア名を「Missing peer IP」として
報告します。
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暗号化キーの問題がある VPNピアを見つける

このアプローチを使用して、以下のような暗号化キーの問題がある VPNピアを見つけます。

• IKEv1または IKEv2キーが無効、欠落しているか、一致しない

•トンネルが古くなっているか、暗号化レベルが低い

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [テーブルビュー（Table View）]を選択します。

ステップ 4 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 5 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。ピア
情報には、両方のピアが表示されます。

ステップ 6 いずれかのデバイスの [ピアの表示（View Peers）]をクリックします。

ステップ 7 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。

ステップ 8 下部の [トンネルの詳細（Tunnel Details）]パネルで [Key Exchange（キー交換）]をクリックし
ます。両方のデバイスを表示して、そこでキーの問題を診断できます。

トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

「アクセスリストが不完全または正しく設定されていない」状態は、ASAデバイスでのみ発生
する可能性があります。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [テーブルビュー（Table View）]を選択します。

ステップ 4 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 5 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。ピア
情報には、両方のピアが表示されています。

ステップ 6 いずれかのデバイスの [ピアの表示（View Peers）]をクリックします。

ステップ 7 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。
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ステップ 8 下部の [トンネルの詳細（Tunnel Details）]パネルで [トンネルの詳細（Tunnel Details）]をク
リックします。「ネットワークポリシー：不完全（Network Policy: Incomplete）」というメッ
セージが表示されます。

トンネル設定の問題を見つける

トンネル設定のエラーは、次のシナリオで発生する可能性があります。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [テーブルビュー（Table View）]を選択します。

ステップ 4 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 5 [トンネルの問題（Tunnel Issues）]で、[検出された問題（Detected Issues）]をクリックして、
エラーを報告している VPN設定を表示します。問題を報告している（ ）設定を表示できま

す。

ステップ 6 問題を報告している VPN設定を選択します。

ステップ 7 右側の [ピア（Peers）]ペインに、問題のあるピアに アイコンが表示されます。 アイコン

にカーソルを合わせると、問題と解決策が表示されます。

次のステップ：トンネル設定の問題の解決。

トンネル設定の問題の解決

この手順では、次のトンネル設定の問題を解決を試みます。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

詳細については、「トンネル設定の問題を見つける」を参照してください。
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手順

ステップ 1 左側のペインで [インベントリ（Inventory）]Security Devicesをクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、問題を報告している VPN設定に関連付けられて
いるデバイスを選択します。

ステップ 4 デバイスの変更を受け入れます。

ステップ 5 左側のペインで、[VPN] > [ASA/FDMサイト間VPN（ASA/FDM Site-to-Site VPN）]をクリック
して VPNページを開きます。

ステップ 6 この問題を報告している VPN設定を選択します。

ステップ 7 [アクション（Actions）]ペインで、[編集（Edit）]アイコンをクリックします。

ステップ 8 各手順で [次へ（Next）]をクリックして、最後に手順 4で [完了（Fnish）]ボタンをクリック
します。

ステップ 9 すべてのデバイスの設定変更のプレビューと展開。

サイト間 VPNトンネルを検索してフィルタ処理する

フィルタサイドバー を検索フィールドと組み合わせて使用して、VPNトンネル図に示さ
れている VPNトンネルの検索を絞り込みます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 フィルタアイコン をクリックしてフィルタペインを開きます。

ステップ 4 これらのフィルタを使用して検索を絞り込みます。

• [デバイスによるフィルタ（Filter byDevice）] - [デバイスによるフィルタ（Filter byDevice）]
をクリックし、[デバイスタイプ（DeviceType）]タブを選択し、フィルタ処理で検索する
デバイスをチェックします。

• [トンネルの問題（Tunnel Issues）] -トンネルの各サイドで問題が検出されたかどうかで
フィルタ処理します。問題のあるデバイスの例には、関連するインターフェイス、ピア IP
アドレス、アクセスリストが欠落している、IKEv1プロポーザルが一致しないなどがあり
ますが、これらに限定されません（トンネルの問題の検出は、AWS VPC VPNトンネルで
はまだ使用できません）。
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• [デバイス/サービス（Devices/Services）] -デバイスのタイプでフィルタ処理します。

• [ステータス（Status）] –トンネルのステータスには、アクティブとアイドルがあります。

• [アクティブ（Active）] -セッションが開かれ、ネットワークパケットが VPNトンネ
ルを通過している、または正常なセッションが確立され、タイムアウトになっていな

い場合。アクティブのステータスは、トンネルが有効で関連していることを示しま

す。

• [アイドル（Idle）] - Security Cloud Controlはこのトンネルのオープンセッションを検
出できません。トンネルが使用されていないか、このトンネルに問題がある可能性が

あります。

• [オンボーディング済み（Onboarded）] -デバイスは、Security Cloud Controlによって管理
される場合と、Security Cloud Controlによって管理されない場合（管理対象外）がありま
す。

• [管理対象（Managed）] - Security Cloud Controlが管理するデバイスでフィルタ処理し
ます。

• [管理対象外（Unmanaged）] - Security Cloud Controlが管理しないデバイスでフィルタ
処理します。

• [デバイスタイプ（Device Types）] -トンネルの各サイドがライブデバイス（接続されたデ
バイス）かモデルデバイスかでフィルタ処理します。

ステップ 5 検索バーにデバイス名または IPアドレスを入力して、フィルタ処理された結果を検索するこ
ともできます。検索では大文字と小文字は区別されません。

管理対象外サイト間 VPNピアのオンボーディング

ピアの 1つがオンボードされると、Security Cloud Controlがサイト間VPNトンネルを検出しま
す。2番目のピアが Security Cloud Controlの管理対象外の場合は、VPNトンネルのリストを
フィルタ処理して、管理対象外デバイスを見つけてオンボードできます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [テーブルビュー（Table View）]を選択します。

ステップ 4 をクリックしてフィルタパネルを開きます。

ステップ 5 [管理対象外（Unmanaged）]にチェックを入れます。
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ステップ 6 結果の表からトンネルを選択します。

ステップ 7 右側の [ピア（Peers）]ペインで、[デバイスのオンボード（Onboard Device）]をクリックし、
画面の指示に従います。

サイト間 VPNトンネルの IKEオブジェクトの詳細の表示

選択したトンネルのピア/デバイスで設定されている IKEオブジェクトの詳細を表示できます。
それらの詳細は、IKEポリシーオブジェクトの優先順位に基づいた階層のツリー構造に表示さ
れます。

エクストラネットデバイスには、IKEオブジェクトの詳細が表示されません。（注）

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [VPNトンネル（VPN Tunnels）]ページで、ピアを接続する VPNトンネルの名前をクリックし
ます。

ステップ 4 右側の [関係（Relationships）]で、詳細を表示するオブジェクトを展開します。

サイト間 VPNトンネルが最後に正常に確立された日を表示する

この情報は通常、VPNトンネルが最後に正常に確立された日付と時刻を提供し、2つのサイト
間の接続を保証します。このデータにアクセスすることは、VPNの正常性をモニターしたり、
発生する可能性のある接続の問題をトラブルシュートしたりすることができます。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [VPN Tunnels]ページには、管理対象デバイス全体に設定されたすべてのサイト間VPNトンネ
ルが表示されます。トンネルをクリックすると、右側のペインで詳細を表示できます。

（注）

[Search and Filter Site-to-Site VPN Tunnels]を使用して、特定のトンネルを検索します。
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[Last Active]フィールドには、VPNトンネルが正常に確立された日付と時刻が表示されます。

サイト間 VPNトンネル情報の表示

サイト間VPNテーブルビューは、Security Cloud Controlにオンボードされたすべてのデバイス
で使用可能なすべてのサイト間 VPNトンネルの完全なリストです。トンネルは、このリスト
に1つだけ存在します。表にリストされているトンネルをクリックすると、右側のサイドバー
にオプションが表示され、トンネルのピアに直接移動して詳細に調査できます。

SecurityCloudControlがトンネルの両側を管理していない場合は、[オンボードデバイス（Onboard
Device）]をクリックして、管理対象外のピアをオンボードするメインの [オンボード
（Onboarding）]ページを開くことができます。管理対象外サイト間 VPNピアのオンボーディ
ング（59ページ）Security Cloud Controlがトンネルの両側を管理する場合、[ピア2（Peer 2）]
列には管理対象デバイスの名前が含まれています。ただし、AWS VPCの場合、[ピア2（Peer
2）]列には VPNゲートウェイの IPアドレスが含まれています。

テーブルビューでサイト間 VPN接続を表示するには、次の手順を実行します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
VPNページを開きます。

ステップ 3 [VPN Tunnels]ページには、管理対象デバイス全体に設定されたすべてのサイト間VPNトンネ
ルが表示されます。トンネルをクリックすると、右側のペインに詳細が表示されます。

（注）

[Search and Filter Site-to-Site VPN Tunnels]を使用して、特定のトンネルを検索します。
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サイト間 VPNのグローバル表示

これは、グローバルビューの例です。この図では、「FTD_BGL_972」に FTD_BGL_973デバ
イスと FTD_BGL_974デバイスのサイト間接続があります。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Secure Connections > Network Connections > Site to Site VPNをクリックしま
す。

ステップ 3 [グローバルビュー（Global view）]ボタンをクリックします。

ステップ 4 「サイト間 VPNトンネルの検索とフィルタ処理」を使用して特定のトンネルを見つけるか、
グローバルビューのグラフィックを拡大して、探している VPNゲートウェイとそのピアを見
つけます。

ステップ 5 グローバルビューに表示されているピアのいずれかを選択します。

ステップ 6 [詳細の表示（View Details）]をクリックします。

ステップ 7 VPNトンネルのもう一方の端をクリックすると、その接続のトンネルの詳細、NAT情報、お
よびキー交換情報が Security Cloud Controlに表示されます。

• [トンネルの詳細（Tunnel Details）]：トンネルの名前と接続情報が表示されます。[更新
（Refresh）]アイコンをクリックすると、トンネルの接続情報が更新されます。

• [AWS接続固有のトンネルの詳細（Tunnel Details specific to AWS connections）]：AWSサイ
ト間接続のトンネルの詳細は、他の接続の場合と若干異なります。AWS VPCから VPN
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ゲートウェイへの接続ごとに、AWSは 2つの VPNトンネルを作成します。これは、高可
用性を実現するためです。

•トンネルの名前は、VPNゲートウェイが接続されている VPCの名前を表します。ト
ンネルの名前に含まれている IPアドレスは、VPNゲートウェイがVPCとして認識し
ている IPアドレスです。

• Security Cloud Controlの接続ステータスが [アクティブ（Active）]の場合、AWSトン
ネルの状態は [アップ（Up）]です。Security Cloud Controlの接続ステータスが [非ア
クティブ（Inactive）]の場合、AWSトンネルの状態は [ダウン（Down）]です。

• [NAT情報（NAT Information）]：使用されている NATルールのタイプ、元のパケットの
情報、および変換されたパケットの情報が表示され、そのトンネルの NATルールを確認
できる NATテーブルへのリンクが提供されます（AWS VPCサイト間 VPNではまだ利用
できません）。

• [キー交換（Key Exchange）]：トンネルで使用されている暗号キーと、キー交換の問題が
表示されます（AWS VPCサイト間 VPNではまだ利用できません）。

[サイト間VPNトンネル（Site-to-Site VPN Tunnels）]ペイン

[トンネル（Tunnels）]ペインには、特定の VPNゲートウェイに関連付けられているすべての
トンネルのリストが表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続の場
合、[トンネル（Tunnels）]ペインには、VPNゲートウェイから VPCへのすべてのトンネルが
表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続にはそれぞれ 2つのトン
ネルがあるため、他のデバイスで通常表示される 2倍の数のトンネルが表示されます。

VPNゲートウェイの詳細

VPNゲートウェイに接続されているピア数と、VPNゲートウェイの IPアドレスが表示されま
す。これは、[VPNトンネル（VPN Tunnels）]ページにのみ表示されます。

ピアの表示

サイト間 VPNピアのペアを選択すると、ペアリングされた 2つのデバイスのリストが [ピア
（Peers）]ペインに表示され、いずれかのデバイスの [ピアの表示（View Peer）]をクリックで
きます。[ピアの表示（ViewPeer]をクリックすると、そのデバイスが関連付けられている他の
サイト間ピアが表示されます。これは、テーブルビューとグローバルビューに表示されます。

Security Cloud Controlサイト間 VPNトンネルの削除

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。
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ステップ 2 左側のペインで、Secure Connections > Network Connections > Site to Site VPNをクリックして
[VPN]ページを開きます。

ステップ 3 削除するサイト間 VPNトンネルを選択します。

ステップ 4 右側の [アクション（Actions）]ペインで、[削除（Delete）]をクリックします。

選択したサイト間 VPNトンネルが削除されます。

リモートアクセス仮想プライベートネットワークの概要
リモートアクセス仮想プライベートネットワーク（RA VPN）機能により、ユーザーは物理オ
フィス施設外の場所からネットワークに接続できます。これは、インターネットに接続されて

いて、ネットワークリソースに安全にアクセスできるコンピュータやサポートされている

iOS/Androidデバイスを使用できることを意味します。この機能は、データの安全性と保護を
確保しながら、ホームネットワークまたはパブリックWi-Fiネットワークから接続する必要が
あるモバイルワーカーに特に役立ちます。

関連情報：

•
• FTDのリモートアクセス VPNを設定する

FDM管理対象デバイスのリモートアクセス VPNの設定
SecurityCloudControlは、新しいリモートアクセス仮想プライベートネットワーク（RAVPN）
を設定するための直感的なユーザーインターフェイスを提供します。また、Security Cloud
Controlに搭載されている複数の FDM-managedデバイスの RAVPN接続を迅速かつ簡単に設定
できます。AnyConnectはエンドポイントデバイスでサポートされている唯一のクライアント
で、FDM-managedデバイスへの RA VPN接続が可能です。

AnyConnectクライアントが FDM-managedデバイスと SSL VPN接続をネゴシエートする際、
Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使用して接
続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パ
ケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上しま

す。クライアントおよび FDM-managedデバイスは、使用する TLS/DTLSバージョンをネゴシ
エートします。DTLSはクライアントがサポートする場合に使用されます。

Security Cloud Controlは、FDM-managedデバイスでの RAVPN機能の次の側面をサポートしま
す。

• SSLクライアントベースのリモートアクセス

• IPv4および IPv6のアドレッシング

•複数の FDM-managedデバイス間での共有 RA VPN設定
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オンボード FDM-managedデバイス（ソフトウェアバージョン 6.7以降で稼働）に SAMLサー
バーを認証ソースとして使用する RA VPN設定が含まれている場合、Security Cloud Controlは
現在のリリースの SAMLサーバーオブジェクトを管理しないため、接続プロファイルに AAA
の詳細を入力しません。したがって、Security Cloud Controlからはそのような RA VPN設定を
管理できません。ただし、Security Cloud Controlは RA VPN接続プロファイル、関連する信頼
できる CA証明書と SAMLサーバーオブジェクトを読み取ります。

重要

関連情報：

• RADIUSおよびグループポリシーを使用したユーザーの権限および属性の制御（66ペー
ジ）

• FDM-Managedデバイス用のエンドツーエンドのリモートアクセスVPN設定プロセス（84
ページ）

• AnyConnectクライアントソフトウェアパッケージのダウンロード（86ページ）

•バージョン 6.4.0を実行している FDM-Managedデバイスへの AnyConnectソフトウェ
アパッケージのアップロード（86ページ）

•バージョン 6.5以降が実行されている FDM-ManagedデバイスへのAnyConnectソフト
ウェアパッケージのアップロード（90ページ）

• RA VPN AnyConnectクライアントプロファイルのアップロード（126ページ）

• FDM-Managedデバイスのアイデンティティソースの設定

•アクティブディレクトリレルムオブジェクトの作成または編集

• RADIUSサーバーオブジェクトまたはグループの作成または編集

•新しい RA VPNグループポリシーの作成（103ページ）

• RA VPN設定の作成（111ページ）

• RA VPN接続プロファイルの設定（116ページ）

•リモートアクセス VPNによるトラフィックの許可（122ページ）

•バージョン 6.4.0を実行している FDM-Managedデバイスの AnyConnectパッケージの
アップグレード（123ページ）

• FDM-ManagedデバイスのリモートアクセスVPNのガイドラインと制限事項（128ページ）

•ユーザーがAnyConnectクライアントソフトウェアをFDM-Managedデバイスにインストー
ルする方法（129ページ）

•リモートアクセス VPNのライセンス要件（132ページ）

•デバイスモデル別の同時 VPNセッションの最大数（133ページ）
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• RADIUS許可の変更（133ページ）

• FTDデバイスでの認可変更の設定（134ページ）

• RA VPNユーザー用のスプリットトンネリング（ヘアピニング）（66ページ）

• FDM-Managedデバイスのリモートアクセス VPN設定の確認（136ページ）

• FDM-Managedデバイスのリモートアクセス VPN設定の詳細表示（138ページ）

RA VPNユーザー用のスプリットトンネリング（ヘアピニング）

この記事では、RA VPNでのスプリットトンネリングについて説明します。

通常、リモートアクセス VPNでは、VPNユーザーに自社のデバイスを介してインターネット
にアクセスさせます。ただし、RA VPNに接続している VPNユーザーに、外部ネットワーク
へのアクセスを許可することができます。この技術は、スプリットトンネリングまたはヘアピ

ニングと呼ばれます。スプリットトンネルでは、セキュアトンネル経由のリモートネットワー

クへの VPN接続が可能ですが、VPNトンネル外のネットワークにも接続できます。スプリッ
トトンネリングは、FTDデバイスのネットワーク負荷を軽減し、外部インターフェイスの帯域
幅を拡大します。

スプリットトンネルリストを設定するには、標準アクセスリストまたは拡張アクセスリスト

を作成する必要があります。実行中のデバイスバージョンの『Cisco Firepower Threat Defense
Configuration Guide for Firepower Device Manager』の「Virtual Private Networks (VPN)」の章にあ
る「How to Provide Internet Access on the Outside Interface for Remote Access VPN Users (Hair
Pinning)」セクションで説明されている手順に従ってください。

RADIUSおよびグループポリシーを使用したユーザーの権限および属性の制御

ここでは、外部 RADIUSサーバーまたはグループポリシーから RA VPN接続に属性を適用す
る方法について説明します。

外部 RADIUSサーバーまたは FDM-managedデバイスで定義されているグループポリシーか
ら、RAVPN接続にユーザーの認可属性（ユーザーの権利または権限とも呼ばれる）を適用で
きます。FDM-managedデバイスがグループポリシーに設定されている属性と競合する外部AAA
サーバーから属性を受信した場合は、AAAサーバーからの属性が常に優先されます。

FDM-managedデバイスは次の順序で属性を適用します。

手順

ステップ 1 AAAサーバー上で定義されたユーザー属性：ユーザー認証や認可が成功すると、サーバーか
らこの属性が返されます。

ステップ 2 FDM-managedデバイス上で設定されているグループポリシー：RADIUSサーバーからユーザー
のRADIUSCLASS属性 IETF-Class-25（OU=group-policy）の値が返された場合は、FDM-managed
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デバイスはそのユーザーを同じ名前のグループポリシーに入れて、そのグループポリシーの属

性のうち、サーバーから返されないものを適用します。

ステップ 3 接続プロファイルによって割り当てられたグループポリシー：接続プロファイルには、接続の
事前設定が含まれているほか、認証前にユーザーに適用されるデフォルトのグループポリシー

が含まれています。FDM-managedデバイスに接続するすべてのユーザーは、最初にこのグルー
プに所属します。このグループでは、AAAサーバーから返されるユーザー属性、またはユー
ザーに割り当てられたグループポリシーにはない属性が定義されています。

FDM-managedデバイスは、ベンダー ID 3076のRADIUS属性をサポートします。使用する
RADIUSサーバーにこれらの属性が定義されていない場合は、手動で定義する必要がありま
す。属性を定義するには、属性名または番号、タイプ、値、ベンダーコード（3076）を使用し
ます。

次のトピックでは、サポートされている属性値について、値がRADIUSサーバーで定義される
かどうか、またはRADIUSサーバーにシステムが送信する値であるかどうかに基づいて説明し
ます。

RADIUSサーバーに送信された属性

RADIUS属性 146および 150は、認証および許可の要求のために FDM-managedデバイスから
RADIUSサーバーに送信されます。次の属性はすべて、アカウンティング開始、中間アップ
デート、および終了の要求の場合に FDM-managedデバイスから RADIUSサーバーに送信され
ます。

表 1 : Secure Firewall Threat Defenseから RADIUSに送信される属性

説明または値シングルまたはマ

ルチ値

構文、タイプ属性（Attribute）属性（Attribute）

VPNに接続して
いるクライアント

のタイプは次のと

おりです。

2 = AnyConnectク
ライアント SSL
VPN

シングル整数150クライアントタ

イプ（Client
Type）

接続の種類：

1 = AnyConnectク
ライアント SSL
VPN

シングル整数151セッションタイ

プ
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説明または値シングルまたはマ

ルチ値

構文、タイプ属性（Attribute）属性（Attribute）

FDM-managedデ
バイスで定義され

ているセッション

の確立に使用され

た接続プロファイ

ルの名前。名前に

は 1～ 253文字を
使用できます。

シングル文字列146Tunnel Group
Name

RADIUSサーバーから受信した属性

次のユーザー認可属性が RADIUSサーバーから FDM-managedデバイスに送信されます。
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説明または値シングルまたはマ

ルチ値

構文、タイプAttribute Number属性

両方のAccess-List
属性で、

FDM-managedデ
バイスで設定され

ている ACLの名
前が使用されま

す。Smart CLI拡
張アクセスリスト

のオブジェクトタ

イプを使用して、

それらの ACLを
Firewall Device
Managerで作成し
ます（Firewall
DeviceManagerに
ログインし、[デ
バイス

（Device）] > [詳
細設定（Advanced
Configuration）] >
[Smart CLI] > [オ
ブジェクト

（Objects）]を選
択します）。これ

らの ACLは、着
信（FDM-managed
デバイスに入るト

ラフィック）また

は発信

（FDM-managed
デバイスから出る

トラフィック）方

向のトラフィック

フローを制御しま

す。

シングル文字列86Access-List-Inbound

シングル文字列87Access-List-Outbound
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説明または値シングルまたはマ

ルチ値

構文、タイプAttribute Number属性

FDM-managedデ
バイスで定義され

たネットワークオ

ブジェクトの名

前。RAVPNへの
クライアント接続

のアドレスプール

として使用される

サブネットを識別

します。[オブ
ジェクト

（Objects）]ペー
ジでネットワーク

オブジェクトを定

義します。

シングル文字列217Address-Pools

ユーザーがログイ

ンしたときに表示

されるバナー。

シングル文字列15Banner1

ユーザーがログイ

ンするときに表示

されるバナーの 2
番目の部分。

Banner2は
Banner1に付加さ
れます。

シングル文字列36Banner2
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説明または値シングルまたはマ

ルチ値

構文、タイプAttribute Number属性

接続に使用される

グループポリ

シー。RAVPNの
[グループポリ
シー（Group
Policy）]ページで
グループポリシー

を作成する必要が

あります。次の形

式のいずれかを使

用できます。

•グループポ
リシー名

• OU=グループ
ポリシー名

• OU=グループ
ポリシー名;

シングル文字列25Group-Policy

ユーザーが確立で

きる個別の同時接

続数。0～
2147483647。

シングル整数2Simultaneous-Logins

ユーザーの接続を

制限するVLAN。
0～ 4094。
FDM-managedデ
バイスのサブイン

ターフェイスで

も、この VLAN
を設定する必要が

あります。

シングル整数140VLAN

二要素認証

RA VPNの二要素認証を設定できます。二要素認証を使用する場合、ユーザーはユーザー名と
静的パスワードに加えて、Duoパスコードなどの追加項目を指定する必要があります。二要素
認証が 2番目の認証ソースを使用することと異なるのは、1つの認証ソースで 2つの要素が設
定され、Duoサーバーとの関係がプライマリ認証ソースに関連付けられている点です。Duo
LDAPは例外で、Duo LDAPサーバーをセカンダリ認証ソースとして設定します。

• RADIUSを使用した Duo二要素認証（72ページ）
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• LDAPを使用した Duo二要素認証（77ページ）

RADIUSを使用した Duo二要素認証

Duo RADIUSサーバーはプライマリ認証ソースとして設定できます。このアプローチでは、
Duo RADIUS認証プロキシを使用します。

Duoの設定手順の詳細については、https://duo.com/docs/cisco-firepowerを参照してください。

その後、最初の認証要素として別の RADIUSサーバーまたはMicrosoft Active Directory（AD）
サーバーを使用し、2番目の要素としてDuoクラウドサービスを使用するため、プロキシサー
バー宛の認証要求を転送するように Duoを設定します。

このアプローチを使用する場合、ユーザーは、Duo認証プロキシおよび関連する RADIUS/AD
サーバーの両方で設定されているユーザー名と、RADIUS/ADサーバーで設定されたユーザー
名のパスワード（その後に次のいずれかのDuoコードが続く）を使用して認証する必要があり
ます。

Duo-passcode。my-password,12345など

push。たとえば、my-password,pushなど。pushは、ユーザーによるインストールと登録が完了
している Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合に使用し
ます。

SMS。たとえば、my-password,smsなど。smsは、ユーザーのモバイルデバイスにパスコード
の新しいバッチと SMSメッセージを送信するように Duoに指示する場合に使用します。sms
を使用すると、ユーザーの認証試行は失敗します。ユーザーは再認証し、2番目の要素として
新しいパスコードを入力する必要があります。

電話。my-password,phoneなど。phoneは、電話コールバック認証を実行するように Duoに指
示する場合に使用します。

ユーザー名とパスワードが認証されると、Duo認証プロキシは Duoクラウドサービスに接続
し、Duoクラウドサービスは、その要求が設定されている有効なプロキシデバイスからのもの
であることを検証してから、指示に従ってユーザーのモバイルデバイスに一時的なパスコード

をプッシュ送信します。ユーザーがこのパスコードを受け入れると、セッションはDuoで認証
済みとマークされ、RA VPNが確立されます。

詳細な説明については、Duo RADIUSを使用した二要素認証の設定方法（72ページ）を参照
してください。

Duo RADIUSを使用した二要素認証の設定方法

Duo RADIUSサーバーはプライマリ認証ソースとして設定できます。このアプローチでは、
Duo RADIUS認証プロキシを使用します。

その後、最初の認証要素として別の RADIUSサーバー（または ADサーバー）を使用し、2番
目の要素として Duoクラウドサービスを使用するため、プロキシサーバー宛の認証要求を転
送するように Duoを設定します。

以降のトピックでは設定についてさらに詳しく説明します。

• Duo RADIUSセカンダリ認証のシステムフロー（73ページ）
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• Security Cloud Controlを使用した Duo RADIUSのデバイスの設定（74ページ）

Duo RADIUSセカンダリ認証のシステムフロー

次に、システムフローについて説明します。

1. ユーザーはFDM-managedデバイスへのリモートアクセスVPN接続を確立し、RADIUS/AD
サーバーに関連付けられたユーザー名、RADIUS/ADサーバーで設定されたユーザー名の
パスワード、いずれかの DUOコード（Duoパスワード、プッシュ、SMS、または電話番
号）を指定します。詳細については、RADIUSを使用した Duo二要素認証（72ページ）

2. FDM-managedデバイスは、認証要求を Duo Authentication Proxyに送信します。

3. Duo Authentication Proxyは、プライマリ認証サーバー（Active Directoryや RADIUSなど）
でプライマリ認証の試行を認証します。

4. ログイン情報が認証されると、Duo Securityへの Duo Authentication Proxy接続が TCPポー
ト 443経由で確立されます。

5. 要求を受けたDuoは、プッシュ通知、パスコード付きのテキストメッセージ、または電話
コールによって、ユーザーを個別に認証します。ユーザーはこの認証を正常に完了する必

要があります。

6. Duo Authentication Proxyが認証応答を受信します。

7. セカンダリ認証が成功すると、FDM-managedデバイスは、ユーザーの AnyConnectクライ
アントとのリモートアクセス VPN接続を確立します。

Duo RADIUSセカンダリ認証の設定

Duo Authentication Proxyは、プライマリ認証サーバー（Active Directoryや RADIUSなど）でプ
ライマリ認証の試行を認証します。

Duoアカウントの作成
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Duoアカウントを作成し、統合鍵、秘密鍵、および APIホスト名を取得します。

次に、プロセスの概要を示します。詳細については、DuoのWebサイトを参照してください。

手順

ステップ 1 Duoアカウントにサインアップします。

ステップ 2 Duo Admin Panelにログインし、[アプリケーション（Applications）]に移動します。

ステップ 3 [アプリケーションの保護（Protect an Application）]をクリックし、アプリケーションリストで
Cisco Firepower Threat Defense VPNを探します。

ステップ 4 [アプリケーションの保護（Protect this Application）]をクリックし、統合鍵、秘密鍵、および
APIホスト名を取得します。この情報は、プロキシを設定するときに必要になります。詳細に
ついては、Duo Getting Startedガイド（https://duo.com/docs/getting-started）を参照してくださ
い。

ステップ 5 DuoAuthentication Proxyをインストールして設定します。手順については、https://duo.com/docs/
cisco-firepowerの「Install the Duo Authentication Proxy」を参照してください。

ステップ 6 認証プロキシを開始します。手順については、https://duo.com/docs/cisco-firepowerの「Start the
Proxy」を参照してください。

Duoに新しいユーザーを登録する手順については、https://duo.com/docs/enrolling-usersを参照し
てください。

Security Cloud Controlを使用した Duo RADIUSのデバイスの設定

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 FTD RADIUSサーバーオブジェクトを設定します。

a) 左側のペインで Objectsをクリックします。

b) > [RA VPNオブジェクト（Cisco ASAおよびFTD）（RA VPN Objects (ASA &
FTD)）] > [アイデンティティソース（Identity Source）]をクリックします。

c) 名前を指定し、[デバイスタイプ（Device Type）]を [FTD]に設定します。
d) [RADIUSサーバーグループ（Radius ServerGroup）]を選択し、[続行（Continue）]をクリッ
クします。

詳細については、RADIUSサーバーグループの作成のステップ 6を参照してください。

e) [RADIUSサーバー（Radius Server）]セクションで、[追加（Add）]ボタンをクリックし、
[新しいRADIUSサーバーの作成（Create New Radius Server）]をクリックします。
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RADIUSサーバーオブジェクトの作成を参照してください。

[サーバー名またはIPアドレス（ServerName or IPAddress）]フィールドにDuoAuthentication
Proxyサーバーの完全修飾ホスト名か IPアドレスを入力します。
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f) DuoRADIUSサーバーをグループに追加したら、[追加（Add）]をクリックして新しいDuo
RADIUSサーバーグループを作成します。

ステップ 3 [リモートアクセスVPN認証方式（RemoteAccessVPNAuthenticationMethod）]を [DuoRADIUS]
に変更します。

a) 左側のペインで Secure Connections > End User Connections > Remote Access VPN > ASA &
FDMをクリックします。

b) VPNの設定を展開し、Duoを追加する接続プロファイルをクリックします。
c) 右側の [アクション（Actions）]ペインで、[編集（Edit）]をクリックします。
d) [認証タイプ（AuthenticationType）]（[AAA]または [AAAとクライアント証明書（AAAand

Client Certificate）]）のいずれかを選択します。
e) [ユーザー認証用のプライマリIDソース（Primary Identity Source for User Authentication）]リ
ストで、以前作成したサーバーグループを選択します。

f) 通常は [承認サーバー（Authorization Server）]や [アカウンティングサーバー（Accounting
Server）]を選択する必要はありません。
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g) [続行（Continue）]をクリックします。
h) [概要と手順（Summary and Instructions）]のステップで、[完了（Done）]をクリックして
設定を保存します。

ステップ 4 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

LDAPを使用した Duo二要素認証

プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバとともに、
セカンダリ認証ソースとして Duo LDAPサーバを使用できます。Duo LDAPを使用すると、セ
カンダリ認証により、プライマリ認証がDuoパスコード、プッシュ通知、または電話コールで
検証されます。

Duoの二要素認証機能は、Firepower Threatバージョン 6.5以降を実行しているデバイスに対し
て Security Cloud Controlで使用できます。

（注）

FDM-managedデバイスは、ポート TCP/636経由で LDAPSを使用して、Duo LDAPと通信しま
す。

このアプローチを使用する場合は、AD/RADIUSサーバと Duo LDAPサーバの両方で設定され
ているユーザ名を使用して認証する必要があります。AnyConnectによってログインするよう
に求められた場合は、プライマリ [パスワード（Password）]フィールドにAD/RADIUSのパス
ワードを入力します。[セカンダリパスワード（SecondaryPassword）]では、次のいずれかを使
用してDuoで認証します。詳細については、https://guide.duo.com/anyconnectの「要素選択用の
2つ目のパスワード」セクションを参照してください。

• [Duoパスコード（Duopasscode）]：DuoMobileで生成され、SMSを介して送信され、ハー
ドウェアトークンによって生成されるパスコード、または管理者によって提供されるパス

コードを使用して、認証します。1234567などです。

• [プッシュ（push）]：DuoMobileアプリをインストールしてアクティブにしている場合は、
ログイン要求を電話機にプッシュします。要求を確認し、[承認（Approve）]をタップし
てログインします。

• [電話（phone）]：電話機のコールバックを使用して認証します。

• [sms]：Duoパスコードをテキストメッセージで要求します。ログイン試行は失敗します。
新しいパスコードを使用して再度ログインします。

詳細な説明については、Duo LDAPを使用した二要素認証の設定方法（77ページ）を参照し
てください。

Duo LDAPを使用した二要素認証の設定方法

プライマリソースとしてのMicrosoft Active Directory（AD）または RADIUSサーバとともに、
セカンダリ認証ソースとして Duo LDAPサーバを使用できます。Duo LDAPを使用すると、セ
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カンダリ認証により、プライマリ認証がDuoパスコード、プッシュ通知、または電話コールで
検証されます。

以降のトピックでは設定についてさらに詳しく説明します。

• Duo LDAPセカンダリ認証のシステムフロー（78ページ）

• Duo LDAPセカンダリ認証の設定（78ページ）

Duo LDAPセカンダリ認証のシステムフロー

次の図は、LDAPを使用した二要素認証を実現するために、Firewall Threat DefenseとDuoがど
のように連携するかを示しています。

次に、システムフローについて説明します。

1. ユーザーは、FDM-managedデバイスへのリモートアクセス VPN接続を確立し、ユーザー
名とパスワードを提供します。

2. FDM-managedデバイスは、プライマリ認証サーバー（Active Directoryや RADIUSなど）
でプライマリ認証の試行を認証します。

3. プライマリ認証が機能する場合、FDM-managedデバイスはDuoLDAPサーバーにセカンダ
リ認証の要求を送信します。

4. 要求を受けたDuoは、プッシュ構成、パスコード付きのテキストメッセージ、または電話
コールによって、ユーザーを個別に認証します。ユーザーはこの認証を正常に完了する必

要があります。

5. Duoは FDM-managedデバイスに応答して、ユーザーが正常に認証されたかどうかを示し
ます。

6. セカンダリ認証が成功すると、FDM-managedデバイスは、ユーザーの AnyConnectクライ
アントとのリモートアクセス VPN接続を確立します。

Duo LDAPセカンダリ認証の設定
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次の手順では、セカンダリ認証ソースとして Duo LDAPを使用して、リモートアクセス VPN
の二要素認証を設定するエンドツーエンドのプロセスについて説明します。この設定を完了す

るには、Duoのアカウントを取得し、Duoから情報を取得する必要があります。

Duoアカウントの作成

Duoアカウントを作成し、統合鍵、秘密鍵、および APIホスト名を取得します。

次に、プロセスの概要を示します。詳細については、DuoのWebサイトを参照してください。

手順

ステップ 1 Duoアカウントにサインアップします。

ステップ 2 Duo Admin Panelにログインし、[アプリケーション（Applications）]に移動します。

ステップ 3 [アプリケーションの保護（Protect an Application）]をクリックし、アプリケーションリストで
Cisco Firepower Threat Defense VPNを探します。

ステップ 4 [アプリケーションの保護（Protect this Application）]をクリックして、統合鍵、秘密鍵、およ
び APIホスト名を取得します。詳細については、Duo Getting Started（https://duo.com/docs/
getting-started）を参照してください。

Duoに新しいユーザーを登録する手順については、https://duo.com/docs/enrolling-usersを参照し
てください。

FDM-Managedデバイスへの信頼できる CA証明書のアップロード

FDM-managedデバイスには、DuoLDAPサーバーへの接続を検証するために必要な、信頼でき
る CA証明書が必要です。https://www.digicert.com/digicert-root-certificates.htmに直接アクセス
し、DigiCertSHA2HighAssuranceServerCAまたは DigiCert High Assurance EV Root CAをダ
ウンロードし、Firewall Device Manager（FDM）を使用してアップロードできます。

手順

ステップ 1 FDM-managedデバイスのFirewallDeviceManagerページにアクセスし、[オブジェクト（Objects）]
> [証明書（Certificates）]の順に選択します。

ステップ 2 [+] > [信頼できる CAの証明書の追加（Add Trusted CA Certificate）]をクリックします。

ステップ 3 証明書の名前を入力します（例：DigiCert_High_Assurance_EV_Root_CA）(スペースは使用でき
ません)。

ステップ 4 [証明書のアップロード（Upload Certificate）]をクリックし、ダウンロードしたファイルを選
択します。

ステップ 5 [OK]をクリックします。

ステップ 6 デバイスをまだオンボードしていない場合は、Security Cloud Controlにオンボードします。
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ステップ 7 FTDから Security Cloud Controlへの設定変更を読み取ります。

Security Cloud Controlでの Duo LDAP用 FTDの設定

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 Duo LDAPサーバーの Duo LDAPアイデンティティソースオブジェクトを作成します。

a) 左側の Security Cloud Controlナビゲーションバーで、Objectsをクリックします。

b) > [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA & FTD)）] >
[アイデンティティソース（Identity Source）]をクリックしてオブジェクトを作成します。

c) オブジェクトの名前（Duo-LDAP-serverなど）を入力します。
d) [デバイスタイプ（Device Type）]として [FTD]を選択します。
e) [Duo LDAPアイデンティティソース（Duo LDAP Identity Source）]をクリックして、[続行
（Continue）]をクリックします。

f) [アイデンティティソースの編集（Edit Identity Source）]領域で、次の詳細を指定します。

• [APIホスト名（API Hostname）]には、Duoアカウントから取得した APIホスト名を
入力します。ホスト名は API-XXXXXXXX.DUOSECURITY.COMのような形式になり
ます。Xを一意の値に置き換えます。大文字は必須ではありません。
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• [ポートPort]には、LDAPSに使用する TCPポートを入力します。Duoから別のポート
を使用するように指示されていない限り、この値は 636になります。アクセス制御リ
ストで、必ずこのポートを介したDuo LDAPサーバーへのトラフィックを許可してく
ださい。

• [タイムアウト（Timeout）]：Duoサーバーに接続する際のタイムアウトを秒単位で入
力します。値は 1〜 300秒です。デフォルトは 120です。デフォルトを使用するに
は、120を入力するか、属性行を削除します。

• [統合鍵（Integration Key）]：Duoアカウントから取得した統合鍵を入力します。

• [秘密鍵（Secret Key）]：Duoアカウントから取得した秘密鍵を入力します。この鍵は
その後マスクされます。

• [Duoサーバーへの接続に使用するインターフェイス（Interface used to connect to Duo
Server）]：Duoサーバーへの接続に使用するインターフェイスを選択します。

• [ルートルックアップ経由で解決する（Resolve viaRoute Lookup）]：ルーティング
テーブルを使用して正しいパスを見つけるには、このオプションを選択します。

ルーティングテーブルの作成については、「ルーティング」を参照してくださ

い。

• [インターフェイスを手動で選択する（ManuallyChoose Interface）]：このオプショ
ンを選択し、リストからいずれかのインターフェイスを選択します。デフォルト

のインターフェイスは診断インターフェイスですが、これはインターフェイスで

IPアドレスを設定する場合にのみ動作します。注：選択したインターフェイス
が、Duoサーバーに接続するデバイスに存在することを確認してください。

• [追加（Add）]をクリックします。

ステップ 3 （オプション）AnyConnectプロファイルエディタを使用して、 60秒以上の認証タイムアウト
を指定するプロファイルを作成します。

ユーザーがDuoのパスコードを取得し、セカンダリ認証を完了できるように、指定する時間に
余裕を持たせる必要があります。60秒以上を推奨します。次の手順では、認証タイムアウトの
みを設定してから、FDM-managedデバイスにプロファイルをアップロードする方法について
説明します。他の設定を変更する場合は、ここで行ってください。

a) AnyConnectプロファイルエディタパッケージをダウンロードしてインストールします（ま
だ行っていない場合）。このパッケージは、Cisco Software Center（software.cisco.com）の
使用している AnyConnectバージョンのフォルダにあります。このマニュアルの執筆時点
におけるベースパスは、[ダウンロードホーム（Downloads Home）] > [セキュリティ
（Security）] > [VPNおよびエンドポイントセキュリティクライアント（VPN and Endpoint
Security Clients）] > [Cisco VPNクライアント（Cisco VPN Clients）] > [AnyConnectセキュア
モビリティクライアント（AnyConnect Secure Mobility Client）]です。

b) [AnyConnect VPNプロファイルエディタ（AnyConnect VPN Profile Editor）]を開きます。
c) 目次の [設定（パート2）（Preferences (Part 2)）]を選択し、ページの最後までスクロール
して、[認証タイムアウト（Authentication Timeout）]を 60以上に変更します。次の図は
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AnyConnect 4.7 VPNプロファイルエディタからの引用です。それより前のバージョンや後
のバージョンでは、内容が異なる場合があります。

d) [ファイル（File）] > [保存（Save）]を選択し、プロファイル XMLファイルに適切な名前
（duo-ldap-profile.xmlなど）を付けてワークステーションに保存します。

e) これで、VPNプロファイルエディタアプリケーションを閉じることができます。

f) SecurityCloudControlで「RAVPNAnyConnectクライアントプロファイルのアップロード」
を実行します。

ステップ 4 グループポリシーを作成し、ポリシーで AnyConnectプロファイルを選択します。

ユーザーに割り当てるグループポリシーは、接続のさまざまな側面を制御します。次の手順で

は、プロファイル XMLファイルをグループに割り当てる方法について説明します。詳細につ
いては、「新しい FTD RA VPNグループポリシーの作成」を参照してください。

a) 左側の Security Cloud Controlナビゲーションバーで、Objectsをクリックします。

b) 既存のグループポリシーを編集するには、[RA VPNグループポリシー（RA VPN Group
Policy）]フィルタを使用して既存のグループポリシーのみを表示し、必要なポリシーを
変更して保存します。

c) 新しいグループポリシーを作成するには、[RAVPNオブジェクト（ASAおよびFTD）（RA
VPN Objects (ASA & FTD)）] > [RA VPNグループポリシー（RA VPN Group Policy）]を
クリックします。

d) [全般（General）]ページで、次のプロパティを設定します。

• [名前（Name）]：新しいプロファイルの場合は、名前を入力します。たとえば、
Duo-LDAP-groupと入力します。

• [AnyConnectクライアントプロファイル（AnyConnect Client Profiles）]：作成した
AnyConnectクライアントプロファイルを選択します。

e) [追加（Add）]をクリックして、オブジェクトを保存します。
f) Secure Connections > End User Connections >Remote Access VPN >ASA & FDMをクリッ

クします。

g) 更新するリモートアクセス VPNの設定をクリックします。
h) 右側の [操作（Actions）]ウィンドウで、[グループポリシー（Group Policies）]をクリッ

クします。

i) [+]をクリックして、VPN設定に関連付けるグループポリシーを選択します。
j) [保存（Save）]をクリックして、グループポリシーを保存します。

ステップ 5 Duo LDAPセカンダリ認証に使用するリモートアクセス VPN接続プロファイルを作成または
編集します。

次の手順では、DuoLDAPをセカンダリ認証ソースとして有効にし、AnyConnectクライアント
プロファイルを適用するための主な変更について説明します。新しい接続プロファイルの場合

は、残りの必須フィールドも設定する必要があります。この手順では、既存の接続プロファイ

ルを編集しており、これら 2つの設定のみを変更する必要があると仮定しています。

a) Security Cloud Controlナビゲーションページで、[VPN] > [リモートアクセスVPNの設定
（Remote Access VPN Configuration）]をクリックします。
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b) リモートアクセス VPNの設定を展開し、更新する接続プロファイルをクリックします。
c) 右側の [操作（Actions）]ウィンドウで、[編集（Edit）]をクリックします。
d) [プライマリアイデンティティソース（Primary Identity Source）]で、次を設定します。

• [認証タイプ（Authentication Type）]：[AAAのみ（AAA Only）]または [AAAとクライ
アント証明書（AAA and Client Certificate）]のいずれかを選択します。AAAを使用し
ていない場合、二要素認証を設定できません。

• [ユーザー認証のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：プライマリActiveDirectoryまたはRADIUSサーバーを選択します。
プライマリソースとしてDuo-LDAPアイデンティティソースを選択できることに注意
してください。ただし、Duo-LDAPは認証サービスのみを提供し、アイデンティティ
サービスは提供しないため、プライマリ認証ソースとして Duo-LDAPを使用する場
合、どのダッシュボードにもRAVPN接続に関連付けられているユーザー名は表示さ
れず、これらのユーザーに対してアクセス制御ルールを作成することはできません

（必要に応じて、ローカルアイデンティティソースへのフォールバックを設定でき

ます）。

• [セカンダリアイデンティティソース（Secondary Identity Source）]：Duo-LDAPのアイ
デンティティソースを選択します。

（注）

[プライマリアイデンティティソース（Primary Identity Source）]と [セカンダリアイデ
ンティティソース（Secondary Identity Source）]のユーザー名が同じ場合は、接続プロ
ファイルの [詳細（Advanced）]オプションで、[セカンダリログインにプライマリユー
ザー名を使用（Use PrimaryUsername for Secondary Login）]を有効にすることをお勧め
します。このように設定すると、エンドユーザーは、プライマリとセカンダリの両方

のアイデンティティソースに単一のユーザー名を使用できます。

e) [続行（Continue）]をクリックします。
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f) [グループポリシー（GroupPolicy）]ページで、作成または編集したグループポリシーを選
択します。

g) [続行（Continue）]をクリックします。
h) [完了（Done）]をクリックして、接続プロファイルへの変更を保存します。

ステップ 6 すべてのデバイスの設定変更のプレビューと展開。

FDM-Managedデバイス用のエンドツーエンドのリモートアクセス VPN設定プロセス

ここでは、Security CloudControlにオンボードされたFDM-managedデバイスでリモートアクセ
ス仮想プライベートネットワーク（RA VPN）を設定するためのエンドツーエンドの手順につ
いて説明します。

クライアントのリモートアクセス VPNを有効化するには、いくつかの異なる項目を設定する
必要があります。次の手順では、エンドツーエンドのプロセスについて説明します。

手順

ステップ 1 2つのライセンスを有効にします。

•デバイスを登録する際に、エクスポート制御機能に対して有効化された Smart Software
Managerアカウントによってエクスポートを制御する必要があります。リモートアクセス
VPNを設定するには、ライセンスが輸出規制要件を満たしている必要があります。また、
評価ライセンスを使用して機能を設定することはできません。FDM-managedデバイスを
購入すると、ライセンスが自動的に含まれます。ライセンスは、オプションライセンスで

はカバーされないすべての機能をカバーしています。これは永久ライセンスです。デバイ

スは Secure Firewall Device Managerに登録されている必要があります。デバイスで実行し
ているバージョンの Cisco Secure Firewall Threat Defenseコンフィギュレーションガイド
[英語]の「Licensing the System」の章にある「Registering theDevice」を参照してください。
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/
products-installation-and-configuration-guides-list.html

•ライセンス。詳細については、「リモートアクセス VPNのライセンス要件」を参照して
ください。

•ライセンスを有効にするには、デバイスで実行しているバージョンの Cisco Secure
Firewall Threat Defenseコンフィギュレーションガイド[英語]の「Licensing the System
」の章にある「Enabling or Disabling Optional Licenses」を参照してください。
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/
products-installation-and-configuration-guides-list.html
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ステップ 2 証明書を設定します。

証明書は、クライアントとデバイスの間の SSL接続を認証するために必要です。VPN用の事
前定義された DefaultInternalCertificateを使用できます。または、独自に作成できます。

認証に使われるディレクトリレルムに暗号化接続を使用する場合は、信頼されるCA証明書を
アップロードする必要があります。証明書、および証明書のアップロード方法の詳細について

は、「証明書の設定」を参照してください。

ステップ 3 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。

次のソースを使用して、RAVPNを使用してネットワークに接続しようとするユーザーを認証
できます。さらに、クライアント証明書を単独で、またはアイデンティティソースと連携させ

て、認証に使用できます。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして使用できます。
ユーザアカウントは Active Directory（AD）サーバで定義されます。「ADアイデンティ
ティレルムの設定」を参照してください。「ActiveDirectoryレルムオブジェクトの作成ま
たは編集」を参照してください。

• RADIUSサーバーグループ：プライマリまたはセカンダリ認証ソースとして使用でき、認
可およびアカウンティングに使用できます。「RADIUSサーバーオブジェクトまたはグ
ループの作成または編集」を参照してください。

•ローカル IDソース（ローカルユーザーデータベース）：プライマリソースまたはフォー
ルバックソースとして使用できます。デバイスで直接ユーザを定義できます。外部サーバ

を使用することはできません。フォールバックソースとしてローカルデータベースを使用

する場合は、必ず外部サーバーで定義したものと同じユーザー名/パスワードを定義しま
す。

（注）

Secure Firewall Device Managerからのみ FDM-managedデバイスに直接ユーザーアカウント
を作成できます。「ローカルユーザーの設定」を参照してください。

ステップ 4 （オプション）新しい RA VPNグループポリシーを作成します。

グループポリシーは、ユーザーに関連する属性を定義します。グループメンバーシップに基づ

いて、リソースへの差分アクセスを提供するためにグループポリシーを設定することができま

す。または、すべての接続でデフォルトポリシーを使用します。

ステップ 5 RA VPN設定を作成します。

ステップ 6 RA VPN接続プロファイルを設定します。

ステップ 7 設定の変更を確認して、デバイスに展開します。

ステップ 8 リモートアクセス VPNによるトラフィックを許可します。

ステップ 9 （オプション）アイデンティティポリシーを有効にして、パッシブ認証のルールを設定しま
す。パッシブユーザ認証を有効にすると、リモートアクセスVPN経由でログインするユーザ
がダッシュボードに表示され、ポリシー内のトラフィック一致基準としても使用できます。

パッシブ認証を有効にしない場合、RAVPNユーザはアクティブ認証ポリシーに一致する場合
にのみ使用できます。ダッシュボードのユーザー情報またはトラフィック照合用のユーザー情
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報を取得するには、アイデンティティポリシーを有効にする必要があります。「IDポリシー
の設定」を参照してください。

Secure Firewall Device Managerなどのローカルマネージャーを使用してリモートアクセス VPN
の設定を変更すると、SecurityCloudControlでは、そのデバイスの [設定ステータス（Configuration
Status）]に [競合検出（Conflict Detected）]と表示されます。「FDM-Managedデバイスでのア
ウトオブバンド変更」を参照してください。この FDM-managedデバイスで設定の競合を解決
できます。

重要

次のタスク

RA VPN設定が FDM-managedデバイスにダウンロードされると、ユーザーは、インターネッ
トに接続されているコンピュータやその他のサポートされている iOSまたは Androidデバイス
を使用して、リモートの場所からネットワークに接続できます。テナント内のすべてのオン

ボードRAVPNヘッドエンドから、ライブAnyConnectリモートアクセス仮想プライベートネッ
トワーク（RA VPN）セッションを監視できます。

「リモートアクセス仮想プライベートネットワークの監視」を参照してください。

AnyConnectクライアントソフトウェアパッケージのダウンロード

リモートアクセス VPNを設定する前に、https://software.cisco.com/download/home/283000185か
ら AnyConnectソフトウェアパッケージをワークステーションにダウンロードする必要があり
ます。必要なオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」を
ダウンロードしていることを確認してください。後で、VPNを定義するときに、これらのパッ
ケージを Firepower Threat Defense（FTD）デバイスにアップロードできます。

最新の機能、バグ修正、セキュリティパッチを確保するには、常に最新のAnyConnectバージョ
ンをダウンロードする必要があります。デバイスのパッケージは定期的に更新してください。

オペレーティングシステム（OS）（Windows、Mac、Linux）ごとに 1つの AnyConnectをアッ
プロードできます。1つの OSタイプに対して複数のバージョンをアップロードすることはで
きません。

（注）

バージョン 6.4.0を実行している FDM-Managedデバイスへの AnyConnectソフトウェアパッケージのアップロード

Firewall Device Manager APIエクスプローラを使用して、バージョン 6.4.0を実行している
FDM-managedデバイスに AnyConnectソフトウェアパッケージをアップロードできます。RA
VPN接続を作成するには、デバイスに少なくとも 1つの AnyConnectソフトウェアパッケージ
が存在する必要があります。
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この手順は、Firewall Device Managerバージョン 6.4にのみ当てはまります。Firewall Device
Managerバージョン 6.5以降を使用している場合は、Security Cloud Controlインターフェイスを
使用して AnyConnectパッケージをアップロードします。

重要

次の手順を使用して、AnyConnectパッケージをFirewall DeviceManagerバージョン 6.4.0にアッ
プロードします。

手順

ステップ 1 https://software.cisco.com/download/home/283000185から AnyConnectパッケージをダウンロード
します。

• EULAに同意し、K9（暗号化されたイメージ）の権限を持っていることを確認してくださ
い。

•使用しているオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」
を選択します。パッケージ名は「anyconnect-win-4.7.04056-webdeploy-k9.pkg」のようにな
ります。Windows、macOS、Linuxそれぞれに向けたヘッドエンドWeb展開パッケージが
あります。

ステップ 2 ブラウザを使用して、システムのホームページを開きます。例：https://ftd.example.com。

ステップ 3 Firewall Device Managerにログインします。

ステップ 4 /#/Api-explorerを指すように URLを編集します（たとえば、https://ftd.example.com/#/
api-explorer）。

ステップ 5 下にスクロールして、[アップロード（Upload）] > [/action/uploaddiskfile]をクリックします。

ステップ 6 [fileToUpload]フィールドで [ファイルの選択（ChooseFile）]をクリックして、必要なAnyConnect
パッケージを選択します。複数のパッケージを一度にアップロードできます。

ステップ 7 [開く（Open）]をクリックします。

ステップ 8 下にスクロールして、[試す（TRY IT OUT!）]をクリックします。パッケージが完全にアップ
ロードされるまで待ちます。[応答本文（ResponseBody）]には、API応答が次の形式で表示さ
れます。

{ "version": null, "name": "691f47e1-90c7-11e9-a361-79e2452f0c57.pkg",

"fileName": "691f47e1-90c7-11e9-a361-79e2452f0c57.pkg",

"id": "691f47e1-90c7-11e9-a361-79e2452f0c57.pkg",
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"type": "fileuploadstatus",

"links": {

"self":

https://ftd.example.com:972/api/fdm/...90d111e9-a361- cf32937ce0df.pkg

} }

応答からパッケージの fileNameを記録します。POST操作を実行するときに、この文字列を入
力する必要があります。この例では、fileNameは 691f47e1-90c7-11e9-a361-79e2452f0c57.pkgで
す。

ステップ 9 Firewall Threat Defense REST APIページの上部近くまでスクロールして、
[AnyConnectPackageFile] > [POST /object/anyconnectpackagefiles]をクリックします。APIに対
して POST操作を実行し、パッケージファイルの一時的にステージングされた diskFilenameと
OSタイプをペイロードで指定します。このアクションにより、AnyConnectパッケージファイ
ルが作成されます。

ステップ 10 bodyフィールドに、パッケージの詳細を次の形式でのみ入力します。

{ "platformType": "WINDOWS",

"diskFileName": "691f47e1-90c7-11e9-a361-79e2452f0c57.pkg",

"type": "anyconnectpackagefile",

"name": "AnyConnectWindowsBGL" }

1. platformTypeフィールドに、OSプラットフォームをWINDOWS、MACOS、またはLINUX
として入力します。

2. diskFileNameフィールドに、ディスクファイルのアップロード後に記録した fileNameを
入力します。

3. nameフィールドに、パッケージに設定する名前を入力します。

4. [試す（TRY IT OUT!）]をクリックします。

[応答本文（Response Body）]フィールドには、POSTが正常に動作した後に API応答が次
の形式で表示されます。

{ "version": "ni7xeneslft3p",

"name": "AnyConnectWindowsBGL" }

"description": null,

"diskFileName": "41d592e3-90ca-11e9-a361-6d05320a165d.pkg",

"md5Checksum": "9bbe53dcf92e515d3ce5423048212488",

"platformType": "WINDOWS",

"id": "c9c9dfe3-9cd8-11e9-a361-23534f081c43",

"type": "anyconnectpackagefile",

"links": { "self":

"https:/>/ftd.example.com:972...1-cf32937ce0df"

}

}
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AnyConnectパッケージが Firewall Device Managerに作成されます。

ステップ 11 [AnyConnectPackageFile] > [GET /object/anyconnectpackagefiles] > [試す（TRY IT OUT!）]を
クリックします。

[応答本文（Response Body）]に、すべての AnyConnectパッケージファイルが表示されます。

応答の例を次に示します。

{

"items": [

{

"version": "la4nwceqk2sg4",

"name": "AnyConnectWindowsBGL" }

"description": null,

"diskFileName": "82f1e362-9cd8-11e9-a361-9758ba07962d.pkg",

"md5Checksum": "9bbe53dcf92e515d3ce5423048212488",

"platformType": "WINDOWS",

"id": "c9c9dfe3-9cd8-11e9-a361-23534f081c43",

"type": "anyconnectpackagefile",

"links": {

"self":

"https://ftd.example.com:972...1-23534f081c43"
}

}

],

ステップ 12 OSタイプごとに他の AnyConnectパッケージをアップロードします。手順 4から 10を繰り返
します。

ステップ 13 Webページをポイントするように URLを編集します（例：https://ftd.example.com）。
https://ftd.example.com/#/api-explorer

ステップ 14 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。このア
イコンは、展開されていない変更がある場合にドットマークで強調表示されます。

ステップ 15 変更内容に問題がない場合は、[今すぐ展開（DeployNow）]をクリックして、ジョブをすぐに
開始できます。ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、

または展開が完了するまで待機できます。

FDM-managedデバイスからパッケージを削除するには、[AnyConnectPackageFile] > [削除
（Delete）]をクリックします。[objID]フィールドにパッケージ IDを入力し、[試す（TRY IT
OUT!）]をクリックします。

（注）

VPN接続を完了するには、ユーザーは AnyConnectクライアントソフトウェアをワークステー
ションにインストールする必要があります。詳細については、ユーザーが AnyConnectクライ
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アントソフトウェアを FDM-Managedデバイスにインストールする方法（129ページ）を参照
してください。

バージョン 6.5以降が実行されている FDM-Managedデバイスへの AnyConnectソフトウェアパッケージのアップロード

RAVPNを設定するために、バージョン 6.5以降を実行している FDM-managedデバイスを使用
している場合は、Security Cloud Controlの RA VPNウィザードを使用して AnyConnectソフト
ウェアパッケージをデバイスにアップロードできます。RAVPNウィザードでは、AnyConnect
パッケージがプリロードされているリモートHTTPまたはHTTPSサーバのURLを指定する必
要があります。

FDM API手順を使用して AnyConnectパッケージをアップロードすることもできます。（注）

Security Cloud Controlリポジトリから AnyConnectパッケージをアップロードする

リモートアクセス VPN構成ウィザードには、オペレーティングシステムごとの AnyConnect
パッケージが Security Cloud Controlリポジトリから表示されるため、パッケージを選択してデ
バイスにアップロードできます。デバイスがインターネットにアクセスでき、DNSが適切に設
定されていることを確認してください。

目的のパッケージが表示されたリストにない場合、またはデバイスがインターネットにアクセ

スできない場合は、AnyConnectパッケージがプリロードされているサーバーを使用してパッ
ケージをアップロードできます。

（注）

手順

ステップ 1 オペレーティングシステムに対応するフィールドをクリックし、AnyConnectパッケージを選
択します。

ステップ 2 をクリックして、パッケージをアップロードします。チェックサムが一致しない場合、

AnyConnectパッケージのアップロードは失敗します。失敗の詳細については、デバイスの [ワー
クフロー（workflow）]タブで確認できます。

はじめる前に

必要なオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」をダウン
ロードしていることを確認してください。最新の機能、バグ修正、セキュリティパッチを確保

するには、常に最新の AnyConnectバージョンをダウンロードする必要があります。デバイス
のパッケージは定期的に更新してください。
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オペレーティングシステム（OS）（Windows、Mac、Linux）ごとに 1つの AnyConnectをアッ
プロードできます。1つの OSタイプに対して複数のバージョンをアップロードすることはで
きません。

（注）

手順

ステップ 1 https://software.cisco.com/download/home/283000185から AnyConnectパッケージをダウンロード
します。

• EULAに同意し、K9（暗号化されたイメージ）の権限を持っていることを確認してくださ
い。

•使用しているオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」
を選択します。パッケージ名は「anyconnect-win-4.7.04056-webdeploy-k9.pkg」のようにな
ります。Windows、macOS、Linuxそれぞれに向けたヘッドエンドパッケージがあります。

ステップ 2 AnyConnectパッケージをリモート HTTPまたは HTTPSサーバーにアップロードします。
FDM-managedデバイスから HTTPまたは HTTPSサーバーへのネットワークルートがあること
を確認します。

（注）

AnyConnectパッケージを HTTPSサーバーにアップロードする場合は、以下の手順を実行して
ください。

•サーバーの信頼できるCA証明書を Firewall DeviceManagerから FDM-managedデバイスに
アップロードします。証明書のアップロードについては、『Cisco Firepower Threat Defense
Configuration Guide for Firepower Device Manager, Version X.Y』の「Certificates」の章にある
「Uploading Trusted CA Certificates」セクションを参照してください。

•信頼できる CA証明書を HTTPSサーバーにインストールします。

ステップ 3 リモートサーバーの URLは、認証を求めない直接リンクである必要があります。URLが事前
認証されている場合は、RA VPNウィザードの URLを指定してファイルをダウンロードでき
ます。

ステップ 4 リモートサーバーの IPアドレスが NAT処理されている場合は、リモートサーバーのロケー
ションの NAT処理済みパブリック IPアドレスを指定する必要があります。

新規 AnyConnectパッケージのアップロード

次の手順を使用して、バージョン 6.5.0を実行している FDM-managedデバイスに新しい
AnyConnectパッケージをアップロードします。
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手順

ステップ 1 手順 1～ 4で、RA VPN設定を作成します。

ステップ 2 [検出されたAnyConnectパッケージ（AnyConnect PackagesDetected）]で、Windows、Mac、Linux
のエンドポイントに対して別々のパッケージをアップロードできます。

ステップ 3 対応するプラットフォームフィールドで、Windows、Mac、および Linuxと互換性のある
AnyConnectパッケージが事前にアップロードされているサーバーのパスを指定します。サー
バーパスの例：
'http://<ip_address>:port_number/<folder_name>/anyconnect-win-4.8.01090-webdeploy-k9.pkg',
'https://<ip_address>:port_number/<folder_name>/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg'.

ステップ 4 をクリックして、パッケージをアップロードします。Security Cloud Controlは、パスが到達
可能であり、指定されたファイル名が有効なパッケージであるか検証します。検証が成功する

と、AnyConnectパッケージの名前が表示されます。RA VPN設定に FDM-managedデバイスを
追加して、AnyConnectパッケージを追加したデバイスにアップロードできます。

ステップ 5 [OK]をクリックします。AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 6 ここから「RA VPN設定の作成」の手順の実行に進みます。

次のタスク

VPN接続を完了するには、ユーザーは AnyConnectクライアントソフトウェアをワークステー
ションにインストールする必要があります。詳細については、「ユーザーがFTDにAnyConnect
クライアントソフトウェアをインストールする方法」を参照してください。

既存の AnyConnectパッケージの置換

AnyConnectパッケージがデバイスにすでに存在している場合、これらは RA VPNウィザード
に表示されます。オペレーティングシステムで利用可能なすべてのAnyConnectパッケージが、
ドロップダウンリストに表示されます。既存のパッケージをリストから選択して、新しいパッ

ケージと置き換えることができます。ただし、新しいパッケージをリストに追加することはで

きません。

既存のパッケージを新しいパッケージに置き換える場合は、新しいAnyConnectパッケージが、
FDM-managedデバイスが到達できるネットワーク上のサーバーにすでにアップロードされて
いることを確認してください。

（注）

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。
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ステップ 2 左側のペインで Secure Connections >End User Connections >Remote Access VPN >ASA & FDM
をクリックします。

ステップ 3 変更する RA VPN設定を選択し、[アクション（Actions）]で [編集（Edit）]をクリックしま
す。

ステップ 4 [検出された AnyConnectパッケージ（AnyConnect Packages Detected）]で、既存の AnyConnect
パッケージの横に表示される アイコンをクリックします。オペレーティングシステムに複

数のバージョンの AnyConnectパッケージがある場合は、置き換えるパッケージをリストから
選択して [編集（Edit）]をクリックします。既存のパッケージが対応するフィールドから消去
されます。

ステップ 5 新しいAnyConnectパッケージがプリロードされているサーバーのパスを指定し、 をクリッ

クしてパッケージをアップロードします。

ステップ 6 [OK]をクリックします。新しい AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 7 ステップ 6から、「RA VPN設定の作成」に進みます。

AnyConnectパッケージの削除

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Secure Connections >End User Connections >Remote Access VPN >ASA & FDM
をクリックします。

ステップ 3 変更する RA VPN設定を選択し、[アクション（Actions）]で [編集（Edit）]をクリックしま
す。

ステップ 4 [検出されたAnyConnectパッケージ（AnyConnect PackagesDetected）]で、削除するAnyConnect
パッケージの横に表示される アイコンをクリックします。オペレーティングシステムに複

数のバージョンの AnyConnectパッケージがある場合は、リストから削除するパッケージを選
択します。既存のパッケージが対応するフィールドから消去されます。

（注）

[キャンセル（Cancel）]をクリックすると削除操作が停止し、既存のパッケージが保持されま
す。

ステップ 5 [OK]をクリックします。デバイスの [設定ステータス（Configuration Status）]は [未同期（Not
Synced）]となります。

（注）

この段階で削除アクションを取り消す場合は、Security Devicesページに移動し、[変更の破棄
（Discard Changes）]をクリックして、既存の AnyConnectパッケージを保持します。

ステップ 6 設定の変更を確認して、デバイスに展開します。
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FDM-Managedデバイスのアイデンティティソースの設定

Microsoft ADレルムやRADIUSサーバーなどのアイデンティティソースは、組織内のユーザー
のユーザーアカウントを定義する AAAサーバーおよびデータベースです。この情報は、IPア
ドレスに関連付けられているユーザー IDの提供や、Security Cloud Controlへのリモートアクセ
ス VPN接続またはアクセスを認証するなど、さまざまな方法で利用できます。

Objectsをクリックしたあと をクリックし、[> RA VPNオブジェクト（ASA＆FTD）（>
RA VPN Objects（ASA & FTD））] > [IDソース（Identity Source）]を選択してソースを作成
します。アイデンティティソースを必要とするサービスを設定するときに、次のオブジェクト

を使用します。適切なフィルタを適用して既存のソースを検索し、それらを管理できます。

Active Directoryレルム

Active Directoryは、ユーザーアカウントおよび認証情報を提供します。ADレルムを含む設定
を FDM-managedデバイスに展開すると、Security Cloud ControlはADサーバーからユーザーと
グループを取得します。

このソースは、以下の目的で使用できます。

•リモートアクセス VPN（プライマリアイデンティティソースとして）。ADは RADIUS
サーバーと組み合わせて使用可能。

•アイデンティティポリシー（アクティブ認証用、およびパッシブ認証で使用されるユー
ザーアイデンティティソースとして）。

•ユーザーのアクティブ認証に向けたアイデンティティルール。

ユーザーアイデンティティを使用してアクセスコントロールルールを作成可能。詳細は、「ア

イデンティティポリシーの導入方法」を参照してください。

Security Cloud Controlは、24時間ごとに最新のユーザーグループのリストを要求します。1つ
のルールに最大 50のユーザーまたはグループを追加できるため、通常は、グループを選択す
る方が個々のユーザーを選択するより有意義です。たとえば、エンジニアリンググループに開

発ネットワークへのアクセスを許可するルールを作成し、それに続くルールとして、そのネッ

トワークへの他のすべてのアクセスを拒否するルールを作成できます。その後、ルールを新し

いエンジニアに適用するには、エンジニアをディレクトリサーバーのエンジニアリンググルー

プに追加するだけです。

Security Cloud Controlの Active Directoryレルム

ADアイデンティティオブジェクトを作成するときに、ADレルムを構成します。アイデンティ
ティソースオブジェクトウィザードは、ADサーバーへの接続方法と、ADサーバーがネット
ワーク内のどこに配置されているかを判断するために役立ちます。

Security Cloud Controlで ADレルムを作成すると、アフィリエイトアイデンティティソース
オブジェクトを作成するとき、およびそれらのオブジェクトをアイデンティティルールに追加

するときに、Security Cloud Controlは ADパスワードを記憶します。

（注）
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FDMの Active Directoryレルム

Security Cloud Controlオブジェクトウィザードから、FDMで作成された ADレルムオブジェク
トを指定できます。Security Cloud Controlは、FDMで作成された ADレルムオブジェクトの
ADパスワードを読み取らないことに注意してください。Security CloudControlに正しいADパ
スワードを手動で入力する必要があります。

Firewall Device Managerで ADレルムを設定するには、デバイスが実行しているバージョンの
『Cisco Firepower Threat Defense ConfigurationGuide for Firepower DeviceManager』で、「Reusable
Objects」の章の「Configuring AD Identity Realms」を参照してください。

サポートされるディレクトリサーバー

Windowsサーバー 2008および 2012で ADを使用できます。

サーバーの設定に関して次の点に注意してください。

•ユーザーグループまたはグループ内のユーザーに対してユーザー制御を実行する場合、
ディレクトリサーバーでユーザーグループを設定する必要があります。サーバーが基本

的なオブジェクト階層でユーザーを整理している場合、システムはユーザーグループ制御

を実行できません。

•ディレクトリサーバーは、次の表に示すフィールド名を使用して、システムがそのフィー
ルドのサーバーからユーザーメタデータを取得できるようにする必要があります。

Active Directoryフィールドメタデータ（Metadata）

samaccountnameLDAPユーザ名

givename名（First name）

snLast Name

mail

userprincipalname（mailに値が設定されていな
い場合）

電子メールアドレス

department

distinguishedname（departmentに値が設定され
ていない場合）

department

telephonenumber電話番号

ディレクトリベースの DNの決定

ディレクトリの各プロパティを設定する際、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。ベースはディレクトリサーバー内で定義され、ネットワークごと

に異なります。アイデンティティポリシーが正しく機能するには、適切なベースを入力する必

要があります。ベースが誤っていると、ユーザー名またはグループ名が特定されず、アイデン

ティティに基づくポリシーが機能しなくなります。
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正しいベースを取得するには、ディレクトリサーバーを担当する管理者に確認してください。（注）

ActiveDirectoryの場合、ドメイン管理者としてADサーバにログインし、コマンドプロンプト
で dsqueryのコマンドを次のように使用することで、正しいベースを判別できます。

ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べたい既知のユーザー名（一部または全
体）を指定します。たとえば、次のコマンドでは、「John*」という部分名を使用して、「John」
から始まるすべてのユーザーの情報を返します。

C:\Users\Administrator>dsquery user -name "John*"

"CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com"

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。

グループ検索ベース

既知のグループ名を使用して、dsquery groupコマンドを入力し、ベース DNを判断します。
たとえば次のコマンドでは、グループ名「Employees」を使用して識別名を返します。

C:\>dsquery group -name "Employees"

"CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com"

グループのベース DNは、「DC=csc-lab,DC=example,DC=com」となります。

ADSIEditプログラムを使用して、AD構造を参照することもできます（[スタート]> [ファイル
名を指定して実行]> [adsiedit.msc]）。ADSIEditで、組織単位（OU）、グループ、ユーザーな
ど任意のオブジェクトを右クリックし、[プロパティ（Properties）]を選択すると、識別名が表
示されます。DC値の文字列をベースとしてコピーできます。

ベースが正しいことを確認するには、次のように操作します。

手順

ステップ 1 ディレクトリプロパティの [テスト接続（Test Connection）]ボタンをクリックし、接続を確認
します。問題を解決し、ディレクトリプロパティを保存します。

ステップ 2 変更をデバイスに適用します。

ステップ 3 アクセスルールを作成して、[ユーザー（Users）]タブを選択し、ディレクトリから既知のユー
ザーおよびグループ名の追加を試みます。ディレクトリを含むレルム内の一致ユーザー名およ

びグループ名を入力すると、入力中にオートコンプリートによる候補が表示されます。これら

の候補がドロップダウンリストに表示された場合、システムがディレクトリを正常にクエリー

できたことが分かります。候補が表示されず、入力した文字列は確実にユーザー名またはグ

ループ名に含まれることが既知である場合には、対応する検索ベースを修正する必要がありま

す。
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次のタスク

詳細は「Firepower Threat Defense Active Directoryレルムオブジェクトの作成と編集」を参照し
てください。

RADIUSサーバおよびグループ

RADIUSサーバーを使用して、管理ユーザーを認証および認可できます。

RADIUSサーバーを使用するように機能を設定する場合は、個別のサーバーではなくRADIUS
グループを選択します。RADIUSグループは、相互にコピーであるRADIUSサーバーの集合で
す。グループに複数のサーバーがある場合は、それらは、1つのサーバーが使用できなくなっ
た場合に冗長性を提供する一連のバックアップサーバーを形成します。ただし、サーバーが1
つしかない場合でも、機能のRADIUSサポートを設定するには、メンバーが1つのグループを
作成する必要があります。

このソースは、以下の目的で使用できます。

•認証、および許可、アカウンティングのアイデンティティソースとしてのリモートアクセ
ス VPN。ADは RADIUSサーバーと組み合わせて使用できます。

•アイデンティティポリシー（リモートアクセスVPNログインからユーザーアイデンティ
ティを収集するためのパッシブアイデンティティソースとして）。

詳細については、「Firepower Threat Defense RADIUSサーバーオブジェクトまたはグループの
作成と編集」を参照してください。

関連情報：

•アクティブディレクトリレルムオブジェクトの作成

• RADIUSサーバーオブジェクトまたはグループの作成

•アイデンティティポリシーの設定

アクティブディレクトリレルムオブジェクトの作成または編集

Active Directoryレルムオブジェクトについて

ADレルムオブジェクトなどの IDソースオブジェクトを作成または編集すると、SecurityCloud
Controlは SDCを介して FDM-managedデバイスに設定要求を送信します。次に FDM-managed
デバイスは、設定された ADレルムと通信します。

Security Cloud Controlは、Firewall Device Managerコンソールを介して設定された ADレルムの
ディレクトリパスワードを読み取らないことに注意してください。元々FirewallDeviceManager
で作成されたADレルムオブジェクトを使用する場合は、ディレクトリパスワードを手動で入
力する必要があります。

FTDアクティブディレクトリレルムオブジェクトの作成

次の手順を使用して、オブジェクトを作成します。
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手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 をクリックしてから、[RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA
& FTD)）] > [アイデンティティソース（Identity Source）]をクリックします。

ステップ 4 オブジェクトの [オブジェクト名（Object Name）]を入力します。

ステップ 5 [デバイスタイプ（Device Type）]として [FTD]を選択します。

ステップ 6 ウィザードの最初の部分で、[IDソースタイプ（Identity Source Type）]として [Active Directory
レルム（Active Directory Realm）]を選択します。[続行（Continue）]をクリックします。

ステップ 7 基本レルムのプロパティを設定します。

• [ディレクトリユーザー名（Directory Username）]、[ディレクトリパスワード（Directory
Password）]：取得するユーザー情報に対して適切な権限を持つユーザーの識別用ユーザー
名とパスワード。ADでは、昇格されたユーザー特権は必要ありません。ドメイン内の任
意のユーザーを指定できます。ユーザー名は Administrator@example.comなどの完全修飾
名である必要があります（Administratorだけでなく）。

（注）

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=administrator,cn=users,dc=example,dc=comに変換されま
す。cn=usersは常にこの変換の一部であるため、ここで指定するユーザーは、共通名の
「users」フォルダの下で設定する必要があります。

• [ベース識別名（BaseDistinguishedName）]：ユーザーおよびグループ情報、つまり、ユー
ザーとグループの共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。

• [ADプライマリドメイン（AD Primary Domain）]：デバイスが参加する必要がある完全修
飾 ADドメイン名。例、example.com。

ステップ 8 ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバーのホスト名
または IPアドレス。サーバに対して暗号化された接続を使用する場合、IPアドレスでは
なく、完全修飾ドメイン名を入力する必要があります。

• [ポート（Port）]：サーバーとの通信に使用するポート番号。デフォルトは 389です。暗
号化方式として LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザーおよびグループの情報のダウンロードに暗号化された接
続を使用するには、希望の方法（[STARTTLS]または [LDAPS]）を選択します。デフォル
トでは [なし（None）]になっており、ユーザおよびグループの情報がクリアテキストで
ダウンロードされます。
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• [STARTTLS]では、暗号化方式をネゴシエートし、ディレクトリサーバーでサポート
される最も強力な方式を使用します。ポート389を使用します。このオプションは、
リモートアクセス VPNにレルムを使用する場合はサポートされません。

• [LDAPS]では、LDAP over SSLが必要です。ポート 636を使用します。

• [信頼できるCA証明書（Trusted CA Certificate）]：暗号化方式を選択する場合、認証局
（CA）の証明書をアップロードして、システムとディレクトリサーバーの間で信頼でき
る接続を有効化します。認証に証明書を使用する場合、証明書のサーバー名は、サーバー

の [ホスト名/IPアドレス（Hostname/IPAddress）]と一致する必要があります。たとえば、
IPアドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使用する
と接続が失敗します。

ステップ 9 （オプション）[テスト（Test）]ボタンを使用して、構成を検証します。

ステップ 10 （オプション）[別の構成を追加（Add another configuration）]をクリックして、複数のADサー
バーを ADレルムに追加します。ADサーバーは互いの複製である必要があり、同じ ADドメ
インをサポートする必要があります。したがって、ディレクトリ名、ディレクトリパスワー

ド、ベース識別名などの基本的なレルムプロパティは、そのADレルムに関連付けられたすべ
ての ADサーバーで同じである必要があります。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

FTDアクティブディレクトリレルムオブジェクトの編集

アイデンティティソースオブジェクトの編集時にアイデンティティソースタイプを変更でき

ないことに注意してください。正しいタイプの新しいオブジェクトを作成する必要がありま

す。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 オブジェクトフィルタと検索フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 4 編集するオブジェクトを選択します。

ステップ 5 詳細パネルの [アクション（Actions）]ペインにある編集アイコン をクリックします。

ステップ 6 ダイアログボックスの値を、上記の手順で作成したときと同じ方法で編集します。下に表示さ
れる設定バーを展開し、ホスト名/IPアドレスや暗号化情報を編集またはテストします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 Security Cloud Controlは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をク
リックして、オブジェクトとその影響を受けるポリシーへの変更を確定します。
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ステップ 9 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

RADIUSサーバーオブジェクトまたはグループの作成または編集

RADIUSサーバーオブジェクトまたはグループについて

RADIUSサーバーオブジェクトや RADIUSサーバーオブジェクトのグループなどの IDソース
オブジェクトを作成または編集すると、Security Cloud Controlは SDCを介して設定要求を
FDM-managedデバイスに送信します。次に FDM-managedデバイスは、設定された ADレルム
と通信します。

RADIUSサーバーオブジェクトの作成

RADIUSサーバーは、AAA（認証、認可、アカウンティング）サービスを提供します。

次の手順を使用して、オブジェクトを作成します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 をクリックしてから、[RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA
& FTD)）] > [アイデンティティソース（Identity Source）]をクリックします。

ステップ 4 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 5 [デバイスタイプ（Device Type）]として [FTD]を選択します。

ステップ 6 [アイデンティティソース（IdentitySource）]タイプとして [RADIUSサーバー（RADIUSServer）]
を選択します。[続行（Continue）]をクリックします。

ステップ 7 次のプロパティを使用して IDソース設定を編集します。

• [サーバー名または IPアドレス（Server Name or IP Address）]：サーバーの完全修飾ホスト
名（FQDN）または IPアドレス。

• [認証ポート（Authentication Port）]（オプション）：RADIUS認証および承認が行われる
ポートです。デフォルトは 1812です。

• [タイムアウト（Timeout）]：次のサーバーに要求を送信する前にサーバーからの応答を待
機する時間の長さ（1～ 300秒）。デフォルトは 10秒です。

• [サーバー秘密キー（Server Secret Key）]の入力（オプション）：Firepower Threat Defense
デバイスと RADIUSサーバー間でデータを暗号化するために使用される共有秘密。キー
は、大文字と小文字が区別される最大 64文字の英数字文字列です。スペースは使用でき
ません。キーは、英数字または下線で開始する必要があります。特殊文字 $ & - _ . + @を
使用できます。文字列は、RADIUSサーバーで設定された文字列と一致している必要があ
ります。秘密キーを設定していない場合、接続は暗号化されません。
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ステップ 8 ネットワークで Cisco Identity Services Engine（ISE）をすでに設定してて、リモートアクセス
VPNの認可変更設定のためにサーバーを使用している場合は、[RAVPNのみ（RAVPNOnly）]
リンクをクリックし、次の項目を設定します。

• [ACLのリダイレクト（Redirect ACL）]：RA VPNリダイレクト ACLを使用する拡張アク
セス制御リスト（ACL）を選択します。拡張 ACLがない場合は、FDM-managedデバイス
コンソールのSmartCLIテンプレートから必要な拡張ACLオブジェクトを作成する必要が
あります。デバイスが実行しているバージョンについては、『CiscoFirepowerThreatDefense
Configuration Guide for Firepower Device Manager』の「Advanced Configuration」の章の
「Configuring Smart CLI Objects」セクションを参照してください。リダイレクトACLの
目的は、クライアントポスチャを評価するために、初期トラフィックを ISEに送信するこ
とです。ACLは、ISEに HTTPSトラフィックを送信しますが、ISE宛てのトラフィック
や、名前解決のために DNSサーバーに送信されるトラフィックは送信しません。デバイ
スが実行しているバージョンについては、『Cisco Firepower Threat Defense Configuration
Guide for Firepower DeviceManager』の「Virtual Private Networks (VPN)」の章の「Configure
Change of Authorization」セクションを参照してください。

• [診断インターフェース（Diagnostic Interface）]：このオプションを有効にすると、システ
ムは常に「診断」インターフェースを使用してサーバーと通信できるようになります。こ

のオプションを無効のままにすると、Security Cloud Controlはデフォルトでルーティング
テーブルを使用して、使用するインターフェイスを決定します。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

RADIUSサーバーグループの作成

RADIUSサーバーグループには、1つまたは複数の RADIUSサーバーオブジェクトが含まれて
います。グループ内のサーバーは、相互にコピーされる必要があります。グループ内のサー

バーでバックアップサーバーのチェーンが形成されるため、最初のサーバーが利用できなった

場合、システムはリスト上の次のサーバーを試すことができます。

次の手順を使用して、オブジェクトグループを作成します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 をクリックしてから、[FTD] > [アイデンティティソース（Identity Source）]をクリック
します。

ステップ 4 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 5 [デバイスタイプ（Device Type）]として [FTD]を選択します。

Security Cloud Controlでの仮想プライベートネットワークの管理
101

Security Cloud Controlでの仮想プライベートネットワークの管理

RADIUSサーバーグループの作成

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
managing-ftd-with-cisco-defense-orchestrator_chapter6.pdf#nameddest=unique_119


ステップ 6 [IDソースタイプ（Identity Source Type）]として [RADIUSサーバーグループ（RADIUS Server
Group）]を選択します。[続行（Continue）]をクリックします。

ステップ 7 次のプロパティを使用して IDソース設定を編集します。

• [デッドタイム（DeadTime）]：失敗したサーバーは、すべてのサーバーが失敗した後にの
み再アクティブ化されます。デッドタイムは、最後のサーバーが失敗した後にすべての

サーバーを再アクティブ化するまで待機する時間の長さです。

• [最大失敗試行回数（Maximum Failed Attempts）]：次のサーバーを試行する前に、グルー
プ内のRADIUSサーバーに送信されて失敗した要求の数（応答がなかった要求の数）。最
大失敗試行回数を超えると、システムはそのサーバーを故障としてマークします。特定の

機能について、ローカルデータベースを使用するフォールバック方式を設定していて、グ

ループ内のすべてのサーバーが応答に失敗した場合、そのグループは非応答と見なされ、

フォールバック方式が試行されます。サーバーグループはデッドタイムの間、非応答と

マークされたままになるため、その期間内に追加のAAA要求でサーバーグループへの接
続は試行されず、フォールバック方式がすぐに使用されます。

•（任意）[ダイナミック認証/ポート（Dynamic Authorization/Port）]：RADIUSサーバーグ
ループ向けの RADIUSダイナミック認証または認可変更（CoA）サービスを有効にする
と、そのグループは CoA通知用に登録され、Cisco Identity Services Engine（ISE）からの
CoAポリシー更新を指定したポートでリッスンします。このサーバーグループを ISEと
併せてリモートアクセス VPNで使用する場合にのみ動的認可をイネーブルにします。

ステップ 8 ドロップダウンメニューから、RADIUSサーバーをサポートするADレルムを選択します。AD
レルムをまだ作成していない場合は、ドロップダウンメニューの [作成（Create）]をクリック
します。

ステップ 9 [追加（Add）]ボタン をクリックして、既存のRADIUSサーバーオブジェクトを追加しま
す。必要に応じて、このウィンドウから新しい RADIUSサーバーオブジェクトを作成できま
す。

（注）

リストの最初のサーバーは応答しなくなるまで使用されるため、作成したサーバーオブジェク

トを優先して追加します。その後、FDM-managedデバイスはデフォルトでリスト内の次のサー
バーに設定されます。

ステップ 10 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

RADIUSサーバーオブジェクトまたはグループの編集

RADIUSサーバーオブジェクトまたはRADIUSサーバーグループを編集するには、次の手順を
使用します。
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手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 オブジェクトフィルタと検索フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 4 編集するオブジェクトを選択します。

ステップ 5 詳細パネルの [アクション（Actions）]ペインにある編集アイコン をクリックします。

ステップ 6 前述の手順で作成したのと同じ方法で、ダイアログボックスの値を編集します。ホスト名/IP
アドレスまたは暗号化情報を編集またはテストするには、設定バーを展開します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 Security Cloud Controlは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をク
リックして、オブジェクトとその影響を受けるポリシーへの変更を確定します。

ステップ 9 行った変更を今すぐレビューして展開するか、待機してから複数の変更を同時に展開します。

新しい RA VPNグループポリシーの作成

グループポリシーは、リモートアクセスVPNユーザーの一連のユーザー指向属性値ペアです。
接続プロファイルでは、トンネル確立後、ユーザー接続の条件を設定するグループポリシーが

使用されます。グループポリシーを使用すると、ユーザーまたはユーザーのグループに属性

セット全体を適用できるので、ユーザーごとに各属性を個別に指定する必要がありません。

システムには、「DfltGrpPolicy」という名前のデフォルトグループポリシーがあります。必要
なサービスを提供するために追加のグループポリシーを作成することができます。

不整合のあるグループポリシーオブジェクトを RA VPN設定に追加することはできません。
グループポリシーを RA VPN設定に追加する前に、すべての不整合を解決してください。

（注）

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Objectsをクリックします。

ステップ 3 > [RA VPNオブジェクト（Cisco ASAおよびFTD）（RA VPN Objects (ASA & FTD)）] >
[RA VPNグループポリシー（RA VPN Group Policy）]の順にクリックします。

ステップ 4 グループポリシーの名前を入力します。名前には最大 64文字の長さを使用でき、スペースも
使用できます。

ステップ 5 [デバイスタイプ]ドロップダウンで、[FTD]を選択します。
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ステップ 6 次のいずれかを実行します。

•必要なタブをクリックし、そのページで属性を設定します。

•一般属性

• AnyConnectクライアントプロファイル（105ページ）

•セッション設定属性（106ページ）

•アドレス割り当て属性（107ページ）

•スプリットトンネリング属性（107ページ）

• AnyConnect属性（108ページ）

•トラフィックフィルタ属性（110ページ）

• Windowsブラウザプロキシ属性（111ページ）

ステップ 7 [保存（Save）]をクリックしてグループポリシーを作成します。

RA VPNグループポリシー属性

グループポリシーの全般的な属性では、グループの名前およびその他の基本設定を定義しま

す。名前属性は唯一の必須属性です。

• [DNSサーバー（DNS Server）]：VPNに接続する際、クライアントがドメイン名の解決に
使用するDNSサーバークライアントを定義するDNSサーバーグループを選択します。必
要なグループがまだ定義されていない場合は、[DNSグループの作成（CreateDNSGroup）]
をクリックしてすぐに作成します。

• Banner：ユーザーのログイン時に表示するバナーテキストまたはウェルカムメッセージで
す。デフォルトでは、バナーは表示されません。最大文字数は496文字です。AnyConnect
クライアントは、部分的な HTMLをサポートしています。リモートユーザーへバナーが
適切に表示されることを確認するには、<BR>タグを使用して改行を示します。

• [デフォルトドメイン（Default Domain）]：RAVPN内のユーザーのデフォルトドメインの
名前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

• [AnyConnectクライアントプロファイル（AnyConnect Client Profiles）]：[+]をクリックし、
このグループに使用するAnyConnectクライアントプロファイルを選択します。「AnyConnect
クライアントプロファイルの設定とアップロード」を参照してください。外部インター

フェイスの完全修飾ドメイン名を設定すると（接続プロファイルで）、デフォルトプロ

ファイルが自動的に作成されます。代わりに、自分用のクライアントプロファイルをアッ

プロードすることもできます。スタンドアロン AnyConnectプロファイルエディタを使用
してこれらのプロファイルを作成します。スタンドアロンAnyConnectプロファイルエディ
タは、software.cisco.comからダウンロードしてインストールできます。クライアントプロ
ファイルを選択しない場合、AnyConnectクライアントはすべてのオプションにデフォル
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ト値を使用します。このリストの項目は、プロファイル自体ではなく AnyConnectクライ
アントプロファイルオブジェクトです。新しいプロファイルを作成（およびアップロー

ド）するには、ドロップダウンリストで [新規AnyConnectクライアントプロファイルの作
成（Create New AnyConnect Client Profile）]をクリックします。

AnyConnectクライアントプロファイル

この機能は、ソフトウェアバージョン 6.7以降のバージョンを実行している Firewall Device
Managerでサポートされています。

CiscoAnyConnectVPNクライアントは、さまざまな組み込みモジュールによって、強化された
セキュリティを提供します。これらのモジュールは、Webセキュリティ、エンドポイントフ
ローに対するネットワークの可視性、オフネットワークローミング保護などのサービスを提供

します。各クライアントモジュールには、要件に応じたカスタム設定のグループを含むクライ

アントプロファイルが含まれています。

VPNユーザーがVPNAnyConnectクライアントソフトウェアをダウンロードするときに、クラ
イアントにダウンロードする AnyConnect VPNプロファイルオブジェクトと AnyConnectモ
ジュールを選択できます。

1. AnyConnectVPNプロファイルオブジェクトを選択または作成します。「RAVPNAnyConnect
クライアントプロファイルのアップロード（126ページ）」を参照してください。DART
および Start Before Loginモジュールを除き、AnyConnect VPNプロファイルオブジェクト
を選択する必要があります。

2. [AnyConnectクライアントモジュールの追加（AddAny Connect ClientModule）]をクリック
します。

次の AnyConnectモジュールはオプションであり、VPN AnyConnectクライアントソフト
ウェアとともに各モジュールがダウンロードされるように設定できます。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入しま
す。

• DART：システムログのスナップショットおよびその他の診断情報がキャプチャされ
て、.zipファイルがデスクトップに作成されるため、トラブルシューティング情報を
簡単に Cisco TACに送信できます。

•フィードバック：お客様が有効にして使用している機能とモジュールに関する情報を
提供します。

• ISEポスチャ：OPSWATライブラリを使用してポスチャチェックを実行し、エンドポ
イントの適合性を評価します。

• Network Access Manager：有線とワイヤレスの両方のネットワークにアクセスするた
めの 802.1X（レイヤ 2）とデバイス認証を備えています。

• Network Visibility：キャパシティとサービスの計画、監査、コンプライアンス、およ
びセキュリティ分析に関して、企業内管理者の実行能力を向上させます。
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• Start Before Login：Windowsのログインダイアログボックスが表示される前に
AnyConnectを開始することにより、Windowsにログインする前のユーザーを VPN接
続を介して企業インフラストラクチャに強制的に接続させます。

• Cisco Umbrella Roaming Security：アクティブなVPNがないときにDNSレイヤセキュ
リティを提供します。

• Webセキュリティ：定義されているセキュリティポリシーに基づいて、Webページの
要素を分析し、許容可能なコンテンツを許可し、悪意のあるコンテンツまたは許容で

きないコンテンツをブロックします。

3. [クライアントモジュール（Client Module）]リストで [AnyConnect]モジュールを選択しま
す。

4. [プロファイル（Profile）]リストで、AnyConnectクライアントプロファイルを含むプロファ
イルオブジェクトを選択または作成します。

5. [モジュールのダウンロードを有効化（Enable Module Download）]をオンにすると、エン
ドポイントでプロファイルとともにクライアントモジュールをダウンロードできます。オ

フの場合、エンドポイントはクライアントプロファイルだけをダウンロードできます。

セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立できる
個別の接続数を制御します。

• [最大接続時間（MaximumConnectionTime）]：ユーザーがログアウト、再接続せずにVPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザーに警告を表示する最大時間に達す

るまでの時間を定義します。ユーザーは、接続を終了し、再接続してタイマーを再起動す

ることを選択できます。デフォルトは 1分です。1～ 30分を指定できます。

• [アイドルタイム（Idle Time）]：VPN接続が自動的に閉じられる前にアイドル状態になる
時間（分）で、1～35791394で指定します。指定した時間、接続で通信アクティビティが
ない場合、システムは接続を停止します。デフォルトは 30分です。

• [アイドル時間のアラート間隔（Idle TimeAlert Interval）]：アイドルセッションが原因の次
回の自動切断について、ユーザーに警告を表示するアイドル時間に達するまでの時間。ア

クティビティがあるとタイマーがリセットされます。デフォルトは 1分です。1～ 30分を
指定できます。

• [ユーザーあたりの同時ログイン数（Simultaneous Login Per User）]：ユーザーに許可する
同時接続の最大数。デフォルトは 3です。1～ 2147483647個の接続を指定できます。多数
の同時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼす可能

性があります。
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アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義します。
ここで定義されているプールで、このグループを使用するすべての接続プロファイルで定義済

みのプールがオーバーライドされます。接続プロファイルで定義済みのプールを使用する場合

は、これらの設定を空白のままにします。

• [IPv4アドレスプール（IPv4Address Pool）]、[IPv6アドレスプール（IPv6Address Pool）]：
これらのオプションは、リモートエンドポイントのアドレスプールを定義します。クライ

アントには、VPN接続のために使用する IPバージョンに基づき、これらのプールからア
ドレスが割り当てられます。サポートする IPタイプごとにサブネットを定義するネット
ワークオブジェクトを選択します。当該 IPバージョンをサポートしない場合は、リスト
を空のままにします。たとえば、IPv4プールを「10.100.10.0/24」と定義できます。アドレ
スプールは、外部インターフェイスの IPアドレスと同じサブネット上に存在することは
できません。ローカルアドレスの割り当てに使用する最大6個のアドレスプールのリスト
を指定できます。プールの指定順序は重要です。システムでは、プールの表示順に従い

プールからアドレスが割り当てられます。

• [DHCPスコープ（DHCP Scope）]：接続プロファイルのアドレスプールに DHCPサーバー
を設定した場合、DHCPスコープはこのグループのプールに使用するサブネットを識別し
ます。DHCPサーバーには、そのスコープによって識別される同じプール内のアドレスも
設定されている必要があります。スコープを使用すると、この特定のグループに使用する

DHCPサーバーで定義されているアドレスプールのサブセットを選択できます。ネット
ワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順にプール
内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、プール
が順に検索されます。スコープを指定するには、ネットワーク番号のホストアドレスを含

むネットワークオブジェクトを選択します。オブジェクトがまだ存在しない場合は、[新
しいネットワークの作成（Create New Network）]をクリックします。たとえば、
192.168.5.0/24サブネットプールのアドレスを使用するように DHCPサーバーに指示する
には、ホストアドレスとして192.168.5.0を指定するネットワークオブジェクトを選択しま
す。DHCPは IPv4アドレス指定にのみ使用することができます。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）と VPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

• [IPv4スプリットトンネリング（IPv4SplitTunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかに基づ
いて、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要があ

るいずれかのオプションを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。ユーザーがRAVPN接続を行うと、そのユーザー
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のトラフィックはすべて保護されたトンネルを通過します。これがデフォルトです。

最も安全なオプションであるとも考えられます。

• [トンネル経由で指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：宛先ネットワークとホストアドレスを定義するネットワークオブジェクト
を選択します。これらの宛先へのトラフィックすべては、保護されたトンネルを通過

します。その他すべての宛先へのトラフィックは、クライアントによって、トンネル

外の接続（ローカルWi-Fiやネットワーク接続など）にルーティングされます。

• [以下に指定したネットワークを除外する（Exclude networks specified below）]：宛先
ネットワークまたはホストアドレスを定義するネットワークオブジェクトを選択しま

す。クライアントは、指定された宛先へのトラフィックをトンネル外の接続にルー

ティングします。他の宛先へのトラフィックはトンネルを通過します。

• [スプリットDNS（Split DNS）]：クライアントが、そのクライアントで設定されている
DNSサーバーに他の DNS要求を送信することを許可しながら、セキュアな接続を介して
一部のDNS要求を送信するようにシステムを設定できます。次のDNS動作を設定できま
す。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションを選択すると、スプリットトンネルオプション
が定義されているのと同じ方法で DNS要求が処理されます。スプリットトンネリン
グを有効にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリットト
ンネリングを有効にしていない場合、DNS要求はすべて保護された接続を介します。

• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求を保護された接続を介
して、グループで定義された DNSサーバーに送信する場合は、このオプションを選
択します。

• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバーが特定のドメインのアドレスだけを解決するよ
うする場合は、このオプションを選択します。次に、ドメインを指定します。ドメイ

ン名はコンマで区切ります。例：example.com, example1.com。内部DNSサーバーが内
部ドメインの名前を解決し、外部 DNSサーバーが他のすべてのインターネットトラ
フィックを処理するようにする場合は、このオプションを使用します。

AnyConnect属性

グループポリシーの AnyConnect属性は、AnyConnectクライアントでリモートアクセス VPN
接続に使用されるいくつかの SSLおよび接続設定を定義します。

• SSL設定

• [Datagram Transport Layer Security（DTLS）の有効化（Enable Datagram Transport Layer
Security (DTLS)）]：AnyConnectクライアントが SSLトンネルと DTLSトンネルの 2
つのトンネルを同時に使用することを許可するかどうかを指定します。DTLSによっ
て、一部のSSL接続に関連する遅延および帯域幅の問題が回避され、パケット遅延の
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影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

DTLSをイネーブルにしない場合、SSL VPN接続を確立している AnyConnectクライ
アントユーザーは SSLトンネルのみで接続します。

• [DTLS圧縮（DTLSCompression）]：LZSを使用してこのグループのDatagramTransport
Layer Security（DTLS）接続を圧縮するかどうかを指定します。[DTLS圧縮（DTLS
Compression）]はデフォルトで無効になっています。

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうかを指定します。有
効にする場合、使用するデータ圧縮の方法は（[圧縮（Deflate）]または [LZS]）です。
[SSL圧縮（SSL Compression）]はデフォルトで無効になっています。データ圧縮によ
り、伝送速度は上がりますが、各ユーザーセッションのメモリ要件と CPU使用率も
高くなるため、SSL圧縮はデバイスの全体的なスループットを低下させます。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエーションしな
がらVPN接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]
を選択して、キーの再生成を無効にします。キーの再生成を有効にするには、新しい

トンネルを作成するたびに [新しいトンネル（New Tunnel）]を選択します（[既存の
トンネル（Existing Tunnel）]オプションは、[新しいトンネル（New Tunnel）]と同じ
アクションになります）。キーの再生成を有効にする場合は、キーの再生成間隔も設

定します。デフォルトは 4分です。間隔は、4～ 10080分（1週間）の範囲で設定で
きます。

•接続の設定

• [DF（Don't Fragment）ビットを無視する（Ignore theDF (Don't Fragment) bit）]：フラグ
メント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうかを指定
します。DFビットが設定されているパケットの強制フラグメンテーションを許可し、
それらのパケットがトンネルを通過できるようにするには、このオプションを選択し

ます。

• [クライアントバイパスプロトコル（Client Bypass Protocol）]：セキュアゲートウェイ
による（IPv6トラフィックだけを予期しているときの）IPv4トラフィックの管理方法
や、（IPv4トラフィックだけを予期しているときの）IPv6トラフィックの管理方法を
設定することができます。

AnyConnectクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは
IPv4と IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがAnyConnect
接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、ClientBypass
Protocolによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、
またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリア

テキスト」としての送信を許可するか（有効、オン）を設定できます。

たとえば、セキュアゲートウェイが AnyConnect接続に IPv4アドレスだけを割り当
て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコ
ルが無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパ
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スプロトコルが有効の場合は、IPv6トラフィックはクライアントからクリアテキス
トとして送信されます。

• [MTU]：Cisco AnyConnect VPN Clientによって確立された SSL VPN接続の最大伝送ユ
ニット（MTU）サイズ。デフォルトは 1406バイトで、範囲は 576〜 1462バイトで
す。

• [AnyConnectとVPNゲートウェイ間のキープアライブメッセージ（KeepaliveMessages
Between AnyConnect and VPN Gateway）]：トンネルでのデータの送受信にピアを
使用できることを示すために、ピア間でキープアライブメッセージを交換するか

どうかを指定します。キープアライブメッセージは、設定された間隔で送信され

ます。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアン
ト側の間隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったと
きにVPNゲートウェイまたはVPNクライアントによる迅速な検出を確実に実行
するには、Dead Peer Detection（DPD;デッドピア検出）を有効にします。ゲート
ウェイまたはクライアント DPDを個別に有効にすることができます。DPDメッ
セージのデフォルトの送信間隔は30秒です。間隔は、5～3600秒にすることがで
きます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザーに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ

らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、RA VPNユーザーのアクセスを特定のリソースに制限できます。デフォルトで
は、RAVPNユーザーは、保護されたネットワーク上の宛先へのアクセスがグループポリシー
によって制限されることはありません。

• [アクセスリストフィルタ（Access List Filter）]：拡張アクセス制御リスト（ACL）を使用
してアクセスを制限します。Smart CLI拡張 ACLオブジェクトを選択します。拡張 ACL
では、送信元アドレス、宛先アドレス、およびプロトコル（IPや TCPなど）に基づいて
フィルタリングできます。ACLはトップダウン方式で最初に一致したものから評価される
ため、具体的なルールはより一般的なルールの前に配置してください。ACLの末尾には、
暗黙的な「deny any」があるため、いくつかのサブネットへのアクセスを拒否しながら、
他のすべてのアクセスを許可する場合は、ACLの最後に「permit any」ルールを含めてく
ださい。拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクト
を作成することはできないため、グループポリシーを編集する前に、ACLを作成する必要
があります。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオ

ブジェクトを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要があ

ります。ACLを作成するには、Firewall Device Managerにログインして、[デバイス
（Device）] > [詳細設定（Advanced Configuration）] > [スマートCLI（Smart CLI）] > [オ
ブジェクト（Objects）]に移動し、オブジェクトを作成して、オブジェクトタイプとして
[拡張アクセスリスト（Extended Access List）]を選択します。
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• [VPNをVLANに制限（Restrict Access to VLAN）]：「VLANマッピング」とも呼ばれるこ
の属性で、このグループポリシーが適用されるセッションの出力 VLANインターフェイ
スを指定します。システムは、このグループからのトラフィックすべてを、選択したVLAN
に転送します。この属性を使用して VLANをグループポリシーに割り当て、アクセスコ
ントロールを簡素化します。この属性に値を割り当てる方法は、ACLを使用してセッショ
ンのトラフィックをフィルタリングする方法の代替方法です。デバイスのサブインター

フェイスで定義されている VLAN番号を指定していることを確認します。値の範囲は 1
～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsブラウザプロキシ属性は、ユーザーのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Session）]に対して次のい
ずれかの値を選択できます。

• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPのブラウザプロキシ
を設定するかどうかをユーザーが決定できます。設定されている場合、そのプロキシが使

用されます。

• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバー検出の使用を有効にします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。

• [プロキシサーバーのIPまたはホスト名（Proxy Server IP or Hostname）]、[ポート
（Port）]：プロキシサーバーの IPアドレスまたはホスト名、およびプロキシサーバー
が使用するプロキシ接続のポート。ホストとポートを組み合わせた文字数が100文字
を超えることはできません。

• [ブラウザプロキシ免除リスト（BrowserProxyExemptionList）]：免除リストにあるホ
スト/ポートへの接続はプロキシを経由しません。プロキシを使用すべきでない宛先の
すべてのホスト/ポート値を追加します。例：www.example.comポート 80。[プロキシ
例外の追加（Add proxy exception）]をクリックしてリストに項目を追加します。項目
を削除するには、ごみ箱アイコンをクリックします。すべてのアドレスとポートを合

わせたプロキシ例外リスト全体で、255文字を超えることはできません。

RA VPN設定の作成

Security Cloud Controlを使用すると、1つ以上の FDM-managedデバイスを RA VPN構成ウィ
ザードに追加し、デバイスに関連付けられた VPNインターフェイス、アクセス制御、および
NAT免除設定を設定できます。したがって、各 RA VPN設定には、RA VPN設定に関連付け
られた複数の FDM-managedデバイス間で共有される接続プロファイルとグループポリシーを
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含めることができます。さらに、接続プロファイルとグループポリシーを作成して、設定を拡

張できます。

RA VPN設定がすでに設定されている FDM-managedデバイス、または RA VPN設定がない新
しいデバイスを導入準備できます。RA VPN設定がすでにある FDM-managedデバイスを導入
準備すると、Security Cloud Controlは自動的に「デフォルトの RA VPN設定」を作成し、
FDM-managedデバイスをこの設定に関連付けます。このデフォルト設定には、デバイスで定
義されているすべての接続プロファイルオブジェクトを含めることができます。

•同じリモートアクセス VPN設定には、Cisco ASAと FDM-managedデバイスを追加できま
せん。

• FDM-managedデバイスに、1つ以上の RA VPN設定は設定できません。

重要

前提条件

FDM-managedデバイスを RA VPN設定に追加する前に、次の前提条件が満たされている必要
があります。

• FDM-managedデバイスに以下が含まれていることを確認します。

•有効なライセンス。詳細については、「リモートアクセス VPNのライセンス要件」
を参照してください。

• FDMバージョン 6.4.0の場合、少なくとも 1つの AnyConnectソフトウェアパッケー
ジがデバイスに事前にアップロードされていることを確認してください。詳細につい

ては、「AnyConnectソフトウェアパッケージのFirepowerThreatDefenseデバイスバー
ジョン 6.4.0へのアップロード」を参照してください。

• FDMバージョン 6.5.0以降では、Security Cloud Controlを使用して AnyConnectパッ
ケージをアップロードできます。詳細については、「AnyConnectソフトウェアパッ
ケージの Firepower Threat Defenseデバイスバージョン 6.5.0へのアップロード」を参
照してください。

•保留中の設定展開がない。

• FDMの変更は Security Cloud Controlに同期されます。

1. 左側のペインで、Security Devicesをクリックし、同期する 1つ以上の FDM-managed
デバイスを検索します。

2. 1つ以上のデバイスを選択し、[変更の確認（Check for Changes）]をクリックします。
Security Cloud Controlは 1つ以上の FDM-managedデバイスと通信して変更を同期しま
す。

• RA VPN設定グループポリシーのオブジェクトは一貫しています。
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•一貫性のないすべてのグループポリシーのオブジェクトはRAVPN設定に追加できな
いため、それらが解決されていることを確認します。問題に対処するか、一貫性のな

いグループポリシーのオブジェクトを [オブジェクト（Objects）]ページから削除しま
す。詳細については、「重複オブジェクト問題の解決」および「一貫性のないオブ

ジェクト問題の解決」を参照してください。

• FDM-managedデバイスの RA VPNグループポリシーは、RA VPN設定グループポリシー
と一致しています。

手順

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Secure Connections >End User Connections >Remote Access VPN >ASA & FDM
をクリックします。

ステップ 3 青色のプラス ボタンをクリックして、新しい RA VPN設定を作成します。

ステップ 4 リモートアクセス VPNの設定の名前を入力します。

ステップ 5 青色のプラス ボタンをクリックして、FDM-managedデバイスを設定に追加します。デバ
イスの詳細を追加し、デバイスに関連付けられたネットワークトラフィック関連の権限を設定

できます。

1. 次のデバイスの詳細を提供します。

• [デバイス（Device）]：追加するFDM-managedデバイスを選択し、[選択（Select）]を
クリックします。

重要

同じリモートアクセス VPN設定には、Cisco ASAと FDM-managedデバイスを追加で
きません。

• [デバイスアイデンティティ証明書（Certificate ofDevice Identity）]：デバイスのアイデ
ンティティを確立するために使用する内部証明書を選択します。内部証明書は、

AnyConnectクライアントがデバイスへの接続を行うときにデバイスのアイデンティ
ティを確立します。安全な VPN接続を完了するには、クライアントがこの証明書を
承認する必要があります。まだ証明書がない場合、ドロップダウンリストの [新規内
部証明書の作成（Create New Internal Certificate）]をクリックします。「自己署名内部
および内部 CA証明書の生成」を参照してください。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立する
ときにユーザーが接続するインターフェイス。これは、通常外部（インターネットに

接続された）インターフェイスですが、デバイスとこの接続プロファイルがサポート

しているエンドユーザー間のいずれかのインターフェイスを選択します。
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新しいサブインターフェイスを作成するには、「FirepowerVLANサブインターフェイ
スと 802.1Qトランキングの設定」を参照してください。

• [外部インターフェイスの完全修飾ドメイン名またはIP（Fully-qualified Domain Name
or IP for the Outside Interface）]：インターフェイスの名前（例、ravpn.example.com）ま
たは IPアドレスを指定する必要があります。名前を指定すると、クライアントプロ
ファイルが作成されます。注：ユーザーは、クライアントによって VPNで使用され
る DNSサーバーが、この名前から外部インターフェイスの IPアドレスを解決できる
ようにする必要があります。関連する DNSサーバーに FQDNを追加します。

2. [続行（Continue）]をクリックして、トラフィックの権限を設定します。

• [復号されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロー
ルポリシー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デ
フォルトでは、復号されたトラフィックは、アクセスコントロールポリシーの検査

の対象になります。このオプション [複合されたトラフィックのバイパス（bypasses
the decrypted traffic）]オプションを有効にすると、アクセスコントロールポリシーの
検査がバイパスされますが、AAAサーバーからダウンロードされた VPNフィルタ
ACLと認証 ACLは、VPNトラフィックに引き続き適用されます。このオプションを
選択すると、システムによりグローバル設定である sysopt connection permit-vpnコマン
ドが設定されることに注意してください。これは、サイト間 VPN接続の動作にも影
響を及ぼします。このオプションを選択しない場合、外部ユーザーがリモートアクセ

ス VPNアドレスプール内の IPアドレスをスプーフィングし、ネットワークにアクセ
スするおそれがあります。この理由は、アドレスプールに内部リソースへのアクセス

を許可するアクセスコントロールルールを作成する必要があるためです。アクセスコ

ントロールルールを使用する場合は、送信元 IPアドレスだけではなく、ユーザーの仕
様を使用してアクセスを制御することを検討してください。このオプションを選択す

ることの欠点は、VPNトラフィックが検査されないことです。つまり、侵入および
ファイル保護、URLフィルタリング、またはその他の高度な機能がトラフィックに適
用されません。つまり、このトラフィックに対する接続イベントは生成されず、VPN
接続は統計ダッシュボードには反映されません。

• [NAT免除（NAT Exempt）]：リモートアクセス VPNエンドポイントとの入出力トラ
フィックに対する NAT変換を免除するには、NAT免除を有効にします。VPNトラ
フィックを NAT免除にしない場合は、外部および内部インターフェイスに対する既
存のNATルールがRAVPNアドレスプールに適用されないことを確認してください。
NAT免除ルールは特定の送信元/宛先インターフェイスとネットワークの組み合わせ
に対する手動スタティックアイデンティティ NATルールですが、NATポリシーには
反映されず、非表示になります。NAT免除を有効にした場合、以下も設定する必要が
あります。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザーがアクセスする内
部ネットワークのインターフェイスを選択します。これらのインターフェイスに

は NATルールが作成されます。

• [内部ネットワーク（Inside Networks）]：リモートユーザーがアクセスする内部
ネットワークを表すネットワークオブジェクトを選択します。ネットワークリス
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トには、サポートしているアドレスプールと同じ IPタイプを含める必要があり
ます。

ステップ 6 [OK]をクリックします。

• Firewall Device Managerバージョン 6.4.0デバイスをオンボードしている場合、[検出され
たAnyConnectパッケージ（AnyConnect Packages Detected）]には、デバイスで使用可能な
AnyConnectパッケージが表示されます。

• Firewall Device Managerバージョン 6.5.0以降のデバイスをオンボードしている場合は、
AnyConnectパッケージが事前にアップロードされているサーバーから AnyConnectパッ
ケージを追加する必要があります。手順については、「FDM管理対象バージョン 6.5.0へ
の AnyConnectソフトウェアパッケージのアップロード」を参照してください。

ステップ 7 [OK]をクリックします。デバイスが設定に追加されます。

次のタスク

設定を選択し、[アクション（Actions）]で適切なアクションをクリックします。（注）

• [グループポリシー（Group Policies）]：グループポリシーを追加または削除します。

• [+]をクリックして、必要なグループポリシーを選択します。新しい RA VPNグルー
プポリシーを作成するには、「新しいFTDRAVPNグループポリシーの作成」を参照
してください。

• [削除（Remove）]：選択した RA VPN設定を削除します。

RA VPN設定の変更

既存の RA VPN設定の名前とデバイスの詳細を変更できます。

手順

変更する設定を選択し、[アクション（Actions）]の下で [編集（Edit）]をクリックします。

•必要に応じて名前を変更します。

•青色のプラス ボタンをクリックして、新しいデバイスを追加します。

• をクリックして、FDM-managedデバイスで次の手順を実行します。
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• [編集（Edit）]をクリックして、既存の RA VPN設定を変更します。

• [削除（Remove）]をクリックして、RA VPN設定から FDM-managedデバイスを削除
します。グループポリシーを除き、そのデバイスに関連付けられているすべての接続

プロファイルと RA VPN設定が削除されます。グループポリシーは、オブジェクト
ページから明示的に削除できます。注：FDM-managedデバイスが設定を使用してい
る唯一のデバイスの場合は削除できません。代わりに、RA VPN設定を削除できま
す。

設定またはデバイスの名前を入力して、リモートアクセス VPN設定を検索することもできま
す。

関連情報：

• FTD RA VPN接続プロファイルを設定します。

•設定の変更を確認して、デバイスに展開します。

•リモートアクセス VPNによるトラフィックを許可します。

RA VPN接続プロファイルの設定

RA VPN接続プロファイルの定義する接続特性では、外部ユーザーが AnyConnectクライアン
トを使用してシステムに VPN接続することを許可します。各プロファイルは、ユーザーの認
証に使用されるAAAサーバーと証明書、ユーザーの IPアドレスを割り当てるためのアドレス
プール、およびさまざまなユーザー関連の属性を定義するグループポリシーを定義します。

異なるユーザーグループに異なるサービスを提供する必要がある場合、または異なる認証ソー

スがある場合は、RAVPN設定内に複数のプロファイルを作成できます。たとえば、自分の組
織が異なる認証サーバーを使用する別の組織とマージする場合、別の組織の認証サーバーを使

用する新しいグループのプロファイルを作成できます。

RAVPN接続プロファイルを作成すると、ユーザーは、ホームネットワークなどの外部ネット
ワークから内部ネットワークに接続できるようになります。異なる認証方式に対応するため

に、個別のプロファイルを作成します。

はじめる前に

リモートアクセス（RA）VPN接続を設定する前に、以下のことを行います。

•リモートアクセスVPN接続を終了する外部インターフェイスは、HTTPS接続を許可する
管理アクセスリストを持つこともできません。RA VPNを設定する前に、外部インター
フェイスからHTTPSルールを削除します。『FirepowerDeviceManager向けCisco Firepower
Threat Defense構成ガイド（バージョン X.Y）』内の「システム管理」の章の「管理アク
セスリストの構成」を参照してください。

• RA VPN構成を作成します。『RA VPN構成の作成』を参照してください。
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手順

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Secure Connections >End User Connections >Remote Access VPN >ASA & FDM
をクリックします。VPN設定をクリックして、現在設定されている接続プロファイルおよびグ
ループポリシーの数に関する概要情報を表示できます。

ステップ 3 接続プロファイルをクリックし、右側のサイドバーの [アクション（Actions）]で [接続プロ
ファイルの追加（Add Connection Profile）]をクリックします。

ステップ 4 基本接続の属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、
この接続の名前を指定します。例、MainOffice。

（注）

ここで入力する名前が、AnyConnectクライアントの接続リストに表示されます。ユーザー
にとって意味のある名前を選択します。

• [グループエイリアス（GroupAlias）]、[グループURL（GroupURL）]：エイリアスには特
定の接続プロファイルの代替名またはURLが含まれます。VPNユーザーは、FDM-managed
デバイスへの接続時に、AnyConnectクライアントの接続リストでエイリアス名を選択で
きます。接続プロファイル名はグループのエイリアスとして自動的に追加されます。グ

ループURLのリストも設定できます。このリストは、リモートアクセスVPN接続を開始
するときにエンドポイントが選択できるリストです。ユーザーがグループ URLを使用し
て接続すると、システムはそのURLに一致する接続プロファイルを自動的に使用します。
この URLは、AnyConnectクライアントをまだインストールしていないクライアントに
よって使用されます。グループエイリアスと URLを必要な数だけ追加します。これらの
エイリアスと URLは、デバイスで定義されているすべての接続プロファイルで一意であ
る必要があります。グループ URLは https://で始まる必要があります。

•たとえば、「Contractor」というエイリアスとグループ URL
「https：//ravpn.example.com/contractor」があるとします。AnyConnectクラ
イアントをインストールすると、ユーザーは単純に AnyConnect VPNの接続ドロップダウ
ンリストでグループエイリアスを選択します。

ステップ 5 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。

これらのオプションにより、リモートアクセス VPN接続を有効にするための、デバイスへの
ユーザー認証方法が決定されます。最も簡単なアプローチは、AAAのみを使用し、ADレルム
を選択するか、または LocalIdentitySourceを使用する方法です。[認証タイプ（Authentication
Type）]として次のアプローチを使用できます。

• [AAAのみ（AAAOnly）]：ユーザー名とパスワードに基づいてユーザーを認証および認可
します。詳細については、「接続プロファイルのための AAAの設定」を参照してくださ
い。
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• [クライアント証明書のみ（ClientCertificateOnly）]：クライアントデバイスアイデンティ
ティ証明書に基づいてユーザーを認証します。詳細については、「接続プロファイルの証

明書認証の設定」を参照してください。

• [AAAおよびクライアント認証（AAAandClient Certificate）]：ユーザー名/パスワードと、
クライアントデバイスアイデンティティ証明書の両方を使用します。

ステップ 6 クライアントのアドレスプールを設定します。アドレスプールは、リモートクライアントが

VPN接続を確立するときに、システムがリモートクライアントに割り当てることができる IP
アドレスを定義します。詳細については、「クライアントアドレスプール割り当ての設定」を

参照してください。

ステップ 7 [続行（Continue）]をクリックします。

ステップ 8 リストからこのプロファイルに対して使用する [グループポリシー（GroupPolicy）]を選択し、
[選択（Select）]をクリックします。グループポリシーは、トンネル確立後のユーザー接続の
期間を設定します。システムには、DfltGrpPolicyという名前のデフォルトグループポリシーが
あります。必要なサービスを提供するために追加のグループポリシーを作成することができま

す。

（注）

必要なグループポリシーがまだ存在しない場合は、[オブジェクト（Objects）]ページでグルー
プポリシーを作成し、そのポリシーをRAVPN設定に関連付けます。グループポリシーの詳細
については、「新規 RA VPNグループポリシーの作成」を参照してください。

ステップ 9 [続行（Continue）]をクリックします。

ステップ 10 サマリーを確認します。最初に、サマリーが正しいことを確認します。AnyConnectソフトウェ
アをインストールし、VPN接続を完了できることをテストするために、エンドユーザーが最初

に行う必要がある内容を確認できます。 をクリックしてこれらの手順をクリップボー

ドにコピーし、ユーザーに配布します。

ステップ 11 [完了（Done）]をクリックします。

次のタスク

「リモートアクセスVPNによるトラフィックの許可」で説明したように、トラフィックがVPN
トンネルで許可されていることを確認します。

接続プロファイルのための AAAの設定

認証、許可、およびアカウンティング（AAA）サーバーは、ユーザー名とパスワードを使用
して、ユーザーのリモートアクセス VPNへのアクセスを許可するかどうかを判断します。
RADIUSサーバを使用する場合は、認証されたユーザー間で許可レベルを区別して、保護され
たリソースへの差別化されたアクセスを提供できます。使用状況を追跡するためにRADIUSア
カウンティングサービスを使用することもできます。
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AAAを設定する場合は、プライマリアイデンティティソースを設定する必要があります。セ
カンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。

プライマリアイデンティティソースのオプション

• [ユーザー認証用のプライマリアイデンティティソース（Primary Identity Source for User
Authentication）]：リモートユーザーの認証に使用されるプライマリアイデンティティ
ソース。VPN接続を完了するには、エンドユーザがこのソースか任意のフォールバック
ソースで定義されている必要があります。次のいずれかを選択します。

• Active Directory（AD）のアイデンティレルム。必要なレルムがまだ存在していない
場合は、[新しいアイデンティティレルムの作成（Create New Identity Realm）]をク
リックします。

• RADIUSサーバーグループ。

• LocalIdentitySource（ローカルユーザーデータベース）：デバイスで直接ユーザーを
定義できます。外部サーバーを使用することはできません。

• [フォールバックローカルアイデンティティソース（Fallback Local Identity Source）]：プラ
イマリソースが外部サーバーの場合、プライマリサーバーが使用できない場合のフォール

バックとして LocalIdentitySourceを選択できます。フォールバックソースとしてローカル
データベースを使用する場合は、必ず外部サーバで定義したものと同じローカルユーザ

名/パスワードを定義します。

• [削除オプション（Strip options）]：レルムとは管理ドメインのことです。次のオプション
を有効にすると、ユーザー名だけに基づいて認証できます。これらのオプションを任意に

組み合わせて有効にできます。ただし、サーバーが区切り文字を解析できない場合は、両

方のチェックボックスをオンにする必要があります。

• [ユーザー名からアイデンティティソースサーバーを削除（Strip Identity Source Server
fromUsername）]：ユーザー名をAAAサーバーに渡す前に、ユーザー名からアイデン
ティティソース名を削除するかどうか。たとえば、このオプションを選択してユー

ザーがユーザー名として domain\usernameを入力すると、ドメインがユーザー名から
取り除かれ、認証用にAAAサーバーに送信されます。デフォルトでは、このオプショ
ンはオフになります。

• [ユーザー名からグループを削除（Strip Group from username）]：ユーザー名を AAA
サーバーに渡す前に、ユーザー名からグループを削除するかどうか。このオプション

は、username@domain形式で指定された名前に適用されます。選択すると、domainと
@記号が削除されます。デフォルトでは、このオプションはオフになります。

セカンダリアイデンティティソース

• [ユーザー認証用のセカンダリアイデンティティソース（Secondary Identity Source for User
Authentication）]：オプションの2番目のアイデンティティソースです。ユーザーがプライ
マリソースで正常に認証されると、セカンダリソースでの認証が求められます。ADレル
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ム、RADIUSサーバーグループ、またはローカルアイデンティティソースを選択するこ
とができます。

• [詳細オプション（Advanced options）]：[詳細（Advanced）]リンクをクリックし、次のオ
プションを設定します。

• [セカンダリ用フォールバックローカルアイデンティティソース（FallbackLocal Identity
Source for Secondary）]：セカンダリソースが外部サーバーの場合、セカンダリサー
バーが使用できない場合のフォールバックとしてLocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカンダ

リ外部サーバーで定義したものと同じローカルユーザー名/パスワードを定義します。

• [セカンダリログインにプライマリユーザー名を使用（UsePrimaryUsernameforSecondary
Login）]：デフォルトでは、セカンダリアイデンティティソースを使用する場合、セ
カンダリソースに対してユーザー名とパスワードの両方が求められます。このオプ

ションを選択すると、システムはセカンダリパスワードの入力のみを求め、プライマ

リアイデンティティソースに対して認証されたものと同じユーザー名をセカンダリ

ソースに対して使用します。プライマリとセカンダリの両方のアイデンティティソー

スで同じユーザー名を設定する場合は、このオプションを選択します。

• [セッションサーバーのユーザー名（Username for Session Server）]：認証に成功す
ると、ユーザー名はイベントと統計ダッシュボードに表示されます。ユーザー名

はユーザーベースまたはグループベースのSSL復号化およびアクセス制御ルール
に一致するものを判断するために使用され、アカウンティングに使用されます。

2つの認証ソースを使用しているため、ユーザーアイデンティティとして、プラ
イマリまたはセカンダリのどちらのユーザー名を使用するのかシステムに通知す

る必要があります。デフォルトでは、プライマリ名が使用されます。

• [パスワードタイプ（Password Type）]：セカンダリサーバーのパスワードを取得
する方法。デフォルトは [プロンプト（Prompt）]で、ユーザーはパスワードの入
力が求められることを意味します。プライマリサーバーへのユーザー認証時に入

力したパスワードを自動的に使用するには、[プライマリアイデンティティソー
スのパスワード（Primary Identity Source Password）]を選択します。すべてのユー
ザーに同じパスワードを使用するには [共通パスワード（Common Password）]を
選択し、[共通パスワード（Common Password）]フィールドにそのパスワードを
入力します。

• [認証サーバー（Authorization Server）]：リモートアクセス VPNユーザーを認証する
ように設定されたRADIUSサーバーグループです。認証の完了後、認可によって、認
証済みの各ユーザーが使用できるサービスおよびコマンドが制御されます。認可は、

ユーザーが実行を認可されていることを示す属性のセット、実際の機能、および制限

事項をアセンブルすることによって機能します。認可を使用しない場合は、認証が単

独で、認証済みのすべてのユーザーに対して同じアクセス権を提供します。認証のた

めにRADIUSを構成する方法については、『RADIUSおよびグループポリシーを使用
したユーザーの権限および属性の制御』システムがグループポリシーで定義されてい

るものと重複する認可属性をRADIUSサーバーから取得した場合、RADIUS属性は、
グループポリシー属性をオーバーライドすることに注意してください。
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• [アカウンティングサーバー（AccountingServer）]：（オプション）リモートアクセス
VPNセッションへのアカウンティングに使用する RADIUSサーバーグループ。アカ
ウンティングは、ユーザーがアクセスしているサービスや、ユーザーが消費している

ネットワークリソースの数を追跡します。FTDデバイスは、RADIUSサーバにユーザ
アクティビティを報告します。アカウンティング情報には、セッションの開始時刻と

停止時刻、ユーザー名、セッションごとのデバイスを通過したバイト数、使用された

サービス、および各セッションの時間が含まれています。これらのデータは、ネット

ワーク管理、クライアントへの課金、または監査のために後で分析できます。アカウ

ンティングは、単独で使用するか、認証および認可とともに使用することができま

す。

接続プロファイルのための証明書認証の設定

このセクションは、認証タイプが AAAのみの場合には適用されません。（注）

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバーを引き続き設定できます。これらは

AAAオプションです。詳細については、『RA VPN接続プロファイルの構成』を参照してく
ださい。

以下に、証明書固有の属性を示します。これらの属性は、プライマリアイデンティティソー

スとセカンダリアイデンティティソースに対して個別に設定できます。セカンダリソースの

設定はオプションです。

• [証明書のユーザー名（Username from Certificate）]：次のいずれかを選択します。

• [マップ固有フィールド（Map Specific Field）]：証明書の要素を [プライマリフィール
ド（Primary Field）]および [セカンダリフィールド（Secondary Field）]の順番で使用
します。デフォルトはCN（共通名）とOU（組織単位）です。組織に適したオプショ
ンを選択します。これらのフィールドを組み合わせてユーザー名が提供され、この

ユーザー名がイベント、ダッシュボード、さらにSSL復号とアクセス制御ルールでの
マッチング目的に使用されます。

• [DN（識別名）全体をユーザー名として使用（Use entire DN (distinguished name) as
username）]：システムが自動的に DNフィールドからユーザー名を導出します。•

• [詳細オプション（Advanced options）]：（[認証タイプ（Authentication Type）]が [クライ
アント証明書のみ（Client Certificate Only）]の場合には適用されません）：[詳細
（Advanced）]リンクをクリックし、次のオプションを設定します。

• [ユーザーログインウィンドウの証明書からユーザー名を事前入力（Prefill username
from certificate on user login window）]：ユーザーに認証を要求するときに、取得した
ユーザー名をユーザー名フィールドに入力するかどうか。
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• [ログインウィンドウでユーザー名を非表示にする（Hide username in loginwindow）]：
[事前入力（Prefill）] オプションを選択すると、ユーザー名を非表示にできます。こ
れは、ユーザーがパスワードプロンプトでユーザー名を編集できないことを意味しま

す。

クライアントアドレスプール割り当ての設定

リモートアクセス VPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。AAAサーバーは、これらのアドレス、DHCPサーバー、グループポリシー
で設定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプー
ルを提供できます。システムは、この順序でこれらのリソースを試行し、使用可能なアドレス

を取得すると停止し、次にアドレスをクライアントに割り当てます。このように、同時接続数

が異常な場合のフェールセーフを作成するために複数のオプションを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [IPv4アドレスプール（IPv4 Address Pool）]および [IPv4アドレスプール（IPv4 Address
Pool）]：まず、サブネットを指定する最大 6つのネットワークオブジェクトを作成しま
す。IPv4と IPv6に別々のプールを設定できます。次に、グループポリシーまたは接続プ
ロファイルの [IPv4アドレスプール（IPv4AddressPool）]および [IPv6アドレスプール（IPv6
Address Pool）]オプションで、これらのオブジェクトを選択します。IPv4と IPv6の両方
を設定する必要はありません。サポートするアドレス方式を設定してください。また、グ

ループポリシーと接続プロファイルの両方でプールを設定する必要もありません。グルー

プポリシーは接続プロファイル設定をオーバーライドします。そのため、グループポリ

シーでプールを設定する場合は、接続プロファイルのオプションを空白のままにしてくだ

さい。プールはリストの順序で使用されることに注意してください。

• [DHCPサーバー（DHCP Servers）]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPN
の DHCPサーバーを設定します（DHCPを使用して IPv6プールを設定することはできま
せん）。次に、DHCPサーバーの IPアドレスを使用してホストネットワークオブジェク
トを作成します。その後、このオブジェクトは接続プロファイルの[DHCPサーバー（DHCP
Servers）]属性で選択できます。複数のDHCPサーバーを設定することができます。DHCP
サーバーに複数のアドレスプールがある場合、[DHCPスコープ（DHCPScope）]属性を接
続プロファイルにアタッチするグループポリシーで使用して、使用するプールを選択する

ことができます。プールのネットワークアドレスを使用して、ホストネットワークオブ

ジェクトを作成します。たとえば、DHCPプールに 192.168.15.0/24および 192.168.16.0/24
が含まれている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブ
ネットからのアドレスが必ず選択されるようになります。

リモートアクセス VPNによるトラフィックの許可

リモートアクセス VPNトンネル内のトラフィックフローを有効にするには、次の方法のいず
れかを使用します。

• sysopt connection permit-vpnコマンドを設定すると、VPN接続と一致するトラフィックが
アクセスコントロールポリシーから除外されます。このコマンドのデフォルトはnosysopt
connection permit-vpnで、VPNトラフィックをアクセスコントロールポリシーでも許可
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する必要があることを意味します。これは、外部ユーザーがリモートアクセス VPNアド
レスプール内の IPアドレスをスプーフィングできないため、VPNでトラフィックを許可
するよりも安全な方法です。欠点はVPNトラフィックが検査されないことです。つまり、
侵入とファイルの保護、URLフィルタリング、その他の高度な機能がトラフィックに適用
されません。つまり、このトラフィックに対する接続イベントは生成されず、VPN接続は
統計ダッシュボードには反映されません。このコマンドを設定するには、RAVPN設定で
[復号されたトラフィックに対するバイパスアクセスコントロールポリシー（BypassAccess
Control policy for decrypted traffic）] オプションを選択します。「RA VPN設定の作成」を
参照してください。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。この方法では、VPNトラフィックが確実に検査され、アドバンスドサービスを接
続に適用できます。欠点は、外部のユーザーが IPアドレスをスプーフィングして、内部
ネットワークにアクセスしやすくなることです。

FDMアクセスコントロールポリシーの設定を参照してください。

バージョン 6.4.0を実行している FDM-Managedデバイスの AnyConnectパッケージのアップグレード

Security Cloud Controlを使用して、FDM-managedデバイスで使用可能な AnyConnectパッケー
ジをアップグレードし、RA VPNユーザーに配布できます。

AnyConnectパッケージのアップグレードに関連した主な手順は次のとおりです。

手順

ステップ 1 Firewall DeviceManagerを使用してAnyConnectパッケージを削除し、パッケージの新しいバー
ジョンをアップロードします。このタスクを実行するには、次のいずれかの方法を使用しま

す。

•古いパッケージを削除し、Firewall Device Manager UIから新しいパッケージをアップロー
ドします。

•古いパッケージを削除し、FirewallDeviceManagerAPIエクスプローラから新しいパッケー
ジをアップロードします。

ステップ 2 Firewall Device Managerの変更をデバイスに展開します。

ステップ 3 新しい設定情報を Security Cloud Controlに読み込みます。

ステップ 4 RA VPN接続プロファイルで新しいパッケージを確認します。

前提条件

•接続プロファイルがある少なくとも 1つの RA VPN設定が、すでに FDM-managedデバイ
スに展開されています。
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managing-ftd-with-cisco-defense-orchestrator_chapter6.pdf#nameddest=unique_31


• https://software.cisco.com/download/home/283000185から必要な AnyConnectパッケージをダ
ウンロードします。シスコでは、入手可能な最新のパッケージにアップグレードすること

を推奨しています。

Firewall Device Managerを使用した必要な AnyConnectパッケージの Secure Firewall Threat Defenseへのアップロード

手順

ステップ 1 ブラウザを使用して、システムのホームページを開きます。例：https://ftd.example.com

ステップ 2 Firewall Device Managerにログインします。

ステップ 3 [デバイス（Device）] > [リモートアクセスVPN（Remote Access VPN）]グループで [設定の表
示（ViewConfiguration）]をクリックします。グループには、現在設定されている接続プロファ
イルおよびグループポリシーの数に関する概要情報が表示されます。

ステップ 4 表示ボタン （設定表示ボタン）をクリックして、接続プロファイルの概要と接続手順を開

きます。

（注）

いずれかの接続プロファイルを編集して、AnyConnectパッケージを FDM-managedデバイスに
アップロードできます。

ステップ 5 [編集（Edit）]ボタンをクリックして変更を加えます。

ステップ 6 [グローバル設定（GlobalSettings）]画面が表示されるまで [次へ]をクリックします。[AnyConnect
パッケージ（AnyConnect Package）]には、FDM-managedデバイスで使用可能な AnyConnect
パッケージが表示されます。

ステップ 7 [X]ボタンをクリックして、置き換える AnyConnectパッケージを削除します。

ステップ 8 [パッケージのアップロード（UploadPackage）]をクリックし、互換性のあるパッケージのアッ
プロードに使用する OSをクリックします。

ステップ 9 パッケージを選択したら、[開く（Open）]をクリックします。アップロードされているパッ
ケージは Firewall Device Managerの UIで確認できます。

ステップ 10 [終了（Finish）]をクリックします。設定が保存されます。

（注）
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または、Firewall Device Manager APIエクスプローラを使用して、AnyConnectパッケージを削
除して新しいパッケージをアップロードできます。

1. URLを、/#/api-explorerを指すように編集します（たとえば、
https://ftd.example.com/#/api-explorer）。

2. FDM-managedデバイスからパッケージを削除します。[AnyConnectPackageFile] > [削除
（Delete）]をクリックします。[objID]フィールドにパッケージ IDを入力し、[試す（TRY
IT OUT!）]をクリックします。

3. AnyConnectソフトウェアパッケージの Firepower Threat Defenseデバイスへのアップロー
ドに関するセクションで説明されている手順を実行して、新しいパッケージをアップロー

ドします。

ステップ 11 Webページの右上にある [変更の展開（Deploy Changes）]アイコンをクリックします。このア
イコンは、展開されていない変更がある場合にドットマークで強調表示されます。

ステップ 12 変更内容に問題がない場合は、[今すぐ展開（DeployNow）]をクリックして、ジョブをすぐに
開始できます。ウィンドウに展開が進行中であることが示されます。ウィンドウを閉じるか、

または展開が完了するまで待機できます。

RA VPN接続プロファイルで新しいパッケージが参照されていることを確認する

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで Secure Connections >End User Connections >Remote Access VPN >ASA & FDM
をクリックします。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 [FTD]タブをクリックし、アップグレードされた AnyConnectパッケージがある FDM-managed
デバイスを選択します。このデバイスは競合を報告します。

ステップ 5 アウトオブバンド変更を承認して、Security Cloud Controlに保存されている設定と保留中の変
更を、デバイスの実行コンフィギュレーションで上書きします。詳細については、「「競合検

出」ステータスの解決」を参照してください。

ステップ 6 次の手順を実行して、新しい AnyConnectパッケージを表示します。

• [VPN] > [リモートアクセスVPN（Remote Access VPN）]をクリックします。

•この FDM-managedデバイスに関連付けられている RA VPN設定をクリックします。

• [アクション（Actions）]の [編集（Edit）]をクリックします。新しいパッケージが [デバ
イス（Devices）]に表示されます。
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RA VPN AnyConnectクライアントプロファイルのアップロード

リモートアクセス VPN AnyConnectクライアントプロファイルは、ファイルに保存されている
設定パラメータのグループです。AnyConnectクライアントプロファイルにはさまざまな種類
があり、コアクライアントVPN機能とオプションクライアントモジュールであるネットワー
クアクセスマネージャ、AMPイネーブラ、ISEポスチャ、ネットワークの可視性、カスタマー
フィードバックエクスペリエンスプロファイル、Umbrellaローミングセキュリティ、Webセ
キュリティの構成設定が含まれています。

Security Cloud Controlでは、後でグループポリシーで使用できるオブジェクトとしてこれらの
プロファイルをアップロードできます。

• [AnyConnect VPNプロファイル（AnyConnect VPN Profile）]：AnyConnectクライアントプ
ロファイルは、VPN AnyConnectクライアントソフトウェアとともにクライアントにダウ
ンロードされます。これらのプロファイルでは、多くのクライアント関連オプション（ス

タートアップ時の自動接続、自動再接続など）や、エンドユーザーが AnyConnectクライ
アントの設定および詳細設定からオプションを変更できるかどうかを定義します。Security
Cloud Controlは XMLファイル形式をサポートします。

• [AMPイネーブラサービスプロファイル（AMP Enabler Service Profile）]：このプロファイ
ルはAnyConnectAMPイネーブラに使用されます。リモートアクセスVPNユーザーがVPN
に接続すると、AMPイネーブラがこのプロファイルとともに FDM-managedデバイスから
エンドポイントにプッシュされます。Security Cloud Controlは XMLおよび ASPファイル
形式をサポートします。

• [フィードバックプロファイル（Feedback Profile）]：カスタマーエクスペリエンスフィー
ドバックプロファイルを追加し、このタイプを選択すると、顧客が有効にして使用してい

る機能およびモジュールに関する情報を受信できます。Security Cloud Controlは FSPファ
イル形式をサポートします。

• [ISEポスチャプロファイル（ISE Posture Profile）]：AnyConnect ISEポスチャモジュールの
プロファイルファイルを追加する場合は、このオプションを選択します。Security Cloud
Controlは XMLおよび ISPファイル形式をサポートします。

• [ネットワークアクセスマネージャサービスプロファイル（Network AccessManager Service
Profile）]：ネットワークアクセスマネージャのプロファイルエディタを使用して、NAM
プロファイルファイルを設定および追加します。SecurityCloudControlはXMLおよびNSP
ファイル形式をサポートします。

• [ネットワーク可視性サービスプロファイル（NetworkVisibilityServiceProfile）]：AnyConnect
Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディタを使用し
てプロファイルを作成できます。Security Cloud ControlはXMLおよびNVMSPファイル形
式をサポートします。

• [Umbrellaローミングセキュリティプロファイル（Umbrella Roaming Security Profile）]：
Umbrellaローミングセキュリティモジュールを展開する場合は、このファイルタイプを
選択する必要があります。Security Cloud Controlは XMLおよび JSONファイル形式をサ
ポートします。
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• [Webセキュリティサービスプロファイル（Web Security Service Profile）]：Webセキュリ
ティモジュールのプロファイルファイルを追加するときに、このファイルタイプを選択し

ます。Security Cloud Control XML、WSO、およびWSPファイル形式をサポートします。

始める前に

適切な GUIベースの AnyConnectプロファイルエディタを使用して、必要なプロファイルを作
成します。AnyConnectセキュアモビリティクライアントカテゴリの Cisco Software Download
Centerからプロファイルエディタをダウンロードし、AnyConnectの「プロファイルエディタ -
Windows /スタンドアロンインストーラ（MSI）」をインストールできます。プロファイルエ
ディタのインストーラには、スタンドアロンバージョンのプロファイルエディタが含まれてい

ます。このインストールファイルはWindows専用で、ファイル名は
anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はAnyConnectのバージョ
ンです。たとえば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プ
ロファイルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要
があります。

このパッケージには、Umbrellaローミングセキュリティプロファイルエディタを除き、モ
ジュールの作成に必要なすべてのプロファイルエディタが含まれています。詳細については、

『CiscoAnyConnect SecureMobilityClientAdministratorGuide』の該当するリリースの「AnyConnect

プロファイルエディタ」の章を参照してください。UmbrellaダッシュボードからUmbrellaロー
ミングセキュリティプロファイルを個別にダウンロードします。詳細については、『Cisco
Umbrella User Guide』の「Umbrellaローミングセキュリティ」章の「Umbrellaダッシュボード
からAnyConnectローミングセキュリティプロファイルをダウンロードする」セクションを参
照してください。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Objectsを選択します。

ステップ 3 青色のプラス ボタンをクリックします。

ステップ 4 [RA VPNオブジェクト（ASA & FDM）（RA VPN Objects (ASA & FDM)）] > [AnyConnectク
ライアントプロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 5 [オブジェクト名（Object Name）]フィールドに、AnyConnectクライアントプロファイルの名
前を入力します。

ステップ 6 [参照（Browse）]をクリックし、プロファイルエディタを使って作成したファイルを選択しま
す。

ステップ 7 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 8 [追加（Add）]をクリックしてオブジェクトを追加します。

関連情報：
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• RA VPNグループポリシーウィンドウで、クライアントモジュールを AnyConnect VPNプ
ロファイルに関連付けます。「「新しい FTD RA VPNグループポリシーの作成」を参照
してください。

クライアントモジュールの関連付けは、すべての ASAバージョ
ン、およびソフトウェアバージョン 6.7以降を実行している FDM
でサポートされています。

（注）

FDM-Managedデバイスのリモートアクセス VPNのガイドラインと制限事項

RA VPNを設定する際は、次のガイドラインと制限事項に留意してください。

• AnyConnectパッケージは、Firewall DeviceManagerを使用してバージョン 6.4.0を実行して
いる FDM-Managedデバイスに事前にロードしておく必要があります。

Security Cloud Controlのリモートアクセス VPN構成ウィザードを使用して、バージョン 6.5.0
を実行している FDM-Managedデバイスに AnyConnectパッケージを個別にアップロードしま
す。

（注）

• Security Cloud Controlから RA VPNを設定する前に、以下の手順を実行します。

• Firewall Device Managerから FDM-managedデバイスのライセンスを登録します。

•エクスポート制御機能を使用して Firewall Device Managerからライセンスを有効にし
ます。

• Security Cloud Controlは、拡張アクセスリストオブジェクトをサポートしていません。
Firewall Device Managerで Smart CLIを使用してオブジェクトを設定し、VPNフィルタお
よび認可変更（CoA）リダイレクト ACLで使用します。

• FDM-managedデバイスから作成するテンプレートには、RA VPN設定は含まれません。

• IPプールオブジェクトとRADIUSアイデンティティソースには、デバイス固有のオーバー
ライドが必要です。

•同じ TCPポートの同じインターフェイスに、Firewall Device Managerアクセス（管理アク
セスリストの HTTPSアクセス）と AnyConnectリモートアクセス SSL VPNの両方は設定
できません。たとえば、外部インターフェイスにリモートアクセス SSL VPNを設定する
場合、ポート 443で HTTPS接続用の外部インターフェイスも開くことはできません。
Firewall Device Managerではこれらの機能に使用されるポートを設定できないため、同じ
インターフェイスに両方の機能を設定できません。

• RADIUSトークンとRSAトークンを使用して二要素認証を設定すると、ほとんどの場合、
デフォルトの12秒の認証タイムアウトでは短すぎて正常な認証が行われません。RAVPN
AnyConnectクライアントプロファイルのアップロード（126ページ）の説明に従って、カ
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スタム AnyConnectクライアントプロファイルを作成し、RA VPN接続プロファイルに適
用して、認証タイムアウト値を増やします。認証タイムアウトを 60秒以上にすることを
お勧めします。これにより、ユーザーの認証および RSAトークンの貼り付けと、トーク
ンのラウンドトリップ検証のための十分な時間が得られます。

ユーザーがAnyConnectクライアントソフトウェアをFDM-Managedデバイスにインストー
ルする方法

Firewall Device Manager APIを使用して AnyConnectクライアントソフトウェアパッケージを
FDM-managedデバイスにアップロードし、ユーザーに配布します。「AnyConnectソフトウェ
アパッケージの Firepower Threat Defenseデバイスへのアップロード」を参照してください。

VPN接続を完了するには、ユーザはAnyConnectクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、ユーザーがFDM-managedデバイスからAnyConnectクライアントを直接
インストールできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

（注）

ソフトウェアの最初のインストールをFDM-managedデバイスからユーザーに実行させる場合、
以下の手順を実行するようにユーザーに指示します。

Androidおよび iOSのユーザは、適切な App Storeから AnyConnectをダウンロードする必要が
あります。

（注）

手順

ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許
可する外部インターフェイスの IPアドレスまたはホスト名です。このインターフェイスは、
リモートアクセス VPNを設定する際に指定します。ログインを指示するメッセージがユーザ
に示されます。

ステップ 2 サイトにログインします。ユーザは、リモートアクセス VPN用に設定されたディレクトリ
サーバを使用して認証されます。続行するには、ログインが正常に行われる必要があります。

ログインが成功すると、システムは、必要となる AnyConnectクライアントのバージョンがイ
ンストールされているかを確認します。AnyConnectクライアントがユーザーのコンピュータ
にないか、下位のバージョンである場合、システムは自動的に AnyConnectソフトウェアのイ
ンストールを開始します。インストールが終了すると、AnyConnectがリモートアクセス VPN
接続を完了します。
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AnyConnectクライアントソフトウェアバージョンの配信

AnyConnectクライアントソフトウェアの新しいバージョンをユーザーに配信するには、旧バー
ジョンを削除せずに新しいバージョンを FDM-managedデバイスにアップロードします。
AnyConnectクライアントが正常にアップロードされたら、旧バージョンを削除できます。

ユーザーが次回 VPN接続を確立すると、AnyConnectクライアントは新しいバージョンを検出
します。更新されたクライアントソフトウェアのダウンロードとインストールを指示するメッ

セージが自動的に表示されます。この自動化により、ソフトウェアの配布が容易になります。

次の図は、Windows OS用の 2つのバージョンの AnyConnectクライアントソフトウェア
（AnyConnectWindows_3.2_BGLと AnyConnectWindows_4.2_BGL）を備えた FDM-managed
デバイスの例を示しています。

RA VPN AnyConnectクライアントプロファイルのアップロード

リモートアクセス VPN AnyConnectクライアントプロファイルは、ファイルに保存されている
設定パラメータのグループです。AnyConnectクライアントプロファイルにはさまざまな種類
があり、コアクライアントVPN機能とオプションクライアントモジュールであるネットワー
クアクセスマネージャ、AMPイネーブラ、ISEポスチャ、ネットワークの可視性、カスタマー
フィードバックエクスペリエンスプロファイル、Umbrellaローミングセキュリティ、Webセ
キュリティの構成設定が含まれています。

Security Cloud Controlでは、後でグループポリシーで使用できるオブジェクトとしてこれらの
プロファイルをアップロードできます。

• [AnyConnect VPNプロファイル（AnyConnect VPN Profile）]：AnyConnectクライアントプ
ロファイルは、VPN AnyConnectクライアントソフトウェアとともにクライアントにダウ
ンロードされます。これらのプロファイルでは、多くのクライアント関連オプション（ス

タートアップ時の自動接続、自動再接続など）や、エンドユーザーが AnyConnectクライ
アントの設定および詳細設定からオプションを変更できるかどうかを定義します。Security
Cloud Controlは XMLファイル形式をサポートします。

• [AMPイネーブラサービスプロファイル（AMP Enabler Service Profile）]：このプロファイ
ルはAnyConnectAMPイネーブラに使用されます。リモートアクセスVPNユーザーがVPN
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に接続すると、AMPイネーブラがこのプロファイルとともに FDM-managedデバイスから
エンドポイントにプッシュされます。Security Cloud Controlは XMLおよび ASPファイル
形式をサポートします。

• [フィードバックプロファイル（Feedback Profile）]：カスタマーエクスペリエンスフィー
ドバックプロファイルを追加し、このタイプを選択すると、顧客が有効にして使用してい

る機能およびモジュールに関する情報を受信できます。Security Cloud Controlは FSPファ
イル形式をサポートします。

• [ISEポスチャプロファイル（ISE Posture Profile）]：AnyConnect ISEポスチャモジュールの
プロファイルファイルを追加する場合は、このオプションを選択します。Security Cloud
Controlは XMLおよび ISPファイル形式をサポートします。

• [ネットワークアクセスマネージャサービスプロファイル（Network AccessManager Service
Profile）]：ネットワークアクセスマネージャのプロファイルエディタを使用して、NAM
プロファイルファイルを設定および追加します。SecurityCloudControlはXMLおよびNSP
ファイル形式をサポートします。

• [ネットワーク可視性サービスプロファイル（NetworkVisibilityServiceProfile）]：AnyConnect
Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディタを使用し
てプロファイルを作成できます。Security Cloud ControlはXMLおよびNVMSPファイル形
式をサポートします。

• [Umbrellaローミングセキュリティプロファイル（Umbrella Roaming Security Profile）]：
Umbrellaローミングセキュリティモジュールを展開する場合は、このファイルタイプを
選択する必要があります。Security Cloud Controlは XMLおよび JSONファイル形式をサ
ポートします。

• [Webセキュリティサービスプロファイル（Web Security Service Profile）]：Webセキュリ
ティモジュールのプロファイルファイルを追加するときに、このファイルタイプを選択し

ます。Security Cloud Control XML、WSO、およびWSPファイル形式をサポートします。

始める前に

適切な GUIベースの AnyConnectプロファイルエディタを使用して、必要なプロファイルを作
成します。AnyConnectセキュアモビリティクライアントカテゴリの Cisco Software Download
Centerからプロファイルエディタをダウンロードし、AnyConnectの「プロファイルエディタ -
Windows /スタンドアロンインストーラ（MSI）」をインストールできます。プロファイルエ
ディタのインストーラには、スタンドアロンバージョンのプロファイルエディタが含まれてい

ます。このインストールファイルはWindows専用で、ファイル名は
anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はAnyConnectのバージョ
ンです。たとえば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プ
ロファイルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要
があります。

このパッケージには、Umbrellaローミングセキュリティプロファイルエディタを除き、モ
ジュールの作成に必要なすべてのプロファイルエディタが含まれています。詳細については、

『CiscoAnyConnect SecureMobilityClientAdministratorGuide』の該当するリリースの「AnyConnect
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プロファイルエディタ」の章を参照してください。UmbrellaダッシュボードからUmbrellaロー
ミングセキュリティプロファイルを個別にダウンロードします。詳細については、『Cisco
Umbrella User Guide』の「Umbrellaローミングセキュリティ」章の「Umbrellaダッシュボード
からAnyConnectローミングセキュリティプロファイルをダウンロードする」セクションを参
照してください。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Objectsを選択します。

ステップ 3 青色のプラス ボタンをクリックします。

ステップ 4 [RA VPNオブジェクト（ASA & FDM）（RA VPN Objects (ASA & FDM)）] > [AnyConnectク
ライアントプロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 5 [オブジェクト名（Object Name）]フィールドに、AnyConnectクライアントプロファイルの名
前を入力します。

ステップ 6 [参照（Browse）]をクリックし、プロファイルエディタを使って作成したファイルを選択しま
す。

ステップ 7 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 8 [追加（Add）]をクリックしてオブジェクトを追加します。

関連情報：

• RA VPNグループポリシーウィンドウで、クライアントモジュールを AnyConnect VPNプ
ロファイルに関連付けます。「「新しい FTD RA VPNグループポリシーの作成」を参照
してください。

クライアントモジュールの関連付けは、すべての ASAバージョ
ン、およびソフトウェアバージョン 6.7以降を実行している FDM
でサポートされています。

（注）

リモートアクセス VPNのライセンス要件

Firewall Device Managerから FDM-managedデバイスのライセンスを有効化（登録）して、RA
VPN接続を設定します。デバイスを登録する際に、エクスポート制御機能に対して有効化され
た Smart Software Manager（SSM）アカウントに登録する必要があります。また、評価ライセ
ンスを使用して機能を設定することはできません。

また、ライセンスを購入して有効にする必要があります。ライセンスは、のいずれかです。

これらのライセンスは、Cisco ASAソフトウェアベースのヘッドエンドで使用される場合、さ
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まざまな機能セットを許可するように設計されていますが、FDM-managedデバイスでは同様
に扱われます。

Firewall Device Managerからのライセンスの有効化の詳細については、デバイスで実行されて
いるバージョンの Cisco Firepower Threat Defenseコンフィギュレーションガイド（Firepower
Device Manager用）[英語]の「Remote Access VPN」の章にある「Licensing Requirements for
Remote Access VPN」を参照してください。https://www.cisco.com/c/en/us/support/security/
firepower-ngfw/products-installation-and-configuration-guides-list.html#anchor531

詳細については、Cisco AnyConnect発注ガイド [英語]を参照してください。
http://www.cisco.com/c/en/us/product...t-listing.htmlには、他のデータシートもあります。

ライセンスステータスを表示するには、次の手順を実行します。

手順

ステップ 1 左側のペインで Security Devicesをクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックします。

ステップ 3 [FTD]タブをクリックして、必要なデバイスを選択します。

ステップ 4 右側の [デバイスアクション（Device Actions）]ペインで、[ライセンスの管理（Manage
Licenses）]をクリックします。ライセンスが有効な場合、[ステータス（Status）]には [有効
（Enabled）]と表示されます。

デバイスモデル別の同時 VPNセッションの最大数

デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセスVPNセッショ
ン数に上限が設けられます。この制限は、システムパフォーマンスが許容できないレベルまで

低下しないように設計されています。これらの制限は、キャパシティプランニングに使用しま

す。

最大同時リモートアクセス VPNセッション数デバイスモデル

1,500Firepower 2110

3,500Firepower 2120

7,500Firepower 2130

10,000Firepower 2140

250Firepower Threat Defense Virtual

RADIUS許可の変更

RADIUS認可変更（CoA）機能は、認証、許可、アカウンティング（AAA）セッションの属性
を、セッション認証後に変更するためのメカニズムを提供します。RAVPNの重要な課題は、
侵害されたエンドポイントに対して内部ネットワークを保護し、ウイルスやマルウェアの影響
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を受けたときに、エンドポイントへの攻撃を修復することによって、エンドポイント自体を保

護することです。エンドポイントと内部ネットワークは、RAVPNセッションの前、最中、お
よび後のすべてのフェーズで保護する必要があります。RADIUSCoA機能は、この目標を達成
するのに役に立ちます。

Cisco Identity Services Engine（ISE）RADIUSサーバーを使用する場合は、認可変更ポリシーの
適用を設定できます。AAAのユーザーまたはユーザーグループのポリシーが変更されると、
ISEは CoAメッセージを FTDデバイスに送信して認証を再初期化し、新しいポリシーを適用
します。Inline Posture Enforcement Point（IPEP）では、FTDデバイスによって確立された各
VPNセッションにアクセスコントロールリスト（ACL）を適用する必要はありません。

関連情報：

• FTDデバイスでの認可変更の設定

FTDデバイスでの認可変更の設定

認可変更ポリシーのほとんどは、ISEサーバーで設定されます。ただし、FTDデバイスは適切
に ISEに接続するように設定する必要があります。

はじめる前に

いずれかのオブジェクトでホスト名を使用する場合は、デバイスが実行しているバージョンに

向けた『Firepower Device Manager向け Cisco Firepower Threat Defense構成ガイド』の「システ
ム設定」章の「データおよび管理インターフェイス用の DNS設定」セクションで説明されて
いるようにデータインターフェイスで使用する DNSサーバーを構成してください。通常、シ
ステムを完全に機能させるには、いずれにしても DNSを構成する必要があります。

手順

手順

ステップ 1 FDM-managedデバイスの Firewall Device Managerにログインします。

ステップ 2 ISEへの初期接続をリダイレクトするように、拡張アクセスコントロールリスト（ACL）を設
定します。リダイレクトACLの目的は、ISEがクライアントポスチャを評価できるように、初
期トラフィックを ISEに送信することです。ACLは、ISEに HTTPSトラフィックを送信しま
すが、ISE宛てのトラフィックや、名前解決のためにDNSサーバーに送信されるトラフィック
は送信しません。リダイレクト ACLの例を次に示します。
access-list redirect extended deny ip any host <ISE server IP>

access-list redirect extended deny ip any host <DNS server IP>

access-list redirect extended deny icmp any any

access-list redirect extended permit tcp any any eq www

ただし、ACLには、最後のアクセス制御エントリ（ACE）として暗黙の「deny any any」が含
まれることに注意してください。この例では、TCPポート www（つまりポート 80）に一致す
る最後のACEは、最初の 3つのACEに一致するすべてのトラフィックと一致しないため、こ
れらは冗長となります。単純に最後のACEを使用してACLを作成し、同じ結果を得ることも
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できます。リダイレクトACLでは、permitおよび denyアクションによって、ACLに一致する
トラフィックが特定されることに注意してください（permitは一致、denyは不一致）。トラ
フィックは実際にはドロップされず、拒否されたトラフィックは ISEにリダイレクトされませ
ん。リダイレクトACLを作成するには、Smart CLIオブジェクトを設定する必要があります。

1. [デバイス（Device）] > [詳細設定（Advanced Configuration）] > [Smart CLI] > [オブジェ
クト（Objects）]を選択します。

2. [+]をクリックして新しいオブジェクトを作成します。

3. ACLの名前を入力します。たとえば、redirectなどと入力します。

4. [CLIテンプレート（CLI Template）]の場合は、[拡張アクセスリスト（Extended Access
List）]を選択します。

5. [テンプレート（Template）]本文で次のように設定します。

• configure access-list-entry action = permit

• source-network = any-ipv4

• destination-network = any-ipv4

• configure permit port = any-source

• destination-port = HTTP

• configure logging = disabled

ACEは次のようになります。

6. [OK]をクリックします。

この ACLは、次に変更を展開するときに設定されます。別のポリシーでオブジェクトを
使用して強制的に展開する必要はありません。

（注）

この ACLは IPv4にのみ適用されます。IPv6のサポートも追加する場合は、属性がすべて
同じ 2つ目の ACEを追加します。ただし、送信元ネットワークと宛先ネットワークには
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any-ipv6を選択します。ISEまたは DNSサーバーへのトラフィックはリダイレクトされな
いようにするために、他の ACEを追加することもできます。最初に、それらのサーバー
の IPアドレスを保持するホストネットワークオブジェクトを作成する必要があります。

ステップ 3 RADIUSサーバーグループをダイナミック認証用に設定します。

「Firepower Threat Defense RADIUSサーバーオブジェクトまたはグループの作成または編集」
セクションの説明に従って、以下の手順を実行します。

1. RADIUSサーバーオブジェクトの作成

2. RADIUSサーバーグループの作成

ステップ 4 このRADIUSサーバーグループを使用する接続プロファイルを作成します。「RAVPN接続プ
ロファイルの設定」を参照してください。[AAA認証（AAA Authentication）]を使用し（単独
または証明書と一緒に）、[ユーザー認証用のプライマリアイデンティティソース（Primary
Identity Source for User Authentication）]、[認可（Authorization）]、および [アカウンティング
（Accounting）]オプションでサーバーグループを選択します。

FDM-Managedデバイスのリモートアクセス VPN設定の確認

リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続できること
を確認します。

手順

ステップ 1 外部ネットワークから、AnyConnectクライアントを使用して VPN接続を確立します。Webブ
ラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許可する
外部インターフェイスの IPアドレスまたはホスト名です。必要に応じて、クライアントソフ
トウェアをインストールし、接続を完了します。「AnyConnectクライアントソフトウェアを
FTDにインストールする方法」を参照してください。グループ URLを設定した場合は、それ
らの URLも試みてください。

ステップ 2 [セキュリティデバイス（SecurityDevices）]ページで、確認するデバイスを選択し、[デバイス
アクション（Device Actions）]の下にある [コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 3 show vpn-sessiondbコマンドを使用して、現在のVPNセッションに関する概要情報を表示しま
す。

ステップ 4 統計情報では、アクティブな AnyConnectクライアントセッション、および累積セッション
数、ピーク同時セッション数、非アクティブセッション数の情報が示されます。次は、コマン

ドからの出力例です。
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ステップ 5 show vpn-sessiondb anyconnectコマンドを使用して、現在の AnyConnect VPNセッションに関
する詳細情報を表示します。詳細情報には、使用されている暗号化、送信バイト数と受信バイ

ト数などの統計情報が含まれます。VPN接続を使用する場合、このコマンドを再発行すると送
信バイト数と受信バイト数が変わるのがわかります。

Security Cloud Controlでの仮想プライベートネットワークの管理
137

Security Cloud Controlでの仮想プライベートネットワークの管理

FDM-Managedデバイスのリモートアクセス VPN設定の確認



FDM-Managedデバイスのリモートアクセス VPN設定の詳細表示

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のペインで、Secure Connections > End User Connections > Remote Access VPN > ASA &
FDMを選択します

ステップ 3 表示された VPN設定オブジェクトをクリックします。

グループには、現在設定されている接続プロファイルおよびグループポリシーの数に関する概

要情報が表示されます。

• RAVPN設定を展開して、それらに関連付けられているすべての接続プロファイルを表示
します。

•追加 +ボタンをクリックして新しい接続プロファイルを追加します。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。

[アクション（Actions）]で、[編集（Edit）]をクリックして変更を変更できます。

• [アクション（Actions）]で次のオプションのいずれかをクリックすると、追加のタスクを
実行できます。

•グループポリシーを割り当て/追加するには、[グループポリシー（GroupPolicies）]を
クリックします。

•不要になった設定オブジェクトまたは接続プロファイルをクリックし、[削除
（Remove）]をクリックして削除します。

リモートアクセス仮想プライベートネットワークセッ

ションのモニタリング
リモートアクセス仮想プライベートネットワークは、モバイルユーザーや在宅勤務者などのリ

モートユーザーにセキュアな接続を提供します。これらの接続をモニタリングすると、接続と

ユーザーセッションのパフォーマンスの重要なインジケータが一目でわかります。Security
Cloud Controlリモートアクセス VPNモニタリング機能を使用すると、リモートアクセス VPN
の問題が存在するかどうか、およびその場所を迅速に判断できます。この情報を利用し、ネッ

トワーク管理ツールを使用して、ネットワークおよびユーザの問題を軽減したり、なくしたり

することが可能です。また、必要に応じてリモートアクセスVPNセッションを切断できます。
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[リモートアクセス仮想プライベートモニタリング（Remote Access Virtual Private Monitoring）]
ページには、次の情報が表示されます。

•最大 1年間のアクティブなセッションと履歴セッションのリスト。

• Security Cloud Controlが管理するすべてのアクティブなVPNヘッドエンドから一目でわか
るビューを提供する直感的なグラフィカルビジュアルを表示します。

•ライブセッション画面には、SecurityCloudControlテナントで最も使用されているオペレー
ティングシステムと VPN接続プロファイルが表示されます。また、平均セッション時間
とアップロードおよびダウンロードされたデータも表示されます。

•デバイスタイプ、デバイス名、セッションの長さ、送受信されたデータ量などの基準に基
づいて検索を絞り込むフィルタ処理機能。

関連情報：

• AnyConnectリモートアクセス VPNライブセッションのモニタリング（139ページ）

• AnyConnectリモートアクセス VPNセッション履歴のモニターリング（141ページ）

• RA VPNセッションの検索とフィルタリング

• RA VPNモニタリングビューのカスタマイズ

• CSVファイルへの RA VPNセッションのエクスポート

• FTDでのアクティブな RA VPNセッションの切断

AnyConnectリモートアクセス VPNライブセッションのモニタリング
デバイス上のアクティブなAnyConnectリモートアクセスVPNセッションからのリアルタイム
データを監視できます。このデータは10分ごとに自動で更新されます。任意の時点でセッショ

ンの最新リストを取得するには、画面の右隅に表示されるリロードアイコン をクリックし

ます。

始める前に

•リモートアクセス VPNヘッドエンドの Security Cloud Controlへの導入準備をします。

•ライブデータを監視するデバイスの接続ステータスが、[セキュリティデバイス（Security
Devices）]ページで「オンライン」になっていることを確認します。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のウィンドウで、Insights & Reports > Reports & Analytics > Remote Access Monitoringを
クリックします。
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ステップ 3 [RA VPN]をクリックします。

ステップ 4 [ライブ（Live）]をクリックします。

RA VPNセッションを検索およびフィルタリングすると、デバイスタイプ、セッションの長
さ、アップロードおよびダウンロードのデータ範囲などの基準に基づいて検索を絞り込めま

す。

（注）

[Data TX]および [Data RX]情報は、FTDには使用できません。

リモートアクセス VPNのライブデータの表示

ライブデータは、ダッシュボードと表形式の両方で表示されます。

[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。

ダッシュボードには、Security Cloud Controlによって管理されるすべてのアクティブな VPN
ヘッドエンドからの概要ビューが表示されます。

• [内訳（すべてのデバイス）（Breakdown (All Devices)）]：ライブセッションの合計数が表
示されます。また、4つの弧の長さに分割された円グラフも表示されます。これは、セッ
ション数が最も多い上位 3つのデバイスの VPNセッションの割合を示しています。残り
の弧の長さは、他のデバイスの総計を表します。

• Security Cloud Controlテナントで最も使用されているオペレーティングシステムと接続プ
ロファイルが表示されます。

•平均セッション時間とアップロードおよびダウンロードされたデータが表示されます。

• [国別のアクティブセッション（Active Sessions by Country）]：RA VPNヘッドエンドに接
続されているユーザーの場所のインタラクティブなヒートマップが表示されます。

•接続したユーザーの国には、その国から確立されたセッションの相対的な割合に応じ
て、徐々に濃い青色の陰影が付けられます。青色が濃いほど、その国から確立された

セッションが多いことを意味します。

•マップの下部にある凡例は、国のセッション数とその国の色に使用される青の色合い
との相関関係を示すスケールが表示されます。

•地図上にマウスポインタを合わせると、国名と、その国から確立されたアクティブな
ユーザーセッションの総数が表示されます。

•テーブルにマウスポインタを合わせると、その国の場所とアクティブなユーザーセッ
ションの総数が地図上に表示されます。
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表形式のビュー

データを表形式で表示するには、画面の右上隅にある [表形式のビューを表示（Show Tabular
View）]アイコンをクリックします。

表形式のビューには、現在接続している VPNユーザーの完全なリストが表示されます。

• [場所（Location）]列には、パブリック IPアドレスを地理的に配置することにより、VPN
ヘッドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックし

て、ユーザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、

ユーザーの場所が Googleマップ上に表示されます。

SecurityCloudControlは、ライブデータに標準フィルタを適用し、
ダッシュボードにデータを表示します。ビジュアルダッシュボー

ドビューではカスタムフィルタがサポートされていないため、表

形式のデータが表示されている場合にのみ、新しいフィルタを適

用できます。適用されたすべてのフィルタを削除するには、[クリ
ア（Clear）]をクリックします。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]機能を
使用して、デバイスタイプ、セッションの長さ、アップロードおよびダウンロードのデータ範

囲などの基準に基づいて検索を絞り込むことができます。リモートアクセス VPNセッション
の検索とフィルタ処理（143ページ）一度に表示できる結果は最大 10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

AnyConnectリモートアクセス VPNセッション履歴のモニターリング
過去 1年間に記録されたAnyConnectリモートアクセスVPNセッションの履歴データをモニタ
リングできます。

始める前に

• RA VPNヘッドエンドを Security Cloud Controlにオンボーディングします。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のウィンドウで、Insights & Reports > Reports & Analytics > Remote Access Monitoringを
クリックします。

ステップ 3 [RA VPN]をクリックします。

ステップ 4 [履歴（Historical）]をクリックします。
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•リモートアクセス VPNセッションデータは 1年間保存され、クエリに使用できます。

• [RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]機
能を使用して、デバイスタイプ、セッションの長さ、アップロードおよびダウンロードの

データ範囲などの基準に基づいて検索を絞り込むことができます。リモートアクセスVPN
セッションの検索とフィルタ処理（143ページ）

• [データ送信（Data TX）]および [データ受信（Data RX）]情報は、Secure Firewall Threat
Defenseには使用できません。

リモートアクセス VPNの履歴データの表示

履歴データは、ダッシュボードと表形式の両方で表示されます。

[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。表形式のビューとともに、ダッシュ
ボードビューが表示されます。

ダッシュボードには、Security Cloud Controlによって管理されるすべてのアクティブな VPN
ヘッドエンドからの概要ビューが表示されます。過去 24時間、7日間、および 30日間にすべ
てのデバイスで記録された VPNセッションを示す棒グラフが表示されます。ドロップダウン
から期間を選択できます。個々のバーにカーソルを合わせると、日付とその日の合計セッショ

ン数が表示されます。

表形式のビュー

表形式のビューのみを表示するには、画面の右上隅に表示される[表形式のビューを表示（Show
Tabular View）]アイコンをクリックする必要があります。表形式には、過去 1年間に接続した
VPNユーザーの完全なリストが表示されます。

[場所（Location）]列には、パブリック IPアドレスを地理的に配置することにより、VPNヘッ
ドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックして、ユー

ザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、ユーザーの場所

が Googleマップ上に表示されます。

SecurityCloudControlは、履歴データに標準フィルタを適用し、ダッシュボードに表示します。
ダッシュボードではカスタムフィルタはサポートされていないため、表形式のデータが表示さ

れている場合にのみ、新しいフィルタを適用できます。新たに適用されたフィルタをクリアす

ると、ダッシュボードが再起動します（画面で [クリア（Clear）]をクリックして、適用され
たフィルタを手動で削除します）。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]リモー
トアクセスVPNセッションの検索とフィルタ処理（143ページ）機能を使用して、セッション
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の日と時間の範囲、セッションの長さ、アップロードおよびダウンロードのデータ範囲などの

条件に基づいて検索を絞り込むことができます。一度に表示できる結果は最大10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

リモートアクセス VPNセッションの検索とフィルタ処理

検索（Search）

検索バー機能を使用して、リモートアクセス VPNセッションを検索します。検索バーにデバ
イス名、IPアドレス、またはシリアル番号を入力し始めると、検索条件に一致するリモートア
クセス VPNセッションが表示されます。検索では大文字と小文字が区別されません。

Filter

フィルタサイドバーを使用して、セッション時間の範囲、セッションの長さ、アップロードお

よびダウンロードのデータ範囲などの条件に基づいてリモートアクセス VPNセッションを特
定できます。フィルタ機能は、ライブビューと履歴ビューの両方で使用できます。

• [デバイスによるフィルタ（Filter by Devices）]：1つまたはすべてのデバイスを [すべての
タイプ（All Types）]から選択して、選択したデバイスからのセッションを表示します。
このウィンドウでは、デバイスがタイプに基づいて分類され、対応するタブの下に表示さ

れます。

• [セッションの時間範囲（Sessions Time Range）]（履歴データにのみ適用）：指定した日
時範囲のセッションの履歴を表示します。表示できるのは、過去 3ヵ月間に記録された
データのみです。

• [セッションの長さ（SessionsLength）]：指定されたセッションの継続時間に基づいてセッ
ションを表示します。時間の単位（時間、分、または秒）を設定し、スライダを動かし

て、継続時間の最小長と最大長を指定します。表示されたフィールドで長さを指定するこ

ともできます。

• [アップロード（TX）（Upload (TX)）]：セキュリティで保護されたネットワークにアップ
ロードまたは転送されたデータの指定量に基づいてセッションを表示します。単位（GB、
MB、またはKB）を設定し、スライダを適宜動かして範囲を選択します。表示されるフィー
ルドに値を指定することもできます。

• [ダウンロード（RX）（Download (RX)）]：セキュリティで保護されたネットワークから
ダウンロードまたは受信したデータの指定量に基づいてセッションを表示します。単位

（GB、MB、または KB）を設定し、スライダを適宜動かして範囲を選択します。表示さ
れるフィールドに値を指定することもできます。
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リモートアクセス VPNモニタリングビューのカスタマイズ
ライブモードと履歴モードの両方のリモートアクセス VPNモニタリングビューを変更して、
必要なビューに適用される列ヘッダーのみを含めることができます。列の右側にある列フィル

タアイコン をクリックし、必要な列を選択または選択解除します。

Security Cloud Controlに次回サインインしたとき、選択した内容が Security Cloud Controlに記
憶されています。

RA VPNセッションの CSVファイルへのエクスポート
1つ以上のデバイスのリモートアクセス VPNセッションをコンマ区切り値（.csv）ファイルに
エクスポートできます。Microsoft Excelなどのスプレッドシートアプリケーションで .csvファ
イルを開いて、リストの項目を並べ替えたり、フィルタ処理したりできます。この情報は、リ

モートアクセスVPNセッションの分析に役立ちます。セッションをエクスポートするたびに、
Security Cloud Controlは new.csvファイルを作成します。作成されるファイルの名前には日付
と時刻が含まれます。

Security Cloud Controlは、最大 100,000のアクティブセッションを CSVファイルにエクスポー
トできます。すべてのデバイスからのセッションの合計数が上限を超えている場合は、[デバ
イス別表示（ViewByDevice）]フィルタを使用して、個々のデバイスのレポートを生成できま
す。

手順

ステップ 1 Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

ステップ 2 左側のウィンドウで、Insights & Reports > Reports & Analytics > Remote Access Monitoringを
クリックします。

ステップ 3 [デバイス別表示（View By Devices）]領域で、次のいずれかを選択します。

• [すべてのデバイス（All Devices）]は、その下に一覧表示されているすべてのデバイスか
らアクティブセッションをエクスポートします。

•セッションをエクスポートするデバイスをクリックします。

ステップ 4 右上隅にある アイコンをクリックします。Security Cloud Controlは、画面に表示されてい
るルールを .csvファイルにエクスポートします。

ステップ 5 スプレッドシートアプリケーションで .csvファイルを開いて、結果を並べ替えたりフィルタ
リングしたりすることができます。
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リモートアクセス VPNダッシュボード
Security Cloud Controlは、Cisco ASA、Cloud-Delivered Firewall Management Center管理対象
Firewall Threat Defense、および FDM-managedデバイスからのリモートアクセス VPN接続に関
する統合情報を提供します。

1. Cisco Security Cloud Controlホームページから、[Products] > [Firewall]を選択します。

2. 左側のペインで、[セキュアな接続（SecureConnections）]> [リモートアクセスVPN（Remote
Access VPN）]の順にクリックします。

• [VPNトンネルステータス（VPN Tunnel Status）]：アクティブおよびアイドル状態のVPN
トンネルを表す円グラフが、それぞれ適切な色で表示されます。このチャートには、ヘッ

ドエンド別にリモートアクセス VPNセッションの上位 10件が示されます。

• [統計（Statistics）]：平均セッション時間とアップロードおよびダウンロードされたデータ
も示されます。

FDM-Managedデバイスでのリモートアクセス VPNセッションの切断
現在は、Security CloudControlインターフェイスを使用してもFDM-managedデバイスでリモー
トアクセス VPNセッションを終了できません。代わりに、SSHを使用して Firewall Threat
Defense CLIに接続し、目的のユーザーを切断することができます。このタスクは、Security
Cloud Controlにオンボーディングされたオンライン FDM-managedデバイスで実行できます。

手順

ステップ 1 デバイスが実行しているバージョンの『Cisco Firepower Threat Defense Configuration Guide for
Firepower Device Manager』の、「Getting Started」の章の「Logging Into the Command Line
Interface (CLI)」セクションの説明に従い、Firewall Device Managerにログオンしてデバイス
CLIを使用します。

ステップ 2 vpn-sessionsdb logoff {name}コマンドを実行します（nameはユーザー名に置き換えます）。
このコマンドは、指定したユーザー名のすべてのセッションを終了します。

Security Cloud Controlでの仮想プライベートネットワークの管理
145

Security Cloud Controlでの仮想プライベートネットワークの管理

リモートアクセス VPNダッシュボード

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html#anchor16
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html#anchor16


Security Cloud Controlでの仮想プライベートネットワークの管理
146

Security Cloud Controlでの仮想プライベートネットワークの管理

FDM-Managedデバイスでのリモートアクセス VPNセッションの切断



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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