
はじめに

Security Cloud Control Firewall Management（旧称 Cisco Defense Orchestrator）は、クラウドベー
スのプラットフォームで、Ciscoのファイアウォールおよびデバイス全体でセキュリティポリ
シー管理を統合し、簡素化します。ポリシーの一貫性が合理化され、直感的で高度なインター

フェイスが提供され、複数のデバイスマネージャ間での設定の変更が調整されます。

• Cisco Security Cloud Controlの概要（1ページ）
• Security Cloud Controlによってサポートされる製品およびソリューション（3ページ）
• Security Cloud Control Firewall Managementの概要（4ページ）
• Security Cloud Controlによる FDM-Managedデバイスの管理（5ページ）
•ファイアウォールダッシュボード（13ページ）

Cisco Security Cloud Controlの概要
Cisco Security CloudControlは、単一の統合インターフェイスからセキュリティ製品を管理し、
セキュリティの成果を達成できるようにするプラットフォームです。

プラットフォームにセキュリティ製品を統合すると、エクスペリエンスが合理化になります。

Ciscoセキュリティ製品のサブスクリプションを購入すると、購入したすべてのサブスクリプ
ションに関する単一の要求コードが記載された電子メールが 1件届きます。新しいセキュリ
ティクラウドコントロール組織に要求コードを入力すると、すべての製品が同時にCiscoSecurity
Cloud Controlにプロビジョニングされます。

Cisco Security CloudControlでは、ユーザーとグループの管理はプラットフォームレベルで行わ
れます。これらのユーザーとグループにロールが割り当てられ、Cisco Security CloudControlお
よび統合製品を管理する権限が定義されます。

製品とツール間の移動は直感に行うことができ、すべての統合製品に共通のプラットフォーム

メニューとツールバーが標準化されています。

Cisco Security CloudControlは、プラットフォーム上のすべての統合製品に次のコアサービスを
提供します：

•プラットフォーム管理：ロールベースのアクセス制御の管理、サブスクリプションの要
求、製品インスタンスの標準化された地域展開などの一般的なサービスは、SecurityCloud
Controlによって提供されます。Security Cloud Controlでは、これらの機能を一元化するこ
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とで、プラットフォームから管理されるすべての Cisco Security製品間でのプロビジョニ
ングおよびアクセス管理における一貫したユーザーエクスペリエンスが保証されます。管

理者は、Security Cloud Controlのメインナビゲーションバーにあるプラットフォーム管理
メニューからこれらの共通サービスにアクセスします。

•人工知能アシスタント：Security Cloud Controlの Cisco AI Assistantは、AI中心のインサイ
ト、自動化、およびコンテキストガイダンスを提供することにより、セキュリティ業務を

合理化するように設計されています。管理者がセキュリティポリシーを管理し、問題をト

ラブルシュートし、Firewall、Duo、および Secure AccessなどのCiscoのセキュリティ製品
全体で設定を最適化するのに役立ちます。CiscoAssistantは、自然言語処理とクロスプラッ
トフォームインテリジェンスを活用することで、効率を向上させ、インシデント対応を迅

速化し、セキュリティワークフローを簡素化します。

• Global Search：プラットフォーム内の製品全体の値を検索する機能です。

• Shared Objects：デバイスやポリシー間で共有できるオブジェクトを作成および管理しま
す。

• Unified documentation portal：すべてのドキュメントにアクセスできる、ドキュメントの
「ヘルプ」エクスペリエンス。

Security Cloud Controlと統合される製品：

Security Cloud Controlからは、次のすべてのセキュリティ製品を管理できます。

• AI Defense

• Security Cloud Control Firewall Management

• Multicloud Defense

•セキュアなアクセス

• Secure Workload

Security Cloud Controlから起動できる製品

Security Cloud Controlから、これらのセキュリティ製品を起動できます。起動後、これらの製
品はスタンドアロン製品として動作するため、Security Cloud Controlを介して管理することは
できません。このような製品のライセンスは Security Cloud Controlからのみ要求または非アク
ティブ化できます。

[Cisco Security Cloud Control]ツールバーで、9ドットメニュー をクリックすると、次の製

品が起動します：

• Cisco Secure Email Threat Defense

• Cisco Secure Endpoint

• Cisco Duo

• Cisco XDR
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Security Cloud Controlによってサポートされる製品および
ソリューション

現在、Security Cloud Controlと統合できる製品は次のとおりです。

AI Defense：AI DefenseはAIのユーザーとプロバイダーのリスクに対処します。Security Cloud
Controlのネットワーク可視性と適用ポイントを使用して、AIDefenseでは、分散クラウド環境
全体で承認済みおよび未承認の AIワークロード、アプリケーション、モデル、データ、およ
びユーザーアクセスを検出するための検出と適用の手順が追加されます。AIを搭載したサー
ビスを開発および提供する組織の場合、AI Defenseは提供前に AIモデルの脆弱性を検出しま
す。プロンプトインジェクション、サービス妨害（DoS）、データ漏洩といった急速に進化す
る脅威から AIアプリケーションを保護します。詳細については、「AI Defenseのドキュメン
ト」を参照してください。

Security Cloud Control Firewall Management： Security Cloud Control Firewall Management（旧
称 Cisco Defense Orchestrator）は、クラウドベースのセキュリティポリシーマネージャで、シ
スコのファイアウォールやその他のデバイス全体でポリシーを簡素化および統合します。 詳

細については、『Cisco Security CloudControlドキュメント』の「ファイアウォール」を参照し
てください。

Multicloud Defense：Multicloud Defenseは、マルチクラウドセキュリティに対する簡素化およ
び高度に自動化されたアプローチを提供します。このソリューションにより、組織は単一の

SaaS提供コントロールプレーンと、一元化または分散された PaaS提供データプレーンアーキ
テクチャを使用して、マルチクラウド環境を管理および保護できます。Multicloud Defenseで
は、すべての主要なクラウドプロバイダーで継続的な可視性、統合された保護、およびダイナ

ミックなポリシー更新が提供されるため、各クラウドプロバイダーごとにソリューションごと

に個別のポイントソリューションを用意する必要がなくなります。詳細については、「Multicloud
Defenseのドキュメント」を参照してください。

セキュアなアクセス ：Ciscoセキュアなアクセスは、インターネットベースの脅威に対して
複数のレベルの防御を提供するクラウドベースのプラットフォームです。組織のネットワーク

から接続する場合でも、ネットワークからローミングする場合でも、インターネット、SaaSア
プリケーション、およびプライベートデジタルリソースに安全に接続できます。ポリシールー

ルを使用して、リソース、ユーザー、デバイスのコレクションにセキュリティ管理を構成およ

び適用します。 詳細については、「Secure Access Documentation」を参照してください。セ
キュアなアクセスサブスクリプションには、追加料金なしで Security Cloud Controlを介した
Identity Intelligence統合も含まれます。これには、スタンドアロン Identity Intelligenceダッシュ
ボードへのアクセスは含まれません。詳細については、「Cisco Identity Intelligenceと Cisco
Secure Accessの統合」を参照してください。

Secure Workload ：Cisco Secure Workload（旧称 Tetration）は、単一のコンソールからあらゆ
るワークロード、環境、または場所にゼロトラストのマイクロセグメンテーションをシームレ

スに提供します。包括的な可視性と強力な AI/ML主導の自動化により、Secure Workloadはラ
テラルムーブメントを防止し、攻撃対象領域を縮小し、ワークロードの動作の異常を特定し、
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脅威を迅速に修復し、コンプライアンスを継続的に監視します。詳細については、「Secure
Workload Documentation」を参照してください。

Security Cloud Control Firewall Managementの概要
Security Cloud Control Firewall Management（旧 Cisco Defense Orchestrator）は、分散環境でのセ
キュリティポリシーの管理を簡素化し、すべての管理対象ファイアウォールで一貫したポリ

シーを提供します。ファイアウォールとデバイスは、Security Cloud Controlの [Products]の下
にリストされている [Firewall]で管理されます。

不整合を特定し、解決ツールを提供することにより、セキュリティポリシーを最適化します。

このプラットフォームでは、オブジェクトとポリシーの共有だけでなく、設定テンプレートの

作成も可能になり、デバイス間でのポリシーの一貫性が保証されます。

Adaptive SecurityDeviceManager（ASDM）などのローカルデバイスマネージャと共存すると、
Security Cloud Controlはそれ自体と他のマネージャの両方によって行われた設定の変更を追跡
し、不一致を調整します。

直感的なユーザーインターフェイスを備えており、単一のプラットフォームからさまざまなデ

バイスを管理できます。高度なユーザーは、より効率的な管理のために拡張CLIインターフェ
イスを使用することもできます。

このプラットフォームは、ガイド付きの「Day 0」エクスペリエンスを提供し、オンプレミス
またはCloud-Delivered FirewallManagement CenterへのThreat Defenseデバイスの迅速なオンボー
ディングを容易にします。潜在的な利点があり、それらのアクティブ化と設定を支援する主な

機能に焦点を当てています。

Onboard Devices

デバイスをオンボードする前に、ウィザードのインストールとデバイスを完了し、デバイスに

ライセンスが付与されていることを確認します。次に、SecurityCloudControlFirewallManagement
のオンボーディングウィザードを使用してデバイスをオンボーディングします。SecurityCloud
Controlでは、大規模な展開を簡単に管理できます。

「デバイスとサービスのオンボーディング」を参照してください。

デバイスを Security Cloud Control Firewall Managementテナントに導入準備すると、そのデバイ
スは、別の Security Cloud Control Firewall Managementテナントに移行できません。デバイスを
新しいテナントに移動させる場合は、古いテナントからデバイスを削除して、新しいテナント

にオンボーディングし直す必要があります。

（注）

Security Cloud Controlのサポート対象デバイスの完全なリストについては、サポートされるデ
バイス、ソフトウェア、ハードウェアを参照してください。
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シスコオンラインプライバシーポリシー

CiscoSystems, Inc.およびその子会社（以下総称して「シスコ」といいます）は、皆様のプライ
バシーを保護し、シスコのWebサイト、ならびに製品およびサービス（以下「ソリューショ
ン」）を快適にお使いいただけるよう全力を尽くします。『シスコオンラインプライバシー

ポリシー』をよく読み、シスコがユーザーの個人情報を収集、使用、共有、保護する方法を明

確に理解してください。

Security Cloud Controlによる FDM-Managedデバイスの管
理

Secure Firewall Device Manager（FDM）のサポートと機能は、要求があった場合にのみ利用で
きます。テナントで Firewall Device Managerサポートがまだ有効になっていない場合は、
FDM-managedデバイスを管理したり、デバイスに展開したりすることはできません。サポー
トチームにリクエストを送信して、このプラットフォームを有効にします。

重要

Security Cloud Control（旧称 Cisco Defense Orchestrator）では、シンプルな管理インターフェイ
スとSecureFirewallDeviceManagerデバイスへのクラウドアクセスが提供されます。FDM-managed
の管理者にとって、デバイスインターフェイスと Security Cloud Controlインターフェイスの間
には多くの類似点があります。私たちは、マネージャ間で可能な限り一貫性を保つという考え

で Security Cloud Controlを構築しました。

Security CloudControlを使用して、物理または仮想FDM-managedデバイスの次の側面を管理し
ます。

• FDM管理対象デバイスの導入準備

•デバイス管理

•デバイスのアップグレード

• ASAから FTDへの移行

•インターフェイス管理

•ルーティング

•ハイアベイラビリティ

•セキュリティポリシー

•ポリシーと構成の一貫性を促進する

•サイト間 VPN

• Remote Access VPN

•ネットワークのモニタリング
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•シスコのセキュリティ分析とロギング

ソフトウェアおよびハードウェアのサポート

Security Cloud Controlはバージョン 6.4以降をサポートしており、さまざまなデバイスまたは
仮想マシンにインストールできます。詳細については、「FDM-Managedサポートの詳細」を
参照してください。

スマートライセンスの管理

Ciscoスマートライセンスを使用して、デバイスを Security Cloud Controlにオンボーディング
中、またはオンボーディングした後に FDM-managedデバイスにライセンスを付与できます。
スマートライセンスはワークフローに組み込まれており、Security Cloud Controlインターフェ
イスから簡単にアクセスできます。詳細については、「スマートライセンスの適用または更

新」を参照してください。

オンボードするデバイスがソフトウェアバージョン 6.4または 6.5を実行しており、すでにス
マートライセンスが付与されている場合、デバイスはCisco Smart SoftwareManagerに登録され
ている可能性があります。登録キーを使用してデバイスを Security Cloud Controlにオンボー
ドする前に、Cisco Smart Software Managerからデバイスの登録を解除する必要があります。
登録を解除すると、仮想アカウントでデバイスに関連付けられているライセンスとすべてのオ

プションライセンスが解放されます。

オンボードするデバイスがソフトウェアバージョン6.6以降を実行しており、すでにCiscoCloud
に登録されている場合は、登録キーを使用してデバイスを Security Cloud Controlにオンボー
ドする前に、Cisco Cloudサービスからデバイスを登録解除する必要があります。

（注）

Security Cloud Controlユーザーインターフェイス

Security Cloud Control GUIおよび CLIインターフェイス

Security Cloud Controlは、グラフィックユーザーインターフェイス（GUI）とコマンドライン
インターフェイス（CLI）の両方を提供するWebベースの管理製品で、デバイスを 1つずつま
たは一括で管理できます。

CLIインターフェイスを使用すると、Security Cloud Controlから直接 FDM-managedデバイスに
コマンドを送信できます。CLIマクロを使用して、よく使用されるコマンドを保存して実行し
ます。詳細については、Security Cloud Controlコマンドラインインターフェイスツールの使用
を参照してください。

APIサポート

Security Cloud Controlは、デバイスの REST APIを使用して FDM-managedデバイスで高度なア
クションを実行できる APIツールのインターフェイスを提供します。さらに、このインター
フェイスは次の機能を提供します。
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•実行済みの APIコマンドの履歴を記録します。

•再利用できるシステム定義の APIマクロを提供します。

•標準APIマクロを使用して、すでに実行したコマンドから、または別のユーザー定義マク
ロからユーザー定義 APIマクロを作成できます。

APIツールの詳細については、APIツールを使用するを参照してください。

FDM-Managedデバイスの導入準備

FDM-managedデバイスをオンボードする前に、一般的なデバイス要件とオンボーディングの
前提条件を確認してください。

登録トークンを使用して FDM-managedデバイスをオンボードするのがベストプラクティスで
す。詳細については、「登録キーを使用したソフトウェアバージョン6.6以降を実行するFDM
管理対象デバイスの導入準備」を参照してください。

次の追加の方法を使用して、FDM-managedデバイスをSecurity CloudControlにオンボードする
こともできます。

•ユーザー名、パスワード、IPアドレスを使用した FDM-Managedデバイスの導入準備

•デバイスのシリアル番号を使用した構成済み FDM管理対象デバイスの導入準備

• FDM-Managedを使用した Zero-Touch Provisioningデバイスの導入準備ワークフローと前提
条件

デバイス管理

Security Cloud Controlを使用してソフトウェアをアップグレードし、ハイアベイラビリティを
設定し、FDM-managedデバイスのデバイス設定とネットワークリソースの設定を行います。

•システム設定：FDM-managedデバイスのライセンスを取得してオンボーディングすると、
FDM-managedデバイス設定を Security Cloud Controlから完全に管理できるようになりま
す。管理アクセスプロトコル、ログ設定、DHCPおよび DNSサーバーの相互作用、デバ
イスのホスト名、使用するタイムサーバー、および URLフィルタリング設定を構成でき
ます。

• FTDセキュリティデータベースの更新：必要に応じてデバイスをチェックして更新する定
期的なタスクを実行して、デバイスを最新の状態に保ち、最新のセキュリティデータベー

スの更新に対応します。

•ハイアベイラビリティ：FDM-Managedハイアベイラビリティページで HAの設定と操作
を管理します。

デバイスのアップグレード

次のいずれかの方法を使用して、FDM-managedデバイスへの即時アップグレードを実行する
か、スケジュールを設定します。
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•単一 FDM-managedデバイスのアップグレード。

•複数の FDM-managedデバイスのアップグレード。

• FDM-managed HAペアのアップグレード。

インターフェイス管理

Security Cloud Controlを使用して、FDM-managedデバイスのデータインターフェイスまたは管
理/診断インターフェイスを設定および編集できます。

ルーティング

ルーティングは、送信元から宛先にネットワーク経由で情報を移動する行為のことです。ルー

ティングには、最適なルーティングパスの決定と、ネットワーク経由のパケットの転送という

2つの基本的なアクティビティが含まれます。Security Cloud Controlを使用して、ルーティン
グの次の側面を構成します。

•スタティックルートおよびデフォルトルートの設定。SecurityCloudControlを使用すると、
FDM-managedデバイスのデフォルトルートおよびその他のスタティックルートを定義で
きます。

•ブリッジグループのサポート。ブリッジグループは1つ以上のインターフェイスをグルー
プ化する仮想インターフェイスです。インターフェイスをグループ化する主な理由は、ス

イッチドインターフェイスのグループを作成することにあります。Security Cloud Control
を使用すると、デバイスのブリッジグループを設定および編集できます。

• NAT（ネットワークアドレス変換）。NATルールは、内部（プライベート）ネットワー
クからインターネットへのトラフィックのルーティングに役立ちます。NATルールは、
内部 IPアドレスをネットワークの外部から隠蔽することにより、セキュリティの役割も
果たします。Security Cloud Controlを使用して、デバイスのNATルールを作成および編集
できます。詳細については、ネットワークアドレス変換を参照してください。

セキュリティポリシー

セキュリティポリシーは、ネットワークトラフィックが目的の宛先に到達できるようにする、

または到達できないようにすることを最終的な目標として、ネットワークトラフィックを検査

します。Security Cloud Controlを使用して、デバイスのセキュリティポリシーのすべてのコン
ポーネントを管理します。

•ルールをコピーして貼り付けます。ポリシー間でルールをコピーして貼り付けることで、
ポリシー同士でルールを簡単に共有できます。詳細については、「FDMアクセスコント
ロールルールのコピー」を参照してください。

• SSL復号ポリシー。HTTPSなど一部のプロトコルは、セキュアソケットレイヤ（SSL）
またはその後継バージョンであるTransport Layer Security（TLS）を使用して、セキュアな
転送のためにトラフィックを暗号化します。システムでは暗号化された接続を検査できな

いため、アクセス判断のために上位層のトラフィック特性を考慮したアクセスルールを適

用する場合は、SSL復号ポリシーを適用して暗号化された接続を復号する必要がありま
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す。詳細については、「FDM-Managedデバイスの SSL復号ポリシー」を参照してくださ
い。

• IDポリシー。IDポリシーを使用して、接続からユーザーアイデンティティ情報を収集で
きます。その後で、ダッシュボードにユーザーアイデンティティに基づく使用状況を表示

し、ユーザーまたはユーザーグループに基づくアクセスコントロールを設定できます。

•セキュリティインテリジェンスポリシー。セキュリティインテリジェンスポリシーによ
り、送信元/宛先の IPアドレスまたは宛先URLに基づいて、望ましくないトラフィックを
早い段階でドロップできます。システムは、トラフィックをアクセスコントロールポリ

シーで評価する前にドロップすることにより、使用されるシステムリソースの量を減らし

ます。

•アクセスコントロールポリシー。アクセスコントロールポリシーでは、アクセスコント
ロールルールを基準にネットワークトラフィックを評価することで、ネットワークリソー

スへのアクセスを制御します。Secure Firewall Device Managerは、アクセスコントロール
ルールの基準を、アクセスコントロールポリシーに表示される順番でネットワークトラ

フィックと比較します。アクセスコントロールルールのすべてのトラフィック条件が一致

すると、Secure Firewall Device Managerはルールで定義されたアクションを実行します。
Security Cloud Controlを使用して、アクセスコントロールポリシーのすべての側面を設定
できます。

• TLS 1.3セキュリティアイデンティティ検出。バージョン 6.7以降に導入されているこの
機能を使用すると、TLS 1.3で暗号化されたトラフィックでURLフィルタリングとアプリ
ケーション制御を実行できます。詳細については、「TLSServer IdentityDiscovery inFirepower
Threat Defense」を参照してください。

•侵入ポリシー。Firepowerシステムには複数の侵入ポリシーが付属しています。これらの
ポリシーは、侵入ルールとプリプロセッサルールの状態を設定し、詳細設定を構成する

Cisco Talos Security Intelligence and Research Groupによって設計されています。侵入ポリ
シーはアクセスコントロールルールの一部の要素です。詳細については、「FDMアクセ
スコントロールルールの侵入ポリシーの設定」を参照してください。

Snort 3は、バージョン 6.7以降を実行している FDM-managedデ
バイスで使用できます。Snort 2と Snort 3は自由に切り替えるこ
とができますが、互換性がない設定のリスクがあることに注意し

てください。Snort 3、サポートされているデバイスとソフトウェ
ア、および制限の詳細については、「Snort 3.0へのアップグレー
ド」を参照してください。

（注）

•脅威イベント。脅威イベントは、Cisco Talosの侵入ポリシーの 1つに一致した後にドロッ
プされた、またはアラートを生成したトラフィックのレポートです。ほとんどの場合、IPS
ルールを調整する必要はありません。必要な場合、一致するルールのアクションをSecurity
Cloud Controlで変更することで、イベントの処理方法を上書きするオプションがありま
す。SecurityCloudControlは、バージョン 6.4および 6.6.1のすべてのバージョンで IPSルー
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ル調整をサポートしています。Security Cloud Controlは、バージョン 6.5、6.6.1以外の 6.6
バージョン、または 6.7バージョンでの IPSルール調整をサポートしていません。

• NAT（ネットワークアドレス変換）。NATルールは、内部（プライベート）ネットワー
クからインターネットへのトラフィックのルーティングに役立ちます。NATルールは、
内部 IPアドレスをネットワークの外部から隠蔽することにより、セキュリティの役割も
果たします。Security Cloud Controlを使用して、Firepower Threat Defense用の NATルール
を作成および編集できます。

ポリシーと構成の一貫性を促進する

オブジェクト管理（Object Management）

オブジェクトは、1つ以上のセキュリティポリシーで使用できる情報のコンテナです。オブジェ
クトを使用するとポリシーの一貫性を簡単に維持できます。これは、オブジェクトを変更する

と、そのオブジェクトを使用する他のすべてのポリシーに影響を与えるためです。オブジェク

トを使用しない場合は、同じ変更が必要なすべてのポリシーを個別に変更する必要がありま

す。

Security Cloud Controlを使用して、次のオブジェクトタイプを作成および管理します。

• Active Directoryレルム

• AnyConnectクライアントプロファイル

•アプリケーションフィルタ

•証明書

• DNS Group

•位置情報（GeoLocation）

• IDソース

• IKEv1ポリシー

• IKEv1 IPSecプロポーザル

• IKEv2ポリシー

• IKEv2 IPSecプロポーザル

•ネットワーク（Network）

• RA VPNグループポリシー

•セキュリティゾーン

•サービス

•セキュリティグループタグ

• Syslogサーバー
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• URL

オブジェクトの問題を解決する

Security Cloud Controlは、複数のデバイスで使用されるオブジェクトを「共有オブジェクト」
と呼び、オブジェクトページでこのバッジ でそれらを識別します。共有オブジェクトは、

ある「問題」を発生させて、複数のポリシーやデバイス間で完全には共有できなくなる場合が

あります。Security Cloud Controlを使用すると、重複オブジェクトの問題の解決、未使用オブ
ジェクトの問題の解決、および不整合オブジェクトの問題の解決が容易になり、デバイスとオ

ブジェクトのリポジトリを管理できます。

テンプレート

Secure Firewall Device Managerテンプレートは、オンボードされた FDM-managedデバイスの設
定の完全なコピーです。その後、そのテンプレートを変更し、それを使用して管理対象の他の

FDM-managedデバイスを設定できます。Secure Firewall Device Managerテンプレートを使用す
ると、デバイス間でポリシーの一貫性が高まります。詳細については、「FDMテンプレート」
を参照してください。

高可用性

Security Cloud Controlを使用すると、FDM管理対象デバイスの高可用性ペアを簡単に設定およ
び管理できます。既存の HAペアをオンボードするか、Security Cloud Controlで HAペアを作
成できます。HA構成により、アップグレード期間中や予期しないデバイス障害など、デバイ
スが使用できないシナリオでも安全なネットワークを維持することができます。フェールオー

バーモードでは、スタンバイデバイスはすでにアクティブになるように構成されています。つ

まり、HAデバイスの 1つが使用できなくなっても、もう一方のデバイスはトラフィックの処
理を続行します。

Security Cloud Controlで FDM-managed HAペアをアップグレードできます。詳細については、
「FDM-Managedハイアベイラビリティペアのアップグレード」を参照してください。

バーチャルプライベートネットワークの設定

サイト間 VPN

仮想プライベートネットワーク（VPN）は、非セキュアなネットワークでプライベートデータ
を相互に安全に送信する複数のリモートピアで構成され、ネットワーク間を接続するもので

す。Security Cloud Controlは、トンネルを使用してデータパケットを通常の IPパケット内にカ
プセル化し、IPベースのネットワークを経由して転送します。暗号化を使用してプライバシー
を確保し、認証を使用してデータの整合性を確保します。詳細については、「サイト間VPN」
を参照してください。

仮想プライベートネットワークの詳細は、『FirepowerDeviceManager向けCiscoFirepowerThreat
Defense構成ガイド』を参照してください。
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リモートアクセス VPN

リモートアクセス（RA）VPNを使用すると、サポートされているラップトップ、デスクトッ
プ、およびモバイルデバイスを使用して、個人がネットワークへの安全な接続を確立できま

す。Security Cloud Controlは FDM-managedデバイスでRAVPNを直感的に設定できるユーザー
インターフェイスを提供します。AnyConnectはエンドポイントデバイスでサポートされてい
る唯一のクライアントで、FDM-managedデバイスへの RA VPN接続が可能です。

Security Cloud Controlは、FDM-managedデバイスでの RAVPN機能の次の側面をサポートしま
す。

•プライバシー、認証、およびデータ整合性のためのTransport Layer Security（TLS）または
Datagram Transport Layer Security（DTLS）

• SSLクライアントベースのリモートアクセス

• IPv4および IPv6のアドレッシング

•複数の FDM-managedデバイス間での共有 RA VPN設定

詳細については、「RAVPN」を参照してください。仮想プライベートネットワークの詳細は、
『Firepower Device Manager向け Cisco Firepower Threat Defense構成ガイド』を参照してくださ
い。

ネットワークのモニタリング

Security Cloud Controlは、セキュリティポリシーの影響をまとめたレポートと、そのセキュリ
ティポリシーによってトリガーされる重要なイベントを表示する方法を提供します。Security
CloudControlは、デバイスへの変更をログに記録し、その変更にラベルを付ける方法も提供し
ます。これにより、Security Cloud Controlでの作業をヘルプチケットなどの操作要求に関連付
けできます。

[エグゼクティブサマリー（Executive Summary）]レポート

エグゼクティブサマリーレポートには、暗号化されたトラフィック、傍受された脅威、検出

されたWebカテゴリなどの運用統計のコレクションが表示されます。レポートのデータは、
ネットワークトラフィックが FDM-managedデバイスでアクセスルールまたはポリシーをトリ
ガーしたときに生成されます。デバイスがレポートに反映されるイベントを生成できるよう

に、マルウェア、ライセンスと、アクセスルールのファイルロギングを有効にすることをお勧

めします。

レポートに記載される内容と、それを使用してネットワークインフラストラクチャを改善する

方法の詳細については、「FDM-Managedデバイスのエグゼクティブサマリーレポート」を参
照してください。レポートを作成および管理するには、「レポートの管理」を参照してくださ

い。
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Cisco Security Analytics and Logging

Cisco Security Analytics and Loggingを使用すると、すべての FDM-managedデバイスからの接
続、侵入、ファイル、マルウェア、セキュリティインテリジェンスのイベントをキャプチャ

し、Security Cloud Controlの 1ヵ所で表示できます。

イベントは Cisco Cloudに保存され、Security Cloud Controlの [イベントロギング（Event
Logging）]ページから表示できます。イベントをフィルタリングして確認し、ネットワークで
トリガーされているセキュリティルールを明確に理解できます。それらの機能は、Loggingand
Troubleshootingパッケージで提供されます。

ログの変更

Security Cloud Controlでの変更ログの管理は、Security Cloud Controlで行われた設定変更を継
続的にキャプチャします。

この単一のビューには、サポートされているすべてのデバイスとサービスにわたる変更が含ま

れます。変更ログの機能の一部を次に示します。

•デバイス構成に加えられた変更の対照比較

•すべての変更ログエントリの平易な英語のラベル。

•デバイスのオンボーディングと削除を記録します。

• Security Cloud Controlの外部で発生するポリシー変更の競合の検出。

•インシデントの調査またはトラブルシューティング中に、誰が、何を、いつを回答。

•完全な変更ログまたは一部のみを CSVファイルとしてダウンロード可能。

変更要求管理

変更要求管理により、サードパーティのチケットシステムで開かれた変更要求とそのビジネス

上の正当性を、変更ログのイベントに関連付けることができます。変更要求管理を使用して、

Security Cloud Controlで変更要求を作成し、作成した変更要求を一意の名前で識別し、変更の
説明を入力して、変更要求を変更ログイベントに関連付けます。後で変更要求名を変更ログで

検索できます。

ファイアウォールダッシュボード
ファイアウォールダッシュボードは、さまざまなカテゴリ全体でテナントレベルの詳細をモニ

タリングおよび管理するための中心ハブです。ログインすると、セキュリティと運用の効率を

最適化するための重要なインサイトとアクションを提供するカスタマイズ可能なダッシュボー

ドにアクセスできます。

ダッシュボードをカスタマイズする

表示されるウィジェットをカスタマイズして、特定のニーズに合わせてダッシュボードをカス

タマイズします。

はじめに
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1. [Home]ページで、[Customize]をクリックします。

2. ダッシュボードに表示するウィジェットを選択または選択解除します。

3. ウィジェットをドラッグアンドドロップして、希望に応じて配置できます。

ダッシュボードは、 [Top Insights & Alerts]、 [Top Actions]、および [Top Information]の 3つ
の主要なセクションに分割されています。各セクションでは、最適なセキュリティおよび運用

管理を維持するために役立つさまざまなカテゴリのインサイトが提供されます。

上位のインサイトとアラート

このセクションは、テナントに対して AIOpsインサイトが有効になっている場合にのみ表示
されます。エレメントフロー、RAVPN予測、アクセス制御ポリシーの異常、CPUおよびメモ
リの使用率が高い、Snort CPUおよびメモリの使用率が原因で発生する高トラフィックに関連
するインサイトを表示できます。

上位アクション

このセクションは、テナントに対して AIOpsインサイトが有効になっている場合にのみ表示
されます。有効にすると、次のウィジェットが表示できます。

•ポリシーアナライザおよびオプティマイザ：セキュリティポリシーを分析し、異常を検出
し、ファイアウォールのパフォーマンスを向上させるための最適化推奨事項を提供しま

す。

詳細については、「ポリシーアナライザおよびオプティマイザ」を参照してください。

• AIOpsインサイト：設定、正常性と操作、またはトラフィックとキャパシティごとに異常
を分類する、すべてのアクティブなインサイトと傾向に関する詳細情報を提供します。

詳細については、「AIOpsインサイト」を参照してください。

•機能導入：使用パターンを最適化し、セキュリティ対策を強化するための機能導入率に関
するインサイトを提供します。

詳細については、「機能の導入状況の評価と改善」を参照してください。

上位情報

このセクションでは、さまざまなテナントレベルのメトリックに関する詳細なインサイトが提

供されます。有効にすると、次のウィジェットが表示できます。

•設定状態：デバイス上の設定と、Security Cloud Controlによって維持されているデバイス
上の設定との不一致を示します。この比較は、存在する可能性のある不整合や競合を特定

するのに役立ちます。

詳細については、「デバイス管理」を参照してください。

•変更ログ管理：変更ログを管理して、正確な運用管理を実現できます。ウィジェットに
は、完了済みの変更ログと保留中の変更ログが表示されます。

詳細については、「変更ログ」を参照してください。

• RAVPNセッション：リモートアクセスVPNセッションをモニターするのに役立ちます。

はじめに

14

はじめに

ファイアウォールダッシュボード

https://docs.defenseorchestrator.com/#!c-about-policy-analyzer-and-optimizer.html
https://docs.defenseorchestrator.com/cdfmc/g-optimize-firewall-performance-with-ai-ops.html#!c-about-ai-ops-insights.html
https://docs.defenseorchestrator.com/cdfmc/g-optimize-firewall-performance-with-ai-ops.html#!t-assess-and-improve-feature-adoption.html
https://docs.defenseorchestrator.com/#!c-device-and-service-management.html
https://docs.defenseorchestrator.com/#!c-change-logs.html?highlight=change%20logs


詳細については、「RA VPNセッション」を参照してください。

•全体のインベントリ：すべてのデバイスの正常性とステータスをモニターするのに役立ち
ます。ウィジェットには、問題、保留中のアクション、その他、およびオンラインに分類

されたデバイスの総数が表示されます。

詳細については、「すべてのデバイス」を参照してください。

•サイト間 VPN：サイト間 VPN接続を管理および評価するのに役立ちます。ウィジェット
には、VPNトンネルの総数と、アクティブおよびアイドルの割合が表示されます。

詳細については、「サイト間 VPN」を参照してください。

•アカウントとアセット：

•マルチクラウドのアカウントとリソースを効果的に追跡して管理するのに役立ちま
す。ここからMulticloud Defense Controllerを起動できます。

• [+Add Account]をクリックして、新しいアカウントを追加します。

詳細については、「Multicloud Defenseコントローラ」を参照してください。

•トップリスク接続先：アクセスが許可されている最も高リスクの接続先を特定してモニ
ターするのに役立ちます。ウィジェットには、アプリケーションおよび URLカテゴリが
一覧表示され、過去 90、60、または 30日間のデータをフィルタ処理できます。許可され
たトラフィック（デフォルト）とブロックされたトラフィックの間でフィルタ処理できま

す。

•トップ侵入およびマルウェアイベント：上位の侵入およびマルウェアイベントをモニター
して対処するのに役立ちます。ウィジェットには、侵入イベントとマルウェアイベントが

表示され、過去 90日間、60日間、および 30日間のデータをフィルタ処理できます。許可
されたイベント（デフォルト）とブロックされたイベントの間でフィルタ処理できます。

はじめに
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https://docs.defenseorchestrator.com/#!c_monitoring-remote-access-virtual-private-network.html
https://docs.defenseorchestrator.com/#!c-view-inventory-page-information.html
https://docs.defenseorchestrator.com/#!c-s2s-virtual-private-network-dashboard.html
https://securitydocs.cisco.com/_dita_/content/en_us/security/cdo/multicloud-defense/user-guide/about-multicloud-defense/topics/c-multicloud-defense-dashboard.dita/_ditaval_/cisco-multicloud-defense-user-guide


図 1 : AIOpsインサイトが有効になっているダッシュボード

アナウンスメント

[Announcements]アイコンをクリックすると、最新の Security Cloud Control機能と更新を確認
できます。リストされている項目に関する詳細を知りたい場合は、関連するドキュメントへの

リンクが提供されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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