
Security Cloud Controlでのデバイスのオン
ボーディング

ライブデバイスとモデルデバイスの両方を Security Cloud Controlに導入準備できます。モデル
デバイスはアップロードされた構成ファイルであり、Security Cloud Controlを使用して表示お
よび編集できます。

ほとんどのライブデバイスおよびサービスでは、SecureDeviceConnectorがSecurityCloudControl
をデバイスまたはサービスに接続できるように、オープンな HTTPS接続が必要となります。

この章は、次のセクションで構成されています。

• SecurityCloudControl FirewallManagementでサポートされるデバイス、ソフトウェア、ハー
ドウェア（1ページ）

•オンプレミス Firewall Management Centerの Security Cloud Controlへのオンボーディング
（4ページ）

•オンプレミス FirewallManagement Centerの Security CloudControlからの削除（13ページ）

Security Cloud Control Firewall Managementでサポートされ
るデバイス、ソフトウェア、ハードウェア

Security Cloud Control Firewall Managementは、複数のセキュリティプラットフォームにおける
セキュリティポリシーとデバイス設定を管理できるクラウドベースの管理ソリューションで

す。

このセクションでは、Security Cloud Control Firewall Managementでファイアウォール、クラウ
ド、SD-WAN、Cisco IOS、CiscoUmbrella、および管理センターの統合を管理するためにサポー
トされているデバイスタイプ、ソフトウェア、ハードウェア、および制約事項について説明し

ます。
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サポートの範囲

Security Cloud Control Firewall Managementは、複数のセキュリティプラットフォームにおける
セキュリティポリシーとデバイス設定を管理できるクラウドベースの管理ソリューションで

す。この情報ソースでは、次の管理エリアのサポートが特定されています。

• Cisco Secure Firewall ASA（オンプレミスと仮想）

• Cisco Secure Firewall Threat Defense（FTD）（オンプレミスと仮想）

• Cisco Catalyst SD-WAN Manager

• Cisco Secure Firewall Management Center（オンプレミス）

• Cisco Meraki MX

• Cisco IOSデバイス

• Cisco Umbrella

• AWSセキュリティグループ

Security Cloud Control Firewall Managementのドキュメントでは、Security Cloud Control Firewall
Managementがサポートしているデバイス、ソフトウェア、およびハードウェアが特定されて
います。ソフトウェアのバージョンまたはデバイスタイプのサポートを明示的に記載していな

い場合、Security Cloud Control Firewall Managementはそれをサポートしません。

Cisco Secure Firewall ASA

Cisco適応型セキュリティアプライアンス（ASA）は、ファイアウォール、VPN、および侵入
防御機能を統合したセキュリティデバイスです。Security Cloud Controlは、ASAデバイスの管
理をサポートし、設定管理を合理化する機能と、ネットワークインフラストラクチャ全体での

適合規格の遵守を支援する機能を提供します。

Cisco Secure Firewall Threat Defense

Cisco Cisco Secure Firewall Threat Defenseは、従来のファイアウォール機能と高度な脅威防御機
能を統合します。これには、侵入防御、アプリケーション制御、URLフィルタリング、高度な
マルウェア防御などのセキュリティ機能が含まれます。

Cisco Secure Firewall Threat Defenseデバイスは、ASAハードウェアアプライアンス、Ciscoファ
イアウォールハードウェアアプライアンス、および仮想環境に展開できます。Threat Defense
デバイスは、Cisco Firewall Management Center、Security Cloud Control、Firewall Device Manager
などの管理インターフェイスを介して管理できます。

FirewallThreatDefenseは、従来のファイアウォール機能と高度な脅威防御機能を統合します。
侵入防御、アプリケーション制御、URLフィルタリング、高度なマルウェア防御などを含む包
括的なセキュリティ機能を提供します。FTDは、ASAハードウェアアプライアンス、Cisco
ファイアウォールハードウェアアプライアンス、および仮想環境に展開できます。Threat
Defenseデバイスの管理は、Cisco Firewall Management Center、Security Cloud Control Firewall
Management、Firewall Device Managerなどのさまざまな管理インターフェイスを介して実行で
きます。
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ソフトウェアおよびハードウェア互換性の詳細については、CiscoSecureFirewallThreatDefense
互換性ガイドを参照してください。

Firewall Device Managerは、Threat Defenseデバイス管理用に明示的に設計されたWebベース
の管理インターフェイスです。Threat Defenseデバイスを設定およびモニターするためのシン
プルなアプローチを提供するため、小規模な展開や、直感的なインターフェイスを求める組織

に最適です。

FDMは、ネットワーク設定、アクセスコントロールポリシー、NATルール、VPN設定、モ
ニタリング、および基本的なトラブルシューティングに関する基本的な設定機能を提供しま

す。通常、Webブラウザを介してアクセスする FDMは、FTDデバイスで直接使用できるた
め、追加の管理サーバーやアプライアンスは必要ありません。

Cisco Catalyst SD-WAN Manager

Security Cloud Controlによって、Catalyst SD-WANおよびブランチWANの環境を中央管理でき
るようになり、組織がネットワーク全体でセキュリティポリシーを効率的に設定、監視、およ

び適用できるようになります。この統合により、Catalyst SD-WAN Managerでの高度なトラブ
ルシューティング、ルールの最適化、および変更管理も容易になります。

ソフトウェアとハードウェアの互換性の詳細については、「Cisco Catalyst SD-WAN Device
Compatibility」を参照してください。

Cisco Secure Firewall Management Center

Security Cloud Control Firewall Managementは、セキュアな統合を確立し、セキュリティデバイ
スを検出し、一元化されたポリシー管理を有効にすることで、オンプレミスの Firewall
Management Centerの管理を簡素化します。ファイアウォールルール、VPN設定、侵入防御ポ
リシーなどのセキュリティポリシーを、FMC下にあるすべてのデバイスにわたって効率的に
管理および展開できます。

Cisco Meraki MX

Cisco Meraki MXアプライアンスは、分散型展開用のエンタープライズグレードセキュリティ
およびSD-WANの次世代ファイアウォールアプライアンスです。SecurityCloudControl Firewall
Managementは、Cisco Meraki MXデバイス上のレイヤ 3ネットワークルールの管理をサポート
します。

CiscoMerakiデバイスを Security CloudControl FirewallManagementにオンボーディングすると、
Security Cloud Control Firewall Managementは Cisco Merakiダッシュボードと通信してそのデバ
イスを管理します。Security Cloud Control FirewallManagementは設定リクエストをCiscoMeraki
ダッシュボードに転送し、CiscoMurakiダッシュボードが新しい設定をデバイスに適用します。

CiscoMerakiMXに関する Security Cloud Control FirewallManagementのサポートには、ポリシー
の一元管理、バックアップと復元、モニタリングとレポート、コンプライアンスチェック、自

動化機能などがあります。
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Cisco IOSデバイス

Cisco IOSソフトウェアは、ルーティング、スイッチング、その他のネットワーキングプロト
コルなどのネットワーク機能を管理します。Cisco IOSには、シスコのネットワークデバイス
を設定および維持するための機能とコマンドが含まれています。

Cisco Umbrella

Security Cloud Control Firewall Managementは、Cisco Umbrellaと Cisco ASAの統合などの統合を
介して Cisco Umbrellaを管理します。この統合により、管理者はインターフェイスごとのポリ
シーを使用して、Cisco適応型セキュリティアプライアンス（ASA）デバイスをCiscoUmbrella
設定に含めることができます。

この統合により、Cisco ASAデバイスがDNSクエリを Cisco Umbrellaにリダイレクトすること
が可能になり、CiscoUmbrellaのDNSセキュリティ、Webフィルタリング、および脅威インテ
リジェンス機能を活用することも可能になります。

AWSセキュリティグループ

Security Cloud Control Firewall Managementは、Amazon Web Services（AWS）仮想プライベート
クラウド（VPC）向けの簡素化された管理インターフェイスを提供します。ソース連携機能に
は、AWSサイト間 VPN接続のモニタリング、AWSデバイスへの変更の追跡、AWSサイト間
VPNトンネルの表示が含まれます。

オンプレミス Firewall Management CenterのSecurity Cloud
Controlへのオンボーディング

Security Cloud Controlでは、2つの方法でオンプレミス Firewall Management Centerをオンボー
ディングできます。

•推奨される方法（Secure Device Connectorを使用しない直接オンボーディング）：Cisco
Security Cloudと統合されたオンプレミス Firewall Management Center自動検出およびオン
ボーディング。ほとんどのクラウドアシスト機能は、オンプレミス Firewall Management
Centerが Secure Device Connector（SDC）を使用せずに直接オンボーディングされた場合
にのみサポートされるため、この直接的な方法が推奨されます。直接オンボーディングで

は、ゼロタッチプロビジョニング、一元化されたデバイスの可視性、ポリシーの最適化な

どのクラウドアシスト機能にフルアクセスできます。ほとんどのユースケースでは、この

方法が推奨されます。オンプレミス Firewall Management CenterとCisco Security Cloudの統
合の詳細については、「オンプレミス Firewall Management CenterとCisco Security Cloudの
統合（6ページ）」を参照してください。

•別の方法（SDCを使用）：SDCとともにオンプレミス Firewall Management Centerログイ
ン情報を使用する方法もサポートされていますが、想定される対象は非常にまれなユース

ケースのみです。SDCを使用したオンボーディングでは、直接オンボーディングで利用で
きる多くのクラウドアシスト機能へのアクセスが制限されます。直接オンボーディングで

きない場合に、SDCを選択してください。
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詳細については、直接クラウド接続のインバウンドアクセスを許可を参照してください。

Security Cloud Controlは、以下を可能にすることにより FMCを補完します。

• FMCを使用した共有オブジェクト管理による一貫性のあるポリシーの適用。

詳細については、「Security Cloud Controlを使用したオンプレミス Firewall Management
Centerの管理」の「オブジェクト」セクションを参照してください。

• Firewall Threat Defenseデバイスのゼロタッチプロビジョニング。詳細については、「ゼロ
タッチプロビジョニングを使用したオンプレミス Firewall Management Centerへのデバイ
スのオンボーディング」を参照してください。

•セキュリティデバイスの一元化された可視性と管理。詳細については、「デバイスとサー
ビスの管理」を参照してください。

•クラウドCisco SecureDynamicAttributesコネクタ（CSDC）およびクラウド提供型 Firewall
ManagementCenterとの統合。詳細については、「CiscoSecureDynamicAttributesConnector」
を参照してください。

制限事項とガイドライン

•オンプレミスFirewallManagementCenterをオンボーディングすると、登録されているすべ
てのデバイスもオンボーディングされます。無効または到達不能なデバイスは、Security
Cloud Controlの [セキュリティデバイス（Security Devices）]ページに表示されることがあ
りますが、管理やクエリは実行できません。

•オンボーディングでは、オンプレミスFirewallManagementCenterからSecurity CloudControl
またはクラウド提供型 Firewall Management Centerにポリシーがカスケードされません。
Firewall Threat Defenseデバイスをクラウド提供型 Firewall Management Centerに移行する
には、組み込みの [FTDからcdFMCへの移行（MigrateFTD to cdFMC）]機能を使用します。
詳細については、「Migrate Threat Defense to Cloud-delivered FirewallManagement Center」を
参照してください。

•管理者レベルの権限を持つ Security Cloud Control通信に特化した専用のユーザーをオンプ
レミスFirewallManagementCenterに作成することを推奨します。オンボーディング中に同
じログイン情報でオンプレミス Firewall Management Centerにログインすると、プロセス
が失敗します。この推奨事項は、直接統合ではなく、ログイン情報ベースのオンボーディ

ングにのみ適用されます。

•この専用ユーザーに対して、[ログイン失敗の最大回数（MaximumNumberofFailedLogins）]
をゼロに設定します。

•オンプレミス Firewall Management Centerバージョン 7.4以降の場合、スイッチオーバーに
よってクラウド接続が失われるときは、（バージョンに応じて）SecureX、Security Cloud
Control、または Cisco Security Cloudを無効にしてから再度有効にして、接続を復元しま
す。
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Cisco Security Cloudに統合されたオンプレミス Firewall Management
Centerの自動オンボーディング

自動検出およびオンボーディング機能は、Security Cloud Controlではデフォルトで有効になっ
ています。バージョン7.2以降を実行しており、Cisco Security Cloudと統合されているすべて
のオンプレミス Firewall Management Centerは自動的に検出され、Security Cloud Controlにオン
ボーディングされます。関連付けられたFirewall ThreatDefenseデバイスはSecurityCloudControl
にオンボードされています。

Security Cloud Controlはオンプレミス Firewall Management Centerの高可用性（HA）ペアもオ
ンボードします。

始める前に

オンプレミス FirewallManagement Centerのポート 443からのアウトバウンドトラフィックが許
可されているかを確認します。

手順

ステップ 1 オンボードするオンプレミス Firewall Management Centerを Cisco Security Cloudと統合し、Security Cloud
Controlテナントに登録します。詳細については、オンプレミス FirewallManagement CenterとCisco Security
Cloudの統合（6ページ）を参照してください。

ステップ 2 オンプレミス Firewall Management Centerに登録されている Security Cloud Controlテナントにログインしま
す。

ステップ 3 の順に選択します。[管理（Administration）] > [統合（Integrations）] > [Firewall Management Center]

テナントに関連付けられているすべてのオンプレミス Firewall Management Centerが FMCタブに表示され
ます。詳細については、「オンボードされたオンプレミス Firewall Management Centerを表示」を参照して
ください。

オンプレミス Firewall Management Centerと Cisco Security Cloudの統合

この手順は、オンプレミス Firewall Management CenterとCisco Security Cloudの統合方法を説明
するものです。Cisco Security Cloudとの統合を有効にすることで、Management Centerが Cisco
Cloudテナントに登録されます。

始める前に

オンプレミス Firewall Management Centerのオンボーディング時：

•すでに Security Cloud Controlテナントがある場合は、その既存のテナントにオンプレミス
Firewall Management Centerをアタッチするかどうかを確認するよう求められます。

•テナントまたはアカウントがない場合、オンプレミスFirewallManagementCenter統合ウィ
ザードはオンボーディングプロセスの登録タスク中に自動的に新しいテナントを作成しま
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す。このテナントは、オンプレミス FirewallManagement Center AI Assist有効化専用に提供
される無料階層です。後で変換が必要になるトライアルテナントを受信しないように、

ウィザードでテナント作成を管理できるようにします。ウィザードはこのプロセスを管理

して、シームレスなエクスペリエンスを提供します。

•クラウド提供型 Firewall Management Centerを使用するか、Security Cloud Controlを使用し
てファイアウォールを管理する場合は、基本ライセンスとデバイスの権限を購入する必要

があります。詳細なライセンス情報および製品オプションについては、「Security Cloud
Controlライセンスの概要」を参照してください。

手順

ステップ 1 オンプレミス Firewall Management Centerのバージョンに基づいて、次の手順を実行します。

•オンプレミス Firewall Management Centerバージョン 7.2～ 7.4.xの場合は、[SecureXの有効化（Enable
SecureX）]をクリックします。

•オンプレミス Firewall Management Centerバージョン 7.6以降の場合は、[Cisco Security Cloud]をクリッ
クします。

•オンプレミス Firewall Management Centerバージョン 10.0以降の場合は、Security Cloud Controlをク
リックします。

SecurityCloudControlアカウントにログインするための別のブラウザタブが開きます。このページがポップ
アップブロッカーによってブロックされていないことを確認してください。

ステップ 2 [Cisco SSOに進む（Continue to Cisco SSO）]をクリックします。

図 1 : Cisco Security Cloudのウェルカムページ

ステップ 3 Security Cloud Controlアカウントにログインします。
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図 2 : Cisco Security Cloud Sign On

Security Cloud Controlにログインするための Security Cloud Sign Onアカウントがなく、アカウントを作成す
る場合は、[Security Cloud Sign On]ページで [今すぐ登録（Sign up now）]をクリックします。「Create a
New Cisco Security Cloud Sign On Account」を参照してください。

ステップ 4 この統合に使用するSecurityCloudControlテナントを選択します。オンプレミスFirewallManagementCenter
と管理対象デバイスは、ここで選択した Security Cloud Controlテナントにオンボーディングされます。
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図 3 : Security Cloud Controlテナントを選択します。

SecurityCloudControlテナントがまだない場合、またはこの統合に新しいテナントを使用する場合は、新し
いテナントを作成します。

ステップ 5 Security Cloud Controlログインページに表示されるコードが、オンプレミス Firewall Management Centerで
提供されるコードと一致することを確認します。

図 4 :オンプレミス Firewall Management Centerの確認コード

ステップ 6 [FMCの許可（Authorize FMC）]をクリックします。

ステップ 7 オンプレミス Firewall Management Center UIで [保存（Save）]をクリックして、設定を保存します。

[通知（Notifications）] > [タスク（Tasks）]を選択すると、タスクの進行状況を表示できます。
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登録タスクが完了するまでに最大90秒かかる場合があります。登録タスクの進行中にオンプレミスFirewall
Management Centerを使用する必要がある場合は、新しいウィンドウでオンプレミス Firewall Management
Centerを開きます。

Cisco Security CloudからのオンプレミスFMCの自動オンボード

自動オンボーディング機能を無効にすると、Cisco Security Cloudテナントから新しいオンプレ
ミス Firewall Management Centerが自動的に追加されなくなります。

ネットワーク管理者または管理者のみが、Security Cloud Controlでこの機能を有効または無効
にできます。

（注）

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）]を選択します。

ステップ 2 [Cisco Security CloudオンプレミスFMCの自動オンボード（Auto onboard On-Prem FMCs from Cisco Security
Cloud）]トグルボタンをオフにして、オンプレミス Firewall Management Centerの自動オンボーディングを
無効にします。

ステップ 3 [確認（Confirm）]をクリックします。

ログイン情報を使用したSecurityCloudControlへのオンプレミスFirewall
Management Centerのオンボーディング

ログイン情報を使用してオンプレミス Firewall Management Centerの Security Cloud Controlへ
の導入準備を行うには、次の手順に従います。

Security Cloud Controlでのデバイスのオンボーディング
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始める前に

次の前提条件を満たす必要があります。

• Cloud Secure Device Connector（SDC）の場合：オンプレミス Firewall Management Center
のポート 443でのインバウンドトラフィックを許可します。

SDCは、ポート443でのインバウンドトラフィックを許可することにより、オンプレミス
Firewall Management Centerに到達します。

Security Cloud Controlと SDCの両方がクラウドでホストされます。

•オンプレミスの Secure Device Connector（SDC）の場合：SDCのポート 443でのアウトバ
ウンド接続を許可します。

SDCは Security Cloud Controlへの接続を必要とするため、SDCから Security Cloud Control
へのアウトバウンドトラフィックを許可する必要があります。オンプレミス Firewall
Management Centerでの追加のポート設定は必要ありません。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）]を選択します。

ステップ 2 をクリックしてオンプレミス Firewall Management Centerをオンボーディングします。

ステップ 3 [Firewall Management Center]をクリックします。

ステップ 4 [ログイン情報を使用]カードを選択します。

ステップ 5 [Secure Device Connector]ボタンをクリックし、ネットワークにインストールされている SDCを選択しま
す。

SDCを使用しない場合、SecurityCloudControlはCloudConnectorを使用してオンプレミスFirewallManagement
Centerに接続できます。どちらを選択するかは、Security CloudControlを管理対象デバイスに接続する方法
によって異なります。

Security Cloud Controlでのデバイスのオンボーディング
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図 5 : Secure Device Connectorの選択

ステップ 6 デバイス名を入力して、[Next]をクリックします。

ステップ 7 オンプレミス Firewall Management Centerへのアクセスに使用するアカウントログイン情報の [ユーザー名
（Username）]と [パスワード（Password）]を入力します。[次へ（Next）]をクリックします。

ステップ 8 デバイスをオンボーディングした後、オンプレミスFirewallManagementCenterにラベルを追加するか、[Go
to Services]をクリックしてオンボーディングされたデバイスのページを表示できます。デバイスが正常な
場合、FMCには [Synced]ステータスが表示されます。

（注）

オンプレミス Firewall Management Centerによって管理されるデバイスには、自動的に
「<fmcname>_<manageddevicename>」という名前が付けられます。

Security Cloud Controlをオンプレミス Firewall Management Centerにリ
ダイレクトする

オンプレミス Firewall Management Centerを Security Cloud Controlにオンボードしたら、オンプ
レミス Firewall Management Center UIで管理インターフェイスのホスト名を更新して FQDNを
含めます。管理インターフェイスのホスト名を更新しないと、Security Cloud Controlからクロ
ス起動できません。

この手順を使用して、管理インターフェイスのホスト名を更新し、Security Cloud Controlから
オンプレミス Firewall Management Centerにリダイレクトします。

Security Cloud Controlでのデバイスのオンボーディング
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手順

ステップ 1 オンプレミス Firewall Management Center UIにログインします。

ステップ 2 [管理（Administration）] > [設定（Configuration）]の順に選択します。

ステップ 3 [管理インターフェイス（Management Interfaces）]タブをクリックします。

ステップ 4 [共有設定（Shared Settings）]の下で、[ホスト名（Hostname）]フィールドを見つけ、Firewall Management
Centerの FQDNを入力します。

ステップ 5 [保存（Save）]をクリックします。

（注）

場合によっては、Security Cloud Controlからログアウトしてから、[Firepower Management Centerでデバイス
を管理（ManageDevices in FirepowerManagement Center）]をクリックし、オンプレミス FirewallManagement
Center UIにクロス起動する必要があります。

オンプレミス Firewall Management CenterのSecurity Cloud
Controlからの削除

Security Cloud Controlからオンプレミス Firewall Management Centerを削除すると、そのオン
プレミス Firewall Management Centerによって管理されているすべてのデバイスも削除されま
す。

Security Cloud Controlでのデバイスのオンボーディング
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始める前に

自動オンボーディング機能を使用してオンボードされた1つまたは複数のオンプレミスFirewall
Management Centerを削除するには、まず自動オンボーディングオプションを無効にします。

1. [管理（Administration）] > [一般設定（General Settings）]を選択します。

2. [テナント設定（Tenant Settings）]セクションで、[Cisco Security Cloudに統合されたオンプ
レミスFMCの自動オンボード（Auto onboardOn-PremFMCs integrated toCiscoSecurityCloud）]
を無効化します。

手順

ステップ 1 [管理（Administration）] > [統合（Integrations）] > [Firewall Management Center]を選択します。

ステップ 2 [FMC]タブをクリックします。

ステップ 3 削除するオンプレミス Firewall Management Centerを選択します。

ステップ 4 [Device Actions]ペインで、[Remove On-Prem FMC and its managed devices]をクリックします。

Security Cloud Controlでのデバイスのオンボーディング
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ステップ 5 [OK]をクリックして、オンプレミス FirewallManagement Centerとその管理対象デバイスをテナントから削
除することを確認します。

ステップ 6 ブラウザを更新して、デバイスの更新リストを表示します。

Security Cloud Controlでのデバイスのオンボーディング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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