
変更ログ、ワークフロー、およびジョブの

モニタリングとレポート

Security Cloud Controlは、設定変更ログ、一括デバイス操作、およびデバイスとの通信時に実
行されるプロセスを効果的にモニタリングします。これは、ネットワークの既存のポリシーが

セキュリティ態勢にどのように影響するかを理解するのに役立ちます。

• Security Cloud Controlでの変更ログの管理（1ページ）
•変更ログの差異の表示（3ページ）
•変更要求管理（4ページ）
•変更ログのエクスポート（10ページ）
• Security Cloud Controlでのジョブのモニタリング（11ページ）
• Security Cloud Controlでのワークフローのモニタリング（13ページ）

Security Cloud Controlでの変更ログの管理
変更ログは、Security Cloud Controlで行われた設定変更をキャプチャし、サポート対象のすべ
てのデバイスとサービスの変更を表示する単一のビューを提供します。変更ログの機能の一部

を次に示します。

•デバイス構成に加えられた変更の対照比較を示します。

•すべての変更ログエントリのラベルを示します。

•デバイスのオンボーディングと削除を記録します。

• Security Cloud Controlの外部で発生するポリシー変更の競合を検出します。

•インシデントの調査またはトラブルシューティング中に、「誰が」、「何を」、「いつ」
に回答します。

•変更ログ全体またはその一部のみを CSVファイルとしてダウンロードできます。
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クラウド提供型 Firewall Management Centerで行われた変更は、変更ログに反映されません。（注）

変更ログの容量の管理

Security Cloud Controlは、変更ログ情報を 1年間保持し、1年以上経過したデータを削除しま
す。

Security Cloud Controlのデータベースに保存される変更ログ情報と、エクスポートした変更ロ
グに表示される情報には違いがあります。詳細については、変更ログのエクスポート（10ペー
ジ）を参照してください。

変更ログエントリ

変更ログエントリには、単一のデバイス設定への変更、デバイスで実行されたアクション、ま

たは Security Cloud Controlの外部でデバイスに加えられた変更が反映されます。

•設定の変更を含む変更ログエントリの場合、対応する行の任意の場所をクリックして変更
の詳細を表示できます。

• Security Cloud Controlの外部で行われ、競合として検出されたアウトオブバンド変更の場
合、システムユーザーは最後のユーザーとして報告されます。

• Security Cloud Control上のデバイスの設定がデバイス上の設定と同期された後、またはデ
バイスが Security Cloud Controlから削除されたときに、Security Cloud Controlは変更ログ
エントリを閉じます。設定は、デバイスから Security Cloud Controlに設定を読み取った後
に、または Security Cloud Controlからデバイスに設定を展開した後に同期されたと見なさ
れます。

• Security Cloud Controlは、変更が成功したか失敗したかに関係なく、既存のエントリを完
了した直後に新しい変更ログエントリを作成します。追加の設定変更は、開いている新し

い変更ログエントリに追加されます。

•デバイスに対する読み取り、展開、および削除アクションのイベントが表示されます。こ
れらのアクションで、デバイスの変更ログが閉じられます。

• SecurityCloudControlが（読み取りまたは展開によって）デバイスの設定と同期されると、
または Security Cloud Controlがデバイスを管理しなくなると、変更ログは閉じられます。

• Security Cloud Controlの外部でデバイスに変更が加えられた場合、[競合検出（Conflict
Detected）]エントリが変更ログに含まれます。

保留中および完了した変更ログエントリ

変更ログには、[保留中（Pending）]または [完了（Completed）]のステータスがあります。
Security Cloud Controlを使用してデバイスの設定を変更すると、変更は [保留中（Pending）]変
更ログエントリに記録されます。次のアクティビティによって保留中の変更ログが完了し、そ

の後、将来の変更を記録するために新しい変更ログが作成されます。
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•デバイスから Security Cloud Controlへの設定の読み取り

• Security Cloud Controlからデバイスへの変更の展開

• Security Cloud Controlからのデバイスの削除

•実行コンフィギュレーションファイルを更新する CLIコマンドの実行

変更ログエントリの検索とフィルタ処理

変更ログエントリを検索およびフィルタ処理できます。検索フィールドを使用してイベントを

検索します。フィルタ（ ）を使用して、指定した条件を満たすエントリを検索します。

また、変更ログをフィルタ処理し、検索フィールドにキーワードを追加して、2つのタスクを
組み合わせることで、フィルタ処理された結果内のエントリを検索できます。

変更ログの差異の表示
変更ログにある [差分（Diff）]をクリックすると、デバイスの実行コンフィギュレーション
ファイル内の変更が並べて表示されるため、変更を対比できます。

次の図で、[元の設定（Original Configuration）]列は、変更が ASAデバイスに書き込まれる前
の実行コンフィギュレーションファイルです。[変更済みの設定（Modified Configuration）]列
には、変更が書き込まれた後の実行コンフィギュレーションファイルが表示されます。この場

合、[元の設定（Original Configuration）]列は、実行コンフィギュレーションファイルの行を
強調表示します。この行は変更されていませんが、[変更された設定（ModifiedConfiguration）]
列の参照点をとなります。

左から右の列に向かって線をたどると、HR_networkオブジェクトの追加と、「engineering」
ネットワークのアドレスが「HR_network」ネットワークのアドレスに到達することを防止する
アクセスルールを確認できます。[前へ（Previous）]および [次へ（Next）]ボタンをクリック
して、ファイル内の変更を確認します。
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関連項目

• Security Cloud Controlでの変更ログの管理（1ページ）

変更要求管理
変更要求管理を使用すると、変更要求とそのビジネス上の正当性を変更ログイベントにリンク

できます。変更要求は、サードパーティのチケット生成システムで開かれます。

変更要求管理を使用して、Security Cloud Controlで変更要求を作成し、変更ログイベントに関
連付けます。この変更要求は、変更ログ内で名前で検索できます。

SecurityCloudControlでは、変更要求トラッキングと変更要求管理は同じ機能を指しています。（注）

変更要求管理の有効化

変更要求トラッキングの有効化は、組織のすべてのユーザーに影響を及ぼします。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）]の順に選択します。
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ステップ 2 [変更リクエストのトラッキング（Change Request Tracking）]トグルボタンを有効にします。

有効にすると、[変更リクエスト（Change Request）]メニューが左下隅に表示され、[変更ログ（Change
Log）]ページの [変更リクエスト（ChangeRequest）]ドロップダウンリストが使用できるようになります。

変更リクエストの作成

手順

ステップ 1 Security Cloud Controlで、左下隅にある [変更リクエスト（Change Request）]メニューの [変更リクエスト
の作成（Create Change Request）]（+）アイコンをクリックします。

ステップ 2 [名前（Name）]と [説明（Description）]に入力します。

[名前（Name）]が組織で使用する予定の [変更リクエスト（Change Request）]名に対応していること、そ
して [説明（Description）]に変更の目的が記載されていることを確認します。

（注）

作成後に [変更リクエスト（Change Request）]の名前を変更することはできません。

ステップ 3 [保存（Save）]をクリックします。

（注）

[変更リクエスト（Change Request）]が保存されると、Security Cloud Controlはすべての新しい変更を対応
する [変更リクエスト（Change Request）]名に関連付けます。この関連付けは、変更リクエストを無効化
するか、メニューから変更リクエストをクリアするまで続きます。

変更リクエストと変更ログイベントの関連付け

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更
ログ（Change Log）]をクリックします。

ステップ 2 変更ログを展開して、[変更リクエスト（Change Request）]に関連付けるイベントを表示します。

ステップ 3 対応する変更ログエントリの横にあるドロップダウンリストをクリックします。

（注）
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最新の変更リクエストが変更リクエストリストの一番上に表示されます。

ステップ 4 変更リクエストを選択して、[選択（Select）]をクリックします。

変更リクエストがある変更ログイベントの検索

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更
ログ（Change Log）]をクリックします。

ステップ 2 [変更ログ（Change Log）]検索フィールドに、変更リクエストの名前を入力して、関連付けられた変更ロ
グイベントを検索します。

Security Cloud Controlは、完全に一致する変更ログイベントを強調表示します。

変更リクエストの検索

手順

ステップ 1 Security Cloud Controlで、左下隅にある [変更リクエスト（Change Request）]メニューの [変更リクエスト
の作成（Create Change Request）]（+）アイコンをクリックします。

ステップ 2 [検索（Search）]フィールドに [変更リクエスト（Change Request）]の名前または関連するキーワードを入
力します。値を入力すると、入力内容と部分的に一致する結果が [名前（Name）]フィールドと [説明
（Description）]フィールドの両方に表示されます。

フィルタ変更リクエスト

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更
ログ（Change Log）]をクリックします。

ステップ 2 フィルタアイコンをクリックすると、すべてのオプションが表示されます。

ステップ 3 [検索（search）]フィールドに、[変更リクエスト（Change Request）]の名前を入力します。
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値を入力すると、入力した値と部分一致する結果が表示されます。

ステップ 4 対応するチェックボックスをオンにして、変更リクエストを選択します。

一致したものが [変更ログ（Change Log）]テーブルに表示されます。Security CloudControlにより、完全一
致の変更ログイベントが強調表示されます。

変更リクエストツールバーをクリアする

変更ログイベントが既存の変更リクエストに自動的に関連付けられるのを避けるため、変更リ

クエストツールバーの情報をクリアします。

手順

ステップ 1 左下隅にある [変更リクエスト（Change Request）]メニューの [変更リクエストの作成（Create Change
Request）]（+）アイコンをクリックします。

ステップ 2 [クリア（Clear）]をクリックします。

[変更リクエスト（Change Request）]メニューに [なし（None）]と表示されます。

変更ログイベントと関連付けられた変更リクエストのクリア

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更
ログ（Change Log）]をクリックします。

ステップ 2 [変更ログ（ChangeLog）]を展開して、[変更リクエスト（ChangeRequests）]との関連付けを解除するイベ
ントを表示します。

ステップ 3 対応する変更ログエントリの横にあるドロップダウンリストをクリックします。

ステップ 4 [クリア（Clear）]をクリックします。

変更リクエストの削除

[変更リクエスト（Change Request）]を削除するときは、[変更ログ（Change Log）]からでは
なく変更リクエストリストから削除します。
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手順

ステップ 1 左下隅にある [変更リクエスト（Change Request）]メニューの [変更リクエストの作成（Create Change
Request）]（+）アイコンをクリックします。

ステップ 2 変更リクエストを選択し、ゴミ箱アイコンをクリックして削除します。

ステップ 3 チェックマークをクリックして確定します。

変更リクエスト管理の無効化

[変更リクエスト管理（Change Request Management）]または [変更リクエストのトラッキング
（Change Request Tracking）]を無効にすると、アカウントのすべてのユーザーに影響します。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）]の順に選択します。

ステップ 2 [変更リクエストのトラッキング（Change Request Tracking）]トグルボタンを無効化します。

変更リクエスト管理のユースケース

これらのユースケースは、変更リクエスト管理が有効化されていることを前提としています。

外部システムで維持されているチケットを解決するために行われたファイアウォールデバイス

の変更を追跡する

このユースケースでは、外部システムで維持されているチケットを解決するためにファイア

ウォールデバイスに変更を加え、これらのファイアウォールの変更から生じる変更ログイベン

トを変更リクエストに関連付けるシナリオについて説明します。次の手順に従って変更リクエ

ストを作成し、変更ログイベントを関連付けます。

1. 変更リクエストの作成（5ページ）。

2. 外部システムのチケット名またはチケット番号を変更リクエストの名前に使用し、[説明
（Description）]フィールドに変更の理由とその他の関連情報を追加します。

3. 新しい変更リクエストが変更リクエストツールバーに表示されることを確認します。

4. ファイアウォールデバイスを変更します。

5. ナビゲーションウィンドウで [変更ログ（Change Log）]をクリックし、新しい変更リクエ
ストに関連付けられている変更ログイベントを見つけます。
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6. 変更リクエストツールバーをクリアする（7ページ）、変更ログイベントが既存の変更
リクエストに自動的に関連付けられないようにします。

ファイアウォールデバイスの変更が行われた後、個々の変更ログイベントを手動で更新する

このユースケースでは、ファイアウォールデバイスの変更を行って外部システムで維持されて

いるチケットを解決したものの、変更リクエスト管理機能を使用して変更リクエストを変更ロ

グイベントに関連付けるのを忘れたというシナリオについて説明します。チケット番号を使用

して変更ログイベントを更新します。変更リクエストを変更ログイベントに関連付けるには、

次の手順に従います。

1. 変更リクエストの作成（5ページ）。変更リクエストの名前として、外部システムから
のチケット名または番号を使用します。[説明（Description）]フィールドを使用して、変
更の理由とその他の関連情報を追加します。

2. ナビゲーションウィンドウで [変更ログ（Change Log）]をクリックし、変更に関連付けら
れている変更ログイベントを検索します。

3. 変更リクエストと変更ログイベントの関連付け（5ページ）。

4. 変更リクエストツールバーをクリアする（7ページ）、変更ログイベントが既存の変更
リクエストに自動的に関連付けられないようにします。

変更リクエストに関連付けられた変更ログイベントを検索する

このユースケースでは、外部システムで維持されているチケットを解決するために行われた作

業の結果として、どのような変更ログイベントが変更ログに記録されたかを知りたいというシ

ナリオについて説明します。変更リクエストに関連付けられている変更ログイベントを検索す

るには、次の手順に従います。

1. ナビゲーションウィンドウで、[変更ログ（Change Log）]をクリックします。

2. 次のいずれかの方法を使用して、変更リクエストに関連付けられた変更ログイベントを検
索します。

• [変更ログ（Change Log）]検索フィールドに、変更リクエストの正確な名前を入力し
て、その変更リクエストに関連付けられた変更ログイベントを検索します。Security
Cloud Controlにより、完全一致の変更ログイベントが強調表示されます。

•フィルタ変更リクエスト（6ページ）を実行して変更ログイベントを検索します。

3. 各変更ログを表示して、関連する変更リクエストを示す強調表示された変更ログイベント
を見つけます。
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変更ログのエクスポート
SecurityCloudControl変更ログのすべてまたは一部をコンマ区切り値（.csv）ファイルにエクス
ポートして、必要に応じて情報をフィルタリングおよび並べ替えることができます。

変更ログを .csvファイルにエクスポートするには、次の手順を実行します。

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更
ログ（Change Log）]をクリックします。

ステップ 2 次のいずれかのタスクを実行して、エクスポートする変更を見つけます。

•フィルタリング（ ）フィールドと検索フィールドを使用して、エクスポートするものを見つけま

す。たとえば、デバイスでフィルタリングして、選択した 1つまたは複数のデバイスの変更のみを表
示します。

•変更ログのすべてのフィルタリングおよび検索条件をクリアします。これにより、変更ログ全体をエ
クスポートできます。

（注）

Security Cloud Controlは 1年間の変更ログデータを保持します。1年間分の変更ログ履歴全体をダウンロー
ドするよりも、変更ログの内容をフィルタリングし、その結果を .csvファイルとしてダウンロードするこ
とをお勧めします。

ステップ 3 ページの右上隅にあるエクスポート アイコンをクリックします。

ステップ 4 .csvファイルにわかりやすい名前を付けてローカルファイルシステムに保存します。

SecurityCloudControlの変更ログのキャパシティとエクスポートした変
更ログのサイズの差異

SecurityCloudControlの [変更ログ（ChangeLog）]ページからエクスポートする情報は、Security
Cloud Controlがデータベースに保存する変更ログ情報とは異なります。

すべての変更ログについて、Security Cloud Controlはデバイスの設定の 2つのコピーを保存し
ます。1つは「開始」設定、もう 1つはクローズされた変更ログの場合は「終了」設定、オー
プンな変更ログの場合は「最新」設定です。これにより、Security Cloud Controlは設定の違い
を並べて表示できます。さらに、Security Cloud Controlは、変更を行ったユーザー名、変更が
行われた時刻、およびその他の詳細とともに、すべてのステップ（「変更イベント」）を追跡

して保存します。
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ただし、変更ログをエクスポートする場合、エクスポートには設定の2つの完全なコピーは含
まれません。これには「変更イベント」のみが含まれるため、エクスポートファイルはSecurity
Cloud Controlに保存されている変更ログよりもはるかに小さくなります。

SecurityCloudControlは、1年分の変更ログ情報を保存します。これには、設定の 2つのコピー
が含まれます。

Security Cloud Controlでのジョブのモニタリング
[ジョブ（Jobs）]ページには、一括操作（複数のデバイスの再接続、複数のデバイスからの設
定の読み取り、複数のデバイスの同時アップグレードなど）の進捗状況の概要が表示されま

す。[ジョブ（Jobs）]テーブルでは、個々のアクションのステータスと合わせて色分けされた
行が使用され、アクションが成功したか失敗したかを示します。

表の 1行は、1回の一括操作を表します。この 1回の一括操作は、たとえば、20台のデバイス
を再接続する試みだった可能性があります。[ジョブ（Jobs）]ページの行を展開すると、一括
操作の影響を受ける各デバイスの結果が表示されます。

[ジョブ（Jobs）]ページには、次の 2つの方法でアクセスできます。

• [通知（Notification）]タブで、新しいジョブ通知があるときに、[確認（Review）]リンク
をクリックします。[ジョブ（Jobs）]ページにリダイレクトされ、通知に対応する特定の
ジョブが表示されます。

•左側のペインで [イベントとログ（Events & Logs）]> [イベント（Events）]見出し> [ジョ
ブ（Jobs）]をクリックします。この表には、Security CloudControlで実行される一括操作
の完全なリストが示されます。
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Security Cloud Controlでのジョブの検索

[ジョブ（Jobs）]ページでは、異なるアクション、アクションを実行したユーザー、アクショ
ンのステータスによってフィルタ処理および検索を実行できます。

一括アクションの再開

[ジョブ（Jobs）]ページを確認して、一括アクションの 1つまたは複数のアクションの失敗が
判明した場合は、必要な修正を行ってから一括アクションを再試行できます。Security Cloud
Controlは、失敗したアクションのみを対象にジョブを再度実行します。一括アクションを再
度実行するには、次の手順に従います。

手順

ステップ 1 [ジョブ（Jobs）]ページで、アクションの失敗を示す行を選択します。

ステップ 2 [再試行（Retry）]（ ）アイコンをクリックします。

一括アクションのキャンセル

複数のデバイスで現在進行中の一括アクションをキャンセルできます。たとえば、4台の管理
対象デバイスを再接続しようとして、そのうち 3台が正常に再接続されたが、4台目のデバイ
スがまだ接続も切断もされていない場合は、一括アクションをキャンセルできます。

一括操作をキャンセルするには、次の手順を実行します。

手順

ステップ 1 Security Cloud Controlホームページで、[ファイアウォール（Firewall）]をクリックします。

ステップ 2 左側のペインで [イベントとログ（Events & Logs）] > [イベント（Events）]見出し > [ジョブ（Jobs）]を
クリックします。

ステップ 3 実行中の一括アクションを特定し、右側にある [キャンセル（Cancel）]リンクをクリックします。

（注）

一括アクションの一部が成功している場合、それを元に戻すことはできません。進行中のアクションがキャ

ンセルされます。
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Security Cloud Controlでのワークフローのモニタリング
[ワークフロー（Workflows）]ページでは、デバイス、Secure Device Connector（SDC）、また
は Secure Event Connector（SEC）と通信するとき、およびルールセットの変更をデバイスに適
用するときに、Security Cloud Controlが実行するすべてのプロセスを監視できます。Security
Cloud Controlは、各ステップのワークフローテーブルにエントリを作成し、その結果をこの
ページに表示します。エントリには、Security Cloud Controlによって実行されるアクションに
ついての情報のみが含まれており、CDOがデータをやり取りしているデバイスについての情
報は含まれません。

Security Cloud Controlは、デバイスでタスクの実行に失敗した場合にエラーを報告します。詳
細については、[ワークフロー（Workflows）]ページに移動して、エラーが発生したステップ
を確認してください。

このページでは他にも必要に応じて、エラーの特定とトラブルシュートや TACとの情報共有
ができます。

[ワークフロー（Workflows）]ページに移動するには、左側のペインの [セキュリティデバイス
（Security Devices）]をクリックして、[デバイス（Devices）]タブをクリックします。適切な
デバイスタイプタブをクリックしてデバイスを特定し、必要なデバイスを選択します。右側の

ペインの [デバイスとアクション（Devices and Actions）]で、[ワークフロー（Workflows）]を
クリックします。次の図は、[ワークフロー（Workflows）]テーブルのエントリが表示された
[ワークフロー（Workflows）]ページを示しています。
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デバイスワークフローのエクスポート

完全なワークフロー情報を JSONファイルにダウンロードして、TACチームから詳細な分析情
報を求められたときに提供できます。ワークフロー情報をエクスポートするには、該当するデ

バイスを選択してその [ワークフロー（Workflows）]ページに移動し、右上隅に表示されるエ

クスポート（ ）アイコンをクリックします。

スタックトレースのコピー

解決できないエラーがあって TACに問い合わせた場合、TACからスタックトレースのコピー
を求められる場合があります。エラーのスタックトレースを収集するには、[スタックトレー
ス（Stack Trace）]リンクをクリックし、[スタックトレースのコピー（Copy Stacktrace）]をク
リックして、画面に表示されるスタックをクリップボードにコピーします。

変更ログ、ワークフロー、およびジョブのモニタリングとレポート
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