
Security Cloud Controlでのデバイスのオン
ボーディング

ライブデバイスとモデルデバイスの両方を Security Cloud Controlに導入準備できます。モデル
デバイスはアップロードされた構成ファイルであり、Security Cloud Controlを使用して表示お
よび編集できます。

ほとんどのライブデバイスおよびサービスでは、SecureDeviceConnectorがSecurityCloudControl
をデバイスまたはサービスに接続できるように、オープンな HTTPS接続が必要となります。

この章は、次のセクションで構成されています。

• AWS VPCのオンボーディング（1ページ）
• SecurityCloudControl FirewallManagementでサポートされるデバイス、ソフトウェア、ハー
ドウェア（4ページ）

AWS VPCのオンボーディング
AWS VPCを Security Cloud Controlにオンボーディングするには、以下の手順に従います。

始める前に

Security Cloud Controlは、ピアリングされた AWS VPCをサポートしていません。ピア VPCで
定義されたセキュリティグループを参照する、ピアリングされた VPCをオンボーディングし
ようとすると、オンボーディングプロセスは失敗します。

（注）

Amazon Web Service（AWS）仮想プライベートクラウド（VPC）を Security Cloud Controlにオ
ンボーディングする前に、以下の前提条件を確認してください。

• AWS VPCをオンボーディングするには、VPCのアクセスキーとシークレットアクセス
キーが必要です。両方のログイン情報は、[アイデンティティ管理とアクセス管理（IAM）
（Identity and Access Management (IAM)）]コンソールを使用して生成されます。セキュリ
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ティログイン情報の詳細については、セキュリティログイン情報の理解と取得に関する資

料を参照してください。

• Security Cloud Controlが AWS VPCと通信できるように IAM権限を設定します。IAMユー
ザーの権限の変更の詳細については、『Changing Permissions for an IAM User』を参照して
ください。必要な権限については、以下の例を参照してください。

"cloudformation:CreateStack",
"cloudformation:CreateStackInstances",
"cloudformation:DescribeStackInstance",
"cloudformation:DescribeStackResource",
"cloudformation:DescribeStackResources",
"cloudformation:DescribeStacks",
"ec2:AllocateAddress",
"ec2:AllocateHosts",
"ec2:AssignPrivateIpAddresses",
"ec2:AssociateAddress",
"ec2:AssociateDhcpOptions",
"ec2:AssociateRouteTable",
"ec2:AssociateSubnetCidrBlock",
"ec2:AttachInternetGateway",
"ec2:AttachNetworkInterface",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateDhcpOptions",
"ec2:CreateEgressOnlyInternetGateway",
"ec2:CreateInternetGateway",
"ec2:CreateNetworkAcl",
"ec2:CreateNetworkInterface",
"ec2:CreateNetworkInterfacePermission",
"ec2:CreateRoute",
"ec2:CreateRouteTable",
"ec2:CreateSecurityGroup",
"ec2:CreateSubnet",
"ec2:CreateTags",
"ec2:DescribeAddresses",
"ec2:DescribeAddressesAttribute",
"ec2:DescribeAvailabilityZones",
"ec2:DescribeDhcpOptions",
"ec2:DescribeEgressOnlyInternetGateways",
"ec2:DescribeInstanceStatus",
"ec2:DescribeInstances",
"ec2:DescribeInternetGateways",
"ec2:DescribeNetworkAcls",
"ec2:DescribeNetworkInterfaceAttribute",
"ec2:DescribeNetworkInterfacePermissions",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRegions",
"ec2:DescribeRouteTables",
"ec2:DescribeSecurityGroupReferences",
"ec2:DescribeSecurityGroupRules",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeTags",
"ec2:DescribeTransitGatewayVpcAttachments",
"ec2:DescribeTransitGateways",
"ec2:DescribeVpcs",
"ec2:DescribeVpnGateways",
"ec2:ModifyNetworkInterfaceAttribute",
"ec2:ModifySecurityGroupRules",
"ec2:ModifySubnetAttribute",
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"ec2:RunInstances",
"sts:GetCallerIdentity"

手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 をクリックして、デバイスの導入準備を開始します。

ステップ 3 [AWS VPC]タイルをクリックします。

ステップ 4 [アカウント（Account）]ページで、次の詳細を入力します。

a) AWSアカウントに接続するためのアクセスキー IDとシークレットアクセスキーを入力します。生成
された名前のリストは、ログイン情報を提供した AWS VPCから取得されます。

b) [接続（Connect）]をクリックします。

ステップ 5 [VPC]ページで、次の詳細を入力します。

a) ドロップダウンメニューからリージョンを選択します。VPCが配置されているリージョンを選択しま
す。

b) [選択（Select）]をクリックします。
c) ドロップダウンメニューを使用して、正しい AWS VPCを選択します。生成された名前のリストは、
ログイン情報を提供した AWS VPCから取得されます。

（注）

AWS VPC IDの名前は一意であり、2つ以上のインスタンスが同じ IDを持つことはできません。

d) [選択（Select）]をクリックします。

ステップ 6 [名前（Name）]ページで、次の詳細を入力します。

a) Security Cloud Control UIで表示する名前を入力します。
b) [続行（Continue）]をクリックします。

ステップ 7 （オプション）[ラベル（Labels）]ページでデバイスのラベルを入力して、[続行（Continue）]をクリック
します。

（注）

AWS VPCのラベルを作成する場合、ラベルはデバイスに自動的に同期されません。AWSコンソールで、
ラベルをタグとして手動で再作成する必要があります。AWS VPCでのラベルとタグの詳細については、
AWS VPCのラベルとタグを参照してください。

オンボーディングが成功すると、[セキュリティデバイス（SecurityDevices）]ページで、[設定
ステータス（Configuration Status）]が [同期済み（Synced）]に変わり、[接続（Connectivity）]
が [オンライン（Online）]に変わります。

関連情報：

• AWS VPC接続ログイン情報の更新
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• AWS VPCポリシー

• AWSとその他の管理対象デバイス間でオブジェクトを共有する

Security Cloud Control Firewall Managementでサポートされ
るデバイス、ソフトウェア、ハードウェア

Security Cloud Control Firewall Managementは、複数のセキュリティプラットフォームにわたっ
てセキュリティポリシーとデバイス設定を管理できるクラウドベースの管理ソリューションで

す。

このセクションでは、Security Cloud Control Firewall Managementでファイアウォール、クラウ
ド、SD-WAN、Cisco IOS、CiscoUmbrella、および管理センターの統合を管理するためにサポー
トされているデバイスタイプ、ソフトウェア、ハードウェア、および制約事項について説明し

ます。

サポートの範囲

Security Cloud Control Firewall Managementは、複数のセキュリティプラットフォームにわたっ
てセキュリティポリシーとデバイス設定を管理するためのクラウドベースソリューションで

す。資料によると、次の管理エリアのサポートが特定されています。

• Cisco Secure Firewall ASA（オンプレミスと仮想）

• Cisco Secure Firewall Threat Defense（FTD）（オンプレミスと仮想）

• Cisco Catalyst SD-WAN Manager

• Cisco Secure Firewall Management Center（オンプレミス）

• Cisco Meraki MX

• Cisco IOSデバイス

• Cisco Umbrella

• AWSセキュリティグループ

Security Cloud Control Firewall Managementドキュメントでは、Security Cloud Control Firewall
Managementがサポートするデバイス、ソフトウェア、およびハードウェアが示されています。
ドキュメントにソフトウェアのバージョンまたはデバイスタイプのサポートが明示的に記載さ

れていない場合、Security Cloud Control Firewall Managementはそれをサポートしません。

Cisco Secure Firewall ASA

Cisco適応型セキュリティアプライアンス（ASA）は、ファイアウォール、VPN、および侵入
防御機能を統合したセキュリティデバイスです。Security Cloud Controlは、Cisco ASAデバイ
スの管理をサポートすることで、設定管理を合理化し、ネットワークインフラストラクチャ全

体での適合規格の遵守をサポートします。
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Cisco Secure Firewall Threat Defense

Cisco Cisco Secure Firewall Threat Defenseは、従来のファイアウォール機能と高度な脅威防御機
能を統合します。その機能には、侵入防御、アプリケーション制御、URLフィルタリング、高
度なマルウェア防御などのセキュリティ機能が含まれます。

Cisco Secure Firewall Threat Defenseデバイスは、Cisco ASAハードウェアアプライアンス、シス
コのファイアウォールハードウェアアプライアンス、および仮想環境にデプロイできます。

Cisco Firewall Management Center、Firewall Device Managerなどの管理インターフェイスを使用
して、脅威防御デバイスを管理できます。

FirewallThreatDefenseは、従来のファイアウォール機能と高度な脅威防御機能を統合します。
侵入防御、アプリケーション制御、URLフィルタリング、高度なマルウェア防御などを含む包
括的なセキュリティ機能を提供します。FTDは、ASAハードウェアアプライアンス、Cisco
ファイアウォールハードウェアアプライアンス、および仮想環境に展開できます。Threat
Defenseデバイスの管理は、Cisco Firewall Management Center、Security Cloud Control Firewall
Management、Firewall Device Managerなどのさまざまな管理インターフェイスを介して実行で
きます。

ソフトウェアおよびハードウェア互換性の詳細については、CiscoSecureFirewallThreatDefense
互換性ガイドを参照してください。

Firewall Device Managerは、Threat Defenseデバイス管理用に明示的に設計されたWebベース
の管理インターフェイスです。Threat Defenseデバイスを設定およびモニターするためのシン
プルなアプローチを提供するため、小規模な展開や、直感的なインターフェイスを求める組織

に最適です。

FDMは、ネットワーク設定、アクセスコントロールポリシー、NATルール、VPN設定、モ
ニタリング、および基本的なトラブルシューティングに関する基本的な設定機能を提供しま

す。通常、Webブラウザを介してアクセスする FDMは、FTDデバイスで直接使用できるた
め、追加の管理サーバーやアプライアンスは必要ありません。

Cisco Catalyst SD-WAN Manager

Security Cloud Controlによって、Catalyst SD-WANおよびブランチWANの環境を中央管理でき
るようになり、組織がネットワーク全体でセキュリティポリシーを効率的に設定、監視、およ

び適用できるようになります。この統合により、Catalyst SD-WAN Managerでの高度なトラブ
ルシューティング、ルールの最適化、および変更管理も容易になります。

ソフトウェアとハードウェアの互換性の詳細については、「Cisco Catalyst SD-WAN Device
Compatibility」を参照してください。

Cisco Secure Firewall Management Center

Security Cloud Control Firewall Managementは、セキュアな統合を確立し、セキュリティデバイ
スを検出し、一元化されたポリシー管理を有効にすることで、オンプレミスの Firewall
Management Centerの管理を簡素化します。ファイアウォールルール、VPN設定、侵入防御ポ
リシーなどのセキュリティポリシーを、FMC下にあるすべてのデバイスにわたって効率的に
管理および展開できます。

Security Cloud Controlでのデバイスのオンボーディング
5

Security Cloud Controlでのデバイスのオンボーディング

Security Cloud Control Firewall Managementでサポートされるデバイス、ソフトウェア、ハードウェア

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html


Cisco Meraki MX

Cisco Meraki MXアプライアンスは、分散型デプロイメント用のエンタープライズグレードセ
キュリティおよびSD-WAN次世代ファイアウォールアプライアンスです。SecurityCloudControl
Firewall Managementは、Cisco Meraki MXデバイス上のレイヤ 3ネットワークルールの管理を
サポートします。

CiscoMerakiデバイスを Security CloudControl FirewallManagementにオンボーディングすると、
Security Cloud Control Firewall Managementは Cisco Merakiダッシュボードと通信してそのデバ
イスを管理します。Security Cloud Control Firewall Managementは設定要求を Cisco Merakiダッ
シュボードに転送し、Cisco Merakiダッシュボードは新しい設定をデバイスに適用します。

CiscoMerakiMXに関する Security Cloud Control FirewallManagementのサポートには、ポリシー
の一元管理、バックアップと復元、モニタリングとレポート、コンプライアンスチェック、自

動化機能などがあります。

Cisco IOSデバイス

Cisco IOSソフトウェアは、ルーティング、スイッチング、その他のネットワーキングプロト
コルなどのネットワーク機能を管理します。Cisco IOSには、シスコのネットワークデバイス
を設定および維持するための機能とコマンドが含まれています。

Cisco Umbrella

Security Cloud Control Firewall Managementは、Cisco Umbrellaと Cisco ASAの統合などの統合を
介して Cisco Umbrellaを管理します。この統合により、管理者はインターフェイスごとのポリ
シーを使用して、Cisco適応型セキュリティアプライアンス（ASA）デバイスをCiscoUmbrella
設定に含めることができます。

この統合により、Cisco ASAデバイスがDNSクエリを Cisco Umbrellaにリダイレクトすること
が可能になり、CiscoUmbrellaのDNSセキュリティ、Webフィルタリング、および脅威インテ
リジェンス機能を活用することも可能になります。

AWSセキュリティグループ

Security Cloud Control Firewall Managementは、Amazon Web Services（AWS）仮想プライベート
クラウド（VPC）向けのシンプル化された管理インターフェイスを提供します。ソースを基盤
とする機能には、AWSサイト間 VPN接続のモニタリング、AWSデバイスへの変更の追跡、
AWSサイト間 VPNトンネルの表示が含まれます。
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