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第 1 章

はじめに

Security Cloud Control Firewall Management（旧称 Cisco Defense Orchestrator）は、クラウドベー

スのプラットフォームで、Cisco のファイアウォールおよびデバイス全体でセキュリティポリ

シー管理を統合し、簡素化します。ポリシーの一貫性が合理化され、直感的で高度なインター

フェイスが提供され、複数のデバイスマネージャ間での設定の変更が調整されます。

• Security Cloud Control Firewall Management の概要 （1 ページ）

• Security Cloud Control による AWS VPC の管理 （2 ページ）

• Security Cloud Control Firewall Management ダッシュボード （5 ページ）

Security Cloud Control Firewall Management の概要
Security Cloud Control Firewall Management （旧Cisco Defense OrchestratorまたはCDO）は、Cisco
IOS や SSH などの Cisco ファイアウォールやその他のデバイス間でセキュリティポリシーを簡

素化し、統合するのに役立つクラウドベースのセキュリティポリシーマネージャです。ファイ

アウォールとデバイスは、Security Cloud Control ダッシュボードの[Products] の下にリストさ

れている [Firewall] から管理できます。

Security Cloud Control Firewall Management は、セキュリティポリシー内の不整合を特定し、修

正するためのツールを提供することにより、セキュリティポリシーを最適化するのに役立ちま

す。オブジェクトとポリシーを共有できるだけでなく、設定テンプレートを作成することで、

デバイス間でのポリシーの一貫性を維持できます。

Security Cloud Control Firewall Management は Cisco Adaptive Security Device Manager（ASDM）

と共存するため、ASDM によって行われた設定の変更が追跡され、違いが調整されます。

さまざまなデバイスを一元的に管理できます。上級ユーザーは、従来のCLIインターフェイス

に新しい機能拡張を追加して、管理の効率をさらに向上させます。

Security Cloud Control Firewall Management では、ガイド付きの「Day 0」エクスペリエンスも提

供され、Threat Defense デバイスをオンプレミスまたは クラウド提供型 Firewall Management
Centerにすばやくオンボーディングできます。また、有効化および設定するのに役立つその他

の主要な機能も紹介されています。
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デバイスのオンボーディング要件

デバイスをオンボーディングする前に、次の前提条件を満たす必要があります。

• インストールウィザードを完了します。

• デバイスのライセンスを取得します。

これらの前提条件を満たした後、Security Cloud Control Firewall Management オンボーディング

ウィザードを使用してデバイスをオンボーディングします。

「デバイスとサービスのオンボーディング」を参照してください。

次の制約事項に注意してください。

• 組織に関連付けられている Security Cloud Control Firewall Management にデバイスをオン

ボーディングした後は、それらのデバイスを別の組織に移行できません。

• デバイスを新しい組織に移行するには、新しい組織にデバイスを再度オンボーディングす

る必要があります。

Security Cloud Control のサポート対象デバイスの完全なリストについては、Security Cloud Control
Firewall Management でサポートされるデバイス、ソフトウェア、ハードウェア （122 ページ）

を参照してください。

シスコ オンライン プライバシー ポリシー

CiscoSystems, Inc.およびその子会社（以下総称して「シスコ」といいます）は、皆様のプライ

バシーを保護し、シスコの Web サイト、ならびに製品およびサービス（以下「ソリューショ

ン」）を快適にお使いいただけるよう全力を尽くします。『シスコ オンライン プライバシー

ポリシー』をよく読み、シスコがユーザーの個人情報を収集、使用、共有、保護する方法を明

確に理解してください。

Security Cloud Control による AWS VPC の管理

Security Cloud Control を使用した AWS VPC の管理

Security Cloud Control は、Amazon Web Services（AWS）仮想プライベートクラウド（VPC）向

けの簡素化された管理インターフェイスを提供します。他のデバイスを管理するのと同じイン

ターフェースで AWS VPC とそのコンポーネントを管理できます。

Security Cloud Control を使用して、以下のタスクを実行します。

• AWS VPC のオンボーディング （119 ページ）

• VPC の詳細を確認する

• セキュリティグループを操作する

• AWS オブジェクトを他の管理対象デバイスと共有する
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• AWS のサイト間 VPN 接続を監視する

• AWS デバイスへの変更を監視する

以下は、Security Cloud Control で今後サポートされる予定の一般的な AWS の機能です。

• セキュリティグループに対するロードバランサ（エラスティック、ネットワーク、アプリ

ケーション ロード バランサ）の関係の表示。

• セキュリティグループに対する自動スケーリンググループの関係の表示。

セキュリティグループの以下の側面は Security Cloud Control で管理できません。

• セキュリティグループを作成する

• セキュリティグループをインスタンスにリンクする

• セキュリティグループをロードバランサーに割り当てる

• VPC ピアリング

AWS VPC のオンボーディング

Security Cloud Control のオンボーディングウィザードを使用して、AWS VPC のオンボードを開

始します。AWS VPC のオンボーディングの詳細については、「AWS VPC のオンボーディン

グ」を参照してください。

AWS VPC にタグが含まれている場合、それらのタグは、デバイスのオンボード時に Security
Cloud Control にインポートされます。Security Cloud Control では、タグはラベルとして表現さ

れます。セキュリティ クラウド オブジェクトやルールとは異なり、ラベルは AWS VPC に自

動的に同期されません。ラベルとフィルタリングの詳細については、「ラベルとフィルタリン

グ」を参照してください。

Security Cloud Control コンソールを介して AWS VPC のログイン情報とアクセス許可を処理し

ます。正確なログイン情報またはアクセス許可がない場合、Security Cloud Control は AWS VPC
と通信できません。詳細については、「AWS VPC 接続ログイン情報の更新 （143 ページ）」

と『IAM ユーザーのアクセス許可を変更する』を参照してください。

AWS VPC の詳細を表示する

AWS VPC がオンボーディングされると、その ID、リージョン、セキュリティグループ、セ

キュリティグループに割り当てられたルールとオブジェクトを表示できます。

セキュリティグループを操作する

セキュリティグループは、セキュリティグループに関連付けられているすべての AWS インス

タンスおよびその他のエンティティへのインバウンドおよびアウトバウンドのネットワークト

ラフィックを管理するルールのコレクションです。AWS VPC を Security Cloud Control にオン

ボードすると、セキュリティグループはセキュリティ グループ オブジェクトとして Security
Cloud Control に保存されます。

Cisco Security Cloud Control：AWS VPC 管理

3

はじめに

Security Cloud Control による AWS VPC の管理

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html


Security Cloud Control を使用して、次のタスクを実行できます。

• セキュリティグループに新しいルールを作成する

• セキュリティグループのルールの変更確認、編集、削除

現時点では、VPC に新しいセキュリティグループを作成することはできません。

詳細については、次のトピックを参照してください。

• AWS VPC セキュリティグループのルールを管理する

• AWS と他の管理対象デバイス間でオブジェクトを共有する

AWS と他の管理対象デバイス間でオブジェクトを共有する

Security Cloud Control は、ルールでのオブジェクトの使用をサポートしています。オブジェク

トは値のコンテナです。たとえば、リソースの IP アドレスを含むネットワークオブジェクト

を作成し、意味のある名前を付けることができます。その後、アクセスルールで、ルールの送

信元または宛先の一部として、リソースのリテラル IP アドレスを使用するのではなく、その

オブジェクトを使用できます。また、そのオブジェクトを異なるルールで再使用することもで

きます。オブジェクトの値を1回変更すると、そのオブジェクトを使用するすべてのルールが

新しい値の使用を開始します。

AWS VPC のオンボーディング後、Security Cloud Control は AWS の概念を既存のセキュリティ

グループルールにあるセキュリティグループオブジェクト、ネットワークオブジェクト、サー

ビスオブジェクトに変換します。

ネットワークオブジェクトとサービスオブジェクト（ポートオブジェクトとも呼ばれる）は、

AWS VPC と、Security Cloud Control を使用して管理される他のデバイスとの間で共有できま

す。セキュリティ グループ オブジェクトは AWS に固有です。

AWS と他の管理対象デバイス間でのオブジェクトの共有の詳細については、「AWS と他の管

理対象デバイス間でオブジェクトを共有する」を参照してください。

AWS VPC および AWS セキュリティグループへの変更を監視する

変更ログ

変更ログは、Security Cloud Control で行われた設定変更を継続的にキャプチャします。この

ビューには、サポートされているすべてのデバイスとサービスでの変更が含まれます。変更ロ

グには次の機能があります。

• デバイス構成に加えられた変更の対照比較。

• すべての変更ログエントリの平易な英語のラベル。

• デバイスのオンボーディングと削除を記録します。

• Security Cloud Control の外部で発生するポリシー変更の競合の検出。

• インシデントの調査またはトラブルシューティング中に、誰が、何を、いつを回答。
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変更要求管理

変更要求管理により、サードパーティのチケットシステムで開かれた変更要求とそのビジネス

上の正当性を、変更ログのイベントに関連付けることができます。変更要求管理を使用して、

Security Cloud Control で変更要求を作成し、作成した変更要求を一意の名前で識別し、変更の

説明を入力して、変更要求を変更ログイベントに関連付けます。後で変更要求名を変更ログで

検索できます。

一般的な管理タスクのサポート

Security Cloud Control は、以下の AWS セキュリティグループの一般的な管理タスクをサポー

トしています。

• デバイス設定の一括展開 （157 ページ）

• すべてのデバイス設定の読み取り （154 ページ）

• アウトオブバンド変更の検出

• 競合検出

• 構成の競合の解決

Security Cloud Control Firewall Management ダッシュボード
Security Cloud Control Firewall Management ダッシュボードは、さまざまなカテゴリにわたって

組織レベルの詳細をモニタリングおよび管理するための中央ハブです。ログインすると、セ

キュリティと運用の効率を最適化するための重要なインサイトとアクションを提供するカスタ

マイズ可能なダッシュボードにアクセスできます。

ダッシュボードをカスタマイズする

表示されるウィジェットをカスタマイズして、特定のニーズに合わせてダッシュボードをカス

タマイズします。

1. [Home] ページで、[Customize] をクリックします。

2. ダッシュボードウィジェットを選択または選択解除し、ドラッグアンドドロップして希望

の順序に配置します。

上位情報

このセクションでは、さまざまなテナントレベルのメトリックに関する詳細なインサイトが提

供されます。有効にすると、次のウィジェットが表示できます。

• 設定状態：デバイス上の設定と、Security Cloud Control によって維持されているデバイス

上の設定との不一致を示します。この比較は、存在する可能性のある不整合や競合を特定

するのに役立ちます。

詳細については、「デバイス管理」を参照してください。
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• 変更ログ管理： 変更ログを管理して、正確な運用管理を実現できます。ウィジェットに

は、完了済みの変更ログと保留中の変更ログが表示されます。

詳細については、「ログの変更」を参照してください。

• RAVPNセッション：リモートアクセスVPNセッションをモニターするのに役立ちます。

詳細については、「RA VPN セッション」を参照してください。

• 全体のインベントリ：すべてのデバイスの正常性とステータスをモニターするのに役立ち

ます。ウィジェットには、[Issues]、[Pending Actions]、[Other]、[Online] に分類されたデ

バイス、およびハードウェアサポートの最終日に近づいているデバイス、またはすでに

ハードウェアサポートの最終日に達しているデバイスが表示されます。

詳細については、「すべてのデバイス」を参照してください。

• サイト間 VPN： サイト間 VPN 接続を管理および評価するのに役立ちます。ウィジェット

には、VPN トンネルの総数と、アクティブおよびアイドルの割合が表示されます。

詳細については、「サイト間 VPN」を参照してください。

• アカウントとアセット：

• マルチクラウドアカウントとリソースを効果的に追跡および管理できます。ここから

Multicloud Defense Controller を起動できます。

• [+Add Account] をクリックして、新しいアカウントを追加します。

詳細については、「Multicloud Defense コントローラ」を参照してください。

• トップリスク接続先：アクセスが許可されている最も高リスクの接続先を特定してモニ

ターするのに役立ちます。ウィジェットには、アプリケーションおよび URL カテゴリが

一覧表示され、過去 90、60、または 30 日間のデータをフィルタ処理できます。許可され

たトラフィック（デフォルト）とブロックされたトラフィックの間でフィルタ処理できま

す。

• 上位の侵入およびマルウェアイベント：上位の侵入およびマルウェアイベントをモニター

して対処するのに役立ちます。ウィジェットには、侵入イベントとマルウェアイベントが

表示され、過去 90 日間、60 日間、および 30 日間のデータをフィルタ処理できます。許可

されたイベント（デフォルト）とブロックされたイベントの間でフィルタ処理できます。

アナウンスメント

[Announcements] アイコンをクリックすると、最新の Security Cloud Control 機能と更新を確認

できます。リストされている項目のいずれかについて詳細が必要な場合は、関連ドキュメント

へのリンクが提供されます。
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第 2 章

基本設定を構成

Security Cloud Control は、明確で簡潔なインターフェイスを通じてポリシーを管理するための

独自のビューを提供します。Security Cloud Control を初めて使用する場合の基本的な事柄につ

いて以下で取り上げます。

• Security Cloud Control テナントの作成 （7 ページ）

• Security Cloud Control Firewall Management ダッシュボード （9 ページ）

• Security Cloud Control のログイン要件 （11 ページ）

• Cisco Security Cloud Sign On ID プロバイダーへの移行 （13 ページ）

• Security Cloud Control テナントの起動 （15 ページ）

• Security Cloud Control Firewall Management[Integration] ページ （16 ページ）

• Security Cloud Control Firewall Management ライセンス （21 ページ）

• Security Cloud Control Firewall Management プラットフォームのメンテナンススケジュー

ル （25 ページ）

• クラウド提供型 Firewall Management Center メンテナンススケジュール （25 ページ）

• オブジェクトの概要 （26 ページ）

• ネットワーク アドレス変換 （39 ページ）

• NAT ルールの処理命令 （40 ページ）

• ネットワークアドレス変換ウィザード （42 ページ）

• NAT の一般的な使用例 （44 ページ）

Security Cloud Control テナントの作成
新しい Security Cloud Control テナントをプロビジョニングして、デバイスをオンボーディング

および管理できます。オンプレミス Firewall Management Center バージョン 7.2 以降を使用して

いて、Cisco Security Cloud と統合する場合は、統合ワークフローの一部として Security Cloud
Control テナントを作成することもできます。

手順

1. https://us.manage.security.cisco.com/provisionに進みます。
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2. SecurityCloudControlテナントをプロビジョニングするリージョンを選択して、[サインアッ

プ（Sign Up）] をクリックします。

3. [Security Cloud Sign On] ページで、ログイン情報を入力します。

4. Security Cloud Sign On アカウントをお持ちでなく、作成する場合は、[今すぐサインアップ

（Sign up now）] をクリックします。

1. アカウントを作成するための情報を入力します。

次にいくつかのヒントを示します。

• [電子メール（Email）]：Security Cloud Control へのログインに最終的に使用する電

子メールアドレスを入力します。

• [パスワード（Password）]：強力なパスワードを入力します。

2. [サインイン（Sign up）] をクリックします。その後、登録したアドレスに確認メール

が送信されます。

3. E メールを開き、E メールと [Security Cloudサインオン（Security Cloud Sign On）] ペー

ジの両方で [アカウントのアクティブ化（Activate account）] をクリックします。
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4. 任意のデバイスで Duo を使用して多要素認証を設定し、[Duo でログイン（Log in with
Duo）] と [終了（Finish）] をクリックします。

Duo Security アプリケーションを携帯電話にインストールすることをお勧めします。Duo のイ

ンストールについてご質問がある場合は、『Duo Guide to Two Factor Authentication：Enrollment
Guide』を参照してください。

（注）

5. テナントの名前を入力し、[新しいアカウントの作成（Create new account）] をクリックし

ます。

6. 選択したリージョンに新しい Security Cloud Control テナントが作成されます。また、作成

中の Security Cloud Control テナントに関する詳細が記載された電子メールが届きます。す

でに複数の Security Cloud Control テナントに関連付けられている場合は、[テナントの選択

（Choosea tenant）]ページで、作成したテナントを選択してログインします。新しいSecurity
Cloud Control テナントを初めて作成した場合は、そのテナントに直接ログインします。

初めて Security Cloud Control テナントにログオンする方法については、「新規 Security Cloud
Control テナントへの初回ログイン」を参照してください。

Security Cloud Control テナントの管理とさまざまなテナント設定については、「テナント

管理」を参照してください。

Security Cloud Control テナントの完全バージョンへのアップグレード

無料トライアルバージョンの Security Cloud Control を使用している場合は、[CDOの無料トラ

イアル期間（You are in a free Trial of Security Cloud Control）] バナーが表示され、トライアル期

間の残り日数が示されます。トライアル期間中はいつでも、Security Cloud Control テナントを

完全バージョンにアップグレードできます。シスコのセールス担当者またはシスコセールス窓

口に連絡してください。代理で発注し、SO 番号を取得します。

SO 番号を取得したら、バナーの [完全バージョンにアップグレード（Upgrade to full version）]
をクリックし、注文番号を入力して完全バージョンの Security Cloud Control の使用を開始しま

す。

Security Cloud Control のトライアル期間延長の要求

トライアルバージョンの使用を30日間継続する場合は、[延長の要求（Request for anextension）]
をクリックします。

Security Cloud Control Firewall Management ダッシュボード
Security Cloud Control Firewall Management ダッシュボードは、さまざまなカテゴリにわたって

組織レベルの詳細をモニタリングおよび管理するための中央ハブです。ログインすると、セ

キュリティと運用の効率を最適化するための重要なインサイトとアクションを提供するカスタ

マイズ可能なダッシュボードにアクセスできます。
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ダッシュボードをカスタマイズする

表示されるウィジェットをカスタマイズして、特定のニーズに合わせてダッシュボードをカス

タマイズします。

1. [Home] ページで、[Customize] をクリックします。

2. ダッシュボードウィジェットを選択または選択解除し、ドラッグアンドドロップして希望

の順序に配置します。

上位情報

このセクションでは、さまざまなテナントレベルのメトリックに関する詳細なインサイトが提

供されます。有効にすると、次のウィジェットが表示できます。

• 設定状態：デバイス上の設定と、Security Cloud Control によって維持されているデバイス

上の設定との不一致を示します。この比較は、存在する可能性のある不整合や競合を特定

するのに役立ちます。

詳細については、「デバイス管理」を参照してください。

• 変更ログ管理： 変更ログを管理して、正確な運用管理を実現できます。ウィジェットに

は、完了済みの変更ログと保留中の変更ログが表示されます。

詳細については、「ログの変更」を参照してください。

• RAVPNセッション：リモートアクセスVPNセッションをモニターするのに役立ちます。

詳細については、「RA VPN セッション」を参照してください。

• 全体のインベントリ：すべてのデバイスの正常性とステータスをモニターするのに役立ち

ます。ウィジェットには、[Issues]、[Pending Actions]、[Other]、[Online] に分類されたデ

バイス、およびハードウェアサポートの最終日に近づいているデバイス、またはすでに

ハードウェアサポートの最終日に達しているデバイスが表示されます。

詳細については、「すべてのデバイス」を参照してください。

• サイト間 VPN： サイト間 VPN 接続を管理および評価するのに役立ちます。ウィジェット

には、VPN トンネルの総数と、アクティブおよびアイドルの割合が表示されます。

詳細については、「サイト間 VPN」を参照してください。

• アカウントとアセット：

• マルチクラウドアカウントとリソースを効果的に追跡および管理できます。ここから

Multicloud Defense Controller を起動できます。

• [+Add Account] をクリックして、新しいアカウントを追加します。

詳細については、「Multicloud Defense コントローラ」を参照してください。

• トップリスク接続先：アクセスが許可されている最も高リスクの接続先を特定してモニ

ターするのに役立ちます。ウィジェットには、アプリケーションおよび URL カテゴリが

一覧表示され、過去 90、60、または 30 日間のデータをフィルタ処理できます。許可され
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たトラフィック（デフォルト）とブロックされたトラフィックの間でフィルタ処理できま

す。

• 上位の侵入およびマルウェアイベント：上位の侵入およびマルウェアイベントをモニター

して対処するのに役立ちます。ウィジェットには、侵入イベントとマルウェアイベントが

表示され、過去 90 日間、60 日間、および 30 日間のデータをフィルタ処理できます。許可

されたイベント（デフォルト）とブロックされたイベントの間でフィルタ処理できます。

アナウンスメント

[Announcements] アイコンをクリックすると、最新の Security Cloud Control 機能と更新を確認

できます。リストされている項目のいずれかについて詳細が必要な場合は、関連ドキュメント

へのリンクが提供されます。

Security Cloud Control のログイン要件
Security Cloud Control にログインするには、SAML 2.0 準拠のアイデンティティ プロバイダー

（IdP）、多要素認証プロバイダー、およびSecurityCloudControlのユーザーレコードを持つア

カウントが必要です。

IdP アカウントにはユーザーのログイン情報が含まれており、IdP はそのログイン情報に基づ

いてユーザーを認証します。多要素認証では、アイデンティティセキュリティの付加的なレイ

ヤが提供されます。Security Cloud Control ユーザーレコードには、主にユーザー名、ユーザー

が関連付けられる Security Cloud Control テナント、ユーザーのロールが含まれます。ユーザー

がログインすると、Security Cloud Control は IdP のユーザー ID を Security Cloud Control のテナ

ントの既存ユーザーレコードにマッピングします。Security Cloud Control が一致するレコード

を見つけた場合に、該当するユーザーはそのテナントへのログインを許可されます。

お客様の企業に独自のシングルサインオン アイデンティティ プロバイダーがない限り、アイ

デンティティ プロバイダーは Security Cloud Sign On です。Security Cloud Sign On は、多要素認

証に Duo を使用します。

お客様は、必要に応じて自分の IdP を Security Cloud Control と統合できます。

Security Cloud Control にログインするには、まず Cisco Security Cloud Sign On でアカウントを作

成し、Duo Security を使用して多要素認証（MFA）を設定し、テナントのネットワーク管理者

に Security Cloud Control レコードの作成を依頼する必要があります。

2019 年 10 月 14 日、Security Cloud Control は、既存のすべてのテナントを、アイデンティティ

プロバイダーとして Cisco Security Cloud Sign On を使用し、MFA に Duo を使用するように変換

しました。

• 独自のシングルサインオン ID プロバイダーを使用して Security Cloud Control にサインイ

ンする場合、この Cisco Security Cloud Sign On への移行は影響しません。独自のサインオ

ンソリューションを引き続き使用できます。

• Security Cloud Control の無料試用期間中であれば、この移行の影響はあります。

（注）
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Security Cloud Control テナントが 2019 年 10 月 14 日以降に作成された場合は、新規 Security
Cloud Control テナントへの初回ログイン （12 ページ）を参照してください。

2019 年 10 月 14 日より前に Security Cloud Control テナントが存在していた場合は、Cisco Security
Cloud Sign On ID プロバイダーへの移行 （13 ページ）を参照してください。

新規 Security Cloud Control テナントへの初回ログイン

はじめる前に

Duo Security のインストール。Duo Security アプリケーションを携帯電話にインス

トールすることをお勧めします。Duo のインストールについてご質問がある場合は、『Duo
Guide to Two Factor Authentication：Enrollment Guide』を参照してください。

時刻の同期。モバイルデバイスを使用してワンタイムパスワードを生成します。OTP は時間

ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要です。デバ

イスのクロックが自動的に、または手動で正しい時刻に設定されていることを確認します。

Security Cloud Control は、Cisco Security Cloud Sign On を ID プロバイダーとして使用し、Duo
を多要素認証（MFA）に使用します。Cisco Security Cloud Sign On アカウントがない場合に新

しい Security Cloud Control テナントを作成すると、プロビジョニングフローには、Security Cloud
Sign On アカウントの作成や Duo を使用した MFA の設定など、さまざまな手順が必要になり

ます。新しいテナントを作成するには、こちらをクリックしてください。

MFA は、ユーザーアイデンティティを保護するためのセキュリティを強化します。MFA の一

種である二要素認証では、Security Cloud Control にログインするユーザーのアイデンティティ

を確認するために、2 つのコンポーネントまたは要素が必要です。最初の要素はユーザー名と

パスワードで、2番目の要素はオンデマンドで生成されるワンタイムパスワード（OTP）です。

2019 年 10 月 14 日より前に Security Cloud Control テナントが存在していた場合は、この項目

の代わりにCisco Security Cloud Sign On ID プロバイダーへの移行 （13 ページ）をログイン手

順として使用してください。

重要

次の手順

新規 Cisco Security Cloud Sign On アカウントの作成と Duo 多要素認証の設定 （104 ページ） に

進みます。これは 4 段階のプロセスです。4 段階すべてを完了する必要があります。

リージョンごとの Security Cloud Control へのサインイン

こちらは、Security Cloud Control へのサインインに使用する AWS リージョンごとの URL で

す。
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表 1 : リージョンごとの Security Cloud Control URL

Security Cloud Control URL地域

https://apj.manage.security.cisco.comアジア太平洋および日本（APJ）

https://aus.manage.security.cisco.comオーストラリア（AUS）

https://eu.manage.security.cisco.comヨーロッパ、中東、アフリカ（EMEA）

https://in.manage.security.cisco.comインド（IN）

https://us.manage.security.cisco.comアメリカ合衆国（US）

ログインの失敗のトラブルシューティング

正しくない Security Cloud Control リージョンに誤ってログインしているため、ログインに失

敗する

適切な Security Cloud Control リージョンにログインしていることを確認してください。

https://sign-on.security.cisco.com にログインすると、アクセスするリージョンを選択できます。

サインインするリージョンについては、リージョンごとの Security Cloud Control へのサインイ

ン （12 ページ） を参照してください。

Cisco Security Cloud Sign On ID プロバイダーへの移行
2019 年 10 月 14 日時点で、Security Cloud Control では、すべてのテナントがアイデンティティ

プロバイダーとして Cisco Security Cloud Sign On に変換されており、多要素認証（MFA）には

Duo を使用しています。Security Cloud Control にログインするには、まず Cisco Secure Sign-On
でアカウントをアクティブ化し、Duo を使用して MFA を設定する必要があります。

Security Cloud Control には MFA が必要です。MFA は、ユーザーアイデンティティを保護する

ためのセキュリティを強化します。MFA の一種である二要素認証では、Security Cloud Control
にログインするユーザーの ID を確認するために、2 つのコンポーネントまたは要素が必要で

す。最初の要素はユーザー名とパスワードで、2 番目の要素はオンデマンドで生成されるワン

タイムパスワード（OTP）です。
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• 独自のシングルサインオン ID プロバイダーを使用して Security Cloud Control にサインイ

ンする場合、この Cisco Security Cloud Sign On および Duo への移行は影響しません。独自

のサインオンソリューションを引き続き使用できます。

• Security Cloud Control の無料トライアル期間中であれば、この移行が適用されます。

• 2019 年 10 月 14 日以降に Security Cloud Control テナントが作成されていた場合は、この

項目の代わりに新規 Security Cloud Control テナントへの初回ログイン （12 ページ）をロ

グイン手順として使用してください。

（注）

はじめる前に

移行する前に、次の手順を実行することを強くお勧めします。

• Duo Security のインストール。Duo Security アプリケーションを携帯電話にイン

ストールすることをお勧めします。Duo のインストールについてご質問がある場合は、

『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照してください。

• 時刻の同期。モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時

間ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要で

す。デバイスのクロックが自動的に、または手動で正しい時刻に設定されていることを確

認します。

• 「新規 Cisco Security Cloud Sign On アカウントの作成と Duo 多要素認証の設定」。これは

4 段階のプロセスです。4 段階すべてを完了する必要があります。

移行後のログイン失敗のトラブルシューティング

ユーザー名またはパスワードが正しくないため、Security Cloud Control へのログインに失敗す

る

解決法 Security Cloud Control にログインしようとして、知っている正しいユーザー名とパス

ワードを使用しているにもかかわらずログインに失敗する場合、または「パスワードを忘れた

場合」を試しても有効なパスワードを回復できない場合は、新しいCiscoSecurityCloudSignOn
アカウントを作成せずにログインを試みた可能性があります。新しい Cisco Security Cloud Sign
On アカウントにサインアップする必要があります。

解決法 新規 Cisco Security Cloud Sign On アカウントの作成と Duo 多要素認証の設定 （104 ペー

ジ）を参照してください。

Cisco Security Cloud Sign On ダッシュボードへのログインは成功するが、Security Cloud Control
を起動できない

解決法 Security Cloud Control テナントとは異なるユーザー名で Cisco Security Cloud Sign On ア

カウントを作成している可能性があります。Security Cloud Control と Cisco Secure Sign-On の間
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でユーザー情報を標準化するには、Cisco Technical Assistance Center（TAC）に連絡してくださ

い。

保存したブックマークを使用したログインに失敗する

解決法 ブラウザに保存された古いブックマークを使用してログインしようとしているかもし

れません。ブックマークが https://cdo.onelogin.com を指している可能性があります。

解決法 https://sign-on.security.cisco.com にログインします。

• 解決法 Cisco Secure Sign-On アカウントをまだ作成していない場合は、アカウントを作成

します。

• 解決法 Cisco Secure Sign-On の新規アカウントを作成した場合は、テナントが作成された

リージョンに対応するダッシュボードの Security Cloud Control タイルをクリックします。

• 解決法 Security Cloud Control APJ

• 解決法 Security Cloud Control オーストラリア

• 解決法 Security Cloud Control EU

• 解決法 Security Cloud Control インド

• 解決法 Security Cloud Control 米国

• 解決法 https://sign-on.security.cisco.com を指すようにブックマークを更新します。

Security Cloud Control テナントの起動

手順

ステップ 1 Cisco Security Cloud Sign On ダッシュボードで、該当するリージョンの Security Cloud Control ボタンをク

リックします。

ステップ 2 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして [DuoSecurity]
か [Google Authenticator] を選択します。

• 既存のテナントにすでにユーザーレコードがある場合は、そのテナントにログインします。

• 複数のポータルにすでにユーザーレコードがある場合は、接続するポータルを選択できます。

• すでに複数のテナントにユーザーレコードがある場合は、接続先の Security Cloud Control テナントを

選択できます。

• 既存のテナントにユーザーレコードがない場合は、Security Cloud Control の詳細を確認するか、または

トライアルテナントを要求できます。

[ポータル（Portals）] ビューは、複数のテナントから統合された情報を取得して表示します。
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詳細については、MSSP ポータル （79 ページ）を参照してください。

[テナント（Tenant）] ビューには、ユーザーレコードがある一部のテナントが表示されます。

Security Cloud Control Firewall Management[Integration] ペー

ジ
[Integration] ページでは、Security Cloud Control Firewall Management 内の管理対象インフラス

トラクチャの包括的なビューが表示されます。

• [FMC] タブ：

• Security Cloud Control Firewall Management アカウントにリンクされている クラウド提

供型 Firewall Management Center を提供します。「Security Cloud Control テナントのク

ラウド提供型 Firewall Management Center のリクエスト」を参照してください。

• Security Cloud Control Firewall Management にオンボーディングされた オンプレミス

Firewall Management Center を一覧表示します。これらの オンプレミス Firewall
Management Center によって管理されるデバイスは、[Security Devices] にリストされ

ています。「Security Cloud Control を使用したオンプレミス Firewall Management Center
の管理」を参照してください。

• [Secure Connectors] の下に Secure Device Connector と Secure Event Connectorを表示

します。「Secure Device Connector」および「Secure Event Connector」を参照してくだ

さい。
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Security Cloud Control ページ。[Integration] ページにもタブが含まれます。

[FMC] タブをクリックし、[Onboard FMC ] アイコンをクリックして オンプレミス Firewall
Management Center をオンボーディングし、右側のペインのオプションを使用してデバイスア

クションを実行できます。「オンプレミスFirewallManagementCenterのオンボード」を参照し

てください。

また、バージョン、Management Center で管理されているデバイスの数、デバイスタイプ、デ

バイスの同期ステータスなどのデバイス情報を確認することもできます。管理対象デバイスの

アイコンをクリックすると、[Security Devices] ページが表示され、選択した オンプレミス

Firewall Management Center によって管理されているデバイスが自動的にフィルタリングされて

表示されます。[Integration] ページでは、一度に複数の オンプレミス Firewall Management Center
を選択して、Management Center のグループですべて一度にアクションを実行することもでき

ます。クラウド提供型 Firewall Management Center が選択されている間は、オンプレミス Firewall
Management Center を選択できません。新しいセキュアコネクタを追加したり、既存のセキュ

アコネクタでアクションを実行したりするには、[セキュアコネクタ（Secure Connectors）] タ

ブを選択して をクリックします。

左側のペインで [管理（Administration）] > [Firewall Management Center] をクリックします。

クラウド提供型 Firewall Management Center の場合、[Integrations] ページには次の情報が表示さ

れます。

• テナントに クラウド提供型 Firewall Management Center が展開されていない場合は、[クラ

ウド提供型FMCの有効化（Enable Cloud-Delivered FMC）] をクリックします。詳細につい

ては、「Enable Cloud-Delivered Firewall Management Center on Your Security Cloud Control
Tenant」[英語] を参照してください。

• クラウド提供型 Firewall Management Center に展開された Cisco Secure Firewall Threat Defense
デバイスの数。

• Security Cloud Control と クラウド提供型 Firewall Management Center ページ間の接続のス

テータス。
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• クラウド提供型 FirewallManagementCenter の最後のハートビート。これは、クラウド提供

型 Firewall Management Center 自体のステータスと管理するデバイスの数がこのページの

テーブルと最後に同期された時刻を表します。

• 選択した クラウド提供型 Firewall Management Center のホスト名。

[クラウド提供型FMC（Cloud-Delivered FMC）] を選択し、[アクション（Actions）]、[管理

（Management）]、または [設定（Settings）] ペインのリンクを使用して クラウド提供型 Firewall
Management Center ユーザーインターフェイスを開き、クリックしたリンクに関連付けられて

いる設定タスクを実行します。

[アクション（Actions）]：

• [変更の確認（Check For Changes）]：テーブルのデバイス数とステータスの情報は、この

ページと クラウド提供型 Firewall Management Center が最後に同期されたときに使用可能

な情報で更新されます。同期は 10 分ごとに行われます。

• [展開（Deployment）]：クラウド提供型 Firewall Management Center のデバイス設定展開

ページが表示されます。「設定変更の展開」を参照してください。

• [ワークフロー（Workflows）]：デバイスと通信するときに Security Cloud Control が実行す

るすべてのプロセスをモニターするための、[ワークフロー（Workflows）] ページが表示

されます。「[ワークフロー（Workflows）] ページ」を参照してください。
https://docs.defenseorchestrator.com/#!c-workflows-page.html

• [APIエクスプローラ（API Explorer）]：クラウド提供型 Firewall Management Center の REST
API が一覧表示されるページが表示されます。Secure Firewall Management Center REST API
のガイドを参照してください。

• [統合イベント（Unified Events）]：クラウド提供型 Firewall Management Center ポータルの

[Unified Events] ページに移動します。このページでは、接続、侵入、ファイル、マルウェ

ア、セキュリティ関連の接続イベントなど、さまざまなファイアウォールイベントが単一

の画面に表示されます。詳細については、「統合イベント」を参照してください。

統合イベント（Unified Events）機能にはアクティベーションが必

要です。この機能をまだアクティベートしていない場合は、Cisco
の営業担当者に連絡して有効にしてください。

（注）

[管理（Management）]：

• [デバイス（Devices）]：クラウド提供型 Firewall Management Center ポータルの Firewall
Threat Defense デバイス一覧表示ページが表示されます。「Configure Devices」を参照して

ください。

• [ポリシー（Policies）]：システム付属のアクセス コントロール ポリシーを編集したり、

カスタムアクセスコントロールポリシーを作成したりするための、クラウド提供型Firewall
Management Center ポータルのポリシーページが表示されます。「Manage Access Control
Policies」を参照してください。
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• [オブジェクト（Objects）]：再利用可能オブジェクトを管理するための、クラウド提供型

Firewall Management Center ポータルのポリシーページが表示されます。「Object
Management」を参照してください。

• [NAT]：Firewall Threat Defense デバイスでネットワークアドレス変換ポリシーを設定する

ための、クラウド提供型 FirewallManagementCenter ポータルのポリシーページが表示され

ます。「Manage NAT policies」を参照してください。

• [サイト間VPN（Site to Site VPN）]：2 つのサイト間のサイト間 VPN ポリシーを設定する

ための、クラウド提供型 Firewall Management Center ポータルのサイト間 VPN ダッシュボー

ドページが表示されます。「Site-to-Site VPNs」を参照してください。

• [リモートアクセスVPN（Remote Access VPN）]：リモートアクセス VPN 設定を指定する

ための、クラウド提供型 Firewall Management Center ポータルのリモートアクセス VPN ダッ

シュボードページが表示されます。「Remote Access VPN」を参照してください。

• [プラットフォーム設定（Platform Settings）]：互いに関連しないさまざまな機能を設定

し、いくつかのデバイス間でその値を共有するための、クラウド提供型FirewallManagement
Center ポータルのプラットフォーム設定ページが表示されます。「Platform Settings」を参

照してください。

[システム（System）]：

• [設定（Configuration）]：システム構成設定を指定するための、クラウド提供型 Firewall
ManagementCenterポータルのシステム設定ページが表示されます。「SystemConfiguration」

を参照してください。

• [スマートライセンス（Smart Licenses）]：デバイスにライセンスを割り当てるための、ク

ラウド提供型 FirewallManagementCenter ポータルのスマートライセンスページが表示され

ます。「Assign Licenses to Devices」を参照してください。

• [AMP管理（AMP Management）]：ネットワーク上のマルウェアを検出してブロックする

ためにシステムが使用するインテリジェンスを提供する、クラウド提供型 Firewall
Management Center ポータルの AMP 管理ページが表示されます。「Cloud Connections for
Malware Protection」を参照してください。

• [デバイスの正常性（Device Health）]：さまざまな正常性インジケータを追跡してシステ

ムのハードウェアおよびソフトウェアの正常な動作を確保する、クラウド提供型 Firewall
Management Center ポータルのヘルスモニタリングページが表示されます。「About Health
Monitoring」を参照してください。

• [監査（Audit）]：Webインターフェイスとユーザーとの対話のそれぞれに対して生成され

る監査レコードを表示するための、クラウド提供型 FirewallManagementCenter ポータルの

監査ログページが表示されます。

• [Cisco Cloudイベント（Cisco Cloud Events）]：イベントを SAL（SaaS）に直接送信するよ

うに クラウド提供型 Firewall Management Center を設定するための、Security Cloud Control
ポータルの Cisco Cloud イベント設定ページが表示されます。「Send Events to SAL (SaaS)」
を参照してください。
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•

クラウド提供型 Firewall Management Center で、青い疑問符ボタンをクリックし、[ページレベ

ルのヘルプ（Page-levelHelp）]を選択して、表示しているページの詳細と、さらに実行できる

アクションを確認します。

異なるタブで Security Cloud Control と クラウド提供型 Firewall Management Center アプリケー

ションを開く機能のサポート

Firewall Threat Defense デバイスまたはオブジェクトを クラウド提供型 Firewall Management
Centerで設定するときに、追加のブラウザタブで適切な設定ページを開いて、ログオフせずに

Security Cloud Control と クラウド提供型 Firewall Management Center ポータルで同時に作業でき

ます。

たとえば、クラウド提供型FirewallManagementCenterでオブジェクトを作成し、同時にセキュ

リティポリシーから生成されたイベントログを Security Cloud Control でモニターできます。

この機能は、クラウド提供型 Firewall Management Center ポータルに移動するすべての Security
Cloud Control リンクで使用できます。新しいタブで クラウド提供型 Firewall Management Center
ポータルを開くには、次の手順を実行します。

Security Cloud Control ポータルで、Ctrl（Windows）または Command（Mac）ボタンを押したま

ま、対応するリンクをクリックします。

1 回クリックすると、同じタブで クラウド提供型 Firewall Management Center ページが開きま

す。

（注）

新しいタブで クラウド提供型 Firewall Management Center ポータルページを開く例を次に示し

ます。

• [Administration] > [Firewall Management Center] を選択し、[Cloud-Delivered FMC] を選

択します。右側のペインで、Ctrl（Windows）または Command（Mac）ボタンを押したま

ま、アクセスするページをクリックします。

• [オブジェクト（Objects）] > [その他のFTDオブジェクト（Other FTD Objects）] を選択し

ます。

• Security Cloud Control ページの右上隅にある検索アイコンをクリックし、表示される検索

フィールドに検索文字列を入力します。

検索結果から、Ctrl（Windows）または Command（Mac）ボタンを押したまま、矢印アイ

コンをクリックします。

• [Dashboard]、[Quick Actions] の順に選択します。Ctrl（Windows）または Command（Mac）

ボタンを押したまま、[Manage FTD Policies] または [Manage FTD Objects] をクリックし

ます。
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新しい Security Cloud Control テナントに切り替えると、新しいタブですでに開いている対応す

る クラウド提供型 Firewall Management Center ポータルがログアウトします。

（注）

Security Cloud Control Firewall Management ライセンス
Security Cloud Control Firewall Management では、組織の資格の基本サブスクリプションと、デ

バイスを管理するためのデバイスライセンスが必要です。必要なテナント数に基づいて1つ以

上の Security Cloud Control Firewall Management 基本サブスクリプションを購入し、デバイスモ

デル番号と数量に基づいてデバイスライセンスを購入できます。つまり、基本サブスクリプ

ションを購入すると Security Cloud Control Firewall Management 組織が提供されます。Security
Cloud Control Firewall Management を使用して管理することを選択したデバイスごとに、個別の

デバイスライセンスが必要です。

Security Cloud Control Firewall Management からデバイスをオンボードして管理するには、管理

するデバイスに基づいて、基本サブスクリプションとデバイス固有の期間ベースのサブスクリ

プションを購入する必要があります。

サブスクリプション

Security Cloud Control Firewall Management サブスクリプションは期間ベースです。

• 基本：1 年、3 年、および 5 年のサブスクリプションを提供して、Security Cloud Control
Firewall Management テナントにアクセスし、適切にライセンスされたデバイスを搭載する

資格を提供します。

• デバイスライセンス：管理することを選択したサポート対象デバイスについて、1 年、3
年、および 5 年のサブスクリプションを提供します。たとえば、Cisco Firepower 1010 デバ

イスの 3 年のソフトウェア サブスクリプションを購入した場合、Security Cloud Control
Firewall Management を使用して Cisco Firepower 1010 デバイスを 3 年間管理することを選

択できます。

Security Cloud Control Firewall Management がサポートするシスコのセキュリティデバイスの詳

細については、「Security Cloud Control Firewall Management でサポートされるソフトウェアと

ハードウェア」を参照してください。

Security Cloud Control Firewall Management の高可用性デバイスペアを管理するために、2 つの

個別のデバイスライセンスは必要ありません。 の高可用性ペアがある場合、Security Cloud
Control Firewall Management では高可用性デバイスのペアを 1 つのデバイスと見なすため、1 つ

の デバイスライセンスを購入するだけで十分です。

重要
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• Catalyst SD-WAN には Security Cloud Control Firewall Management と統合するために追加の

ライセンスは必要ありません。Cisco Digital Network Architecture（DNA）または WAN
Essentialsライセンスを持つお客様は、他のライセンスは必要なく、これらの既存のライセ

ンスを統合に使用できます。

•

（注）

Cisco Smart Licensing ポータルから Security Cloud Control Firewall Management ライセンスを管理

することはできません。

（注）

ソフトウェア サブスクリプションのサポート

Security Cloud Control Firewall Management 基本サブスクリプションには、サブスクリプション

期間中有効なソフトウェア サブスクリプション サポートが含まれており、ソフトウェアアッ

プデート、メジャーアップグレード、および Cisco Technical Assistance Center（TAC）へのアク

セスが追加料金なしで利用できます。ソフトウェアサポートがデフォルトで選択されています

が、要件に基づいて Security Cloud Control Firewall Management ソリューションサポートを活用

することもできます。

クラウド提供型 Firewall Management Center ライセンスと登録

クラウド提供型 Firewall Management Center の場合と同じように、オンプレミス Firewall
Management Center を Cisco Smart Licensing に登録します。

概要

クラウド提供型 Firewall Management Center は、Security Cloud Control Firewall Management の基

本サブスクリプションおよびトライアルに含まれています。クラウド提供型FirewallManagement
Centerのライセンスを個別に購入する必要はありません。基本サブスクリプションまたはトラ

イアルは クラウド提供型 Firewall Management Center をカバーしており、クラウドを介して

Firewall Threat Defense のデバイスを管理できます。

クラウド提供型 Firewall Management Center には 90 日間の評価ライセンスがプロビジョニング

されています。

RAVPN や SSL VPN などのエクスポート暗号化を必要とする機能を含むすべての機能にアクセ

スするには、展開後すぐに Cisco Smart Software Manager に クラウド提供型 Firewall Management
Centerを登録することを強く推奨します。早期登録により、機能の制限や展開の中断が防止さ

れます。

重要
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評価ライセンス

• リモートアクセス VPN、SSL VPN、およびその他の暗号化依存オプションなど、エクス

ポート暗号化を必要とする機能は、クラウド提供型 Firewall Management Center を Cisco
Smart Software Manager（CSSM）に登録するまで無効のままです。

• 90 日間の評価期間が終了した後も、FirewallThreatDefense デバイスのオンボーディングを

続行できますが、CSSMへの登録が完了するまで、手動でトリガーされた展開またはスケ

ジュールされた展開はブロックされます。

• 評価ライセンスの有効期限が近づいている場合、Security Cloud Control Firewall Management
はアラート通知を送信します。

評価ライセンスの期限が切れると、[スマートライセンス（Smart
license）] フィールドに警告が表示されます。

評価期間が終了すると、クラウド提供型FirewallManagementCenter
は登録解除されます。Cisco Smart Software Manager に クラウド提

供型 Firewall Management Center を登録すると、評価モードから完

全にライセンスされた状態に変換されます。

評価警告のリンクをクリックしてスマートライセンシングの登録

ページを開き、クラウド提供型 Firewall Management Center をCisco
Smart Software Manager に登録します。

（注）

Cisco Smart Software Manager（CSSM）

• クラウド提供型 Firewall Management Center と同じプロセスに従って、オンプレミス Firewall
Management Center をスマート ライセンス アカウントに接続します。このセクションで

は、手順の概要を示します。

• クラウド提供型 FirewallManagementCenter に対してライセンスを個別に購入する必要はあ

りません。ライセンスは登録時に自動的に適用されます。

• スマートライセンスに登録すると、暗号化エクスポート機能が有効になります。

• 登録すると、コンプライアンスが保証され、展開の問題が防止されます。

Security Cloud Control テナントでプロビジョニングされた クラウド提供型 Firewall Management
Center を取得する方法については、「Request a クラウド提供型 Firewall Management Center for
your Security Cloud Control Tenant」を参照してください。
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Firewall Threat Defense デバイスのライセンス

• クラウド提供型 FirewallManagementCenter には、ライセンスを個別に購入する必要はあり

ません。

• クラウド提供型 Firewall Management Center によって管理される Firewall Threat Defense デ

バイスにはそれぞれ個別のライセンスが必要です。

• クラウド提供型 Firewall Management Center を CSSM に登録すると、管理者はセキュリティ

デバイスに機能ライセンスを適用できます。

登録ステップバイステップ

手順の概要は次のとおりです。詳細は「スマート ソフトウェア マネージャーで管理センター

を登録する」を参照してください。

1. スマートアカウントの作成またはアクセス：

Cisco Smart Software Manager アカウントを持っていることを確認します。次がない場合は、

Smart Software Manager で作成します。

2. 登録トークンの生成または登録トークンの使用：

Smart Software Manager で、既存の有効な登録トークンを使用するか、クラウド提供型

Firewall Management Center を登録する仮想アカウントの登録トークンを生成します。

1. [Inventory] > [New Token] の順に選択します。

2. 説明を入力し、有効期限を設定します（シスコでは 30 日を推奨）。

3. トークンを作成し、コピーします。

3. クラウド提供型 Firewall Management Center をトークンに登録します。

1. クラウド提供型 Firewall Management Center インターフェイスにログインします。

2. [System] > [Licenses] > [Smart Licenses] に移動します。

3. [Register] をクリックし、[Product Instance Registration Token] フィールドに登録トー

クンを貼り付けます。

4. トークンの前後に余分なスペースや空白行がないことを確認してください。

5. [変更を適用（Apply Changes）] をクリックします。

4. 登録の確認

登録後、[System] > [Licenses] > [Smart Licenses] でライセンスステータスを確認し、登録

が成功し、ライセンスが適用され、「輸出規制機能」が有効になっていることを確認しま

す。
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https://securitydocs.cisco.com/api/v0/apps?appId=SccCdfmc&topic=SmartLicenseRegistration
https://securitydocs.cisco.com/api/v0/apps?appId=SccCdfmc&topic=SmartLicenseRegistration
https://software.cisco.com/software/smart-licensing/inventory


Security Cloud Control Firewall Management プラットフォー

ムのメンテナンススケジュール
Security Cloud Control Firewall Management は、新機能と品質の改善により、プラットフォーム

を毎週更新します。更新は、このスケジュールに従って 3 時間以内に行われます。

時刻

（24 時間表記、UTC）

Day of the week

09:00 UTC - 12:00 UTCThursday

Security Cloud Control Firewall Management のアップグレード期間中も、引き続き組織と クラウ

ド提供型 Firewall Management Center にアクセスできます。さらに、Security Cloud Control Firewall
Management にオンボーディングしたデバイスは、引き続きセキュリティポリシーを適用しま

す。

• Security Cloud Control Firewall Management のメンテナンス期間中は、管理対象デバイスへ

の設定の作成またはデプロイを行わないでください。

• Security Cloud Control Firewall Management の通信を停止する障害が発生した場合、その障

害に対しては、メンテナンス期間外であっても、Cisco は影響を受けるすべてのテナント

で可能な限り迅速に対処いたします。

（注）

クラウド提供型 Firewall Management Center メンテナンス

スケジュール
組織に クラウド提供型 Firewall Management Center をデプロイしているお客様には、Security
Cloud Control で クラウド提供型 Firewall Management Center 環境が更新される約 1 週間前に通

知されます。

テナントのネットワーク管理者および管理者ユーザーには、電子メールで通知が届きます。ま

た、Security Cloud Control のホームページにも、すべてのユーザーに今後の更新を通知するバ

ナーが表示されます。
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• クラウド提供型 FirewallManagementCenter のメンテナンス期間中は、管理対象デバイスへ

の設定の作成またはデプロイを行わないでください。

• Security Cloud Control または クラウド提供型 Firewall Management Center の通信を停止する

障害が発生した場合、その障害に対しては、メンテナンス期間外であっても、影響を受け

るすべてのテナントで可能な限り迅速に対処いたします。

（注）

オブジェクトの概要
オブジェクトは、1 つ以上のセキュリティポリシーで使用できる情報の再利用可能なコンテナ

です。オブジェクトでは、値を定義し、その値を複数のポリシーで使用することが可能で、オ

ブジェクトを変更することによってそのオブジェクトを使用するすべてのポリシーを更新でき

るため、オブジェクトはポリシーの一貫性を維持するのに役立ちます。

デバイスをオンボードすると、Security Cloud Control Firewall Management はそのデバイスで使

用されるすべてのオブジェクトを認識して保存し、[オブジェクト（Objects）]ページにリスト

します。[オブジェクト（Objects）]ページから、既存のオブジェクトを編集したり、セキュリ

ティポリシーで使用する新しいオブジェクトを作成したりできます。

Security Cloud Control Firewall Management は、複数のデバイスで使用されるオブジェクトを共

有オブジェクトと呼び、[オブジェクト（Objects）] ページでこのバッジ でそれらを識別し

ます。

Security Cloud Control Firewall Management を使用して、次の方法でオブジェクトを管理できま

す。

• さまざまな基準に基づいて、すべてのオブジェクトを検索してフィルタリングします。

• 重複した、未使用の、不整合のあるオブジェクトを見つけて、それらのオブジェクトの問

題を統合、削除、解決、無視、または無視解除します。

• 関連付けられていないオブジェクトを見つけて、それらが不必要であれば削除します。

• デバイス間で共有されているオブジェクトを検出します。

• オブジェクトの変更を確定する前に、影響を受けるポリシーとデバイスを評価します。

• 一連のオブジェクトとそれらの関係を、さまざまなポリシーやデバイスで比較します。

• デバイスが Security Cloud Control Firewall Management にオンボーディングされた後、使用

されているオブジェクトをキャプチャします。

共有オブジェクトが何らかの「問題」を引き起こし、複数のポリシーまたはデバイス間で完全

に共有されなくなる場合があります。

• 重複オブジェクト：同じデバイスに、名前は異なるものの値は同じである2つ以上のオブ

ジェクトが存在します。通常、重複したオブジェクトは同じ目的を果たし、さまざまなポ

Cisco Security Cloud Control：AWS VPC 管理

26

基本設定を構成

オブジェクトの概要



リシーによって使用されます。重複するオブジェクトは、この問題のアイコン で識別

されます。

• 不整合オブジェクト：2つ以上のデバイスに、名前は同じであるものの値は異なるオブジェ

クトが存在します。この問題は、複数のオブジェクトが同じ名前と内容で開始され、後か

ら変更された場合に発生する可能性があります。不整合オブジェクトは、この問題のアイ

コン で識別されます。

• 未使用オブジェクトは、デバイス構成に存在するものの、別のオブジェクト、アクセスリ

スト、NATルールによって参照されていないオブジェクトです。未使用オブジェクトは、

この問題のアイコン で識別されます。

ルールやポリシーですぐに使用するためのオブジェクトを作成することもできます。ルールや

ポリシーに関連付けないオブジェクトを作成できます。関連付けられていないオブジェクトを

ルールまたはポリシーで使用すると、Security Cloud Control Firewall Management ではそのコピー

が作成され、そのコピーが使用されます。

[オブジェクト（Objects）]メニューに移動するか、ネットワークポリシーの詳細でオブジェク

トを表示することにより、Security Cloud Control Firewall Management によって管理されている

オブジェクトを表示できます。

オンボードされたデバイスからのオブジェクトの作成、編集、または読み取りで問題が発生し

た場合は、『Security Cloud Control のトラブルシューティング （189 ページ）』を参照してく

ださい。

サポートされるオブジェクトタイプ

作成して管理できるオブジェクトのタイプは、管理対象デバイスのタイプによって異なりま

す。

共通のオブジェクトタイプ

表 2 : 共通のオブジェクト

説明オブジェクト タイプ

ホストまたはネットワークのアドレスを定義

するネットワーク グループおよびネットワー

ク オブジェクト（総称してネットワーク オブ

ジェクトと呼ばれます）。

ネットワーク（Network）

URL オブジェクトとグループ（URL オブジェ

クトと総称する）を使用して、Web リクエス

トの URL または IP アドレスを定義します。

これらのオブジェクトを使用して、アクセス

制御ポリシーに手動の URL フィルタリング、

またはセキュリティ インテリジェンス ポリ

シーにブロッキングを実装できます。

URL
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https://docs.defenseorchestrator.com/#!c_network-objects.html
https://docs.defenseorchestrator.com/#!c_url-objects.html


共有オブジェクト

共有オブジェクトは、複数のデバイス上の同じ名前と同じ内容を持つオブジェクトです。1 つ

の共有オブジェクトの変更がそのオブジェクトを使用するすべてのポリシーに影響するため、

共有オブジェクトはポリシーの維持に役立ちます。

共有オブジェクトはこのアイコンで識別されます。

これは、[オブジェクト（Objects）]ページに表示されます。共有オブジェクトを使用すると、

1 ヵ所でオブジェクトを変更でき、その変更がそのオブジェクトを使用する他のすべてのポリ

シーに影響するため、ポリシーの維持が容易になります。共有オブジェクトを使用しない場合

は、同じ変更が必要なすべてのポリシーを個別に変更する必要があります。

共有オブジェクトを調査する場合、Security Cloud Control ではオブジェクトの内容がオブジェ

クトテーブルに表示されます。共有オブジェクトの内容はまったく同じです。Security Cloud
Control では、オブジェクトの要素の結合された、つまり「フラット化された」ビューが詳細

ペインに表示されます。詳細ペインでは、ネットワーク要素が単純なリストにフラット化され

ており、名前付きオブジェクトに直接関連付けられていないことに注意してください。

オブジェクトのオーバーライド

オブジェクトのオーバーライドを使用すると、特定のデバイスの共有オブジェクトをカスタマ

イズできます。デバイスにオーバーライドがある場合、SecurityCloudControlFirewallManagement
はオブジェクトのデフォルト値の代わりに、そのデバイスのオーバーライド値を使用します。

オーバーライドを使用すると、必要に応じて個々のオブジェクトの値を調整しながら、デバイ

ス間で単一の共有ポリシーを維持できます。

デバイス間で単一の共有ポリシーを維持する一方で、特定のデバイスで異なるオブジェクト値

を使用する必要がある場合は、オーバーライドを使用します。たとえば、共有プリントサー

バー オブジェクトは、ほとんどのオフィスでデフォルト値 10.1.1.100 を使用できますが、オ

フィス B ではオーバーライド値 10.2.1.100 を使用します。

ネットワーク オブジェクト グループのオーバーライド
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ネットワーク オブジェクト グループの場合、オーバーライドに割り当てられているデバイス

のデフォルト値が、オーバーライドによって完全に置き換えられます。オーバーライド値を持

つデバイスは、デフォルト値ではなく、オーバーライド値のみを受信します。

この置換動作により、次のような影響があります。

• デフォルト値への変更は、オーバーライドされていないデバイスにのみ影響します。

• オーバーライドへの変更は、そのオーバーライドに割り当てられているデバイスにのみ影

響します。

• デバイスにデフォルト値とローカル値が必要な場合は、必要なすべての値をオーバーライ

ドに追加します。

たとえば、共有 dns-servers ネットワークグループには、ブランチ A、ブランチ B、およびブラ

ンチ C のデフォルト値 primary-dns（10.0.1.53）と secondary-dns（10.0.2.53）が含まれます。ブ

ランチ C には local-dns-cache（10.30.1.53）も必要です。ネットワークグループのオーバーライ

ドによってデフォルトが置き換えられるため、ブランチCのオーバーライドにはprimary-dns、
secondary-dns、および local-dns-cache が含まれている必要があります。

後で tertiary-dns などのデフォルト値を追加すると、ブランチ A とブランチ B は新しいデフォ

ルト値を自動的に受信します。ブランチ C のオーバーライドに tertiary-dns を追加するまで、

ブランチ C は新しいデフォルト値を受信しません。

関連付けのないオブジェクト

関連付けられていないオブジェクトは、どのルールやポリシーにも関連付けられていません。

関連付けられていないオブジェクトをルールまたはポリシーで使用すると、Security Cloud
Control Firewall Management ではそのオブジェクトのコピーが作成され、そのコピーが使用さ

れます。関連付けられていない元のオブジェクトは、夜間のメンテナンスジョブで削除される

か、ユーザーが手動で削除するまで、使用可能なまま残ります。

Security Cloud Control Firewall Management は、関連するルールまたはポリシーが誤って削除さ

れても設定データが失われないよう、関連付けられていないオブジェクトをコピーとして保持

します。
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関連付けられていないオブジェクトを表示するには、[オブジェクト（Objects）] > を選

択し、[関連付けなし（Unassociated）] を確認します。

オブジェクトの比較

オブジェクトの比較を使用して、最大3つのオブジェクトを並べて確認し、それらの詳細と関

係性を調べることができます。

手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 ページのオブジェクトをフィルタ処理して、比較するオブジェクトを見つけます。

ステップ 3 [比較（Compare）] ボタンをクリックします。

ステップ 4 オブジェクトを最大 3 つ選択します。

ステップ 5 画面の下部にオブジェクトを並べて確認します。

ステップ 6 （オプション）[関係（Relationships）] で、デバイス名を選択してから [設定の表示（View Configuration）]
を選択して、オブジェクトエントリが強調表示されたデバイス設定を表示します。

[セキュリティデバイス（Security Devices）] ページ、[ポリシー

（Policies）] ページ、および [オブジェクト（Objects）] ページのフィ

ルタ

[セキュリティデバイス（Security Devices）] ページ、[ポリシー（Policies）] ページ、および [オ
ブジェクト（Objects）]ページでフィルタを使用して、デバイスとオブジェクトを検索します。

フィルタリングするには、左側のペインでフィルタアイコンを選択します。

[セキュリティデバイス（Security Devices）] ページのフィルタパネルでは、デバイスタイプ、

ハードウェアバージョン、ソフトウェアバージョン、Snort バージョン、設定ステータス、接

続状態、競合検出、Secure Device Connector、およびラベルなどの条件でデバイスをフィルタリ

ングできます。選択したデバイスタイプのタブ内でフィルタを適用できます。

[FTD] タブを開いている場合、フィルタパネルでは、Security Cloud Control が FTD デバイスへ

のアクセスに使用する管理アプリケーションで、それらのデバイスをフィルタリングすること

もできます。

フィルタリングするには、[セキュリティデバイス（Security Devices）] タブ、[ポリシー

（Policies）] タブ、および [オブジェクト（Objects）] タブの左側のペインで をクリック

します。
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[FTD] タブを開くと、フィルタペインでフィルタを使用できます。これにより、Security Cloud
Control からデバイスにアクセスするために使用されている管理アプリケーションに基づいて

FDM による管理 デバイスが表示されます。

• FDM：FTD API または Firewall Device Manager を使用して管理されるデバイス。

• FMC-FTD：Firepower Management Center を使用して管理されるデバイス。

• FTD：FTD 管理を使用して管理されるデバイス。

（注）

オブジェクトフィルタ

[オブジェクト（Objects）]ページのフィルタを使用して、デバイス、問題、共有状態、関連付

け状態、オブジェクトタイプ、または検索値でオブジェクトを検索します。また、システム定

義オブジェクトを含めたり除外したりすることもできます。

オブジェクトタイプフィルタを使用すると、ネットワークオブジェクト、ネットワークグルー

プ、URL オブジェクト、URL グループ、サービスオブジェクト、サービスグループなどのオ

ブジェクトタイプでフィルタリングできます。共有オブジェクトフィルタを使用すると、デ

フォルト値、オーバーライド値、または追加の値を持つオブジェクトをフィルタリングできま

す。

デバイスフィルタとオブジェクトフィルタを組み合わせて、焦点を絞った検索ストラテジーを

作成できます。たとえば、次のロジックに一致するオブジェクトを検索できます。[問題

（Issues）] は [未使用（Unused）] OR [不整合（Inconsistent）] であり、AND [共有オブジェク

ト（Shared Objects）] は [デフォルト値（Default Values）] OR [追加の値（Additional Values）]
で、AND [関連付けられていないオブジェクト（Unassociated Objects）] が選択されます。
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フィルタ処理するには、[オブジェクト（Object）] タブの左側のペインで をクリックし

ます。

• [デバイスでフィルタリング（Filter by Device）]：選択したデバイスで見つかったオブジェ

クトを表示します。

• [システム定義オブジェクトの表示（Show System-DefinedObjects）]：検索およびフィルタ

リングの結果に事前定義されたシステムオブジェクトが含められます。システムオブジェ

クトは編集または削除できません。一部のデバイスには、一般的なサービス用に事前定義

されたオブジェクトがあります。これらのシステムオブジェクトは既に作成されており、

ルールやポリシーで使用できるので便利です。オブジェクトテーブルには多くのシステム

オブジェクトが含まれる場合があります。システムオブジェクトは編集または削除できま

せん。

• [問題（Issues）]：未使用の、重複している、または不整合なオブジェクトを表示します。

複数の問題を選択した場合、選択したすべての問題カテゴリのオブジェクトが含められま

す。
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• [無視された問題（Ignored Issues）]：管理者によって無視された問題を含むオブジェクト

を表示します。

• [共有オブジェクト（Shared Objects）]：共有オブジェクトを表示します。デフォルト値、

オーバーライド値、追加の値、またはこれらの組み合わせでフィルタリングできます。

• [関連付けられていないオブジェクト（Unassociated Objects）]：ルールまたはポリシーに

関連付けられていないすべてのオブジェクトを表示します。

• [オブジェクトタイプ（Object Type）]：ネットワークオブジェクト、ネットワークグルー

プ、URLオブジェクト、URLグループ、サービスオブジェクト、サービスグループなど、

選択したタイプのオブジェクトを表示します。

メインフィルタ内でサブフィルタを使用して、ネットワーク、サービス、プロトコルなどのオ

ブジェクトタイプで結果をさらに絞り込めます。複数のカテゴリでのフィルタリングは、AND
関係と組み合わされます。1 つのカテゴリ内での複数選択は、OR 関係と組み合わせることが

できます。

たとえば、フィルタセットで、次のロジックに一致するオブジェクトを検索できます：選択し

たデバイス上のオブジェクト AND 不整合オブジェクト AND ネットワークオブジェクトまた

はサービスオブジェクト AND [group] を含むオブジェクト名。

オブジェクトフィルタを設定する

条件を必要な数だけ設定してフィルタリングできます。フィルタリングするカテゴリが多いほ

ど、予想される結果は少なくなります。

手順

ステップ 1 左側のペインで [オブジェクト（Objects）] をクリックします。

ステップ 2 ページ上部のフィルタアイコン をクリックして、フィルタパネルを開きます。オブジェクトが誤っ

て除外されないように、チェック付きのフィルタのチェックを外します。

ステップ 3 結果を特定のデバイスで見つかったものに限定したい場合：

1. [デバイスでフィルタ処理（Filter By Device）] をクリックします。

2. すべてのデバイスを検索するか、デバイスタブをクリックして特定の種類のデバイスのみを検索し

ます。

3. フィルタ条件に含めるデバイスのチェックボックスをオンにします。

4. [OK] をクリックします。

ステップ 4 検索結果にシステムオブジェクトを含めるには、[システムオブジェクトを表示（Show System Objects）]
をオンにします。検索結果でシステムオブジェクトを除外するには、[システムオブジェクトを表示（Show
System Objects）] をオフにします。
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ステップ 5 フィルタリングするオブジェクトの [問題（Issues）]をオンにします。複数の問題をオンにすると、オン

にしたいずれかのカテゴリのオブジェクトがフィルタ結果に含まれます。

ステップ 6 問題があったが管理者によって無視されたオブジェクトを表示する場合は、[無視（Ignored）] の問題を

チェックします。

ステップ 7 2つ以上のデバイス間で共有されるオブジェクトをフィルタリングする場合は、[共有オブジェクト（Shared
Objects）] で必要なフィルタをオンにします。

• [デフォルト値（DefaultValues）]：デフォルト値のみを持つオブジェクトをフィルタリングします。

• [オーバーライド値（Override Values）]：オーバーライドされた値を持つオブジェクトをフィルタリ

ングします。

• [追加の値（Additional Values）]：追加の値を持つオブジェクトをフィルタリングします。

ステップ 8 ルールまたはポリシーの一部ではないオブジェクトをフィルタリングする場合は、[関連付けなし

（Unassociated）] をオンにします。

ステップ 9 フィルタリングする [オブジェクトタイプ（Object Types）] をオンにします。

ステップ 10 オブジェクト名、IP アドレス、またはポート番号を [オブジェクト（Objects）] 検索フィールドに追加し

て、フィルタリングされた結果の中から検索条件に一致するオブジェクトを見つけることもできます。

完全な関係が必要な場合はデバイスフィルタを除外する

デバイスでフィルタリングすると、Security Cloud Control Firewall Management にそのデバイス

上のオブジェクトが表示されますが、他のすべてのデバイスとオブジェクトの関係は表示され

ません。

たとえば、ObjectA が ASA1 と ASA2 の間で共有されている場合、ASA1 で共有オブジェクト

をフィルタリングすると、Security Cloud Control Firewall Management には「ObjectA」が表示さ

れますが、[関係（Relationships）] ペインには ObjectA が ASA1 に存在することだけが表示され

ます。

特定のオブジェクトとすべてのデバイスおよびポリシーとの関係を表示する場合は、フィルタ

リングでデバイスを指定しないでください。他の基準でフィルタリングし、オブジェクトを選

択して、[関係（Relationships）] ペインを確認します。

オブジェクトの無視の解除

未使用、重複、不整合のオブジェクトを解決する方法の1つは、それらを無視することです。

オブジェクトが未使用、重複、または不整合であっても、その状態には正当な理由があると判

断し、オブジェクトの問題を未解決のままにすることを選択する場合もあります。将来のある

時点で、これらの無視されたオブジェクトを解決することが必要になる場合があります。オブ

ジェクトの問題を検索するときに Security Cloud Control は無視されたオブジェクトを表示しな

いため、無視されたオブジェクトのオブジェクトリストをフィルタリングし、結果に基づいて

操作する必要があります。
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手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 無視されたオブジェクトをフィルタリングして検索します。

ステップ 3 [オブジェクト（Object）]テーブルで、無視を解除するオブジェクトをすべて選択します。一度に1つのオ

ブジェクトの無視を解除できます。

ステップ 4 詳細ペインで [無視の解除（Unignore）] をクリックします。

ステップ 5 要求を確認します。これで、オブジェクトを問題でフィルタリングすると、以前は無視されていたオブジェ

クトが見つかるはずです。

オブジェクトの削除

1 つのオブジェクトまたは複数のオブジェクトを削除できます。

1 つのオブジェクトの削除

クラウド提供型 Firewall Management Center がテナントにデプロイされている場合：

Cisco ASA、FDM、および FTD ネットワークオブジェクトやグループに加えた変更は、対応す

る クラウド提供型 Firewall Management Center ネットワークオブジェクトやグループに反映さ

れます。さらに、[変更が保留中のデバイス（Devices with Pending Changes）] ページには、[ネッ

トワークオブジェクトの検出と管理（Discover & Manage Network Objects）] が有効になってい

る オンプレミス Firewall Management Center ごとにエントリが作成されます。このエントリか

ら変更を選択し、それらのオブジェクトがある オンプレミス Firewall Management Center に展

開できます。

いずれかのページからネットワークオブジェクトまたはグループを削除すると、両方のページ

からそのオブジェクトまたはグループは削除されます。

注意

手順

ステップ 1 左側のペインで [オブジェクト（Objects）] をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、削除するオブジェクトを見つけ、それを選択します。

ステップ 3 [関係（Relationships）] ペインを確認します。オブジェクトがポリシーまたはオブジェクトグループで使用

されている場合は、そのポリシーまたはグループから削除するまでオブジェクトを削除できません。

ステップ 4 [アクション（Actions）] ペインで、[削除（Remove）] アイコン をクリックします。

ステップ 5 [OK] をクリックしてオブジェクトの削除を確認します。
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ステップ 6 行った変更をレビューして展開するか、待機してから複数の変更を一度に展開します。

未使用オブジェクトのグループの削除

デバイスをオンボードしてオブジェクトの問題解決に取り組むと、多くの未使用のオブジェク

トが見つかります。一度に最大 50 個の未使用オブジェクトを削除できます。

手順

ステップ 1 [問題（Issues）]フィルタを使用して、未使用のオブジェクトを見つけます。デバイスフィルタを使用する

際に [デバイスなし（No Device）] を選択し、デバイスに関連付けられていないオブジェクトを検索するこ

ともできます。オブジェクトリストをフィルタリングすると、オブジェクトのチェックボックスが表示さ

れます。

ステップ 2 オブジェクト テーブル ヘッダーの [すべて選択（Select all）] チェックボックスをオンにして、フィルタに

よって検出されオブジェクトテーブルに表示されるすべてのオブジェクトを選択するか、削除する個々の

オブジェクトの個々のチェックボックスをオンにします。

ステップ 3 [アクション（Actions）] ペインで、[削除（Remove）] アイコン をクリックします。

ステップ 4 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

ネットワーク オブジェクト

1 つのネットワークオブジェクトには、ホスト名、ネットワーク IP アドレス、IP アドレスの

範囲、完全修飾ドメイン名（FQDN）または CIDR 表記のサブネットワークのいずれか 1 つを

入れることができます。[ネットワークグループ（Networkgroups）]は、ネットワークオブジェ

クトと、グループに追加するその他の個々のアドレスまたはサブネットワークのコレクション

です。ネットワークオブジェクトとネットワークグループは、アクセスルール、ネットワーク

ポリシー、および NAT ルールで使用されます。Security Cloud Control を使用して、ネットワー

クオブジェクトとネットワークグループを作成、更新、および削除できます。

すべてのプラットフォームが Cisco Meraki や Multicloud Defense などのネットワークオブジェ

クトをサポートしているわけではないことに注意してください。ダイナミックオブジェクトを

共有すると、Security Cloud Control は、発信元のプラットフォームまたはデバイスからの適切

な情報を、Security Cloud Control が使用できる一連の使用可能な情報に自動的に変換します。

製品間でのネットワークオブジェクトの再利用

クラウド提供型 Firewall Management Center とテナントにオンボーディングされている 1 つ以上

の オンプレミス Firewall Management Center を含む Security Cloud Control テナントがある場合

は、次の手順を実行します。

• Cisco Secure Firewall Threat Defense、FDM による管理Firewall Threat Defense、Cisco ASA、

または Cisco Meraki ネットワークオブジェクトまたはグループを作成すると、そのオブ
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ジェクトのコピーが、クラウド提供型 Firewall Management Center の設定時に使用する [オ
ブジェクト（Objects）] ページのオブジェクトリストにも追加されます。その逆も同様で

す。

• Cisco Secure Firewall Threat Defense、FDM による管理Firewall Threat Defense、または ASA
ネットワークオブジェクトまたはグループを作成すると、[ネットワークオブジェクトの

検出と管理（Discover & Manage Network Objects）] が有効になっている各オンプレミス

Firewall Management Center の [保留中の変更があるデバイス（Devices with Pending Changes）]
ページにエントリが作成されます。このリストから、オブジェクトを選択して、そのオブ

ジェクトを使用するオンプレミス FirewallManagementCenter に展開し、不要なオブジェク

トを破棄できます。、[管理（Administration）] > [Firewall Management Center] に移動し

オンプレミス Firewall Management Center を選択します。[オブジェクト（Objects）] をク

リックし、オンプレミス FirewallManagementCenter ユーザーインターフェイスでオブジェ

クトを確認して、ポリシーに割り当てます。

いずれかのページのネットワークオブジェクトやグループに加えた変更は、両方のページのオ

ブジェクトまたはグループインスタンスに適用されます。1 つのページからオブジェクトを削

除すると、そのオブジェクトの対応するコピーも他のページから削除されます。

例外：

• 同じ名前のネットワークオブジェクトがすでに クラウド提供型 FirewallManagementCenter
に存在する場合、新しい Cisco Secure Firewall Threat Defense、FDM による管理 Firewall
Threat Defense、Cisco ASA、または Cisco Meraki ネットワークオブジェクトは、Security
Cloud Control の [オブジェクト（Objects）] ページには複製されません。

• オンプレミスの Cisco Secure Firewall Management Center によって管理されるオンボード済

み FirewallThreatDefense デバイスのネットワークオブジェクトおよびグループは複製され

ず、クラウド提供型 Firewall Management Center で使用できません。

クラウド提供型 Firewall Management Center に 移行したオンプレミスの Cisco Secure Firewall
Management Center インスタンスの場合、ネットワークオブジェクトとグループは、FTD
デバイスに展開されたポリシーで使用されていれば、Security Cloud Control オブジェクト

ページに複製されることに注意してください。

• Security Cloud Control と クラウド提供型 Firewall Management Center の間のネットワークオ

ブジェクトの共有は、新しいテナントでは自動的に有効になりますが、既存のテナントで

は要求する必要があります。ネットワークオブジェクトが クラウド提供型 Firewall
Management Center と共有されていない場合は、TAC に連絡して、テナントで機能を有効

にしてもらいます。

• Security Cloud Control とオンプレミス Firewall Management Center の間のネットワークオブ

ジェクトの共有は、Security Cloud Control に対して導入準備された新しいオンプレミス

Firewall Management Center の Security Cloud Control では自動的に有効になりません。ネッ

トワークオブジェクトがオンプレミス FirewallManagementCenter と共有されていない場合

は、[設定（Settings）] でオンプレミス Firewall Management Center の [ネットワークオブ

ジェクトの検出と管理（Discover & Manage Network Objects）] トグルボタンが有効になっ

ていることを確認するか、TAC に連絡してテナントで機能を有効にしてもらいます。
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ネットワークオブジェクトの表示

Security Cloud Control を使用して作成するネットワークオブジェクトと、オンボーディングし

たデバイスの設定から Security Cloud Control が認識するネットワークオブジェクトは、[オブ

ジェクト（Objects）] ページに表示されます。これらのネットワークオブジェクトには、それ

ぞれのオブジェクトタイプのラベルが付けられています。これにより、オブジェクトタイプで

フィルタリングして、探しているオブジェクトをすばやく見つけることができます。

[オブジェクト（Objects）]ページでネットワークオブジェクトを選択すると、オブジェクトの

値が [詳細（Detail）] ペインに表示されます。[関係（Relationships）] ペインには、オブジェク

トがポリシーで使用されているかどうか、およびオブジェクトが保存されているデバイスが表

示されます。

ネットワークグループをクリックすると、そのグループの内容が表示されます。ネットワーク

グループは、ネットワークオブジェクトによってグループに与えられたすべての値の集合体で

す。

AWS セキュリティグループとクラウド セキュリティ グループのオブ

ジェクト

AWS セキュリティグループとクラウド セキュリティ グループのオブジェクトの関係

Amazon Web Services（AWS）コンソールのセキュリティグループは、セキュリティグループ

に含まれるインスタンスおよび他のエンティティの仮想ファイアウォールとして機能するルー

ルを集めたものです。セキュリティグループは、他のセキュリティグループ、ポート、ポート

範囲、IPv4 アドレスや IPv6 アドレス、サブネット、およびロードバランサに関連付けること

ができます。

AWS VPC を Security Cloud Control にオンボーディングすると、AWS セキュリティグループは

Security Cloud Control のクラウド セキュリティ グループ オブジェクトに変換されます。AWS
コンソールは、複数の送信元、宛先、またはポート/ポート範囲を含むルールをサポートして

いません。Security Cloud Control の 1 つのルール内で複数の送信元、宛先、またはポート/ポー

ト範囲を定義して展開すると、Security Cloud Control はルールを個別のルールに変換してから

AWSVPCに展開します。たとえば、セキュリティグループ「A」から別のセキュリティグルー

プ「B」と 1 つの IPv6 アドレスへのトラフィックを許可するアウトバウンドルールを Security
Cloud Control で作成すると、Security Cloud Control はこれを 2 つの個別のルールとして AWS
に展開します。つまり（1）セキュリティ グループ オブジェクト A からセキュリティ グルー

プ オブジェクト B へのアウトバウンドトラフィックを許可するルールと、（2）セキュリティ

グループ オブジェクト A から IPv6 アドレスへのアウトバウンドトラフィックを許可するルー

ルとして扱います。

セキュリティグループは個々の AWS VPC に関連付けられており、異なるデバイスタイプ間で

共有できないことに注意してください。つまり、1 つのクラウド セキュリティ グループ オブ

ジェクトを ASA、FTD、IOS、SSH、または Meraki デバイスで共有することはできません。
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AWS とその他の管理対象デバイス間でオブジェクトを共有する

サービス オブジェクト

プロトコルオブジェクト

プロトコルオブジェクトは、使用頻度の低いプロトコルやレガシープロトコルを含むサービス

オブジェクトの一種です。プロトコルオブジェクトは、名前とプロトコル番号によって識別さ

れます。Security Cloud Control は、ASA および Firepower（FDM による管理 デバイス）設定で

これらのオブジェクトを認識し、これらに独自のフィルタ「プロトコル」を適用します。その

ため、これらのオブジェクトを簡単に見つけることができます。

ICMP オブジェクト

Internet Control Message Protocol（ICMP）オブジェクトは、ICMP および IPv6-ICMP メッセージ

専用のサービスオブジェクトです。Security Cloud Control は、ASA および Firepower がオンボー

ドされたときにデバイスの設定でこれらのオブジェクトを認識し、これらに Security Cloud
Control が独自のフィルタ「ICMP」を適用します。そのため、これらのオブジェクトを簡単に

見つけることができます。

Security Cloud Control を使用して、ASA 設定から ICMP オブジェクトの名前を変更したり、

ICMP オブジェクトを削除したりできます。Security Cloud Control を使用して、Firepower 設定

の ICMP および ICMPv6 オブジェクトを作成、更新、および削除できます。

ICMPv6 プロトコルの場合、AWS は特定の引数の選択をサポートしていません。すべての

ICMPv6 メッセージを許可するルールのみがサポートされます。

（注）

関連情報：

• オブジェクトの削除 （35 ページ）

ネットワーク アドレス変換
IP ネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IP アドレ

スが割り当てられています。パブリック IPv4 アドレスが不足しているため、これらの IP アド

レスの大部分はプライベートであり、企業のプライベートネットワークの外部にルーティング

できません。RFC 1918 では、アドバタイズされない、内部で使用できるプライベート IP アド

レスが次のように定義されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255
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ネットワーク アドレス変換（NAT）の主な機能の 1 つは、プライベート IP ネットワークがイ

ンターネットに接続できるようにすることです。NATは、プライベート IPアドレスをパブリッ

ク IP に置き換え、内部プライベート ネットワーク内のプライベート アドレスをパブリック イ

ンターネットで使用可能な正式の、ルーティング可能なアドレスに変換します。このようにし

て、NAT はパブリック アドレスを節約します。これは、ネットワーク全体に対して 1 つのパ

ブリック アドレスだけを外部に最小限にアドバタイズするように NAT を設定できるためで

す。

NAT の他の機能には、次のおりです。

• セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IP ルーティングソリューション：NAT を使用する際に、重複 IP アドレスが問題になりま

せん。

• 柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IP アドレス方式

を変更できます。たとえば、インターネットにアクセス可能なサーバーの場合、インター

ネット用に固定 IP アドレスを維持できますが、内部向けにサーバーのアドレスを変更す

ることができます。

• IPv4 と IPv6（ルーテッドモードのみ）の間の変換：IPv4 ネットワークに IPv6 ネットワー

クを接続する場合は、NAT を使用すると、2 つのタイプのアドレス間で変換を行うことが

できます。

Security Cloud Control を使用して、さまざまな使用例の NAT ルールを作成できます。NAT ルー

ルウィザードまたは次のトピックを使用して、さまざまな NAT ルールを作成します。

NAT ルールの処理命令
ネットワークオブジェクトの NAT ルールおよび Twice NAT ルールは、3 つセクションに分割

された 1 つのテーブルに格納されます。最初にセクション 1 のルール、次にセクション 2、最

後にセクション 3 というように、一致が見つかるまで順番に適用されます。たとえば、セク

ション 1 で一致が見つかった場合、セクション 2 とセクション 3 は評価されません。次の表

に、各セクション内のルールの順序を示します。

表 3 : NAT ルール テーブル

セクション内のルールの順序ルール タイプテーブルのセクション

設定に登場する順に、最初の一致ベースで適

用されます。最初の一致が適用されるため、

一般的なルールの前に固有のルールが来るよ

うにする必要があります。そうしない場合、

固有のルールを期待どおりに適用できない可

能性があります。デフォルトでは、Twice
NATルールはセクション1に追加されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 1
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セクション内のルールの順序ルール タイプテーブルのセクション

セクション1で一致が見つからない場合、セ

クション2のルールが次の順序で適用されま

す。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドライン

が使用されます。

1. 実際の IP アドレスの数量：小から大の

順。たとえば、アドレスが 1 個のオブ

ジェクトは、アドレスが10個のオブジェ

クトよりも先に評価されます。

2. 数量が同じ場合には、IP アドレス番号

（最小から最大まで）が使用されます。

たとえば、10.1.1.0 は、11.1.1.0 よりも先

に評価されます。

3. 同じ IPアドレスが使用される場合、ネッ

トワークオブジェクトの名前がアルファ

ベット順で使用されます。たとえば、オ

ブジェクト「Arlington」はオブジェクト

「Detroit」の前に評価されます。

ネットワークオブジェ

クト NAT（ASA）

自動 NAT（FTD）

セクション 2

まだ一致が見つからない場合、セクション 3
のルールがコンフィギュレーションに登場す

る順に、最初の一致ベースで適用されます。

このセクションには、最も一般的なルールを

含める必要があります。このセクションにお

いても、一般的なルールの前に固有のルール

が来るようにする必要があります。そうしな

い場合、一般的なルールが適用されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 3

たとえばセクション 2 のルールでは、ネットワーク オブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）
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• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）

• 192.168.1.0/24（ダイナミック）

ネットワークアドレス変換ウィザード
ネットワークアドレス変換（NAT）ウィザードは、次のタイプのアクセスに使用するNATルー

ルをデバイスで作成する際に役立ちます。

• 内部ユーザーのインターネットアクセスを有効にする。この NAT ルールを使用して、内

部ネットワーク上のユーザーがインターネットにアクセスできるようにすることができま

す。

• 内部サーバーをインターネットに公開する。この NAT ルールを使用して、ネットワーク

外のユーザーが内部 Web サーバーまたは電子メールサーバーにアクセスできるようにす

ることができます。

「内部ユーザーのインターネットアクセスを有効にする」ための前提条件

NAT ルールを作成する前に、次の情報を収集します。

• ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま

す。

• インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス

と呼ばれます。

• 特定のユーザーのみにインターネットへのアクセスを許可する場合は、それらのユーザー

のサブネットアドレスが必要です。

「内部サーバーをインターネットに公開する」ための前提条件

NAT ルールを作成する前に、次の情報を収集します。

• ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま

す。
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• インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス

と呼ばれます。

• インターネット側の IP アドレスに変換する、ネットワーク内のサーバーの IP アドレス。

• サーバーが使用するパブリック IP アドレス。

次の作業

NAT ウィザードを使用した NAT ルールの作成 （43 ページ） を参照してください。

NAT ウィザードを使用した NAT ルールの作成

始める前に

NAT ウィザードを使用して NAT ルールを作成するために必要な前提条件については、ネット

ワークアドレス変換ウィザード （42 ページ）を参照してください。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [Filter]と[Search]フィールドを使用して、NAT ルールを作成するデバイスを見つけます。

ステップ 5 詳細パネルの [管理（Management）] 領域で、[NAT] をクリックします。

ステップ 6 > [NAT ウィザード（NAT Wizard）] をクリックします。

ステップ 7 NAT ウィザードの質問に回答し、画面の指示に従います。

• NAT ウィザードはネットワーク オブジェクト （36 ページ）を使用してルールを作成します。ドロッ

プダウンメニューから既存のオブジェクトを選択するか、作成ボタン で新しいオブジェク

トを作成します。

• NAT ルールを保存する前に、すべての IP アドレスをネットワークオブジェクトとして定義する必要

があります。

ステップ 8 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。
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NAT の一般的な使用例

Twice NAT と手動 NAT

「自動 NAT」とも呼ばれる「ネットワークオブジェクト NAT」を使用して達成できるいくつ

かの一般的なタスクを次に示します。

• 内部ネットワーク上のサーバーがパブリック IP アドレスを使用してインターネットに到

達できるようにする （44 ページ）

• 内部ネットワーク上のユーザーが外部インターフェイスのパブリック IP アドレスを使用

してインターネットにアクセスできるようにする （46 ページ）

• 内部ネットワーク上のサーバーをパブリック IP アドレスの特定のポートで使用できるよ

うにする （47 ページ）

• プライベート IP アドレス範囲のパブリック IP アドレス範囲への変換 （51 ページ）

ネットワークオブジェクト NAT と自動 NAT

「手動 NAT」とも呼ばれる「Twice NAT」を使用して達成できる一般的なタスクを次に示しま

す。

• 外部インターフェイスを通過する際に IP アドレスの範囲が変換されるのを防ぐ （52 ペー

ジ）

内部ネットワーク上のサーバーがパブリックIPアドレスを使用してイ

ンターネットに到達できるようにする

使用例

インターネットからアクセスする必要があるプライベート IPアドレスを持つサーバーがあり、

1 つのパブリック IP アドレスからプライベート IP アドレスへの NAT に十分なパブリック IP
アドレスがある場合は、この NAT 戦略を使用します。パブリック IP アドレスの数に限りがあ

る場合は、「パブリック IP アドレスの特定のポートでユーザーが内部ネットワーク上のサー

バーを使用できるようにする」を参照してください（このソリューションの方が適している可

能性があります）。

方法

サーバーは静的なプライベート IPアドレスを持ち、そのサーバーにネットワークの外部のユー

ザーがアクセスできる必要があります。静的プライベート IP アドレスを静的パブリック IP ア

ドレスに変換するネットワークオブジェクトNATルールを作成します。その後、そのパブリッ

ク IP アドレスからのトラフィックがプライベート IP アドレスに到達できるようにするアクセ

スポリシーを作成します。最後に、これらの変更をデバイスに展開します。
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始める前に

まず始めに、2 つのネットワークオブジェクトを作成します。一方のオブジェクトを

「servername_inside」と名前を付け、もう一方のオブジェクトに「servername_outside」という

名前を付けます。servername_inside ネットワークオブジェクトには、サーバーのプライベート

IP アドレスが含まれている必要があります。servername_outside ネットワークオブジェクトに

は、サーバーのパブリック IP アドレスが含まれている必要があります。

手順については、「ネットワークオブジェクトの作成」を参照してください。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で、[静的（Static）] を選択します。[続行（Continue）] をクリックし

ます。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [内部（inside）] を選

択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次のアクションを実行します。

1. [元のアドレス（Original Address）] メニューを展開し、[選択（Choose）] をクリックして、

servername_inside オブジェクトを選択します。

2. [変換済みアドレス（Translated Address）] メニューを展開し、[選択]（Choose）] をクリックして、

servername_outside オブジェクトを選択します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。

ステップ 13 ASA の場合はネットワークポリシー規則を展開し、FDM による管理 デバイスの場合はアクセス コント

ロール ポリシー規則を展開して、servername_inside から servername_outside へのトラフィックフローを可

能にします。

ステップ 14 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。
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内部ネットワーク上のユーザーが外部インターフェイスのパブリック

IP アドレスを使用してインターネットにアクセスできるようにする

使用例

外部インターフェイスのパブリックアドレスを共有することにより、プライベートネットワー

ク内のユーザーとコンピューターがインターネットに接続できるようにします。

方法

プライベートネットワーク上のすべてのユーザーがデバイスの外部インターフェイスのパブ

リック IPアドレスを共有できるようにするポートアドレス変換（PAT）ルールを作成します。

プライベートアドレスがパブリックアドレスとポート番号にマッピングされると、デバイスは

そのマッピングを記録します。そのパブリック IP アドレスとポート宛の着信トラフィックを

受信すると、デバイスはトラフィックを要求したプライベート IP アドレスにトラフィックを

送り返します。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 [ネットワークオブジェクトNAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で、[ダイナミック（Dynamic）] を選択します。[続行（Continue）] を

クリックします。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [任意（any）] を選択

し、接続先インターフェイスには [外部（outside）] を選択します。[続行（Continue）] をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次のアクションを実行します。

1. [元のアドレス（Original Address）] メニューを展開し、[選択（Choose）] をクリックして、ネット

ワーク構成に応じて [any-ipv4] オブジェクトまたは [any-ipv6] オブジェクトを選択します。

2. [変換済みアドレス（Translated Address）] メニューを展開し、利用可能なリストから [インターフェ

イス（interface）] を選択します。インターフェイスにより、外部インターフェイスのパブリックア

ドレスを使用することが示唆されています。

ステップ 10 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] に NAT ルールの名前を入力します。

ステップ 11 [保存（Save）] をクリックします。
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ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で、[静的（Static）] を選択します。[続行（Continue）] をクリックし

ます。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [内部（inside）] を選

択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次のアクションを実行します。

• [元のアドレス（Original Address）] メニューを展開し、[選択（Choose）] をクリックして、

ftp-server-object を選択します。

• [変換済みアドレス（Translated Address）] メニューを展開し、[選択]（Choose）] をクリックして、

[インターフェイス（Inerface）] を選択します。

• [ポート変換の使用（Use Port Translation）] にチェックを付けます。

• [tcp]、[ftp]、[ftp] を選択します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。NAT テーブルの セクション 2 に新しいルールが作成されます。

ステップ 13 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

HTTP サーバーへの NAT 着信 HTTP トラフィック

パブリック IP アドレスが 1 つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NAT ルールを作成できます。特定のケースの手順を提供していますが、これら

はサポートされている他のアプリケーションのモデルとして使用できます。

始める前に

まず始めに、HTTP サーバーのネットワークオブジェクトを作成します。この手順のために、

オブジェクトを http-object と呼びます。

手順については、「」「」を参照してください。
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手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で、[静的（Static）] を選択します。[続行（Continue）] をクリックし

ます。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [内部（inside）] を選

択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次のアクションを実行します。

• [オリジナルアドレス（Original Address）] メニューを展開し、[選択]（Choose）] をクリックして、

http オブジェクトを選択します。

• [変換済みアドレス（Translated Address）] メニューを展開し、[選択]（Choose）] をクリックして、

[インターフェイス（Inerface）] を選択します。

• [ポート変換の使用（Use Port Translation）] にチェックを付けます。

• tcp、http、http を選択します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。NAT テーブルの セクション 2 に新しいルールが作成されます。

ステップ 13 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

SMTP サーバーへの NAT 着信 SMTP トラフィック

パブリック IP アドレスが 1 つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NAT ルールを作成できます。特定のケースの手順を提供していますが、これら

はサポートされている他のアプリケーションのモデルとして使用できます。
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始める前に

まず始めに、smtpサーバーのネットワークオブジェクトを作成します。この手順の説明では、

オブジェクトを smtp-object と呼びます。

手順については、「」「」を参照してください。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で、[静的（Static）] を選択します。[続行（Continue）] をクリックし

ます。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [内部（inside）] を選

択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次のアクションを実行します。

• [元のアドレス（Original Address）] メニューを展開し、[選択（Choose）] をクリックして、

smtp-server-object を選択します。

• [変換済みアドレス（Translated Address）] メニューを展開し、[選択]（Choose）] をクリックして、

[インターフェイス（Inerface）] を選択します。

• [ポート変換の使用（Use Port Translation）] にチェックを付けます。

• tcp、smtp、smtp を選択します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。NAT テーブルの セクション 2 に新しいルールが作成されます。

ステップ 13 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。
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プライベート IP アドレス範囲のパブリック IP アドレス範囲への変換

使用例

特定のデバイスタイプまたはユーザータイプのグループがあり、IPアドレスを特定の範囲に変

換して、受信側デバイス（トランザクションの反対側のデバイス）がトラフィックを許可する

必要がある場合は、このアプローチを使用します。

内部アドレスのプールを外部アドレスのプールに変換

始める前に

変換するプライベート IP アドレスプールのネットワークオブジェクトを作成し、それらのプ

ライベート IP アドレスの変換先となるパブリックアドレスプールのネットワークオブジェク

トも作成します。

ASAの場合、「変換されたアドレス」のプールを定義するネットワークグループは、サブネッ

トを定義するネットワークオブジェクトにすることはできません。

（注）

これらのアドレスプールを作成する場合は、とを参照してください。

以下の手順のために、プライベートアドレスプールをinside_pool、パブリックアドレスプール

をoutside_pool と名付けました。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [ネットワーク オブジェクト NAT（Network Object NAT）] をクリックします。

ステップ 7 セクション 1 の [タイプ（Type）] で [ダイナミック（Dynamic）] を選択し、[続行（Continue）] をクリッ

クします。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスを [内部（inside）] に設定

し、接続先インターフェイスを [外部（outside）]に設定します。[続行（Continue）]をクリックします。

ステップ 9 セクション 3 の [パケット（Packets）] で、以下のタスクを実行します。

• [元アドレス（Original Address）] で、[選択（Choose）] をクリックし、上記の前提条件セクションで

作成した inside_pool ネットワークオブジェクト (またはネットワークグループ) を選択します。
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• [変換されたアドレス（Translated Address）] で、[選択（Choose）] をクリックし、上記の前提条件セ

クションで作成した outside_pool ネットワークオブジェクト (またはネットワークグループ) を選択

します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。

ステップ 13 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

外部インターフェイスを通過する際にIPアドレスの範囲が変換される

のを防ぐ

使用例

この Twice NAT ユースケースを使用して、サイト間 VPN を有効にします。

方法

IP アドレスのプールをそれ自体に変換して、ネットワークのある場所の IP アドレスが変更さ

れずに別の場所に届くようにします。

Twice NATルールの作成

始める前に

それ自体に変換する IP アドレスのプールを定義するネットワークオブジェクトまたはネット

ワークグループを作成します。ASA の場合、アドレスの範囲は、IP アドレス範囲を使用する

ネットワークオブジェクト、サブネットを定義するネットワークオブジェクト、または範囲内

のすべてのアドレスを含むネットワーク グループ オブジェクトによって定義できます。

ネットワークオブジェクトやネットワークグループを作成する場合は、『』と『』を参照して

ください。

次の手順では、ネットワークオブジェクトまたはネットワークグループを Site-to-Site-PC-Pool
と呼びます。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブを

クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。
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ステップ 4 NAT ルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）] ペインで [NAT] をクリックします。

ステップ 6 > [Twice NAT] をクリックします。.

ステップ 7 セクション 1 の [タイプ（Type）] で、[静的（Static）] を選択します。[続行（Continue）] をクリックし

ます。

ステップ 8 セクション 2 の [インターフェイス（Interfaces）] で、送信元インターフェイスには [内部（inside）] を選

択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま

す。

ステップ 9 セクション 3 の [パケット（Packets）] で、次の変更を行います。

• [元のアドレス（Original Address）] メニューを展開し、[選択（Choose）] をクリックして、前提条件

セクションで作成した Site-to-Site-PC-Pool オブジェクトを選択します。

• [変換済みアドレス（Translated Address）] メニューを展開し、[選択（Choose）] をクリックして、前

提条件セクションで作成した Site-to-Site-PC-Pool オブジェクトを選択します。

ステップ 10 セクション 4 の [詳細（Advanced）] はスキップしてください。

ステップ 11 FDM 管理対象デバイスの場合、セクション 5 の [名前（Name）] で、NAT ルールに名前を付けます。

ステップ 12 [保存（Save）] をクリックします。

ステップ 13 ASA の場合、クリプトマップを作成します。クリプトマップの作成方法の詳細については、『CLI ブッ

ク 3：Cisco ASA シリーズ VPN CLI コンフィギュレーション ガイド』の、「LAN-to-LAN IPsec VPN」の

章を確認してください。

ステップ 14 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。
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第 3 章

テナントとユーザーの管理

• Security Cloud Control テナントの管理 （55 ページ）

• Security Cloud Control でのユーザーの管理 （96 ページ）

• ユーザー管理の Active Directory グループ （97 ページ）

• Security Cloud Control の新規ユーザーの作成 （103 ページ）

• Security Cloud Control Firewall Management でのユーザーロールについて理解する （109 ペー

ジ）

• Security Cloud Control へのユーザーアカウントの追加 （114 ページ）

• ユーザーロールのユーザーレコードの編集 （115 ページ）

• ユーザーロールのユーザーレコードの削除 （116 ページ）

Security Cloud Control テナントの管理
Security Cloud Control では、テナント、ユーザー、および通知設定の特定の要素をカスタマイ

ズできます。カスタマイズ設定で使用できる次の設定を確認してください。

ユーザー設定の指定

一般的な Security Cloud Control 設定に関する次のトピックを参照してください。

一般設定

Security Cloud Control UI で表示する言語とテーマを選択します。この選択は、この変更を行う

ユーザーにのみ影響します。
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Security Cloud Control Web インターフェイス表示の変更

Web インターフェイスの表示方法を変更できます。

手順

ステップ 1 ユーザー名の下にあるドロップダウンリストから、[設定（Preferences）] を選択します。

ステップ 2 [一般設定（General Preferences）] エリアで、[テーマ（Theme）] を選択します。

• 低

• ダーク

ユーザー通知設定の管理

Security Cloud Control Firewall Management は、テナントにリンクされているデバイスで特定の

イベントが発生するたびに通知を生成します。これには、デバイスによって実行されたアク

ション、デバイス証明書の期限切れが近づいていることと期限が切れたこと、またはレポート

生成タスクの開始、完了、失敗が含まれます。デフォルトでは、これらの通知は有効になって

おり、ロールに関係なく、テナントに関連付けられているすべてのユーザーに表示されます。

個人の通知設定をカスタマイズして、関心のあるアラートだけを表示することができます。こ

れらの設定は各人のものであり、テナントに接続されている他のユーザーには影響しません。

以下にリストされている通知に加えられた変更は、リアルタイムで自動的に更新され、展開を

必要としません。

（注）

[ユーザー名 ID（Username ID）] > [設定（Preferences）] > [通知設定（Notification Preferences）]
ページで個人設定を表示します。ユーザー名 ID は、Security Cloud Control のすべてのページの
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右上隅に常に表示されます。このページから、次の [SecurityCloudControlで通知する条件（Notify
Me in CDO When）] アラートを設定できます。

デバイス ワークフロー アラート

• [展開（Deployments）]：このアクションは、SSH または IOS デバイスの統合インスタンス

を含みません。

• [バックアップ（Backups）]：このアクションは FDM による管理 デバイスにのみ適用され

ます。

• [アップグレード（Upgrades）]：このアクションは、ASA および FDM による管理 デバイ

スにのみ適用されます。

• [クラウドへのFirewall Threat Defenseの移行（Migrate to Cloud）]：このアクションは、

Firewall Threat Defense の変更時に適用可能です。

デバイスマネージャを Firewall Management Center から Security Cloud Control に変更すると

適用されます。

デバイスイベントアラート

• [オフラインになる（Went offline）]：テナントに関連付けられているすべてのデバイスに

適用されます。

• [オンラインに戻る（Back online）]：テナントに関連付けられているすべてのデバイスに

適用されます。

• [競合を検出（Conflict detected）]：テナントに関連付けられているすべてのデバイスに適

用されます。

• [HA状態の変更（HA state changed）]：HA またはフェールオーバーペア内のデバイス、現

在の状態、および変更前の状態を示します。このアクションは、テナントに関連付けられ

たすべての HA およびフェールオーバー設定に適用されます。

• [サイト間セッションの切断（Site-to-Site session disconnected）]：テナントで設定されてい

るすべてのサイト間 VPN の設定に適用されます。

イベント検索レポートアラート

• [レポート生成開始（Report generation started）]：レポート生成タスクが開始されたときに

通知されます。これは、即時検索レポートとスケジュール済み検索レポートの両方に適用

されます。

• [レポート生成完了（Report generation completed）]：レポート生成タスクが終了したときに

通知されます。これは、即時検索レポートとスケジュール済み検索レポートの両方に適用

されます。

• [レポート生成失敗（Report generation failed）]：レポート生成タスクが失敗したときに通

知されます。これは、即時検索レポートとスケジュール済み検索レポートの両方に適用さ

れます。パラメータまたはクエリを確認して、再試行してください。
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アプリケーション インサイト アラート

• [アプリケーションを使用可能（Application available）]：モニター対象のアプリケーション

が使用可能になると通知されます。

• [アプリケーションを使用不可能（Application unavailable）]：モニター対象アプリケーショ

ンが使用できなくなると通知されます。

通知のオプトアウト

デフォルトでは、すべての通知タイプが有効になっています。特定の通知タイプの受信を停止

するには、その通知をクリアしてから [保存（Save）] をクリックします。

電子メール通知の管理

選択したアラートに関する電子メールを受信するには、[電子メール通知（Email notifications）]
トグルボタンを有効にします。

デフォルトでは、[上記のSCC通知設定を使用する（Use Security Cloud Control notification settings
above）] が選択されています。このオプションを選択すると、電子メール通知は [次の場合に

Security Cloud Controlで通知する（Notify Me in Security Cloud Control When）] セクションで選

択した通知およびイベントと一致したものになります。

一部のアラートのみを電子メールで通知する場合は、[上記のSCC通知設定を使用する（Use
Security Cloud Control notification settings above）] を解除し、電子メールで受信するアラートタ

イプを選択してから、[保存（Save）] をクリックします。

Security Cloud Control 通知の表示

通知アイコン をクリックして、発生した最新のアラート、またはテナントにオンボー

ディング済みのデバイスに影響を与えたアラートを表示します。[通知設定（Notification
Settings）] ページで選択した設定によって、Security Cloud Control Firewall Management に表示

される通知のタイプが決まります。

このドロップダウンページは、[概要（Overview）]、[すべて（All）]、および [非表示

（Dismissed）] の 3 つのタブにグループ化されています。

[概要（Overview）] タブ

[Overview] タブには、登録しているアラートとイベントのうち、最新のものと優先順位の高い

ものの組み合わせが表示されます。優先順位が高いイベントは次のとおりです。

• 展開に失敗しました

• バックアップに失敗しました

• アップグレードに失敗しました

• FTD から cdFMC への移行に失敗しました
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• デバイスがオフラインになりました

• デバイスの HA 状態が変更されました

• デバイス証明書の有効期限が近づいています

受信するアラートを設定するには、[通知（Notifications）] ウィンドウの [通知設定（Notification
Settings）] をクリックするか、[UserID] > [ユーザー設定（User Preferences）] ページを選択し

ます。ダッシュボードの右上隅にある [ユーザー ID（User ID）] ボタンをクリックします。

[すべて（All）] タブ

[すべて（All）]タブには、優先順位に関係なく、電子メールサブスクリプション通知や優先順

位の高いあらゆる項目を含むすべての通知が表示されます。

[非表示（Dismissed）] タブ

非表示にした通知を表示します。個々の通知を非表示にするには、通知の [x] をクリックしま

す。

ドロップダウンメニューから通知を [非表示にする（Dismiss）] を選択すると、その通知は [概
要（Overview）] タブと [すべて（All）] タブの両方で非表示になります。非表示にした通知は

30 日間 [非表示（Dismiss）] タブに残り、その後 Security Cloud Control から削除されます。

通知の検索

通知ドロップダウンウィンドウの表示中は、上記のいずれのタブでも、ドロップダウンの上部

にある検索バーを使用して、キーワードまたはアラートをクエリできます。

一般設定の設定

管理対象組織内の複数の管理対象デバイスとユーザーに影響する組織全体の設定を管理するに

は、[管理（Administration）] > [一般設定（General Settings）] を使用します。

管理対象組織に対して有効になっていない機能のトグルボタンは表示されません。.（注）

デバイスの変更を自動承認するオプションを有効にします

この設定を有効にすると、Security Cloud Control Firewall Management はユーザーがデバイスで

直接行った変更を自動的に受け入れます。この設定を無効のままにするか、後で無効にする場

合は、変更を承認する前に各デバイスの競合を確認する必要があります。

デバイスの変更の自動承認を有効にするには、次の手順を実行します。
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手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] を選択します。

ステップ 2 [Enable the option to auto-accept device changes] トグルボタンをオンにします。

Multicloud Defense とのオブジェクト共有の有効化

Security Cloud Control Firewall Management から Multicloud Defense ネットワークオブジェクトを

共有するには、この設定を有効にします。

Multicloud Defense とのオブジェクト共有を有効にするには、次の手順を実行します。

手順の概要

1. [管理（Administration）] > [一般設定（General Settings）] の順に選択します。

2. [Enable object sharing with Multicloud Defense] トグルボタンをオンにします。

手順の詳細

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] の順に選択します。

ステップ 2 [Enable object sharing with Multicloud Defense] トグルボタンをオンにします。

デフォルトの競合検出間隔の設定

この間隔で、Security Cloud Control がオンボーディングされたデバイスの変更をポーリングす

る頻度が決まります。選択は、このテナントで管理されているすべてのデバイスに適用されま

す。このオプションはいつでも変更できます。

この選択は、1 つまたは複数のデバイスを選択した後、[セキュリティデバイス（Security
Devices）] ページから利用できる [競合検出（Conflict Detection）] オプションを介してオーバー

ライドできます。

（注）

デフォルトの競合検出間隔を設定するには、次の手順を実行します。
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手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] を選択します。

ステップ 2 [Default Conflict Detection Interval] のドロップダウンメニューをクリックし、時間の値を選択します。

スケジュールされた自動デプロイメントの有効化

自動展開をスケジュールするオプションを有効にすると、都合のよい日時に将来の展開をスケ

ジュールできます。このオプションを有効にすると、単一の自動展開をスケジュールしたり、

定期的な自動展開を設定したりできます。自動展開をスケジュールするには、「自動展開のス

ケジュール」を参照してください。

デバイスの Security Cloud Control で行われた変更は、 に保留中の変更がある場合、デバイ

スに自動的に展開されません。デバイスが [競合検出（Conflict Detected）] または [未同期（Not
Synced）] など、[同期（Synced）] 状態でない場合、スケジュールされた展開は実行されませ

ん。[ジョブ（Jobs）] ページには、スケジュールされた展開が失敗したインスタンスが一覧表

示されます。

[Enable the Option to Schedule Automatic Deployments] をオフにすると、スケジュールされた

すべての展開が削除されます。

Security Cloud Control を使用して、スケジュールされた展開をデバイスに対して複数作成する

場合、新しい展開によって既存の展開が上書きされます。APIを使用してデバイスのスケジュー

ルされた展開を複数作成する場合は、新しい展開をスケジュールする前に、既存の展開を削除

する必要があります。

重要

スケジュールされた自動デプロイメントを有効にするには、次の手順を実行します。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] を選択します。

ステップ 2 [Enable the option to schedule automatic deployments] トグルボタンをオンにして、有効にします。

Web 分析の管理

Web分析により、ページのヒット数に基づく匿名の製品使用情報がシスコに提供されます。情

報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品バージョン、

デバイスのホスト名などが含まれます。このデータは、Cisco が機能の使用状況パターンを確
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認し、製品を改善する際に役立ちます。すべての使用状況データは匿名で、センシティブデー

タは送信されません。

Web 分析はデフォルトで有効になっています。Web 分析を無効化、または今後再度有効化す

るには、次の手順を実行します：

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] を選択します。

ステップ 2 [Web Analytics] トグルボタンをオンにして有効にします。

Talosとのイベントデータ共有の有効化

Ciscoの脅威インテリジェンス組織であるTalosと、デバイスからの悪意のあるイベントデータ

を共有します。イベントデータを共有することで、Talos の脅威インテリジェンス機能が向上

し、ネットワークにターゲットを絞ったセキュリティインサイトを提供して、新たな脅威に対

する保護を強化できます。

Talos の詳細については、Cisco Talos の製品ページを参照してください。

[Enable event data sharing with Talos] トグルボタンをオンにしても、クラウド提供型 Firewall
Management Center の [Talos Threat Hunting Telemetry] 機能は自動的にアクティブになりませ

ん。この機能で最適な結果を得るには、クラウド提供型 Firewall Management Center で Talos脅
威ハンティングテレメトリも有効にします。詳細については、「侵入ポリシーの設定」を参照

してください。

Talos とのイベントデータの共有は、デフォルトで有効になっています。オプトアウトするに

は、次の手順を実行します。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] を選択します。

ステップ 2 [Enable event data sharing with Talos] トグルボタンをオフにして、設定を無効化します。

（注）

イベントデータを共有することで、Talosはネットワークに関連するセキュリティインサイトを提供できま

す。この設定を無効にすると、Talos の機能を最大限に使用する機能が制限され、進化する脅威に対する

ネットワークの防御に影響を与える可能性があります。
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ファイアウォール管理インスタンスの詳細の表示

[ファイアウォール管理インスタンスの詳細（Firewall Management Instance Details）] は、Cisco
Technical Assistance Center（TAC）に連絡する必要があるときに役立ちます。コピーアイコン

をクリックすると、これらのテナントの詳細をコピーできます。

• [ファイアウォール管理インスタンス名（Firewall Management Instance Name）]：ファイア

ウォール管理インスタンスの表示名。

• [ファイアウォール管理インスタンスID（Firewall Management Instance ID）]：Cisco Security
CloudControlのファイアウォール管理インスタンスでシステム生成された一意の識別子。

• [Secure Services Exchange ID]：Secure Services Exchange 環境でのファイアウォール管理イ

ンスタンスの一意の識別子。シスコは、クラウドサービス間でのサービス統合とバックエ

ンドの相関にこの値を使用します。

• [Security Cloud Control組織ID（Security Cloud Control Organization ID）]：ファイアウォール

管理インスタンスに関連付けられた Security Cloud Control 組織の一意の識別子。

テナント名

テナント名は、テナントも識別します。テナント名は組織名ではないことに注意してくださ

い。この情報は、Cisco Technical Assistance Center（TAC）に連絡する必要があるときに役立ち

ます。

Security Cloud Control Firewall Management プラットフォームナビゲータの使用

Platform Navigator は、Security Cloud Control の右上隅に表示される 9 つのブロック（ ）で、

アプリケーションのクロスrランチャです。Cisco のこれらのネットワーキングおよびセキュリ

ティアプリケーションを簡単にクロス起動できます。

ネットワーキング アプリケーション

• Cisco Catalyst：Cisco Catalyst 製品は、さまざまなネットワークスイッチ、ワイヤレスコン

トローラ、ワイヤレスアクセスポイント、およびエッジプラットフォームとルータを含

み、耐久性が高く堅牢なネットワーキング環境を必要とするエンタープライズクラスのビ

ジネスニーズをサポートします。

• Cisco Intersight：Cisco Intersight はクラウド運用プラットフォームであり、先進的なイン

フラストラクチャのモジュラ型機能、ワークロードの最適化、およびKubernetesサービス

などのオプションで構成されます。Cisco Intersight インフラストラクチャ サービスには、

物理および仮想インフラストラクチャの展開、モニタリング、管理、サポートが含まれま

す。Cisco Unified Computing System（Cisco UCS）、Cisco HyperFlex ハイパーコンバージド

インフラストラクチャ（HCI）、およびその他 Intersight に接続されたサードパーティ製の

ターゲットをサポートします。

• IoT Operations Dashboard：Cisco IoT Operations Dashboard は、クラウドベースの IoT サー

ビスプラットフォームであり、オペレーションズチームが産業用ネットワークデバイスお

よび接続された大規模な産業資産に安全に接続し、接続を維持し、インサイトを得られる
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ようにします。接続されているすべての産業資産が1ヵ所にまとめて表示されるため、業

務チームは運用の合理化と事業継続に役立つ有益なインサイトを引き出すことができま

す。

• Cisco Meraki：Cisco Meraki は、Cisco Meraki デバイスの中央管理プラットフォームを提供

する、IT および IoT クラウド管理型プラットフォームです。

• Cisco Spaces：Cisco Spaces はクラウドベースのロケーション サービス プラットフォーム

であり、組織は物理スペース内における人や物の移動に関するインサイトを得られます。

こうしたインサイトをもとに、有益で関連性の高い、コンテキストに応じたエンゲージメ

ントを提供できます。組織は、人の移動を把握するだけでなく、資産の場所、移動、使用

状況をモニタリングすることで、業務効率を向上させることができます。

• Cisco ThousandEyes：Cisco ThousandEyes は、Web アプリケーション、サービス、および

ネットワークの可用性とパフォーマンスのモニタリングと測定をサポートするクラウド

サービススイートです。任意のユーザーに対し、あらゆるネットワーク上のあらゆるアプ

リケーションがエンドツーエンドで可視化されるため、企業は問題の発生源を迅速に特定

し、迅速に解決し、パフォーマンスを効果的に管理できます。

• Cisco Workflows：Cisco Workflows は、大規模な Cisco Networking Cloud ビジョンの一部で

あるクラウドホスト型自動化アプリケーションです。これは、Cisco のお客様に、クロス

ドメイン自動化機能を提供する権限を提供します。カスタムおよび既作成の自動化テンプ

レートと、Cisco が提供またはシスコが独自に構築するさまざまなアダプタオプションを

使用して、Cisco アプリケーションとサードパーティアプリケーションの両方でエラーが

発生しやすい反復的なタスクを合理化して、クラウドまたはオンプレミスのターゲットに

到達します。

セキュリティ アプリケーション

• Duo Security：Cisco Duo は、すべてのユーザー、デバイス、およびアプリケーションを対

象に、機密データへのアクセスを保護する二要素認証を備えた、ユーザー中心のゼロトラ

ストセキュリティプラットフォームです。適応型ポリシー、シングルサインオン（SSO）、

高度なエンドポイントの可視性などの機能を提供する、リモートアクセスの保護と事業継

続性の維持のための包括的なソリューションです。

• Cisco Secure Access：Cisco Secure Access は、単一のクラウド管理コンソール、統合クライ

アント、一元化されたポリシー作成、および集約されたレポート作成機能によって IT の

運用を簡素化します。1つのソリューションに統合された広範なセキュリティ機能（ZTNA、

SWG、CASB、FWaaS、DNS セキュリティ、RBI など）により、ゼロトラストの原則を適

用し、きめ細かいセキュリティポリシーを適用することで、セキュリティリスクを軽減し

ます。市場をリードする Talos 脅威インテリジェンスによって比類のない脅威ブロッキン

グが促進され、リスクを軽減し、迅速な調査を可能にします。

• Cisco Secure Endpoint：Cisco Secure Endpoint（旧 Cisco AMP for Endpoints）は、侵害を防

止し、脅威を迅速に検出、封じ込め、修復するように設計されたクラウド管理型のエンド

ポイント セキュリティ ソリューションです。高度な追跡機能を備えたクラウドベースの

スキャナでファイルを即座にチェックできます。これらの機能により、セキュリティアナ
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リストは初期のアウトブレイクソースを識別して隔離できます。このソリューションで

は、悪意のあることがわかったファイルのレトロスペクティブ検疫も提供されます。

• Cisco Security Provisioning and Administration：Cisco Security Provisioning and Administration
は、Cisco Security Cloud 全体で Cisco Secure 製品インスタンス、ユーザーアイデンティ

ティ、およびユーザーアクセス管理を中央管理するための Web アプリケーションです。

Security Cloud Control の管理者は、新しい Security Cloud エンタープライズの作成、エン

タープライズ内のユーザーの管理、ドメインの要求、組織の SSO ID プロバイダーの統合

などのタスクを実行できます。

• Cisco XDR：Cisco XDR は、セキュリティ運用を簡素化し、セキュリティチームが高度な

脅威を検出、優先順位付けし、対応できるように設計されたクラウドベースのソリュー

ションです。シスコとサードパーティの両方のセキュリティソリューションを統一された

プラットフォームに統合することで、Cisco XDR は脅威管理のための包括的なアプローチ

を提供します。Talos が提供する脅威インテリジェンスとの統合により、Cisco XDR は追

加のコンテキストや資産に関するインサイトを使用してインシデントデータを強化し、誤

検出を減らし、脅威検出、対応、およびフォレンジック機能全般を強化します。

テナントの通知設定

Security Cloud Control ツールバーで、通知ボタン をクリックします。

テナントに関連付けられているすべてのユーザーには、これらのアラートが自動的に通知され

ます。また、これらのアラートの一部またはすべてを自分宛の電子メールに転送することがで

きます。

これらの設定を変更するには、上位管理者のユーザーロールが必要です。詳細については、

「ユーザーロール」を参照してください。

（注）

電子メールサブスクライバ

Security Cloud Control テナントからアラートを受信する電子メールを追加または変更します。

詳細については、電子メールサブスクライバの有効化 （65 ページ）を参照してください。

サービス統合

メッセージングアプリで着信ウェブフックを有効にし、アプリダッシュボードで直接 Security
Cloud Control 通知を受信します。詳細については、「Security Cloud Control 通知のサービス統

合の有効化」を参照してください。

電子メールサブスクライバの有効化

Security Cloud Control からの電子メール通知には、アクションのタイプと影響を受けるデバイ

スが示されます。
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デバイスの現在の状態とアクションの内容の詳細については、Security Cloud Control にログイ

ンし、影響を受けるデバイスの変更ログを調べることをお勧めします。

メーラーを追加する場合は、正しい電子メールを入力してください。SecurityCloudControlは、

テナントに関連付けられている既知のユーザーに対して電子メールアドレスをチェックしませ

ん。

警告

電子メールサブスクリプションの追加

始める前に

電子メールサブスクリプションリストを表示するには [管理者（Admin）]、電子メールサブス

クリプションを追加、削除、または編集するには [ネットワーク管理者（SuperAdmin）] であ

る必要があります。

手順

ステップ 1 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 2 ページの右上隅にある + アイコンをクリックします。

ステップ 3 テキストフィールドに有効な電子メールアドレスを入力します。

ステップ 4 サブスクライバに通知するイベントとアラートに応じて、適切なチェックボックスをオンまたはオフにし

ます。

ステップ 5 [保存（Save）] をクリックします。[Cancel]をクリックすることで、いつでもテナントの新しい電子メール

サブスクリプションの作成を中止できます。

電子メールサブスクリプションの編集

始める前に

電子メールサブスクリプションリストを表示するには [管理者（Admin）]、電子メールサブス

クリプションを追加、削除、または編集するには [ネットワーク管理者（SuperAdmin）] であ

る必要があります。

手順

ステップ 1 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 2 電子メールサブスクリプションの編集を有効にする電子メールアドレスを見つけます。

ステップ 3 [Edit] アイコンをクリックします。
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ステップ 4 設定された電子メールアドレスにアラートを送信するには、Security Cloud Control の次の属性を編集しま

す。

• 電子メール アドレス（Email address）

• デバイスのワークフロー

• デバイスのイベント

• イベントログレポート

ステップ 5 [OK]をクリックします。[キャンセル（Cancel）]をクリックすれば、いつでも電子メールサブスクリプショ

ンに加えた変更を取り消せます。

電子メールサブスクリプションの削除

電子メールサブスクリプションリストからメーラーを削除するには、次の手順を使用します。

始める前に

電子メールサブスクリプションリストを表示するには [管理者（Admin）]、電子メールサブス

クリプションを追加、削除、または編集するには [ネットワーク管理者（SuperAdmin）] であ

る必要があります。

手順

ステップ 1 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 2 テナントの電子メールサブスクリプションから削除するユーザーを見つけます。

ステップ 3 削除するユーザーの [削除（Remove）] アイコンをクリックします。

ステップ 4 サブスクリプションリストからユーザーを削除することを確認します。ユーザーを削除しても、ユーザー

の機能にはまったく影響しません。

Security Cloud Control 通知用サービス統合の有効化

サービス統合を有効にして、指定されたメッセージングアプリケーションまたはサービスを介

して Security Cloud Control 通知を転送します。通知を受信するには、メッセージング アプリ

ケーションから Webhook URL を生成し、Security Cloud Control の [通知設定（Notification
Settings）] ページでその Webhook を Security Cloud Control に指定する必要があります。

Security Cloud Control は、サービス統合として Cisco Webex、Microsoft Teams、および Slack を

ネイティブにサポートしています。これらのサービスに送信されるメッセージは、チャネルと

自動ボット用に特別にフォーマットされています。
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ウェブフックごとに受信する通知の該当するボックスをオンにする必要があります。（注）

Webex チームの着信ウェブフック

始める前に

Security Cloud Control 通知は、指定されたワークスペースに表示されるか、自動ボットとして

プライベートメッセージに表示されます。この手順を完了するには、次が必要になります。

• Webex アカウント

• Security Cloud Control アカウントとテナント

次の手順を使用して、Webex Teams の着信ウェブフックを許可します。

手順

ステップ 1 Webex AppHub [英語] を開きます。

ステップ 2 ページの上部にある [接続（Connect）] をクリックします。

ステップ 3 ページの一番下までスクロールし、次のように設定します。

• [ウェブフック名（Webhook name）]：このアプリケーションによって提供されるメッセージを識別

するための名前を指定します。

• [スペースの選択（Select a space）]：ドロップダウンメニューを使用してWebexの [スペース（Space）]
を選択します。このスペースは Webex チームの既存のスペースである必要があり、そのスペースへ

のアクセス権が必要です。スペースが存在しない場合は、Webex Teams で新しいスペースを作成で

きます。アプリケーションの設定ページを更新すると新しいスペースが表示されます。

（注）

過去に設定したことがある Webex の着信ウェブフックを再度有効にする場合、以前のウェブフックはこ

のページの下部に保持されています。以前のウェブフックが不要になった場合、または Webex スペース

が存在しなくなった場合は、以前のウェブフックを削除できます。

ステップ 4 [追加（Add）] を選択します。選択した Webex スペースに、アプリケーションが追加されたという通知

が送信されます。

ステップ 5 ウェブフック URL をコピーします。

ステップ 6 Security Cloud Control にログインします。

ステップ 7 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 8 適切な通知がチェックされていることを確認します。そうでない場合は、サービス統合に接続する前に

通知の選択内容を変更することを強く推奨します。

ステップ 9 [サービス統合（Service Integrations）] までスクロールします。
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ステップ 10 青色のプラスボタンをクリックします。

ステップ 11 名前を入力します。 この名前は、設定されたサービス統合として Security Cloud Control に表示されます。

設定されたサービスに転送されるイベントには表示されません。

ステップ 12 ドロップダウンメニューを展開し、サービスタイプとして Webex を選択します。

ステップ 13 サービスから生成したウェブフック URL を貼り付けます。

ステップ 14 [OK] をクリックします。

Microsoft Teams 用着信ウェブフック

Security Cloud Control は Microsoft Teams に通知を転送できます。これらのメッセージは、指定

されたチャンネルに表示されるか、Microsoft Teams のプライベート チャット メッセージに自

動ボットとして表示されます。この機能を有効にするには、Microsoft Teams からウェブフック

URLを生成し、そのウェブフックを SecurityCloudControlで指定する必要があります。Microsoft
Teams チャンネルへの受信ウェブフックの追加に関する詳細については、 「Microsoft Teams
のワークフローを使用した受信ウェブフックの作成」を参照してください。

前提条件

Microsoft Teams で Security Cloud Control 通知を許可する前提条件は次のとおりです。

• Microsoft Teams アカウント。

• Security Cloud Control アカウントとテナント

Microsoft Teams でウェブフック URL を生成し、Security Cloud Control からの通知を有効にする

には、次の手順を実行します。

手順

ステップ 1 Microsoft Teams アカウントにログインします。

ステップ 2 [New Teams] クライアントで、[Teams] をクリックし、着信ウェブフックを追加するチャンネルに移動し

ます。

ステップ 3 チャンネル名の横にある [More options ���] をクリックします。

ステップ 4 [ワークフロー（Workflows）] をクリックします。

ステップ 5 [Post to a channel when a webhook request is received] をクリックします。

ステップ 6 ウェブフック名を入力し、[Next] をクリックします。

ステップ 7 通知を送信する必要があるチャネルを選択します。

Microsoft Teams のチャットまたはチャンネルからこのワークフローを使用する場合、これらのフィール

ドは自動的に入力されます。

ステップ 8 必要な詳細を入力した後、[Add workflow] をクリックします。

ステップ 9 表示されるダイアログボックスから一意のウェブフックURLをコピーします。URLはチャンネルにマッ

ピングされます。これを使用して、Teams に情報を送信できます。

Cisco Security Cloud Control：AWS VPC 管理

69

テナントとユーザーの管理

Microsoft Teams 用着信ウェブフック

https://support.microsoft.com/en-us/office/create-incoming-webhooks-with-workflows-for-microsoft-teams-8ae491c7-0394-4861-ba59-055e33f75498#:~:text=Select%20More%20options%20next%20to%20the%20channel%20or,needs.%20Each%20template%20has%20a%20different%20authentication%20type
https://support.microsoft.com/en-us/office/create-incoming-webhooks-with-workflows-for-microsoft-teams-8ae491c7-0394-4861-ba59-055e33f75498#:~:text=Select%20More%20options%20next%20to%20the%20channel%20or,needs.%20Each%20template%20has%20a%20different%20authentication%20type


ステップ 10 Cisco Security Cloud Control にログインします。

ステップ 11 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 12 [サービス統合（Service Integrations）] までスクロールします。

ステップ 13 青色のプラスボタンをクリックします。

ステップ 14 名前を入力します。

この名前は、Security Cloud Control に設定されたサービス統合として表示されます。しかし、設定された

サービスに転送されるイベントには表示されません。

ステップ 15 ドロップダウンメニューを展開し、Microsoft Teams を [Service Type] として選択します。

ステップ 16 Microsoft Teams から生成したウェブフック URL を URL に貼り付けます。

ステップ 17 [Send Alerts When] で、選択した通知が正しいことを検証し、確認します。通知されない場合は、続行す

る前に通知の選択を変更してください。

ステップ 18 [保存（Save）] をクリックします。

Slack 用の着信ウェブフック

Security Cloud Control 通知は、指定されたチャネルに表示されるか、自動ボットとしてプライ

ベートメッセージに表示されます。Slack による着信ウェブフックの処理方法の詳細について

は、「Slack Apps」を参照してください。

次の手順を使用して、Slack の着信ウェブフックを許可します。

手順

ステップ 1 Slack アカウントにログインします。

ステップ 2 左側のパネルで、一番下までスクロールして [アプリの追加（Add Apps）] を選択します。

ステップ 3 [着信ウェブフック（Incoming Webhooks）] のアプリケーション ディレクトリを検索し、アプリを見つけ

ます。[追加（Add）] を選択します。

ステップ 4 Slackワークスペースの管理者ではない場合、組織の管理者にリクエストを送信し、アプリが自分のアカ

ウントに追加されるのを待つ必要があります。[設定のリクエスト（Request Configuration）] を選択しま

す。オプションのメッセージを入力し、[リクエストの送信] を選択します。

ステップ 5 ワークスペースで着信ウェブフックアプリが有効になったら、Slackの設定ページを更新し、[新しいウェ

ブフックをワークスペースに追加（Add New Webhook to Workspace）] を選択します。

ステップ 6 ドロップダウンメニューを使用して、Security Cloud Control 通知を表示する Slack チャネルを選択し、[承
認（Authorize）]を選択します。リクエストが有効になるのを待っている間にこのページから移動した場

合は、Slackにログインして、左上隅にあるワークスペース名を選択します。ドロップダウンメニューか

ら [ワークスペースのカスタマイズ（Customize Workspace）] を選択し、[アプリの設定（Configure Apps）]
を選択します。[管理（Manage）] > [カスタム統合（Custom Integrations）] に移動します。[Incoming
Webhooks] を選択してアプリのランディングページを開き、タブから [Configuration] を選択します。こ

のアプリが有効になっているワークスペース内のすべてのユーザーが一覧表示されます。ユーザーはア

カウントの設定の表示と編集のみできます。ワークスペース名を選択して設定を編集し、次に進みます。
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ステップ 7 Slack の設定ページから、アプリの設定ページにリダイレクトされます。ウェブフック URL を見つけて

コピーします。

ステップ 8 Security Cloud Control にログインします。

ステップ 9 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 10 適切な通知がチェックされていることを確認します。そうでない場合は、サービス統合に接続する前に

通知の選択内容を変更することを強く推奨します。

ステップ 11 [サービス統合（Service Integrations）] までスクロールします。

ステップ 12 青色のプラスボタンをクリックします。

ステップ 13 名前を入力します。 この名前は、設定されたサービス統合として Security Cloud Control に表示されます。

設定されたサービスに転送されるイベントには表示されません。

ステップ 14 ドロップダウンメニューを展開し、サービスタイプとして [Slack] を選択します。

ステップ 15 サービスから生成したウェブフック URL を貼り付けます。

ステップ 16 [OK] をクリックします。

カスタム統合用の着信ウェブフック

始める前に

SecurityCloudControlは、カスタム統合用にメッセージをフォーマットしません。カスタムサー

ビスまたはアプリケーションの統合を選択した場合、Security Cloud Control は JSON メッセー

ジを送信します。

着信ウェブフックを有効にしてウェブフック URL を生成する方法については、サービスのマ

ニュアルを参照してください。ウェブフック URL を取得したら、以下の手順を使用してウェ

ブフックを有効にします。

手順

ステップ 1 選択したカスタムサービスまたはアプリケーションからウェブフック URL を生成してコピーします。

ステップ 2 Security Cloud Control にログインします。

ステップ 3 左側のペインで [管理（Administration）] > [通知設定（Notification Settings）] をクリックします。

ステップ 4 適切な通知がチェックされていることを確認します。そうでない場合は、サービス統合に接続する前に

通知の選択内容を変更することを強く推奨します。

ステップ 5 [サービス統合（Service Integrations）] までスクロールします。

ステップ 6 青色のプラスボタンをクリックします。

ステップ 7 名前を入力します。 この名前は、設定されたサービス統合として Security Cloud Control に表示されます。

設定されたサービスに転送されるイベントには表示されません。

ステップ 8 ドロップダウンメニューを展開し、[サービスタイプ（Service Type）] として [カスタム（Custom）] を選

択します。

ステップ 9 サービスから生成したウェブフック URL を貼り付けます。

Cisco Security Cloud Control：AWS VPC 管理

71

テナントとユーザーの管理

カスタム統合用の着信ウェブフック



ステップ 10 [OK] をクリックします。

ロギング設定の表示

[ロギング設定（Logging Settings）] を使用して、テナントの現在のロギング使用状況を確認し

ます。

このページには、以下が表示されます。

• 毎月のイベントロギングの制限。

• 制限がリセットされるまでの日数。

• 保存されたロギング使用状況は、CiscoCloudが受信した圧縮されたイベントデータを表し

ます。

過去 12 か月間にテナントで受信されたすべてのログを表示するには、[使用履歴の表示（View
Historical Usage）] をクリックします。

このページには、追加のストレージをリクエストするために使用できるリンクも含まれていま

す。

SAML シングルサインオンと Security Cloud Control の統合

Security Cloud Control は、Cisco Secure Sign-On を SAML シングル サインオン アイデンティティ

プロバイダー（IdP）として使用し、多要素認証（MFA）に Duo Security を使用します。これ

は、Security Cloud Control で推奨される認証方法です。

ただし、顧客が独自の SAML シングルサインオン IdP ソリューションと Security Cloud Control
を統合したい場合、IdP が SAML 2.0 および ID プロバイダーが開始するワークフローをサポー

トしている限り、それも可能です。

独自またはサードパーティのアイデンティティ プロバイダー（IdP）を Cisco Security Cloud Sign
On と統合するには、『Cisco Security Cloud Sign On Identity Provider Integration Guide』を参照し

てください。

独自の SAML ソリューションを Security Cloud Control と統合する必要がある場合は、サポート

に連絡してケースを作成してください。

ケースを開く場合は、[テクノロジーを手動で選択（Manually Select A Technology）] を選択し、

リクエストが適切なチームに到達するように [SecureX - サインオンと管理（SecureX - Sign-on
and Administration）] を選択していることを確認してください。

注目
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SSO 証明書の更新

通常、ID プロバイダー（IdP）は SecureXSSO と統合されています。CiscoTAC ケースを開き、

metadata.xml ファイルを提供します。詳細については、『Cisco SecureX Sign-On Third-Party
Identity Provider Integration Guide』を参照してください。

ケースを開く場合は、[テクノロジーを手動で選択（Manually Select A Technology）] を選択し、

リクエストが適切なチームに到達するように [SecureX - サインオンと管理（SecureX - Sign-on
and Administration）] を選択していることを確認してください。

注目

（レガシーのみ）アイデンティティ プロバイダー（IdP）が Security Cloud Control と直接統合

されている場合は、Security Cloud Control TAC でサポートチケットを開き、metadata.xml ファ

イルを提供します。

マイトークン

詳細については、「API トークン」を参照してください。

API トークン

開発者は、Security Cloud Control REST API 呼び出しを行うときに Security Cloud Control API
トークンを使用します。呼び出しを成功させるには、API トークンを REST API 認証ヘッダー

に含める必要があります。API トークンは「長期」アクセストークンとして機能し、有効期限

はありませんが、更新または取り消すことが可能です。

Security Cloud Controlで API トークンを生成するには、最初に API 専用ユーザーを作成する 必

要があります（まだ存在しない場合）。このユーザーは、API トークンの生成と使用のために

特別に指定されています。

API 専用ユーザーを作成すると、そのユーザー用に新しい API トークンを生成できます。トー

クンは生成された直後にのみ表示され、[GeneralSettings]ページに移動している間は表示され

たままになります。別のページを開いてから [General Settings] ページに戻ると、トークンが発

行されたことはわかりますが、トークンは表示されなくなります。

API 専用ユーザーは API トークンを生成できます。個人ユーザーは自分自身または他のユー

ザー用に API トークンを作成できません。

（注）

API トークン形式とクレーム

API トークンは JSON Web トークン（JWT）です。JWT トークン形式の詳細については、

「Introduction to JSON Web Tokens」を参照してください。

Security Cloud Control API トークンは、次の一連のクレームを提供します。
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• id：ユーザー/デバイス uid

• parentId：テナント uid

• ver：公開キーのバージョン（初期バージョンは 0、例：cdo_jwt_sig_pub_key.0）

• subscriptions：Security Services Exchange サブスクリプション（任意）

• client_id：「api-client」

• jti：トークン id

トークンの管理

API のみのユーザーを作成する

ユーザーの作成時に、スーパー管理者は [APIのみのユーザー（API Only User）] を選択して仮

想ユーザータイプを作成し、Security Cloud Control REST API 呼び出しを行うときに Security
Cloud Control を認証するための API トークンを生成できます。Security Cloud Control では、E
メールアドレスの代わりにユーザー名を入力するように求められます。これにより、元のスー

パー管理者が組織を離れた後でも権限が引き続き機能します。API のみのユーザーは Security
Cloud Control インターフェイスにログインできません。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Add a new user]（ ）アイコンをクリックして、新しいユーザーをテナントに追加します。

ステップ 4 [APIのみのユーザー（API Only User）] チェックボックスを選択します。

ステップ 5 [ユーザー名（Username）] フィールドに ユーザー名を入力し、[OK] をクリックします。

重要

ユーザー名に E メールアドレスを使用したり、「@」文字を含めることはできません。「@yourtenant」サ

フィックスがユーザー名に自動的に追加されるためです。

ステップ 6 ドロップダウンメニューからユーザーのロールを選択します。

ステップ 7 [OK] をクリックします。

API トークンの生成

Security Cloud Control APIを使用するには、API トークンが必要です。Security Cloud Control テ

ナントに API専用ユーザーを作成し、そのユーザー用のトークンを生成することを推奨しま

す。
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このトークンは、REST API コールの認証ヘッダーで使用される有効期間の長いベアラートー

クンです。同じトークンが Security Cloud Control API とクラウド提供型 Firewall Management
Center API の両方に使用されます。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Token] 列の下にある [Generate API Token] をクリックします。

ステップ 4 機密データを取り扱うための企業のベストプラクティスに従って、トークンを安全な場所に保存します。

次のタスク

詳細については、「Cisco Security Cloud Control ファイアウォール API ドキュメントのスタート

アップガイド」を参照してください。

API トークンの更新

API トークンに有効期限はありませんが、ユーザーは、トークンが紛失した場合、侵害された

場合、または企業のセキュリティガイドラインに準拠させる場合、既存のAPIトークンを更新

させることで API トークンの更新を選択できます。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Token] 列の下の [Refresh] をクリックします。Security Cloud Control は新しい API トークンを生成します。

ステップ 4 機密データを維持するための企業のベストプラクティスに従って、新しいトークンを安全な場所に保存し

ます。
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（注）

動的属性コネクタ サービスアカウント（csdac-service@tenantname）の API 専用ユーザーの、[Revoke]、
[Refresh]、[Delete]、および [Edit] オプションが無効になっています。これは、ユーザーが 動的属性コネク

タ の機能に必要な、この API アカウントの API トークンを削除、編集、または取り消しないようにするた

めです。

API トークンの取り消し

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Token] 列で、API トークンを生成するユーザーの [Revoke] をクリックします。

（注）

動的属性コネクタ サービスアカウント（csdac-service@tenantname）の API 専用ユーザーの、[Revoke]、
[Refresh]、[Delete]、および [Edit] オプションが無効になっています。これは、ユーザーが 動的属性コネク

タ の機能に必要な、この API アカウントの API トークンを削除、編集、または取り消しないようにするた

めです。

アイデンティティ プロバイダー アカウントと Security Cloud Control
ユーザーレコードとの関係

Security Cloud Control にログインするには、SAML 2.0 準拠の ID プロバイダー（IdP）、多要素

認証プロバイダー、および Security Cloud Control のユーザーレコードを持つアカウントが必要

です。IdP アカウントにはユーザーのログイン情報が含まれており、IdP はそのログイン情報

に基づいてユーザーを認証します。多要素認証では、アイデンティティセキュリティの付加的

なレイヤが提供されます。SecurityCloudControlユーザーレコードには、主にユーザー名、ユー

ザーが関連付けられる Security Cloud Control テナント、ユーザーのロールが含まれます。ユー

ザーがログインすると、Security Cloud Control は IdP のユーザー ID を Security Cloud Control の

テナントの既存ユーザーレコードにマッピングします。SecurityCloudControlが一致するレコー

ドを見つけた場合に、該当するユーザーはそのテナントへのログインを許可されます。
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お客様の企業に独自のシングルサインオン ID プロバイダーがない限り、ID プロバイダーは

Cisco Security Cloud Sign On です。Cisco Security Cloud Sign On は、多要素認証に Duo を使用し

ます。お客様は、必要に応じて自分の IdP を Security Cloud Control と統合できます。

ログインのワークフロー

ここでは、IdP アカウントが、Security Cloud Control ユーザーにログインするために Security
Cloud Control ユーザーレコードとどのようにやり取りするかについて簡単に説明します。

手順

ステップ 1 ユーザーは、認証のために Cisco Security Cloud Sign On（https://sign-on.security.cisco.com）などの SAML 2.0
準拠のアイデンティティ プロバイダー（IdP）にログインして、Security Cloud Control へのアクセスを要求

します。

ステップ 2 IdP は、ユーザーが本人であることを示す SAML アサーションを発行し、ポータルには、ユーザーがアク

セスできるアプリケーションが表示されます。そのタイルの 1 つが Security Cloud Control です。

ステップ 3 Security Cloud Control は SAML アサーションを検証し、ユーザー名を抽出して、そのユーザー名に対応す

るテナントの中からユーザーレコードを見つけようとします。

• ユーザーが Security Cloud Control 上の 1 つのテナントにユーザーレコードを持っている場合、Security
Cloud Control はそのユーザーにテナントへのアクセスを許可し、ユーザーロールによって実行できる

アクションが決まります。

• ユーザーが複数のテナントにユーザーレコードを持っている場合、Security Cloud Control は認証された

ユーザーに、選択できるテナントのリストを提示します。ユーザーがテナントを選択すると、テナン

トへのアクセスが許可されます。その特定のテナントでのユーザーロールによって、実行できるアク

ションが決まります。

• 認証されたユーザーとテナントのユーザーレコードとのマッピングが Security Cloud Control にない場

合、Security Cloud Control はランディングページを表示して、ユーザーに Security Cloud Control の詳細

を確認したり、無料試用版をリクエストしたりする機会を提供します。

Security Cloud Control でユーザーレコードを作成しても IdP にアカウントは作成されず、IdP でアカウント

を作成しても Security Cloud Control にユーザーレコードは作成されません。

同様に、IdP のアカウントを削除しても、Security Cloud Control からユーザーレコードを削除したことには

なりません。ただし、IdP アカウントがないと、Security Cloud Control に対してユーザーを認証する方法は

ありません。Security Cloud Control ユーザーレコードの削除は、IdP アカウントを削除したことを意味する

ものではありません。ただし、Security Cloud Control ユーザーレコードがなければ、認証されたユーザーが

Security Cloud Control テナントにアクセスする方法はありません。
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このアーキテクチャの影響

Cisco Security Cloud Sign On を使用するお客様

お客様が Security Cloud Control の Cisco Security Cloud Sign On ID プロバイダーを使用している

場合、スーパー管理者は Security Cloud Control でユーザーレコードを作成でき、ユーザーは

Security Cloud Control に自己登録できます。2 つのユーザー名が一致し、ユーザーが正しく認

証されている場合、ユーザーは Security Cloud Control にログインできます。

ユーザーが Security Cloud Control にアクセスできないようにする必要がある場合は、スーパー

管理者が Security Cloud Control ユーザーのユーザーレコードを削除するだけで済みます。Cisco
Security Cloud Sign On アカウントは引き続き存在し、スーパー管理者がユーザーを復元したい

場合は、Cisco Security Cloud Sign On で使用していたものと同じユーザー名で新しい Security
Cloud Control ユーザーレコードを作成することができます。

お客様が Security Cloud Control の問題に遭遇し、テクニカル アシスタンス センター（TAC）

を呼び出す必要が生じた場合、お客様が TAC エンジニアのユーザーレコードを作成すること

で、TACエンジニアがテナントを調査し、お客様に情報と提案を報告できるようになります。

独自のアイデンティティ プロバイダーをもつ顧客

独自のアイデンティティ プロバイダーを持つお客様は、アイデンティティ プロバイダー アカ

ウントと Security Cloud Control テナントの両方を制御します。このようなお客様は、Security
CloudControlでアイデンティティ プロバイダーのアカウントとユーザーレコードを作成および

管理できます。

ユーザーが Security Cloud Control にアクセスできないようにする必要がある場合は、 お客様は

IdP アカウント、Security Cloud Control ユーザーレコード、またはその両方を削除できます。

Cisco TAC からの支援が必要な場合は、お客様は読み取り専用ロールを持つアイデンティティ

プロバイダー アカウントと Security Cloud Control ユーザーレコードの両方を、TAC エンジニ

ア用に作成できます。TAC エンジニアは、お客様の Security Cloud Control テナントにアクセス

して調査し、情報と提案をお客様に報告することができます。

シスコ マネージドサービス プロバイダー

シスコ マネージドサービス プロバイダー（MSP）は、Security Cloud Control の Cisco Security
Cloud Sign On IdP を使用している場合、Cisco Security Cloud Sign On に自己登録できます。MSP
のお客様は Security Cloud Control にそれぞれのユーザーレコードを作成できるため、MSP はお

客様のテナントを管理できます。もちろん、お客様は MSP のレコードの削除を完全に制御で

きます（削除を選択した場合）。

関連項目

• 全般設定

• [ユーザー管理（User Management）]

• Security Cloud Control ユーザーロール
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MSSP ポータル

Security Cloud Control の MSSP ポータルは、複数のテナント間でデバイスを効率的にモニター

および管理するためのマネージド セキュリティ サービス プロバイダー（MSSP）向けのマル

チテナントのクラウドベースの管理プラットフォームです。

このポータルでは、設定ステータス、接続状態、ソフトウェアバージョン、および全体的な

ネットワークの正常性などのリアルタイム情報が単一のインターフェイスに統合され、個々の

テナント環境にアクセスすることなく、シームレスな概要が提供されます。

はじめる前に

• Cisco TAC でサポートチケットを開き、テナントを管理するための MSSP ポータルを作成

します。詳細については、TACでサポートチケットを開く（227ページ）を参照してくだ

さい。

• 特定のブラウザ関連の問題を回避するために、Web ブラウザからキャッシュと Cookie を

クリアすることをお勧めします。

MSSP ポータルコンポーネント

ポータルの左側のペインに表示されるオプションを使用すると、ポータル内のセキュリティデ

バイスとテナントに関する詳細を表示したり、ポータル設定を設定したりできます。

• Dashboard

• [General overview] では、デバイス、クラウドサービス、およびファイアウォールマ

ネージャの概要とその接続ステータスが一目で確認できます。この機能は、問題があ

る可能性のあるデバイスを迅速に特定するのに役立ちます。

• [Health overview] では、テナントにオンボードされた Secure Firewall ASA デバイスの

重要なパフォーマンスデータに関するインサイトが提供されます。

詳細については、「MSSP ポータルでの正常性の概要ダッシュボードの表示」を参照

してください。

• セキュリティ デバイス

ポータルに追加されたテナントにオンボードされたすべてのデバイス、クラウドサービ

ス、テンプレート、およびファイアウォールマネージャに関する情報を提供します。詳細

については、セキュリティデバイスの詳細 （80 ページ）を参照してください。

• テナント

• ポータルによって管理されるすべてのテナントに関する情報を提供します。テナント

名で検索したり、テナントの情報をカンマ区切り値（CSV）ファイルにエクスポート

したりできます。

• ポータルに新しいテナントを作成するか、既存のテナントを追加できるのは、ネット

ワーク管理者権限を持つユーザーのみであることに注意してください。
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• インサイトとレポート

スマート ライセンシング ダッシュボードは、Secure Firewall ASA および クラウド提供型

Firewall Management Center 管理対象Cisco Secure Firewall Threat Defenseデバイスのライセン

ス使用状況とコンプライアンスステータスを可視性として表示します。

• 動作（Operations）

[アップグレード（Upgrades）] 機能を使用すると、1 つまたは複数の管理対象組織で、ク

ラウド提供型 Firewall Management Center（cdFMC）によって管理される複数の ASA およ

び Cisco Secure Firewall Threat Defense デバイスをアップグレードできます。

• 設定

• [General Settings] では、ポータル設定に関する情報が表示されます。

• [User Management] では、すべての [Users]、[Active Directory Groups]、および [Audit
Logs] のリストを表示できます。詳細については、「ユーザーの管理」を参照してく

ださい。

ネットワーク管理者権限を持つユーザーの場合、API エンドポイントを使用して次の操作を実

行できます。

• Security Cloud Control テナントの作成

• 既存の Security Cloud Control テナントのマルチテナントポータルへの追加

（注）

セキュリティデバイスの詳細

左側のペインで [Security Devices] をクリックすると、次のタブを含む [Security Devices] ペー

ジが表示されます。
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表 4 : セキュリティデバイスページのタブの説明

説明タブ名

ポータルに追加されたテナントにオンボード

済みのすべてのデバイスが表示されます。

• デバイスをクリックすると、デバイスの

詳細、テナントの詳細、およびアクショ

ンが表示されます。

• [Actions] の下の[Manage Device on Tenant]
をクリックすることで、Security Cloud
Control でこのデバイスを管理できます。

そのテナントのアカウントを持っており、

テナントとポータルが同じリージョン内

にある場合に、このリンクが表示されま

す。テナントにアクセスする権限がない

場合は、[Manage Device on Tenant] リン

クは表示されません。権限については、

組織のネットワーク管理者にお問い合わ

せください。

• [Filters] をクリックして、

[Device/Services]、[Configuration Status]、
[Connectivity State]、[Software Version]、
[Tenant]、または [Conflict Detection]でデ

バイスをフィルタ処理します。

デバイス

ポータル内のテナントにオンボードされてい

るすべてのクラウドサービスを表示します。

• クラウドサービスをクリックすると、デ

バイスの詳細、テナントの詳細、および

アクションが表示されます。

• [Filters] をクリックして、[Services]、
[Configuration Status]、[Connectivity
State]、[Tenant]、[Conflict Detection] で

デバイスをフィルタ処理します。

クラウド サービス（Cloud Services）
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説明タブ名

ポータル内のテナントにオンボードされてい

るすべてのテンプレートを表示します。

• テンプレートをクリックすると、デバイ

スの詳細、テナントの詳細、およびアク

ションが表示されます。

• [Filters] をクリックして、[Template
Type]、[Configuration Status]、[Software
Version]、または [Tenant] でデバイスを

クラウドサービス処理します。

テンプレート

ポータル内のテナントにオンボードされてい

るすべてのファイアウォールマネージャを表

示します。

• ファイアウォールマネージャをクリック

して、デバイスの詳細、テナントの詳細、

および アクションを表示します。

• [Filters] をクリックして、[Device
Managers]、[Connectivity State]、[Tenant]
または [Software Version] でクラウドサー

ビスをフィルタ処理します。

ファイアウォールマネージャ

• 詳細をカンマ区切り値（.csv）ファイルにエクスポートして、分析およびコンプライアン

スレポートに役立てることができます。データをエクスポートするたびに、SecurityCloud
Control では新しい .csv ファイルが作成されます。このファイルには、作成タイムスタン

プとポータルの汎用一意の識別子がファイル名に含まれています。

• 列ピッカーを使用して、テーブルに表示するデバイスプロパティを選択またはクリアでき

ます。テーブルの右上隅にある歯車アイコン（ ）をクリックし、[Table Settings] を編集

します。

テーブルをカスタマイズすると、次回サインインしたとき、選択した内容がSecurityCloud
Control で保持されています。[Security Devices] ページを表示します。

MSSP ポータルにテナントを追加

ネットワーク管理者権限を持つユーザーは、複数のリージョンにわたってMSSPポータルにテ

ナントを追加できます。たとえば、ヨーロッパから米国にテナントを追加することも、その逆

を行うこともできます。
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テナントに API 専用のユーザーを作成し、Security Cloud Control への認証用に API トークンを

生成することをお勧めします。

重要

ポータルに複数のテナントを追加する場合は、各テナントからAPIトークンを生成し、テキス

トファイルに貼り付けます。これにより、複数のテナントをポータルに簡単に追加できます。

トークンを生成するために毎回テナントを切り替える必要はありません。

（注）

手順

ステップ 1 左側のペインで [テナント（Tenants）] をクリックします。

ステップ 2 ページの右上隅にある アイコンをクリックします。

ステップ 3 新しいテナントを追加するには、[次へ（Next）] をクリックします。

（注）

1. 既存のテナントをインポートするには、[Would you like to import existing tenant?] チェックボックスをオ

ンにします。

2. Security Cloud Control から既存のテナントを追加するには、複数の API トークンをカンマで区切って貼

り付けます。

3. [インポート（Import）] をクリックします。

ステップ 4 [Tenant Details] で、[Display Name] と [Tenant Name] を入力します。

注： SO 番号なしでテナントを作成した場合は、30 日間の価値実証トライアルが実施されます。

ステップ 5 [Next] をクリックします。

ステップ 6 [プロビジョニング（Provisioning）] で、

• [Enable cdFMC] トグルを有効にして、テナントの クラウド提供型 Firewall Management Center をプロビ

ジョニングします。

• [Enable Multicloud Defense] トグルを有効にして、テナントの Multicloud Defense をプロビジョニングし

ます。

• [Next] をクリックします。
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ステップ 7 [Define Users] で、電子メールアドレスを入力して役割を選択し、ユーザーを 1 人ずつ手動で追加するか、

CSV テンプレートをダウンロードし、必要な詳細を入力してファイルをアップロードします。

追加されたユーザーは、[User list] セクションに表示されます。

ステップ 8 [テナントの作成（Create Tenant）] をクリックします。

テナントの作成が完了しました。プロビジョニングには数分かかる場合があります。

MSSP ポータルからのテナントの削除

手順

ステップ 1 左側のペインで [テナント（Tenants）] をクリックします。

ステップ 2 右側の対応する削除アイコンをクリックして、テナントを削除します。

ステップ 3 [削除（Remove）] をクリックします。

このとき、関連付けられたデバイスもポータルから削除されます。

スマート ライセンシング ダッシュボードの概要

MSSP ポータルのスマート ライセンス ダッシュボードでは、Secure Firewall ASA、および クラ

ウド提供型 Firewall Management Center 管理対象 Cisco Secure Firewall Threat Defense デバイスの

ライセンス使用状況とコンプライアンスステータスの可視性が提供されます。

スマート ライセンシング ダッシュボードのメリット

• ライセンスの包括的な可視性：ライセンスの発信元のスマートアカウントと仮想アカウン

トを確認できるため、ライセンスソースの明確なトレーサビリティが提供されます。

• 詳細なライセンス使用量の追跡：消費しているライセンス数を、各ライセンスタイプの可

用性、使用状況、および期限日とともに確認できます。

Cisco Security Cloud Control：AWS VPC 管理

84

テナントとユーザーの管理

MSSP ポータルからのテナントの削除



• コンプライアンス準拠状況のモニタリング：各ライセンスのコンプライアンス準拠状況を

確認できるため、ソフトウェア利用資格の範囲内での利用を維持し、コンプライアンス違

反の問題を回避することができます。

• スマートライセンスはスマートアカウントを使用して管理されます。各スマートアカウン

トには複数のバーチャルアカウントを作成できます。スマートアカウントの所有者は、こ

れらの仮想アカウント間でライセンスを移動できます。

• このダッシュボードには、現在のテナントにのみ関連付けられているすべてのスマートア

カウント、仮想アカウント、およびライセンスの詳細が表示されます。

（注）

スマート ライセンシング ダッシュボードの表示

MSSP ポータルの スマート ライセンス ダッシュボード には、ライセンスに関する詳細情報が

表示されます。ダッシュボードには、準拠ステータス（準拠、 非準拠、または 不明）、購入

済みライセンス数、および現在使用中のライセンス数が、テナント内の有効なライセンス数と

ともに表示されます。また、オンボーディングされたデバイスに関連付けられたライセンスの

タイプ（期間、 未ライセンス、または 永続的）、および各期間ライセンスの開始日と期限日

も表示されます。

手順

ステップ 1 [Insights & Reports] > [Reports & Analytics] > [Smart Licensing Dashboard]を選択します。

次の表に、ページに表示される情報の詳細を示します。

Description列名

スマートアカウントのドメイン名。ドメイン

このスマートアカウントドメインの下にある、準拠

しているバーチャルアカウントの数。

コンプライアンスに準拠したバーチャルアカウント

このスマートアカウントドメインの下にある、準拠

していないバーチャルアカウントの数。

準拠していないバーチャルアカウント

このスマートアカウントに関連付けられているこの

テナントの管理対象テナントの名前。

管理対象テナント

ステップ 2 [Domain] 列の下にあるスマートアカウントドメイン名をクリックすると、この MSSP テナントの下で、こ

のバーチャルアカウントに関連付けられているすべての管理対象テナントが表示されます。

（注）

ドロップダウンリストには、利用可能なすべてのドメインではなく、テナント内のデバイスにリンクされ

ているスマートアカウントドメインのみが含まれます。
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次の表に、ページに表示される情報の詳細を示します。

Description列名

仮想アカウントの名前。バーチャルアカウント名

バーチャルアカウントの準拠ステータス。コンプライアンスステータス

この仮想アカウントに関連付けられているこのテナ

ントの管理対象テナントの名前。

テナント

（注）

バーチャルアカウントに関連付けられている複数のテナントを使用できます。

[Smart account domain] ドロップダウンリストから、他のスマートアカウントドメインを表示するドメイン

名を選択します。検索フィールドを使用して、バーチャルアカウント名、コンプライアンスステータス、

またはテナント名で項目を検索することもできます。

ステップ 3 バーチャルアカウント名をクリックして詳細を表示します。

次の表に、ページに表示される情報の詳細を示します。

Description列名

スマートライセンスの名前。ライセンス名

テナントにオンボードされたデバイスに関連付けら

れているライセンスのタイプ：期限付き、未ライセ

ンス、または 永久。

Type

購入したスマートライセンスの数。購入

現在使用中のスマートライセンスの数。使用中(In use)

選択したテナントで使用されているスマートライセ

ンスの数。

このテナント内

現在使用可能なスマートライセンスの数。応対可

有効期限付きライセンスの開始日と有効期限。日付

準拠ステータス： 準拠、非準拠、または 不明。コンプライアンスステータス

このスマートライセンスに関連付けられているこの

テナントの管理対象テナントの名前。

テナント

このページの検索フィールドを使用して、ライセンス名、ステータス、またはタイプでフィルタ処理でき

ます。

ステップ 4 CSV ファイルにテーブルをエクスポートするには、[Export] をクリックします。
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MSSP ポータルでのマルチテナントデバイスのアップグレードについて

MSSP ポータルを使用して、複数のテナント間でクラウド提供型 Firewall Management Center
（cdFMC）によって管理される ASA および Cisco Secure Firewall Threat Defense デバイスの一括

アップグレードを実行できます。[操作（Operations）] ダッシュボードの [アップグレード

（Upgrades）] ページを使用して、MSSP ポータルの クラウド提供型 Firewall Management Center
（cdFMC）によって管理される複数の ASA および Cisco Secure Firewall Threat Defense デバイス

を選択し、アップグレードを実行できます。

マルチテナントデバイスのアップグレードの利点

• 大規模な一括アップグレードを実行するための統合ダッシュボードの可用性。

• アップグレードするバージョンを決定するのに役立つアップグレードパッケージのリスト

の可用性。

MSSP ポータルでのマルチテナントデバイスのフルアップグレードの開始

フルアップグレードを開始する場合は、パッケージを選択し、選択したデバイスにアップロー

ドし、準備状況チェックを実施して、アップグレードプロセスを中断せずに完了する必要があ

ります。

完全アップグレードを開始するには、次の手順を実行します。

手順の概要

1. [操作（Operations）] > [アップグレード（Upgrades）]の順に選択します。

2. [アップグレードの開始（Begin an Upgrade）] をクリックし、ドロップダウンリストから

[FTDのアップグレード（FTD Upgrade）] または [Cisco ASAのアップグレード（ASA
Upgrade）] を選択します。

3. [ジョブ/アップグレードの名前（Job/Update name）] を入力し、アップグレードするデバイ

スを選択して、[次へ（Next）] をクリックします。

4. 表示されるダイアログボックスで [フルアップグレード（Full upgrade）] ボタンをクリック

してから、[次へ（Next）] をクリックします。

5. Cisco ASA アップグレードの場合は、ソフトウェアバージョンを選択します。[検索

（Search）]フィールドを使用して、ソフトウェアバージョンでデバイスを検索できます。

[ASDMバージョンの選択（Select ASDM version）] をクリックします。

6. ASA アップグレードの場合、選択したデバイスにインストールする ASDM バージョンを

選択するか、[ASDMバージョンアップグレードをスキップ（Skip ASDM version upgrade）]
チェックボックスを選択して現在のASDMバージョンを保持し、ソフトウェアバージョン

のみをアップグレードします。この手順は、FTDアップグレードには不要であることに注

意してください。

7. [Back to Upgrades] をクリックして、[Upgrades] ページに戻ります。
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手順の詳細

手順

ステップ 1 [操作（Operations）] > [アップグレード（Upgrades）]の順に選択します。

ステップ 2 [アップグレードの開始（Begin an Upgrade）] をクリックし、ドロップダウンリストから [FTDのアップグ

レード（FTD Upgrade）] または [Cisco ASAのアップグレード（ASA Upgrade）] を選択します。

ステップ 3 [ジョブ/アップグレードの名前（Job/Update name）] を入力し、アップグレードするデバイスを選択して、

[次へ（Next）] をクリックします。

[Device Upgrades] ページの上部にある [Model] または [Tenant] ドロップダウンリストを使用して、デバイ

スをフィルタ処理します。ASA デバイスの場合、ソフトウェアバージョンでフィルタリングすることもで

きます。

（注）

特定のハードウェアモデルに属する最大50台のデバイスを各テナントに対してアップグレードできます。

ステップ 4 表示されるダイアログボックスで [フルアップグレード（Full upgrade）] ボタンをクリックしてから、[次へ

（Next）] をクリックします。

メンテナンスウィンドウ外にあるデバイスでフルアップグレードを実行するには、[Ignore maintenance
window and proceed with upgrade] をクリックしてから、[Next] をクリックします。メンテナンスウィンド

ウ外でアップグレードを実行することは推奨されていません。緊急の場合にのみ実行してください。

ASAアップグレードの場合、[既存の段階的アップグレードを上書きする（Overwriteexistingstagedupgrades）]
チェックボックスを選択して、選択したデバイスの既存の段階的アップグレード（存在する場合）を上書

きします。
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ステップ 5 Cisco ASA アップグレードの場合は、ソフトウェアバージョンを選択します。[検索（Search）] フィールド

を使用して、ソフトウェアバージョンでデバイスを検索できます。[ASDMバージョンの選択（SelectASDM
version）] をクリックします。

FTD アップグレードの場合、選択したデバイスで [使用可能なThreat Defenseパッケージ（Threat Defense
packages available）] のリストからアップグレードパッケージを選択して、[アップグレードの実行（Perform
upgrade）] をクリックします。すべてのデバイスがすべてのパッケージと互換性があるわけではないこと

に注意してください。

ステップ 6 ASA アップグレードの場合、選択したデバイスにインストールする ASDM バージョンを選択するか、

[ASDMバージョンアップグレードをスキップ（Skip ASDM version upgrade）] チェックボックスを選択して

現在のASDMバージョンを保持し、ソフトウェアバージョンのみをアップグレードします。この手順は、

FTD アップグレードには不要であることに注意してください。

ステップ 7 [Back to Upgrades] をクリックして、[Upgrades] ページに戻ります。

アップグレードが完了すると、[Upgrades] ページの [Status] 列の下に、[Upgrade completed] というメッセー

ジが表示されます。アップグレードが失敗すると、失敗の理由を示すメッセージが表示されます。

MSSP ポータルでステージングされたマルチテナントデバイスのアップグレードを開始する

段階的なアップグレードを開始する場合は、パッケージを選択して選択したデバイスにアップ

ロードし、準備状況チェックを実行します。これらのチェックは、後でアップグレードを正常

に実行できることを確認します。

Cisco Security Cloud Control：AWS VPC 管理

89

テナントとユーザーの管理

MSSP ポータルでステージングされたマルチテナントデバイスのアップグレードを開始する



ステージングアップグレードを使用して、メンテナンスウィンドウの前にアップグレードの準

備を行うことができます。これにより、実際のアップグレードウィンドウでフルアップグレー

ドをより迅速に完了できます。

ヒント

段階的なアップグレードを開始するには、次の手順を実行します。

手順の概要

1. [操作（Operations）] > [アップグレード（Upgrades）]の順に選択します。

2. [アップグレードの開始（Begin an Upgrade）] をクリックし、ドロップダウンリストから

[FTDアップグレード（FTD Upgrade）] または [Cisco ASAアップグレード（ASA Upgrade）]
を選択します。

3. アップグレードの名前を入力し、アップグレードするデバイスを選択して、[Next]をクリッ

クします。

4. 表示されるダイアログボックスで [Staged upgrade] ボタンをクリックし、[Next] をクリッ

クします。Cisco ASA アップグレードの場合、[既存の段階的アップグレードを上書きする

（Overwrite existing staged upgrades）] チェックボックスを選択して、選択したデバイスの

既存の段階的アップグレード（存在する場合）を上書きします。

5. Cisco ASA アップグレードの場合は、ソフトウェアバージョンを選択します。[検索

（Search）]フィールドを使用して、ソフトウェアバージョンでデバイスを検索できます。

[ASDMバージョンの選択（Select ASDM version）] をクリックします。

6. Cisco ASA アップグレードの場合、選択したデバイスにインストールする ASDM バージョ

ンを選択するか、[ASDMバージョンアップグレードをスキップ（Skip ASDM version
upgrade）] チェックボックスを選択して現在の ASDM バージョンを保持し、ソフトウェア

バージョンのみをアップグレードします。この手順は、FTDアップグレードには不要であ

ることに注意してください。

7. [パッケージのアップロード（Upload packages）] をクリックします。すべてのデバイスが

すべてのパッケージと互換性があるわけではないことに注意してください。

8. アップロードを取り消すには、[Exit] をクリックします。

9. [終了（Exit）] をクリックします。

手順の詳細

手順

ステップ 1 [操作（Operations）] > [アップグレード（Upgrades）]の順に選択します。

ステップ 2 [アップグレードの開始（BeginanUpgrade）]をクリックし、ドロップダウンリストから [FTDアップグレー

ド（FTD Upgrade）] または [Cisco ASAアップグレード（ASA Upgrade）] を選択します。
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ステップ 3 アップグレードの名前を入力し、アップグレードするデバイスを選択して、[Next] をクリックします。

[Device Upgrades] ページの上部にある [Model] または [Tenant] ドロップダウンリストを使用して、デバイ

スをフィルタ処理します。

（注）

特定のハードウェアモデルに属する最大50台のデバイスを各テナントに対してアップグレードできます。

ステップ 4 表示されるダイアログボックスで [Staged upgrade] ボタンをクリックし、[Next] をクリックします。Cisco
ASAアップグレードの場合、[既存の段階的アップグレードを上書きする（Overwriteexistingstagedupgrades）]
チェックボックスを選択して、選択したデバイスの既存の段階的アップグレード（存在する場合）を上書

きします。
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ステップ 5 Cisco ASA アップグレードの場合は、ソフトウェアバージョンを選択します。[検索（Search）] フィールド

を使用して、ソフトウェアバージョンでデバイスを検索できます。[ASDMバージョンの選択（SelectASDM
version）] をクリックします。

FTD アップグレードの場合、選択したデバイスで [使用可能なThreat Defenseパッケージ（Threat Defense
packages available）] のリストからアップグレードパッケージを選択し、[アップグレードの実行（Perform
upgrade）] をクリックします。すべてのデバイスがすべてのパッケージと互換性があるわけではないこと

に注意してください。

ステップ 6 Cisco ASA アップグレードの場合、選択したデバイスにインストールする ASDM バージョンを選択する

か、[ASDMバージョンアップグレードをスキップ（Skip ASDM version upgrade）] チェックボックスを選択

して現在のASDMバージョンを保持し、ソフトウェアバージョンのみをアップグレードします。この手順

は、FTD アップグレードには不要であることに注意してください。

ステップ 7 [パッケージのアップロード（Uploadpackages）]をクリックします。すべてのデバイスがすべてのパッケー

ジと互換性があるわけではないことに注意してください。

ステップ 8 アップロードを取り消すには、[Exit] をクリックします。

パッケージがアップロードされると、[Upgrades] ページの [Status] 列の下に「アップグレードパッケージ

がアップロードされ、ステージングされました」というメッセージが表示されます。

ステップ 9 [終了（Exit）] をクリックします。

アップグレードパッケージがステージングされ、インストールする準備が整っています。[Upgrade staged]
ステータスは、[Upgrades] ページの [Status] 列で確認できます。準備ができたら、[Upgrades] ページの

[Upgrade name] 列でアップグレード名をクリックして、フルアップグレードを続行します。

MSSP ポータルの [セキュリティデバイス（Security Devices）] ページからの一括アップグレードの実行

[Security Devices] ページからデバイスを直接アップグレードするには、この手順を使用しま

す。

手順の概要

1. [Security Devices]を選択します。

2. アップグレードするデバイスを選択し、右側にある [Actions] で [Upgrade device] をクリッ

クします。

3. アップグレードの名前を入力して、[次へ（Next）] をクリックします。

4. [段階的なアップグレード（Staged upgrade）] または [フルアップグレード（Full upgrade）]
をダイアログボックスで選択して、[次へ（Next）] をクリックします。

手順の詳細

手順

ステップ 1 [Security Devices]を選択します。

Cisco Security Cloud Control：AWS VPC 管理

92

テナントとユーザーの管理

MSSP ポータルの [セキュリティデバイス（Security Devices）] ページからの一括アップグレードの実行



ステップ 2 アップグレードするデバイスを選択し、右側にある [Actions] で [Upgrade device] をクリックします。

選択したデバイスが [Device Upgrades] ページにリダイレクトされます。

ステップ 3 アップグレードの名前を入力して、[次へ（Next）] をクリックします。

ステップ 4 [段階的なアップグレード（Staged upgrade）] または [フルアップグレード（Full upgrade）] をダイアログ

ボックスで選択して、[次へ（Next）] をクリックします。

[フルアップグレード（Full upgrade）] を選択した場合は、MSSP ポータルでのマルチテナントデバイスの

フルアップグレードの開始 （87 ページ） のステップ 5 からステップ 7 を実行します。

[段階的なアップグレード（Staged upgrade）] を選択した場合は、MSSP ポータルでステージングされたマ

ルチテナントデバイスのアップグレードを開始する （89 ページ） のステップ 5 からステップ 9 を実行し

ます。

MSSP ポータル設定の管理

Security Cloud Control では、設定ページで MSSP ポータルと個人ユーザーアカウントの特定の

部分をカスタマイズできます。左側のペインの [Settings] をクリックして、設定ページにアク

セスします。

設定

[設定（Settings）]ページでは、ダッシュボードの特定の部分をカスタマイズし、ユーザーアカ

ウントを管理できます。

• [一般設定（General Settings）]：詳細については、全般設定 （93 ページ） を参照してくだ

さい。

• [ユーザー管理（User Management）]：詳細については、User Management （94 ページ）

を参照してください。

全般設定

Cisco ASA のヘルスモニタリング機能を有効にすると、[Health overview] ダッシュボードを使

用して MSSP ポータルで Secure Firewall Cisco ASA デバイスをモニターできます。

また、[General Settings]でポータル ID、Cisco Secure Services Exchange ポータル ID 、および

ポータル名を表示することもできます。

手順の概要

1. [ファイアウォール（Firewall）] > [設定（Settings）] > [一般設定（General Settings）]の順

に選択します。

2. [Cisco ASAヘルスモニタリングの有効化（Enable ASA Health Monitoring）] トグルボタンを

クリックして有効にします。

3. 表示されるダイアログボックスで [はい（Yes）] をクリックすると、Cisco ASA ヘルスモ

ニタリング機能がオンになります。
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4. （オプション）この機能を無効にするには、[Enable ASA Health Monitoring]トグルボタン

をクリックし、確認のダイアログボックスで [Yes] をクリックします。

手順の詳細

手順

ステップ 1 [ファイアウォール（Firewall）] > [設定（Settings）] > [一般設定（General Settings）]の順に選択します。

[テナント（Tenants）] タブから [設定（Settings）] にアクセスすることもできます。[ファイアウォール

（Firewall）] > [テナント（Tenants）]の順に選択します。1 つまたは複数のテナントを選択すると、ペイ

ンに [設定（Settings）] ボタンが表示されます。

ステップ 2 [Cisco ASAヘルスモニタリングの有効化（Enable ASA Health Monitoring）] トグルボタンをクリックして有

効にします。

ステップ 3 表示されるダイアログボックスで [はい（Yes）] をクリックすると、Cisco ASA ヘルスモニタリング機能が

オンになります。

ステップ 4 （オプション）この機能を無効にするには、[Enable ASA Health Monitoring]トグルボタンをクリックし、

確認のダイアログボックスで [Yes] をクリックします。

User Management

MSSP ポータルに関連付けられているすべてのユーザー、 Active Directoryグループ、および

監査ログを [User Management] 画面で表示できます。

手順

ステップ 1 [設定（Settings）] > [ユーザー管理（User Management）]の順に選択します。

ステップ 2 ユーザー（Users）：[Users] タブで、テナントに関連付けられたすべてのユーザーレコードを表示できま

す。

a) [Users] タブで、[Generate API Token] をクリックして、API 専用ユーザーのための API トークンを生

成します。

機密データを取り扱うための企業のベストプラクティスに従って、トークンを安全な場所に保存しま

す。詳細については、API トークンの生成 （74 ページ）を参照してください。

b) API トークンを更新するには、[Token] 列の下の [Refresh] をクリックします。詳細については、API
トークンの更新 （75 ページ）を参照してください。

c) API トークンを取り消すには、[Token] 列の下の [Revoke] をクリックします。詳細については、API
トークンの取り消し （76 ページ）を参照してください。

ステップ 3 Active Directory グループ（Active Directory Groups）：転換率が高いテナントの場合、MSSP ポータルを

ActiveDirectoryグループにマッピングすることで、個々のユーザーをMSSPポータルに追加する代わりに、

ユーザーリストとロールを簡単に管理できます。新しいユーザーの追加や既存のユーザーの削除といった

Cisco Security Cloud Control：AWS VPC 管理

94

テナントとユーザーの管理

User Management



ユーザーの変更はすべて、Active Directory で実行できるようになり、MSSP で実行する必要がなくなりま

す。

a) [Active Directory グループ（Active Directory Groups）] タブをクリックします。このページには、Active
Directory マネージャで割り当てられた Active Directory グループのロールが表示されます。

詳細については、ユーザー管理の Active Directory グループ （97 ページ）を参照してください。

ステップ 4 監査ログ（Audit Logs）：[Audit Logs] 機能は、MSSP ポータルでユーザー関連およびシステムレベルのア

クションを記録します。

a) [監査ログ（Audit Logs）] タブをクリックします。

現在のテナントのイベントとアクティビティのリストが表示されます。

特定のユーザーのログを検索するには、[検索（Search）] テキストボックスを使用します。

b) フィルタアイコンをクリックして、検索結果を絞り込み、特定のイベントを表示します。

[時間範囲（Time Range）] と [イベントアクション（Event Action）] に基づいてログをフィルタ処理で

きます。

c) [Export]をクリックして、詳細を CSV 形式でダウンロードします。

スイッチテナント

複数のポータルテナントがある場合、Security Cloud Control からサインアウトせずに、異なる

ポータルまたはテナント間で切り替えることができます。

手順

ステップ 1 MSSP ポータルで、右上隅に表示されるテナントメニューをクリックします。

ステップ 2 [Switch tenant] をクリックします。

ステップ 3 表示するポータルまたはテナントを選択します。

Cisco Success Network
Cisco Success Network はユーザ対応のクラウドサービスです。Cisco Success Network を有効に

すると、デバイスと Cisco Cloud 間にセキュアな接続が確立され、使用状況に関する情報と統

計情報がストリーミングされます。テレメトリをストリーミングすることによって、デバイス

からの対象のデータを選択してそれを構造化形式でリモートの管理ステーションに送信するメ

カニズムが提供されるため、次のメリットが得られます。

• ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通

知します。

• 製品に利用可能な、追加のテクニカル サポート サービスとモニタリングについて通知し

ます。
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• シスコ製品の改善に役立ちます。

デバイスは常にセキュアな接続を確立および維持し、Cisco Success Network に登録できるよう

にします。デバイスを登録した後で Cisco Success Network の設定を変更できます。

• Firewall Threat Defense ハイアベイラビリティペアでは、アクティブデバイスを選択する

と、スタンバイデバイスの Cisco Success Network 設定を上書きします。

• Security Cloud Control は Cisco Success Network 設定を管理しません。設定の管理とテレメ

トリ情報の提供は、Firewall Device Manager ユーザーインターフェイスが行います。

（注）

Cisco Success Network の有効化または無効化

システムの初期設定時に、Cisco Smart Software Manager にデバイスを登録するように求められ

ます。登録せずに 90 日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを

登録する必要があります。デバイスを登録するには、（[スマートライセンス（SmartLicensing）]
ページで）Cisco Smart Software Manager にデバイスを登録するか、または登録キーを入力して

Security Cloud Control に登録します。

デバイスを登録すると、バーチャル アカウントからデバイスにライセンスが割り当てられま

す。デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

この接続は、Cisco Success Network を無効にすることでいつでも無効にできますが、このオプ

ションは Firewall Device Manager UI からのみ無効にできます。無効にすると、デバイスがクラ

ウドから切断されます。切断しても更新の受信やスマート ライセンス機能の操作には影響せ

ず、正常に動作を継続します。詳細については、『Firepower Device Manager コンフィギュレー

ション ガイド、バージョン 6.4.0 以降』の「システム管理」の章の「Cisco Success Network へ

の接続」セクションを参照してください。

Security Cloud Control でのユーザーの管理
Security Cloud Control でユーザーレコードを作成または編集する前に、「アイデンティティ プ

ロバイダー アカウントと Security Cloud Control ユーザーレコードとの関係」を読んで、ID プ

ロバイダー（IdP）アカウントとユーザーレコードがどのように相互作用するかを学習してく

ださい。Security Cloud Control ユーザーは、認証されて Security Cloud Control テナントにアク

セスできるように、レコードと対応する IdP アカウントが必要です。

企業独自の IdP がない限り、Cisco Secure Sign-On はすべての Security Cloud Control テナントの

ID プロバイダーとなります。この記事の残りの部分は、ID プロバイダーとして Cisco Secure
Sign-On を使用していることを前提としています。

テナントに関連付けられているすべてのユーザーレコードは、ユーザー管理画面で確認できま

す。サポートチケットを解決するために一時的にアカウントに関連付けられたシスコサポート

エンジニアも対象となります。
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テナントのネットワーク管理者の管理

テナントのネットワーク管理者の数を制限することを、ベストプラクティスとしてお勧めしま

す。ネットワーク管理者権限を持つユーザーを決定し、[ユーザー管理（User Management）]
を確認して、他のユーザーの役割を「管理者」に変更します。

テナントに関連付けられている API ユーザーレコードの表示

手順

左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ユーザー管理の Active Directory グループ
多数のユーザーが頻繁に入れ替わるテナントの場合、個々のユーザーを Security Cloud Control
に追加する代わりに、Security Cloud Control を Active Directory（AD）グループにマッピングし

て、ユーザーリストとユーザーロールをより簡単に管理できます。新しいユーザーの追加や既

存のユーザーの削除といったユーザーの変更はすべて、ActiveDirectoryで実行できるようにな

り、Security Cloud Control で実行する必要がなくなります。

[ユーザー管理（User Management）] ページから Active Directory グループを追加、編集、また

は削除するには、[ネットワーク管理者（SuperAdmin）]ユーザーロールが必要です。詳細につ

いては、「ユーザーロール」を参照してください。

左側のペインで、[設定（Settings）] > [ユーザー管理（UserManagement）]の順に選択します。

Active Directory グループ

• 左側のペインで、[[管理（Administration）]> [APIユーザー管理（APIUserManagement）]]
> [Active Directoryグループ（Active Directory Groups）] をクリックします。

• このページには、Active Directory マネージャで割り当てられた Active Directory グループの

ロールが表示されます。

• Active Directory グループに含まれているユーザーは、[Active Directoryグループ（Active
Directory Groups）] タブまたは [ユーザー（Users）] タブに個別に表示されません。

監査ログ

Security Cloud Control の [監査ログ（Audit Logs）] には、ユーザー関連およびシステムレベル

のアクションが記録されます。[監査ログ（Audit Logs）] によってキャプチャされる主なイベ

ントは次のとおりです。
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• ユーザーログイン：ユーザー認証のすべてのインスタンスを記録します。

• テナントの関連付けと関連付け解除：テナントとのユーザーの関連付けまたは関連付け解

除を追跡します。

• ユーザーロールの変更：ユーザーロールの変更を記録します。

• Active Directory グループ：AD グループ内の追加、削除、およびロールの変更を記録しま

す。

手順：

1. 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）]
をクリックします。

2. [監査ログ（AuditLogs）]タブをクリックします。現在ログイン中のテナントのイベントと

アクティビティのリストが表示されます。

3. 特定のユーザーのログを検索するには、[検索（Search）]テキストボックスを使用します。

4. フィルタアイコンをクリックして、検索結果を絞り込み、特定のイベントを表示します。

[時間範囲（Time Range）] と [イベントアクション（Event Action）] に基づいてログをフィ

ルタ処理できます。

5. [エクスポート（Export）] をクリックして、詳細を CSV 形式でダウンロードします。

図 1 : 監査ログ

Cisco Security Cloud Control：AWS VPC 管理

98

テナントとユーザーの管理

ユーザー管理の Active Directory グループ



マルチロールユーザー

Security Cloud Control の IAM 機能が拡張され、ユーザーが複数のロールを持つことができるよ

うになりました。

ユーザーは Active Directory の複数のグループに属している場合があり、それらのグループは、

Security Cloud Control において異なる Security Cloud Control ロールで定義できます。ユーザー

がログイン時に取得する最終的な権限は、そのユーザーが属している、Security Cloud Control
で定義されているすべての Active Directory グループのロールの組み合わせです。たとえば、

ユーザーが 2 つの Active Directory グループに属しており、両方のグループが 2 つの異なるロー

ル（編集専用とデプロイ専用など）で Security Cloud Control に追加されている場合、ユーザー

は編集専用とデプロイ専用の両方の権限を持ちます。これは、任意の数のグループとロールに

適用されます。

Active Directory グループのマッピングを Security Cloud Control で定義する必要があるのは 1 回

だけであり、ユーザーのアクセスと権限の管理は、その後、異なるグループ間でユーザーを追

加、削除、または移動することによって Active Directory で排他的に実行できます。

ユーザーが、個人ユーザーであり、かつ同じテナントの Active Directory グループにも属してい

る場合は、個人ユーザーのユーザーロールが Active Directory グループのユーザーロールよりも

優先されます。

（注）

Active Directory グループ用 API エンドポイント

ネットワーク管理者は、API エンドポイントを使用して次の操作を実行できます。

• Active Directory グループの作成

• Active Directory グループの削除

• Active Directory グループの変更

• Active Directory グループの取得

• Active Directory グループの取得

前述のリンクで、Cisco DevNet Web サイトの対応するセクションに移動できます。

Active Directory グループを Security Cloud Control に追加するための前

提条件

ユーザー管理の一種として Active Directory グループマッピングを Security Cloud Control に追加

するには、まず Security Cloud Sign On に統合済みの Active Directory が必要です。Active Directory
ID プロバイダー（IdP）がまだ統合されていない場合は、「Identity provider integration guide」

[英語] を参照して、カスタム Active Directory IdP 統合に次の情報を統合します。

• Security Cloud Control のテナント名とリージョン
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• カスタムルーティングを定義するドメイン（例：@cisco.com、@myenterprise.com）

• XML 形式の証明書とフェデレーションメタデータ

Active Directory の統合が完了したら、Active Directory に次のカスタム SAML 要求を追加しま

す。Active Directory の統合が完了した後に Security Cloud Control テナントにサインインするに

は、SAML 要求と属性が必要です。これらの値では大文字と小文字が区別されます。

• SamlADUserGroupIds：この属性は、ユーザーが Active Directory 上で持つすべてのグルー

プの関連付けを記述します。たとえば、次のスクリーンショットに示すように、Azure で

[+グループ要求の追加（+ Add groups claim）] を選択します。

図 2 : Active Directory で定義されたカスタム要求

• SamlSourceIdpIssuer：この属性は、Active Directory インスタンスを一意に識別します。た

とえば、次のスクリーンショットに示すように、Azure で [+グループ要求の追加（+ Add
a group claim）] を選択し、スクロールして Azure Active Directory 識別子を見つけます。
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図 3 : Azure Active Directory の識別子を見つける

ユーザー管理用 Active Directory グループの追加

Active Directory グループを追加、編集、または削除するには、[ネットワーク管理者

（SuperAdmin）] ユーザーロールが必要です。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Active Directory グループ（Active Directory Groups）] タブをクリックします。
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ステップ 4 Active Directory グループの追加（ ）ボタンをクリックします。

ステップ 5 次の情報を入力します。

• [グループ名（Group Name）]：一意の名前を入力します。この名前は、Active Directory のグループ名

と一致する必要はありません。Security Cloud Control は、このフィールドの特殊文字をサポートしてい

ません。

• [グループID（Group Identifier）]：Active Directory からグループ ID を手動で入力します。グループ ID
の値は、カスタム要求定義のグループ IDと同じである必要があります。この値は、グループの一意の

ID に対応する任意の値（my-favourite-group、12345 など）にすることができます。

• [AD発行者（AD Issuer）]：Active Directory から Active Directory の発行者の値を手動で入力します。

• [ロール（Role）]：ユーザーロールを選択します。この Active Directory グループに含まれるすべての

ユーザーのロールが決まります。詳細については、「ユーザーロール」を参照してください。

• （オプション）[注記（Notes）]：この Active Directory グループに適用される注記を追加します。

ステップ 6 [OK] を選択します。

ユーザー管理用 Active Directory グループの編集

始める前に

Security Cloud Control で Active Directory グループのユーザー管理を編集する場合は、Security
Cloud Control が Active Directory グループを制限する方法だけを変更できることに注意してくだ

さい。Security Cloud Control で Active Directory グループそのものの編集はできません。Active
Directory グループ内のユーザーリストを編集するには、Active Directory を使用する必要があり

ます。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Active Directory グループ（Active Directory Groups）] タブをクリックします。

ステップ 4 編集する Active Directory グループを特定し、編集アイコンをクリックします。

ステップ 5 次の値を変更します。

• [グループ名（Group Name）]：一意の名前を入力します。Security Cloud Control は、このフィールドの

特殊文字をサポートしていません。
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• [グループID（Group Identifier）]：Active Directory からグループ ID を手動で入力します。グループ ID
の値は、カスタム要求定義のグループ IDと同じである必要があります。この値は、グループの一意の

ID に対応する任意の値（my-favourite-group、12345 など）にすることができます。

• [AD発行者（AD Issuer）]：Active Directory から Active Directory の発行者の値を手動で入力します。

• [ロール（Role）]：この Active Directory グループに含まれるすべてのユーザーのロールが決まります。

詳細については、「ユーザーロール」を参照してください。

• [注記（Notes）]：この Active Directory グループに適用される注記を追加します。

ステップ 6 [OK] をクリックします。

ユーザー管理用 Active Directory グループの削除

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 [Active Directory グループ（Active Directory Groups）] タブをクリックします。

ステップ 4 削除する Active Directory グループを指定します。

ステップ 5 [Delete] アイコンをクリックします。

ステップ 6 [OK] をクリックして、Active Directory グループを削除することを確認します。

Security Cloud Control の新規ユーザーの作成
Security Cloud Control ユーザーの新規作成では、次の 2 つのタスクが必要です。次の順序で実

行する必要はありません。

• 新規ユーザー向け Cisco Secure Sign-On アカウントの作成

• Security Cloud Control ユーザー名による Security Cloud Control ユーザーレコードの作成

これらのタスクが完了すると、ユーザーは Cisco Secure Sign-On ダッシュボードから Security
Cloud Control を開くことができます。
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新規ユーザー向け Cisco Security Cloud Sign On アカウントの作成

新規ユーザーは、割り当て先のテナント名を知らなくても、いつでも Cisco Security Cloud Sign
On アカウントを作成できます。

Security Cloud Control へのログインについて

Security Cloud Control は、Cisco Secure Sign-On を アイデンティティ プロバイダーとして使用

し、Duo を多要素認証（MFA）に使用します。Security Cloud Control にログインするには、

まず Cisco Security Cloud Sign On でアカウントを作成し、Duo を使用して MFA を設定する必

要があります。

Security Cloud Control には MFA が必要です。MFA は、ユーザーアイデンティティを保護する

ためのセキュリティを強化します。MFA の一種である二要素認証では、Security Cloud Control
にログインするユーザーの ID を確認するために、2 つのコンポーネントまたは要素が必要で

す。最初の要素はユーザー名とパスワードで、2 番目の要素はオンデマンドで生成されるワン

タイムパスワード（OTP）です。

2019 年 10 月 14 日より前に Security Cloud Control テナントが存在していた場合は、この項目

の代わりにCisco Security Cloud Sign On ID プロバイダーへの移行 （13 ページ）をログイン手

順として使用してください。

重要

ログインする前に

Duo Security のインストール

Duo Security アプリケーションを携帯電話にインストールすることをお勧めします。Duo のイ

ンストールについてご質問がある場合は、『Duo Guide to Two Factor Authentication：Enrollment
Guide』を参照してください。

時刻の同期

モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時間ベースであるた

め、デバイスのクロックがリアルタイムと同期していることが重要です。デバイスのクロック

が自動的に、または手動で正しい時刻に設定されていることを確認します。

新規 Cisco Security Cloud Sign On アカウントの作成と Duo 多要素認証の設定

最初のサインオンワークフローは 4 段階のプロセスです。4 段階すべてを完了する必要があり

ます。
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手順

ステップ 1 新しい Cisco Security Cloud Sign On アカウントにサインアップします。

1. https://sign-on.security.cisco.com を開きます。

2. サインイン画面の下部にある [今すぐサインアップ（Sign up now）] をクリックします。

3. エンタープライズアカウントを作成するには、次の情報を入力します。
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次にいくつかのヒントを示します。

• [電子メール（Email）]：Security Cloud Control へのログインに最終的に使用する電子メールアドレ

スを入力します。

• [パスワード（Password）]：強力なパスワードを入力します。

4. [サインイン（Sign up）] をクリックします。
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その後、登録したアドレスに確認メールが送信されます。電子メールを開き、[アカウントの有効化

（Activate account）] をクリックします。

ステップ 2 Duo を使用して多要素認証をセットアップする

多要素認証をセットアップするときは、モバイルデバイスを使用することをお勧めします。

1. [多要素認証の設定（Set up multi-factor authentication）] 画面で、[要素の設定（Configure factor）] をク

リックします。

2. [セットアップの開始（Start setup）]をクリックし、プロンプトに従ってモバイルデバイスを選択して、

そのモバイルデバイスとアカウントのペアリングを確認します。

詳細については、『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照してください。デ

バイスに Duo アプリケーションがすでにインストールされている場合は、このアカウントのアクティ

ベーションコードが送信されます。Duo は 1 台のデバイスで複数のアカウントをサポートします。

3. ウィザードの最後で、[ログインを続行する（Continue to Login）] をクリックします。

4. 二要素認証を使用して Cisco Security Cloud Sign On にログインします。

ステップ 3 （任意）追加のオーセンティケータとして Google オーセンティケータを設定します。

1. Googleオーセンティケータとペアリングするモバイルデバイスを選択し、[次へ（Next）]をクリックし

ます。

2. セットアップウィザードのプロンプトに従って、Google オーセンティケータをセットアップします。

ステップ 4 Cisco Security Cloud Sign On のアカウントリカバリのオプションを設定する

1. SMS を使用してアカウントをリセットするための予備の電話番号を選択します。

2. セキュリティイメージを選択します。

3. [マイアカウントの作成（Create My Account）] をクリックします。

Security Cloud Control ユーザー名でのユーザーレコードの作成

「ネットワーク管理者（Super Admin）」権限を持つ Security Cloud Control ユーザーのみが

Security Cloud Control ユーザーレコードを作成できます。「ネットワーク管理者」は、上記の

Security Cloud Control ユーザー名の作成タスクで指定したものと同じ電子メールアドレスで

ユーザーレコードを作成する必要があります。

次の手順を使用して、適切なユーザーロールを持つユーザーレコードを作成します。
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手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで、[設定（Settings）] > [ユーザー管理（User Management）] の順に選択します。

ステップ 3 をクリックして、新しいユーザーをテナントに追加します。

ステップ 4 ユーザーの電子メールアドレスを入力します。

（注）

ユーザーの電子メールアドレスは、Cisco Secure Log-On アカウントの電子メールアドレスに対応している

必要があります。

ステップ 5 [ロール（Role）] ドロップダウンリストから、ユーザーのロールを選択します。

ステップ 6 [OK] をクリックします。

新規ユーザーがCisco Secure Sign-Onダッシュボードから Security Cloud
Control を開く

手順

ステップ 1 Cisco Secure Sign-on ダッシュボードで、テナントのリージョンに適した [Security Cloud Control] タイルをク

リックします。

ステップ 2 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして [DuoSecurity]
か [Google Authenticator] を選択します。

• 既存のテナントにすでにユーザーレコードがある場合は、そのテナントにログインします。

• 複数のポータルにすでにユーザーレコードがある場合は、接続するポータルを選択できます。

• すでに複数のテナントにユーザーレコードがある場合は、接続先の Security Cloud Control テナントを

選択できます。

• 既存のテナントにユーザーレコードがない場合は、Security Cloud Control の詳細を確認するか、または

トライアルテナントを要求できます。

[ポータル（Portals）] ビューは、複数のテナントから統合された情報を取得して表示します。

詳細については、「複数の Security Cloud Control テナントの管理」を参照してください。

[テナント（Tenant）] ビューには、ユーザーレコードがある一部のテナントが表示されます。
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Security Cloud Control Firewall Management でのユーザー

ロールについて理解する
Security Cloud Control Firewall Management は、ユーザーごと、および組織ごとにロールを割り

当てます。1人のユーザーが複数のテナントにアクセスできる場合、ユーザー IDは同じでも、

組織ごとにロールが異なる場合があります。たとえば1人のユーザーが、ある組織では「読み

取り専用」ロールを割り当てられ、別の組織では「ネットワーク管理者」ロールを割り当てら

れる可能性があります。

インターフェイスまたはマニュアルで「読み取り専用」ユーザー、「管理者」ユーザー、「ネッ

トワーク管理者」ユーザーについて言及されている場合、特定の組織におけるそのユーザーの

権限レベルを意味しています。

読み取り専用ロール

読み取り専用ロールが割り当てられたユーザーには、すべてのページに次の青いバナーが表示

されます。
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「読み取り専用」ロールを持つユーザーは、次の操作を実行できます。

• Security Cloud Control の任意のページまたは設定を確認する。

• 任意のページのコンテンツを検索およびフィルタリングする。

• デバイス設定を比較し、変更ログを表示し、VPN マッピングを確認する。

• 任意のページの設定またはオブジェクトに関するすべての警告を表示する。

• 独自のAPIトークンを生成する、更新する、取り消す。読み取り専用ユーザーは、自分の

トークンを取り消すと、再作成できないことに注意してください。

• インターフェイスからサポートに連絡し、変更ログをエクスポートする。

「読み取り専用」ロールを持つユーザーは、次の操作を実行できません。

• 任意のページで作成、更新、設定、または削除する。

• デバイスをオンボーディングする。

• オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで

きない。

• Security Cloud Control ユーザーレコードを作成する。

• ユーザーロールを変更する。

• アクセスルールをポリシーにアタッチまたはデタッチする。

編集専用ロール

編集専用ロールを持つユーザーは、次の操作を実行できます。

• オブジェクト、ポリシー、ルールセット、インターフェース、VPNなどを含むがこれらに

限定されないデバイス構成を編集および保存する。

• 構成の読み取りアクションによって行われた構成の変更を許可する。

• 変更リクエスト管理アクションを利用する。

編集専用ロールを持つユーザーは、次の操作を実行できません。

• 1 つまたは複数のデバイスに変更を展開する。

• 段階的な変更または OOB によって検出された変更を破棄する。

• AnyConnect パッケージをアップロードする、またはこれらの設定を構成する。

• デバイスのイメージアップグレードをスケジュールする、または手動で開始する。
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• セキュリティデータベースのアップグレードをスケジュールする、または手動で開始す

る。

• Snort 2 と Snort 3 のバージョンを手動で切り替える。

• テンプレートを作成します。

• 既存の OOB 変更の設定を変更する。

• システム管理設定を編集する。

• デバイスをオンボーディングする。

• デバイスを削除する。

• VPN セッションまたはユーザーセッションを削除する。

• Security Cloud Control ユーザーレコードを作成する。

• ユーザーロールを変更する。

デプロイ専用ロール

デプロイ専用ロールを持つユーザーは、次の操作を実行できます。

• 段階的な変更を単一のデバイスまたは複数のデバイスに展開する。

• ASA デバイスの設定変更を元に戻すか、復元する。

• デバイスのイメージアップグレードをスケジュールする、または手動で開始する。

• セキュリティデータベースのアップグレードをスケジュールする、または手動で開始す

る。

• 変更要求管理アクションを使用する。

「デプロイ専用」ロールを持つユーザーは、次の操作を実行できません。

• Snort 2 と Snort 3 のバージョンを手動で切り替える。

• テンプレートを作成します。

• 既存の OOB 変更の設定を変更する。

• システム管理設定を編集する。

• デバイスをオンボーディングする。

• デバイスを削除する。

• VPN セッションまたはユーザーセッションを削除する。

• 任意のページで作成、更新、設定、または削除する。

• デバイスをオンボーディングする。
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• オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで

きない。

• Security Cloud Control ユーザーレコードを作成する。

• ユーザーロールを変更する。

• アクセスルールをポリシーにアタッチまたはデタッチする。

VPN セッションマネージャロール

「VPN セッションマネージャ」ロールは、サイト間 VPN 接続ではなく、リモートアクセス

VPN 接続を監視する管理者向けに設計されています。

VPN セッションマネージャロールを持つユーザーは、次の操作を実行できます。

• Security Cloud Control の任意のページまたは設定を確認する。

• 任意のページのコンテンツを検索およびフィルタリングする。

• デバイス設定を比較し、変更ログを表示し、RA VPN マッピングを確認する。

• 任意のページの設定またはオブジェクトに関するすべての警告を表示する。

• 独自のAPIトークンを生成する、更新する、取り消す。VPNセッションマネージャのユー

ザーは、自分のトークンを取り消すと、再作成できないことに注意してください。

• インターフェイスからサポートに連絡し、変更ログをエクスポートする。

• 既存の RA VPN セッションを終了する。

VPN セッションマネージャロールを持つユーザーは、次の操作を実行できません。

• 任意のページで作成、更新、設定、または削除する。

• デバイスをオンボーディングする。

• オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで

きない。

• Security Cloud Control ユーザーレコードを作成する。

• ユーザーロールを変更する。

• アクセスルールをポリシーにアタッチまたはデタッチする。

管理者ロール

「管理者」ロールを持つユーザーには、Security Cloud Control Firewall Management のほとんど

のエリアへの完全なアクセス権があります。
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• Security Cloud Control Firewall Management の任意のオブジェクトを作成、読み取り、更新、

削除し、設定を行う。

• デバイスをオンボーディングする。

• Security Cloud Control の任意のページまたは設定を確認する。

• 任意のページのコンテンツを検索およびフィルタリングする。

• デバイス設定を比較し、変更ログを表示し、VPN マッピングを確認する。

• 任意のページの設定またはオブジェクトに関するすべての警告を表示する。

• 独自のAPIトークンを生成する、更新する、取り消す。トークンが取り消された場合は、

インターフェイスを介してサポートに連絡し、変更ログをエクスポートできます。

管理者ユーザーは次のことを実行できません。

• Security Cloud Control ユーザーレコードを作成する。

• ユーザーロールを変更する。

ネットワーク管理者ロール

ネットワーク管理者ロールを持つユーザーは、Security Cloud Control Firewall Management のあ

らゆるエリアに完全にアクセスできます。

ネットワーク管理者ロールを持つユーザーは、以下を実行できます。

• ユーザーロールを変更する。

• ユーザーレコードを作成する。

スーパー管理者は Security Cloud Control ユーザーレコードを作成できますが、そのユーザーレ

コードだけではユーザーがテナントにログインするには不十分です。テナントが使用する ID
プロバイダーのアカウントも必要になります。お客様の企業に独自のシングルサインオン ID
プロバイダーがない限り、ID プロバイダーは Cisco Security Cloud Sign On です。ユーザーは

Cisco Security Cloud Sign On アカウントに自己登録することができます。詳細については、新

規 Security Cloud Control テナントへの初回ログイン （12 ページ）を参照してください。

（注）

• Security Cloud Control の任意のオブジェクトを作成、読み取り、更新、削除し、設定を行

う。

• デバイスをオンボーディングする。

• Security Cloud Control の任意のページまたは設定を確認する。

• 任意のページのコンテンツを検索およびフィルタリングする。

• デバイス設定を比較し、変更ログを表示し、VPN マッピングを確認する。
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• 任意のページの設定またはオブジェクトに関するすべての警告を表示する。

• 独自のAPIトークンを生成する、更新する、取り消す。トークンが取り消された場合は、

次のことができます。

• インターフェイスからサポートに連絡し、変更ログをエクスポートする。

ユーザーロールのレコードの変更

ユーザーレコードは、現在記録されているユーザーのロールです。テナントに関連付けられて

いるユーザーを調べることにより、各ユーザーがどのロールを使用しているかをレコードに

よって判断できます。ユーザーロールを変更すると、ユーザーレコードが変更されます。ユー

ザーのロールは、ユーザー管理テーブルでのロールによって識別されます。詳細については、

「ユーザーの管理」を参照してください。

ユーザーレコードを変更するには、ネットワーク管理者である必要があります。テナントに

ネットワーク管理者がいない場合は、Security Cloud Control サポートまでお問い合わせくださ

い。

Security Cloud Control へのユーザーアカウントの追加
Security Cloud Control ユーザーは、認証されて Security Cloud Control テナントにアクセスでき

るように、Security Cloud Control レコードと対応する IdP アカウントが必要です。この手順で

は、Cisco Security Cloud Sign On のユーザーアカウントではなく、ユーザーの Security Cloud
Control ユーザーレコードを作成します。ユーザーが Cisco Security Cloud Sign On にアカウント

を持っていない場合、https://sign-on.security.cisco.com に移動し、サインイン画面の下部にある

[Sign up] をクリックして、自己登録できます。

このタスクを実行するには、Security Cloud Control でスーパー管理者のロールが必要です。（注）

ユーザーレコードの作成

次の手順を使用して、適切なユーザーロールを持つユーザーレコードを作成します。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 青いプラスボタン（ ）をクリックして、新しいユーザーをテナントに追加します。
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ステップ 4 ユーザーの電子メールアドレスを入力します。

（注）

ユーザーの電子メールアドレスは、Cisco Secure Log-On アカウントの電子メールアドレスに対応している

必要があります。

ステップ 5 ドロップダウンメニューからユーザーのロールを選択します。

ステップ 6 [保存（Save）] をクリックします。

（注）

スーパー管理者は Security Cloud Control ユーザーレコードを作成できますが、そのユーザーレコードだけ

ではユーザーがテナントにログインするには不十分です。テナントが使用する IDプロバイダーのアカウン

トも必要になります。お客様の企業に独自のシングルサインオン ID プロバイダーがない限り、ID プロバ

イダーは Cisco Secure Sign-on です。ユーザーは Cisco Secure Sign-On アカウントに自己登録することができ

ます。詳細については、新規 Security Cloud Control テナントへの初回ログイン （12 ページ）を参照してく

ださい。

ユーザーロールのユーザーレコードの編集
このタスクを実行するには、ネットワーク管理者のロールが必要です。ログインしている

Security Cloud Control ユーザーのロールをネットワーク管理者が変更する場合、そのロールが

変更されると、そのユーザーはセッションから自動的にログアウトされます。ユーザーが再度

ログインすると、ユーザーは新しいロールを担います。

このタスクを実行するには、Security Cloud Control でスーパー管理者のロールが必要です。（注）

ユーザーレコードのロールを変更すると、ユーザーレコードに関連付けられたAPIトークンが

ある場合はそれが削除されます。ユーザーロールが変更されたら、ユーザーは新しいAPIトー

クンを生成する必要があります。

注意

ユーザーロールの編集

Security Cloud Control ユーザーがログインしていて、ネットワーク管理者がそのロールを変更

した場合、変更を有効にするには、そのユーザーがログアウトして再度ログインする必要があ

ります。

（注）

ユーザーレコードで定義されたロールを編集するには、次の手順に従います。
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手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 ユーザーの行にある [編集（Edit）] アイコンをクリックします。

ステップ 4 [ロール（Role) ] ドロップダウンメニューからユーザーの新しい [ロール（Role) ] を選択します。

ステップ 5 ユーザーレコードに、ユーザーに関連付けられたAPIトークンがあることが示されている場合は、ユーザー

のロールを変更し、結果として API トークンを削除することを確認する必要があります。」

ステップ 6 [v] をクリックします。

ステップ 7 Security Cloud Control が API トークンを削除した場合、ユーザーに連絡し、新しい API トークンを作成で

きることを知らせます。

（注）

動的属性コネクタ サービスアカウント（csdac-service@tenantname）の API 専用ユーザーの、[Revoke]、
[Refresh]、[Delete]、および [Edit] オプションが無効になっています。これは、動的属性コネクタ の機能に

必要な、この API アカウントの API トークンをお客様が削除、編集、または取り消してしまうのを防ぐた

めです。

ユーザーロールのユーザーレコードの削除
Security Cloud Control のユーザーレコードを削除すると、ユーザーレコードの Cisco Security
Cloud Sign On アカウントとのマッピングが壊れ、関連付けられたユーザーが Security Cloud
Control にログインできなくなります。ユーザーレコードを削除すると、そのユーザーレコー

ドに関連付けられている API トークンも削除されます（存在する場合）。Security Cloud Control
のユーザーレコードを削除しても、Cisco Security Cloud Sign On のユーザーの IdP アカウントは

削除されません。

このタスクを実行するには、Security Cloud Control でスーパー管理者のロールが必要です。（注）

ユーザーレコードの削除

ユーザーレコードに定義されているロールを削除するには、次の手順を実行します。
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手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 左側のペインで [管理（Administration）] > [APIユーザー管理（API User Management）] をクリックしま

す。

ステップ 3 削除するユーザーの行のごみ箱アイコン をクリックします。

ステップ 4 [OK] をクリックします。

ステップ 5 [OK] をクリックして、テナントからアカウントを削除することを確認します。

（注）

動的属性コネクタ サービスアカウント（csdac-service@tenantname）の API 専用ユーザーの、[Revoke]、
[Refresh]、[Delete]、および [Edit] オプションが無効になっています。これは、動的属性コネクタ の機能に

必要な、この API アカウントの API トークンをお客様が削除、編集、または取り消してしまうのを防ぐた

めです。
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第 4 章

Security Cloud Control でのデバイスのオン

ボーディング

ライブデバイスとモデルデバイスの両方を Security Cloud Control に導入準備できます。モデル

デバイスはアップロードされた構成ファイルであり、Security Cloud Control を使用して表示お

よび編集できます。

ほとんどのライブデバイスおよびサービスでは、Secure Device Connector が Security Cloud Control
をデバイスまたはサービスに接続できるように、オープンな HTTPS 接続が必要となります。

この章は、次のセクションで構成されています。

• AWS VPC のオンボーディング （119 ページ）

• Security Cloud Control Firewall Management でサポートされるデバイス、ソフトウェア、ハー

ドウェア （122 ページ）

AWS VPC のオンボーディング
AWS VPC を Security Cloud Control にオンボーディングするには、以下の手順に従います。

始める前に

Security Cloud Control は、ピアリングされた AWS VPC をサポートしていません。ピア VPC で

定義されたセキュリティグループを参照する、ピアリングされた VPC をオンボーディングし

ようとすると、オンボーディングプロセスは失敗します。

（注）

Amazon Web Service（AWS）仮想プライベートクラウド（VPC）を Security Cloud Control にオ

ンボーディングする前に、以下の前提条件を確認してください。

• AWS VPC をオンボーディングするには、VPC のアクセスキーとシークレットアクセス

キーが必要です。両方のログイン情報は、[アイデンティティ管理とアクセス管理（IAM）

（Identity and Access Management (IAM)）] コンソールを使用して生成されます。セキュリ
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• AWS VPC ポリシー （147 ページ）

• AWS とその他の管理対象デバイス間でオブジェクトを共有する

Security Cloud Control Firewall Management でサポートされ

るデバイス、ソフトウェア、ハードウェア
Security Cloud Control Firewall Management は、複数のセキュリティ プラットフォームにわたっ

てセキュリティポリシーとデバイス設定を管理できるクラウドベースの管理ソリューションで

す。

このセクションでは、Security Cloud Control Firewall Management でファイアウォール、クラウ

ド、SD-WAN、Cisco IOS、Cisco Umbrella、および管理センターの統合を管理するためにサポー

トされているデバイスタイプ、ソフトウェア、ハードウェア、および制約事項について説明し

ます。

サポートの範囲

Security Cloud Control Firewall Management は、複数のセキュリティ プラットフォームにわたっ

てセキュリティポリシーとデバイス設定を管理するためのクラウドベースソリューションで

す。資料によると、次の管理エリアのサポートが特定されています。

• Cisco Secure Firewall ASA（オンプレミスと仮想）

• Cisco Secure Firewall Threat Defense（FTD）（オンプレミスと仮想）

• Cisco Catalyst SD-WAN Manager

• Cisco Secure Firewall Management Center（オンプレミス）

• Cisco Meraki MX

• Cisco IOS デバイス

• Cisco Umbrella

• AWS セキュリティグループ

Security Cloud Control Firewall Management ドキュメントでは、Security Cloud Control Firewall
Managementがサポートするデバイス、ソフトウェア、およびハードウェアが示されています。

ドキュメントにソフトウェアのバージョンまたはデバイスタイプのサポートが明示的に記載さ

れていない場合、Security Cloud Control Firewall Management はそれをサポートしません。

Cisco Secure Firewall ASA

Cisco 適応型セキュリティアプライアンス（ASA）は、ファイアウォール、VPN、および侵入

防御機能を統合したセキュリティデバイスです。Security Cloud Control は、Cisco ASA デバイ

スの管理をサポートすることで、設定管理を合理化し、ネットワークインフラストラクチャ全

体での適合規格の遵守をサポートします。
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Cisco Secure Firewall Threat Defense

Cisco Cisco Secure Firewall Threat Defense は、従来のファイアウォール機能と高度な脅威防御機

能を統合します。その機能には、侵入防御、アプリケーション制御、URLフィルタリング、高

度なマルウェア防御などのセキュリティ機能が含まれます。

Cisco Secure Firewall Threat Defense デバイスは、Cisco ASA ハードウェアアプライアンス、シス

コのファイアウォール ハードウェア アプライアンス、および仮想環境にデプロイできます。

Cisco Firewall Management Center、Firewall Device Manager などの管理インターフェイスを使用

して、脅威防御デバイスを管理できます。

FirewallThreatDefenseは、従来のファイアウォール機能と高度な脅威防御機能を統合します。

侵入防御、アプリケーション制御、URLフィルタリング、高度なマルウェア防御などを含む包

括的なセキュリティ機能を提供します。FTD は、ASA ハードウェアアプライアンス、Cisco
ファイアウォール ハードウェア アプライアンス、および仮想環境に展開できます。Threat
Defense デバイスの管理は、Cisco Firewall Management Center、Security Cloud Control Firewall
Management、Firewall Device Manager などのさまざまな管理インターフェイスを介して実行で

きます。

ソフトウェアおよびハードウェア互換性の詳細については、CiscoSecureFirewallThreatDefense
互換性ガイドを参照してください。

Firewall Device Manager は、Threat Defense デバイス管理用に明示的に設計された Web ベース

の管理インターフェイスです。Threat Defense デバイスを設定およびモニターするためのシン

プルなアプローチを提供するため、小規模な展開や、直感的なインターフェイスを求める組織

に最適です。

FDM は、ネットワーク設定、アクセス コントロール ポリシー、NAT ルール、VPN 設定、モ

ニタリング、および基本的なトラブルシューティングに関する基本的な設定機能を提供しま

す。通常、Web ブラウザを介してアクセスする FDM は、FTD デバイスで直接使用できるた

め、追加の管理サーバーやアプライアンスは必要ありません。

Cisco Catalyst SD-WAN Manager

Security Cloud Control によって、Catalyst SD-WAN およびブランチ WAN の環境を中央管理でき

るようになり、組織がネットワーク全体でセキュリティポリシーを効率的に設定、監視、およ

び適用できるようになります。この統合により、Catalyst SD-WAN Manager での高度なトラブ

ルシューティング、ルールの最適化、および変更管理も容易になります。

ソフトウェアとハードウェアの互換性の詳細については、「Cisco Catalyst SD-WAN Device
Compatibility」を参照してください。

Cisco Secure Firewall Management Center

Security Cloud Control Firewall Management は、セキュアな統合を確立し、セキュリティデバイ

スを検出し、一元化されたポリシー管理を有効にすることで、オンプレミスの Firewall
Management Center の管理を簡素化します。ファイアウォールルール、VPN 設定、侵入防御ポ

リシーなどのセキュリティポリシーを、FMC 下にあるすべてのデバイスにわたって効率的に

管理および展開できます。
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Cisco Meraki MX

Cisco Meraki MX アプライアンスは、分散型デプロイメント用のエンタープライズグレード セ

キュリティおよびSD-WAN次世代ファイアウォールアプライアンスです。SecurityCloudControl
Firewall Management は、Cisco Meraki MX デバイス上のレイヤ 3 ネットワークルールの管理を

サポートします。

Cisco Meraki デバイスを Security Cloud Control Firewall Management にオンボーディングすると、

Security Cloud Control Firewall Management は Cisco Meraki ダッシュボードと通信してそのデバ

イスを管理します。Security Cloud Control Firewall Management は設定要求を Cisco Meraki ダッ

シュボードに転送し、Cisco Meraki ダッシュボードは新しい設定をデバイスに適用します。

Cisco Meraki MX に関する Security Cloud Control Firewall Management のサポートには、ポリシー

の一元管理、バックアップと復元、モニタリングとレポート、コンプライアンスチェック、自

動化機能などがあります。

Cisco IOS デバイス

Cisco IOS ソフトウェアは、ルーティング、スイッチング、その他のネットワーキングプロト

コルなどのネットワーク機能を管理します。Cisco IOS には、シスコのネットワークデバイス

を設定および維持するための機能とコマンドが含まれています。

Cisco Umbrella

Security Cloud Control Firewall Management は、Cisco Umbrella と Cisco ASA の統合などの統合を

介して Cisco Umbrella を管理します。この統合により、管理者はインターフェイスごとのポリ

シーを使用して、Cisco 適応型セキュリティアプライアンス（ASA）デバイスを Cisco Umbrella
設定に含めることができます。

この統合により、Cisco ASA デバイスが DNS クエリを Cisco Umbrella にリダイレクトすること

が可能になり、Cisco Umbrella の DNS セキュリティ、Web フィルタリング、および脅威インテ

リジェンス機能を活用することも可能になります。

AWS セキュリティグループ

Security Cloud Control Firewall Management は、Amazon Web Services（AWS）仮想プライベート

クラウド（VPC）向けのシンプル化された管理インターフェイスを提供します。ソースを基盤

とする機能には、AWS サイト間 VPN 接続のモニタリング、AWS デバイスへの変更の追跡、

AWS サイト間 VPN トンネルの表示が含まれます。
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第 5 章

オンボーディングされたデバイスの管理

この章では、オンボーディングされたデバイスのデバイス設定の管理について説明します。

• Security Cloud Control のデバイスの IP アドレスの変更 （125 ページ）

• Security Cloud Control でのデバイスの名前の変更 （126 ページ）

• デバイスとサービスのリストのエクスポート （127 ページ）

• デバイス設定のエクスポート （128 ページ）

• デバイスの外部リンク （128 ページ）

• Security Cloud Control へのデバイス一括再接続 （131 ページ）

• テナント間でのデバイスの移動 （132 ページ）

• デバイス証明書の有効期限の検出 （133 ページ）

• デバイスノートを書く （133 ページ）

• Security Cloud Control からデバイスを削除 （134 ページ）

• セキュリティデバイスの管理 （134 ページ）

• Security Cloud Control によって管理される Firewall Threat Defense デバイスのバックアップ

（135 ページ）

• Security Cloud Control を介した Firewall Threat Defense デバイスの管理 （136 ページ）

• セキュリティデバイスの概要 （137 ページ）

• Security Cloud Control ラベルとフィルタ処理 （138 ページ）

• Security Cloud Control の検索機能の使用 （140 ページ）

Security Cloud Control のデバイスの IP アドレスの変更
IP アドレスを使用してデバイスを Security Cloud Control にオンボードすると、Security Cloud
Control ではその IP アドレスがデータベースに保存され、デバイスとの通信に使用されます。

デバイスの IP アドレスが変更された場合は、Security Cloud Control に保存されている IP アド

レスを更新して、新しいアドレスに一致させることができます。Security Cloud Control でデバ

イスの IP アドレスを変更しても、デバイスの構成は変更されません。

Security Cloud Control でデバイスとの通信に使用する IP アドレスを変更するには、次の手順を

実行します。
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手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタ機能と検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 IP アドレスを変更するデバイスを選択します。

ステップ 5 [デバイスの詳細（Device Details）] ペインの上で、デバイスの IP アドレスの横にある編集ボタンをクリッ

クします。

ステップ 6 フィールドに新しい IP アドレスを入力し、青色のチェックボタンをクリックします。

デバイス自体は変更されないため、デバイスの [設定ステータス（Configuration Status）] には、引き続き

[同期済み（Synced）] と表示されます。

関連情報：

• テナント間でのデバイスの移動 （132 ページ）

• Security Cloud Control へのデバイス一括再接続 （131 ページ）

Security Cloud Control でのデバイスの名前の変更
すべてのデバイス、モデル、テンプレート、およびサービスには、Security Cloud Control への

オンボード時または作成時に名前が付けられます。デバイス自体の設定を変更せずに、その名

前を変更することができます。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Device）] タブをクリックしてデバイスを見つけます。

ステップ 3 名前を変更するデバイスを選択します。

ステップ 4 [デバイスの詳細（Device Details）] ペインの上で、デバイス名の横にある編集ボタンをクリックします。

ステップ 5 フィールドに新しい名前を入力し、青色のチェックボタンをクリックします。
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デバイス自体は変更されないため、デバイスの [設定ステータス（Configuration Status）] には、引き続き

[同期済み（Synced）] と表示されます。

デバイスとサービスのリストのエクスポート
この記事では、デバイスとサービスのリストをコンマ区切り値（.csv）ファイルにエクスポー

トする方法について説明します。この形式にしたら、Microsoft Excel などのスプレッドシート

アプリケーションでファイルを開いて、リスト内のアイテムを並べ替えたり、フィルタ処理し

たりできます。

エクスポートボタンは、デバイスとテンプレートタブで使用できます。選択したデバイスタイ

プタブで、デバイスの詳細をエクスポートすることもできます。

デバイスとサービスのリストをエクスポートする前に、フィルタペインを見て、エクスポート

したい情報が [セキュリティデバイス（Security Devices）] ページに表示されているかどうかを

確認します。すべてのフィルタをクリアしてすべての管理対象デバイスとサービスを表示する

か、情報をフィルタしてすべてのデバイスとサービスの一部を表示します。エクスポート機能

は、[セキュリティデバイス（Security Devices）] ページに表示される内容をエクスポートしま

す。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプタブをクリックして、そのタブのデバイスの詳細をエクスポートするか、[すべて

（All）] をクリックしてすべてのデバイスから詳細をエクスポートします。

フィルタおよび検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 [CSV にリストエクスポート（Export list to CSV）] をクリックします。

ステップ 5 プロンプトが表示されたら、.csv ファイルを保存します。

ステップ 6 スプレッドシート アプリケーションで .csv ファイルを開いて、結果を並べ替えたりフィルタリングしたり

することができます。
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デバイス設定のエクスポート
一度にエクスポートできるデバイス設定は1つだけです。次の手順を使用して、デバイスの設

定を JSON ファイルにエクスポートします。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタ機能と検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 必要なデバイスを選択して、強調表示します。

ステップ 5 [アクション（Actions）] ペインで、[設定のエクスポート（Export Configuration）] を選択します。

ステップ 6 [確認（Confirm）] を選択して、設定を JSON ファイルとして保存します。

デバイスの外部リンク
外部リソースへのハイパーリンクを作成し、Security Cloud Control で管理するデバイスに関連

付けることができます。この機能を使用して、いずれかのデバイスのローカルマネージャへの

便利なリンクを作成できます（。この機能を使用して、検索エンジン、ドキュメントリソー

ス、企業 wiki、または選択したその他の URL へのリンクを作成できます。必要な数の外部リ

ンクをデバイスに関連付けることができます。同じリンクを同時に複数のデバイスに関連付け

ることもできます。

作成したリンクはどこにでも到達できますが、企業のセキュリティ要件は変わりません。たと

えば、普段オンプレミスで、または VPN 接続を介して特定の URL にアクセスすることによっ

て企業ネットワークに接続する必要がある場合、この要件は維持されます。企業が特定のURL
をブロックしている場合、それらのURLは引き続きブロックされます。制限されていないURL
は引き続き制限されません。
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外部リンクの編集または削除

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタ機能と検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 デバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク（External Links）] セクションに移動します。

ステップ 6 リンク名の上にカーソルを置くと、編集アイコンと削除アイコンが表示されます。

ステップ 7 該当するアイコンをクリックし、外部リンクを編集または削除して、アクションを確認します。

複数のデバイスへの外部リンクの編集または削除

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタ機能と検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 複数のデバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク（External Links）] セクションに移動します。

ステップ 6 リンク名の上にカーソルを置くと、編集アイコンと削除アイコンが表示されます。

ステップ 7 該当するアイコンをクリックし、外部リンクを編集または削除して、アクションを確認します。

Security Cloud Control へのデバイス一括再接続
Security Cloud Control を使用すると、管理者は複数の管理対象デバイスを Security Cloud Control
に同時に再接続を試みることができます。Security Cloud Control が管理するデバイスが「到達

不能」とマークされている場合、Security Cloud Control は帯域外構成の変更を検出したり、デ
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バイスを管理したりできなくなります。切断については、さまざまな原因が考えられます。デ

バイスの再接続を試みることは、Security Cloud Control によるデバイスの管理を復元するため

の簡単な最初のステップです。

新しい証明書を持つデバイスを再接続する場合、Security Cloud Control は、デバイス上の新し

い証明書を自動的に確認して受け入れ、それらとの再接続を続行します。ただし、再接続する

デバイスが 1 つだけの場合、Security Cloud Control は、それとの再接続を続行するために、証

明書を手動で確認して受け入れることを求めます。

（注）

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタを使用して、接続ステータスが「到達不能」であるデバイスを見つけてください。

ステップ 4 フィルタ処理の結果から、再接続を試みるデバイスを選択します。

ステップ 5 [再接続（Reconnect）] をクリックします。Security Cloud Control では、選択したすべてのデバイスに適

用できるアクションのコマンドボタンのみ提供されることに注意してください。

ステップ 6 [通知（notifications）] タブで一括デバイス再接続アクションの進行状況を確認します。一括デバイス再接

続ジョブのアクションがどのように成功または失敗したかについての詳細な情報が必要な場合は、青色の

[レビュー（Review）] リンクをクリックして Security Cloud Control でのジョブのモニタリング （181 ペー

ジ） に移動します。

ヒント

デバイスの証明書またはログイン情報が変更されたために再接続に失敗した場合は、それらのデバイスに

個別に再接続して、新しいログイン情報を追加し、新しい証明書を受け入れる必要があります。

テナント間でのデバイスの移動
デバイスを Security Cloud Control テナントに導入準備すると、そのデバイスは、別の Security
CloudControlテナントに移行できません。デバイスを新しいテナントに移動させる場合は、古

いテナントからデバイスを削除して、新しいテナントに導入準備し直す必要があります。
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デバイス証明書の有効期限の検出
管理証明書は Security Cloud Control から FDM による管理 および ASA デバイスへのアクセスに

使用されますが、Security Cloud Control から ASA、FDM による管理、および FTD デバイスの

仮想プライベートネットワーク機能を使用するには Cisco Secure Client（旧称 AnyConnect）が

必要です。

Security Cloud Control は、これらの証明書の有効期限ステータスをアクティブにモニターし、

証明書の期限日が近づくと、または期限切れになるとユーザーに通知します。これにより、証

明書の期限切れによるデバイス操作の中断を回避できます。対応する証明書を更新して、この

問題に対処する必要があります。

管理証明書の有効期限チェックは ASA および FDM 管理対象デバイスに適用され、SecureClient
証明書の有効期限チェックは ASA、FDM による管理、および FTD デバイスに適用されます。

証明書の有効期限通知の表示

右上隅の [通知（Notifications）]（ ）アイコンをクリックして、テナントで発生した最新

のアラート、またはテナントにオンボード済みのデバイスに影響を及ぼすアラートを表示しま

す。[優先順位：高（HighPriority）] セクションには、証明書の有効期限通知が表示されます。

これらの通知は、証明書の期限日の 30 日前、14 日前、および 7 日前に送信され、その後は証

明書が期限切れになるか、有効な証明書で更新されるまで毎日送信されます。ユーザー設定

ページの [通知設定（Notification Settings）] セクションで、これらの通知を電子メールで受信

するように登録することもできます。詳細については、「ユーザー通知設定」を参照してくだ

さい。

デバイスノートを書く
以下の手順で、デバイス用に単一のプレーンテキストのノートファイルを作成します。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 ノートを作成するデバイスまたはモデルを選択します。

ステップ 5 右側の [管理（Management）] ペインで、[ノート（Notes）] をクリックします。 。

ステップ 6 右側のエディター ボタンをクリックして、既定のテキストエディタ（Vim または Emacs テキストエディ

タ）を選択します。
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ステップ 7 [ノート（Notes）] ページを編集します。

ステップ 8 [保存（Save）] をクリックします。

ノートはタブに保存されます。

Security Cloud Control からデバイスを削除
Security Cloud Control からデバイスを削除するには、次の手順を実行します。

手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 削除するデバイスを選択します。

ステップ 3 [デバイスアクション（Device Actions）] ペインで、[削除（Remove）] をクリックします。

ステップ 4 デバイスの削除を確認するには、[OK] をクリックします。

デバイスをオンボーディングされたままにするには、[キャンセル（Cancel）] をクリックします。

セキュリティデバイスの管理
Security Cloud Control を使用すると、[Security Devices] ページでオンボード済みのデバイスを

表示、管理、フィルタ処理、および評価できます。[Security Devices] ページから次のことがで

きます。

• Security Cloud Control 管理用のデバイスとサービスをオンボードします。

• 管理対象のデバイスとサービスの設定状態と接続状態を表示します。

• オンボードしたデバイスとテンプレートを個別のタブに分類して表示します。セキュリ

ティデバイスの概要 （137 ページ）を参照してください。

• 個々のデバイスとサービスを評価し、アクションを実行します。

• デバイスとサービスに固有の情報を表示し、問題を解決します。

• 次によって管理される脅威防御デバイスの正常性ステータスを表示します。

• クラウド提供型 Firewall Management Center

• オンプレミス Firewall Management Center

クラウド提供型 Firewall Management Center によって管理される脅威防御デバイスの場合

は、クラスタ内のデバイスのノードステータスも表示できます。
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• 名前、タイプ、IPアドレス、モデル名、シリアル番号またはラベルで、デバイスまたはテ

ンプレートを検索します。検索では大文字と小文字が区別されません。複数の検索条件を

入力すると、少なくとも1つの条件に一致するデバイスとサービスが表示されます。ペー

ジレベルの検索 （140 ページ）を参照してください。

• デバイス タイプ、ハードウェアとソフトウェアのバージョン、Snort バージョン、設定ス

テータス、接続状態、競合検出、Secure Device Connector、およびラベルで、デバイスまた

はテンプレートのフィルタを絞り込みます。「フィルタ」を参照してください。

• デバイスの削除

Security Cloud Control によって管理される Firewall Threat
Defense デバイスのバックアップ

Security Cloud Control 管理対象 Firewall Threat Defense デバイスタイプをバックアップする方法

については、以下を参考にしてください。

クラウド提供型 Firewall Management Center によって管理される Firewall Threat Defense デバイ

スのバックアップ

• Security Cloud Control 左ペインで、[管理（Administration）] > [Firewall Management Center]
を選択します。

• [FMC] タブで [Cloud-delivered FMC] を選択します。

• 右側のペインで [Device] をクリックして、クラウド提供型 Firewall Management Center に移

動します。

• 引き続き「クラウド提供型 Firewall Management Center からの Threat Defense デバイスの

バックアップ」の手順に従います。

Security Cloud Control にオンボーディング済みの オンプレミス Firewall Management Center に

よって管理される Firewall Threat Defense デバイスのバックアップ

• Security Cloud Control 左ペインで、[管理（Administration）] > [Firewall Management Center]
を選択します。

• バックアップする オンプレミス Firewall Management Center の Firewall Threat Defense デバ

イスを選択します。

• 右側のペインで [FMC Cross Launch URL] をクリックして オンプレミス Firewall Management
Center に移動するか、オンプレミス Firewall Management Center に手動でログインします。

• 引き続き『Cisco Secure Firewall Management Center Administration Guide』の「Back Up the
Management Center」の指示に従ってください。
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Security Cloud Control にオンボーディング済みの Firewall Device Manager によって管理される

Firewall Threat Defense デバイスのバックアップ

「FDM 管理対象デバイスのバックアップ」の手順に従います。

Security Cloud Control を介した Firewall Threat Defense デ

バイスの管理

始める前に

Security Cloud Control は、ハードウェア形式と仮想形式の両方で Firewall Threat Defense デバイ

スを管理するための統合インターフェイスを提供します。

次の 3 つの管理アプリケーションに関連付けられている Firewall Threat Defense デバイスは、

Cisco Security Cloud Control プラットフォームで管理できます。

• セキュア Firewall Device Manager

• Cisco Secure Firewall Management Center

• セキュア クラウド提供型 Firewall Management Center

手順

ステップ 1 Security Cloud Control プラットフォームにログインします。

ステップ 2 左側のペインで、[セキュリティデバイス（Security Devices）] をクリックします。

ステップ 3 [FTD] タブをクリックします。

ステップ 4 左上隅にある をクリックします。

[Devices/Services] の下で、フィルタペインは Security Cloud Control からアクセスされる管理アプリケーショ

ンに基づいて Firewall Threat Defense デバイスを表示するフィルタを提供します。

• FDM：Firewall Device Manager で管理されている Firewall Threat Defense デバイス

• FMC-FTD：Firewall Management Center によって管理される Firewall Threat Defense デバイス

• FTD：クラウド提供型 Firewall Management Center によって管理される Firewall Threat Defense デバイス

ステップ 5 管理アプリケーションの Firewall Threat Defense デバイスを表示するには、対応するチェックボックスをオ

ンにします。
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セキュリティデバイスの概要
[Security Devices] ページには、すべての物理および仮想オンボードデバイスと、オンボードデ

バイスから作成されたテンプレートが表示されます。[インベントリ（Inventory）] ページで

は、デバイスとテンプレートがそれぞれのタイプに基づいて分類され、各デバイスタイプ専用

の対応するタブに表示されます。

[Security Devices] ページで、次の詳細を確認できます。

• [Devices] タブには、Security Cloud Control にオンボードされているすべてのライブデバイ

スが表示されます。

• [Templates] タブには、ライブデバイスから、または Security Cloud Control にインポートさ

れた設定ファイルから作成されたすべてのテンプレートデバイスが表示されます。

セキュリティデバイスのフィルタ

[Filter] パネルには、[Security Devices] ページで結果を絞り込み、特定の属性に基づいてデバイ

スを検索するための複数のオプションがあり、デバイス/サービス、ハードウェアバージョン、

デバイスのサポート終了、ソフトウェアバージョン、Snortバージョン、設定ステータス、接

続の状態、競合検出、正常性ステータス、Secure Device Connector、およびラベル に基づいて

デバイスを検索できます。

ハードウェアのサポート終了（EoL）フィルタ

[Hardware End-of-Life (EoL)] フィルタを使用すると、ハードウェアサポートの最終日に近づ

いているデバイス、または最終日に達したデバイスを特定できます。この日付以降、Cisco は

ソフトウェアアップデート、セキュリティパッチ、またはテクニカルサポートを提供しませ

ん。これにより、運用上およびセキュリティ上のリスクが生じる可能性があります。

[Hardware End-of-Life (EoL)] フィルタは現在、オンプレミス Firewall Management Center および

クラウド提供型 Firewall Management Center によって管理される Firewall Threat Defense デバイ

スと、ASA デバイスをサポートしています。

（注）

手順

1. [Devices] タブで、フィルタアイコンをクリックします。

2. 使用可能なフィルタのリストから、[Device End-of-Life] で、[Hardware End-of-Life] を選

択します。

このリストには、ハードウェアのサポート終了が近づいている、またはハードウェアのサ

ポート終了に達したすべてのデバイスが表示されるようになりました。

3. 右側のペインで詳細情報を表示するデバイスを選択します。

4. [Device End of Life] セクションまで下にスクロールすると、次の詳細が表示されます。
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• 正確なサポート終了日。

• サポート終了日までの残り期間

5. [Know more] をクリックします。

次の情報を含む詳細ページを表示できます。

• Cisco の推奨交換デバイスと製品仕様の両方に、公式データシートを表示するための

リンクが含まれています。

• [Contact Cisco page] ページを介してリクエストを送信するためのガイダンス、および

Cisco の専門家に直接連絡するオプション。

• Cisco の製品再利用プログラムに関する情報。

6. [Export]をクリックすると、デバイスレポートがCSV形式でダウンロードされ、オフライ

ンで分析できます。

Security Cloud Control ラベルとフィルタ処理
ラベルは、デバイスまたはオブジェクトをグループ化するために使用されます。オンボーディ

ング中またはオンボーディング後のいつでも、1 つ以上のデバイスにラベルを適用できます。

ラベルをオブジェクトに適用するには、まずラベルを作成します。デバイスまたはオブジェク

トにラベルを適用したら、対応するラベルを使用して、デバイステーブルまたはオブジェクト

テーブルの内容をフィルタリングできます。

デバイスに適用されたラベルは、その関連オブジェクトには拡張されません。また、共有オブ

ジェクトに適用されたラベルは、その関連オブジェクトには拡張されません。

（注）

構文 group name:label を使用してラベルグループを作成できます。たとえば、Region:East また

は Region:West です。これらの 2 つのラベルを作成した場合、グループラベルは Region にな

り、そのグループの East または West から選択できます。

デバイスとオブジェクトにラベルを適用する

デバイスにラベルを適用するには、以下の手順を実行します。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 左側のペインで [オブジェクト（Objects）] をクリックします。
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ステップ 3 [Devices] タブをクリックしてデバイスを見つけるか、[Templates] タブをクリックしてモデルデバイスを見

つけます。

ステップ 4 適切なデバイスタイプのタブをクリックします。

ステップ 5 1 つ以上のデバイスを選択します。

ステップ 6 右側の [Add Groups and Labels] フィールドで、デバイスのラベルを指定します。

ステップ 7 アイコンをクリックします。

AWS VPC のラベルとタグ

AWS VPC を Security Cloud Control にオンボーディングすると、Security Cloud Control はすべて

のAWSVPCタグを設定の一部として読み取ります。つまりこれらのタグは、AWSからコピー

され、Security Cloud Control のデータベースに保存されます。これらのタグは Security Cloud
Control ラベルとして表され、他のデバイスタイプのラベルと同様に [セキュリティデバイス

（Security Devices）] ページで表示されます。Security Cloud Control で既存のラベルを削除した

り新しいラベルを作成した場合、これらの変更はAWSVPCに同期されません。AWSコンソー

ルを使用して、同じ変更を手動で行う必要があります。AWS VPC がオンボーディングされた

後に AWS コンソールで作成または変更された VPC タグは、Security Cloud Control の設定のコ

ピーに保存されず、アウトオブバンドの変更として検出されません。

[セキュリティデバイス（Security Devices）] ページ、[ポリシー

（Policies）] ページ、および [オブジェクト（Objects）] ページのフィ

ルタ

[セキュリティデバイス（Security Devices）] ページ、[ポリシー（Policies）] ページ、および [オ
ブジェクト（Objects）]ページでフィルタを使用して、デバイスとオブジェクトを検索します。

フィルタリングするには、左側のペインでフィルタアイコンを選択します。

[セキュリティデバイス（Security Devices）] ページのフィルタパネルでは、デバイスタイプ、

ハードウェアバージョン、ソフトウェアバージョン、Snort バージョン、設定ステータス、接

続状態、競合検出、Secure Device Connector、およびラベルなどの条件でデバイスをフィルタリ

ングできます。選択したデバイスタイプのタブ内でフィルタを適用できます。

[FTD] タブを開いている場合、フィルタパネルでは、Security Cloud Control が FTD デバイスへ

のアクセスに使用する管理アプリケーションで、それらのデバイスをフィルタリングすること

もできます。

フィルタリングするには、[セキュリティデバイス（Security Devices）] タブ、[ポリシー

（Policies）] タブ、および [オブジェクト（Objects）] タブの左側のペインで をクリック

します。
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[FTD] タブを開くと、フィルタペインでフィルタを使用できます。これにより、Security Cloud
Control からデバイスにアクセスするために使用されている管理アプリケーションに基づいて

FDM による管理 デバイスが表示されます。

• FDM：FTD API または Firewall Device Manager を使用して管理されるデバイス。

• FMC-FTD：Firepower Management Center を使用して管理されるデバイス。

• FTD：FTD 管理を使用して管理されるデバイス。

（注）

Security Cloud Control の検索機能の使用
Security Cloud Control プラットフォームにはきわめて効率的な検索機能があり、必要なものが

簡単に見つかります。各ページの検索バーはそのページの内容に合わせてカスタマイズされた

ものであり、一方グローバル検索では、テナント全体を包括的に検索できます。この検索機能

により、必要な情報をすばやく見つけられるため、時間と手間を省けます。

ページレベルの検索

ページレベルの検索では、[セキュリティデバイス（SecurityDevices）]、[ポリシー（Policies）]、
[オブジェクト（Objects）]、[VPN]、[変更ログ（Change Log）]、および [ジョブ（Jobs）] ペー

ジで特定の項目を検索できます。

• [セキュリティデバイス（Security Devices）] スペースでは、検索バーに入力を開始するだ

けで、検索条件に一致するデバイスが表示されます。デバイスの名前の一部、IP アドレ

ス、または物理デバイスのシリアル番号を入力して、デバイスを見つけることができま

す。

• [ポリシー（Policies）]スペースでは、名前、コンポーネント、または使用されているオブ

ジェクトでポリシーを検索できます。

• [オブジェクト（Objects）] スペースでは、オブジェクト名の一部、または IP アドレス、

ポート、プロトコルの一部を入力してオブジェクトを検索できます。

• [VPN] スペースでは、VPN ポリシーで使用されるトンネル名、デバイス名、および IP ア

ドレスで検索できます。

• [変更ログ（Change log）] スペースでは、イベント、デバイス名、またはアクションに基

づいてログを検索できます。

手順

ステップ 1 インターフェイスの上部近くにある検索バーに移動します。
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ステップ 2 検索バーに検索条件を入力すると、対応する結果が表示されます。
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第 6 章

AWS デバイスの設定

この章は、次のセクションで構成されています。

• AWS VPC 接続ログイン情報の更新 （143 ページ）

• AWS Transit Gateway を使用して AWS VPC トンネルを監視する （144 ページ）

• サイト間 VPN トンネルを検索してフィルタ処理する （145 ページ）

• AWS VPC トンネルに加えられた変更の履歴を表示する （146 ページ）

• AWS VPC ポリシー （147 ページ）

AWS VPC 接続ログイン情報の更新
AWS VPC に接続するための新しいアクセスキーとシークレットアクセスキーを作成する場合

は、Security Cloud Control で接続ログイン情報を更新する必要があります。更新するには、ま

ず AWS コンソールでログイン情報を更新します。次に、この手順を使用して Security Cloud
Control コンソールでログイン情報を更新します。詳細については、IAM ユーザー用のアクセ

スキーの管理に関する資料

（https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html）または AWS

アカウントルートユーザー用のアクセスキーの作成、無効か、および削除に関する資料

（https://docs.aws.amazon.com/general/latest/gr/managing-aws-access-keys.html）を参照してくださ

い。

アクセスキーまたはシークレットアクセスキーを Security Cloud Control から変更することはで

きません。この接続ログイン情報は、AWS コンソールまたは AWS CLI コンソールを使用して

手動で管理する必要があります。

複数の AWS VPC を Security Cloud Control テナントにオンボーディングしている場合は、一度

に 1 つのデバイスのログイン情報を更新する必要があります。

（注）
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手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 [デバイス（Device）] タブをクリックしてから、[AWS VPC] をクリックします。

ステップ 3 接続ログイン情報を更新する AWS VPC を選択します。

必要なデバイスを見つけるには、フィルタおよび検索機能を使用します。

ステップ 4 [デバイスアクション（Device Actions）] で、[ログイン情報の更新（Update Credentials）] をクリックしま

す。

ステップ 5 AWS VPC への接続に使用する新しい [アクセスキー（Access Key）] と [シークレットアクセスキー（Secret
Access Key）] を入力します。

ステップ 6 [更新（Update）]をクリックします。

（注）

Security Cloud Control がデバイスの同期に失敗した場合、Security Cloud Control の接続ステータスに [無効

なログイン情報（Invalid Credentials）] と表示されることがあります。その場合は、無効なユーザー名とパ

スワードの組み合わせを入力した可能性があります。無効なログイン情報への障害対応の詳細については、

無効なログイン情報のトラブルシューティング （202 ページ） を参照してください。

関連情報

AWS VPC のオンボーディング （119 ページ）

AWS Transit Gateway を使用して AWS VPC トンネルを監

視する
Amazon Web Services（AWS）Transit Gateway は、クラウドルータとして機能します。中央ハブ

を介してエンタープライズ仮想プライベートクラウド（VPC）を AWS VPC に接続し、シンプ

ル化されたピアリング関係を可能にします。

Security Cloud Control を使用すると、AWS Transit Gateway を使用してオンボードされた AWS
VPC の接続ステータスを監視できます。

手順

ステップ 1 [セキュアな接続（Secure Connections）] > [ネットワーク接続（Network Connections）] > [サイト間VPN
（Site to Site VPN）]を選択します。
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[VPNトンネル（VPN Tunnels）] ページには、Security Cloud Control テナントによって管理されるすべての

ネットワークトンネルの接続ステータスが表示されます。VPN トンネルの接続ステータスは、アクティブ

またはアイドルです。

ステップ 2 VPC を選択してから、[アクション（Actions）] で [接続の確認（Check Connectivity）] をクリックします。

クリックすると、トンネルに対するリアルタイムの接続確認がトリガーされ、トンネルの現在の状態（ア

クティブまたはアイドル）が識別されます。オンデマンド接続チェックリンクをクリックしない限り、す

べてのオンボーディング済みデバイスのすべてのトンネルでのチェックが 10 分ごとに実行されます。

（注）

VPN トンネルの接続がダウンすると、Security Cloud Control から通知が表示されます。リンクが復旧する

と、通知は表示されません。

サイト間 VPN トンネルを検索してフィルタ処理する

フィルタサイドバー を検索フィールドと組み合わせて使用して、VPN トンネル図に示さ

れている VPN トンネルの検索を絞り込みます。

手順

ステップ 1 [セキュアな接続（Secure Connections）] > [ネットワーク接続（Network Connections）] > [サイト間VPN
（Site to Site VPN）] の順に選択します。

ステップ 2 フィルタアイコン をクリックしてフィルタペインを開きます。

ステップ 3 これらのフィルタを使用して検索を絞り込みます。

• [デバイスによるフィルタ（Filter by Device）]：[デバイスによるフィルタ（Filter by Device）] をクリッ

クし、[デバイスタイプ（DeviceType）]タブを選択して、フィルタリングで検索するデバイスをチェッ

クします。

• [トンネルの問題（Tunnel Issues）]：トンネルの各サイドで問題が検出されたかどうかを示します。た

とえば、デバイスに関連するインターフェイス、ピア IP アドレス、アクセスリストが欠落している
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か、IKEv1 プロポーザルの不一致が存在する可能性があります。（トンネルの問題の検出は、AWS
VPC VPN トンネルではまだ使用できません）

• [デバイス/サービス（Devices/Services）]：デバイスのタイプでフィルタリングします。

• [ステータス（Status）]：トンネルのステータスがアクティブか、それともアイドルかを示します

• [アクティブ（Active）]：セッションが開かれ、ネットワークパケットが VPN トンネルを通過し

ている、または正常なセッションが確立され、タイムアウトになっていない場合。[アクティブ

（Active）] ステータスは、トンネルが稼働しており、関連付けられていることを示します。

• [アイドル（Idle）]：Security Cloud Control はこのトンネルのオープンセッションを検出できませ

ん。トンネルが使用されていないか、このトンネルに問題がある可能性があります。

• [オンボーディング済み（Onboarded）]：デバイスは、Security Cloud Control によって管理される場合

と、Security Cloud Control によって管理されない場合（管理対象外）があります。

• [管理対象（Managed）]：Security Cloud Control が管理するデバイスでフィルタリングします。

• [管理対象外（Unmanaged）]：Security Cloud Control が管理しないデバイスでフィルタリングしま

す。

• [デバイスタイプ（Device Types）]：トンネルの各サイドがライブデバイス（接続済み）かモデルデバ

イスかを示します。

ステップ 4 検索バーにデバイス名または IP アドレスを入力して、フィルタ処理された結果を検索することもできま

す。検索では大文字と小文字は区別されません。

AWS VPC トンネルに加えられた変更の履歴を表示する
AWS VPC トンネルに加えられた変更の履歴を表示するには、次の手順に従います。

手順

ステップ 1 [イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更ログ（Change Log）] を選択します。

ステップ 2 [変更ログ（Change Log）] ページで、フィルタアイコンをクリックし、[デバイスでフィルタリング（Filter
by device）] タブを選択して、[AWS VPC] をクリックします。

ステップ 3 履歴を確認する AWS VPC を選択して、[OK] をクリックします。

関連情報

Security Cloud Control での変更ログの管理 （171 ページ）
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AWS VPC ポリシー
Security Cloud Control は、Amazon Web Services（AWS）アカウントに関連付けられた AWS 仮

想プライベートクラウド（VPC）全体でセキュリティポリシーの一貫性を維持する機能をユー

ザーに提供します。Security Cloud Control を使用して、複数のデバイスタイプ間でオブジェク

トを共有することもできます。詳細については、次のトピックを参照してください。

AWS VPC セキュリティグループルール

AWS セキュリティグループは、セキュリティグループに関連付けられているすべての AWS
EC2インスタンスおよびその他のエンティティへのインバウンドおよびアウトバウンドのネッ

トワークトラフィックを管理するルールのコレクションです。Amazon Web Services（AWS）

コンソールと同様、Security Cloud Control では各ルールが個別に表示されます。

SDC がインターネットにアクセスできる場合、次の環境の AWS 仮想プライベートクラウド

（VPC）ルールを作成および管理できます。

• 同じ AWS VPC 内の別のセキュリティグループとの間で情報を送受信できるセキュリティ

グループ。

• IPv4 または IPv6 アドレスとの間で送受信できるセキュリティグループ。

AWS セキュリティグループを含む Security Cloud Control でルールを作成するときは、次の制

限に注意してください。

• インバウンドトラフィックを許可するルールの場合、送信元は、同じ AWS VPC 内の 1 つ

以上のセキュリティ グループ オブジェクト、IPv4 または IPv6 CIDR ブロック、あるいは

単一の IPv4 または IPv6 アドレスにできます。インバウンドルールには、宛先として 1 つ

のセキュリティ グループ オブジェクトのみを設定できます。

• アウトバウンドトラフィックを許可するルールの場合、宛先は、同じ AWS VPC 内の 1 つ

以上のセキュリティ グループ オブジェクト、プレフィックスリスト ID、IPv4 または IPv6
CIDR ブロック、単一の IPv4 または IPv6 アドレスにできます。アウトバウンドルールに

は、送信元として 1 つのセキュリティ グループ オブジェクトのみを設定できます。

• SecurityCloudControlは、複数のポートやサブネットなど、複数のエンティティを含むルー

ルを、AWS VPC に展開する前に個別のルールに変換します。

• ルールを追加または削除すると、セキュリティグループに関連付けられているすべての

AWS エンティティに変更が自動的に適用されます。

• 1 つの AWS セキュリティグループでホストできるのは、最大 60 のインバウンドルールと

60 のアウトバウンドルールに制限されています。この制限は、IPv4 ルールと IPv6 ルール

に個別に適用されます。Security Cloud Control で作成された追加のルールは、ルールの総

数に含まれます。Security Cloud Control へのオンボーディングによって 60 のルールの制限

を超えることはできません。
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既存のルールを編集すると、システムは編集したルールを削除し、更新された詳細情報を使用

して新しいルールを作成します。その結果、ルールに依存するトラフィックが更新プロセス中

に一時的にドロップされる可能性があります。まったく新しいルールを作成した場合、ドロッ

プは発生しません。

警告

AWS コンソールから作成できるルールのタイプに関する詳細については、AWS セキュリティ

グループ オブジェクトに関する資料を参照してください。AWS VPC に関連付けることができ

るオブジェクトの詳細については、AWS セキュリティグループとクラウド セキュリティ グ

ループのオブジェクト （38 ページ） を参照してください。

関連情報

• セキュリティグループルールの作成 （148 ページ）

• セキュリティグループルールの編集 （150 ページ）

• セキュリティグループルールの削除 （150 ページ）

セキュリティグループルールの作成

デフォルトでは、Amazon Web Services（AWS）の Virtual Private Cloud（VPC）はすべてのネッ

トワークトラフィックをブロックします。結果として、トラフィックを [許可（Allow）] する

ように自動的にルールが設定されます。このアクションは編集できません。

新しいセキュリティグループルールを作成する際、作成したルールをセキュリティグループに

関連付ける必要があります。

（注）

AWS コンソールは、複数の送信元や宛先を含むルールをサポートしていません。つまり、複

数のエンティティを含む単一のセキュリティグループルールをデプロイすると、SecurityCloud
Control はそのルールを個別のルールに変換してから AWS VPC にデプロイします。たとえば、

2 つのポート範囲から 1 つのクラウド セキュリティ グループ オブジェクトへのトラフィック

を許可するインバウンドルールを作成する場合、Security Cloud Control はそれを 2 つの個別の

ルールに変換します。1 つは最初のポート範囲からセキュリティグループへのトラフィックを

許可し、もう 1 つは第 2 のポート範囲からセキュリティグループへのトラフィックを許可しま

す。

セキュリティグループルールを作成するには、次の手順を実行します。

手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 [テンプレート（Template）] タブをクリックします。
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ステップ 3 [AWS] タブをクリックし、アクセス コントロール ポリシーを編集する AWS VPC デバイステンプレート

を選択します。

ステップ 4 [管理（Management）] ペインで、 [ポリシー（Policy）] を選択します。

ステップ 5 ルールを追加するセキュリティグループの横にある青いプラスボタンをクリックします。

ステップ 6 [インバウンド（Inbound）] または [アウトバウンド（Outbound）] をクリックします。

[インバウンド（Inbound）] ルール：送信元ネットワークには、1 つまたは複数の IPv4 アドレス、IPv6 ア

ドレス、またはクラウドセキュリティグループオブジェクトを含めることができます。宛先ネットワー

クは、単一のクラウド セキュリティ グループ オブジェクトとして定義する必要があります。

[アウトバウンド（Outbound）] ルール：送信元ネットワークは、単一のクラウド セキュリティ グループ

オブジェクトとして定義する必要があります。接続先ネットワークには、1 つまたは複数の IPv4 アドレ

ス、IPv6 アドレス、またはセキュリティ グループ オブジェクトを含めることができます。

ステップ 7 ルール名を入力します。英数字、スペース、および特殊文字のプラス、ピリオド、下線、ハイフンを使

用できます。

ステップ 8 次のタブ内の属性を任意に組み合わせて、トラフィック一致基準を定義します。

[送信元（Source）]： [送信元（Source）] タブをクリックして、ネットワーク（ネットワークと大陸を含

む）を追加または削除します。ポートまたはポート範囲を送信元として定義することはできません。

[接続先（Destination）]：[接続先（Destination）] タブをクリックして、ネットワーク（ネットワークと

大陸を含む）またはネットワークトラフィック着信ポートを追加または削除します。デフォルト値は、

[任意（Any）] です。

（注）

ネットワークオブジェクトが定義されていない場合、AWS コンソールでは、IPv4（0.0.0.0/0）と IPv6
（::0/0）の 2 つのルールに変換されます。

ステップ 9 [保存（Save）] をクリックします。

ステップ 10 行った変更を即座にレビューしてデプロイするか、待機してから複数の変更を一度にデプロイします。

注意

デプロイに失敗した場合、Security Cloud Control は AWS VPC を以前の状態に復元しようとします。復元

は「ベストエフォート」ベースで実行されます。AWSは「状態」を維持しないため、このロールバック

の試行は失敗する可能性があります。失敗した場合、AWS 管理コンソールにログインし、AWS VPC を

以前の設定に手動で戻してから、Security Cloud Control に変更内容を読み込む必要があります。
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セキュリティグループルールの編集

この手順を使用して、Security Cloud Control を使用して AWS VPC のアクセス制御ルールを編

集します。

手順

ステップ 1 セキュリティデバイス を選択します。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 [AWS] タブをクリックし、アクセス コントロール ポリシーを編集する AWS VPC を選択します。

ステップ 4 [管理（Management）] ペインで、 [ポリシー（Policy）] を選択します。

ステップ 5 既存のセキュリティグループルールを編集するには、ルールを選択し、[アクション（Actions）] ペインの

編集アイコン をクリックします。編集モードを開始せずに、簡単なインライン編集を行うこともできま

す。ルールの制限事項と例外の詳細については、「AWS VPC セキュリティグループルール」を参照して

ください。

ステップ 6 [保存（Save）] をクリックします。

ステップ 7 行った変更を即座にレビューしてデプロイするか、時間をおいて複数の変更を一度にデプロイします。

注意

デプロイメントが失敗した場合、Security Cloud Control は AWS VPC を以前の状態に復元しようとします。

復元は「ベストエフォート」ベースで実行されます。AWSは「状態」を維持しないため、このロールバッ

クの試行は失敗する可能性があります。失敗した場合は、AWS管理コンソールにログインして、AWSVPC
の設定を手動で復元します。次に、AWS VPC デバイス設定と Security Cloud Control の設定の違いをポーリ

ングします。

セキュリティグループルールの削除

手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 [AWS] タブをクリックし、アクセス コントロール ポリシーを編集する AWS VPC を選択します。

ステップ 4 [管理（Management）] ペインで、 [ポリシー（Policy）] を選択します。

ステップ 5 不要になったセキュリティグループルールを削除するには、ルールを選択し、[アクション（Actions）] ペ

インで削除アイコン をクリックします。
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ステップ 6 行った変更を即座にレビューしてデプロイするか、時間をおいて複数の変更を一度にデプロイします。

注意

デプロイメントが失敗した場合、Security Cloud Control は AWS VPC を以前の状態に復元しようとします。

復元は「ベストエフォート」ベースで実行されます。AWSは「状態」を維持しないため、このロールバッ

クの試行は失敗する可能性があります。失敗した場合は、AWS管理コンソールにログインして、AWSVPC
の設定を手動で復元します。次に、AWS VPC デバイス設定と Security Cloud Control の設定の違いをポーリ

ングします。
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第 7 章

デバイス設定の管理

デバイスを管理するために、Security Cloud Control はデバイスの設定のコピーを独自のデータ

ベースに保存します。Security Cloud Control が管理対象デバイスから設定を読み取ると、その

設定をコピーして保存します。

Security Cloud Control は、デバイスがオンボーディングされたときにも、デバイスの設定のコ

ピーを読み取って保存します。これらのアクションにはそれぞれ特定の目的があります。

• [変更の破棄（Discard Changes）]：このアクションは、デバイス設定のステータスが [未同

期（Not Synced）] の場合に使用できます。[未同期（Not Synced）] の状態では、デバイス

設定に対する変更が Security Cloud Control で保留中になっています。このオプションを使

用すると、保留中のすべての変更を取り消すことができます。保留中の変更は削除され、

Security Cloud Control は、自らの設定のコピーをデバイスに保存されている設定のコピー

で上書きします。

• [変更の確認（Check for Changes）]：このアクションは、デバイス設定のステータスが [同
期済み（Synced）] の場合に使用できます。[変更の確認（Checking for Changes）] をクリッ

クすると、Security Cloud Control は、そのデバイス設定のコピーをデバイスに保存されて

いる設定のコピーと比較します。違いが検出された場合、Security Cloud Control はデバイ

ス設定のコピーをデバイスに保存されているコピーですぐに上書きします。

• [競合の確認（Review Conflict）] と [レビューなしで承認（Accept Without Review）]：デバ

イスで [競合検出（Conflict Detection）] を有効にすると、Security Cloud Control はデバイス

に加えられた設定の変更を 10 分ごとにチェックします。https://docs.defenseorchestrator.com/
Welcome_to_Cisco_Defense_Orchestrator/Basics_of_Cisco_Defense_Orchestrator/Synchronizing_
Configurations_Between_Defense_Orchestrator_and_Device/0010_Conflict_Detectionデバイスに

保存されている設定のコピーが変更された場合、Security Cloud Control は「競合が検出さ

れました」という設定ステータスを表示して通知します。

• [競合の確認（Review Conflict）]：[競合の確認（Review Conflict）] をクリックして、

デバイスで直接行われた変更を確認し、それらを受け入れるか拒否するかを選択しま

す。

• [レビューなしで承認（Accept Without Review）]：このアクションにより、Security
Cloud Control のデバイス設定のコピーが、デバイスに保存されている最新の設定のコ

ピーで上書きされます。Security Cloud Control では、上書きアクションを実行する前

に 2 つの設定コピーの違いを確認するよう求められません。
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[すべて読み取り（Read All）] ：これは一括操作です。任意の状態にある複数のデバイスを選

択し、[すべて読み取り（Read All）] をクリックして、Security Cloud Control に保存されている

すべてのデバイス設定を、デバイスに保存されている設定で上書きできます。

• [変更のデプロイ（Deploy Changes）]：デバイスの設定に変更を加えると、Security Cloud
Control はその変更を自らの設定のコピーに保存します。これらの変更は、デバイスにデ

プロイするまで、Security Cloud Control で [保留中（Pending）] のままになります。デプロ

イされていない保留中の変更がある場合、デバイスの設定状態は [未同期（Not Synced）]
になります。

保留中の設定変更は、ネットワークトラフィックには影響しません。これらの変更は、

Security Cloud Control がデバイスにデプロイした後にのみ有効になります。

Security Cloud Control がデバイス設定に変更をデプロイすると、変更された要素のみが上

書きされます。デバイスの構成ファイル全体が上書きされることはありません。1 台また

は複数のデバイスに変更を同時にデプロイできます。

• [すべて破棄（Discard All）]：このオプションは、[プレビューしてデプロイ...（Preview and
Deploy...）] をクリックした後に表示されます。. [プレビューして展開...（Preview and
Deploy...）] をクリックすると、SecurityCloudControlで保留中の変更のプレビューが Security
Cloud Control に表示されます。[すべて破棄（Discard All）] をクリックすると、保留中の

変更すべてを、選択したデバイスにデプロイせずに Security Cloud Control から削除できま

す。[変更の破棄（Discard Changes）] とは異なり、保留中の変更が削除されると操作が完

了します。

• 設定変更の読み取り、破棄、および展開 （154 ページ）

• Security Cloud Control とデバイス間の設定を同期する （163 ページ）

設定変更の読み取り、破棄、および展開

すべてのデバイス設定の読み取り

Security Cloud Control の外部にあるデバイスの設定が変更された場合、Security Cloud Control に

保存されているデバイスの設定と、当該デバイスの設定のローカルコピーは同じではなくなり

ます。多くの場合、Security Cloud Control にあるデバイスの設定のコピーをデバイスに保存さ

れている設定で上書きして、設定を再び同じにしたいと考えます。[すべて読み取り（Read
All）] リンクを使用して、多くのデバイスでこのタスクを同時に実行できます。

Security Cloud Control によるデバイス設定の 2 つのコピーの管理方法の詳細については、「設

定変更の読み取り、破棄、チェック、および展開」を参照してください。

[すべて読み取り（Read All）] をクリックした場合に、Security Cloud Control にあるデバイスの

設定のコピーがデバイスの設定のコピーで上書きされる 3 つの設定ステータスを次に示しま

す。

• [競合を検出（ConflictDetected）]：競合検出が有効になっている場合、SecurityCloud Control
は、設定に加えられた変更について、管理するデバイスを10分ごとにポーリングします。
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Security Cloud Control がデバイスの設定が変更されたことを検出した場合、Security Cloud
Control はデバイスの [競合検出（Conflict Detected）] 設定ステータスを表示します。

• [同期（Synced）]：デバイスが同期状態の場合に、[すべて読み取り（Read All）] をクリッ

クすると、Security Cloud Control はすぐにデバイスをチェックして、設定に直接変更が加

えられているかどうかを判断します。[すべて読み取り（Read All）] をクリックすると、

SecurityCloudControlはデバイスの設定のコピーを上書きすることを確認し、その後Security
Cloud Control が上書きを実行します。

• [未同期（Not Synced）]：デバイスが [未同期（Not Synced）] 状態の場合に、[すべて読み

取り（Read All）] をクリックすると、Security Cloud Control は、Security Cloud Control を

使用したデバイスの設定に対する保留中の変更があること、および [すべて読み取り（Read
All）] の操作を続行すると、保留中の変更が削除され、その後 Security Cloud Control にあ

る設定のコピーがデバイス上の設定で上書きされることを警告します。この [すべて読み

取り（Read All）] は、[変更の破棄（Discard Changes）] と同様に機能します。設定変更の

破棄 （162 ページ）

手順

ステップ 1 セキュリティデバイスを選択します。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 （任意）変更ログでこの一括アクションの結果を簡単に識別できるように、変更リクエストラベルを作成

します。

ステップ 5 Security Cloud Control で設定を保存するデバイスを選択します。

Security Cloud Control では、選択したすべてのデバイスに適用できるアクションのコマンドボタンのみが表

示されます。

選択したデバイスのいずれかについて、Security Cloud Control で設定変更がステージングされている場合、

Security Cloud Control は警告を表示し、設定の一括読み取りアクションを続行するかどうかを尋ねます。

ステップ 6 [すべて読み取り（Read All）] をクリックして続行します。

ステップ 7 設定の [すべて読み取り（Read All）] 操作の進行状況については、[通知（notifications）] タブで確認しま

す。一括操作の個々のアクションの成功または失敗に関する詳細を確認する場合は、青色の [レビュー

（Review）] リンクをクリックして、[ジョブ（Jobs）] ページに移動します。

ステップ 8 変更リクエストラベルを作成してアクティブ化した場合は、他の設定変更を誤ってこのイベントに関連付

けないように、忘れずにラベルをクリアしてください。

関連情報

• 設定変更の読み取り、破棄、チェック、および展開

• 変更の破棄（Discard Changes）

• 変更の確認
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すべてのデバイスの設定変更のプレビューと展開

Security Cloud Control は、組織のデバイスに設定変更を加えたものの、その変更をまだデプロ

イしていない場合、デプロイアイコン にオレンジ色のドットを表示して通知します。これ

らの変更の影響を受けるデバイスについては、[セキュリティデバイス（SecurityDevices）]ペー

ジに「未同期（Not Synced）」のステータスが表示されます。[展開（Deploy）] をクリックす

ると、保留中の変更があるデバイスを確認し、それらのデバイスに変更を展開できます。

この展開方法は、サポートされているすべてのデバイスで使用できます。

このデプロイメント方法を使用して、単一の設定変更をデプロイすることも、時間をおいて複

数の変更を一度にデプロイすることもできます。

手順

ステップ 1 Security Cloud Control のメニューバーで、[展開（Deploy）] ボタン をクリックします。

ステップ 2 展開する変更があるデバイスを選択します。デバイスに黄色い三角の注意マークが付いている場合、その

デバイスに変更をデプロイすることはできません。黄色い三角の注意マークにマウスを合わせると、その

デバイスに変更をデプロイできない理由を確認できます。

ステップ 3 （オプション）保留中の変更に関する詳細情報を表示する場合は、[詳細な変更ログを表示（View Detailed
Change log）] リンクをクリックして、その変更に関連付けられた変更ログを開きます。[展開（Deploy）]
アイコンをクリックして、[保留中の変更があるデバイス（Devices with Pending Changes）] ページに戻りま

す。

ステップ 4 （オプション）[保留中の変更があるデバイス（Devices with Pending Changes）] ページを離れずに、変更を

追跡する変更リクエストを作成します。

ステップ 5 [今すぐ展開（Deploy Now）] をクリックして、選択したデバイスに今すぐ変更を展開します。[ジョブ

（Jobs）] トレイの [アクティブなジョブ（Active jobs）] インジケータに進行状況が表示されます。

ステップ 6 （オプション）展開が完了したら、Security Cloud Control ナビゲーションバーの [ジョブ（Jobs）] をクリッ

クします。デプロイの結果は、最近の「変更のデプロイ（Deploy Changes）」ジョブに表示されます。

ステップ 7 変更リクエストラベルを作成したときに、作成したラベルに関連付ける設定変更がない場合は、そのラベ

ルをクリアします。

デバイスへの変更の展開

手順

ステップ 1 Security Cloud Control を使用してデバイスの設定を変更して保存すると、その変更はデバイスの設定の

Security Cloud Control インスタンスに保存されます。

ステップ 2 セキュリティデバイスを選択します。
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ステップ 3 [デバイス] タブをクリックします。

ステップ 4 適切なデバイスタイプのタブをクリックします。変更を加えると、デバイスの設定ステータスに [未同期

（Not synced）] と表示されます。

ステップ 5 次のいずれかの方法を使用して、変更をデプロイします。

• デバイスを選択し、[未同期（Not Synced）] ペインで [プレビューしてデプロイ（Preview and Deploy）]
をクリックします。[保留中の変更（PendingChanges）]画面で、変更を確認します。保留中のバージョ

ンに問題がなければ、[今すぐ展開（Deploy Now）] をクリックします。

変更が正常にデプロイされたら、変更ログを表示して確認できます。

• [デプロイ（Deploy）] アイコン をクリックします。詳細については、すべてのデバイスの設定変

更のプレビューと展開 （156 ページ）を参照してください。

変更をキャンセルする

Security Cloud Control からデバイスに変更を展開するときに [キャンセル（Cancel）] をクリッ

クすると、行った変更はデバイスに展開されません。プロセスはキャンセルされます。行った

変更はまだ Security Cloud Control で保留中であり、最終的に FDM による管理 デバイスに展開

する前に編集を加えることができます。

変更の破棄

変更をプレビューしているときに [すべて破棄（Discard all）] をクリックすると、自分が行っ

た変更と、他のユーザーが行ったもののデバイスに展開しなかったその他の変更が削除されま

す。Security Cloud Control は、保留中の構成を、変更が行われる前の最後の読み取りまたは展

開された構成に戻します。

デバイス設定の一括展開

共有オブジェクトを編集するなどして複数のデバイスに変更を加えた場合、影響を受けるすべ

てのデバイスにそれらの変更を一度に適用できます。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 Security Cloud Control で設定を変更した、すべてのデバイスを選択します。これらのデバイスは、「未同

期」ステータスが表示されているはずです。

ステップ 5 次のいずれかの方法を使用して、変更を展開します。
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• 画面の右上にある ボタンをクリックして、[保留中の変更があるデバイス（Devices with Pending
Changes）] ウィンドウを表示します。これにより、選択したデバイス上の保留中の変更を展開する前

に確認することができます。変更を展開するには、[今すぐ展開（Deploy Now）] をクリックします。

（注）

[保留中の変更があるデバイス（Devices with Pending Changes）] 画面でデバイスの横に黄色の警告三角

形が表示されている場合、そのデバイスに変更を展開することはできません。そのデバイスに変更を

展開できない理由を確認するには、警告三角形の上にマウスカーソルを置きます。

• 詳細ペインで [すべて展開（DeployAll）] をクリックします。すべての警告を確認し、[OK]をクリッ

クします。一括展開は、変更を確認せずにすぐに開始します。

ステップ 6 （任意）ナビゲーションバーの [ジョブ（Jobs）] アイコン をクリックして、一括展開の結果を表示し

ます。

スケジュールされた自動展開について

Security Cloud Control を使用すると、CDO が管理する 1 つ以上のデバイスの構成を変更し、都

合のよいタイミングでそれらのデバイスに変更を展開するようにスケジュールできます。

[設定（Settings）] ページの [テナント設定（Tenant Settings）] タブで スケジュールされた自動

デプロイメントの有効化 （61 ページ） をした場合のみ、展開をスケジュールできます。この

オプションを有効にすると、展開スケジュールを作成、編集、削除できます。展開スケジュー

ルによって、Security Cloud Control に保存されたすべてのステージング済みの変更が、設定し

た日時に展開されます。[ジョブ]ページから、展開スケジュールを表示および削除することも

できます。

Security Cloud Control に読み取られていないデバイスに直接変更が加えられた場合、その競合

が解決されるまで、展開スケジュールはスキップされます。[ジョブ（Jobs）] ページには、ス

ケジュールされた展開が失敗したインスタンスが一覧表示されます。[自動展開をスケジュー

ルするオプションを有効にする（Enable the Option to Schedule Automatic Deployments）] をオフ

にすると、スケジュールされたすべての展開が削除されます。

複数のデバイスの新しい展開をスケジュールし、それらのデバイスの一部に展開が既にスケ

ジュールされている場合、既存の展開スケジュールが新しい展開スケジュールで上書きされま

す。

注意

展開スケジュールを作成すると、スケジュールはデバイスのタイムゾーンではなく現地時間で

作成されます。展開スケジュールは、サマータイムに合わせて自動的に調整されません。

（注）
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自動展開のスケジュール

展開スケジュールは、単一のイベントまたは繰り返し行われるイベントにすることができま

す。繰り返し行われる自動展開は、繰り返し行われる展開をメンテナンス期間に合わせるため

の便利な方法です。次の手順に従って、単一のデバイスに対して1回限りまたは繰り返し行わ

れる展開をスケジュールします。

この手順は、Cisco ASAおよび FDM-managed デバイスにのみ適用されます。

[on-premises Firewall Management Center] または [Cloud-Delivered Firewall Management Center] に

よって管理される [Cisco Secure Firewall Threat Defense] デバイスの展開をスケジュールするに

は、「スケジュール」を参照してください。

重要

既存の展開がスケジュールされているデバイスへの展開をスケジュールすると、新しくスケ

ジュールされた展開によって既存の展開が上書きされます。

（注）

手順

ステップ 1 Cisco Security Cloud Control ホームページから、セキュリティデバイス を選択します。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1 つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細（Device Details）] ペインで、[スケジュールされた展開（ Scheduled Deployments）] タブ

を見つけて、[スケジュール（Schedule）] をクリックします。

ステップ 6 展開をいつ実行するかを選択します。

• 1回限りの展開の場合は、[1回限り（Onceon）]オプションをクリックして、カレンダーから日付と時

刻を選択します。

• 繰り返し展開する場合は、[定期（Every）] オプションをクリックします。日に 1 回と週に 1 回のいず

れかの展開を選択できます。展開を実行する [曜日（Day）] と [時刻（Time）] を選択します。

ステップ 7 [保存（Save）] をクリックします。

スケジュールされた展開の編集

スケジュールされた展開を編集するには、次の手順に従います。
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手順

ステップ 1 Cisco Security Cloud Control ホームページから、セキュリティデバイス を選択します。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1 つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細（Device Details）] ペインで、[スケジュールされた展開（ Scheduled Deployments）] タブ

を見つけて、[編集（Edit）] をクリックします。

ステップ 6 スケジュールされた展開の繰り返し回数、日付、または時刻を編集します。

ステップ 7 [保存（Save）] をクリックします。

スケジュールされた展開の削除

スケジュールされた展開を削除するには、次の手順に従います。

複数のデバイスの展開をスケジュールしてから、一部のデバイスのスケジュールを変更または

削除した場合は、残りのデバイスの元のスケジュールされた展開が保持されます。

（注）

手順

ステップ 1 Cisco Security Cloud Control ホームページから、セキュリティデバイス を選択します。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1 つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細（Device Details）] ペインで、[スケジュールされた展開（ Scheduled Deployments）] タブ

を見つけて、[削除（Delete）] をクリックします。

次のタスク

• 設定変更の読み取り、破棄、チェック、および展開

• すべてのデバイス設定の読み取り （154 ページ）

• すべてのデバイスの設定変更のプレビューと展開 （156 ページ）
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設定変更の破棄

Security Cloud Control を使用してデバイスの構成に加えた、展開されていない構成変更のすべ

てを「元に戻す」場合は、[変更の破棄（Discard Changes）] をクリックします。[変更の破棄

（Discard Changes）] をクリックすると、Security Cloud Control は、デバイスに保存されている

構成でデバイスの構成のローカルコピーを完全に上書きします。

[変更の破棄（DiscardChanges）]をクリックすると、デバイスの構成ステータスは [未同期（Not
Synced）] 状態になります。変更を破棄すると、Security Cloud Control 上の構成のコピーは、デ

バイス上の構成のコピーと同じになり、Security Cloud Control の構成ステータスは [同期済み

（Synced）] に戻ります。

デバイスの展開されていない構成変更のすべてを破棄する（つまり「元に戻す」）には、次の

手順を実行します。

手順

ステップ 1 Cisco Security Cloud Control ホームページから、セキュリティデバイス を選択します。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 構成変更を実行中のデバイスを選択します。

ステップ 5 右側の [未同期（Not Synced）] ペインで [変更の破棄（Discard Changes）] をクリックします。

• FDM による管理 デバイスの場合は、Security Cloud Control で「Security Cloud Control 上の保留中の変

更は破棄され、このデバイスに関する Security Cloud Control 構成は、デバイス上の現在実行中の構成

に置き換えられます（Pending changes on CDO will be discarded and the CDO configuration for this device
will be replaced with the configuration currently running on the device）」という警告メッセージが表示され

ます。[続行（Continue）] をクリックして変更を破棄します。

• Meraki デバイスの場合は、Security Cloud Control で変更がすぐに削除されます。

• AWS デバイスの場合は、Security Cloud Control で削除しようとしているものが表示されます。[同意す

る（Accept）] または [キャンセル（Cancel）] をクリックします。

デバイスのアウトオブバンド変更

アウトオブバンド変更とは、Security Cloud Control を使用せずにデバイス上で直接行われた変

更を指します。アウトオブバンド変更は、SSH 接続を介してデバイスのコマンド ライン イン

ターフェイスを使用して、または、ASA の場合は Adaptive Security Device Manager（ASDM）、

FDM による管理 デバイスの場合は FDM、オンプレミス Firewall Management Center ユーザー

インターフェイス上の オンプレミス Firewall Management Center などのローカルマネージャを

使用して行うことができます。アウトオブバンド変更により、Security Cloud Control に保存さ

れているデバイスの設定とデバイス自体に保存されている設定との間で競合が発生します。
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デバイスでのアウトオブバンド変更の検出

ASA、FDMによる管理デバイス、Cisco IOSデバイス、またはオンプレミスFirewallManagement
Center に対して競合検出が有効になっている場合、Security Cloud Control は 10 分ごとにデバイ

スをチェックし、Security Cloud Control の外部でデバイスの設定に直接加えられた新たな変更

を検索します。

Security Cloud Control は、Security Cloud Control に保存されていないデバイスの設定に対する変

更を検出した場合、そのデバイスの [設定ステータス（Configuration Status）] を [競合検出

（Conflict Detected）] 状態に変更します。

Security Cloud Control が競合を検出した場合、次の 2 つの状態が考えられます。

• Security Cloud Control のデータベースに保存されていない設定変更が、デバイスに直接加

えられています。

• FDM による管理 デバイスの場合、FDM による管理 デバイスに展開されていない「保留

中」の設定変更がある可能性があります。

• オンプレミス Firewall Management Center の場合、たとえば、Security Cloud Control との同

期が保留されている Security Cloud Control の外部で行われた変更や、オンプレミス Firewall
Management Center への展開が保留されている Security Cloud Control で行われた変更がある

可能性があります。

Security Cloud Control とデバイス間の設定を同期する

設定の競合について

[セキュリティデバイス（Security Devices）] ページで、デバイスまたはサービスのステータス

が [同期済み（Synced）]、[未同期（Not Synced）]、または [競合検出（Conflict Detected）] に

なっていることがあります。Security Cloud Control を使用して管理する オンプレミス Firewall
Management Center のステータスを確認するには、[管理（Administration）] > [統合

（Integrations）] > [Firewall Management Center] に移動します。

• デバイスが [同期済み（Synced）] の場合、Security Cloud Control の設定と、デバイスにロー

カルに保存されている設定は同じです。

• デバイスが [未同期（Not Synced）] の場合、Security Cloud Control に保存された設定が変

更され、デバイスにローカルに保存されている設定とは異なっています。Security Cloud
Control からデバイスに変更を展開すると、Security Cloud Control のバージョンに一致する

ようにデバイスの設定が変更されます。

• Security Cloud Control の外部でデバイスに加えられた変更は、アウトオブバンドの変更と

呼ばれます。デバイスの競合検出が有効になっている場合、アウトオブバンドの変更が行

われると、デバイスのステータスが [競合が検出されました（Conflict Detected）] に変わり

ます。アウトオブバンドの変更を受け入れると、Security Cloud Control の設定がデバイス

の設定と一致するように変更されます。
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競合検出

競合検出が有効になっている場合、SecurityCloudControlはデフォルトの間隔でデバイスをポー

リングして、Security Cloud Control の外部でデバイスの構成が変更されたかどうかを判断しま

す。変更が行われたことを検出すると、Security Cloud Control はデバイスの構成ステータスを

[競合検出（Conflict Detected）] に変更します。Security Cloud Control の外部でデバイスに加え

られた変更は、「アウトオブバンドの」変更と呼ばれます。

Security Cloud Control によって管理されているオンプレミス Firewall Management Center で、ス

テージングされた変更があり、デバイスが [未同期（Not Synced）] 状態の場合、Security Cloud
Control はデバイスのポーリングを停止して変更を確認します。Security Cloud Control との同期

が保留されている Security Cloud Control の外部で行われた変更と、オンプレミス Firewall
Management Center への展開が保留されている Security Cloud Control で行われた変更がある場

合、Security Cloud Control は オンプレミス Firewall Management Centerが [競合検出（Conflict
Detected）] 状態であることを宣言します。

このオプションを有効にすると、デバイスごとに競合または OOB 変更を検出する頻度を設定

できます。詳細については、デバイス変更のポーリングのスケジュール（168ページ）を参照

してください。

競合検出の有効化

競合検出を有効にすると、Security Cloud Control の外部でデバイスに変更が加えられた場合に

警告が表示されます。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブを選択します。

ステップ 4 競合検出を有効にする 1 台または複数のデバイスを選択します。

ステップ 5 デバイステーブルの右側にある [競合検出（Conflict Detection）] ボックスで、リストから [有効（Enabled）]
を選択します。
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デバイスからのアウトオブバンド変更の自動的な受け入れ

変更の自動的な受け入れを有効にすることで、管理対象デバイスに直接加えられた変更を自動

的に受け入れるように Security Cloud Control を設定できます。Security Cloud Control を使用せ

ずにデバイスに直接加えられた変更は、アウトオブバンド変更と呼ばれます。アウトオブバン

ドの変更により、Security Cloud Control に保存されているデバイスの設定とデバイス自体に保

存されている設定との間で競合が発生します。

変更の自動受け入れ機能は、競合検出のための強化機能です。デバイスで変更の自動受け入れ

を有効にしている場合、Security Cloud Control は 10 分ごとに変更をチェックして、デバイスの

設定に対してアウトオブバンドの変更が行われたかどうかを確認します。設定が変更されてい

た場合、Security Cloud Control は、プロンプトを表示することなく、デバイスの設定のローカ

ルバージョンを自動的に更新します。

SecurityCloudControlで行われたいずれかの設定変更がデバイスにまだ展開されていない場合、

Security Cloud Control は設定変更を自動的に受け入れません。画面上のプロンプトに従って、

次のアクションを決定します。

変更の自動承認を使用するには、最初に、[セキュリティデバイス（Security Devices）] ページ

の [競合検出（Conflict Detection）] メニューで自動承認オプションをテナントが表示できるよ

うにします。次に、個々のデバイスでの変更の自動承認を有効にします。

Security Cloud Control でアウトオブバンドの変更を検出するものの、変更を手動で受け入れた

り拒否したりするオプションを選択する場合は、代わりに競合検出（164ページ）を有効にし

ます。

自動承認変更の設定

手順

ステップ 1 管理者またはネットワーク管理者権限を持つアカウントを使用して Security Cloud Control にログインしま

す。

ステップ 2 [管理（Administration）] > [一般設定（General Settings）] の順に選択します。

ステップ 3 [テナント設定（Tenant Settings）] エリアで、[デバイスの変更を自動承認するオプションの有効化（Enable
the Option to Auto-accept Device Changes）] のトグルをクリックします。[セキュリティデバイス（Security
Devices）] ページの [競合検出（Conflict Detection）] メニューに [変更の自動承認（Auto-Accept Changes）]
メニューオプションが表示されます。

ステップ 4 左側のペインでセキュリティデバイスをクリックして、アウトオブバンドの変更を自動承認するデバイス

を選択します。

ステップ 5 [競合の検出（Devices&Services）]メニューで、ドロップダウンメニューから [変更の自動承認（Auto-Accept
Changes）] を選択します。
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テナント上のすべてのデバイスの自動承認変更の無効化

手順

ステップ 1 [管理者（Admin）] または [ネットワーク管理者（Super Admin）] 権限を持つアカウントを使用して Security
Cloud Control にログインします。

ステップ 2 [管理（Administration）] > [一般設定（General Settings）] の順に選択します。

ステップ 3 [テナント設定（Tenant Settings）] 領域で、トグルを左にスライドして灰色の X を表示し、[デバイスの変

更を自動承認するオプションを有効にする（Enable the option to auto-accept device changes）] を無効にしま

す。これにより、競合検出メニューの [変更の自動承認（Auto-AcceptChanges）]オプションが無効になり、

テナント上のすべてのデバイスでこの機能が無効になります。

（注）

[自動承認（Auto-Accept）] を無効にした場合、Security Cloud Control で承認する前に、各デバイスの競合を

確認する必要があります。これまで変更の自動承認が設定されていたデバイスも対象になります。

設定の競合の解決

このセクションでは、デバイスで発生する設定の競合の解決に関する情報を提供します。

未同期ステータスの解決

次の手順を使用して、「未同期」の設定ステータスのデバイスを解決します。

手順

ステップ 1 ナビゲーションバーで セキュリティデバイス をクリックします。

（注）

オンプレミス Firewall Management Center の場合は、[管理（Administration）] > [統合（Integrations）] >
[Firewall Management Center] をクリックして、[未同期（Not Synced）] 状態の FMC を選択し、ステップ

5 から続行します。
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ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 未同期と報告されたデバイスを選択します。

ステップ 5 右側の [未同期（Not synced）] パネルで、次のいずれかを選択します。

• [プレビューして展開...（Preview and Deploy..）] ：設定の変更を Security Cloud Control からデバイスに

プッシュする場合は、今行った変更をプレビューして展開するか、待ってから一度に複数の変更を展

開します。

• [変更の破棄（Discard Changes）]：設定の変更を Security Cloud Control からデバイスにプッシュしない

場合、または Security Cloud Control で開始した設定の変更を「元に戻す」場合。このオプションは、

Security Cloud Control に保存されている設定を、デバイスに保存されている実行構成で上書きします。

競合検出ステータスの解決

Security Cloud Control を使用すると、ライブデバイスごとに競合検出を有効化または無効化で

きます。競合検出 （164 ページ） が有効になっていて、Security Cloud Control を使用せずにデ

バイスの設定に変更が加えられた場合、デバイスの設定ステータスには [競合検出（Conflict
Detected）] と表示されます。

[競合検出（Conflict Detected）] ステータスを解決するには、次の手順に従います。

手順

ステップ 1 ナビゲーションバーで セキュリティデバイス をクリックします。

（注）

オンプレミス Firewall Management Center の場合は、[管理（Administration）] > [統合（Integrations）] >
[Firewall Management Center] をクリックして、[未同期（Not Synced）] 状態の FMC を選択し、ステップ

5 から続行します。

ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合を報告しているデバイスを選択し、右側の詳細ペインで [競合の確認（Review Conflict）] をクリック

します。

ステップ 5 [デバイスの同期（Device Sync）] ページで、強調表示されている相違点を確認して、2 つの設定を比較し

ます。

• 「最後に認識されたデバイス設定（Last Known Device Configuration）」というラベルの付いたパネル

は、Security Cloud Control に保存されているデバイス設定です。

• [デバイスで検出（Found on Device）] というラベルの付いたパネルは、ASA の実行コンフィギュレー

ションに保存されている設定です。
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ステップ 6 次のいずれかを選択して、競合を解決します。

• [デバイスの変更を承認（Accept Device changes）]：設定と、Security Cloud Control に保存されている保

留中の変更がデバイスの実行コンフィギュレーションで上書きされます。

（注）

Security Cloud Control はコマンド ライン インターフェイス以外での Cisco IOS デバイスへの変更の展

開をサポートしていないため、競合を解決する際の Cisco IOS デバイスの唯一の選択肢は [レビューな

しで承認（Accept Without Review）] です。

• [デバイスの変更を拒否（Reject Device Changes）]：デバイスに保存されている設定を Security Cloud
Control に保存されている設定で上書きします。

（注）

拒否または承認されたすべての設定変更は、変更ログに記録されます。

デバイス変更のポーリングのスケジュール

競合検出 （164 ページ） を有効にしている場合、または [設定（Settings）] ページで [デバイス

の変更を自動承認するオプションの有効化（Enable the Option to Auto-accept Device Changes）]
オプションを有効にしている場合、SecurityCloudControlはデフォルトの間隔でデバイスをポー

リングして、Security Cloud Control の外部でデバイスの設定に変更が加えられたかどうかを判

断します。Security Cloud Control による変更のポーリング間隔は、デバイスごとにカスタマイ

ズできます。ポーリング間隔の変更は、複数のデバイスに適用できます。

デバイスでこの間隔が選択されていない場合は、間隔は「テナントのデフォルト」に自動的に

設定されます。

[セキュリティデバイス（Security Devices）] ページでデバイスごとの間隔をカスタマイズする

と、[一般設定（General Settings）] ページの [デフォルトの競合検出間隔（Default Conflict
Detection Interval）] で選択したポーリング間隔がオーバーライドされます。デフォルトの競合

検出間隔の設定 （60 ページ）

（注）

[セキュリティデバイス（Security Devices）] ページで [競合検出（Conflict Detection）] を有効

にするか、[設定（Settings）] ページで [デバイスの変更を自動承認するオプションの有効化

（Enable the Option to Auto-accept Device Changes）] オプションを有効にしたら、次の手順に従

い Security Cloud Control によるデバイスのポーリング間隔をスケジュールします。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。
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ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合検出を有効にする 1 台または複数のデバイスを選択します。

ステップ 5 [競合検出（Conflict Detection）] と同じ領域で、[チェック間隔（Check every）] のドロップダウンメニュー

をクリックし、目的のポーリング間隔を選択します。
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第 8 章

変更ログ、ワークフロー、およびジョブの

モニタリングとレポート

Security Cloud Control は、設定変更ログ、一括デバイス操作、およびデバイスとの通信時に実

行されるプロセスを効果的にモニタリングします。これは、ネットワークの既存のポリシーが

セキュリティ態勢にどのように影響するかを理解するのに役立ちます。

• Security Cloud Control での変更ログの管理 （171 ページ）

• 変更ログの差異の表示 （173 ページ）

• 変更要求管理 （174 ページ）

• 変更ログのエクスポート （180 ページ）

• Security Cloud Control でのジョブのモニタリング （181 ページ）

• Security Cloud Control でのワークフローのモニタリング （183 ページ）

Security Cloud Control での変更ログの管理
変更ログは、Security Cloud Control で行われた設定変更をキャプチャし、サポート対象のすべ

てのデバイスとサービスの変更を表示する単一のビューを提供します。変更ログの機能の一部

を次に示します。

• デバイス構成に加えられた変更の対照比較を示します。

• すべての変更ログエントリのラベルを示します。

• デバイスのオンボーディングと削除を記録します。

• Security Cloud Control の外部で発生するポリシー変更の競合を検出します。

• インシデントの調査またはトラブルシューティング中に、「誰が」、「何を」、「いつ」

に回答します。

• 変更ログ全体またはその一部のみを CSV ファイルとしてダウンロードできます。
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クラウド提供型 Firewall Management Center で行われた変更は、変更ログに反映されません。（注）

変更ログの容量の管理

Security Cloud Control は、変更ログ情報を 1 年間保持し、1 年以上経過したデータを削除しま

す。

Security Cloud Control のデータベースに保存される変更ログ情報と、エクスポートした変更ロ

グに表示される情報には違いがあります。詳細については、変更ログのエクスポート（180ペー

ジ）を参照してください。

変更ログエントリ

変更ログエントリには、単一のデバイス設定への変更、デバイスで実行されたアクション、ま

たは Security Cloud Control の外部でデバイスに加えられた変更が反映されます。

• 設定の変更を含む変更ログエントリの場合、対応する行の任意の場所をクリックして変更

の詳細を表示できます。

• Security Cloud Control の外部で行われ、競合として検出されたアウトオブバンド変更の場

合、システムユーザーは最後のユーザーとして報告されます。

• Security Cloud Control 上のデバイスの設定がデバイス上の設定と同期された後、またはデ

バイスが Security Cloud Control から削除されたときに、Security Cloud Control は変更ログ

エントリを閉じます。設定は、デバイスから Security Cloud Control に設定を読み取った後

に、または Security Cloud Control からデバイスに設定を展開した後に同期されたと見なさ

れます。

• Security Cloud Control は、変更が成功したか失敗したかに関係なく、既存のエントリを完

了した直後に新しい変更ログエントリを作成します。追加の設定変更は、開いている新し

い変更ログエントリに追加されます。

• デバイスに対する読み取り、展開、および削除アクションのイベントが表示されます。こ

れらのアクションで、デバイスの変更ログが閉じられます。

• SecurityCloudControlが（読み取りまたは展開によって）デバイスの設定と同期されると、

または Security Cloud Control がデバイスを管理しなくなると、変更ログは閉じられます。

• Security Cloud Control の外部でデバイスに変更が加えられた場合、[競合検出（Conflict
Detected）] エントリが変更ログに含まれます。

保留中および完了した変更ログエントリ

変更ログには、[保留中（Pending）] または [完了（Completed）] のステータスがあります。

Security Cloud Control を使用してデバイスの設定を変更すると、変更は [保留中（Pending）] 変

更ログエントリに記録されます。次のアクティビティによって保留中の変更ログが完了し、そ

の後、将来の変更を記録するために新しい変更ログが作成されます。
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• デバイスから Security Cloud Control への設定の読み取り

• Security Cloud Control からデバイスへの変更の展開

• Security Cloud Control からのデバイスの削除

• 実行コンフィギュレーション ファイルを更新する CLI コマンドの実行

変更ログエントリの検索とフィルタ処理

変更ログエントリを検索およびフィルタ処理できます。検索フィールドを使用してイベントを

検索します。フィルタ（ ）を使用して、指定した条件を満たすエントリを検索します。

また、変更ログをフィルタ処理し、検索フィールドにキーワードを追加して、2 つのタスクを

組み合わせることで、フィルタ処理された結果内のエントリを検索できます。

変更ログの差異の表示
変更ログにある [差分（Diff）] をクリックすると、デバイスの実行コンフィギュレーション

ファイル内の変更が並べて表示されるため、変更を対比できます。

次の図で、[元の設定（Original Configuration）] 列は、変更が ASA デバイスに書き込まれる前

の実行コンフィギュレーション ファイルです。[変更済みの設定（Modified Configuration）] 列

には、変更が書き込まれた後の実行コンフィギュレーションファイルが表示されます。この場

合、[元の設定（Original Configuration）] 列は、実行コンフィギュレーション ファイルの行を

強調表示します。この行は変更されていませんが、[変更された設定（ModifiedConfiguration）]
列の参照点をとなります。

左から右の列に向かって線をたどると、HR_network オブジェクトの追加と、「engineering」

ネットワークのアドレスが「HR_network」ネットワークのアドレスに到達することを防止する

アクセスルールを確認できます。[前へ（Previous）] および [次へ（Next）] ボタンをクリック

して、ファイル内の変更を確認します。
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関連項目

• Security Cloud Control での変更ログの管理 （171 ページ）

変更要求管理
変更要求管理を使用すると、変更要求とそのビジネス上の正当性を変更ログイベントにリンク

できます。変更要求は、サードパーティのチケット生成システムで開かれます。

変更要求管理を使用して、Security Cloud Control で変更要求を作成し、変更ログイベントに関

連付けます。この変更要求は、変更ログ内で名前で検索できます。

SecurityCloudControlでは、変更要求トラッキングと変更要求管理は同じ機能を指しています。（注）

変更要求管理の有効化

変更要求トラッキングの有効化は、組織のすべてのユーザーに影響を及ぼします。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] の順に選択します。
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ステップ 2 [変更リクエストのトラッキング（Change Request Tracking）] トグルボタンを有効にします。

有効にすると、[変更リクエスト（Change Request）] メニューが左下隅に表示され、[変更ログ（Change
Log）] ページの [変更リクエスト（Change Request）] ドロップダウンリストが使用できるようになります。

変更リクエストの作成

手順

ステップ 1 Security Cloud Control で、左下隅にある [変更リクエスト（Change Request）] メニューの [変更リクエスト

の作成（Create Change Request）]（+）アイコンをクリックします。

ステップ 2 [名前（Name）] と [説明（Description）] に入力します。

[名前（Name）] が組織で使用する予定の [変更リクエスト（Change Request）] 名に対応していること、そ

して [説明（Description）] に変更の目的が記載されていることを確認します。

（注）

作成後に [変更リクエスト（Change Request）] の名前を変更することはできません。

ステップ 3 [保存（Save）] をクリックします。

（注）

[変更リクエスト（Change Request）] が保存されると、Security Cloud Control はすべての新しい変更を対応

する [変更リクエスト（Change Request）] 名に関連付けます。この関連付けは、変更リクエストを無効化

するか、メニューから変更リクエストをクリアするまで続きます。

変更リクエストと変更ログイベントの関連付け

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更

ログ（Change Log）]をクリックします。

ステップ 2 変更ログを展開して、[変更リクエスト（Change Request）] に関連付けるイベントを表示します。

ステップ 3 対応する変更ログエントリの横にあるドロップダウンリストをクリックします。

（注）
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最新の変更リクエストが変更リクエストリストの一番上に表示されます。

ステップ 4 変更リクエストを選択して、[選択（Select）] をクリックします。

変更リクエストがある変更ログイベントの検索

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更

ログ（Change Log）]をクリックします。

ステップ 2 [変更ログ（Change Log）] 検索フィールドに、変更リクエストの名前を入力して、関連付けられた変更ロ

グイベントを検索します。

Security Cloud Control は、完全に一致する変更ログイベントを強調表示します。

変更リクエストの検索

手順

ステップ 1 Security Cloud Control で、左下隅にある [変更リクエスト（Change Request）] メニューの [変更リクエスト

の作成（Create Change Request）]（+）アイコンをクリックします。

ステップ 2 [検索（Search）] フィールドに [変更リクエスト（Change Request）] の名前または関連するキーワードを入

力します。値を入力すると、入力内容と部分的に一致する結果が [名前（Name）] フィールドと [説明

（Description）] フィールドの両方に表示されます。

フィルタ変更リクエスト

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更

ログ（Change Log）]をクリックします。

ステップ 2 フィルタアイコンをクリックすると、すべてのオプションが表示されます。

ステップ 3 [検索（search）] フィールドに、[変更リクエスト（Change Request）] の名前を入力します。
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値を入力すると、入力した値と部分一致する結果が表示されます。

ステップ 4 対応するチェックボックスをオンにして、変更リクエストを選択します。

一致したものが [変更ログ（Change Log）] テーブルに表示されます。Security Cloud Control により、完全一

致の変更ログイベントが強調表示されます。

変更リクエストツールバーをクリアする

変更ログイベントが既存の変更リクエストに自動的に関連付けられるのを避けるため、変更リ

クエストツールバーの情報をクリアします。

手順

ステップ 1 左下隅にある [変更リクエスト（Change Request）] メニューの [変更リクエストの作成（Create Change
Request）]（+）アイコンをクリックします。

ステップ 2 [クリア（Clear）] をクリックします。

[変更リクエスト（Change Request）] メニューに [なし（None）] と表示されます。

変更ログイベントと関連付けられた変更リクエストのクリア

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更

ログ（Change Log）]をクリックします。

ステップ 2 [変更ログ（Change Log）] を展開して、[変更リクエスト（Change Requests）] との関連付けを解除するイベ

ントを表示します。

ステップ 3 対応する変更ログエントリの横にあるドロップダウンリストをクリックします。

ステップ 4 [クリア（Clear）] をクリックします。

変更リクエストの削除

[変更リクエスト（Change Request）] を削除するときは、[変更ログ（Change Log）] からでは

なく変更リクエストリストから削除します。
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手順

ステップ 1 左下隅にある [変更リクエスト（Change Request）] メニューの [変更リクエストの作成（Create Change
Request）]（+）アイコンをクリックします。

ステップ 2 変更リクエストを選択し、ゴミ箱アイコンをクリックして削除します。

ステップ 3 チェックマークをクリックして確定します。

変更リクエスト管理の無効化

[変更リクエスト管理（Change Request Management）] または [変更リクエストのトラッキング

（Change Request Tracking）] を無効にすると、アカウントのすべてのユーザーに影響します。

手順

ステップ 1 [管理（Administration）] > [一般設定（General Settings）] の順に選択します。

ステップ 2 [変更リクエストのトラッキング（Change Request Tracking）] トグルボタンを無効化します。

変更リクエスト管理のユースケース

これらのユースケースは、変更リクエスト管理が有効化されていることを前提としています。

外部システムで維持されているチケットを解決するために行われたファイアウォールデバイス

の変更を追跡する

このユースケースでは、外部システムで維持されているチケットを解決するためにファイア

ウォールデバイスに変更を加え、これらのファイアウォールの変更から生じる変更ログイベン

トを変更リクエストに関連付けるシナリオについて説明します。次の手順に従って変更リクエ

ストを作成し、変更ログイベントを関連付けます。

1. 変更リクエストの作成 （175 ページ）。

2. 外部システムのチケット名またはチケット番号を変更リクエストの名前に使用し、[説明

（Description）] フィールドに変更の理由とその他の関連情報を追加します。

3. 新しい変更リクエストが変更リクエストツールバーに表示されることを確認します。

4. ファイアウォールデバイスを変更します。

5. ナビゲーションウィンドウで [変更ログ（Change Log）] をクリックし、新しい変更リクエ

ストに関連付けられている変更ログイベントを見つけます。
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6. 変更リクエストツールバーをクリアする （177 ページ）、変更ログイベントが既存の変更

リクエストに自動的に関連付けられないようにします。

ファイアウォールデバイスの変更が行われた後、個々の変更ログイベントを手動で更新する

このユースケースでは、ファイアウォールデバイスの変更を行って外部システムで維持されて

いるチケットを解決したものの、変更リクエスト管理機能を使用して変更リクエストを変更ロ

グイベントに関連付けるのを忘れたというシナリオについて説明します。チケット番号を使用

して変更ログイベントを更新します。変更リクエストを変更ログイベントに関連付けるには、

次の手順に従います。

1. 変更リクエストの作成 （175 ページ）。変更リクエストの名前として、外部システムから

のチケット名または番号を使用します。[説明（Description）] フィールドを使用して、変

更の理由とその他の関連情報を追加します。

2. ナビゲーションウィンドウで [変更ログ（Change Log）] をクリックし、変更に関連付けら

れている変更ログイベントを検索します。

3. 変更リクエストと変更ログイベントの関連付け （175 ページ）。

4. 変更リクエストツールバーをクリアする （177 ページ）、変更ログイベントが既存の変更

リクエストに自動的に関連付けられないようにします。

変更リクエストに関連付けられた変更ログイベントを検索する

このユースケースでは、外部システムで維持されているチケットを解決するために行われた作

業の結果として、どのような変更ログイベントが変更ログに記録されたかを知りたいというシ

ナリオについて説明します。変更リクエストに関連付けられている変更ログイベントを検索す

るには、次の手順に従います。

1. ナビゲーションウィンドウで、[変更ログ（Change Log）] をクリックします。

2. 次のいずれかの方法を使用して、変更リクエストに関連付けられた変更ログイベントを検

索します。

• [変更ログ（Change Log）] 検索フィールドに、変更リクエストの正確な名前を入力し

て、その変更リクエストに関連付けられた変更ログイベントを検索します。Security
Cloud Control により、完全一致の変更ログイベントが強調表示されます。

• フィルタ変更リクエスト （176 ページ） を実行して変更ログイベントを検索します。

3. 各変更ログを表示して、関連する変更リクエストを示す強調表示された変更ログイベント

を見つけます。
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変更ログのエクスポート
Security Cloud Control 変更ログのすべてまたは一部をコンマ区切り値（.csv）ファイルにエクス

ポートして、必要に応じて情報をフィルタリングおよび並べ替えることができます。

変更ログを .csv ファイルにエクスポートするには、次の手順を実行します。

手順

ステップ 1 左側のペインで、[変更ログ（Change Log）][イベントとログ（Events & Logs）] > [ログ（Logs）] > [変更

ログ（Change Log）]をクリックします。

ステップ 2 次のいずれかのタスクを実行して、エクスポートする変更を見つけます。

• フィルタリング（ ）フィールドと検索フィールドを使用して、エクスポートするものを見つけま

す。たとえば、デバイスでフィルタリングして、選択した 1 つまたは複数のデバイスの変更のみを表

示します。

• 変更ログのすべてのフィルタリングおよび検索条件をクリアします。これにより、変更ログ全体をエ

クスポートできます。

（注）

Security Cloud Control は 1 年間の変更ログデータを保持します。1 年間分の変更ログ履歴全体をダウンロー

ドするよりも、変更ログの内容をフィルタリングし、その結果を .csv ファイルとしてダウンロードするこ

とをお勧めします。

ステップ 3 ページの右上隅にあるエクスポート アイコンをクリックします。

ステップ 4 .csv ファイルにわかりやすい名前を付けてローカルファイルシステムに保存します。

SecurityCloudControlの変更ログのキャパシティとエクスポートした変

更ログのサイズの差異

Security Cloud Control の [変更ログ（Change Log）] ページからエクスポートする情報は、Security
Cloud Control がデータベースに保存する変更ログ情報とは異なります。

すべての変更ログについて、Security Cloud Control はデバイスの設定の 2 つのコピーを保存し

ます。1 つは「開始」設定、もう 1 つはクローズされた変更ログの場合は「終了」設定、オー

プンな変更ログの場合は「最新」設定です。これにより、Security Cloud Control は設定の違い

を並べて表示できます。さらに、Security Cloud Control は、変更を行ったユーザー名、変更が

行われた時刻、およびその他の詳細とともに、すべてのステップ（「変更イベント」）を追跡

して保存します。
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ただし、変更ログをエクスポートする場合、エクスポートには設定の2つの完全なコピーは含

まれません。これには「変更イベント」のみが含まれるため、エクスポートファイルはSecurity
Cloud Control に保存されている変更ログよりもはるかに小さくなります。

Security Cloud Control は、1 年分の変更ログ情報を保存します。これには、設定の 2 つのコピー

が含まれます。

Security Cloud Control でのジョブのモニタリング
[ジョブ（Jobs）] ページには、一括操作（複数のデバイスの再接続、複数のデバイスからの設

定の読み取り、複数のデバイスの同時アップグレードなど）の進捗状況の概要が表示されま

す。[ジョブ（Jobs）]テーブルでは、個々のアクションのステータスと合わせて色分けされた

行が使用され、アクションが成功したか失敗したかを示します。

表の 1 行は、1 回の一括操作を表します。この 1 回の一括操作は、たとえば、20 台のデバイス

を再接続する試みだった可能性があります。[ジョブ（Jobs）] ページの行を展開すると、一括

操作の影響を受ける各デバイスの結果が表示されます。

[ジョブ（Jobs）] ページには、次の 2 つの方法でアクセスできます。

• [通知（Notification）] タブで、新しいジョブ通知があるときに、[確認（Review）] リンク

をクリックします。[ジョブ（Jobs）] ページにリダイレクトされ、通知に対応する特定の

ジョブが表示されます。

• 左側のペインで [イベントとログ（Events & Logs）] > [イベント（Events）] 見出し > [ジョ

ブ（Jobs）] をクリックします。この表には、Security Cloud Control で実行される一括操作

の完全なリストが示されます。
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Security Cloud Control でのジョブの検索

[ジョブ（Jobs）] ページでは、異なるアクション、アクションを実行したユーザー、アクショ

ンのステータスによってフィルタ処理および検索を実行できます。

一括アクションの再開

[ジョブ（Jobs）] ページを確認して、一括アクションの 1 つまたは複数のアクションの失敗が

判明した場合は、必要な修正を行ってから一括アクションを再試行できます。Security Cloud
Control は、失敗したアクションのみを対象にジョブを再度実行します。一括アクションを再

度実行するには、次の手順に従います。

手順

ステップ 1 [ジョブ（Jobs）] ページで、アクションの失敗を示す行を選択します。

ステップ 2 [再試行（Retry）]（ ）アイコンをクリックします。

一括アクションのキャンセル

複数のデバイスで現在進行中の一括アクションをキャンセルできます。たとえば、4 台の管理

対象デバイスを再接続しようとして、そのうち 3 台が正常に再接続されたが、4 台目のデバイ

スがまだ接続も切断もされていない場合は、一括アクションをキャンセルできます。

一括操作をキャンセルするには、次の手順を実行します。

手順

ステップ 1 Security Cloud Control ホームページで、[ファイアウォール（Firewall）] をクリックします。

ステップ 2 左側のペインで [イベントとログ（Events & Logs）] > [イベント（Events）] 見出し > [ジョブ（Jobs）] を

クリックします。

ステップ 3 実行中の一括アクションを特定し、右側にある [キャンセル（Cancel）] リンクをクリックします。

（注）

一括アクションの一部が成功している場合、それを元に戻すことはできません。進行中のアクションがキャ

ンセルされます。
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Security Cloud Control でのワークフローのモニタリング
[ワークフロー（Workflows）] ページでは、デバイス、Secure Device Connector（SDC）、また

は Secure Event Connector（SEC）と通信するとき、およびルールセットの変更をデバイスに適

用するときに、Security Cloud Control が実行するすべてのプロセスを監視できます。Security
Cloud Control は、各ステップのワークフローテーブルにエントリを作成し、その結果をこの

ページに表示します。エントリには、Security Cloud Control によって実行されるアクションに

ついての情報のみが含まれており、CDO がデータをやり取りしているデバイスについての情

報は含まれません。

Security Cloud Control は、デバイスでタスクの実行に失敗した場合にエラーを報告します。詳

細については、[ワークフロー（Workflows）] ページに移動して、エラーが発生したステップ

を確認してください。

このページでは他にも必要に応じて、エラーの特定とトラブルシュートや TAC との情報共有

ができます。

[ワークフロー（Workflows）] ページに移動するには、左側のペインの [セキュリティデバイス

（Security Devices）] をクリックして、[デバイス（Devices）] タブをクリックします。適切な

デバイスタイプタブをクリックしてデバイスを特定し、必要なデバイスを選択します。右側の

ペインの [デバイスとアクション（Devices and Actions）] で、[ワークフロー（Workflows）] を

クリックします。次の図は、[ワークフロー（Workflows）] テーブルのエントリが表示された

[ワークフロー（Workflows）] ページを示しています。
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デバイスワークフローのエクスポート

完全なワークフロー情報を JSON ファイルにダウンロードして、TAC チームから詳細な分析情

報を求められたときに提供できます。ワークフロー情報をエクスポートするには、該当するデ

バイスを選択してその [ワークフロー（Workflows）] ページに移動し、右上隅に表示されるエ

クスポート（ ）アイコンをクリックします。

スタックトレースのコピー

解決できないエラーがあって TAC に問い合わせた場合、TAC からスタックトレースのコピー

を求められる場合があります。エラーのスタックトレースを収集するには、[スタックトレー

ス（Stack Trace）] リンクをクリックし、[スタックトレースのコピー（Copy Stacktrace）] をク

リックして、画面に表示されるスタックをクリップボードにコピーします。
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第 9 章

Security Cloud Control の Cisco Security Cloud
Sign On との統合

• Security Cloud Control と Cisco XDR テナントアカウントのマージ （185 ページ）

Security Cloud Control と Cisco XDR テナントアカウントの

マージ
Cisco Secure Firewall Threat Defense または オンプレミス Firewall Management Center を Security
Cloud Control または Cisco Security Analytics and Logging（SaaS）および Cisco XDR と併用する

場合は、Security Cloud Control テナントアカウントを、デバイスに関連付けられている Cisco
XDR テナントアカウントにリンクさせる必要があります。

このプロセスを開始するタイミングに注意してください。マージプロセスは、時間がかかる場

合があります。

手順については、「アカウントのマージ」を参照してください。

複数の地域クラウドに異なるアカウントがある場合は、地域クラウドごとに個別にアカウント

をマージする必要があります。

（注）
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第 10 章

Terraform

この章では、Security Cloud Control を設定および管理する方法について説明します。

• Terraform について （187 ページ）

Terraform について
Security Cloud Control のお客様は、Security Cloud Control Terraform プロバイダーと Security Cloud
Control Terraform モジュールを使用して、繰り返し可能でバージョン管理されたコードを使用

してテナントを迅速にセットアップできます。Security Cloud Control Terraform プロバイダーを

使用すると、ユーザーは次のことができます。

• ユーザーの管理

• クラウド提供型 Firewall Management Center、Cisco Secure ASA デバイス、および iOS デバ

イスでの Secure Firewall Threat Defense デバイスのオンボーディング

• vSphere および AWS での Secure Device Connector のオンボーディング

• AWS での Secure Event Connector のオンボーディング

詳細については、以下のページを参照してください。

• Security Cloud Control Terraform プロバイダーのページ

• Security Cloud Control SDC モジュール（vSphere）のページ

• Security Cloud Control SDC モジュール（AWS）のページ

• Security Cloud Control SEC モジュール（AWS）のページ

• Devnet ラーニングラボでの学習

• 「Automating Security Infrastructure Management Using the Security Cloud Control Terraform
Provider」：学習ラボ

• GitHub での Security Cloud Control 自動化の例
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サポート

Security Cloud Control Terraform プロバイダーとモジュールは、Apache 2.0 ライセンスの下でオー

プンソースソフトウェアとして公開されています。サポートが必要な場合は、GitHubの以下の

リポジトリで問題を報告してください。

リポジトリモジュール

https://github.com/ciscodevnet/terraform-provider-Security
Cloud Control

Security Cloud Control Terraform プロバイダー

https://github.com/CiscoDevNet/terraform-vsphere-Security
Cloud Control-sdc

Security Cloud Control SDC モジュール

（vSphere）

https://github.com/CiscoDevNet/terraform-aws-Security
Cloud Control-sdc

Security Cloud Control SDC モジュール（AWS）

https://github.com/CiscoDevNet/terraform-aws-Security
Cloud Control-sec

Security Cloud Control SEC モジュール（AWS）

リポジトリへの貢献

Security Cloud Control チームは、上記のリポジトリへの貢献を歓迎します。プロバイダーとモ

ジュールの改善に貢献する場合は、これらの GitHub リポジトリでプルリクエストを作成して

ください。

関連項目

• Deploy an SDC to vSphere Using Terraform

• Deploy an SDC to AWS VPC Using Terraform

• Deploy an SEC to AWS VPC Using Terraform
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第 11 章

トラブルシューティング

この章では、Security Cloud Control Firewall Management のさまざまなコンポーネントを使用す

るときに発生する可能性のあるエラーをトラブルシュートする方法について詳しく説明してい

ます。

• Security Cloud Control のトラブルシューティング （189 ページ）

• デバイスの接続状態 （200 ページ）

Security Cloud Control のトラブルシューティング

ログインの失敗のトラブルシューティング

正しくない Security Cloud Control リージョンに誤ってログインしているため、ログインに失

敗する

適切な Security Cloud Control リージョンにログインしていることを確認してください。

https://sign-on.security.cisco.com にログインすると、アクセスするリージョンを選択できます。

サインインするリージョンについては、リージョンごとの Security Cloud Control へのサインイ

ン （12 ページ） を参照してください。

移行後のログイン失敗のトラブルシューティング

ユーザー名またはパスワードが正しくないため、Security Cloud Control へのログインに失敗す

る

解決法 Security Cloud Control にログインしようとして、知っている正しいユーザー名とパス

ワードを使用しているにもかかわらずログインに失敗する場合、または「パスワードを忘れた

場合」を試しても有効なパスワードを回復できない場合は、新しいCiscoSecurityCloudSignOn
アカウントを作成せずにログインを試みた可能性があります。新しい Cisco Security Cloud Sign
On アカウントにサインアップする必要があります。

解決法 新規 Cisco Security Cloud Sign On アカウントの作成と Duo 多要素認証の設定 （104 ペー

ジ）を参照してください。
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Cisco Security Cloud Sign On ダッシュボードへのログインは成功するが、Security Cloud Control
を起動できない

解決法 Security Cloud Control テナントとは異なるユーザー名で Cisco Security Cloud Sign On ア

カウントを作成している可能性があります。Security Cloud Control と Cisco Secure Sign-On の間

でユーザー情報を標準化するには、Cisco Technical Assistance Center（TAC）に連絡してくださ

い。

保存したブックマークを使用したログインに失敗する

解決法 ブラウザに保存された古いブックマークを使用してログインしようとしているかもし

れません。ブックマークが https://cdo.onelogin.com を指している可能性があります。

解決法 https://sign-on.security.cisco.com にログインします。

• 解決法 Cisco Secure Sign-On アカウントをまだ作成していない場合は、アカウントを作成

します。

• 解決法 Cisco Secure Sign-On の新規アカウントを作成した場合は、テナントが作成された

リージョンに対応するダッシュボードの Security Cloud Control タイルをクリックします。

• 解決法 Security Cloud Control APJ

• 解決法 Security Cloud Control オーストラリア

• 解決法 Security Cloud Control EU

• 解決法 Security Cloud Control インド

• 解決法 Security Cloud Control 米国

• 解決法 https://sign-on.security.cisco.com を指すようにブックマークを更新します。

アクセスと証明書のトラブルシューティング

新規フィンガープリント検出ステータスの解決

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [新しいフィンガープリントを検出（New Fingerprint Detected）] ステータスのデバイスを選択します。

ステップ 5 [新しい指紋が検出されました（New Fingerprint Detected）] ペインで [フィンガープリントの確認（Review
Fingerprint）] をクリックします。

ステップ 6 フィンガープリントを確認して許可するように求められたら、以下の手順を実行します。
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ステップ 6 ユーザーがリソースにアクセスできない場合は、そのリソースの IP アドレスを [宛先IP（Destination IP）]
フィールドに入力します。

ステップ 7 結果に表示されるイベントを展開し、その詳細を確認します。以下の詳細に注意してください。

• AC_RuleAction - ルールがトリガーされたときに実行されたアクション（許可、信頼、ブロック）。

• FirewallPolicy - イベントをトリガーしたルールが存在するポリシー。

• FirewallRule - イベントをトリガーしたルールの名前。値が Default Action の場合、イベントをトリガー

したのはポリシーのデフォルトアクションであり、ポリシー内のルールの 1 つではありません。

• UserName - イニシエータの IP アドレスに関連づけられたユーザー。イニシエータ IP アドレスはソー

ス IP アドレスと同じです。

ステップ 8 ルールのアクションがアクセスをブロックしている場合は、[FirewallRule] フィールドと [FirewallPolicy]
フィールドを確認して、アクセスをブロックしているポリシーのルールを特定します。

SSL 暗号解読の問題のトラブルシューティング

復号再署名がブラウザでは機能するがアプリでは機能しないWebサイトの処理（SSLまたは認

証局ピニング）

スマートフォンおよびその他のデバイス用の一部のアプリケーションでは「SSL（または認証

局）ピニング」と呼ばれる手法が使用されます。SSLピニング手法では、元のサーバー証明書

のハッシュがアプリケーション自体の内部に埋め込まれます。その結果、アプリケーションが

再署名された証明書を Firepower Threat Defense デバイスから受け取ると、ハッシュ検証に失敗

し、接続が中断されます。

Webサイトのアプリケーションを使用してそのサイトに接続することができないにもかかわら

ず、Webブラウザを使用する場合は、接続に失敗したアプリケーションを使用したデバイス上

のブラウザでも接続できるというのが主な症状です。たとえば、Facebookの iOSまたはAndroid
アプリケーションを使用すると接続に失敗しますが、Safari または Chrome で

https://www.facebook.com を指定すると接続に成功します。

SSLピニングは特に中間者攻撃を回避するために使用されるため、回避策はありません。次の

いずれかの選択肢を使用する必要があります。

詳細の表示

サイトがブラウザでは機能するのに同じデバイス上のアプリケーションでは機能しない場合

は、ほぼ確実にSSLピニングによるものと考えられます。ただし、詳しく調べる必要がある場

合は、ブラウザのテストに加えて、接続イベントを使用して SSL ピニングを識別できます。

アプリケーションは、次の 2 つの方法でハッシュ検証の失敗に対処する場合があります。

• グループ 1 のアプリケーション（Facebook など）は、サーバから SH、CERT、SHD メッ

セージを受け取るとすぐにSSLALERTメッセージを送信します。アラートは、通常、SSL
ピニングを示す「Unknown CA (48)」アラートです。アラート メッセージの後に TCP リ

セットが送信されます。イベントの詳細情報で次のような症状が見られます。
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• 解決法 Security Cloud Control APJ

• 解決法 Security Cloud Control オーストラリア

• 解決法 Security Cloud Control EU

• 解決法 Security Cloud Control インド

• 解決法 Security Cloud Control 米国

• 解決法 https://sign-on.security.cisco.com を指すようにブックマークを更新します。

オブジェクトのトラブルシューティング

重複オブジェクトの問題の解決

重複オブジェクト とは、同じデバイス上にある、名前は異なるが値は同じである 2 つ以上の

オブジェクトです。通常、重複したオブジェクトは誤って作成され、同じ目的を果たし、さま

ざまなポリシーによって使用されます。重複オブジェクトの問題を解決した後、SecurityCloud
Control は、残されたオブジェクト名に対する、影響を受けるすべてのオブジェクト参照を更

新します。

重複オブジェクトの問題を解決するには以下の手順を実行します。

手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 次に、オブジェクトをフィルタ処理して、重複するオブジェクトの問題を見つけます。

ステップ 3 結果の中から 1 つを選択します。オブジェクトの詳細パネルに、該当する重複の数を示す [重複

（DUPLICATE）] フィールドが表示されます。

ステップ 4 [解決（Resolve）] をクリックします。Security Cloud Control は、重複オブジェクトを比較できるように表

示します。

ステップ 5 比較するオブジェクトを 2 つ選択します。

ステップ 6 以下のオプションがあります。

• オブジェクトの1つを別のオブジェクトに置き換える場合は、保持するオブジェクトで [選択（Pick）]
をクリックし、[解決（Resolve）] をクリックして影響を受けるデバイスとネットワークポリシーを確

認し、変更に問題がなければ [確認（Confirm）] をクリックします。Security Cloud Control は、選択し

たオブジェクトに置き換えて保持し、重複を削除します。

• リストにあるオブジェクトを無視する場合は、[無視（Ignore）]をクリックします。オブジェクトを無

視すると、Security Cloud Control が表示する重複オブジェクトのリストから削除されます。
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• オブジェクトを保持するものの、重複オブジェクトの検索で Security Cloud Control に表示してほしく

ない場合は、[すべて無視（Ignore All）] をクリックします。

ステップ 7 重複オブジェクトの問題が解決したら、行った変更を今すぐレビューして展開するか、待機してから複数

の変更を一度に展開します。

未使用オブジェクトの問題の解決

未使用オブジェクト は、デバイス構成に存在するものの、別のオブジェクト、アクセスリス

ト、NAT ルールによって参照されていないオブジェクトです。

関連情報：

• デバイスとサービスのリストのエクスポート （127 ページ）

• Security Cloud Control へのデバイス一括再接続 （131 ページ）

未使用オブジェクトの問題の解決

手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 次に、オブジェクトをフィルタ処理して、未使用オブジェクトの問題を見つけます。

ステップ 3 1 つ以上の未使用のオブジェクトを選択します。

ステップ 4 以下のオプションがあります。

• 操作ウィンドウで [削除（Remove）] をクリックして、未使用のオブジェクトを Security Cloud Control
から削除します。

• [問題（Issues）] ペインで、[無視（Ignore）] をクリックします。 オブジェクトを無視すると、Security
Cloud Control は未使用のオブジェクトの結果にそのオブジェクトを表示しなくなります。

ステップ 5 未使用のオブジェクトを削除した場合は、行った変更を今すぐすべてのデバイスの設定変更のプレビュー

と展開 （156 ページ）か、待機してから複数の変更を一度に展開します。

（注）

未使用のオブジェクトの問題を一括で解決するには、「オブジェクトの問題を一括で解決する」を参照し

てください。
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未使用オブジェクトの一括削除

手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 次に、オブジェクトをフィルタ処理して、未使用オブジェクトの問題を見つけます。

ステップ 3 削除する未使用のオブジェクトを選択します。

• ページ上のすべてのオブジェクトを選択するには、オブジェクトテーブルのヘッダー行にあるチェッ

クボックスをクリックします。

• オブジェクトテーブルで未使用のオブジェクトを個別に選択します。

ステップ 4 右側の [アクション（Actions）] ペインで [削除（Remove）] をクリックして、Security Cloud Control で選

択した未使用のオブジェクトをすべて削除します。99 個のオブジェクトを同時に削除できます。

ステップ 5 [OK] をクリックして、未使用のオブジェクトを削除することを確認します。

ステップ 6 これらの変更の展開には、つぎの 2 つの方法があります。

• 行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展開します。

• セキュリティデバイス ページを開き、変更の影響を受けたデバイスを特定します。変更の影響を受け

るすべてのデバイスを選択し、[管理（Management）] ペインで [すべて展開（Deploy All）] をクリッ

クします。警告を読み、適切なアクションを実行します。

不整合オブジェクトの問題を解決する

不整合オブジェクト とは、2 つ以上のデバイ

ス上にある、名前は同じだが値は異なるオブジェクトです。ユーザーが異なる構成の中で、同

じ名前と内容のオブジェクトを作成することがあります。これらのオブジェクトの値が時間の

経過につれて相互に異なる値になり、不整合が生じます。

注：不整合オブジェクトの問題を一括で解決するには、「オブジェクトの問題を一括で解決す

る」を参照してください。

不整合オブジェクトに対して次のことを実行できます。

• [無視（Ignore）]：Security Cloud Control は、オブジェクト間の不整合を無視し、それらの

値を保持します。このオブジェクトは、不整合カテゴリに表示されなくなります。

• [マージ（Merge）]：Security Cloud Control は、選択されているすべてのオブジェクトとそ

の値を 1 つのオブジェクトグループに結合します。

• [名前の変更（Rename）]：Security Cloud Control で、不整合オブジェクトの 1 つの名前を

変更し、新しい名前を付けることができます。
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• [共有ネットワークオブジェクトのオーバーライドへの変換（Convert Shared Network Objects
to Overrides）]：Security Cloud Control で、不整合のある共有オブジェクトを（オーバーラ

イドの有無にかかわらず）、オーバーライドのある単一の共有オブジェクトに結合できま

す。不整合オブジェクトの最も一般的なデフォルト値が、新しく形成されるオブジェクト

のデフォルトとして設定されます。

共通のデフォルト値が複数ある場合は、そのうちの一つがデフォ

ルトとして選択されます。残りのデフォルト値とオーバーライド

値は、そのオブジェクトのオーバーライドとして設定されます。

（注）

• [共有ネットワークグループの追加の値への変換（Convert Shared Network Group to Additional
Values）]：Security Cloud Control で、不整合のある共有ネットワークグループを、追加の

値のある単一の共有ネットワークグループに結合できます。この機能の基準は、「変換さ

れる不整合ネットワークグループに、同じ値を持つ少なくとも1つの共通オブジェクトが

必要である」というものです。この基準に一致するすべてのデフォルト値がデフォルト値

になり、残りのオブジェクトは、新しく形成されるネットワークグループの追加の値とし

て割り当てられます。

たとえば、不整合のある 2 つの共有ネットワークグループがあるとします。1 つ目のネッ

トワークグループ「shared_network_group」は、「object_1」（192.0.2.x）と「object_2」

（192.0.2.y）で形成されています。また、追加の値「object_3」（192.0.2.a）も含まれてい

ます。2つ目のネットワークグループ「shared_network_group」は、「object_1」（192.0.2.x）

と追加の値「object_4」（192.0.2.b）で形成されます。共有ネットワークグループを追加の

値に変換すると、新しく形成されるグループ「shared_network_group」には、デフォルト値

として「object_1」（192.0.2.x）と「object_2」（192.0.2.y）が含まれ、追加の値として

「object_3」（192.0. 2.a）と「object_4」（192.0.2.b）が含まれます。

新しいネットワークオブジェクトを作成すると、Security Cloud
Controlは、その値を同じ名前の既存の共有ネットワークオブジェ

クトへのオーバーライドとして自動的に割り当てます。これは、

新しいデバイスが Security Cloud Control にオンボードされる場合

にも当てはまります。

（注）

自動割り当ては、次の条件が満たされている場合にのみ発生します。

1. 新しいネットワークオブジェクトがデバイスに割り当てられる必要があります。

2. テナントには、同じ名前とタイプの共有オブジェクトが 1 つだけ存在する必要がありま

す。

3. 共有オブジェクトには、すでにオーバーライドが含まれている必要があります。

不整合オブジェクトの問題を解決するには、次の手順を実行します。
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手順

ステップ 1 左側の Security Cloud Control ナビゲーションバーで、[オブジェクト（Objects）] をクリックして、オプショ

ンを選択します。

ステップ 2 次に、オブジェクトをフィルタ処理して、不整合オブジェクトの問題を見つけます。

ステップ 3 不整合オブジェクトを選択します。オブジェクトの詳細パネルに、該当するオブジェクトの数を示す [不整

合（INCONSISTENT）] フィールドが表示されます。

ステップ 4 [解決（Resolve）] をクリックします。Security Cloud Control は、不整合オブジェクトを比較できるように

表示します。

ステップ 5 以下のオプションがあります。

• [すべて無視（Ignore All）]：

1. 提示されるオブジェクトを比較し、いずれかのオブジェクトで [無視（Ignore）] をクリックしま

す。または、すべてのオブジェクトを無視するために、[すべて無視（Ignore All）] をクリックし

ます。

2. [OK] をクリックして確認します。

• [オブジェクトをマージして解決（Resolve by merging objects）]：

1. [X つのオブジェクトをマージして解決（Resolve by Merging X Objects）] をクリックします。

2. [確認（Confirm）] をクリックします。

• [名前の変更（Rename）]：

1. [名前の変更（Rename）] をクリックします。

2. 該当するネットワークポリシーおよびデバイスへの変更を保存し、[確認（Confirm）] をクリック

します。

• [オーバーライドへの変換（Convert to Overrides）]（不整合のある共有オブジェクトの場合）：共有

オブジェクトをオーバーライドと比較する場合、比較パネルには、[不整合のある値（Inconsistent
Values）] フィールドのデフォルト値のみが表示されます。

1. [オーバーライドへの変換（Convert to Overrides）] をクリックします。すべての不整合オブジェク

トは、オーバーライドを持つ単一の共有オブジェクトに変換されます。

2. [確認（Confirm）] をクリックします。[共有オブジェクトの編集（Edit SharedObject）] をクリック

すると、新しく形成されたオブジェクトの詳細が表示されます。上向き矢印と下向き矢印を使用

して、デフォルトとオーバーライドの間で値を移動することができます。

• [追加の値への変換（Convert to Additional Values）]（不整合のあるネットワークグループの場合）：

Cisco Security Cloud Control：AWS VPC 管理

198

トラブルシューティング

不整合オブジェクトの問題を解決する



1. [追加の値への変換（Convert to Additional Values）] をクリックします。すべての不整合オブジェク

トは、追加の値を持つ単一の共有オブジェクトに変換されます。

2. 該当するネットワークポリシーおよびデバイスへの変更を保存し、[確認（Confirm）] をクリック

します。

ステップ 6 不整合を解決したら、行った変更を今すぐレビューして展開するか、待機してから複数の変更を一度に展

開します。

オブジェクトの問題を一度に解決する

未使用、重複、不整合オブジェクトの問題を解決する（196ページ）の問題のあるオブジェク

トを解決する方法の1つは、それらを無視することです。オブジェクトに複数の問題がある場

合でも、複数のオブジェクトを選択して無視できます。たとえば、オブジェクトに一貫性がな

く、さらに未使用の場合、一度に無視できる問題タイプは 1 つだけです。

後でオブジェクトが別の問題タイプに関連付けられた場合も、実行した無視アクションは、そ

の時に選択した問題にのみ影響します。たとえば、重複していたためにオブジェクトを無視

し、後でそのオブジェクトが不整合としてマークされた場合、そのオブジェクトを重複オブ

ジェクトとして無視しても、不整合のオブジェクトとして無視されるわけではありません。

重要

問題を一括で無視するには、以下の手順に従ってください。

手順

ステップ 1 左側のペインで、[オブジェクト（Objects）] をクリックして、オプションを選択します。

ステップ 2 検索を絞り込むために、オブジェクトの問題をフィルタ処理できます。

ステップ 3 オブジェクトテーブルで、無視するオブジェクトをすべて選択します。問題ペインでは、問題タイプごと

にオブジェクトがグループ化されます。

ステップ 4 [無視（Ignore）]をクリックして、問題をタイプごとに無視します。各問題をタイプごとに無視する必要が

あります。

ステップ 5 [OK] をクリックして、それらのオブジェクトを無視することを確認します。
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デバイスの接続状態
Security Cloud Control テナントにオンボードされたデバイスの接続状態を表示できます。この

トピックは、さまざまな接続状態を理解するのに役立ちます。[Security Devices] ページの

[Connectivity] カラムに、デバイスの接続状態が表示されます。

デバイスの接続状態が「オンライン」の場合、デバイスの電源がオンになっていて、Security
Cloud Control に接続されていることを意味します。以下の表に記載されているその他の状態

は、通常、さまざまな理由でデバイスに問題が発生した場合になります。この表は、このよう

な問題から回復する方法を示しています。接続障害の原因となっている問題が複数ある可能性

があります。再接続を試みると、Security Cloud Control は、再接続を実行する前に、まずこれ

らの問題をすべて解決するように求めます。

解像度考えられる原因デバイスの接続状態

NAデバイスの電源が入ってい

て、Security Cloud Control に接

続されています。

オンライン（Online）

デバイスがオフラインかどう

かを確認します。

デバイスの電源が切れている

か、ネットワーク接続が失わ

れています。

オフライン

ライセンス不足のトラブル

シュート （201 ページ）

デバイスに十分なライセンス

がありません。

Insufficient licenses

無効なログイン情報のトラブ

ルシューティング （202 ペー

ジ）

Security Cloud Control がデバイ

スに接続するために使用する

ユーザー名とパスワードの組

み合わせが正しくありませ

ん。

クレデンシャルが無効である

デバイスの接続を確認し、デ

バイスの登録を完了させてく

ださい。

デバイスのオンボーディング

が開始されましたが、完了し

ていません。

オンボーディング

セキュリティデバイス ページ

でデバイスを選択し、右側の

ペインから [Check for
Changes] を選択して、そのデ

バイスから最新の設定の取得

を試みます。

デバイスのオンボーディング

に失敗し、Security Cloud
Control はデバイスの接続状態

を取得できません。

不明（Unknown）
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解像度考えられる原因デバイスの接続状態

新規証明書の問題のトラブル

シュート （202 ページ）

このデバイスの証明書が変更

されました。デバイスが自己

署名証明書を使用している場

合、これはデバイスの電源を

再投入したために発生した可

能性があります。

New Certificate Detected

オンボーディングエラーのト

ラブルシュート（212ページ）

Security Cloud Control がオン

ボーディング時にデバイスと

の接続を失った可能性があり

ます。

オンボーディングエラー

ライセンス不足のトラブルシュート

デバイスの接続ステータスに [ライセンスが不足しています（InsufficientLicense）]と表示され

る場合は、以下の手順を実行します。

• デバイスがライセンスを取得するまでしばらく待ちます。通常、Cisco Smart Software
Manager が新しいライセンスをデバイスに適用するには時間がかかります。

• デバイスのステータスが変わらない場合は、Security Cloud Control からサインアウトして

から再度サインインすることで Security Cloud Control ポータルを更新して、ライセンス

サーバーとデバイスとの間のネットワーク通信の不具合を解決します。

• ポータルを更新してもデバイスのステータスが変更されない場合は、次の手順を実行しま

す。

手順

ステップ 1 Cisco Smart Software Manager から新しいトークンを生成し、コピーします。詳細については、スマートラ

イセンスの生成に関するビデオをご覧ください。

ステップ 2 左側のペインで セキュリティデバイス をクリックします。

ステップ 3 [デバイス] タブをクリックします。

ステップ 4 適切なデバイスタイプのタブをクリックし、ステータスが [ライセンスが不足しています（Insufficient
License）] のデバイスを選択します。

ステップ 5 [デバイスの詳細（Device Details）] ペインで、 [ライセンスが不足しています（Insufficient License）] に表

示される [ライセンスの管理（ManageLicenses）]をクリックします。[ライセンスの管理（ManageLicenses）]
ウィンドウが表示されます。

ステップ 6 [アクティブ化（Activate）]フィールドで、新しいトークンを貼り付けて [デバイスの登録（RegisterDevice）]
をクリックします。
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トークンがデバイスに正常に適用されると、接続状態が [オンライン（Online）] に変わります。

無効なログイン情報のトラブルシューティング

無効なログイン情報によるデバイスの切断を解決するには、次の手順を実行します。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス] タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、ステータスが [無効なログイン情報（Invalid Credentials）] の

デバイスを選択します。

ステップ 4 [デバイスの詳細（Device Details）] ペインで、[無効なログイン情報（Invalid Credentials）] に表示される

[再接続（Reconnect）] をクリックします。Security Cloud Control は、デバイスとの再接続を試みます。

ステップ 5 デバイスの新しいユーザー名とパスワードの入力を求められたら、

ステップ 6 [続行（Continue）] をクリックします。

ステップ 7 デバイスがオンラインになり、使用できる状態となったら、[閉じる（Close）] をクリックします。

ステップ 8 Security Cloud Control がデバイスへの接続に誤った間違ったログイン情報を使用しようとしたため、デバイ

スへの接続に Security Cloud Control が使用するユーザー名とパスワードの組み合わせが、デバイス上で直

接変更された可能性があります。デバイスは「オンライン」ですが、構成ステータスは [競合が検出されま

した（Conflict Detected）] であることがわかります。[構成の競合の解決（Resolve Configuration Conflicts）]
を使用して、Security Cloud Control とデバイス間の構成の差異を確認して解決します。設定の競合の解決

（166 ページ）

新規証明書の問題のトラブルシュート

Security Cloud Control の証明書の使用

Security Cloud Control は、デバイスに接続するときに証明書の有効性をチェックします。具体

的には、Security Cloud Control は次のことを要求します。

1. デバイスで TLS バージョン 1.0 以降を使用している。

2. デバイスにより提示される証明書が有効期限内であり、発効日が過去の日付である（すな

わち、すでに有効になっており、後日に有効化されるようにスケジュールされていない）。

3. 証明書は、SHA-256 証明書であること。SHA-1 証明書は受け入れられません。

4. 次のいずれかが該当すること。
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15 X509_V_ERR_ERROR_IN_CRL_LAST_UPDATE_FIELD：CRL の lastUpdate フィールドに無

効な時刻が含まれています。

16 X509_V_ERR_ERROR_IN_CRL_NEXT_UPDATE_FIELD：CRL の nextUpdate フィールドに無

効な時刻が含まれています。

17 X509_V_ERR_OUT_OF_MEM：メモリを割り当てようとしてエラーが発生しました。これ

は決して発生しないはずの問題です。

18 X509_V_ERR_DEPTH_ZERO_SELF_SIGNED_CERT：渡された証明書は自己署名済みであ

り、信頼できる証明書のリストに同じ証明書が見つかりません。

19 X509_V_ERR_SELF_SIGNED_CERT_IN_CHAIN：信頼できない証明書を使用して証明書

チェーンを構築できましたが、ルートがローカルで見つかりませんでした。

20 X509_V_ERR_UNABLE_TO_GET_ISSUER_CERT_LOCALLY：ローカルでルックアップされ

た証明書の発行者証明書が見つかりませんでした。これは、通常、信頼できる証明書のリスト

が完全ではないことを意味します。

21 X509_V_ERR_UNABLE_TO_VERIFY_LEAF_SIGNATURE：チェーンに証明書が 1 つしか含

まれておらず、それが自己署名済みでないため、署名を検証できませんでした。詳細について

は、この後の「確認リターンコード：21（最初の証明書を検証できません）」を参照してくだ

さい。詳細については、この後の「確認リターンコード：21（最初の証明書を検証できませ

ん）」を参照してください。

22 X509_V_ERR_CERT_CHAIN_TOO_LONG：証明書チェーンの長さが、指定された最大深度

を超えています。未使用。

23 X509_V_ERR_CERT_REVOKED：証明書が失効しています。

24 X509_V_ERR_INVALID_CA：CA 証明書が無効です。CA ではないか、その拡張領域が、提

供された目的と一致していません。

25 X509_V_ERR_PATH_LENGTH_EXCEEDED：basicConstraints の pathlength パラメータを超え

ています。

26 X509_V_ERR_INVALID_PURPOSE：提供された証明書を、指定された目的に使用できませ

ん。

27 X509_V_ERR_CERT_UNTRUSTED：ルート CA が、指定された目的に関して信頼できるも

のとしてマークされていません。

28 X509_V_ERR_CERT_REJECTED：ルート CA が、指定された目的を拒否するようにマーク

されています。

29 X509_V_ERR_SUBJECT_ISSUER_MISMATCH：件名が現在の証明書の発行者名と一致しな

いため、現在の候補発行者証明書が拒否されました。-issuer_checksオプションが設定されてい

る場合にのみ表示されます。

30 X509_V_ERR_AKID_SKID_MISMATCH：件名キー識別子が存在し、現在の証明書の認証局

キー識別子と一致しないため、現在の候補発行者証明書が拒否されました。-issuer_checksオプ

ションが設定されている場合にのみ表示されます。
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31 X509_V_ERR_AKID_ISSUER_SERIAL_MISMATCH：発行者名とシリアル番号が存在し、現

在の証明書の認証局キー識別子と一致しないため、現在の候補発行者証明書が拒否されまし

た。-issuer_checks オプションが設定されている場合にのみ表示されます。

32 X509_V_ERR_KEYUSAGE_NO_CERTSIGN：keyUsage 拡張領域が証明書の署名を許可して

いないため、現在の候補発行者証明書が拒否されました。

50 X509_V_ERR_APPLICATION_VERIFICATION：アプリケーション固有のエラーです。未使

用。

「New Certificate Detected」メッセージ

自己署名証明書を持つデバイスをアップグレードして、アップグレードプロセス後に新しい証

明書が生成された場合、Security Cloud Control で、[設定（Configuration）] ステータスと [接続

（Connectivity）] ステータスの両方として、「新しい証明書が検出されました（New Certificate
Detected）」というメッセージが生成されることがあります。このデバイスを引き続き Security
CloudControlから管理するには、この問題を手動で確認して解決する必要があります。証明書

が同期されて、デバイスの状態が正常になったら、このデバイスを管理できます。

複数の管理対象デバイスを Security Cloud Control に同時に一括再接続すると、Security Cloud
Control は、デバイス上の新しい証明書を自動的に確認して受け入れ、それらとの再接続を続

行します。

（注）

新しい証明書を解決するには、次の手順を使用します。

1. 左側のペインで セキュリティデバイス をクリックします。

2. フィルタを使用して、接続ステータスまたは設定ステータスが [新しい証明書が検出され

ました（New Certificate Detected）] であるデバイスを表示し、必要なデバイスを選択しま

す。

3. 操作ウィンドウで、[証明書の確認（Review Certificate）] をクリックします。Security Cloud
Controlでは、確認のために証明書をダウンロードし、新しい証明書を受け入れることがで

きます。

4. [デバイス同期（Device Sync）] ウィンドウで [承認（Accept）] をクリックするか、[デバイ

スへの再接続（Reconnecting to Device）] ウィンドウで [続行（Continue）] をクリックしま

す。

Security Cloud Control は、デバイスを新しい自己署名証明書と自動的に同期します。 場合

によっては、同期されたデバイスを表示するためにページを手動で更新する必要がありま

す。

証明書エラーコード

確認リターンコード：0（OK）（ただし、Security Cloud Control は証明書エラーを返します）
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https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc13
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc13
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc15
https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc15


ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 フィルタを使用して、接続ステータスまたは設定ステータスが [新しい証明書が検出されました（New
Certificate Detected）] であるデバイスを表示し、必要なデバイスを選択します。

ステップ 5 操作ウィンドウで、[証明書の確認（Review Certificate）] をクリックします。Security Cloud Control では、

確認のために証明書をダウンロードし、新しい証明書を受け入れることができます。

ステップ 6 [デバイス同期（Device Sync）] ウィンドウで [承認（Accept）] をクリックするか、[デバイスへの再接続

（Reconnecting to Device）] ウィンドウで [続行（Continue）] をクリックします。

Security Cloud Control は、デバイスを新しい自己署名証明書と自動的に同期します。 場合に

よっては、同期されたデバイスを表示するためにページを手動で更新する必要があります。

オンボーディングエラーのトラブルシュート

デバイスのオンボーディングエラーは、さまざまな理由で発生する可能性があります。

次の操作を実行できます。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、エラーが発生しているデバイスを選択します。場合によって

は、右側にエラーの説明が表示されます。説明に記載されている必要なアクションを実行します。

または

ステップ 3 Security Cloud Control からデバイスインスタンスを削除し、デバイスのオンボーディングを再試行します。

競合検出ステータスの解決

Security Cloud Control を使用すると、ライブデバイスごとに競合検出を有効化または無効化で

きます。競合検出 （164 ページ） が有効になっていて、Security Cloud Control を使用せずにデ

バイスの設定に変更が加えられた場合、デバイスの設定ステータスには [競合検出（Conflict
Detected）] と表示されます。

[競合検出（Conflict Detected）] ステータスを解決するには、次の手順に従います。

手順

ステップ 1 ナビゲーションバーで セキュリティデバイス をクリックします。

（注）
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オンプレミス Firewall Management Center の場合は、[管理（Administration）] > [統合（Integrations）] >
[Firewall Management Center] をクリックして、[未同期（Not Synced）] 状態の FMC を選択し、ステップ

5 から続行します。

ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合を報告しているデバイスを選択し、右側の詳細ペインで [競合の確認（Review Conflict）] をクリック

します。

ステップ 5 [デバイスの同期（Device Sync）] ページで、強調表示されている相違点を確認して、2 つの設定を比較し

ます。

• 「最後に認識されたデバイス設定（Last Known Device Configuration）」というラベルの付いたパネル

は、Security Cloud Control に保存されているデバイス設定です。

• [デバイスで検出（Found on Device）] というラベルの付いたパネルは、ASA の実行コンフィギュレー

ションに保存されている設定です。

ステップ 6 次のいずれかを選択して、競合を解決します。

• [デバイスの変更を承認（Accept Device changes）]：設定と、Security Cloud Control に保存されている保

留中の変更がデバイスの実行コンフィギュレーションで上書きされます。

（注）

Security Cloud Control はコマンド ライン インターフェイス以外での Cisco IOS デバイスへの変更の展

開をサポートしていないため、競合を解決する際の Cisco IOS デバイスの唯一の選択肢は [レビューな

しで承認（Accept Without Review）] です。

• [デバイスの変更を拒否（Reject Device Changes）]：デバイスに保存されている設定を Security Cloud
Control に保存されている設定で上書きします。

（注）

拒否または承認されたすべての設定変更は、変更ログに記録されます。

未同期ステータスの解決

次の手順を使用して、「未同期」の設定ステータスのデバイスを解決します。

手順

ステップ 1 ナビゲーションバーで セキュリティデバイス をクリックします。

（注）
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オンプレミス Firewall Management Center の場合は、[管理（Administration）] > [統合（Integrations）] >
[Firewall Management Center] をクリックして、[未同期（Not Synced）] 状態の FMC を選択し、ステップ

5 から続行します。

ステップ 2 [デバイス（Devices）] タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）] タブをク

リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 未同期と報告されたデバイスを選択します。

ステップ 5 右側の [未同期（Not synced）] パネルで、次のいずれかを選択します。

• [プレビューして展開...（Preview and Deploy..）] ：設定の変更を Security Cloud Control からデバイスに

プッシュする場合は、今行った変更をプレビューして展開するか、待ってから一度に複数の変更を展

開します。

• [変更の破棄（Discard Changes）]：設定の変更を Security Cloud Control からデバイスにプッシュしない

場合、または Security Cloud Control で開始した設定の変更を「元に戻す」場合。このオプションは、

Security Cloud Control に保存されている設定を、デバイスに保存されている実行構成で上書きします。

到達不能の接続状態のトラブルシュート

デバイスは、さまざまな理由で「到達不能」になる可能性があります。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、[到達不能（Unreachable）] 状態のデバイスを選択します。

ステップ 4 [再接続（Reconnect）]をクリックします。

ステップ 5 右側に表示されるメッセージに基づいて、次のいずれかのアクションを実行します。

1. IP アドレスとデバイスログイン情報を使用して FDM による管理 デバイスをオンボードした場合、次

のメッセージが表示されます。

「このデバイスには到達できません。IP アドレスとポートを確認してください」その後、メッセージ

ボックスにデバイスの新しい IP アドレスまたは新しいポート情報を入力します。Security Cloud Control
が無効な IP アドレスに接続しようとしたため、デバイスの IP アドレスがデバイス上で直接変更された

可能性があります。

（注）

デバイスが再起動され、他に保留中の変更がない場合、デバイスはオンライン接続状態に戻ります。

それ以上のアクションは必要ありません。
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デバイスは「オンライン」ですが、構成ステータスは [競合が検出されました（Conflict Detected）] で

あることがわかります。[構成の競合の解決（Resolve Configuration Conflicts）]設定の競合の解決 （166
ページ）を使用して、Security Cloud Control とデバイス間の構成の差異を確認します。

2. 登録トークンまたはシリアル番号を使用して FDM による管理 デバイスをオンボードしている場合、

次のメッセージが表示されます。

「このデバイスはCiscoCloudから削除されました。返品許可（RMA）プロセスの一部として削除され

た可能性があります」。これは、RMA チームに返品された障害のあるデバイスが、RMA プロセスの

一部として Cisco Cloud から削除されたことを意味します。

その結果、Security Cloud Control でのデバイスの接続ステータスが [到達不能（Unreachable）] となって

います。

• RMA ケースの場合、Security Cloud Control で次の手順を実行する必要があります。

1. デバイスが正常にオンボードされた場合は、デバイス構成をテンプレートとして保存する必要

があります。「FDM テンプレートの設定」を参照してください。

Security Cloud Control からデバイスインスタンスを削除します。

2. RMA チームから受け取った新しい交換用デバイスの電源を入れ、Security Cloud Control にオ

ンボードします。

「デバイスのシリアル番号を使用した FDM 管理対象デバイスのオンボーディング」を参照し

てください。

重要

交換用デバイスのシリアル番号は異なる可能性が高いため、新しいデバイスとしてオンボード

する必要があります。

デバイスは「オンライン」ですが、構成ステータスは [競合が検出されました（Conflict
Detected）] であることがわかります。

3. [構成の競合の解決（Resolve Configuration Conflicts）]設定の競合の解決 （166 ページ）を使用

して、Security Cloud Control とデバイス間の構成の差異を確認します。

以前に保存したテンプレートを新しいデバイスに適用します。「FDM テンプレートの適用」

を参照してください。

• デバイスを売却した場合、またはデバイスの構成を消去せずにテナントの外部の別のユーザーに

所有権を譲渡した場合、デバイスの所有者ではなくなります。このエラーは、購入者がデバイス

のイメージを再作成したときに発生します。デバイスが前もって正しく構成されて同期されてい

る場合は、デバイス構成をテンプレートとして保存し、その後でデバイスインスタンスをSecurity
Cloud Control から削除できます。
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第 12 章

FAQ とサポート

この章は、次の項で構成されています。

• Security Cloud Control （217 ページ）

• Security Cloud Control へのデバイスのオンボーディングに関する FAQ （218 ページ）

• デバイスタイプ （220 ページ）

• セキュリティ （222 ページ）

• トラブルシューティング （223 ページ）

• Firewall Threat Defense デバイスを新規または既存の Security Cloud Control テナントに転送

するにはどうすればよいですか? （224 ページ）

• ゼロ タッチ プロビジョニング で使用される用語および定義 （224 ページ）

• ポリシーの最適化 （225 ページ）

• 接続性 （225 ページ）

• データインターフェイスについて （226 ページ）

• Security Cloud Control による個人情報の処理方法 （226 ページ）

• Security Cloud Control サポートにお問い合わせください （226 ページ）

Security Cloud Control
Security Cloud Controlとは

Security Cloud Control（旧称 Cisco Defense Orchestrator）は、ネットワーク管理者がさまざまな

セキュリティデバイス間で一貫したセキュリティポリシーを作成および維持できるクラウド

ベースのマルチデバイスマネージャです。

Security Cloud Control を使用して、次のデバイスを管理できます。

• Cisco Secure Firewall ASA

• Cisco Secure Firewall Threat Defense

• Cisco Umbrella

• Meraki

• Cisco IOS デバイス
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• Amazon Web Services（AWS）インスタンス

• SSH 接続を使用して管理されるデバイス

Security Cloud Control 管理者は、これらすべてのデバイスタイプを単一のインターフェイスで

監視および保守できます。

Security Cloud Controlへのデバイスのオンボーディングに

関する FAQ

Secure Firewall ASA の Security Cloud Control へのオンボーディングに関

する FAQ

資格情報を使用して ASA をオンボードするにはどうすればよいですか？

ASAのオンボーディングは、一度に1つずつ、またはまとめて実行できます。デバイスを一度

に。高可用性ペアの一部であるASAをオンボーディングする場合は、「OnboardanASADevice」

を使用してペアのプライマリデバイスのみをオンボーディングします。セキュリティコンテキ

ストまたは管理コンテキストをオンボーディングする方法は、他の ASA をオンボーディング

する場合と同じです。

一度に複数の ASA をオンボードするにはどうすればよいですか？

CSV ファイルを使用して ASA のリストを作成できます。Security Cloud Control はリスト内の

すべての ASA をオンボーディングします。ASA を一括でオンボーディングする方法について

は、「Onboard ASAs in Bulk」を参照してください。

ASA をオンボーディングした後はどうすればよいですか？

開始するには、『Managing ASA with Security Cloud Control』[英語] を参照してください。

Cisco Secure Firewall Threat Defense の クラウド提供型 Firewall
Management Center へのオンボーディングに関する FAQ

Cisco Secure Firewall Threat Defense をオンボードするにはどうすればよいですか？

CLI登録キー、ゼロタッチプロビジョニング、またはシリアル番号を使用して、FTDデバイス

をオンボードできます。

Cisco Security Cloud Control：AWS VPC 管理

218

FAQ とサポート

Security Cloud Control へのデバイスのオンボーディングに関する FAQ

https://docs.defenseorchestrator.com/#!t_onboard_an_asa_device.html
https://docs.defenseorchestrator.com/#!t_onboard-asas-in-bulk.html
https://docs.defenseorchestrator.com/#!r-preface-managing-asa-with-cisco-defense-orchestrator.html


Cisco Secure Firewall Threat Defense のオンボーディング後はどうすればよいですか？

デバイスが同期されたら、[管理（Administration）] > [統合（Integrations）] > [Firewall
Management Center] に移動し、[Actions]、[Management]、または [Settings] ペインからアクショ

ンを選択して、クラウド提供型 Firewall Management Center で Threat Defense デバイスの設定を

開始します。開始するには「Cloud-delivered Firewall Management Center Application Page」を参

照してください。

Cisco Secure Firewall Threat Defense をトラブルシュートするにはどうすればよいですか？

「オンボーディングのトラブルシュートCiscoSecureFirewallThreatDefense」を参照してくださ

い。

オンプレミスFirewallManagementCenterに関するよくある質問（FAQ）

どうすれば オンプレミス Firewall Management Center をオンボーディングできますか？

オンプレミス Firewall Management Center は Security Cloud Control に導入準備できます。オンプ

レミス Firewall Management Center へのオンボーディングでは、オンプレミス Firewall Management
Center に登録されたすべてのデバイスもオンボーディングします。Security Cloud Control では、

オンプレミスFirewallManagementCenterに関連付けられたオブジェクトまたはポリシー、また

は オンプレミス Firewall Management Center に登録されたデバイスの作成や変更をサポートし

ていません。そのような変更は オンプレミス Firewall Management Center UI で行う必要があり

ます。詳細については、「オンプレミス Management Center のオンボード」を参照してくださ

い。

Security Cloud Control への Meraki デバイスのオンボーディングに関す

る FAQ

Meraki デバイスをオンボーディングするにはどうすればよいですか。

MX デバイスは、Security Cloud Control と Meraki ダッシュボードの両方で管理できます。Security
Cloud Control は、設定の変更を Meraki ダッシュボードに展開します。これにより、設定がデ

バイスに安全に展開されます。開始するには、「MerakiMXデバイスのオンボーディング」を

参照してください。

Security Cloud Control への SSH デバイスのオンボーディングに関する
FAQ

SSH デバイスをオンボードするにはどうすればよいですか？

SSHデバイスに保存されている、高レベルの権限を持つユーザーのユーザー名とパスワードを

使用して、デバイスを Secure Device Connector（SDC）でオンボーディングできます。開始す

るには、「SSH デバイスのオンボーディング」を参照してください。
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デバイスの削除方法

[セキュリティデバイス（Security Devices）] ページからデバイスを削除できます。

Security Cloud Control への IOS デバイスのオンボーディングに関する
FAQ

Cisco IOS デバイスをオンボードするにはどうすればよいですか？

Secure Device Connector（SDC）を使用して、Cisco IOS（Internetwork Operating System）を実行

しているライブ Cisco デバイスをオンボードできます。開始するには、「Cisco IOS デバイスの

オンボーディング」を参照してください。

デバイスの削除方法

[セキュリティデバイス（Security Devices）] ページからデバイスを削除できます。

デバイスタイプ

適応型セキュリティアプライアンス（ASA）とは何ですか。

Cisco ASA は、追加モジュールとの統合サービスに加え、高度なステートフル ファイアウォー

ルおよび VPN コンセントレータ機能を 1 つのデバイスで提供します。ASA は、複数のセキュ

リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1 つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま

たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン

ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPN サポートなど、多数の高度な機能を

含みます。ASAは、仮想マシンまたはサポートされているハードウェアにインストールできま

す。

ASA モデルとは何ですか。

ASA モデルは、Security Cloud Control にオンボードされた ASA デバイスの実行構成ファイル

のコピーです。ASA モデルを使用すると、デバイス自体をオンボードせずに ASA デバイスの

設定を分析することができます。

デバイスが「同期済み（Synced）」であるのは、どのような場合ですか。

Security Cloud Control の設定と、デバイスにローカルに保存されている設定が同じになってい

るときです。

デバイスが「非同期（Not Synced）」であるのは、どのような場合ですか。

Security Cloud Control に保存されている設定が変更され、デバイスにローカルに保存されてい

る設定と異なっているときです。
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デバイスが「競合検出（Conflict Detected）」状態であるのは、どのような場合ですか。

デバイスの設定が Security Cloud Control の外部（アウトオブバンド）で変更され、Security Cloud
Control に保存されている設定と異なっているときです。

アウトオブバンド変更とは何ですか。

Security Cloud Control の外部でデバイスに変更が加えられることです。この変更は、CLI コマ

ンドを使用するか、ASDM や FDM などのデバイス上のマネージャを使用して、デバイス上で

直接行われたものです。アウトオブバンド変更が行われると、デバイスが [競合検出（Conflict
Detected）] 状態であると Security Cloud Control が通知します。

変更をデバイスに展開するとは、どういう意味ですか。

デバイスを Security Cloud Control にオンボードすると、Security Cloud Control はその設定のコ

ピーを保持します。Security Cloud Control に変更を加えると、Security Cloud Control は、デバイ

スの設定のコピーに変更を加えます。その変更をデバイスに「展開」すると、Security Cloud
Control は、加えた変更をデバイスの設定のコピーにコピーします。次のトピックを参照して

ください。

• すべてのデバイスの設定変更のプレビューと展開 （156 ページ）

現在、どの ASA コマンドがサポートされていますか。

すべてのコマンドです。ASACLIを使用するには、[デバイスアクション（DeviceActions）]の

[コマンドラインインターフェイス（Command Line Interface）] をクリックしてください。

デバイスの管理に関して規模の制約はありますか。

Security Cloud Control のクラウドアーキテクチャにより、数千台のデバイスにまで規模を拡張

できます。

Security Cloud Control は、Cisco サービス統合型ルータおよびアグリゲーション サービス ルー

タを管理できますか。

Security Cloud Control では ISR および ASR 用のモデルデバイスを作成して、その設定をイン

ポートできます。次に、インポートされた設定に基づいてテンプレートを作成し、その設定を

標準の設定としてエクスポートできます。この標準の設定を、ISRおよびASRの新規または既

存のデバイスに展開して、セキュリティの一貫性を確保できます。

Security Cloud Control は SMA を管理できますか。

いいえ、現時点では、Security Cloud Control は SMA を管理しません。
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セキュリティ

Security Cloud Control は安全ですか？

Security Cloud Control は、次の機能を通じて顧客データのエンドツーエンドのセキュリティを

実現します。

• 新規 Security Cloud Control テナントへの初回ログイン （12 ページ）

• API およびデータベース操作の認証呼び出し

• 転送中および保存中のデータ分離

• 役割分担

Security Cloud Control では、ユーザーがクラウドポータルに接続するために多要素認証が必要

です。多要素認証は、顧客の ID を保護するために必要な重要な機能です。

すべてのデータは、転送中も保存中も暗号化されます。顧客構内のデバイスと Security Cloud
Control からの通信は SSL で暗号化され、顧客テナントのデータボリュームはすべて暗号化さ

れます。

Security Cloud Control のマルチテナント アーキテクチャは、テナントデータを分離し、データ

ベースとアプリケーション サーバー間のトラフィックを暗号化します。Security Cloud Control
へのアクセス権が認証されると、ユーザーにトークンが送られます。このトークンは、キー管

理サービスからキーを取得するために使用され、このキーはデータベースへのトラフィックを

暗号化するために使用されます。

Security Cloud Control はお客様に価値を素早く提供すると同時に、お客様のログイン情報の安

全性を確保します。これは、クラウドまたはお客様自身のネットワーク（ロードマップ）に

「Secure Data Connector」を展開することによって実現されます。Secure Data Connector は、イ

ンバウンドおよびアウトバウンドトラフィックを制御して、クレデンシャルデータが顧客構内

から離れることがないようにします。

Security Cloud Control に初めてログインしたときに、「OTP を検証できませんでした（Could not
validate your OTP）」というエラーが表示されました。

デスクトップまたはモバイルデバイスの時計がワールドタイムサーバーと同期していることを

確認します。時計が 1 分以上ずれていると、誤った OTP が生成される可能性があります。

デバイスは Security Cloud Control クラウドプラットフォームに直接接続されるのですか？

はい。デバイスとSecurityCloudControlプラットフォームの間でプロキシとして機能するSecurity
Cloud Control SDC を使用することで、セキュアな接続が実現します。セキュリティを最優先に

設計された Security Cloud Control アーキテクチャにより、デバイスとの間を行き来するデータ

を完全に分離できます。
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SDC には追加のコストやライセンスが必要ですか？

番号

トンネルステータスはどのように確認できますか？状態オプション

Security Cloud Control はトンネル接続チェックを 1 時間ごとに自動的に実行しますが、トンネ

ルを選択して接続チェックを要求することで、アドホックの VPN トンネル接続チェックを実

行できます。結果の処理には数秒かかる場合があります。

デバイス名とそのピアの片方の IP アドレスに基づいてトンネルを検索できますか？

はい。名前とピア IP アドレスの両方で利用可能なフィルタ機能と検索機能を使用して、特定

の VPN トンネルの詳細を検索してピボットします。

トラブルシューティング

Security Cloud Control から管理対象デバイスへのデバイス構成の完全な展開を実行していると

きに、「変更をデバイスに展開できません（Cannot deploy changes to device）」という警告が

表示されます。解決するにはどうすればよいですか？

完全な構成（Security Cloud Control でサポートされているコマンドを超えて実行された変更）

をデバイスに展開するときにエラーが発生した場合は、[変更の確認（Check for changes）] を

クリックして、デバイスから使用可能な最新の構成をプルします。これによって問題が解決さ

れたら、Security Cloud Control で引き続き変更を加えて展開することができます。問題が解決

しない場合は、[サポートに連絡（Contact Support ）] ページから Cisco TAC に連絡してくださ

い。

アウトオブバンドの問題（Security Cloud Control の外部で、デバイスに対して直接実行された

変更）を解決しているときに、Security Cloud Control に存在する構成をデバイスの構成と比較

すると、Security Cloud Control は、私が追加または変更していない追加のメタデータを提示し

ます。どうしてですか。

Security Cloud Control がその機能を拡張すると、デバイスの構成から追加情報が収集され、ポ

リシーとデバイス管理の分析を改善するために必要なすべてのデータを充実させて維持しま

す。これらは管理対象デバイスで発生した変更ではなく、既存の情報です。[競合が検出され

ました（Conflict Detected）] の状態の解決は、デバイスからの変更を確認し、発生した変更を

確認することで簡単に解決できます。

Security Cloud Control が私の証明書を拒否するのはなぜですか？

「新しい証明書の解決」を参照してください。
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Firewall Threat Defense デバイスを新規または既存の

Security Cloud Controlテナントに転送するにはどうすれば

よいですか?
Firewall Threat Defense デバイスを新規または既存の Security Cloud Control テナントに転送する

には、次の手順を実行します。

1. 最新の変更が利用可能になるように、保留中のすべての変更が Firewall Threat Defense デバ

イスにダウンロードされていることを確認してください。

2. 送信元 Security Cloud Control テナントから Firewall Threat Defense デバイスを削除します。

3. (オプション) Security Cloud Control プロビジョニングポータルを使用して目的のリージョ

ンに新しい Security Cloud Control テナントを作成し、そのリージョンで クラウド提供型

Firewall Management Center を有効にします。ターゲットの Security Cloud Control テナント

がすでに存在する場合は、この手順をスキップします。

4. CLI登録キーメソッドを使用して、Firewall Threat Defense デバイスを新しい Security Cloud
Control テナントにオンボードします。

ゼロ タッチ プロビジョニング で使用される用語および

定義
• 要求（Claimed）：Security Cloud Control でシリアル番号のオンボーディングのコンテキス

トで使用されます。シリアル番号が Security Cloud Control テナントにオンボードされてい

る場合、そのデバイスは「要求」されています。

• パーク（Parked）：Security Cloud Control でシリアル番号のオンボーディングのコンテキ

ストで使用されます。デバイスが Cisco Cloud に接続されていて、Security Cloud Control テ

ナントがそのデバイスのシリアル番号を要求していない場合、そのデバイスは「パーク」

されています。

• 初期プロビジョニング（Initial provisioning）：初期 FTD セットアップのコンテキストで

使用されます。このフェーズでは、デバイスのEULAを受け入れ、新しいパスワードを作

成し、管理 IP アドレス、FQDN、および DNS サーバーを設定し、FDM を使用してデバイ

スをローカルで管理することを選択します。

• ゼロ タッチ プロビジョニング：FTD を工場からお客様のサイト（通常は分散拠点）に出

荷するプロセスであり、サイトの従業員がFTDをネットワークに接続し、デバイスをCisco
Cloud に接続します。その時点で、シリアル番号がすでに「要求」されている場合、デバ

イスは Security Cloud Control テナントにオンボードされます。また、FTD は、Security Cloud
Control テナントが要求するまで Cisco Cloud に「パーク」されます。
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• 管理下の ASA も AnyConnect VPN クライアント接続を受け入れるように設定されている

場合は、ASA HTTPS ポートを 1024 以上の値に変更する必要があります。

データインターフェイスについて
デバイスとの通信には、専用の管理インターフェイス、または通常のデータインターフェイス

を使用できます。データインターフェイスでの Security Cloud Control アクセスは、外部イン

ターフェイスからリモートで FTD を管理する場合、または別の管理ネットワークがない場合

に便利です。Security Cloud Control は、データインターフェイスからリモートで管理される

FTD での高可用性をサポートします。

データインターフェイスからの FTD 管理アクセスには、次の制限があります。

• マネージャアクセスを有効にできるのは、1 つの物理的なデータインターフェイスのみで

す。サブインターフェイスと EtherChannel は使用できません。

• ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

• PPPoE はサポートされていません。ISP で PPPoE が必要な場合は、PPPoE をサポートする

ルータを FTD と WAN モデムの間に配置する必要があります。

• インターフェイスを配置する必要があるのはグローバル VRF のみです。

• データインターフェイスでは SSH がデフォルトで有効になっていないため、後で Security
Cloud Control を使用して SSH を有効にする必要があります。また、管理インターフェイ

スゲートウェイがデータインターフェイスに変更されるため、configurenetworkstatic-routes
コマンドを使用して管理インターフェイス用の静的ルートを追加しない限り、リモート

ネットワークから管理インターフェイスに SSH 接続することはできません。

Security Cloud Control による個人情報の処理方法
Security Cloud Control が個人を特定できる情報を処理する方法については、『Security Cloud
Control Privacy Data Sheet』[英語] を参照してください。

Security Cloud Control サポートにお問い合わせください
この章は、次のセクションで構成されています。

ワークフローのエクスポート

サポートチケットを開く前に、問題が発生しているデバイスのワークフローをエクスポートす

ることを強くお勧めします。この追加情報は、サポートチームがトラブルシューティング作業

を迅速に特定して修正するのに役立ちます。
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ワークフローをエクスポートするには、次の手順を使用します。

手順

ステップ 1 左側のペインで セキュリティデバイス をクリックします。

ステップ 2 [デバイス（Devices）] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、トラブルシューティングが必要なデバイスを選択します。

フィルタまたは検索バーを使用して、トラブルシューティングが必要なデバイスを見つけます。デバイス

を選択して強調表示します。

ステップ 4 [デバイスアクション（Device Actions）] ペインで、[ワークフロー（Workflows）] を選択します。

ステップ 5 ページ右上のイベントテーブルの上にある [エクスポート（Export）] ボタンをクリックします。ファイル

は、.jsonファイルとしてローカルに自動的に保存されます。このファイルを、TACで開いた電子メールま

たはチケットに添付します。

TAC でサポートチケットを開く

30 日間のトライアルか、ライセンス取得済み Security Cloud Control アカウントを使用している

お客様は、シスコのテクニカル アシスタンス センター（TAC）でサポートチケットを開くこ

とができます。

• Security Cloud Control のお客様が TAC でサポートチケットを開く方法。

• Security Cloud Control のトライアルのお客様が TAC でサポートチケットを開く方法。

Security Cloud Control のお客様が TAC でサポートチケットを開く方法

このセクションでは、ライセンス取得済み Security Cloud Control テナントを使用しているお客

様が、シスコのテクニカル アシスタンス センター（TAC）でサポートチケットを開く方法に

ついて説明します。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 テナント名の横にある [ヘルプ（help）] ボタンをクリックし、[サポートに連絡（Contact Support）] を選

択します。
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ステップ 3 [サポートケースマネージャ（Support Case Manager）] をクリックします。

ステップ 4 青色の [新しいケースを開く（Open New Case）] ボタンをクリックします。

ステップ 5 [ケースをオープン（Open Case）] をクリックします。

ステップ 6 [製品およびサービス（Products and Services）] を選択し、[ケースを開く（Open Case）] をクリックしま

す。

ステップ 7 [リクエストタイプ（Request Type）] を選択します。

ステップ 8 [サービス契約による製品の検索（Find Product by Service Agreement）] 行を展開します。

ステップ 9 すべてのフィールドに入力します。多くのフィールドは明らかで説明するまでもありませんが、追加の

情報を以下に記載します。

• [製品名（PID）（Product Name (PID)）]：この番号がわからない場合は、『Security Cloud Control Data
Sheet』を参照してください。

• [製品の説明（Product Description）]：PID の説明です。

• [サイト名（Site Name）]：サイト名を入力します。シスコパートナーがお客様に代わってケースを

開いている場合は、お客様の名前を入力します。

• [サービス契約（Service Contract）]：サービス契約番号を入力します。

• 重要：ケースを Cisco.com アカウントに関連付けるには、契約番号を Cisco.com プロファイルに

関連付ける必要があります。契約番号をCisco.comプロファイルに関連付けるには、次の手順を

実行します。

1. Cisco Profile Manager を開きます。

2. [アクセス管理（Access Management）] タブをクリックします。

3. [アクセス権の追加（Add Access）] をクリックします。

4. [Cisco.comのTACおよびRMAケース作成、ソフトウェアダウンロード、サポートツール、お

よび権限付きコンテンツ（TAC and RMA case creation, Software Download, support tools, and
entitled content on Cisco.com）] を選択し、[実行（Go）] をクリックします。

5. 指定されたスペースにサービス契約番号を入力し、[送信（Submit）] をクリックします。

サービス契約の関連付けが完了したことが電子メールで通知されます。サービス契約の関

連付けは、完了までに最長 6 時間かかる場合があります。
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重要

重要：以下のリンクのいずれにもアクセスできない場合は、シスコ認定のパートナーや再販業者、シス

コのアカウント担当者、または社内でシスコサービスの契約情報を管理する担当者にお問い合わせくだ

さい。

ステップ 10 [次へ（Next）] をクリックします。

ステップ 11 [問題の説明（Describe Problem）] 画面を下にスクロールして [テクノロジーを手動で選択（Manually select
a Technology）] をクリックし、検索フィールドに Security Cloud Control と入力します。

ステップ 12 リクエストに最も一致するカテゴリを選択し、[選択（Select）] をクリックします。

ステップ 13 サービスリクエストの残りの部分をすべて入力し、[送信（Submit）] をクリックします。

Security Cloud Control のトライアルのお客様が TAC でサポートチケットを開く方法

このセクションでは、無料トライアルの Security Cloud Control テナントを使用しているお客様

が、シスコのテクニカル アシスタンス センター（TAC）でサポートチケットを開く方法につ

いて説明します。

手順

ステップ 1 Security Cloud Control にログインします。

ステップ 2 テナント名とアカウント名の横にある [ヘルプ（help）] ボタンをクリックし、[サポートに連絡（Contact
Support）] を選択します。
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ステップ 3 [問題またはリクエストを下に入力（Enter Issue or request below）] フィールドで、直面している問題または

リクエストを指定し、[送信（Submit）] をクリックします。

リクエストと技術情報がサポートチームに送信され、テクニカル サポート エンジニアが質問に回答しま

す。

Security Cloud Control サービスステータスページ

Security Cloud Control は顧客向けのサービスステータスページを維持しており、このページに

は、Security Cloud Control サービスが稼働しているかどうかと、サービスの中断があったかど

うかが表示されます。稼働時間情報を日次、週次、または月次のグラフで表示できます。

Security Cloud Control の任意のページのヘルプメニューで [CDOステータス（Security Cloud
Control Status）] をクリックすると、Security Cloud Control ステータスページにアクセスできま

す。

ステータスページで、[更新の登録（Subscribe to Updates）] をクリックして、Security Cloud
Control サービスがダウンした場合に通知を受け取ることができます。
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