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Security Cloud Control Firewall Managementの概要
Security Cloud Control Firewall Management（旧Cisco Defense OrchestratorまたはCDO）は、Cisco
IOSや SSHなどの Ciscoファイアウォールやその他のデバイス間でセキュリティポリシーを簡
素化し、統合するのに役立つクラウドベースのセキュリティポリシーマネージャです。ファイ

アウォールとデバイスは、Security Cloud Controlダッシュボードの[Products]の下にリストさ
れている [Firewall]から管理できます。

Security Cloud Control Firewall Managementは、セキュリティポリシー内の不整合を特定し、修
正するためのツールを提供することにより、セキュリティポリシーを最適化するのに役立ちま

す。オブジェクトとポリシーを共有できるだけでなく、設定テンプレートを作成することで、

デバイス間でのポリシーの一貫性を維持できます。

Security Cloud Control Firewall Managementは Cisco Adaptive Security Device Manager（ASDM）
と共存するため、ASDMによって行われた設定の変更が追跡され、違いが調整されます。

さまざまなデバイスを一元的に管理できます。上級ユーザーは、従来のCLIインターフェイス
に新しい機能拡張を追加して、管理の効率をさらに向上させます。

Security Cloud Control Firewall Managementでは、ガイド付きの「Day 0」エクスペリエンスも提
供され、Threat Defenseデバイスをオンプレミスまたはクラウド提供型 Firewall Management
Centerにすばやくオンボーディングできます。また、有効化および設定するのに役立つその他
の主要な機能も紹介されています。

デバイスのオンボーディング要件

デバイスを導入準備する前に、次の前提条件を満たしてください。

•インストール構成ウィザードを完了します。

•デバイスのライセンスを取得します。
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これらの前提条件を満たした後、 Security Cloud Control Firewall Managementオンボーディング
ウィザードを使用してデバイスを導入準備します。

「デバイスとサービスのオンボーディング」を参照してください。

次の制約事項に注意してください。

•組織に関連付けられている Security Cloud Control Firewall Managementにデバイスを導入準
備した後は、それらのデバイスを別の組織に移行できません。

•デバイスを新しい組織に移動するには、新しい組織にデバイスを再度オンボーディングす
る必要があります。

SecurityCloudControlのサポート対象デバイスの完全なリストについては、SecurityCloudControl
Firewall Managementでサポートされるデバイス、ソフトウェア、ハードウェアを参照してく
ださい。

シスコオンラインプライバシーポリシー

CiscoSystems, Inc.およびその子会社（以下総称して「シスコ」といいます）は、皆様のプライ
バシーを保護し、シスコのWebサイト、ならびに製品およびサービス（以下「ソリューショ
ン」）を快適にお使いいただけるよう全力を尽くします。『シスコオンラインプライバシー

ポリシー』をよく読み、シスコがユーザーの個人情報を収集、使用、共有、保護する方法を明

確に理解してください。

Security Cloud Controlによる Secure Firewall ASAの管理
Security Cloud Control（旧称 Cisco Defense Orchestrator）はクラウドベースのマルチデバイスマ
ネージャであり、すべてのCiscoASAデバイスのセキュリティポリシーを、シンプルで一貫性
のあるセキュアな方法で管理できます。

このドキュメントの目的は、Security Cloud Controlを初めて使用するお客様に、オブジェクト
とポリシーの標準化、管理対象デバイスのアップグレード、VPNポリシーの管理、リモート
ワーカーの監視に使用できる機能の概要を提供することです。このマニュアルでは、次のこと

を前提としています。

• 30日間のトライアル用アカウントを作成している。または Security Cloud Controlを購入し
ており、シスコが Security Cloud Controlテナントを作成している。

•すでに ASAが構成されており、企業で使用している。

• Security Cloud Controlで管理する Cisco ASAにインターネットから直接アクセスできない
場合は、ネットワークにSecureDeviceConnector（SDC）を展開する必要があります。SDC
は、Security Cloud Controlと Cisco ASA間の通信を管理します。

詳細については、Secure Device Connectorおよび Secure Event Connectorを実行するための
VMの展開を参照してください。
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Secure Device Connector

デバイスのログイン情報を使用してSecurityCloudControlをCiscoASAに接続する場合、Security
CloudControlとCiscoASA間の通信を管理するために、ネットワークにSecureDeviceConnector
（SDC）をダウンロードして展開することがベストプラクティスです。デバイスのログイン情
報を使用して、すべての Cisco ASAの Security Cloud Controlへの導入準備を行うことができま
す。Cisco ASAと Security Cloud Control間の通信を SDCで管理しない場合で、デバイスにイン
ターネットから直接アクセスできる場合は、ネットワークに SDCをインストールする必要は
ありません。Cloud Connectorを使用して Cisco ASAの Security Cloud Controlへの導入準備を行
うことができます。

テナントに複数の SDCを展開すると、パフォーマンスを低下させることなく、Security Cloud
Controlテナントでより多くのデバイスを管理できます。1つの SDCが管理できるデバイスの
数は、それらのデバイスに実装されている機能と、構成ファイルのサイズによって異なりま

す。ただし、展開計画の目安として、1つのSDCで約 500台のデバイスをサポートできること
を想定しています。

SDCを表示するには：

1. Security Cloud Controlにログインします。

2. Security Cloud Controlメニューから[管理（Admin）] > [セキュアコネクタ（Secure
Connectors）]に移動します。

デバイスの導入準備

Cisco ASAの Security Cloud Controlへの導入準備は、まとめて、または一度に 1つずつ実行で
きます。

Security Cloud Controlでサポートされる Cisco ASAソフトウェアおよびハードウェアの説明に
ついては、「サポートの詳細」を参照してください。

テナントに追加する Security Cloud Controlユーザーを作成する

Security Cloud Controlには、読み取り専用、編集専用、展開専用、管理者、ネットワーク管理
者など、さまざまなユーザーロールがあります。ユーザーロールは、各テナントのユーザーご

とに設定されます。1人の Security Cloud Controlユーザーが複数のテナントにアクセスできる
場合、ユーザー IDは同じでも、テナントごとにロールが異なる場合があります。インターフェ
イスまたはマニュアルで読み取り専用ユーザー、管理者ユーザー、ネットワーク管理者ユー

ザーについて言及されている場合、特定のテナントにおけるそのユーザーの権限レベルを意味

しています。

異なるタイプのユーザーに付与される権限については、SecurityCloudControlFirewallManagement
におけるユーザーロールを理解するを参照してください。

テナントが作成された際、ネットワーク管理者ユーザーが自動的に割り当てられています。

スーパー管理は、テナントに他のユーザーを作成する権限を持ちます。これらの新しいユー

ザーがテナントに接続するには、Security Cloud Controlのユーザーレコードと同じ Eメールア
ドレスで Cisco Secure Sign-Onアカウントを持っているか、それを作成する必要があります。
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Security Cloud Controlでユーザーレコードを作成するには、Security Cloud Controlへのユーザー
アカウントの追加を参照してください。

ポリシーオーケストレーション

ポリシーオーケストレーションには、オブジェクトとポリシーのレビューが含まれます。Cisco
ASAのポリシーを処理する際は、Security Cloud Controlでは「アクセスグループ」が「アクセ
スポリシー」と呼ばれることに注意してください。Cisco ASAのアクセスポリシーを探すに
は、Security CloudControlメニューバーの [ポリシー（Policies）] > [CiscoASAアクセスポリシー
（ASA Access Policy）]の順に移動します。

ネットワークオブジェクトの問題を解決する

年月が経つにつれて、使用されなくなったオブジェクト、他のオブジェクトと重複したオブ

ジェクト、デバイス間で値が一致しないオブジェクトがセキュリティデバイスに存在している

場合があります。オーケストレーションタスクの第一歩としてこれらのオブジェクトの問題を

修正します。

以下の順序でオブジェクトの問題に対処します。初期の手順で行う作業により、後の手順で対

処する必要がある問題の多くが解決される場合があります。

1. 未使用のオブジェクトを解決する。未使用オブジェクト とは、デバイスに存在するが、

別のオブジェクト、アクセスリスト、または NATルールによって参照されていないオブ
ジェクトです。

2. 重複オブジェクトを解決する。重複オブジェクト とは、同じデバイス上にある、名前は

異なるが値は同じである 2つ以上のオブジェクトです。通常、重複したオブジェクトは
誤って作成され、同じ目的を果たし、さまざまなポリシーによって使用されます。重複オ

ブジェクトの問題を解決した後、Security Cloud Controlは、残されたオブジェクト名に対
する、影響を受けるすべてのオブジェクト参照を更新します。

3. 不整合オブジェクトを解決する。不整合オブジェクト とは、2つ以上のデバイス上にあ
る、名前は同じだが値は異なるオブジェクトです。ユーザーが異なる構成の中で、同じ名

前と内容のオブジェクトを作成することがあります。これらのオブジェクトの値が時間の

経過につれて相互に異なる値になり、不整合が生じます。これはセキュリティ上の問題と

なる場合があります。古いリソースを保護するルールが設定されている可能性がありま

す。

シャドウルールの修正

ネットワークオブジェクトの問題を解決したら、次にシャドウルールのネットワークポリシー

を確認して修正します。シャドウルールは、ASAのアクセスポリシーページで半月のバッジ
で示されます。アクセスポリシーのルールはリストで構成され、上から下に 1つずつ評価さ
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れます。ネットワークトラフィックはポリシー内のシャドウルールより上位のルールと一致す

るため、ポリシー内のシャドウルールが一致することはありません。ヒットすることのない

シャドウルールがある場合は、それを削除するか、ポリシーを編集してルールを有効にしま

す。

ポリシーのヒット率の評価

ポリシーのルールが実際にネットワークトラフィックを評価しているかどうかを判断します。

Security Cloud Controlは、ポリシーのルールのヒット率データを毎時間収集します。デバイス
が Security Cloud Controlによって管理されている時間が長いほど、特定のルールのヒット率
データが持つ意味は大きくなります。特定の期間のヒット数で ASAアクセスポリシーをフィ
ルタ処理して、ヒットしているかどうかを確認します。ヒットしていない場合は、ポリシーを

作成し直すか削除することを検討してください。

ポリシーのトラブルシュート

ASAパケットトレーサーを使用して、模擬パケットに対するポリシーの適用をテストして、
ルールによってアクセスが誤ってブロックまたは許可されていないかを判断できます。

ASAと ASDMのアップグレード

次に、ASAと ASDMを最新バージョンにアップグレードします。お客様は、Security Cloud
Controlを使用して Cisco ASAをアップグレードすると、75%～ 90%の時間を節約できると報
告しています。
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Security Cloud Controlは、シングルコンテキストまたはマルチコンテキストモードで、個々の
Cisco ASAまたは複数の Cisco ASAにインストールされている Cisco ASAおよびASDMイメー
ジをアップグレードできるウィザードを提供しています。Security CloudControlは、CiscoASA
および ASDMイメージのデータベースを維持します。

Security Cloud Controlは、必要なアップグレード互換性チェックをバックグラウンドで実行し
ます。ウィザードは、互換性のある Cisco ASAおよび ASDMイメージを選択し、それらをイ
ンストールし、デバイスをリブートしてアップグレードを完了するプロセスを導きます。Security
Cloud Controlで選択したイメージがCisco ASAにコピーおよびインストールされているもので
あることを検証することにより、Security Cloud Controlはアップグレードプロセスを保護しま
す。

Security Cloud Controlは定期的にデータベースを確認し、最新の Cisco ASAおよび ASDMイ
メージをデータベースに追加します。Security Cloud Controlは、一般に利用可能な（GA）イ
メージのみをサポートし、データベースにカスタムイメージを追加しません。リストに特定の

GAイメージがない場合は、[サポートに連絡]ページからCiscoTACにお問い合わせください。
確立されたサポートチケット SLAによってリクエストを処理し、リストにない GAイメージ
をアップロードします。

単一 ASA上の ASAと ASDMイメージのアップグレードを確認してから、独自のリポジトリ
からのイメージを含む複数のASAのアップグレードでASAのアップグレードについてさらに
学習してください。

VPN接続の監視と管理

サイト間 VPNの問題を確認する

Security Cloud Controlは、ネットワーク内の Cisco ASAデバイスに存在するVPNの問題を報告
します。環境の表示方法は 2つあります。VPNピアのリストを示す表と、ハブアンドスポー
クトポロジで VPN接続を示すマップです。サイドバーのフィルタを使用して、注意が必要な
VPNトンネルを検索します。
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以下の方法で、Security Cloud Controlを使用して VPNトンネルを評価します。

•サイト間 VPNトンネルの接続性を確認する

•ピアが欠落している VPNトンネルを見つける

•暗号化キーの問題がある VPNピアを見つける

•トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

•トンネル設定の問題を見つける

管理されていないサイト間 VPNピアの導入準備を行う

Security Cloud Controlは、管理されていないVPNピアも識別します。このようなデバイスを見
つけたら、管理対象外サイト間 VPNピアのオンボーディングを使用してデバイスの導入準備
を行い、Security Cloud Controlで同様に管理します。

ASAリモートアクセス VPNのサポート

Security Cloud Controlを使用することで、リモートアクセス仮想プライベートネットワーク
（RA VPN）構成を作成して、ユーザーが Cisco ASA経由で接続中にエンタープライズリソー
スにセキュアにアクセスできるようになります。Cisco ASAの Security Cloud Controlへの導入
準備が行われると、ASDMまたはCiscoSecurityManager（CSM）を使用して設定済みのすべて
の RA VPN設定が Security Cloud Controlによって認識されるため、Security Cloud Controlで管
理できるようになります。

AnyConnectはエンドポイントデバイスでサポートされている唯一のクライアントで、RAVPN
接続が可能です。

SecurityCloudControlは、CiscoASAデバイスでのRAVPN機能の次の側面をサポートします。

• SSLクライアントベースのリモートアクセス

• IPv4および IPv6のアドレッシング

•複数の ASAデバイス間での共有 RA VPN構成
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詳細については、Cisco ASAのリモートアクセス仮想プライベートネットワークの設定を参照
してください。

デバイス構成同期を監視する

Security Cloud Controlは、データベースに保存したデバイス構成と、Cisco ASAにインストー
ルされている構成を定期的に比較します。Security Cloud Controlへの導入準備がされた Cisco
ASAは、引き続きデバイスの Adaptive Security Device Manager（ASDM）によって管理できま
す。そのため Security Cloud Controlはその構成がデバイスの構成と同じであることを確認し、
相違点があれば警告します。[同期済み（Synced）]、[非同期（NotSynced）]、[競合検出（Conflict
Detected）]のデバイスステータスの詳細は、競合検出を参照してください。

変更ログでの変更の追跡

デバイスの構成に加えた変更は、Security Cloud Controlでの変更ログの管理に記録されます。
変更ログには、Security Cloud Controlからデバイスに展開された変更、デバイスから Security
CloudControlにインポートされた変更などの情報が表示されます。ここでは変更の「差分」、
変更の時期、変更者といった変更内容も表示できます。

企業の追跡番号を使用するカスタムラベルを作成して、加えた変更に適用することもできま

す。変更ログでは、そのカスタムラベル、日付範囲、特定のユーザー、変更タイプで変更のリ

ストをフィルタリングして、目的の変更を見つけることができます。

以前の構成を復元する

Cisco ASAに加えた変更を「元に戻す」必要がある場合、Security Cloud Controlを使用してデ
バイスを以前の構成に復元できます。詳細については、ASA設定の復元を参照してください。

コマンドラインインターフェイスとコマンドマクロを使用してデバイスを管理する

Security Cloud Controlは、グラフィックユーザーインターフェイス（GUI）とコマンドライン
インターフェイス（CLI）の両方を提供するWebベースの管理製品で、デバイスを 1つずつま
たは一括で管理できます。

ASA CLIのユーザーは、シスコの CLIツールの追加機能を活用できます。SSHセッションで
デバイスに接続するのではなく、Security Cloud Controlの CLIツールを使用するべき理由は以
下のとおりです。

• Security Cloud Controlは、コマンドに必要なユーザーモードを認識します。コマンドを実
行するために権限レベルを上げたり下げたりする必要はありません。また、コマンドを実

行するために特定のコマンドコンテキストを入力する必要もありません。
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• Security Cloud Controlはコマンド履歴を保持しているため（）、リストから選択するだけ
で簡単にコマンドを再実行できます。

• CLIアクションは変更ログに記録されるため、送信されたコマンドと実行されたアクショ
ンを確認できます。

•コマンドは一括モードで実行できるため、オブジェクトまたはポリシーを複数のデバイス
に同時に展開できます。

• Security Cloud Controlは CLIマクロを提供します（）。. CLIマクロはすぐに実行可能なコ
マンドで、格納された状態からそのまま使用できます。または、CLIコマンドの「空白を
埋めて」から実行することもできます。これらのコマンドを1つのデバイスで実行するこ
とも、コマンドを複数の ASAに同時に送信することもできます。

• CLIは、完全な ASA構成ファイルを提供します。これを表示することも、上級ユーザー
の場合は直接編集して変更を保存することもできます。CLIコマンドを実行して変更する
必要はありません。

Cisco Security Analytics and Logging

追加のライセンスを使用すると、SyslogイベントとNetflowSecure Event Logging（NSEL）イベ
ントを Cisco ASAから Secure Event Connector（SEC）に直接送信し、それから Cisco Cloudに
転送できます。クラウドに転送されると、Security Cloud Controlの [イベントログ（Event
Logging）]ページでこれらのイベントを表示できます。そこでイベントをフィルタリングして
確認することで、ネットワークでどのセキュリティルールがトリガーされているかを明確に把

握できます。詳細情報は、「Cisco Security Cloud Controlのイベント」を参照してください。

Cisco Security Analytics and Loggingの導入方法の詳細は、ASAデバイスに安全なロギング分析
（SaaS）を導入するを参照してください。

次の作業

これで、ASAの導入準備とポリシーのオーケストレーションを開始できます。

サポートが必要な場合

Security Cloud Control GUIのサポートメニューをクリックして、サポートに連絡して質問した
り、製品ドキュメントを読んだりできます。
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Security Cloud Control Firewall Managementダッシュボード
Security Cloud Control Firewall Managementダッシュボードは、さまざまなカテゴリにわたって
組織レベルの詳細をモニタリングおよび管理するための中央ハブです。ログインすると、セ

キュリティと運用の効率を最適化するための重要なインサイトとアクションを提供するカスタ

マイズ可能なダッシュボードにアクセスできます。

ダッシュボードをカスタマイズする

表示されるウィジェットをカスタマイズして、特定のニーズに合わせてダッシュボードをカス

タマイズします。

1. [Home]ページで、[Customize]をクリックします。

2. ダッシュボードウィジェットを選択または選択解除し、ドラッグアンドドロップして希望
の順序に配置します。

上位情報

このセクションでは、さまざまなテナントレベルのメトリックに関する詳細なインサイトが提

供されます。有効にすると、次のウィジェットが表示できます。

•設定状態：デバイス上の設定と、Security Cloud Controlによって維持されているデバイス
上の設定との不一致を示します。この比較は、存在する可能性のある不整合や競合を特定

するのに役立ちます。

詳細については、「デバイス管理」を参照してください。

•変更ログ管理：変更ログを管理して、正確な運用管理を実現できます。ウィジェットに
は、完了済みの変更ログと保留中の変更ログが表示されます。

詳細については、「ログの変更」を参照してください。

• RAVPNセッション：リモートアクセスVPNセッションをモニターするのに役立ちます。

詳細については、「RA VPNセッション」を参照してください。

•全体のインベントリ：すべてのデバイスの正常性とステータスをモニターするのに役立ち
ます。ウィジェットには、[Issues]、[Pending Actions]、[Other]、[Online]に分類されたデ
バイス、およびハードウェアサポートの最終日に近づいているデバイス、またはすでに

ハードウェアサポートの最終日に達しているデバイスが表示されます。

詳細については、「すべてのデバイス」を参照してください。

•サイト間VPN：サイト間VPN接続を管理および評価するのに役立ちます。ウィジェット
には、VPNトンネルの総数と、アクティブおよびアイドルの割合が表示されます。

詳細については、「サイト間 VPN」を参照してください。

•アカウントとアセット：
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https://docs.defenseorchestrator.com/#!c-device-and-service-management.html
https://docs.defenseorchestrator.com/#!c-change-logs.html?highlight=change%20logs
https://docs.defenseorchestrator.com/#!c_monitoring-remote-access-virtual-private-network.html
https://docs.defenseorchestrator.com/#!c-view-inventory-page-information.html
https://docs.defenseorchestrator.com/#!c-s2s-virtual-private-network-dashboard.html


•マルチクラウドアカウントとリソースを効果的に追跡および管理できます。ここから
Multicloud Defense Controllerを起動できます。

• [+Add Account]をクリックして、新しいアカウントを追加します。

詳細については、「Multicloud Defenseコントローラ」を参照してください。

•トップリスク接続先：アクセスが許可されている最も高リスクの接続先を特定してモニ
ターするのに役立ちます。ウィジェットには、アプリケーションおよび URLカテゴリが
一覧表示され、過去 90、60、または 30日間のデータをフィルタ処理できます。許可され
たトラフィック（デフォルト）とブロックされたトラフィックの間でフィルタ処理できま

す。

•上位の侵入およびマルウェアイベント：上位の侵入およびマルウェアイベントをモニター
して対処するのに役立ちます。ウィジェットには、侵入イベントとマルウェアイベントが

表示され、過去 90日間、60日間、および 30日間のデータをフィルタ処理できます。許可
されたイベント（デフォルト）とブロックされたイベントの間でフィルタ処理できます。

アナウンスメント

[Announcements]アイコンをクリックすると、最新の Security Cloud Control機能と更新を確認
できます。リストされている項目のいずれかについて詳細が必要な場合は、関連ドキュメント

へのリンクが提供されます。
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https://www.cisco.com/c/en/us/td/docs/security/cdo/multicloud-defense/user-guide/cisco-multicloud-defense-user-guide/about-multicloud-defense.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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