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Security Cloud Controlの Security Analytics and Logging
（SaaS）について

Cisco Security Analytics and Logging（SAL）を使用すると、すべての ASAおよび Cisco Secure
Firewall Threat Defenseデバイスからの接続イベント、侵入イベント、ファイルイベント、マル
ウェアイベント、セキュリティインテリジェンスイベント、syslogイベント、およびNetFlow
Secure Event Logging（NSEL）イベントをキャプチャし、Security Cloud Controlの 1か所で表示
できます。イベントは Cisco Cloudに保存され、Security Cloud Controlの [イベントロギング
（Event Logging）]ページから表示できます。イベントをフィルタリングして確認し、ネット
ワークでトリガーされているセキュリティルールを明確に理解できます。

これらのイベントをキャプチャ後、追加のライセンスを使用して、SecurityCloudControlから、
プロビジョニングされた Cisco Secure Cloud Analyticsポータルをクロス起動できます。Cisco
Secure Cloud Analyticsは、イベントとネットワークフローデータの動作分析を実行することで
ネットワークの状態を追跡する Software as a Service（SaaS）ソリューションです。ファイア
ウォールイベントとネットワークフローデータを含め、ネットワークトラフィックに関する情

報を送信元から収集することによって、トラフィックに関する観測内容が作成され、トラフィッ

クパターンに基づいてネットワークエンティティのロールが自動的に識別されます。Cisco
SecureCloudAnalyticsは、この情報を他の脅威インテリジェンス（Talosなど）のソースと組み
合わせて使用してアラートを生成します。このアラートは、本質的に悪意のある可能性がある

動作の存在を示す警告を構成します。Cisco SecureCloudAnalyticsは、このアラートとともに、
ネットワークおよびホストの可視性と、収集したコンテキスト情報を提供します。このコンテ

キスト情報により、アラートを調査して悪意のある動作の原因を特定するためのより優れた基

盤が得られます。

用語に関する注 :このドキュメントでは、Cisco Security Analytics and Loggingが Cisco Secure
Cloud Analyticsポータル（Software as a Service（SaaS）製品）で使用されている場合、この統
合は Cisco Security Analytics and Logging（SaaS）または SAL（SaaS）と呼ばれています。

Security Cloud Controlのイベントタイプ
Secure Logging Analytics（SaaS）によって記録された ASAおよび Cisco Secure Firewall Threat
Defenseイベントをフィルタ処理する場合、Security Cloud Controlでサポートされる ASAおよ
び FTDイベントタイプのリストから選択できます。Security Cloud Controlメニューから、[分
析（Analytics）]> [イベントロギング（Event Logging）]に移動し、フィルタアイコンをクリッ
クしてイベントを選択します。これらのイベントタイプは、syslog IDのグループを表します。
次の表は、どのイベントタイプにどの syslog IDが含まれるかを示しています。特定の syslog
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IDの詳細については、『Cisco ASA Series SyslogMessages』または『Cisco Secure Firewall Threat
Defense Syslog Messages』で検索できます。

一部の syslogイベントには、追加の属性「EventName」があります。属性:値のペアでフィルタ
処理することにより、EventName属性を使用してイベントテーブルをフィルタ処理し、イベン
トを見つけることができます。「Syslogイベントの EventName属性」を参照してください。

一部の syslogイベントには、追加の属性「EventGroup」および「EventGroupDefinition」があり
ます。属性:値のペアでフィルタ処理することにより、これらの追加属性を使用してイベント
テーブルをフィルタ処理し、イベントを見つけることができます。「一部のSyslogメッセージ
の EventGroupおよび EventGroupDefinition属性」を参照してください。

NetFlowイベントは、syslogイベントとは異なります。NetFlowフィルタは、NSELレコードに
なったすべてのNetFlowイベント IDを検索します。これらのNetFlowイベント IDは、『Cisco
ASA NetFlow実装ガイド』で定義されています。

次の表に、Security Cloud Controlがサポートするイベントタイプと、イベントタイプに対応す
る syslogまたは NetFlowイベント番号を示します。

対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

109001-109035

113001-113027
これらは、AAAが設定されて
いる場合に、認証、許可、ま

たはネットワーク内のリソー

スを使い果たすことを目的と

して失敗した試行または無効

な試行が発生したときにシス

テムが生成するイベントで

す。

AAA

338001-338310これらのイベントは、マル

ウェアに感染したホスト

（ボットネットの可能性あ

り）を含む可能性のある悪意

のあるネットワークにユー

ザーがアクセスしようとした

とき、またはダイナミック

フィルタブロックリストにあ

るドメインまたは IPアドレス
との間でやり取りされるトラ

フィックをシステムが検出し

たときにログに記録されま

す。

BotNet
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

101001-101005、102001、
103001-103007、
104001-104004、105001-105048

210001-210022

311001-311004

709001-709007

これらのイベントは、システ

ムがステートフルおよびス

テートレスフェールオーバー

構成でエラーを検出した場

合、またはフェールオーバー

が発生したときにセカンダリ

ファイアウォールユニットで

エラーを検出した場合にログ

に記録されます。

フェールオーバー

106001、106007、106012、
106013、106015、106016、
106017、106020、106021、
106022、106023、106025、
106027

これらのイベントは、さまざ

まな理由でファイアウォール

システムがネットワークパ

ケットのトラフィックを拒否

したときに生成されます。こ

の理由は、セキュリティポリ

シーによるパケットのドロッ

プから、ネットワークへの攻

撃を意味する可能性がある、

同じ送信元 IPと宛先 IPを持つ
パケットをシステムが受信し

たことによるドロップまでさ

まざまです。

Firewall Deniedイベントは
NetFlowに含まれている場合が
あり、syslog IDだけでなく
NetFlowイベント IDと共に報
告される場合もあります。

Firewall Denied
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

106001-106100、
108001-108007、110002-110003

201002-201013、
209003-209005、215001

302002-302304、
302022-302027、
303002-303005、
313001-313008、
317001-317006、
324000-324301、337001-337009

400001-400050、
401001-401005、
406001-406003、
407001-407003、
408001-408003、
415001-415020、416001、
418001-418002、
419001-419003、
424001-424002、
431001-431002、450001

500001-500005、508001-508002

607001-607003、
608001-608005、
609001-609002、616001

703001-703003、726001

これらは、ネットワークでの

さまざまな接続試行、ユー

ザーアイデンティティ、タイ

ムスタンプ、終了したセッ

ションなどに応じてログに記

録されるイベントです。

Firewall Trafficイベントは
NetFlowに含まれている場合が
あり、syslog IDだけでなく
NetFlowイベント IDと共に報
告される場合もあります。

Firewall Traffic

402001-402148、
602102-602305、702304-702307

これらのイベントは、IPsecセ
キュリティアソシエーション

で不一致が発生した場合、ま

たはシステムが受信した IPsec
パケットでエラーを検出した

場合に、IPsecVPNが設定され
たファイアウォールに記録さ

れます。

IPsec VPN
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

201002-201013、
202001-202011、305005-305012

これらのイベントは、NATエ
ントリが作成または削除され

たとき、およびNATプール内
のすべてのアドレスが使用さ

れて使い果たされたときに、

NATが設定されたファイア
ウォールに記録されます。

NAT

716001-716060、
722001-722053、
723001-723014、
724001-724004、725001-725015

これらのイベントは、WebVPN
セッションが作成または終了

したとき、ユーザーアクセス

エラー、およびユーザーアク

ティビティが発生したとき

に、SSL VPNが設定された
ファイアウォールに記録され

ます。

SSL VPN

0、1、2、3、5これらのイベントは、ネット

ワークパケットがインター

フェイスを出入りする際の IP
ネットワークトラフィックを

中心に、タイムスタンプ、

ユーザーアイデンティティ、

および転送されたデータ量が

ログに記録されます。

NetFlow
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

430002、430003ユーザーが生成するトラ

フィックがシステムを通過す

る場合、この接続に対してイ

ベントを生成できます。これ

らのイベントを生成するに

は、アクセスルールで接続ロ

ギングを有効にします。ま

た、セキュリティインテリ

ジェンスポリシーおよび SSL
復号ルールでロギングを有効

にすると、接続イベントを生

成できます。

接続イベントには、検出され

たセッションに関するデータ

も含まれています。個々の接

続イベントで入手可能な情報

はいくつかの要因に応じて異

なりますが、一般的には次の

ものがあります。

•基本的な接続プロパ
ティ：タイムスタンプ、

送信元と宛先の IPアドレ
ス、入出力ゾーン、接続

を処理したデバイスな

ど。

•システムによって検出ま
たは推測される追加の接

続プロパティ：アプリ

ケーション、要求される

URL、または接続に関連
付けられているユーザー

など。

•接続がログに記録された
理由に関するメタデー

タ：トラフィックを処理

した設定、接続が許可ま

たはブロックされていた

かどうか、暗号化された

接続および復号された接

続に関する詳細など。

Connection
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

430001システムは、ネットワークを

通過するパケットを検査し、

ホストとそのデータの可用

性、整合性、および機密性に

影響を与える可能性がある、

悪意のあるアクティビティに

ついて調べます。システムは

潜在的な侵入を識別すると、

侵入イベントを生成します。

これには、エクスプロイトの

日時とタイプ、攻撃とその

ターゲットについての状況説

明が記録されます。侵入イベ

ントは、アクセス制御ルール

のロギング設定に関係なく、

ブロックまたはアラートする

ように設定された侵入ルール

に対して生成されます。

Intrusion

430004ファイルイベントは、作成し

たファイルポリシーに基づ

き、ネットワークトラフィッ

ク内でシステムによって検出

（オプションとしてブロッ

ク）されたファイルを表しま

す。これらのイベントを生成

するには、ファイルポリシー

を適用するアクセスルールに

対してファイルロギングを有

効にする必要があります。

システムはファイルイベント

を生成する場合、基になった

アクセスコントロールルール

のロギング設定にかかわら

ず、関連する接続の終了につ

いても記録します。

ファイル（File）
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

430005システムは、全体的なアクセ

スコントロール設定の一環と

して、ネットワークトラ

フィックのマルウェアを検出

できます。AMP for Firepower
は、結果として生じたイベン

トの性質や、いつどこでどの

ようにしてマルウェアが検出

されたかに関するコンテキス

トデータを含むマルウェアイ

ベントを生成できます。これ

らのイベントを生成するに

は、ファイルポリシーを適用

するアクセスルールに対して

ファイルロギングを有効にす

る必要があります。

ファイルの判定結果は、正常

からマルウェア、マルウェア

から正常などに変更できま

す。AMP for FirepowerがAMP
クラウドにファイルについて

照会し、クエリから 1週間以
内に判定結果が変更されたこ

とがクラウドに特定される

と、システムはレトロスペク

ティブマルウェアイベントを

生成します。

マルウェア
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対応する Syslogイベントまた
は NetFlowイベント

説明フィルタ名（Filter Name）

430002、430003セキュリティインテリジェン

スイベントは、ポリシーに

よってブロックまたはモニ

ターされた各接続のセキュリ

ティインテリジェンスポリ

シーによって生成された接続

イベントの一種です。すべて

のセキュリティインテリジェ

ンスイベントには、自動入力

された [セキュリティインテリ
ジェンスカテゴリ（Security
Intelligence Category）]フィー
ルドがあります。

これらの各イベントには、対

応する「通常」の接続イベン

トがあります。セキュリティ

インテリジェンスポリシーは

アクセスコントロールなどの

その他多数のセキュリティポ

リシーより前に評価されるた

め、セキュリティインテリ

ジェンスによって接続がブ

ロックされると、その結果の

イベントには、以降の評価か

ら収集される情報（ユーザー

アイデンティティなど）は含

まれません。

セキュリティインテリジェン

ス（Security Intelligence）

ASAの Security Analytics and Logging（SAL SaaS）につい
て

Security Analytics and Logging（SaaS）を使用すると、すべての syslogイベントとNetFlowSecure
Event Logging（NSEL）を ASAからキャプチャし、Security Cloud Controlの 1か所で表示でき
ます。

イベントは Cisco Cloudに保存され、Security Cloud Controlの [イベントロギング（Event
Logging）]ページから表示できます。イベントをフィルタリングして確認し、ネットワークで
トリガーされているセキュリティルールを明確に理解できます。それらの機能は、Loggingand
Troubleshootingパッケージで提供されます。

Cisco Security Analytics and Logging
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Logging Analytics and Detectionパッケージ（旧 Firewall Analytics and Loggingパッケージ）を
使用すると、システムは Cisco Secure Cloud Analytics動的エンティティモデリングを FTDイベ
ントに適用し、行動モデリング分析を使用して Cisco Secure Cloud Analyticsの観測値とアラー
トを生成できます。Total Network Analytics and Monitoringパッケージを使用すると、システ
ムは FTDイベントとネットワークトラフィックの両方に動的エンティティモデリングを適用
し、観測値とアラートを生成します。Cisco Single Sign-Onを使用して、プロビジョニングされ
た Cisco Secure Cloud Analyticsポータルを Security Cloud Controlからクロス起動できます。

Security Cloud Controlイベントビューアでの ASAイベントの表示方法

Syslogイベントと NSELイベントは、ロギングが ASAで有効になっていて、ネットワークト
ラフィックがアクセスコントロールルールの基準に一致するときに生成されます。イベントが

Cisco Cloudに保存されたら、Security Cloud Controlで表示できます。

複数の Secure Event Connector（SEC）をインストールし、任意のデバイスでルールによって生
成されたイベントを、syslogサーバーであるかのように任意のSECに送信できます。SECはイ
ベントを Cisco Cloudに転送します。同じイベントをすべての SECに転送しないでください。
Cisco Cloudに送信されるイベントを複製すると、日次取り込み率が不必要に高くなります。

SyslogおよびNSELイベントが Secure Event Connectorを介して ASAから Cisco Cloudに送信され
る方法

Logging and Troubleshootingの基本ライセンスでは、ASAイベントが Cisco Cloudに到達する
方法は次のとおりです。

1. ユーザー名とパスワードを使用して、ASAを Security Cloud Controlにオンボードします。

2. ASAを設定して、syslogおよび NSELイベントを、syslogサーバーであるかのように任意
の SECに転送し、デバイスでのロギングを有効にします。

3. SECは、イベントが保存されている Cisco Cloudにイベントを転送します。

4. Security Cloud Controlは、設定したフィルタに基づいて、Cisco Cloudからのイベントをイ
ベントビューアに表示します。

Logging Analytics and Detectionまたは Total Network Analytics and Monitoringライセンスで
は、次のことも発生します。

1. Cisco Secure Cloud Analyticsは、Cisco Cloudに保存されている ASA syslogイベントに分析
を適用します。

2. 生成された観測値とアラートには、Security Cloud Controlポータルに関連付けられた Cisco
Secure Cloud Analyticsポータルからアクセスできます。

3. Security Cloud Controlポータルから、Cisco Secure Cloud Analyticsポータルをクロス起動し
て、観察値とアラートを確認できます。
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ソリューションで使用されるコンポーネント

Secure Device Connector（SDC）：SDCは Security Cloud Controlを ASAに接続します。ASA
のログイン情報は SDCに保存されます。詳細については、Secure Device Connectorを参照して
ください。

Secure Event Connector（SEC）：SECは、ASAからイベントを受信し、Cisco Cloudに転送す
るアプリケーションです。Cisco Cloudに転送されたイベントは、Security Cloud Controlの [イ
ベントロギング（Event Logging）]ページで確認したり、Cisco Secure Cloud Analyticsで分析し
たりできます。使用環境に応じて、SECは Secure Device Connector（ある場合）にインストー
ルされます。または、ネットワーク内で維持する独自の Security Cloud Controlコネクタ仮想マ
シンにインストールされます。詳細については、Secure Event Connector（46ページ）を参照
してください。

適応型セキュリティアプライアンス（ASA）：ASAはアドオンモジュールとの統合サービスに
加え、高度なステートフルファイアウォールおよびVPNコンセントレータ機能を提供します。
ASAは、複数のセキュリティコンテキスト（仮想ファイアウォールに類似）、クラスタリン
グ（複数のファイアウォールを1つのファイアウォールに統合）、トランスペアレント（レイ
ヤ 2）ファイアウォールまたはルーテッド（レイヤ 3）ファイアウォールオペレーション、高
度なインスペクションエンジン、IPsec VPN、SSLVPN、クライアントレス SSLVPNサポート
など、多数の高度な機能を含みます。

Cisco Secure Cloud Analyticsは、動的エンティティモデリングを ASAイベントに適用し、こ
の情報に基づいて検出を生成します。これにより、ネットワークから収集されたテレメトリの

詳細な分析が可能になり、ネットワークトラフィックの傾向を特定し、異常な動作を調べるこ

とができます。Logging Analytics and Detectionまたは Total Network Analytics and Monitoring
ライセンスをお持ちの場合は、このサービスを利用できます。

ライセンシング

このソリューションを設定するには、次のアカウントとライセンスが必要です。

• Security Cloud Control。Security Cloud Controlテナントが必要です。

• Secure Device Connector。Secure Device Connector用の個別のライセンスはありません。

• Secure Event Connector。Secure Event Connector用の個別のライセンスはありません。

• Secure Logging Analytics（SaaS）。「Security Analytics and Loggingライセンスの表」を参
照してください。

•適応型セキュリティアプライアンス（ASA）。基本ライセンス以上。

Security Analytics and Loggingライセンス

Security Analytics and Logging（SaaS）を実装するには、次のいずれかのライセンスを購入する
必要があります。

Cisco Security Analytics and Logging
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機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• Security Cloud
Control

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開。

• ASAイベントを
CiscoCloudに渡す
ための 1つ以上の
SECの展開。

• 1年

• 3年

• 5年

•ライブフィードと
履歴ビューの両方

で、Security Cloud
Control内の ASA
イベントとイベン

トの詳細を表示し

ます

Logging and
Troubleshooting

• Security Cloud
Control

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開

• ASAイベントを
CiscoCloudに渡す
ための 1つ以上の
SECの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging and
Troubleshootingの機
能に加えて、以下の機

能

•動的エンティティ
モデリングと行動

分析をイベントに

適用します。

•イベントデータに
基づいて Cisco
Secure Cloud
Analyticsでアラー
トを開き、
Security Cloud
Controlイベント
ビューアからクロ

ス起動します。

Logging Analytics and
Detection（旧 Firewall
Analytics and
Monitoring）

Cisco Security Analytics and Logging
13

Cisco Security Analytics and Logging

ASAの Security Analytics and Logging（SAL SaaS）について



機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• Security Cloud
Control

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開

•イベントを Cisco
Cloudに渡すため
の 1つ以上の SEC
の展開。

•ネットワークトラ
フィックのフロー

データをクラウド

に渡すための少な

くとも 1つの
Cisco Secure Cloud
Analyticsセンサー
バージョン 4.1以
降の展開、また

は、ネットワーク

トラフィックのフ

ローデータを
Cisco Secure Cloud
Analyticsに渡すた
めのクラウドベー

スと統合された
Cisco Secure Cloud
Analyticsの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging Analytics and
Detectionの機能に加え
て、以下の機能

•動的エンティティ
モデリングと行動

分析を ASAイベ
ント、オンプレミ

スのネットワーク

トラフィック、お

よびクラウドベー

スのネットワーク

トラフィックに適

用します。

• ASAイベント
データ、Cisco
Secure Cloud
Analyticsセンサー
によって収集され

たオンプレミスの

ネットワークトラ

フィックのフロー

データ、および
Cisco Secure Cloud
Analyticsに渡され
るクラウドベース

のネットワークト

ラフィックの組み

合わせに基づい

て、Cisco Secure
Cloud Analyticsで
アラートを開き、
Security Cloud
Controlイベント
ビューアからクロ

ス起動します。

Total Network
Analytics and
Monitoring

データプラン

Cisco Cloudがオンボードされた ASAから毎日受け取るイベント数を反映したデータプランを
購入する必要があります。これは「日次取り込み率」と呼ばれます。Logging Volume Estimator

Cisco Security Analytics and Logging
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ツールを使用して、日次取り込み率を推定でき、率が変化すると、データプランを更新できま

す。

データプランは、1 GBの日次ボリューム単位で、1年、3年、または 5年の期間で利用できま
す。データプランの詳細については、Secure Logging Analytics（SaaS）発注ガイド [英語]を参
照してください。

Security Analytics and Loggingライセンスとデータプランがある場合、その後は別のライセンス
を取得するだけで済み、別のデータプランを取得する必要はありません。ネットワークトラ

フィックのスループットが変化した場合は、別のデータプランを取得するだけで済み、別の

Security Analytics and Loggingライセンスを取得する必要はありません。

（注）

30日間の無料トライアル

SecurityCloudControlにログインし、[イベントとログ（Events & Logs）]> [イベント（Events）]
タブに移動して、30日間のリスクフリーのトライアルをリクエストできます。30日間のトラ
イアルが終了したら、SecureLoggingAnalytics（SaaS）発注ガイド [英語]の手順に従って、Cisco
Commerce Workspace（CCW）からサービスを継続するために必要なイベントデータボリュー
ムを注文できます。

次のステップ

「ASAデバイスに安全なロギング分析（SaaS）を導入する」に移動します。

ASAデバイスに安全なロギング分析（SaaS）を導入する

はじめる前に

•『ASAの Security Analytics and Logging（SAL SaaS）について』で以下について確認して
ください。

• Cisco Cloudへのイベントの送信方法

•ソリューションに含まれるアプリケーション

•必要なライセンス

•必要なデータプラン

•すでにマネージドサービスプロバイダーまたは Security Cloud Controlセールス担当者に
問い合わせて Security Cloud Controlテナントを作成しました。

• SecureDeviceConnectorを確認してください。SDCを使用してSecurityCloudControlをASA
に接続することは「ベストプラクティス」と考えられますが、必須ではありません。

Cisco Security Analytics and Logging
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•ネットワークで SDCを展開する場合、次のいずれかの方法を使用してインストールでき
ます。

•「Security Cloud Controlの VMイメージを使用した Secure Device Connectorの展開」
を使用して、Security Cloud Controlの準備されたVMイメージを使用して SDCをイン
ストールします。これが推奨される最も簡単な SDCの展開方法です。

•「独自の VMイメージを使用して Secure Device Connectorを展開する」を使用しま
す。

• Secure Event Connectorをインストールする、任意の ASAから、テナントにオンボーディ
ングされた任意の SECにイベントを送信できます。

•アカウントのユーザー向けにニ要素認証を設定しました。

Cisco Security Analytics and Logging（SaaS）の展開とSecure Event Connectorを介したCisco Cloud
へのイベント送信のワークフロー

1. 上の「はじめる前に」を参照し、環境が適切に構成されていることを確認してください。

2. ユーザー名とパスワードを使用した ASAデバイスの Security Cloud Controlへの導入準備

3. コマンドラインインターフェイスを使用したCisco CloudへのASA Syslogイベントの送信

4. Security Cloud Controlマクロを使用した ASAデバイスの NSELの設定

5. SecurityCloudControlにイベントが表示されていることを確認します。ナビゲーションバー
から [イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。ライブイ
ベントを表示するには、[ライブ（Live）]タブをクリックします。

6. [Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライ
センスがある場合は、次のセクション「Cisco Secure Cloud Analyticsを使用したイベント
の分析」に進みます。

Cisco Secure Cloud Analyticsを使用したイベントの分析

[Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライセ
ンスがある場合は、先行するステップに加えて、次の手順を実行します。

1. Cisco Secure Cloud Analyticsポータルのプロビジョニング（72ページ）。

2. [Total Network Analytics and Monitoring]ライセンスを購入した場合は、1つ以上の Secure
Cloud Analyticsセンサーを内部ネットワークに展開します。「総合的なネットワーク分析
およびレポーティングのためのCiscoSecureCloudAnalyticsセンサーの展開（74ページ）」
を参照してください。

3. Cisco Single Sign-Onログイン情報に関連付ける Secure Cloud Analyticsユーザーアカウント
を作成するようにユーザーに勧めます。「SecurityCloudControlでCiscoSecureCloudAnalytics
アラートを表示する（75ページ）」を参照してください。

Cisco Security Analytics and Logging
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4. Security Cloud Controlから Secure Cloud Analyticsを相互起動し、FTDイベントから生成さ
れる Secure Cloud Analyticsアラートをモニターします。「Security Cloud Controlで Cisco
Secure Cloud Analyticsアラートを表示する（75ページ）」を参照してください。

Security Cloud Controlからの相互起動による Cisco Secure Cloud Analyticsアラートの確認

Firewall Analytics and Monitoringライセンスまたは Total Network Analytics and Monitoringラ
イセンスにより、Security Cloud Controlから Secure Cloud Analyticsを相互起動して、FTDイベ
ントから生成されるアラートをモニターできます。

詳細については、次の項目を参照してください。

•へのサインインSecurity Cloud Control

• Security Cloud Controlで Cisco Secure Cloud Analyticsアラートを表示する（75ページ）

• Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング

•ファイアウォールイベントに基づくアラートの使用

Secure Event Connectorに関する問題のトラブルシューティング

ステータス情報とロギング情報の収集については、次のトラブルシューティングトピックを使

用してください。

• Secure Event Connectorオンボーディングのトラブルシューティング

•イベントロギングのトラブルシューティングログファイル

• Secure Event Connectorの状態を把握するためのヘルスチェックの使用

ワークフロー

「Security and Analytics Loggingイベントを使用したトラブルシューティング」では、Cisco
Security Analytics and Loggingから生成されたイベントを使用して、ユーザーがネットワークリ
ソースにアクセスできなかった原因を特定する方法について説明しています。

「ファイアウォールイベントに基づくアラートの使用」も参照してください。

Security Cloud Controlマクロを使用した Cisco Cloudへの
Cisco ASA Syslogイベントの送信

「コマンドラインインターフェイスを使用したCiscoCloudへのASASyslogイベントの送信」
で説明されているすべてのコマンドを使用する Security Cloud Controlマクロを作成し、同じ
バッチのすべての Cisco ASAでそのマクロを実行することにより、すべての Cisco ASAを設定
してイベントを Cisco Cloudに送信します。

Cisco Security Analytics and Logging
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Security Cloud Controlのマクロツールを使用すると、CLIコマンドのリストを作成し、コマン
ドシンタックスの要素をパラメータに変換してから、コマンドのリストを保存して、複数回使

用できるようにできます。マクロは、一度に複数のデバイスで実行することもできます。

実証済みのマクロを使用すると、デバイス間の設定の一貫性が促進され、コマンドラインイ

ンターフェイスの使用時に発生する可能性のあるシンタックスエラーが防止されます。

先に進む前に、以下のトピックを参照して、マクロの使用方法を把握してください。この記事

では、最終的なマクロの作成についてのみ説明します。

•デバイス管理用の CLIマクロ

• CLIマクロの作成

• CLIマクロの実行

• CLIマクロの編集

• CLIマクロの削除

ASAセキュリティ分析とロギング（SaaS）マクロを作成する
次の手順では、Cisco ASA CLIコマンドとマクロ形式の 2種類の形式を使用できます。Cisco
ASA CLIコマンドは、Cisco ASAの構文表記法に従うように記述されています。マクロの表記
法については、「CLIマクロの作成」で説明されています。

開始する前に、マクロを作成しながらコマンドの説明を読むことができるように、別ウィンド

ウで「コマンドラインインターフェイスを使用した Cisco Cloudへの ASA Syslogイベントの
送信」を開き、この手順と並行して読めるようにしてください。

Cisco ASAにロギング設定がすでに存在する場合、Security Cloud Controlからマクロを実行し
ても、最初に既存のロギング設定がすべてクリアされるわけではありません。その代わり、

Security Cloud Controlマクロで定義された設定は、既存の設定にマージされます。

（注）

手順

ステップ 1 プレーンテキストエディタを開き、以下の手順とオプションに基づいて、マクロに変換するコマンドの

リストを作成します。SecurityCloudControlは、マクロに記述された順序でコマンドを実行します。一部
のコマンドには、{{parameters}}に変換する値が含まれます。これは、マクロの実行時に入力することに
なります。

ステップ 2 SECが syslogサーバーであるかのように、SECにメッセージを送信するようにCiscoASAを設定します。

logging hostコマンドを使用して、メッセージ送信先の syslogサーバーとして SECを指定します。テナ
ントにオンボーディングした SECのいずれかにイベントを送信できます。
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logging hostコマンドは、イベント送信先の TCPまたは UDPポートを指定します。どのポートを使用す
るかを判断するには、「Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および
NSELポートの検索」を参照してください。

logging hostinterface_nameSEC_IP_address{tcp/port|udp/port}

syslogイベントを SECに送信するために使用するプロトコルに応じて、このコマンドを 2つの異なるマ
クロのいずれかに変換します。

logging host {{interface_name}} {{SEC_ip_address}} tcp/{{port_number}}

logging host {{interface_name}} {{SEC_ip_address}} udp/{{port)_number}}

（任意）TCPを使用する場合、次のコマンドをマクロのコマンドリストに追加できます。パラメータは
必要としません。

logging permit-hostdown

ステップ 3 syslogサーバに送信する syslogメッセージを指定します。

logging trapコマンドを使用して、syslogサーバーに送信する syslogメッセージを指定します。

logging trap{severity_level|message_list}

SECに送信されるイベントをシビラティ（重大度）レベルで定義する場合は、コマンドを次のマクロに
変換します。

logging trap {{severity_level}}

メッセージリストの一部であるイベントのみを SECに送信する場合は、コマンドを次のマクロに変換し
ます。

logging trap {{message_list_name}}

前のステップで logging trap message_listコマンドを選択した場合は、メッセージリスト内で syslogを定
義する必要があります。マクロを作成しながらコマンドの説明を読むことができるように、「カスタム

イベントリストの作成」を開いておきます。次のコマンドで開始します。

logging listname{levellevel[classmessage_class]|messagestart_id[-end_id]}

次に、これを次のバリエーションに分割します。

logging list {{message_list_name}} level {{security_level}}

logging list {{message_list_name}} level {{security_level}} class {{message_class}}

logging list {{message_list_name}} message {{syslog_range_or_number}}

最後のバリエーションでは、メッセージパラメータ{{syslog_range_or_number}}は、単一の syslog ID
（106023）または範囲（302013-302018）として入力できます。メッセージリストを作成するには、1つ
または複数のコマンドバリエーションを任意の行数で使用します。単一のマクロでは、同じ名前のすべ

てのパラメータで、入力した同じ値が使用されることに注意してください。SecurityCloudControlは、空
のパラメータを含むマクロを実行しません。

重要

マクロでは、logging listコマンドは logging trapコマンドの前に置く必要があります。最初にリストを定
義すると、logging trapコマンドでそれを使用できます。下のサンプルマクロを参照してください。
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ステップ 4 （任意）syslog timestampを追加します。 Cisco ASAの syslogメッセージから生じたメッセージに日付
と時刻を追加する場合は、このコマンドを追加します。タイムスタンプの値は SyslogTimestampフィー
ルドに表示されます。このコマンドをコマンドのリストに追加します。パラメータは必要としません。

logging timestamp

（注）

バージョン 9.10(1)以降、Cisco ASAには、イベントの syslogで RFC 5424に従ってタイムスタンプを有
効にするオプションが用意されています。このオプションを有効にすると、Syslogメッセージのすべて
のタイムスタンプには、RFC 5424形式に従って時刻が表示されます。次に、RFC 5424形式の出力例を
示します。

<166>2018-06-27T12:17:46Z asa : %ASA-6-110002: Failed to locate egress interface for protocol
from src interface :src IP/src port to dest IP/dest port

。

ステップ 5 （任意）非EMBLEM形式の syslogメッセージにデバイス IDを含めます。マクロを作成しながらコマン
ドの説明を読むことができるように、「非 EMBLEM形式の syslogメッセージにデバイス IDを含める」
を開いておきます。次は、マクロのベースとなる CLIコマンドです。
logging device-id{cluster-id|context-name|hostname|ipaddress interface_name [system]|stringtext}

次に、これを次のバリエーションに分割します。

logging device-id cluster-id

logging device-id context-name

logging device-id hostname

logging device-id ipaddress {{interface_name}} system

logging device-id string {{text_16_char_or_less}}

ステップ 6 ロギングを有効にします。次のコマンドをそのままマクロに追加します。パラメータはありません。

logging enable

ステップ 7 マクロの最終行に write memoryを追加しないでください。代わりに、show running-config loggingコマ
ンドを追加して、入力したロギングコマンドの結果を確認してから、ロギングコマンドを Cisco ASAの
スタートアップコンフィギュレーションにコミットします。

show running-config logging

ステップ 8 設定の変更が行われたことを確認したら、write memoryコマンド用に別のマクロを作成して、または
Security Cloud Controlの一括コマンドラインインターフェイス機能を使用して、設定したすべてのデバ
イスにマクロを使用してコマンドを発行できます。

write memory

ステップ 9 （任意）アクセスコントロールルール「許可」イベントのロギングを有効化します。コマンドラインイ

ンターフェイスを使用したCiscoCloudへのASASyslogイベントの送信手順で説明されているこのステッ
プは、このマクロには含まれていません。代わりに Security Cloud Control GUIで実行されます。

ステップ 10 マクロを保存します。
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例

1つのマクロに結合されるコマンドのリストのサンプルを次に示します。

logging host {{interface_name}} {{SEC_ip_address}} {{tcp_or_udp}}/{{port_number}}
logging permit-hostdown
logging list {{message_list_name}} level {{security_level}}
logging list {{message_list_name}} message {{syslog_range_or_number_1}}
logging list {{message_list_name}} message {{syslog_range_or_number_2}}
logging trap {{message_list_name}}
logging device-id cluster-id
logging enable
show running-config logging

特定のさまざまな syslog IDまたは範囲を追加するための logging listコマンドがいくつ
かあります。{{syslog_range_or_number_X}}パラメータには、数値またはその他の差別
化要因が必要です。そうしないと、マクロが入力されたときにすべての値が同じにな

ります。また、すべてのパラメータに値が指定されていない場合、SecurityCloudControl
はマクロを実行しないため、マクロには実行するコマンドのみ含めてください。すべ

ての syslog IDを同じリストに含める必要があるため、event_list_nameは各行で同じま
まです。

（注）

次のタスク

マクロの実行

CiscoASASecurity Analytics and Loggingマクロを作成して保存したら、マクロを実行してCisco
ASA syslogイベントを Cisco Cloudに送信します。

コマンドラインインターフェイスを使用したCiscoCloud
への ASA Syslogイベントの送信

この手順では、ASAの syslogイベントを Secure Event Connector（SEC）に転送してから、ロギ
ングを有効にする方法について説明します。以下の手順では、ワークフローの完了に必要な事

柄のみを説明します。ASAでロギングを設定できるすべての方法の広範な説明については、
『ASDM1: Cisco ASA Series General Operations ASDM Configuration Guide』または『CLI Book 1:
Cisco ASA Series General Operations CLI Configuration Guide』のいずれかのモニタリングに関す
る章を参照してください。

ASAコマンドのサポート制限

Security Cloud Controlでは、次の syslogコマンドまたはメッセージの形式はまだサポートされ
ていません。
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• syslogの EMBLEM形式

• Secure Syslog

Cisco ASAの Security Cloud Controlコマンドラインインターフェイス
この手順に含まれるタスクはすべて、Security Cloud Controlの Cisco ASA用のコマンドライン
インターフェイスで作業します。コマンドラインインターフェイスのページを開くには、次

の手順を実行します。

手順

ステップ 1 左側のナビゲーションバーで、[セキュリティデバイス（Security Devices）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、ロギングを有効にする Cisco ASAを選択します。

ステップ 4 右側の [デバイスアクション（DeviceActions）]ペインで、[>_コマンドラインインターフェイス（>_Command
Line Interface）]をクリックします。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]タブをクリックします。プロンプトで以下
に説明するコマンドを入力する準備ができました。

すべてのコマンドを入力したら、[送信（Send）]をクリックします。Security Cloud ControlのCLIインター
フェイスは Cisco ASAに直接接続されるため、コマンドはデバイスの実行コンフィギュレーションに即座
に書き込まれます。Cisco ASAのスタートアップコンフィギュレーションに変更を書き込むには、さらに
write memoryコマンドを発行する必要があります。

ASA Syslogイベントの Secure Event Connectorへの転送
オンボードした Secure Event Connector（SEC）の 1つに Cisco ASA syslogイベントを転送し、
ロギングを有効にするには、次の手順で以下のタスクを完了する必要があります。

手順

ステップ 1 SECが syslogサーバーであるかのように、SECにメッセージを送信するように Cisco ASAを設定します。

ステップ 2 すべてのログのシビラティ（重大度）レベル、または SECに送信する syslogイベントのリストを決定しま
す。

ステップ 3 ロギングをイネーブルにします。

ステップ 4 Cisco ASAのスタートアップコンフィギュレーションに変更を保存します。
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CLIを使用した Cisco Cloudへの Cisco ASA Syslogイベントの送信

手順

ステップ 1 SECが syslogサーバーであるかのように、SECにメッセージを送信するように Cisco ASAを設定します。

Cisco ASAから Cisco Cloudに syslogイベントを送信する場合、ユーザーは SECが外部の syslogサーバー
であるかのように SECに転送し、SECはメッセージを Cisco Cloudに転送します。

syslogメッセージを SECに送信するには、次の手順を実行します。

1. TCPまたはUDPを使用して、SECが syslogサーバーであるかのように、SECにメッセージを送信する
ように Cisco ASAを設定します。SECは、IPv4アドレスまたは IPv6アドレスを使用できます。TCP
ポートとUDPポートのいずれかにイベントを送信します。どのポートを使用するかを判断するには、
「Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および NSELポートの検索」
を参照してください。

logging hostコマンドシンタックスの例を次に示します。

logging host interface_name SEC_IP_address [[ tcp/port ]|[ udp/port ]]

例：

> logging host mgmt 192.168.1.5 tcp/10125
> logging host mgmt 192.168.1.5 udp/10025
> logging host mgmt 2002::1:1 tcp/10125
> logging host mgmt 2002::1:1 udp/10025

• interface_name引数は、syslogサーバーへのメッセージの送信元であるCisco ASAインターフェイ
スを指定します。SDCとの通信にすでに使用されているのと同じ Cisco ASAインターフェイスを
介して、syslogメッセージを SDCに送信するのが「ベストプラクティス」です。

• SEC_IP_address引数には、SECがインストールされている VMの IPアドレスが含まれている必
要があります。

•キーワードと引数のペア tcp/portまたは udp/portは、TCPプロトコルと関連するポート、または
UDPプロトコルと関連するポートのいずれかを使用して、syslogメッセージが送信されるように
指定します。UDPまたは TCPのいずれかを使用して syslogサーバーにデータを送信するように
ASAを設定することはできますが、両方を使用するように設定することはできません。プロトコ
ルを指定しない場合、デフォルトのプロトコルは UDPです。

TCPを指定すると、ASAは syslogサーバーの障害を検出し、セキュリティ保護として ASA経由
の新しい接続をブロックします。TCP syslogサーバーへの接続状態に関係なく新しい接続を許可
するには、ステップ bを参照してください。UDPを指定すると、syslogサーバーが動作状態に関
係なく、Cisco ASAは新しい接続を許可し続けます。有効なポート値

（注）

Cisco ASAメッセージを 2台の別の syslogサーバーに送信する場合は、もう一方の syslogサーバー
の適切なインターフェイス、IPアドレス、プロトコル、およびポートを使用して、2番目の logging
hostコマンドを実行できます。
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2. （任意）TCP経由で SECにイベントを送信していて、SECがダウンしているか、Cisco ASAのログ
キューがいっぱいの場合、新しい接続はブロックされます。新しい接続は、syslogサーバーがバック
アップされ、ログキューがいっぱいでなくなった後に再度許可されます。TCP syslogサーバーへの接
続の状態に関係なく新しい接続を許可するには、次のコマンドを使用して、TCP接続された syslogサー
バーがダウンしたときに新しい接続をブロックする機能を無効にします。

logging permit-hostdown

例：

> logging permit-hostdown

ステップ 2 次のコマンドを使用して、syslogサーバーに送信する syslogメッセージを指定します。

logging trap { severity_level | message_list }

例：

> logging trap 3
> logging trap asa_syslogs_to_cloud

重大度として、値（1～ 7）または名前を指定できます。たとえば重大度を 3に設定すると、ASAは、重
大度が 3、2、および 1の syslogメッセージを送信します。

message_list引数は、カスタムイベントリストを作成した場合、そのリストの名前に置き換えられます。カ
スタムイベントリストの指定に必要な操作は、そのリストにある syslogメッセージをSecureEventConnector
に送信することだけです。上記の例では、asa_syslogs_to_cloudがイベントリストの名前です。

message_listを使用すると、CiscoCloudに送信する syslogメッセージを明確に指定できるため、費用を節約
できます。

message_listを作成するには、カスタムイベントリストの作成を参照してください。データの取り込みと
ストレージのコストの詳細については、「データストレージプラン」を参照してください。

ステップ 3 （オプション）syslogタイムスタンプの追加

logging timestampコマンドを使用して、Cisco ASAでの syslogメッセージの発信日時をメッセージに追加し
ます。タイムスタンプの値は SyslogTimestampフィールドに表示されます。

例：

> logging timestamp

（注）

バージョン 9.10(1)以降、Cisco ASAには、イベントの syslogで RFC 5424に従ってタイムスタンプを有効
にするオプションが用意されています。このオプションを有効にすると、Syslogメッセージのすべてのタ
イムスタンプには、RFC 5424形式に従って時刻が表示されます。次に、RFC 5424形式の出力例を示しま
す。

<166>2018-06-27T12:17:46Z asa : %ASA-6-110002: Failed to locate egress interface for protocol from
src interface :src IP/src port to dest IP/dest port.

ステップ 4 （オプション）非 EMBLEM形式の Syslogメッセージにデバイス IDを含める

デバイス IDは、syslogメッセージに挿入できる識別子で、特定のCiscoASAから送信されたすべての syslog
メッセージを簡単に区別できます。詳細については、「非 EMBLEM形式の syslogメッセージにデバイス
IDを含める」を参照してください。
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ステップ 5 （オプション）アクセス制御ルール「許可」イベントのロギングの有効化

アクセス制御ルールによってリソースへのアクセスが拒否されると、イベントが自動的にログに記録され

ます。アクセス制御ルールによってリソースへのアクセスが許可されたときに生成されたイベントもログ

に記録する場合は、アクセス制御ルールのロギングをオンにして、シビラティ（重大度）タイプを設定す

る必要があります。個々のネットワークアクセス制御ルールのロギングをオンにする方法については、「ロ

グルールアクティビティ」を参照してください。

（注）

アクセス制御ルール「許可」イベントでのロギングを有効にすると、購入したデータプランはイベントの

毎日の取り込み率に基づいているため、データの消費量が増大します。

ステップ 6 ロギングの有効化

コマンドプロンプトで、「logging enable」と入力します。Cisco ASAでは、個々のルールではなく、デバ
イス全体に対してロギングが有効になります。

例：

> logging enable

（注）

現時点では、Security Cloud Controlはセキュアロギングの有効化をサポートしていません。

ステップ 7 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、「writememory」と入力します。CiscoASAでは、個々のルールではなく、デバイ
ス全体に対してロギングが有効になります。

例：

> write memory

関連情報：

• SDC仮想マシンへの Secure Event Connectorのインストール（47ページ）

• Security Cloud Controlイメージを使用した SECのインストール

カスタムイベントリストの作成

Cisco ASA syslogイベントを Cisco Cloudに送信するときに、次のいずれかの方法を使用してカ
スタムイベントリストを作成します。

•コマンドラインインターフェイスを使用した Cisco Cloudへの ASA Syslogイベントの送
信

• Security Cloud Controlマクロを使用した Cisco Cloudへの Cisco ASA Syslogイベントの送信

次の 3つの基準に基づいて、message_listとも呼ばれるイベントリストを作成できます。
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•イベントクラス

•重大度

•メッセージ ID

特定のロギングの宛先（syslogサーバーや Secure Event Connectorなど）に送信するカスタムイ
ベントリストを作成するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションバーで、[セキュリティデバイス（Security Devices）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なタブをクリックして、syslogメッセージをカスタムイベントリストに含める Cisco ASAを選択しま
す。

ステップ 4 [デバイスアクション（DeviceActions）]ペインで、[>_コマンドラインインターフェイス（>_CommandLine
Interface）]をクリックします。

ステップ 5 次のコマンドシンタックスを使用して、logging listコマンドを Cisco ASAに発行します。
logging list name { level level [ class message_class ]| message start_id [ -end_id ]}

name引数には、リストの名前を指定します。キーワードと引数のペア level levelにより、シビラティ（重
大度）が指定されます。キーワードと引数のペア class message_classにより、特定のメッセージクラスが指
定されます。キーワードと引数のペアmessage start_id [-end_id]により、個々の syslogメッセージ番号また
は番号の範囲が指定されます。

（注）

重大度の名前を syslogメッセージリストの名前として使用しないでください。使用禁止の名前には、
emergencies、alert、critical、error、warning、notification、informational、および debuggingが含まれます。同
様に、イベントリスト名の先頭にこれらの単語の最初の3文字は使用しないでください。たとえば、「err」
で始まるイベントリスト名は使用しないでください。

•シビラティ（重大度）に基づいてイベントリストに syslogメッセージを追加します。たとえば重大度
を 3に設定すると、ASAは、重大度が 3、2、および 1の syslogメッセージを送信します。

例：

> logging list asa_syslogs_to_cloud level 3

•他の基準に基づいて syslogメッセージをイベントリストに追加します。

前回の手順で使用したものと同じコマンドを入力し、既存のメッセージリストの名前と追加基準を指

定します。リストに追加する基準ごとに、新しいコマンドを入力します。たとえば、リストに追加さ

れる syslogメッセージの基準として、次の基準を指定できます。

• IDが 302013～ 302018の範囲の syslogメッセージ。

•シビラティ（重大度）が critical以上（emergency、alert、または critical）のすべての syslogメッ
セージ。
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•シビラティ（重大度）が warning以上（emergency、alert、critical、error、または warning）のすべ
ての HAクラス syslogメッセージ。

例：

> logging list asa_syslogs_to_cloud message 302013-302018
> logging list asa_syslogs_to_cloud level critical
> logging list asa_syslogs_to_cloud level warning class ha

（注）

syslogメッセージは、これらの条件のいずれかを満たす場合にログに記録されます。syslogメッ
セージが複数の条件を満たす場合、そのメッセージは一度だけログに記録されます。

ステップ 6 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、「write memory」と入力します。

例：

> write memory

非 EMBLEM形式の syslogメッセージにデバイス IDを含める
非 EMBLEM形式の syslogメッセージにデバイス IDを含めるように Cisco ASAを設定できま
す。syslogメッセージに対して指定できるデバイス IDのタイプは1つだけです。この手順は、
次の手順によって参照されます。

•コマンドラインインターフェイスを使用した Cisco Cloudへの ASA Syslogイベントの送
信

• Security Cloud Controlマクロを使用した Cisco Cloudへの Cisco ASA Syslogイベントの送信

このデバイス IDは、[イベントロギング（Event Logging）]ページに表示される syslogイベン
トの SensorIDフィールドに反映されます。

手順

ステップ 1 デバイス IDを割り当てる syslogメッセージが属す Cisco ASAを選択します。

ステップ 2 [デバイスアクション（DeviceActions）]ペインで、[>_コマンドラインインターフェイス（>_CommandLine
Interface）]をクリックします。

ステップ 3 次のコマンドシンタックスを使用して、デバイスに logging device-idコマンドを発行します。

logging device-id{cluster-id|context-name|hostname|ipaddressinterface_name[system]|stringtext}

例：

> logging device-id hostname
> logging device-id context-name
> logging device-id string Cambridge
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context-nameキーワードは、現在のコンテキストの名前を装置 IDとして使用することを示します（マルチ
コンテキストモードにだけ適用されます）。マルチコンテキストモードの管理コンテキストでデバイス

IDのロギングをイネーブルにすると、そのシステム実行スペースで生成されるメッセージはシステムのデ
バイス IDを使用し、管理コンテキストで生成されるメッセージは管理コンテキストの名前をデバイス ID
として使用します。

（注）

Cisco ASAクラスタでは、選択したインターフェイスのプライマリユニットの IPアドレスが常に使用され
ます。

Cluster-idキーワードは、デバイス IDとして、クラスタの個別のASAユニットのブート設定に一意の名前
を指定します。

hostnameキーワードは、ASAのホスト名をデバイス IDとして使用するように指定します。

ipaddress interface_nameキーワード引数のペアは、interface_nameとして指定されたインターフェイスの IP
アドレスをデバイス IDとして使用することを指定します。ipaddressキーワードを使用すると、syslogメッ
セージの送信元となるインターフェイスに関係なく、そのデバイス IDは指定された ASAのインターフェ
イス IPアドレスとなります。クラスタ環境では、systemキーワードは、デバイス IDがインターフェイス
のシステム IPアドレスとなることを指定します。このキーワードにより、デバイスから送信されるすべて
の syslogメッセージに単一の一貫したデバイス IDを指定できます。

string textキーワード引数のペアは、テキスト文字列をデバイス IDとして使用することを指定します。文
字列の長さは、最大で 16文字です。

空白スペースを入れたり、次の文字を使用したりすることはできません。

• &（アンパサンド）

• '（一重引用符）

• "（二重引用符）

• <（小なり記号）

• >（大なり記号）

• ?（疑問符）

ステップ 4 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、「write memory」と入力します。

例：

> write memory

Cisco Security Analytics and Logging
28

Cisco Security Analytics and Logging

非 EMBLEM形式の syslogメッセージにデバイス IDを含める



ASAデバイス向け NetFlow Secure Event Logging（NSEL）
ASAからの基本的な Syslogメッセージには、ASAによって報告されたイベントが脅威を示し
ているかどうかを Cisco Secure Cloud Analyticsが判断するために必要なデータが不足していま
す。Netflow Secure Event Logging（NSEL）は、そのデータを Secure Cloud Analyticsに提供しま
す。

「フローは、ネットワークデバイスを通過する、いくつかの共通プロパティを持つ一方向のパ

ケットシーケンスとして定義されます。これらの収集されたフローは、外部デバイスである

NetFlowコレクターにエクスポートされます。ネットワークフローは非常に細分化されていま
す。たとえば、フローレコードには IPアドレス、パケット数とバイト数、タイムスタンプ、
タイプオブサービス（ToS）、アプリケーションポート、入出力インターフェースなどの詳細
が含まれます。」1

Cisco ASAでは、NetFlowバージョン 9サービスがサポートされています。ASAの NSELを実
装することで、フロー内の重要なイベントを示すレコードだけをエクスポートする、ステート

フルな IPフローのトラッキング方式が可能となります。ステートフルフロートラッキングで
は、追跡されるフローは一連のステートの変更を通過します。

このドキュメントでは、Security Cloud Controlマクロを使用してASAにNetFlowを設定するた
めの簡単なアプローチについて説明します。『CiscoASANetFlow ImplementationGuide』には、
ASAにNetFlowを設定することに関する非常に詳細な説明が記載されており、このコンテンツ
に付随する貴重なリソースとなっています。

次の作業

「Security Cloud Controlマクロを使用した ASAデバイスの NSELの設定」を参照してくださ
い。

関連記事

• Security Cloud Controlマクロを使用した ASAデバイスの NSELの設定

• ASAから NetFlow Secure Event Logging（NSEL）を削除する

• ASAグローバルポリシーの名前の決定

1.（『Cisco Systems NetFlow Services Export Version 9』インターネット技術特別委員会、ネッ
トワークワーキンググループ、コメント要求: 3954、2004年 10月、B. Claise編集。
https://www.ietf.org/rfc/rfc3954.txt）

Security Cloud Controlマクロを使用した ASAデバイスの NSELの設定
ASAは、NetFlowSecureEvent Logging（NSEL）を使用して詳細な接続イベントデータをレポー
トします。この接続イベントデータ（双方向フロー統計を含む）にCiscoSecureCloudAnalytics
を適用できます。この手順では、ASAデバイスでNSELを設定し、NSELイベントをフローコ
レクタに送信する方法について説明します。このケースでは、フローコレクタは Secure Event
Connector（SEC）です。
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この手順では、Configure NSELマクロを参照します。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}
flow-export template timeout-rate {{timeout_rate_in_mins}}
flow-export delay flow-create {{delay_flow_create_rate_in_secs}}
flow-export active refresh-interval {{refresh_interval_in_mins}}
class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}
policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}
flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

service-policy {{global_policy_map_name}} global
logging flow-export-syslogs disable
show run flow-export
show run policy-map {{global_policy_map_name}}
show run class-map {{flow_export_class_name}}

クラスマップの一般名、グローバルポリシーに追加されたクラスマップなど、すべてのデフォ

ルト値が入力されたConfigureNSELマクロの例を次に示します。これらの手順を完了すると、
マクロは次のようになります。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}
flow-export template timeout-rate 60
flow-export delay flow-create 55
flow-export active refresh-interval 1
class-map flow_export_class_map

match any
policy-map global_policy

class flow_export_class_map
flow-export event-type all destination {{SEC_IPv4_address}}

logging flow-export-syslogs disable
show run flow-export
show run policy-map global_policy
show run class-map flow_export_class_map

はじめる前に

次の情報を用意します。

• Security Cloud Controlマクロを初めて使用する場合は、次のトピックをお読みください。

•コマンドラインインターフェイスマクロ

• CLIマクロの編集

• CLIマクロの実行

• ASAからデータを受け取る SECの IPv4アドレス

• SECにデータを送信する ASAのインターフェイス

• NetFlowイベントの転送に使用する UDPポート番号「Secure Logging Analytics（SaaS）に
使用されるデバイスの TCP、UDP、およびNSELポートの検索（144ページ）」を参照し
てください。

• ASAグローバルポリシーの名前の決定（38ページ）
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ワークフロー（Workflow）

Security Cloud Controlマクロを使用してASAデバイスのNSELを設定するには、次のワークフ
ローに従います。各手順に従う必要があります。

1. [NSELの設定（Configuring NSEL）]マクロを開く （31ページ）。

2. NSELメッセージの宛先と SECに送信される間隔の定義（32ページ）。

3. SECに送信される NSELイベントを定義するクラスマップの作成（33ページ）。

4. NSELイベントのポリシーマップの定義（34ページ）。

5. 冗長な Syslogメッセージの無効化（35ページ）。

6. マクロのレビューと送信（36ページ）。

次の作業

[NSELの設定（Configuring NSEL）]マクロを開く （31ページ）に移動して、前述のワークフ
ローを開始します。

[NSELの設定（Configuring NSEL）]マクロを開く

始める前に

これは長いワークフローの最初の部分です。開始する前に Security Cloud Controlマクロを使用
した ASAデバイスの NSELの設定（29ページ）を参照してください。

手順

ステップ 1 [セキュリティデバイス（Security Devices）]ページで [デバイス（Devices）]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、NetFlowセキュアイベントロギング（NSEL）を設定するASA
を選択します。

ステップ 3 [デバイスアクション（Device Actions）]ペインで、[コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 4 マクロスター をクリックして、使用可能なマクロのリストを表示します。

ステップ 5 マクロのリストから、[NSELの設定（Configuring NSEL）]を選択します。

ステップ 6 [マクロ（Macro）]ボックスで、[パラメータの表示（View Parameters）]をクリックします。

次のタスク

NSELメッセージの宛先と SECに送信される間隔の定義（32ページ）に進みます。
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NSELメッセージの宛先と SECに送信される間隔の定義

NSELメッセージは、テナントにオンボーディングしたSECのいずれかに送信できます。以下
の手順では、このセクションのマクロを参照しています。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}

flow-export template timeout-rate {{timeout_rate_in_mins}}

flow-export delay flow-create {{delay_flow_create_rate_in_secs}}

flow-export active refresh-interval {{refresh_interval_in_mins}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にSecurity Cloud Controlマクロを
使用した ASAデバイスの NSELの設定（29ページ）を参照してください。

手順

ステップ 1 flow-export destinationコマンドは、NetFlowパケットの送信先のコレクタを定義します。この場合、SEC
に送信します。次のパラメータのフィールドに入力します。

• {{interface}}：NetFlowイベントの送信元である ASAのインターフェイス名を入力します。

• {{SEC_IPv4_address}}：SECの IPv4アドレスを入力します。SECはフローコレクタとして機能しま
す。

• {{SEC_NetFlow_port}}：NetFlowパケットが送信された SECの UDPポート番号を入力します。

ステップ 2 flow-export template timeout-rateコマンドは、テンプレートレコードがすべての設定された出力先に送信
される間隔を指定します。

• {{timeout_rate_in_mins}}：テンプレートが再送信されるまでの分数を入力します。60分の値を使用す
ることをお勧めします。SECはテンプレートを処理しません。数字を大きくすると、SECへのトラ
フィックが減少します。

ステップ 3 flow-export delay flow-createコマンドは、flow-createイベントの送信を指定した秒数遅らせます。この値
は、推奨されるアクティブタイムアウト値と一致し、ASAからエクスポートされるフローイベントの数を
減らします。この場合、NSELイベントが最初に Security CloudControlに表示されるのは、接続の終了時ま
たは接続の作成から55秒以内のいずれか早い方となると考えてください。このコマンドが設定されていな
い場合は、遅延はなく、flow-createイベントはフローが作成された時点でエクスポートされます。

• {{delay_flow_create_rate_in_secs}}：flow-createイベントの送信間の遅延秒数を入力します。55秒の値
を使用することをお勧めします。

ステップ 4 flow-export active refresh-intervalコマンドは、長時間フローのステータスの更新が ASAから送信される頻
度を定義します。有効な値は 1～ 60分です。[フロー更新間隔（Flow Update Interval）]フィールドで、
flow-export active refresh-intervalを flow-export delay flow-create intervalよりも少なくとも 5秒長く設定す
ると、flow-updateイベントが flow-creationイベントの前に表示されなくなります。
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• {{refresh_interval_in_mins}}：値を 1分にすることをお勧めします。有効な値は 1～ 60分です。

次のタスク

SECに送信される NSELイベントを定義するクラスマップの作成（33ページ）に進みます。

SECに送信される NSELイベントを定義するクラスマップの作成

マクロ内の次のコマンドは、クラス内のすべてのNSELイベントをグループ化し、そのクラス
を Secure Event Connector（SEC）にエクスポートします。以下の手順では、このセクションの
マクロを参照しています。

class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にSecurity Cloud Controlマクロを
使用した ASAデバイスの NSELの設定（29ページ）を参照してください。

手順

ステップ 1 class-mapコマンドは、SECにエクスポートされるNSELトラフィックを識別するクラスマップに名前を付
けます。

• {{flow-export-class-name}}：クラスマップの名前を入力します。名前の長さは最大 40文字です。名前
「class-default」と、「_internal」または「_default」で始まる名前はすべて予約されています。すべて
のタイプのクラスマップで同じ名前空間が使用されるため、別のタイプのクラスマップですでに使用

されている名前は再度使用できません。

ステップ 2 クラスマップに関連付けられる（一致する）トラフィックを識別します。{{add_this_traffic_to_class_map}}
の値として、次のいずれかのオプションを選択します。

• {{add_this_traffic_to_class_map}}フィールドに anyと入力します。NSELトラフィックのすべてのト
ラフィックタイプが監視されます。値「any」を使用することをお勧めします。

• {{add_this_traffic_to_class_map}}フィールドに access-list name-of-access-listと入力します。作成した
アクセスリストに関連付けられたすべてのトラフィックが関連付けられます。詳細については、Cisco
ASA NetFlow実装ガイド [英語]の「Configure Flow-Export Actions Through Modular Policy Framework」
を参照してください。
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次のタスク

NSELイベントのポリシーマップの定義（34ページ）に進みます。

NSELイベントのポリシーマップの定義

このタスクでは、前のタスクで作成したクラスに NetFlowエクスポートアクションを割り当
て、そのクラスを新しいポリシーマップに割り当てます。以下の手順では、このセクションの

マクロを参照しています。

policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}

flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にSecurity Cloud Controlマクロを
使用した ASAデバイスの NSELの設定（29ページ）を参照してください。

手順

ステップ 1 policy-mapコマンドは、ポリシーマップを作成します。次のタスクでは、このポリシーマップをグローバ
ルポリシーに関連付けます。

• {{global_policy_map_name}}：ポリシーマップの名前を入力します。ファイアウォールの既存のグロー
バルポリシーがある場合は、その名前を使用することをお勧めします。グローバルポリシーのデフォ

ルト名は global_policyです。ASAグローバルポリシーの名前の決定新しいポリシーマップを作成し、
『Cisco ASA NetFlow実装ガイド』の「モジュラポリシーフレームワークを使用した flow-exportアク
ションの設定」に従ってグローバルに適用すると、残りの検査ポリシーは非アクティブ化されます。

ステップ 2 classコマンドでは、SECに送信される NSELイベントを定義するクラスマップの作成（33ページ）で作
成したクラスマップの名前が継承されます。

ステップ 3 flow-export event-type {{event-type}} destination {{IPv4_address}}コマンドは、フローコレクター（この場
合は SEC）に送信する必要があるイベントタイプを定義します。

• {{event-type}}：event_typeキーワードは、フィルタリングされるサポートされているイベントの名前で
す。値「all」を使用することをお勧めします。

• {{SEC_IPv4_address}}：これは SECの IPv4アドレスです。その値は、NSELメッセージの宛先と SEC
に送信される間隔の定義（32ページ）で入力した値から継承されます。

次のタスク

冗長な Syslogメッセージの無効化（35ページ）に進みます。
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冗長な Syslogメッセージの無効化

以下の手順では、このセクションのマクロを参照しています。コマンドを変更する必要はあり

ません。

logging flow-export-syslogs disable

NetFlowでフロー情報をエクスポートできるようにすると、次の表に記載されている syslog
メッセージが冗長になります。パフォーマンスの向上のためには、同じ情報がNetFlowを通し
てエクスポートされるため、冗長な syslogメッセージを無効化することをお勧めします。

NSELメッセージと syslogメッセージの両方がイネーブルにされている場合、2つのロギング
タイプ間が時系列順になる保証はありません。

（注）

NSEL拡張イベント IDNSELイベント ID説明syslogメッセージ

0：ACLがフローを許
可した場合。

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

1：フローが作成され
ました（ACLがフロー
を許可した場合）。

3：フローが拒否され
ました（ACLがフロー
を拒否した場合）。

アクセスコントロール

ルール（ACL）が発生
するたびに生成されま

す。

106100

1004：最初のパケット
が TCP SYNパケット
ではなかったため、フ

ローが拒否されまし

た。

3：フローが拒否され
ました。

最初のパケットがSYN
パケットではなかった

ため、TCPフローが拒
否されました。

106015

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

3：フローが拒否され
ました。

access-groupコマンド
によってインターフェ

イスに接続されたACL
によってフローが拒否

された場合。

106023

0：無視します。1：フローが作成され
ました。

TCP、UDP、GRE、お
よび ICMP接続の作
成。

302013、302015、
302017、302020

0：無視します。

> 2000：フローが切断
されました。

2：フローが削除され
ました。

TCP、UDP、GRE、お
よび ICMP接続のティ
アダウン。

302014、302016、
302018、302021
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NSEL拡張イベント IDNSELイベント ID説明syslogメッセージ

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMPパ
ケットが拒否されまし

た。

313001

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMP v6
パケットが拒否されま

した。

313008

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスインターフェ

イスへの接続の試行が

拒否されました。

710003

冗長なsyslogメッセージを無効にしない場合は、このマクロを編集して、次の行のみを削除で
きます。

logging flow-export-syslogs disable

後に NetFlow関連の Syslogメッセージの無効化と再有効化の手順を実行することで、個別の
syslogメッセージを有効化または無効化できます。

マクロのレビューと送信

始める前に

この手順は、より大きなワークフローの一部です。始める前に、「Security Cloud Controlマク
ロを使用した ASAデバイスの NSELの設定（29ページ）」を参照してください。

手順

ステップ 1 マクロのフィールドに入力したら、[確認（Review）]をクリックして、コマンドをASAへの送信前に確認
します。

ステップ 2 コマンドへの応答に問題がなければ、[送信（Send）]をクリックします。

ステップ 3 コマンドを送信した後で、「一部のコマンドが実行コンフィギュレーションに変更を加えた可能性があり
ます」というメッセージが 2つのリンクとともに表示されることがあります。

• [ディスクへの書き込み（Write to Disk）]をクリックすると、このコマンドによって加えられた変更
と、実行コンフィギュレーションのその他の変更がデバイスのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

Security Cloud Controlマクロを使用した ASAデバイスの NSELの設定（29ページ）で説明さ
れているワークフローが完了しました。
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ASAから NetFlow Secure Event Logging（NSEL）を削除する
この手順では、Secure Event Connector（SEC）をNSELフローコレクタとして指定するASAで
NetFlowSecureEvent Logging（NSEL）の構成を削除する方法について説明します。この手順で
は、「Security Cloud Controlマクロを使用したASAデバイスのNSELの設定」で説明されてい
るマクロを元に戻します。

この手順では、以下のようにマクロ DELETE NSELを参照しています。

policy-map {{flow_export_policy_name}}
no class {{flow_export_class_name}}
no class-map {{flow_export_class_name}}
no flow-export destination {{interface}} {{IPv4_address}} {{NetFlow_port}}
no flow-export template timeout-rate {{timeout_rate_in_mins}}
no flow-export delay flow-create {{delay_flow_create_rate_in_secs}}
no flow-export active refresh-interval {{refresh_interval_in_mins}}
logging flow-export-syslogs enable
show run flow-export
show run policy-map {{flow_export_policy_name}}
show run class-map {{flow_export_class_name}}

DELETE-NSELマクロを開く

手順

ステップ 1 [セキュリティデバイス（Security Devices）]ページで [デバイス（Devices）]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、NetFlowSecureEvent Logging（NSEL）の設定を削除するCisco
ASAを選択します。

ステップ 3 [デバイスアクション（Device Actions）]ペインで、[コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 4 マクロスター をクリックして、使用可能なマクロのリストを表示します。

ステップ 5 マクロのリストで、[DELETE-NSEL]を選択します。

ステップ 6 [マクロ（Macro）]ボックスで、[パラメータの表示（View Parameters）]をクリックします。

マクロに値を入力して Noコマンドを完成させる

Cisco ASA CLIでは、コマンドの「no」形式を使用してそのコマンドを削除します。マクロの
フィールドに入力して、コマンドの「no」形式を完成させます。

手順

ステップ 1 policy-map {{flow_export_policy_name}}

• {{flow_export_policy_name}}：policy-map名の値を入力します。
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ステップ 2 no class {{flow_export_class_name}}

• {{flow_export_class_name}}：class-map名の値を入力します。

ステップ 3 no class-map {{flow_export_class_name}}

• {{flow_export_class_name}}：class-map名の値は、上記の手順から継承されます。

ステップ 4 no flow-export destination {{interface}} {{IPv4_address}} {{NetFlow_port}}

• {{interface}}：NetFlowイベントの送信元である Cisco ASAのインターフェイス名を入力します。

• {{IPv4_address}}：SECの IPv4アドレスを入力します。SECはフローコレクタとして機能します。

• {{NetFlow_port}}：NetFlowパケットが送信された SECの UDPポート番号を入力します。

ステップ 5 no flow-export template timeout-rate {{timeout_rate_in_mins}}

• {{timeout_rate_in_mins}}：flow-export templateのタイムアウトレートを入力します。

ステップ 6 no flow-export delay flow-create {{delay_flow_create_rate_in_secs}}

• {{delay_flow_create_rate_in_secs}}：flow-export delay flow-createのレートを入力します。

ステップ 7 no flow-export active refresh-interval {{refresh_interval_in_mins}}

• {{refresh_interval_in_mins}}：flow-export active refresh-intervalの間隔を入力します。

ASAグローバルポリシーの名前の決定
ASAのグローバルポリシーの名前を決定するには、次の手順に従います。

手順

ステップ 1 [インベントリ（Inventory）][セキュリティデバイス（Security Devices）]ページで、グローバルポリシーの
名前を検索するデバイスを選択します。

ステップ 2 [デバイスアクション（Device Actions）]ペインで、[>_Command Reference]を選択します。

ステップ 3 コマンドラインインターフェイスウィンドウのプロンプトで、次のように入力します。
show running-config service-policy

以下の例の出力では、global_policyはグローバルポリシーの名前です。

例：

> show running-config service-policy
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service-policy global_policy global

NSELデータフローのトラブルシューティング
Security Cloud Controlマクロを使用したASAデバイスのNSELの設定したら、次の手順を使用
して、NSELイベントがASAから Cisco Cloudに送信されていること、および Cisco Cloudがそ
れらのイベントを受信していることを確認します。

NSELイベントを Secure Event Connector（SEC）に送信してから Cisco Cloudに送信するように
ASAを設定すると、データはすぐには流れないことに注意してください。ASAで NSEL関連
のトラフィックが生成されていると仮定すると、最初のNSELパケットが到着するまでに数分
かかることがあります。

このワークフローは、「flow-export counters」コマンドと「capture」コマンドを単純に使用し
てNSELデータフローをトラブルシューティングする方法を示しています。これらのコマンド
の使用法の詳細については、CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーション
ガイド（一般的な操作）[英語]および Cisco ASA NetFlow実装ガイド [英語]の「Monitoring
NSEL」を参照してください。

（注）

次のタスクを実行します。

• NetFlowパケットが SECに送信されていることを確認する

• NetFlowパケットが Cisco Cloud受信されていることを確認する

NSELイベントが SECに送信されたことを確認する

次の 2つのコマンドのいずれかを使用して、NSELパケットが SECに送信されていることを確
認します。

• flow-export counters

• capture

「flow-export counters」コマンドは、送信中の flow-exportパケットと NSELエラーをチェッ
クするために使用します。

• NSELイベントを SECに送信するようにCisco ASAが設定されていることを確認してくだ
さい。「Security Cloud Controlマクロを使用したASAデバイスのNSELの設定」を参照し
てください。

• SEC IPアドレスは、NSELイベントのフローコレクタアドレスです。テナントに複数の
SECをオンボードしている場合は、正しい IPアドレスを使用していることを確認してく
ださい。
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• NetFlowイベントの転送に使用するUDPポート番号を検索します。「SecureLoggingAnalytics
（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポートの検索」を参照してく
ださい。

• CiscoASAからNSELイベントを送信するための推奨インターフェイスは管理インターフェ
イスですが、お使いのインターフェイスは異なる場合があります。

Security Cloud Controlのコマンドラインインターフェイスを使用して、NSEL用に設定した
Cisco ASAにこれらのコマンドを送信します。

手順

ステップ 1 ナビゲーションウィンドウで、[セキュリティデバイス（Security Devices）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切な [デバイス（Device）]のタブをクリックし、NSELイベントを SECに送信するように設定したCisco
ASAを選択します。

ステップ 4 右側の [デバイスアクション（Device Actions）]ペインで、[コマンドラインインターフェイス（Command
Line Interface）]をクリックします。

ステップ 5 clear flow-export countersコマンドを実行して、フローエクスポートカウンタをリセットします。これ

により、エクスポートフローカウンタがクリアされてゼロになるため、新しいイベントの発生を簡単に知

ることができます。

例：

> clear flow-export counters

Done!

ステップ 6 show flow-export countersコマンドを実行して、NSELパケットの宛先、送信されたパケットの数、および
エラーを確認します。

例：

>show flow-export counters

destination: management 209.165.200.225 10425

Statistics:

packets sent 25000

エラー：

block allocation errors 0

invalid interface 0

template send failure 0

no route to collector 0

source port allocation 0
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上記の出力では、宛先行は、NSELイベントの送信元の Cisco ASAのインターフェイス、SECの IPアドレ
ス、SECのポート 10425を示しています。また、25000のパケットが送信されたことも示しています。

エラーがなく、パケットが送信されている場合は、以下の「NetFlowパケットが Cisco Cloud受信されてい
ることを確認する」にスキップしてください。

エラーの説明：

• [ブロック割り当てエラー（block allocation errors）]：ブロック割り当てエラーを受け取っ
た場合、Cisco ASAはフローエクスポーターにメモリが割り当てません。

•回復処置：Cisco Technical Assistance Center（TAC）に連絡してください。

• [無効なインターフェイス（invalid interface）]：NSELイベントをSECに送信しようとして
いますが、フローエクスポート用に定義したインターフェイスがそれを行うように設定さ

れていないことを示します。

•回復処置：NSELの設定時に選択したインターフェイスを確認します。管理インター
フェースを使用することをお勧めします。お使いのインターフェースが異なる場合が

あります。

• [テンプレート送信失敗（template send failure）]：NSELを定義するためのテンプレートが
正しく解析されませんでした。

•回復処置：Security Cloud Controlのサポートに連絡してください。

• [コレクタへのルートがない（no route to collector）]：Cisco ASAから SECへのネットワー
クルートがないことを示します。

•回復処置：

• NSELを設定したときに SECに使用した IPアドレスが正しいことを確認してく
ださい。

• SECのステータスがアクティブで、最近のハートビートが送信されていることを
確認します。SDCに到達不能を参照してください。

• Secure Device Connectorのステータスがアクティブで、最近のハートビートが送
信されていることを確認します。

• [送信元ポートの割り当て（source port allocation）]：CiscoASAにポート不良がある可能性
を示しています。
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「capture」コマンドを使用して、ASAからSECに送信されたNSELパケットをキャプチャ
する

• NSELイベントを SECに送信するようにCisco ASAが設定されていることを確認してくだ
さい。「Security Cloud Controlマクロを使用したASAデバイスのNSELの設定」を参照し
てください。

• SEC IPアドレスは、NSELイベントのフローコレクタアドレスです。テナントに複数の
SECをオンボードしている場合は、正しい IPアドレスを使用していることを確認してく
ださい。

• NetFlowイベントの転送に使用するUDPポート番号を検索します。「SecureLoggingAnalytics
（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポートの検索」を参照してく
ださい。

• CiscoASAからNSELイベントを送信するための推奨インターフェイスは管理インターフェ
イスですが、お使いのインターフェイスは異なる場合があります。

Security Cloud Controlのコマンドラインインターフェイスを使用して、NSEL用に設定した
Cisco ASAにこれらのコマンドを送信します。

手順

ステップ 1 ナビゲーションウィンドウで、[セキュリティデバイス（Security Devices）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切な [デバイスタイプ（Device Type）]タブをクリックし、NSELイベントを SECに送信するように設定
した Cisco ASAを選択します。

ステップ 4 右側の [デバイスアクション（Device Actions）]ペインで、[コマンドラインインターフェイス（Command
Line Interface）]をクリックします。

ステップ 5 コマンドウィンドウで、以下の [キャプチャ（capture）]コマンドを実行します。
>capturecapture_nameinterfaceinterface_name match udp any host IP_of_SECeqNetFlow_port

引数の説明

• capture_nameは、パケットキャプチャの名前です。

• interface_nameは、Cisco ASAから NSELパケットが送信されるインターフェイスの名前です。

• IP_of_SECは、SEC VMの IPアドレスです。

• NetFlow_portは、NSELイベントが送信されるポートです。

これにより、パケットキャプチャが開始されます。

ステップ 6 キャプチャされたパケットを表示するには、show captureコマンドを実行します。

> show capturecapture_name
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ここで、capture_nameは、前の手順で定義したパケットキャプチャの名前です。

キャプチャの時刻、パケットの送信元の IPアドレス、IPアドレス、およびパケットの送信先ポートを示す
出力の例を次に示します。この例では、192.168.25.4は SECの IPアドレスであり、ポート 10425は NSEL
イベントを受信する SEC上のポートです。

6パケットがキャプチャされました

1: 14:23:51.706308 192.168.0.169.16431 > 192.168.25.4.10425: udp 476

2: 14:23:53.923017 192.168.0.169.16431 > 192.168.25.4.10425: udp 248

3: 14:24:07.411904 192.168.0.169.16431 > 192.168.25.4.10425: udp 1436

4: 14:24:07.411920 192.168.0.169.16431 > 192.168.25.4.10425: udp 1276

5: 14:24:21.021208 192.168.0.169.16431 > 192.168.25.4.10425: udp 112

6: 14:24:27.444755 192.168.0.169.16431 > 192.168.25.4.10425: udp 196

ステップ 7 パケットキャプチャを手動で停止するには、capture stopコマンドを実行します。

> capture capture_namestop

ここで、capture_nameは、前の手順で定義したパケットキャプチャの名前です。

NetFlowパケットが Cisco Cloud受信されていることを確認する

はじめる前に

Cisco ASAから NSELイベントが送信されていることを確認します。

ライブ NSELイベントの確認

ライブイベントと履歴イベントの両方を確認します。

この手順では、過去 1時間以内に Cisco Cloudが受信した NSELイベントをフィルタ処理しま
す。

手順

ステップ 1 左側のペインで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [ライブ（Live）]タブをクリックします。

ステップ 3 イベントフィルタを開いた状態でピン留めします。

ステップ 4 [Cisco ASAイベント（ASA Events）]セクションで、[NetFlow]がオンになっていることを確認します。

ステップ 5 [センサーID（Sensor ID）]フィールドで、NSELイベントを送信するために設定した Cisco ASAの IPアド
レスを入力します。
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ステップ 6 フィルタの一番下の [NetFlowイベントを含める（Include NetFlow Events）]がオンになっていることを確認
します。

NSELのイベント履歴の確認

この手順では、指定した時間枠内に Cisco Cloudが受信した NSELイベントをフィルタリング
します。

手順

ステップ 1 左側のペインで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [履歴（Historic）]タブをクリックします。

ステップ 3 イベントフィルタを開いた状態でピン留めします。

ステップ 4 [Cisco ASAイベント（ASA Events）]セクションで、[NetFlow]がオンになっていることを確認します。

ステップ 5 Security CloudControlがNSELイベントを受信したことがあるか確認するために、時間を十分にさかのぼっ
て [開始時刻（Start Time）]を設定します。

ステップ 6 [センサーID（Sensor ID）]フィールドで、NSELイベントを送信するために設定した Cisco ASAの IPアド
レスを入力します。

ステップ 7 フィルタの一番下の [NetFlowイベントを含める（Include NetFlow Events）]がオンになっていることを確認
します。

解析された ASA Syslogイベント
解析済みの syslogイベントは、他の syslogイベントよりも多くのイベント属性を含んでおり、
特定の解析済みフィールドの検索を可能にします。SECは、指定したすべての ASAイベント
を Cisco Cloudに転送しますが、解析されるのは以下の表の syslogメッセージのみです。すべ
ての解析済みの Syslogイベントは、識別しやすいように EventTypeが斜体で表示されます。

syslogの詳細な説明については、『Cisco ASA Series Syslog Messages』を参照してください。

syslogメッセージの目的syslogカテゴリSyslog ID

州外 TCPの拒否を表します。Firewall106015

実際の IPパケットが ACLに
よって拒否されました。この

メッセージは、ACLに対して
logオプションをイネーブルに
していない場合でも表示され

ます。

Firewall106023
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syslogメッセージの目的syslogカテゴリSyslog ID

パケットはACLによって許可
または拒否されました。

アクセスリスト/ユーザーセッ
ション

106100

クリティカルな AnyConnectユーザー認証（User
Authentication）

113019

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302013、302015、302017、
302020

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302014, 302016, 302018, 302021

ICMPセッションの確立と解
除。

ユーザセッション302020～ 302021

NAT接続の失敗ユーザーセッション/NATおよ
び PAT

305006

NAT確立/解除関連ユーザーセッション/NATおよ
び PAT

305011～ 305014

ボックスへの接続が拒否され

たことを表します。

IPスタック313001、313008

クリティカルな AnyConnectシステム（System）414004

ネットワーク状態コンテナ

は、ゾーンに接続されたホス

ト ip-address用に予約済み/削
除済みでした。

Firewall609001～ 609002

ボックスへの接続の失敗ユーザセッション710002、710004、710005

ボックスへの接続が拒否され

たことを表します。

ユーザセッション710003

クリティカルな AnyConnectユーザセッション746012、746013

関連情報：

•コマンドラインインターフェイスを使用した Cisco Cloudへの ASA Syslogイベントの送
信

•イベントロギングページでのイベントの検索とフィルタリング
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Secure Event Connector
Secure Event Connector（SEC）は、Security Analytics and Logging SaaSソリューションのコン
ポーネントです。ASAや FDMによる管理デバイスからイベントを受信し、Cisco Cloudに転送
します。Security Cloud Controlは [イベントロギング（Event Logging）]ページにイベントを表
示し、管理者はそこで、または Cisco Secure Cloud Analyticsを使用してイベントを分析できま
す。

SECは、ネットワークに展開された Secure Device Connector、またはネットワークに展開され
た独自の Security Cloud Controlコネクタ仮想マシン、あるいは AWS仮想プライベートクラウ
ド（VPC）にインストールします。

Secure Event Connector ID

Cisco Technical Assistance Center（TAC）などの Security CloudControlサポートと連携する場合、
SECの IDが必要になる場合があります。この IDは、Security Cloud Controlの [セキュアコネ
クタ（Secure Connectors）]ページで確認できます。SEC IDを確認するには、次の手順を実行
します。

1. 左側の Security Cloud Controlメニューから [管理（Administration）] > [セキュアコネクタ
（Secure Connectors）]を選択します。

2. 確認する SECをクリックします。

3. SEC IDは、[詳細（Details）]ペインの [テナントID（ Tenant ID）]の上に表示されている
IDです。

関連情報：

• ASAの Security Analytics and Logging（SAL SaaS）について

• SDC仮想マシンへの Secure Event Connectorのインストール（47ページ）

• VMイメージを使用した SECのインストール

• VMイメージを使用した SECのインストール

• Terraformモジュールを使用した AWS VPC上での Secure Event Connectorのインストール
（68ページ）

• Secure Event Connectorの削除

• Cisco Security Analytics and Logging（SaaS）をプロビジョニング解除する

Secure Event Connectorをインストールする
Secure Event Connector（SEC）は、SDCの有無にかかわらず、テナントにインストールできま
す。
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SECは Secure Device Connector（あれば）と同じ仮想マシンにインストールすることも、ネッ
トワーク内で維持管理している独自の Security Cloud Controlコネクタ仮想マシンにインストー
ルすることもできます。

各インストールケースについて説明している次のトピックを参照してください。

• VMイメージを使用した SECのインストール（58ページ）

• Security Cloud Controlイメージを使用した SECのインストール（50ページ）

• Terraformモジュールを使用した AWS VPC上での Secure Event Connectorのインストール
（68ページ）

SDC仮想マシンへの Secure Event Connectorのインストール
Secure Event Connector（SEC）は、ASAや FDMによる管理デバイスからイベントを受信し、
Cisco Cloudに転送します。Security Cloud Controlは [イベントロギング（Event Logging）]ペー
ジにイベントを表示し、管理者はそこで、または Cisco Secure Cloud Analyticsを使用してイベ
ントを分析できます。

SECは Secure Device Connector（あれば）と同じ仮想マシンにインストールすることも、ネッ
トワーク内で維持管理している独自の Security Cloud Controlコネクタ仮想マシンにインストー
ルすることもできます。

この記事では、SDCと同じ仮想マシンに SECをインストールする方法について説明します。
他にも SECをインストールする場合は、Security Cloud Controlイメージを使用した SECのイン
ストール（50ページ）または VMイメージを使用した SECのインストール（58ページ）
を参照してください。

始める前に

• Cisco Security and Analytics Loggingの Logging and Troubleshootingライセンスを購入しま
す。または、Cisco Security and Analyticsを最初に試す場合は、Security Cloud Controlにロ
グインし、メインナビゲーションバーで [イベントとログ（Events & Logs）] > [イベント
（Events）]を選択し、[トライアルのリクエスト（Request Trial）]をクリックします。ま
た、Logging Analytics and Detectionおよび Total Network Analytics and Monitoringライセ
ンスを購入して、Secure Cloud Analyticsをイベントに適用することもできます。

• SDCがインストールされていることを確認します。SDCをインストールする必要がある
場合は、次のいずれかの手順に従います。

• Security Cloud Controlの VMイメージを使用した Secure Device Connectorの展開

•独自の VMを使用して Secure Device Connectorを展開する
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オンプレミスの SDCを独自の VMにインストールした場合は、
イベントが到達できるようにするために作成した VMにインス
トールされた SDCおよび Security Cloud Controlコネクタの追加設
定が必要です。

（注）

• SDCが Security Cloud Controlと通信していることを確認します。

1. 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]
をクリックします。

2. SECをインストールする前に、SDCの最後のハートビートが10分以内であったこと、
および SDCのステータスがアクティブであることを確認してください。

•システム要件：SDCを実行している仮想マシンに追加の CPUとメモリを割り当てます。

• CPU：SEC用に追加の 4つの CPUを割り当て、CPUの合計が 6つとなるようにしま
す。

•メモリ：SEC用に追加の 8 GBのメモリを割り当てて、メモリの合計が 10 GBとなる
ようにします。

SECに対応するように VMの CPUとメモリを更新したら、VMの電源を入れ、[セ
キュアコネクタ（Secure Connectors）]ページに SDCが「アクティブ」状態であるこ
とが示されていることを確認します。

手順

ステップ 1 Security Cloud Controlにログインします。

ステップ 2 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックします。

ステップ 3 アイコンをクリックし、[Secure Event Connector]をクリックします。
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ステップ 4 ウィザードのステップ 1をスキップして、ステップ 2に進みます。ウィザードのステップ 2で、 [SECブー
トストラップデータのコピー（Copy SEC bootstrap data）]のリンクをクリックします。

ステップ 5 ターミナルウィンドウを開き、SDCに「cdo」ユーザーとしてログインします。

ステップ 6 ログインしたら、「sdc」ユーザーに切り替えます。パスワードの入力を求められたら、「cdo」ユーザー
のパスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 7 プロンプトで、sec.sh setupスクリプトを実行します。

[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup

ステップ 8 プロンプトの最後に、手順4でコピーしたブートストラップデータを貼り付けて、Enterキーを押します。

Please copy the bootstrap data from Setup Secure Event Connector page of Security Cloud Control:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=
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SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。す
べてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信しま

す。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示され
ます。

登録に失敗したことや SECのオンボーディングに失敗したことを示すメッセージを受け取った場合は、
「Secure Event Connectorオンボーディングのトラブルシューティング」を参照してください。

ステップ 9 SDCと SECが実行されている VMに追加の構成が必要かどうかを判断します。

• SDCを独自の仮想マシンにインストールした場合は、作成した VMにインストールされた SDCおよ
び Security Cloud Controlコネクタの追加設定（64ページ）を続行します。

• Security Cloud Controlイメージを使用して SDCをインストールした場合は、「次に行う作業」に進み
ます。

次のタスク

ASAデバイスに安全なロギング分析（SaaS）を導入する（15ページ）に戻ります。

関連情報：

• Secure Device Connectorのトラブルシュート

• Secure Event Connectorのトラブルシューティング

• SECオンボーディング失敗のトラブルシューティング

• Secure Event Connectorの登録失敗のトラブルシューティング

Security Cloud Controlイメージを使用した SECのインストール
Secure Event Connector（SEC）は、ASAとFTDからのイベントをCiscoCloudに転送するため、
ライセンスに応じて、[イベントロギング（EventLogging）]ページでイベントを表示し、Cisco
Secure Cloud Analyticsで調査できます。
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テナントに複数の Secure Event Connector（SEC）をインストールし、インストールした任意の
SECに ASAおよび FDM管理対象デバイスからイベントを送信できます。複数の SECを使用
すると、さまざまな場所に SECをインストールし、Cisco Cloudにイベントを送信する作業を
分散できます。

SECのインストールは、2つの部分からなるプロセスです。

1. Security Cloud Control VMイメージを使用して Secure Event Connectorをサポートするため
の Security Cloud Controlコネクタのインストール（51ページ）インストールする SECご
とに 1つの Security Cloud Controlコネクタが必要です。Security Cloud Controlコネクタは、
Secure Device Connector（SDC）とは異なります。

2. Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストール（66
ページ）。

独自のVMを作成して Security Cloud Controlコネクタを作成する場合は、「作成したVMにイ
ンストールされた SDCおよび Security Cloud Controlコネクタの追加設定」を参照してくださ
い。

（注）

次に行う作業：

Security Cloud Control VMイメージを使用して Secure Event Connectorをサポートするための
Security Cloud Controlコネクタのインストール（51ページ）に進みます。

Security Cloud Control VMイメージを使用して Secure Event Connectorをサポートするため
の Security Cloud Controlコネクタのインストール

始める前に

• Cisco Security and Analytics Loggingと Logging and Troubleshootingライセンスに加えて、
Logging Analytics and Detectionと Total Network Analytics and Monitoringライセンスを購
入すると、イベントに Secure Cloud Analyticsを適用できます。

Security Analytics and Loggingのトライアル版をリクエストする場合は、Security Cloud
Controlにログインし、メインナビゲーションバーで [イベントとログ（Events & Logs）]>
[イベント（Events）]を選択し、[トライアルのリクエスト（RequestTrial）]をクリックし
ます。

• Security Cloud Controlは、厳密な証明書チェックを必要とし、Security Cloud Controlコネク
タとインターネットの間のWeb/コンテンツプロキシ検査をサポートしていません。プロ
キシサーバーを使用している場合は、SecurityCloudControlコネクタとSecurityCloudControl
の間のトラフィックの検査を無効にします。

•このプロセスでインストールされる Security Cloud Controlコネクタには TCPポート 443
でのインターネットへの完全なアウトバウンドアクセスが必要です。
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• SecurityCloudControlコネクタで適切なネットワーク接続を確立するには、「SecureDevice
Connectorを使用した Security Cloud Controlへの接続」を参照してください。

• Security Cloud Controlは、vSphere Webクライアントまたは ESXi Webクライアントを使用
した Security Cloud ControlコネクタVMOVFイメージのインストールをサポートしていま
す。

• Security Cloud Controlは、VMvSphereデスクトップクライアントを使用した Security Cloud
Controlコネクタ VM OVFイメージのインストールをサポートしていません。

• ESXi 5.1ハイパーバイザ。

• Security Cloud Controlコネクタと SECのみをホストすることを目的としたVMのシステム
要件は以下のとおりです。

• VMware ESXiホストには 4つの vCPUが必要です。

• VMware ESXiホストには 8 GB以上のメモリが必要です。

• VMwareESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに 64GBのディスク容量が必要です。

•インストールを開始する前に、次の情報を収集します。

• Security Cloud Controlコネクタ VMに使用する静的 IPアドレス。

•インストールプロセス中に作成する rootユーザーと Security Cloud Controlユーザーの
パスワード。

•組織で使用する DNSサーバーの IPアドレス。

• SDCアドレスが存在するネットワークのゲートウェイ IPアドレス。

•タイムサーバーの FQDNまたは IPアドレス。

• Security Cloud Control Connector仮想マシンは、セキュリティパッチを定期的にインストー
ルするように設定されており、これを行うには、ポート 80のアウトバウンドを開く必要
があります。

手順

ステップ 1 Security Cloud Controlコネクタを作成する Security Cloud Controlテナントにログオンします。

ステップ 2 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックしま
す。

ステップ 3 アイコンをクリックし、[Secure Event Connector]をクリックします。

ステップ 4 ステップ 1で、[Security Cloud ControlコネクタVMイメージのダウンロード（Download the Security Cloud
Control Connector VM image）]をクリックします。これは、SECをインストールする特別なイメージで
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す。最新のイメージを確実に使用するために、常に Security Cloud Controlコネクタ VMをダウンロード
してください。

ステップ 5 .zipファイルからすべてのファイルを抽出します。これらは、次のようなものです。

• Security Cloud Control-SDC-VM-ddd50fa.ovf

• Security Cloud Control-SDC-VM-ddd50fa.mf

• Security Cloud Control-SDC-VM-ddd50fa-disk1.vmdk

ステップ 6 vSphere Webクライアントを使用して、管理者として VMwareサーバーにログオンします。

（注）

VM vSphereデスクトップクライアントは使用しないでください。

ステップ 7 プロンプトに従って、OVFテンプレートからオンプレミスの Security Cloud Controlコネクタ仮想マシン
を展開します（テンプレートを展開するには、.ovf、.mf、および .vdkファイルが必要です）。

ステップ 8 セットアップが完了したら、VMの電源を入れます。

ステップ 9 新しい Security Cloud Controlコネクタ VMのコンソールを開きます。

ステップ 10 Security Cloud Controlユーザーとしてログインします。デフォルトのパスワードは adm123です。

ステップ 11 プロンプトで、sudo sdc-onboard setupと入力します。

[cdo@localhost ~]$ sudo sdc-onboard setup

ステップ 12 プロンプトで、Security Cloud Controlユーザーのデフォルトのパスワード（adm123）を入力します。

ステップ 13 プロンプトに従って、rootユーザーの新しいパスワードを作成します。

ステップ 14 プロンプトに従って、Security Cloud Controlユーザーの新しいパスワードを作成します。

ステップ 15 プロンプトに従って、Security Cloud Controlドメイン情報を入力します。

ステップ 16 Security Cloud Controlコネクタ VMに使用する静的 IPアドレスを入力します。

ステップ 17 Security Cloud Controlコネクタ VMがインストールされているネットワークのゲートウェイ IPアドレス
を入力します。

ステップ 18 Security Cloud Controlコネクタの NTPサーバーのアドレスまたは FQDNを入力します。

ステップ 19 プロンプトで、Dockerブリッジの情報を入力するか、該当しない場合は空白のままにして、Enterキーを
押します。

ステップ 20 入力内容を確定します。

ステップ 21 「Would you like to setup the SDC now?」というプロンプトで、nを入力します。
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ステップ 22 Security Cloud Controlユーザーとしてログインして、Security Cloud Controlコネクタへの SSH接続を作成
します。

ステップ 23 プロンプトで、sudo sdc-onboard bootstrapと入力します。

[cdo@localhost ~]$ sudo sdc-onboard bootstrap

ステップ 24 プロンプトで、Security Cloud Controlユーザーのパスワードを入力します。

ステップ 25 プロンプトで、Security Cloud Controlに戻り、Security Cloud Controlブートストラップデータをコピーし
て、SSHセッションに貼り付けます。SecurityCloudControlブートストラップデータをコピーするには、
次の手順を実行します。

1. Security Cloud Controlにログインします。

2. 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックし
ます。

3. オンボードを開始した Secure Event Connectorを選択します。ステータスが「Onboarding」と表示さ
れます。

4. [アクション（Actions）]ペインで、[オンプレミスのSecureEventConnectorの展開（DeployanOn-Premises
Secure Event Connector）]をクリックします。
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5. ダイアログボックスのステップ 1で、Security Cloud Controlブートストラップデータをコピーしま

す。

ステップ 26 「Would you like to update these settings?」というプロンプトで、nを入力します。

ステップ 27 Security Cloud Controlの [オンプレミスのSecure Event Connectorの展開（Deploy anOn-Premises Secure Event
Connector）]ダイアログに戻り、[OK]をクリックします。[セキュアコネクタ（Secure Connectors）]ペー
ジで、Secure Event Connectorが黄色のオンボード状態であることを確認できます。

次のタスク

Security Cloud Controlコネクタ VMへの Secure Event Connectorのインストール（56ページ）
に進みます。
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Security Cloud Controlコネクタ VMへの Secure Event Connectorのインストール

始める前に

Security Cloud Control VMイメージを使用して Secure Event Connectorをサポートするための
Security Cloud Controlコネクタのインストール（51ページ）に記載があるように、Security
Cloud Controlコネクタ VMがインストールされている必要があります。

手順

ステップ 1 Security Cloud Controlにログインします。

ステップ 2 左側のペインで、[管理（Administration）] > [セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 上記でオンボーディングした Security Cloud Controlコネクタを選択します。セキュアコネクタテーブルで
は、これはセキュアイベントコネクタと呼ばれ、「オンボーディング」ステータスのままである必要があ

ります。

ステップ 4 右側の [アクション（Actions）]ペインで、[オンプレミスのSecure Event Connectorの展開（Deploy an
On-Premises Secure Event Connector）]をクリックします。

ステップ 5 ウィザードのステップ 2で、 [SECブートストラップデータのコピー（Copy SEC bootstrap data）]のリンク
をクリックします。

ステップ 6 Security Cloud Controlコネクタへの SSH接続を作成し、Security Cloud Controlユーザーとしてログインしま
す。

ステップ 7 ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求められたら、「SecurityCloudControl」
ユーザーのパスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$
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ステップ 8 プロンプトで、sec.shセットアップスクリプトを実行します。
[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup

ステップ 9 プロンプトの最後に、手順4でコピーしたブートストラップデータを貼り付けて、Enterキーを押します。

Please copy the bootstrap data from Setup Secure Event Connector page of CDO:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=

SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。す
べてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信しま

す。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示され
ます。

登録に失敗したことやSECのオンボーディングに失敗したことを示すメッセージを受け取った場合は、次
を参照してください。SECオンボーディング失敗のトラブルシューティング

成功メッセージを受け取った場合は、Security Cloud Controlに戻り、[オンプレミスセキュアイベントコネ
クタの展開（Deploy an ON-Premise Secure Event Connector）]ダイアログボックスで [完了（Done）]をク
リックします。

次のタスク

ASAデバイスに安全なロギング分析（SaaS）を導入する（15ページ）に戻ります。

関連情報：

• Secure Device Connectorのトラブルシュート

• Secure Event Connectorのトラブルシューティング

• SECオンボーディング失敗のトラブルシューティング

Ubuntu仮想マシンへの Secure Event Connectorの展開

始める前に

Ubuntu仮想マシンでの Secure Device Connectorと Secure Event Connectorの展開の説明に従っ
て、Ubuntu VMに Secure Device Connectorをインストールしておく必要があります。
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手順

ステップ 1 Security Cloud Controlにログオンします。

ステップ 2 左側のペインで、[管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックしま
す。

ステップ 3 アイコンをクリックし、[Secure Event Connector]をクリックします。

ステップ 4 ウィンドウの手順 2の SECブートストラップデータをメモ帳にコピーします。

ステップ 5 次のコマンドを実行します。

[sdc@vm]:~$sudo su sdc

sdc@vm:/home/user$ cd /usr/local/cdo/toolkit

プロンプトが表示されたら、コピーした SECブートストラップデータを入力します。
sdc@vm:~/toolkit$ ./sec.sh setup
Please input the bootstrap data from Setup Secure Event Connector page of CDO:
Successfully on-boarded SEC

Security Cloud Controlで Secure Event Connectorが [アクティブ（Active）]になるまでに数分かかる場合があ
ります。

VMイメージを使用した SECのインストール
Secure Event Connector（SEC）は、ASAとFTDからのイベントをCiscoCloudに転送するため、
ライセンスに応じて、[イベントロギング（EventLogging）]ページでイベントを表示し、Cisco
Secure Cloud Analyticsで調査できます。

テナントに複数の Secure Event Connector（SEC）をインストールし、インストールした任意の
SECに ASAおよび FDM管理対象デバイスからイベントを送信できます。複数の SECを使用
すると、さまざまなリージョンに SECをインストールし、Cisco Cloudにイベントを送信する
作業を分散できます。

独自のVMイメージを使用した複数のSECのインストールは、3つの部分からなるプロセスで
す。次の各手順を実行する必要があります。

1. VMイメージを使用して SECをサポートするための Security Cloud Controlコネクタのイン
ストール（59ページ）

2. 作成したVMにインストールされた SDCおよび Security Cloud Controlコネクタの追加設定
（64ページ）

3. Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストール
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Security CloudControlコネクタに Security CloudControl VMイメージを使用する方法は、Security
CloudControlコネクタをインストールする最も簡単で正確な推奨される方法です。その方法を
使用する場合は、SecurityCloudControlイメージを使用したSECのインストール（50ページ）
を参照してください。

（注）

次に行う作業：

VMイメージを使用して SECをサポートするための Security Cloud Controlコネクタのインス
トール（59ページ）に進みます。

VMイメージを使用して SECをサポートするための Security Cloud Controlコネクタのイン
ストール

SecurityCloudControlコネクタVMは、SECをインストールする仮想マシンです。SecurityCloud
Controlコネクタの唯一の目的は、Cisco Security Analytics and Logging（SaaS）のお客様向けに
SECをサポートすることです。

これは、Secure Event Connector（SEC）をインストールして設定するために完了する必要があ
る 3つの手順の 1番目です。この手順の後、次の手順を実行する必要があります。

•作成した VMにインストールされた SDCおよび Security Cloud Controlコネクタの追加設
定（64ページ）

• Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストール

始める前に

• Cisco Security and Analytics Loggingと Logging and Troubleshootingライセンスに加えて、
Logging Analytics and Detectionと Total Network Analytics and Monitoringライセンスを購
入すると、イベントに Secure Cloud Analyticsを適用できます。

Security Analytics and Loggingのトライアル版をリクエストする場合は、Security Cloud
Controlにログインし、メインナビゲーションバーで [イベントとログ（Events & Logs）]>
[イベント（Events）]を選択し、[トライアルのリクエスト（RequestTrial）]をクリックし
ます。

• Security Cloud Controlは、厳密な証明書チェックを必要とし、Security Cloud Controlコネク
タとインターネット間のWebプロキシやコンテンツプロキシをサポートしていません。

• Security Cloud Controlコネクタは TCPポート 443でインターネットへの完全なアウトバ
ウンド接続を確立する必要があります。

•コネクタで適切なネットワーク接続を確立するには、「Secure Device Connectorを使用し
た Cisco Security Cloud Controlへの接続」を参照してください。Security Cloud Control

• vCenter Webクライアントまたはr ESXi Webクライアントを使用してインストールされた
VMware ESXiホスト。
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vSphereデスクトップクライアントを使用したインストールはサ
ポートしていません。

（注）

• ESXi 5.1ハイパーバイザ。

• Cent OS 7ゲストオペレーティングシステム。

• Security Cloud Controlコネクタと SECのみをホストするVMのシステム要件は以下のとお
りです。

• CPU：SEC用に 4つの CPUを割り当てます。

•メモリ：SEC用に 8 GBのメモリを割り当てます。

•ディスク領域：64 GB

•この手順を実行するユーザーは、Linux環境の操作と viビジュアルエディタによるファイ
ルの編集に慣れている必要があります。

• Security Cloud Controlコネクタを CentOS仮想マシンにインストールする場合は、Yumセ
キュリティパッチを定期的にインストールすることをお勧めします。Yumの更新を取得す
るための設定に応じて、ポート 443だけでなくポート 80でもアウトバウンドアクセスを
開く必要がある場合があります。また、更新をスケジュールするために yum-cronまたは
crontabも設定する必要があります。セキュリティ運用チームと連携して、Yumの更新を
取得するためにセキュリティポリシーを変更する必要があるかどうかを判断します。

•インストールを開始する前に、次の情報を収集します。

• Security Cloud Controlコネクタに使用する静的 IPアドレス。

•インストールプロセス中に作成する rootユーザーと Security Cloud Controlユーザー
のパスワード。

•組織で使用する DNSサーバーの IPアドレス。

• Security Cloud Controlコネクタアドレスが存在するネットワークのゲートウェイ IPア
ドレス。

•タイムサーバーの FQDNまたは IPアドレス。

• Security Cloud Control Connector仮想マシンは、セキュリティパッチを定期的にインストー
ルするように設定されており、これを行うには、ポート 80のアウトバウンドを開く必要
があります。

•始める前に：手順内のコマンドは、コピーして端末ウィンドウに貼り付けるのではなく入
力するようにしてください。一部のコマンドに含まれる「nダッシュ」は、カットアンド
ペーストのプロセスで「mダッシュ」として適用される場合があり、コマンドが失敗する
原因となります。
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手順

ステップ 1 Security Cloud Controlにログオンします。

ステップ 2 左側のペインで、[管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックしま
す。

ステップ 3 アイコンをクリックし、[Secure Event Connector]をクリックします。

ステップ 4 表示されたリンクを使用して、[オンプレミスのSecureEventConnectorの展開（Deploy anOn-PremisesSecure
Event Connector）]ウィンドウの手順 2で SECブートストラップデータをコピーします。

ステップ 5 少なくともこの手順の前提条件に記載されているメモリ、CPU、およびディスク容量を備えた CentOS 7
仮想マシン（http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-1804.iso）をインス
トールします。

ステップ 6 インストールしたら、Security Cloud Controlコネクタの IPアドレス、サブネットマスク、ゲートウェイ
の指定など、ネットワークの基本設定を行います。

ステップ 7 DNS（ドメインネームサーバー）を設定します。

ステップ 8 NTP（ネットワークタイムプロトコル）サーバーを設定します。

ステップ 9 Security Cloud Controlコネクタの CLIと簡単にやり取りできるように、CentOSに SSHサーバーをインス
トールします。

ステップ 10 Yumの更新を実行し、open-vm-tools、nettools、および bind-utilsパッケージをインストールします。

[root@sdc-vm ~]# yum update -y
[root@sdc-vm ~]# yum install -y open-vm-tools net-tools bind-utils

ステップ 11 AWS CLIパッケージをインストールします（https://docs.aws.amazon.com/cli/latest/userguide/
awscli-install-linux.htmlを参照）。

（注）

--userフラグは使用しないでください。

ステップ 12 Docker CEパッケージをインストールします（https://docs.docker.com/install/linux/docker-ce/centos/
#install-docker-ceを参照）。

（注）

「リポジトリを使用したインストール」方法を使用します。

ステップ 13 Dockerサービスを開始し、起動時に開始できるようにします。
[root@sdc-vm ~]# systemctl start docker
[root@sdc-vm ~]# systemctl enable docker
Created symlink from /etc/systemd/system/multiuser.target.wants/docker.service to
/usr/lib/systemd/system/docker.service.

ステップ 14 Security Cloud Controlと sdcの 2つのユーザーを作成します。Security Cloud Controlユーザーは、管理機
能を実行するためにログインするユーザーです（つまりルートユーザーを直接使用する必要はありませ

ん）。sdcユーザーは、Security Cloud Controlコネクタの dockerコンテナを実行するユーザーです。
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[root@sdc-vm ~]# useraddSecurity Cloud Control
[root@sdc-vm ~]# useradd sdc –d /usr/local/Security Cloud Control

ステップ 15 crontabを使用するように sdcユーザーを設定します。
[root@sdc-vm ~]# touch /etc/cron.allow
[root@sdc-vm ~]# echo "sdc" >> /etc/cron.allow

ステップ 16 Security Cloud Controlユーザーのパスワードを設定します。
[root@sdc-vm ~]# passwd Security Cloud Control
Changing password for user Security Cloud Control.
New password: <type password>
Retype new password: <type password>
passwd: all authentication tokens updated successfully.

ステップ 17 Security Cloud Controlユーザーを「wheel」グループに追加し、管理者（sudo）権限を付与します。
[root@sdc-vm ~]# usermod -aG wheelSecurity Cloud Control
[root@sdc-vm ~]#

ステップ 18 Dockerがインストールされると、ユーザーグループが作成されます。CentOS/Dockerのバージョンに応
じて、「docker」または「dockerroot」と呼ばれます。/etc/groupファイルでどのグループが作成されたか
を確認したら、sdcユーザーをそのグループに追加します。

[root@sdc-vm ~]# grep docker /etc/group
docker:x:993:
[root@sdc-vm ~]#
[root@sdc-vm ~]# usermod -aG docker sdc
[root@sdc-vm ~]#

ステップ 19 /etc/docker/daemon.jsonファイルが存在しない場合は作成し、以下の内容を入力します。作成したら、

dockerデーモンを再起動します。

（注）

「group」キーに入力したグループ名が、ステップ 18と一致していることを確認してください。

[root@sdc-vm ~]# cat /etc/docker/daemon.json
{
"live-restore": true,
"group": "docker"
}
[root@sdc-vm ~]# systemctl restart docker
[root@sdc-vm ~]#

ステップ 20 現在 vSphereコンソールセッションを使用している場合は、SSHに切り替えて、Security Cloud Control
ユーザーでログインします。ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求めら
れたら、Security Cloud Controlユーザーのパスワードを入力します。

[Security Cloud Control@sdc-vm ~]$ sudo su sdc
[sudo] password for Security Cloud Control: <type password for Security Cloud Control user >
[sdc@sdc-vm ~]$

ステップ 21 ディレクトリを /usr/local/Security Cloud Controlに変更します。

ステップ 22 bootstrapdataという新しいファイルを作成し、展開ウィザードの手順1のブートストラップデータを、
このファイルに貼り付けます。[保存（Save）]をクリックしてファイルを保存します。[vi]または [nano]
を使用してファイルを作成できます。
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ステップ 23 ブートストラップデータは base64でエンコードされていますので、復号して extractedbootstrapdataと
いうファイルにエクスポートします。

[sdc@sdc-vm ~]$ base64 -d /usr/local/Security Cloud Control/bootstrapdata > /usr/local/Security
Cloud Control/extractedbootstrapdata
[sdc@sdc-vm ~]$

catコマンドを実行して復号したデータを表示します。コマンドおよび復号したデータは次のようになり
ます。

[sdc@sdc-vm ~]$ cat /usr/local/Security Cloud Control/extractedbootstrapdata
Security Cloud Control_TOKEN="<token string>"
Security Cloud Control_DOMAIN="www.defenseorchestrator.com"
Security Cloud Control_TENANT="<tenant-name>"
<Security Cloud Control_URL>/sdc/bootstrap/Security Cloud
Control_acm="https://www.defenseorchestrator.com/sdc/bootstrap/tenant-name/<tenant-name-SDC>"
ONLY_EVENTING="true"

ステップ 24 以下のコマンドを実行して、復号したブートストラップデータの一部を環境変数にエクスポートします。

[sdc@sdc-vm ~]$ sed -e 's/^/export /g' extractedbootstrapdata > secenv && source secenv
[sdc@sdc-vm ~]$
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ステップ 25 Security Cloud Controlからブートストラップバンドルをダウンロードします。
[sdc@sdc-vm ~]$ curl -H "Authorization: Bearer $Security Cloud Control_TOKEN" "$Security Cloud
Control_BOOTSTRAP_URL" -o $Security Cloud Control_TENANT.tar.gz
100 10314 100 10314 0 0 10656 0 --:--:-- --:--:-- --:--:-- 10654
[sdc@sdc-vm ~]$ ls -l /usr/local/Security Cloud Control/*SDC
-rw-rw-r--. 1 sdc sdc 10314 Jul 23 13:48 /usr/local/Security Cloud Control/Security Cloud
Control_<tenant_name>

ステップ 26 Security Cloud Controlコネクタ tarballを展開し、bootstrap_sec_only.shファイルを実行して Security Cloud
Controlコネクタパッケージをインストールします。
[sdc@sdc-vm ~]$ tar xzvf /usr/local/Security Cloud Control/tenant-name-SDC
<snipped – extracted files>
[sdc@sdc-vm ~]$
[sdc@sdc-vm ~]$ /usr/local/Security Cloud Control/bootstrap/bootstrap_sec_only.sh
[2018-07-23 13:54:02] environment properly configured
download: s3://onprem-sdc/toolkit/prod/toolkit.tar to toolkit/toolkit.tar
toolkit.sh
common.sh
es_toolkit.sh
sec.sh
healthcheck.sh
troubleshoot.sh
no crontab for sdc
-bash-4.2$ crontab -l
*/5 * * * * /usr/local/Security Cloud Control/toolkit/es_toolkit.sh upgradeEventing 2>&1 >>
/usr/local/Security Cloud Control/toolkit/toolkit.log
0 2 * * * sleep 30 && /usr/local/Security Cloud Control/toolkit/es_toolkit.sh es_maintenance 2>&1
>> /usr/local/Security Cloud Control/toolkit/toolkit.log
You have new mail in /var/spool/mail/sdc

次のタスク

作成したVMにインストールされたSDCおよびSecurityCloudControlコネクタの追加設定（64
ページ）に進みます。

作成した VMにインストールされた SDCおよび Security Cloud Controlコネクタの追加設
定

Security Cloud Controlコネクタを独自の CentOS 7仮想マシンにインストールした場合は、イベ
ントが SECに到達できるように、次の付加的な設定手順のいずれかを実行します。

• CentOS 7 VMでの firewalldサービスの無効化：これは、シスコが提供する SDC VMの設
定と一致します。

• firewalldサービスの実行を許可し、ファイアウォールルールを追加して、イベントトラ
フィックが SECに到達できるようにします。（65ページ）：こちらは、インバウンド
イベントトラフィックを許可するためのより詳細なアプローチです。

始める前に：

これは、SECをインストールして設定するために完了する必要がある 3つの手順の 2番目で
す。まだ行っていない場合は、これらの設定変更を行う前に、VMイメージを使用してSECを
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サポートするための Security Cloud Controlコネクタのインストール（59ページ）を完了して
ください。

ここで説明されている追加の設定変更のいずれかを完了したら、Security Cloud Controlコネク
タ仮想マシンへの Secure Event Connectorのインストールを実行します。

CentOS 7 VMでの firewalldサービスの無効化

1. SDC VMの CLIに「Security Cloud Control」ユーザーとしてログインします。

2. firewalldサービスを停止してから、続く VMの再起動時に無効のままになっていることを
確認します。プロンプトが表示されたら、Security Cloud Controlユーザーのパスワードを
入力します。

[Security Cloud Control@SDC-VM ~]$ sudo systemctl stop firewalld
Security Cloud Control@SDC-VM ~]$ sudo systemctl disable firewalld

3. Dockerサービスを再起動して、Docker固有のエントリをローカルファイアウォールに再挿
入します。

[Security Cloud Control@SDC-VM ~]$ sudo systemctl restart docker

4. Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストールに進
みます。

firewalldサービスの実行を許可し、ファイアウォールルールを追加して、イベントトラフィッ
クが SECに到達できるようにします。

1. SDC VMの CLIに「Security Cloud Control」ユーザーとしてログインします。

2. ローカルファイアウォールルールを追加して、設定した TCP、UDP、または NSELポー
トから SECへの着信トラフィックを許可します。SECで使用されるポートについては、
「Secure LoggingAnalytics（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポー
トの検索」を参照してください。プロンプトが表示されたら、Security Cloud Controlユー
ザーのパスワードを入力します。コマンドの例を次に示します。別のポート値の指定が必

要になる場合があります。

[Security Cloud Control@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent
--add-port=10125/tcp
Security Cloud Control@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent
--add-port=10025/udp
[Security Cloud Control@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent
--add-port=10425/udp

3. firewalldサービスを再起動して、新しいローカルファイアウォールルールをアクティブか
つ持続的なものにします。

[Security Cloud Control@SDC-VM ~]$ sudo systemctl restart firewalld

4. Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストールに進
みます。
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Security Cloud Controlコネクタ仮想マシンへの Secure Event Connectorのインストール

始める前に

これは、Secure Event Connector（SEC）をインストールして設定するために完了する必要があ
る 3つの手順の 3番目です。まだ完了していない場合は、この手順を続行する前に、次のタス
クを完了してください。

• VMイメージを使用して SECをサポートするための Security Cloud Controlコネクタのイン
ストール（59ページ）。

•作成した VMにインストールされた SDCおよび Security Cloud Controlコネクタの追加設
定（64ページ）。

手順

ステップ 1 Security Cloud Controlにログインします。

ステップ 2 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]をクリックします。

ステップ 3 上記の前提条件の手順を使用してインストールした Security Cloud Controlコネクタを選択します。[セキュ
アコネクタ（Secure Connectors）]テーブルでは、「Secure Event Connector」と表示されます。

ステップ 4 右側の [アクション（Actions）]ペインで、[オンプレミスのSecure Event Connectorの展開（Deploy an
On-Premises Secure Event Connector）]をクリックします。
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ステップ 5 ウィザードのステップ 2で、 [SECブートストラップデータのコピー（Copy SEC bootstrap data）]のリンク

をクリックします。

ステップ 6 SSHを使用してセキュアコネクタに接続し、Security Cloud Controlユーザーとしてログインします。

ステップ 7 ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求められたら、「SecurityCloudControl」
ユーザーのパスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 8 プロンプトで、sec.shセットアップスクリプトを実行します。
[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup

ステップ 9 プロンプトの最後に、手順4でコピーしたブートストラップデータを貼り付けて、Enterキーを押します。

Please copy the bootstrap data from Setup Secure Event Connector page of CDO:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=
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SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。す
べてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信しま

す。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示され

ます。

登録に失敗したことや SECのオンボーディングに失敗したことを示すメッセージを受け取った場合は、
「Secure Event Connectorオンボーディングのトラブルシューティング」を参照してください。

成功メッセージを受け取った場合は、[オンプレミスのSecure Event Connectorの展開（Deploy anON-Premise
Secure Event Connector）]ダイアログボックスで [完了（Done）]をクリックします。VMイメージへの SEC
のインストールは完了です。

次のタスク

この手順に戻って、SALSaaSの実装を続行します：ASAデバイスに安全なロギング分析（SaaS）
を導入する（15ページ）

関連情報：

• Secure Device Connectorのトラブルシュート

• Secure Event Connectorのトラブルシューティング

• SECオンボーディング失敗のトラブルシューティング

• SEC登録失敗のトラブルシューティング

Terraformモジュールを使用したAWS VPC上でのSecure Event Connector
のインストール

始める前に

•このタスクを実行するには、Security Cloud Controlテナントで SALを有効にする必要があ
ります。このセクションでは、SALライセンスがあることを前提としています。ない場合
は、Cisco Security and Analytics Loggingの Logging and Troubleshootingライセンスを購入し
ます。

•新しい SECがインストールされていることを確認します。新しい SECを作成するには、
SDC仮想マシンへの Secure Event Connectorのインストール（47ページ）を参照してくだ
さい。
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• SECをインストールするときは、Security Cloud Controlブートストラップデータと SEC
ブートストラップデータを必ずメモしてください。

手順

ステップ 1 Terraformレジストリの [Secure Event Connector Terraform Module]に移動し、手順に従って SEC Terraform
モジュールを Terraformコードに追加します。https://registry.terraform.io/modules/CiscoDevNet/cdo-sec/aws/
latest

ステップ 2 Terraformコードを適用します。

ステップ 3 instance_idおよび sec_fqdnの出力は、後の手順で必要になるため、必ず出力してください。

（注）

SECのトラブルシューティングを行うには、AWS Systems Manager Session Manager（SSM）を使用して
SECインスタンスに接続する必要があります。SSMを使用したインスタンスへの接続の詳細について
は、「AWS Systems Manager Session Manager」ドキュメントを参照してください。

SSHを使用してSDCインスタンスに接続するためのポートは、セキュリティ上の理由により公開されま
せん。

ステップ 4 ASAから SECへのログの送信を有効にするには、作成した SECの証明書チェーンを取得し、ステップ 3
の出力を使用して次のコマンドを実行してリーフ証明書を削除します。

rm -f /tmp/cert_chain.pem && openssl s_client -showcerts -verify 5 -connect <FQDN>:10125 < /dev/null
| awk '/BEGIN CERTIFICATE/,/END CERTIFICATE/{ if(/BEGIN CERTIFICATE/){a++};
out="/tmp/cert_chain.pem"; if(a > 1) print >>out}'

ステップ 5 /tmp/cert_chain.pemの内容をクリップボードにコピーします。

ステップ 6 次のコマンドを使用して、SECの IPアドレスをメモします。
nslookup <FQDN>

ステップ 7 Security Cloud Controlにログインし、新しいトラストポイントオブジェクトの追加を開始します。詳細
については、「Adding a Trusted CACertificate Object」を参照してください。[追加（Add）]をクリックす
る前に、[その他のオプション（Other Options）]の [基本制約の拡張でCAフラグを有効にする（Enable
CA flag in basic constraints extension）]チェックボックスをオフにしてください。

ステップ 8 [追加（Add）]をクリックし、Security Cloud Controlによって生成された CLIコマンドを [証明書のイン
ストール（Install Certificate）]ページにコピーして、[キャンセル（Cancel）]をクリックします。

ステップ 9 enrollment terminalの下に、テキストクリップボードの no ca-checkを追加します。

ステップ 10 ASAデバイスに SSH接続するか、Security Cloud Controlで ASA CLIオプションを使用して、次のコマン
ドを実行します。

DataCenterFW-1> en
Password: *****************
DataCenterFW-1# conf t
DataCenterFW-1(config)# <paste your modified ASA CLIs here and press Enter>
DataCenterFW-1(config)# wr mem
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Building configuration...
Cryptochecksum: 6634f35f 4c5137f1 ab0c5cdc 9784bdb6

次のタスク

SECが AWS SSMを使用してパケットを受信しているかどうかを確認できます。

次のようなログが表示されます。

time="2023-05-10T17:13:46.135018214Z" level=info
msg="[ip-10-100-5-19.ec2.internal][util.go:67 plugin.createTickers:func1] Events -
Processed - 6/s, Dropped - 0/s, Queue size - 0"

Cisco Security Analytics and Logging（SaaS）をプロビジョ
ニング解除する

Cisco Security Analytics and Logging（SaaS）の有料ライセンスの有効期限が切れた場合、90日
間の猶予期間があります。この猶予期間中に有料ライセンスを更新した場合は、サービスが中

断されません。

更新せずに 90日間の猶予期間が経過すると、お客様のデータはすべて消去されます。[イベン
トロギング（EventLogging）]ページからASAやFTDイベントを表示することも、ダイナミッ
クエンティティモデリングの動作分析を ASAまたは FTDイベント、およびネットワークフ
ローデータに適用することもできなくなります。

Secure Event Connectorの削除
警告：この手順により、Secure Event Connectorが Secure Device Connectorから削除されます。
これを行うと、Secure Logging Analytics（SaaS）を使用できなくなります。この操作は元に戻
せません。質問や懸念事項がある場合は、このアクションを実行する前にSecurityCloudControl
サポートまでお問い合わせください。

Secure Device Connectorから Secure Event Connectorを削除するには、次の 2段階のプロセスを
実行します。

1. Security Cloud Controlからの SECの削除。

2. SDCからの SECファイルの削除。

次に行う作業：Security Cloud Controlからの SECの削除を続行します
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Security Cloud Controlからの SECの削除

始める前に

Secure Event Connectorの削除（70ページ）を参照してください。

手順

ステップ 1 Security Cloud Controlにログインします。

ステップ 2 左側のペインで [管理（Administration）] > [セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 デバイスタイプが [Secure Event Connector]の行を選択します。

警告

Secure Device Connectorを選択しないように注意してください。

ステップ 4 [アクション（Actions）]ペインで、[削除（Remove）]をクリックします。

ステップ 5 [OK]をクリックして確認します。

次のタスク

SDCからの SECファイルの削除（71ページ）に進みます。

SDCからの SECファイルの削除
この項目は、SDCから Secure Event Connectorを削除する 2つの部分から成る手順の 2番目の
部分です。開始する前に「SecureEventConnectorの削除（70ページ）」を参照してください。

手順

ステップ 1 仮想マシンのハイパーバイザを開き、SDCのコンソールセッションを開始します。

ステップ 2 SDCユーザーに切り替えます。
[cdo@tenant toolkit]$sudo su sdc

ステップ 3 プロンプトで、次のいずれかのコマンドを入力します。

•独自のテナントのみを管理している場合：
[sdc@tenant toolkit]$ /usr/local/cdo/toolkit/sec.sh remove

•複数のテナントを管理する場合は、テナント名の先頭に Security Cloud Control_を追加してください。
次に例を示します。

[sdc@tenant toolkit]$ /usr/local/cdo/toolkit/sec.sh remove CDO_[tenant_name]
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ステップ 4 SECファイルの削除を確定します。

Cisco Secure Cloud Analyticsポータルのプロビジョニング
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Logging Analytics and Detectionライセンスまたは Total Network Analytics and Monitoringライ
センスを購入した場合、Secure Event Connector（SEC）を展開して設定した後、Secure Cloud
Analyticsポータルを Security CloudControlポータルに関連付けて、Secure CloudAnalyticsアラー
トを表示する必要があります。ライセンスを購入すると、既存の Secure Cloud Analyticsポータ
ルがある場合は、Secure Cloud Analyticsポータル名を指定して、すぐに Security Cloud Control
ポータルに関連付けることができます。

それ以外の場合は、Security Cloud Control UIから新しい Secure Cloud Analyticsポータルをリク
エストできます。Secure Cloud Analyticsアラートに初めてアクセスすると、システムに Secure
Cloud Analyticsポータルを要求するページが表示されます。このポータルを要求するユーザー
には、ポータルの管理者権限が付与されます。

手順

ステップ 1 左側のペインで、[分析（Analytics）] > [Cisco Secure Cloud Analytics]をクリックし、新しいウィンドウで
Cisco Secure Cloud Analyticsの UIを開きます。

ステップ 2 [無料トライアルを開始（Start Free Trial）]をクリックして、Secure Cloud Analyticsポータルをプロビジョ
ニングし、Security Cloud Controlポータルに関連付けます。

（注）

ポータルを要求した後、プロビジョニングに数時間かかる場合があります。

次の手順に進む前に、ポータルがプロビジョニングされていることを確認してください。

1. 左側のペインで、[分析（Analytics）] > [Cisco Secure Cloud Analytics]をクリックし、新し
いウィンドウで Cisco Secure Cloud Analyticsの UIを開きます。

2. 次の選択肢があります。

• Secure Cloud Analyticsポータルを要求したものの、まだポータルのプロビジョニング
中であることがシステムに表示されている場合は、しばらく待ってから、後でアラー

トへのアクセスを試行してください。

• Secure Cloud Analyticsポータルがプロビジョニング済みの場合は、[ユーザー名
（Username）]と [パスワード（Password）]を入力し、[サインイン（Sign in）]をク
リックします。
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管理者ユーザーは、Secure Cloud Analytisポータル内でアカウントを作成するように他のユー
ザーを招待できます。詳細については、Security Cloud Controlで Cisco Secure Cloud Analyticsア
ラートを表示する（75ページ）を参照してください。

（注）

次のタスク

• Logging Analytics and Detectionライセンスを購入した場合、設定は完了しています。Secure
Cloud AnalyticsポータルUIから Security Cloud Control統合のステータスやセンサーの正常
性のステータスを表示する場合は、「Cisco SecureCloudAnalyticsでのセンサーの正常性と
Security Cloud Control統合ステータスの確認（73ページ）」で詳細を参照してください。
Secure Cloud Analyticsポータルでアラートを操作する場合は、「Security Cloud Controlで
Cisco Secure Cloud Analyticsアラートを表示する（75ページ）」および「ファイアウォー
ルイベントに基づくアラートの使用」を参照してください。

• Total Network Analytics and Monitoringライセンスを購入した場合は、1つ以上の Secure
Cloud Analyticsセンサーを内部ネットワークに展開して、ネットワークフローデータをク
ラウドに渡します。クラウドベースのネットワークフローデータを監視する場合は、フ

ローデータを Secure Cloud Analyticsに渡すようにクラウドベースの展開を設定します。詳
細については、総合的なネットワーク分析およびレポーティングのための Cisco Secure
Cloud Analyticsセンサーの展開（74ページ）を参照してください。

Cisco Secure Cloud Analyticsでのセンサーの正常性と
Security Cloud Control統合ステータスの確認

Sensor Status

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Cisco Secure Cloud Analytics Web UIでは、[センサーリスト（Sensor List）]ページで Security
Cloud Control統合ステータスと設定済みセンサーを確認できます。Security Cloud Control統合
は、読み取り専用の接続イベントセンサーです。StelathwatchCloudのメインメニューには、セ
ンサーの全体的な正常性が示されます。

•緑色の雲のアイコン（ ）：すべてのセンサーと Security Cloud Control（設定されている
場合）との接続が確立されています

•黄色の雲のアイコン（ ）：一部のセンサー、または Security Cloud Control（設定されて
いる場合）との接続が確立されており、1つ以上のセンサーが正しく設定されていません

•赤色の雲のアイコン（ ）：設定されているすべてのセンサーとSecurityCloudControl（設
定されている場合）との接続が失われています
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センサーまたは Security Cloud Control統合ごとに、緑色のアイコンは接続が確立されているこ
とを示し、赤色のアイコンは接続が失われていることを示します。

手順

ステップ 1 1. Cisco Secure Cloud Analyticsポータル UIで、[設定（Settings）]（ ）> [センサー（Sensors）]を選択し
ます。

ステップ 2 [センサーリスト（Sensor List）]を選択します。

総合的なネットワーク分析およびレポーティングのため

の Cisco Secure Cloud Analyticsセンサーの展開

Secure Cloud Analyticsセンサーの概要と展開

必要なライセンス：Total Network Analytics and Monitoring

Total Network Analytics and Monitoringライセンスを取得している場合は、SecureCloudAnalytics
ポータルをプロビジョニングした後に、次のことができます。

•オンプレミスネットワーク内に Secure Cloud Analyticsセンサーを展開し、ネットワークフ
ローデータを分析のためにクラウドに渡すように設定します。

•フローデータを分析のために Secure Cloud Analyticsに渡すようにクラウドベースの展開を
設定します。

ネットワーク境界のファイアウォールが内部ネットワークと外部ネットワークの間のトラフィッ

クに関する情報を収集する一方で、Secure Cloud Analyticsセンサーは内部ネットワーク内のト
ラフィックに関する情報を収集します。

FDMによる管理Cisco Secure Firewall Threat Defenseデバイスは、NetFlowデータを渡すように
設定できます。センサーを展開するときは、イベント情報を Security Cloud Controlに渡すよう
に設定されている FDMによる管理Cisco Secure Firewall Threat Defenseデバイスからの NetFlow
データを渡すようにセンサーを設定しないでください。

（注）

センサーの展開手順と推奨事項については、Secure Cloud Analyticsセンサーのインストールガ
イドを参照してください。

クラウドベース展開の設定手順と推奨事項については、Secure Cloud Analyticsパブリッククラ
ウドモニタリングガイドを参照してください。
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Secure Cloud Analyticsポータルの UIで手順を確認して、センサーとクラウドベース展開を設
定することもできます。

（注）

Secure Cloud Analyticsの詳細については、Secure Cloud Analytics無料試用ガイドを参照してく
ださい。

次の手順

•「Security CloudControlでCisco Secure CloudAnalyticsアラートを表示する（75ページ）」
に進みます。

Security Cloud ControlでCisco Secure Cloud Analyticsアラー
トを表示する

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

[イベントロギング（Event Logging）]ページでファイアウォールイベントを確認できますが、
Security Cloud Controlポータル UIから Cisco Secure Cloud Analyticsアラートを確認することは
できません。[セキュリティ分析（Security Analytics）]メニューオプションを使用して Security
Cloud Controlから Secure Cloud Analyticsポータルを相互起動し、ファイアウォールイベント
データ（および [Total Network Analytics and Monitoring]を有効にしている場合はネットワーク
フローデータ）から生成されたアラートを表示できます。[セキュリティ分析（Security
Analytics）]メニューオプションには、1つ以上のワークフローステータスが開いている場合、
開いているワークフローステータスの Secure Cloud Analyticsアラートの数を示すバッジが表示
されます。

Security Analytics and Loggingライセンスを使用して Secure Cloud Analyticsアラートを生成し、
新しい Secure Cloud Analyticsポータルをプロビジョニングした場合は、Security Cloud Control
にログインしてから、Cisco Security Cloud Sign Onを使用して Secure Cloud Analyticsを相互起
動します。URLを使用して Secure Cloud Analyticsポータルに直接アクセスすることもできま
す。

詳細については、「Cisco Security Cloud Sign On」を参照してください。

Cisco Secure Cloud Analyticsポータルへに参加するようユーザーを招待
する

Cisco Secure Cloud Analyticsポータルのプロビジョニングをリクエストする最初のユーザーに
は、Cisco SecureCloudAnalyticsポータルの管理者権限があります。そのユーザーは、他のユー
ザーを電子メールで招待してポータルに参加させることができます。招待されたユーザーは、

Cisco Security Cloud Sign Onのログイン情報を持っていない場合、招待メールのリンクを使用
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して作成できます。ユーザーは、Security Cloud Controlから Cisco Secure Cloud Analyticsへのク
ロス起動中に、Cisco Security Cloud Sign Onのログイン情報を使用してログインできます。

電子メールで他のユーザーを Cisco Secure Cloud Analyticsポータルに招待するには、次の手順
を実行します。

手順

ステップ 1 Cisco Secure Cloud Analyticsポータルに管理者としてログインします。

ステップ 2 [設定（Settings）] > [アカウント管理（Account Management）] > [ユーザー管理（User Management）]を
選択します。

ステップ 3 [電子メール（Email）]アドレスを入力します。

ステップ 4 [招待（Invite）]をクリックします。

Security Cloud Controlから Cisco Secure Cloud Analyticsを相互起動する
Security Cloud Controlからのセキュリティアラートを表示するには以下を実行します。

手順

ステップ 1 Security Cloud Controlポータルにログインします。

ステップ 2 左側のペインで、[分析（Analytics）] > [Cisco Secure Cloud Analytics]を選択します。

ステップ 3 Secure Cloud Analyticsインターフェイスで [監視（Monitor）] > [Alerts（アラート）]を選択します。 >

Cisco Secure Cloud Analyticsとダイナミックエンティティ
モデリング

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Secure Cloud Analyticsは、オンプレミスおよびクラウドベースのネットワーク展開をモニター
する Software as a Service（SaaS）ソリューションです。ファイアウォールイベントとネット
ワークフローデータを含め、ネットワークトラフィックに関する情報を送信元から収集するこ

とによって、トラフィックに関する観測内容が作成され、トラフィックパターンに基づいて

ネットワークエンティティのロールが自動的に識別されます。Cisco SecureCloudAnalyticsは、
この情報を他の脅威インテリジェンス（Talosなど）のソースと組み合わせて使用してアラー
トを生成します。このアラートは、本質的に悪意のある可能性がある動作の存在を示す警告を
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構成します。Cisco Secure Cloud Analyticsは、このアラートとともに、ネットワークおよびホ
ストの可視性と、収集したコンテキスト情報を提供します。このコンテキスト情報により、ア

ラートを調査して悪意のある動作の原因を特定するためのより優れた基盤が得られます。

ダイナミックエンティティモデリング

ダイナミックエンティティモデリングは、ファイアウォールイベントとネットワークフロー

データの動作分析を実行することにより、ネットワークの状態を追跡します。Secure Cloud
Analyticsのコンテキストにおいて、エンティティとは、ネットワーク上のホストやエンドポイ
ントといった、何らかの経時的に追跡できるものです。ダイナミックエンティティモデリン

グは、ネットワークで送信されるトラフィックと実行されるアクティビティに基づいて、エン

ティティに関する情報を収集します。Logging Analytics and Detectionライセンスと統合された
Secure Cloud Analyticsは、エンティティが通常送信するトラフィックのタイプを判別するため
に、ファイアウォールイベントやその他のトラフィック情報から引き出すことができます。

Total Network Analytics and Monitoringライセンスを購入すると、Secure Cloud Analyticsは、
エンティティトラフィックのモデル化にNetFlowおよびその他のトラフィック情報を含めるこ
ともできます。各エンティティの最新のモデルを維持するため、Secure Cloud Analyticsでは、
エンティティがトラフィックを送信し続け、場合によっては異なるトラフィックを送信する可

能性があるため、これらのモデルを徐々に更新します。この情報から、Secure Cloud Analytics
は以下を識別します。

•エンティティのロール：これは、エンティティが通常行うことの記述子です。たとえば、
エンティティが、一般に電子メールサーバーに関連付けられるトラフィックを送信する場

合、Secure Cloud Analyticsは、そのエンティティに電子メールサーバーロールを割り当て
ます。エンティティは複数のロールを実行する場合があるため、ロールとエンティティの

関係は多対 1である可能性があります。

•エンティティの観測内容：これは、ネットワーク上でのエンティティの動作に関する事実
（外部 IPアドレスとのハートビート接続、別のエンティティとの間で確立されたリモー
トアクセスセッションなど）です。Security Cloud Controlと統合すると、ファイアウォー
ルイベントからこれらの事実を取得できます。Total Network Analytics and Monitoringラ
イセンスも購入すると、システムはNetFlowから事実を取得し、ファイアウォールイベン
トとNetFlowの両方から観測内容を生成することもできます。観測内容それ自体は、それ
らが表すものの事実を超えた意味を持ちません。一般的なお客様は、何千もの観測内容と

少数のアラートを持つ可能性があります。

アラートと分析

ロール、観測内容、およびその他の脅威インテリジェンスの組み合わせに基づいてSecureCloud
Analyticsが生成するアラートは、潜在的な悪意のある動作をシステムによって識別されたもの
として表す実用的な項目です。1つのアラートが複数の観測内容を表す場合があることに注意
してください。ファイアウォールが同じ接続とエンティティに関連する複数の接続イベントを

ログに記録する場合、アラートが 1つだけになる可能性があります。

上記の例で言えば、新しい内部デバイスの観測内容だけでは、潜在的な悪意のある動作は構成

されません。ただし、時間の経過とともに、エンティティがドメインコントローラと一致する

トラフィックを送信する場合、システムではそのエンティティにドメインコントローラロー
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ルが割り当てられます。その後、そのエンティティが、以前に接続を確立していない外部サー

バーへの接続を確立し、異常なポートを使用して大量のデータを転送すると、システムは、[新
しい大規模接続（外部）（New Large Connection (External)）]観測内容と [例外ドメインコント
ローラ（Exceptional Domain Controller）]観測内容をログに記録します。その外部サーバーが
Talosウォッチリストに登録されているものと識別された場合、これらすべての情報の組み合
わせにより Secure Cloud Analyticsはこのエンティティの動作に関するアラートを生成し、悪意
のある動作を調査して対処するように促します。

Secure Cloud AnalyticsのWebポータル UIでアラートを開くと、システムがアラートを生成し
た原因となっている観測内容を確認できます。これらの観測内容から、関連するエンティティ

に関する追加のコンテキスト（それらが送信したトラフィック、外部脅威インテリジェンス

（利用可能な場合）など）も確認できます。また、エンティティが関係性を持っていたその他

の観測内容やアラートを確認したり、この動作が他の潜在的に悪意のある動作に結び付いてい

るかどうかを判断することもできます。

Secure Cloud Analyticsでアラートを表示して閉じる場合、Secure Cloud Analytics UIからのトラ
フィックを許可またはブロックできないことに注意してください。デバイスをアクティブモー

ドで展開した場合、ファイアウォールアクセスコントロールルールを、トラフィックを許可

またはブロックするように更新する必要があり、ファイアウォールがパッシブモードで展開さ

れている場合は、ファイアウォールアクセスコントロールルールを更新する必要があります。

ファイアウォールイベントに基づくアラートの使用
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートのワークフロー

アラートのワークフローは、そのステータスに基づいて異なります。システムによってアラー

トが生成される場合、そのデフォルトステータスは [オープン（Open）]であり、ユーザーは
割り当てられません。アラートのサマリーを表示すると、デフォルトでは、当面注意が必要な

すべてのオープンアラートが表示されます。

注:Total Network Analytics and Monitoringライセンスを持っている場合、アラートは、NetFlow
から生成された観測結果、ファイアウォールイベントから生成された観測結果、または両方の

データソースからの観測結果に基づいて生成できます。

アラートのサマリーを確認する際は、初期トリアージとして、アラートにステータスを割り当

て、タグ付けし、更新することができます。フィルタ機能と検索機能を使用して、特定のア

ラートを検索したり、さまざまなステータスのアラートを表示したり、さまざまなタグや割り

当て対象を関連付けたりすることができます。アラートのステータスは [スヌーズ（Snoozed）]
に設定できます。この場合、そのアラートはスヌーズ期間が経過するまでオープンアラートの

リストに表示されません。アラートから [スヌーズ（Snoozed）]ステータスを削除して、再び
オープンアラートとして表示されるようにすることもできます。アラートを確認する際は、そ

れらのアラートをそのユーザー自身またはシステム内の別のユーザーに割り当てることができ

ます。ユーザーは、自分のユーザー名に割り当てられているすべてのアラートを検索できま

す。
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アラートのサマリーから、アラートの詳細ページを表示できます。このページでは、このア

ラートを生成させた、裏付けとなる観測内容に関する追加のコンテキストと、このアラートに

関連するエンティティに関する追加のコンテキストを確認できます。この情報は、ネットワー

ク上の問題をさらに調査して悪意のある動作を潜在的に解決するために実際の問題を特定する

上で役立ちます。

Security Cloud Controlの Secure Cloud Analytics WebポータルUI内やネットワーク上で調査して
いるときに、発見した内容を説明するコメントをアラートに残すことができます。これは、将

来参照できる調査の記録を作成するために役立ちます。

分析が完了したら、ステータスを [クローズ（Closed）]に更新できます。これにより、デフォ
ルトではオープンアラートとして表示されなくなります。将来、状況が変わった場合は、ク

ローズアラートのステータスを再度オープンにすることもできます。

ここでは、特定のアラートを調査する方法に関する一般的なガイドラインと推奨事項を示しま

す。Secure Cloud Analyticsはアラートをログに記録するときに追加のコンテキストを提供する
ため、このコンテキストを参照しながら調査を進めることができます。

これらの手順は、総合的または包括的であることを意図したものではありません。これらは単

にアラートの調査を開始するための一般的な枠組みを提供するためのものです。

一般に、次の手順でアラートを確認できます。

1. オープンアラートのトリアージ（79ページ）

2. 後で分析するためにアラートをスヌーズする（80ページ）

3. 詳細な調査のためのアラートの更新（81ページ）

4. アラートの確認と調査の開始（81ページ）

5. エンティティとユーザーの調査（83ページ）

6. Secure Cloud Analyticsを使用して問題を解決する（84ページ）

7. アラートの更新とクローズ（85ページ）

オープンアラートのトリアージ

特に複数の調査が必要な場合は、オープンアラートのトリアージを行います。

• Security Cloud Controlから Secure Cloud Analyticsへの相互起動とアラート表示の詳細につ
いては、「Security Cloud Controlで Cisco Secure Cloud Analyticsアラートを表示する」を参
照してください。

次の質問に答えてください。

•このアラートタイプを優先度の高いものとして設定しましたか。

•影響を受けるサブネットに高い機密性を設定しましたか。

•この異常な動作はネットワーク上の新しいエンティティによるものですか。
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•エンティティの通常のロールは何ですか。また、このアラートの動作はそのロールにどの
ように適合しますか。

•これは、このエンティティの通常の動作からの例外的な逸脱ですか。

•ユーザーが関与している場合、これはユーザーの予想される動作ですか、それとも例外的
な動作ですか。

•保護されたデータや機密データが侵害を受けるリスクがありますか。

•この動作の継続を許可すると、ネットワークへの影響はどの程度深刻になりますか。

•外部エンティティとの通信がある場合、それらのエンティティは過去にネットワーク上の
他のエンティティとの接続を確立しましたか。

これが優先順位の高いアラートである場合は、調査を進める前に、インターネットからエン

ティティを隔離するか、隔離しないときは接続を切断することを検討してください。

後で分析するためにアラートをスヌーズする

他のアラートと比較して優先度が低いときに、アラートをスヌーズします。たとえば、組織が

電子メールサーバーをFTPサーバーとして再利用する場合、緊急プロファイルアラートが生成
されます（エンティティの現在のトラフィックが、以前には一致しなかった動作プロファイル

と一致することを示します）。これは想定される動作であるため、このアラートをスヌーズし

て、後日再検討できます。スヌーズされたアラートは、オープンアラートと一緒に表示されま

せん。これらのスヌーズされたアラートを確認するには、特別にフィルタリングする必要があ

ります。

アラートをスヌーズする：

手順

ステップ 1 [アラートを閉じる（Close Alert）]をクリックします。

ステップ 2 [このアラートをスヌーズ（Snooze this alert）]ペインで、ドロップダウンからスヌーズ期間を選択します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

スヌーズしたアラートを確認する準備ができたら、アラートのスヌーズを解除できます。これ

により、ステータスが [オープン（Open）]に設定され、他のオープンアラートとともにアラー
トが表示されます。

スヌーズしたアラートのスヌーズを解除する：

•スヌーズしたアラートから、[アラートのスヌーズ解除（UnsnoozeAlert）]をクリックしま
す。
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詳細な調査のためのアラートの更新

アラートの詳細情報を確認します。

手順

ステップ 1 [モニター（Monitor）] > [アラート（Alerts）]を選択します。

ステップ 2 アラートタイプ名をクリックします。

次のタスク

初期トリアージと優先順位付けに基づいて、アラートを割り当て、タグを付けます。

1. [担当者（Assignee）]ドロップダウンからユーザーを選択してアラートを割り当てます。
これにより、ユーザーが調査を開始できるようになります。

2. [タグ（Tags）]ドロップダウンから 1つ以上のタグを選択して、アラートにタグを追加す
ることにより、将来の識別のためにアラートをより適切に分類したり、アラートの長期的

なパターンの確立を試みることができます。

3. 必要に応じて、このアラートに関するコメントを入力し、[コメント（Comment）]をクリッ
クすることにより、最初の調査結果を追跡するためのコメントを残し、アラートに割り当

てられた担当者を支援することができます。アラートは、システムコメントとユーザーコ

メントの両方を追跡します。

アラートの確認と調査の開始

割り当てられたアラートを確認する際は、アラートの詳細情報を確認して Cisco Secure Cloud
Analyticsがアラートを生成した理由を理解してください。裏付けとなる観測内容を確認し、こ
れらの観測内容がソースエンティティに対して持つ意味を理解します。

アラートがファイアウォールイベントに基づいて生成された場合、ファイアウォールの展開が

このアラートのソースであることはシステムに認識されません。

このソースエンティティの一般的な動作やパターンを理解するために、サポートされている観

測内容をすべて表示し、このアクティビティがより長いトレンドの一部である可能性があるか

どうかを確認します。

手順の概要

1. アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイ

プの記録されたすべての観測内容を表示します。

2. [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコ
ン（ ）をクリックして、このアラートのソースエンティティの記録された観測内容をす

べて表示します。
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手順の詳細

手順

ステップ 1 アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイプの記録された

すべての観測内容を表示します。

ステップ 2 [ネットワークのすべての観測内容（AllObservations forNetwork）]の横にある矢印アイコン（ ）をクリッ

クして、このアラートのソースエンティティの記録された観測内容をすべて表示します。

観測内容に対して追加の分析を実行する場合は、サポートされている観測内容をコンマ区切り

値ファイルでダウンロードします。

•アラートの詳細の [サポートされている観測内容（Supporting Observations）]ペインで、
[CSV]をクリックします。

観測内容から、ソースエンティティの動作が悪意のある動作を示しているか判断します。ソー

スエンティティが複数の外部エンティティとの接続を確立している場合は、それらのエンティ

ティが何らかの関連性を持つかどうか（それらのすべてが類似の地理位置情報を持っている

か、それらの IPアドレスが同じサブネットからのものであるかなど）を確認します。

ソースエンティティの IPアドレスまたはホスト名から、ソースエンティティに関連する追加
コンテキスト（関与している可能性がある他のアラートや観測内容、デバイス自体に関する情

報、送信しているセッショントラフィックのタイプなど）を表示します。

•エンティティに関連するすべてのアラートを表示するには、IPアドレスまたはホスト名の
ドロップダウンから [アラート（Alerts）]を選択します。

•エンティティに関連するすべての観測内容を表示するには、IPアドレスまたはホスト名の
ドロップダウンから [観測内容（Observations）]を選択します。

•デバイスに関する情報を表示するには、IPアドレスまたはホスト名のドロップダウンから
[デバイス（Device）]を選択します。

•このエンティティに関連するセッショントラフィックを表示するには、IPアドレスまたは
ホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Cisco Secure Cloud Analyticsのソースエンティティは常にネットワークの内部にあります。こ
の点を、接続を開始したエンティティを示し、ネットワークの内部または外部にある可能性が

ある、ファイアウォールイベントのイニシエータ IPと比較してください。

観測内容から、他の外部エンティティに関する情報を調べます。地理位置情報を調査し、いず

れかの地理位置情報データまたは Umbrellaデータによって悪意のあるエンティティが特定さ
れるかどうかを確認します。これらのエンティティによって生成されたトラフィックを表示し
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ます。Talos、AbuseIPDB、または Googleにこれらのエンティティに関する情報があるかどう
かを確認します。複数の日にわたる IPアドレスを見つけて、外部エンティティがネットワー
ク上のエンティティと確立した他のタイプの接続を確認します。必要に応じて、それらの内部

エンティティを見つけ、侵害または意図しない動作の証拠があるかどうかを判断します。

ソースエンティティが接続を確立した外部エンティティの IPアドレスまたはホスト名のコン
テキストを確認します。

•このエンティティの最近のトラフィック情報を表示するには、IPアドレスまたはホスト名
のドロップダウンから [IPトラフィック（IP Traffic）]を選択します。

•このエンティティの最近のセッショントラフィック情報を表示するには、IPアドレスまた
はホスト名のドロップダウンから [セッショントラフィック（SessionTraffic）]を選択しま
す。

• AbuseIPDBのWebサイト上でこのエンティティに関する情報を表示するには、IPアドレ
スまたはホスト名のドロップダウンから [AbuseIPDB ]を選択します。

• Cisco UmbrellaのWebサイト上でこのエンティティに関する情報を表示するには、IPアド
レスまたはホスト名のドロップダウンから [Cisco Umbrella]を選択します。

• Googleでこの IPアドレスを検索するには、IPアドレスまたはホスト名のドロップダウン
から [Google検索（Google Search）]を選択します。

• TalosのWebサイト上でこの情報に関する情報を表示するには、IPアドレスまたはホスト
名のドロップダウンから [Talos Intelligence]を選択します。

•このエンティティをウォッチリストに追加するには、IPアドレスまたはホスト名のドロッ
プダウンから [IPをウォッチリストに追加（Add IP to watchlist）]を選択します。

•前月のこのエンティティのトラフィックを検索するには、IPアドレスまたはホスト名のド
ロップダウンから [複数日のIPを検索（Find IP on multiple days）]を選択します。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Cisco Secure Cloud Analyticsの接続エンティティは、常にネットワークの外部にあります。こ
の点を、接続要求に応答したエンティティを示し、ネットワークの内部または外部にある可能

性がある、ファイアウォールイベントのレスポンダ IPと比較してください。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

エンティティとユーザーの調査

Cisco Secure Cloud Analyticsポータル UIでアラートを確認したら、ソースエンティティ、この
アラートに関係している可能性のあるユーザー、およびその他の関連エンティティに対して、

追加の調査を直接実行できます。
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•ソースエンティティがネットワーク上のどこ（物理的またはクラウド上）にあるかを特定
し、直接アクセスします。このエンティティのログファイルを見つけます。それがネット

ワーク上の物理エンティティである場合は、デバイスにアクセスしてログ情報を確認し、

この動作の原因となっているものに関する情報があるかどうかを確認します。それが仮想

エンティティである場合またはクラウドに保存されている場合は、ログにアクセスして、

このエンティティに関連するエントリを検索します。不正なログイン、承認されていない

設定変更などに関する詳細について、ログを調査します。

•エンティティを調査します。マルウェアまたはエンティティ自体にある脆弱性を特定でき
るかどうかを判断してください。デバイスの物理的な変更（組織によって承認されていな

い USBスティックなど）を含め、何らかの悪意のある変更があったかどうかを確認しま
す。

•ネットワーク上のユーザーまたはネットワーク外のユーザーによる関与があったかどうか
を確認します。可能であれば、何をしていたのかをユーザーに尋ねてください。ユーザー

に尋ねることができない場合は、そのユーザーがアクセス権を持っていたと考えられるか

どうかと、この動作を促す状況（解雇された従業員が退社する前に外部サーバーにファイ

ルをアップロードするなど）が発生したかどうかを確認します。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

Secure Cloud Analyticsを使用して問題を解決する
悪意のある動作によってアラートが発生した場合は、悪意のある動作を修正します。次に例を

示します。

•悪意のあるエンティティまたはユーザーがネットワーク外からのログインを試みた場合
は、ファイアウォールルールとファイアウォール構成を更新して、それらのエンティティ

またはユーザーがネットワークにアクセスできないようにします。

•エンティティが不正または悪意のあるドメインにアクセスを試みた場合は、影響を受ける
エンティティを調べて、マルウェアが原因かどうかを判断します。悪意のある DNSリダ
イレクトがある場合は、ネットワーク上の他のエンティティが影響を受けているかどう

か、またはボットネットの一部であるかどうかを判断します。これがユーザーによる意図

である場合は、ファイアウォール設定のテストなど、正当な理由があるかどうかを判断し

ます。ファイアウォールルールとファイアウォール構成を更新して、ドメインへのそれ以

上のアクセスを防止します。

•エンティティが過去のエンティティモデルの動作と異なる動作を示している場合は、動作
の変更が意図されたものかどうかを判断します。意図されたものでない場合は、変更の責

任がネットワーク上の承認されたユーザーにあるかどうかを調べます。ネットワークの外

部にあるエンティティが関係している場合は、ファイアウォールルールとファイアウォー

ル構成を更新して意図せぬ動作に対処します。
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•脆弱性またはエクスプロイトを特定した場合は、影響を受けるエンティティを更新した
り、それらにパッチを適用して脆弱性を削除するか、ファイアウォール構成を更新して不

正アクセスを防止します。ネットワーク上の他のエンティティが同様に影響を受ける可能

性があるかどうかを判断し、それらのエンティティに同じ更新またはパッチを適用しま

す。現時点で脆弱性またはエクスプロイトを修正する手段がない場合は、該当するベン

ダーに連絡し、それらを通知してください。

•マルウェアを特定した場合は、エンティティを隔離してマルウェアを削除します。ファイ
アウォールファイルおよびマルウェアイベントを確認してネットワーク上の他のエンティ

ティが危険にさらされているかどうかを判断し、エンティティを検疫および更新して、こ

のマルウェアが広がることを防止します。このマルウェアまたはこのマルウェアの原因と

なったエンティティに関する情報によってセキュリティ情報を更新してください。ファイ

アウォールのアクセス制御およびファイルとマルウェアルールを更新して、今後このマル

ウェアがネットワークに感染するのを防ぎます。必要に応じてベンダーに通知してくださ

い。

•悪意のある動作によってデータが漏洩した場合は、許可されていないソースに送信された
データの性質を確認します。不正なデータ漏洩に関する組織の規定に従ってください。

ファイアウォール構成を更新して、このソースによる今後のデータ漏洩の試みを防ぎま

す。

アラートの更新とクローズ

調査結果に基づいてタグを追加する。

手順

ステップ 1 Secure Cloud Analyticsポータルの UIで、[監視（Monitor）] > [アラート（Alerts）]を選択します。 >

ステップ 2 ドロップダウンから 1つ以上のタグを選択します。

調査結果と実行された修正手順を説明する最終コメントを追加する。

•アラートの詳細で、このアラートに関するコメントを入力し、[コメント（Comment）]を
クリックします。

アラートをクローズして、有用だったかどうかをマークする。

1. アラートの詳細から、[アラートをクローズ（Close Alert）]をクリックします。

2. アラートが有用だった場合は [はい（Yes）]を、アラートが有用でなかった場合は [いいえ
（No）]を選択します。これはアラートが悪意のある動作に起因するかどうかではなく、
単にアラートが組織にとって有用であったかどうかを意味します。

3. [保存（Save）]をクリックします。
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次のタスク

クローズしたアラートをオープンする

クローズしたアラートに関連する追加情報を検出した場合、またはそのアラートに関連するコ

メントを追加する場合は、そのアラートを再度開いてステータスを [オープン（Open）]に変
更できます。その後、必要に応じてアラートを変更し、追加調査が完了したら再度閉じます。

クローズしたアラートをオープンする

•クローズしたアラートの詳細から、[アラートを再オープン（ReopenAlert）]をクリックし
ます。

アラートの優先順位を変更する
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートタイプにはデフォルトの優先順位が設定されています。これは、このタイプのアラー

トを生成するシステムの機密性に影響します。アラートの優先順位は、シスコのインテリジェ

ンスおよびその他の要因に基づいて、[低（low）]または [通常（normal）]にデフォルト設定
されます。ネットワーク環境に基づいて、関心のある特定のアラートを強調するために、ア

ラートタイプの優先順位を変更することができます。アラートタイプの優先順位は、[低
（low）]、[通常（normal）]、または [高（high）]に設定できます。

• [モニター（Monitor）] > [アラート（Alerts）]を選択します。

•設定のドロップダウンアイコン（ ）をクリックし、[アラートのタイプと優先順位（Alert
Types and Priorities）]を選択します。

•アラートタイプの横にある編集のアイコン（ ）をクリックし、[低（low）]、[中
（medium）]、または [高（high）]を選択して優先順位を変更します。

ライブイベントを表示する
[ライブ（Live）]イベントページには、入力したイベントロギングページでのイベントの検索
とフィルタリングに一致する、直近 500件のイベントが表示されます。[ライブ（Live）]ペー
ジに最大数である500のイベントが表示されており、さらに表示されるイベントが追加される
と、SecurityCloudControlは最新のライブイベントを表示し、最も古いライブイベントを [履歴
（Historical）]イベントページに転送します。これにより、ライブイベントの総数が 500に維
持されます。この転送には、約1分を要します。フィルタリング基準を追加しない場合は、イ
ベントを記録するように設定されたルールによって生成された最新の500のライブイベントが
すべて表示されます。

イベントのタイムスタンプは UTCで表示されます。
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ライブイベントが再生中か一時停止中かにかかわらず、フィルタリング基準を変更すると、イ

ベント画面がクリアされ、収集プロセスが再開されます。

Security Cloud Controlイベントビューアでライブイベントを表示するには、次の手順を実行し
ます。

手順

ステップ 1 左側のペインで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [ライブ（Live）]タブをクリックします。

次のタスク

次の関連情報を参照して、イベントを再生および一時停止する方法を確認します。

関連情報：

•ライブイベントの再生/一時停止（87ページ）

•履歴イベントの表示（88ページ）

•イベントビューのカスタマイズ（89ページ）

ライブイベントの再生/一時停止

ライブイベントのストリーミング中に「再生」 または「一時停止」 できます。ライブイ

ベントが「再生中」の場合、Security Cloud Controlは、イベントビューアで指定されたフィル
タ基準に一致するイベントを受信順に表示します。イベントが一時停止された場合、ライブイ

ベントの再生を再開するまで、SecurityCloudControlはライブイベントページを更新しません。
イベントの再生を再開すると、Security Cloud Controlは、イベントの再生を再開した時点から
ライブページにイベントの入力を開始します。見逃したイベントが遡って再生されることはあ

りません。

ライブイベントのストリーミングを再生または一時停止したかどうかにかかわらず、Security
Cloud Controlが受信したすべてのイベントを表示するには、[履歴（Historical）]タブをクリッ
クします。

ライブイベントの自動一時停止

イベントを約5分間連続して表示した後、SecurityCloudControlは、ライブイベントのストリー
ミングを一時停止しようとしていることを警告します。その時点で、リンクをクリックしてラ

イブイベントのストリーミングをさらに5分間継続するか、ストリーミングを停止することが
できます。準備ができたら、ライブイベントのストリーミングを再開できます。
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イベントの受信と報告

Secure Event Connector（SEC）がイベントを受信してから、Security Cloud Controlがライブイベ
ントビューアにイベントを投稿するまでに、わずかに遅れが生じる場合があります。ライブ

ページで遅延を確認できます。イベントのタイムスタンプは、SECがイベントを受信した時刻
です。

履歴イベントの表示
[ライブ（Live）]イベントページには、入力したイベントロギングページでのイベントの検索
とフィルタリングに一致する、直近 500件のイベントが表示されます。直近の 500件より古い
イベントは、[履歴（Historical）]イベントテーブルに転送されます。この転送には、約 1分を
要します。その後、保存したすべてのイベントをフィルタリングして、探しているイベントを

見つけることができます。

履歴イベントを表示するには、次の手順を実行します。

手順

ステップ 1 ナビゲーションウィンドウで [イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [履歴（Historic）]タブをクリックします。デフォルトでは、[履歴（Historic）]イベントテーブルを開く
と、フィルタは過去 1時間以内に収集されたイベントを表示するように設定されています。

イベントの属性は、Firepower Device Manager（FDM）またはAdaptive Security Device Manager（ASDM）に
よって報告されるものとほぼ同じです。

• Firepower Threat Defenseイベント属性の完全な説明については、『Cisco Firepower Threat Defense Syslog
メッセージ』を参照してください。

• ASAイベント属性の詳細については、『Cisco ASA Series Syslog Messages』を参照してください。
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イベントビューのカスタマイズ
[イベントロギング（Event Logging）]ページに加えられた変更は、このページから移動して後
で戻ったときに備えて自動的に保存されます。

ライブイベントと履歴イベントビューの設定は同じです。イベントビューをカスタマイズする

と、変更はライブビューと履歴ビューの両方に適用されます。

（注）

列の表示/非表示

ライブイベントと履歴イベントの両方のイベントビューを変更して、必要なビューに適用され

る列ヘッダーのみを含めることができます。列の右側にある列フィルタアイコン をクリッ

クし、必要な列を選択または選択解除して、[適用（Apply）]をクリックします。

図 1 :列の表示/非表示

アスタリスクの付いた列は、デフォルトでイベントテーブル内に含まれますが、いつでも削除

できます。

Cisco Security Analytics and Logging
89

Cisco Security Analytics and Logging

イベントビューのカスタマイズ



列の検索と追加

デフォルトリストに含まれていない列をさらに検索し、ライブイベントと履歴イベントの両方

のイベントビューに追加できます。テーブルをカスタマイズして多くの列を追加すると、パ

フォーマンスが低下する可能性があるので注意してください。データの取得を高速化するため

に、使用する列の数は減らすようにしてください。

または、イベントの横にある [+]アイコンをクリックして展開し、非表示の列を表示します。
イベントを展開したときに表示されるイベントフィールドの一部は、対応する列名とは異なる

名前を持つ場合があることに注意してください。イベントを展開したときに表示されるイベン

トフィールドを対応する列名に関連付けるには、「脅威防御イベントフィールドと列名の関連

付け」を参照してください。

列の並べ替え

イベントテーブルの列を並べ替えることができます。列の右側にある列フィルタアイコン

をクリックし、選択した列のリストを表示します。次に、列をドラッグアンドドロップして希

望する順序に並べ替えます。ドロップダウンメニューのリストの一番上にある列が、イベント

テーブルの左端の列として表示されます。

関連情報：

•イベントロギングページでのイベントの検索とフィルタリング

• Security Analytics and Loggingのイベント属性

脅威防御イベントフィールドと列名の関連付け

SecurityCloudControl [イベントロギング（Event Logging）]ページで、任意のイベントをクリッ
クして詳細を展開し、関連するすべてのイベントフィールドを表示できます。一部のイベント

フィールドの名前は、これらのフィールドの値が表示される Security Cloud Controlイベント
ビューアの列ヘッダーの名前と異なる場合があることに注意してください。次の表に、列名が

異なる脅威に対する防御イベントフィールドと、脅威に対する防御イベントフィールドとそ

れぞれの列名の比較を示します。

表 1 :脅威防御イベントフィールドと対応する Security Cloud Control列名

FTDイベントフィールドSecurity Cloud Control列名

TimestampDate/Time

ClientAppDetector[Detection Type]

EVE_Fingerprint[暗号化された可視性フィンガープリント（Encrypted Visibility
Fingerprint）]

EVE_Process[暗号化された可視性プロセス名（Encrypted Visibility Process
Name）]
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FTDイベントフィールドSecurity Cloud Control列名

EVE_ProcessConfidencePct[暗号化された可視性プロセスの信頼スコア（Encrypted Visibility
Process Confidence Score）]

EVE_ThreatConfidenceIndex[暗号化された可視性脅威の信頼度（Encrypted Visibility Threat
Confidence）]

EVE_ThreatConfidencePct[暗号化された可視性脅威の信頼スコア（Encrypted Visibility Threat
Confidence Score）]

MitreAttackGroupsMITRE

NAT_InitiatorIPNAT送信元 IP（NAT Source IP）

NAT_InitiatorPortNAT送信元ポート（NAT Source Port）

SnortRuleGroupルールグループ

イベントロギングページのカラムの表示および非表示
[イベントロギング（Event Logging）]ページには、構成済みASAおよび FDMによる管理デバ
イスから Cisco Cloudに送信された ASAおよび FTD Syslogイベントと、ASA NetFlowセキュ
アイベントロギング（NSEL）イベントが表示されます。

テーブルで表示/非表示ウィジェットを使用して、[イベントロギング（EventLogging）]ページ
の列を表示したり非表示にしたりできます。

手順

ステップ 1 左側のペインで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 テーブルの右端までスクロールし、列フィルタアイコン をクリックします。

ステップ 3 表示する列のチェックボックスをオンにし、非表示にする列のチェックボックスをオフにします。

列が再び表示されるか非表示にされるまで、表示するように選択した列がテナントにログイン

している他のユーザーにも表示されます。

以下の表は、デフォルトの列ヘッダーについて説明しています。
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説明カラムヘッダ

デバイスがイベントを生成した時間。デフォ

ルトでは、イベントタイムスタンプはローカ

ルタイムゾーンで表示されます。イベントの

タイムスタンプをUTCで表示するには、イベ
ントタイムスタンプのタイムゾーンの変更

（96ページ）を参照してください。

Date/Time

ASA（適応型セキュリティアプライアンス）

FTD（Firepower Threat Defense）

デバイスタイプ（Device Type）
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説明カラムヘッダ

イベントタイプ
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説明カラムヘッダ

この複合列には、以下のいずれかを含めるこ

とができます。

• FTDイベントタイプ

•接続（Connection）：アクセスコント
ロールルールからの接続イベントを

表示します。

•ファイル（File）：アクセスコント
ロールルールのファイルポリシーに

よって報告されたイベントを表示し

ます。

•侵入（Intrusion）：アクセスコント
ロールルールの侵入ポリシーによっ

て報告されたイベントを表示します。

•マルウェア（Malware）：アクセスコ
ントロールルールのマルウェアポリ

シーによって報告されたイベントを

表示します。

• ASAイベントタイプ（ASA Event
Types）：これらのイベントタイプは、
syslogまたは NetFlowイベントのグルー
プを表します。syslog IDまたは NetFlow
IDが含まれているグループの詳細につい
ては、『ASAイベントタイプ』を参照し
てください。

•解析されたイベント（Parsed
Events）：解析された syslogイベント
には、他の syslogイベントよりも多
くのイベント属性が含まれており、

SecurityCloudControlはそれらの属性
に基づいて検索結果をより迅速に返

すことができます。解析されたイベ

ントはフィルタリングカテゴリでは

ありませんが、解析されたイベント

IDは、[イベントタイプ（Event
Types）]列に斜体で表示されます。
斜体で表示されていないイベント ID
は解析されていません。

• ASA NetFlowイベント ID：ASAから
のすべての NetFlow（NSEL）イベン
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説明カラムヘッダ

トがここに表示されます。

センサー IDは、イベントを Secure Event
Connectorに送信する IPアドレスです。これ
は通常、Firepower Threat Defenseまたは ASA
の管理インターフェイスです。

センサー ID（Sensor ID）

これは、ネットワークトラフィックの送信元

の IPアドレスです。イニシエータアドレス
フィールドの値は、イベントの詳細の

InitiatorIPフィールドの値に対応します。
10.10.10.100などの単一のアドレス、または
10.10.10.0/24などの CIDR表記で定義された
ネットワークを入力できます。

[イニシエータ IP（Initiator IP）]

これは、パケットの宛先 IPアドレスです。宛
先アドレスフィールドの値は、イベントの詳

細の ResponderIPフィールドの値に対応しま
す。10.10.10.100などの単一のアドレス、また
は 10.10.10.0/24などの CIDR表記で定義され
たネットワークを入力できます。

レスポンダ IP（Responder IP）

セッションレスポンダが使用するポートまた

は ICMPコードです。宛先ポートの値は、イ
ベントの詳細の ResponderPortの値に対応し
ます

ポート

これは、イベントのプロトコルを表します。プロトコル
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説明カラムヘッダ

ルールによって定義されたセキュリティアク

ションを指定します。入力する値は、検索対

象と完全に一致する必要がありますが、大文

字小文字は関係ありません。各イベントタイ

プ（接続、ファイル、侵入、マルウェア、

syslog、および NetFlow）に異なる値を入力し
ます。

•接続イベントタイプの場合、フィルタは
AC_RuleAction属性で一致を検索します。
それらの値は、Allow、Block、Trustの可
能性があります。

•ファイルイベントタイプの場合、フィル
タはFileAction属性で一致を検索します。
それらの値は、Allow、Block、Trustの可
能性があります。

•侵入イベントタイプの場合、フィルタは
InLineResult属性で一致を検索します。そ
れらの値は、Allowed、Blocked、Trusted
の可能性があります。

•マルウェアイベントタイプの場合、フィ
ルタは FileAction属性で一致を検索しま
す。それらの値は、クラウドルックアッ

プタイムアウトである可能性がありま

す。

• syslogおよび NetFlowイベントタイプの
場合、フィルタは Action属性で一致を検
索します。

操作

イベントをトリガーしたポリシーの名前です。

名前は ASAおよび FDMによる管理デバイス
によって異なります。

ポリシー

関連情報：

イベントロギングページでのイベントの検索とフィルタリング（131ページ）

イベントタイムスタンプのタイムゾーンの変更
Security Cloud Controlの [イベントロギング（Event Logging）]ページで、イベントタイムスタ
ンプのタイムゾーン表示を変更します。
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手順

ステップ 1 左側のペインで [イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [イベントロギング（Event Logging）]ページの右上にある [UTC時間（UTC Time）]ボタンまたは [ローカ
ル時間（Local Time）]ボタンをクリックすると、選択したタイムゾーンのイベントタイムスタンプが表示
されます。

デフォルトでは、イベントタイムスタンプはローカルタイムゾーンで表示されます。

カスタマイズ可能なイベントフィルタ
Secure Logging Analytics（SaaS）のお客様は、頻繁に使用するカスタムフィルタを作成して保
存できます。

フィルタの要素は、設定時にフィルタのタブに保存されます。[イベントロギング（Event
Logging）]ページに戻るたびに、これらの検索機能を使用できます。テナントの他の Security
CloudControlユーザーは使用できません。複数のテナントを管理している場合、別のテナント
では使用できません。

フィルタのタブで作業しているときにフィルタ条件を変更すると、加えられた変更はカスタム

フィルタのタブに自動的に保存されることに注意してください。

（注）

手順

ステップ 1 メインメニューから [イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 値の [検索（Search）]フィールドをクリアします。

ステップ 3 イベントテーブルの上にある青いプラスボタンをクリックして、[表示（View）]タブを追加します。フィ
ルタ表示には、名前を付けるまで、[表示1（View 1）]、[表示2（View 2）]、[表示3（View 3）]のようにラ
ベルが付けられます。

ステップ 4 ビューのタブを選択します。

ステップ 5 フィルタバーを開き、カスタムフィルタに必要なフィルタ属性を選択します。「イベントロギングページ
でのイベントの検索とフィルタリング（131ページ）」を参照してください。カスタムフィルタにはフィ
ルタ属性のみが保存されることに注意してください。
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ステップ 6 [イベントロギング（Event Logging）]テーブルに表示する列をカスタマイズします。列の表示と非表示に
ついては、「イベントロギングページのカラムの表示および非表示（91ページ）」を参照してください。

ステップ 7 [表示X（View X）]ラベルの付いたフィルタタブをダブルクリックし、名前を変更します。

ステップ 8 （オプション）カスタムフィルタを作成したので、[検索（Search）]フィールドに検索条件を追加すること
により、カスタムフィルタを変更せずに、[イベントロギング（Event Logging）]ページに表示される結果
を微調整できます。「イベントロギングページでのイベントの検索とフィルタリング（131ページ）」を
参照してください。

Security Analytics and Loggingのイベント属性

イベント属性の説明

Security Cloud Controlによって使用されるイベント属性の説明は、Firepower Device Manager
（FDM）および Adaptive Security Device Manager（ASDM）によって報告されるものとほぼ同
じです。

•適応型セキュリティアプライアンス（ASA）イベント属性の詳細については、「CiscoASA
シリーズ Syslogメッセージ」を参照してください。

一部の ASA syslogイベントは「解析」され、その他には、属性値ペアを使用してイベントロ
グテーブルの内容をフィルタリングするときに使用できる追加の属性があります。syslogイベ
ントのその他の重要な属性については、次の追加トピックを参照してください。

•解析された ASA Syslogイベント

•一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属性

• Syslogイベントの EventName属性

• Syslogイベントの時間属性

一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属
性

一部の syslogイベントには、追加の属性「EventGroup」および「EventGroupDefinition」があり
ます。属性:値のペアでフィルタ処理することにより、これらの追加属性を使用してイベント
テーブルをフィルタ処理し、イベントを見つけることができます。たとえば、イベントロギン

グテーブルの [検索（search）]フィールドに「apfw:415*」と入力して、アプリケーションファ

イアウォールイベントをフィルタできます。

syslogメッセージのクラスおよび関連付けられているメッセージ ID番号
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Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

109、113ユーザ認証aaa/auth

106アクセスリスト/ユーザーセッ
ション

acl/session

415アプリケーションファイア

ウォール

apfw

110、220トランスペアレントファイア

ウォール

ブリッジ

717PKI証明機関ca

723Citrixクライアントcitrix

747クラスタリングclst

323カード管理cmgr

111、112、208、308コマンドインターフェイスconfig

724セキュアなデスクトップcsd

776Cisco TrustSeccts

734ダイナミックアクセスポリ

シー

dap

333、334ネットワークアドミッション

コントロール用の EAPまたは
EAPoUDP

eap、eapoudp

336EIGRPルーティングeigrp

719電子メールプロキシemail

735環境モニタリングipaa/envmon

101、102、103、104、105、
210、311、709

フェールオーバーha

746Identity-Basedファイアウォー
ル

idfw

733侵入検知システムids

400侵入検知システム/侵入防御シ
ステム

ids/ips

750、751、752IKEv2ツールキットikev2

209、215、313、317、408IPスタックip

735IPアドレスの割り当てipaa
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Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

401、420侵入防御システムips

325IPv6ipv6

338ブロックリスト、許可リス

ト、グレーリスト

l4tm

444ライセンシングlic

802MDMプロキシmdm-proxy

731、732ネットワークアドミッション

コントロール

nac

713IKEと IPsec /ネットワークア
クセスポイント

vpn/nap

319ネットワークプロセッサnp

318、409、503、613OSPFルーティングospf

742パスワードの暗号化passwd

337Phone Proxypp

107、312RIPルーティングrip

321Resource Managerrm

120Smart Call Homesch

108、201、202、204、302、
303、304、314、405、406、
407、500、502、607、608、
609、616、620、703、710

ユーザセッションsession

305ユーザーセッション/NATおよ
び PAT

session/natpat

212SNMPsnmp

775ScanSafessafe

725SSLスタック/NP SSLssl/np ssl

722SSL VPNクライアントsvc

199、211、214、216、306、
307、315、414、604、605、
606、610、612、614、615、
701、711、741

システムsys

780トランザクションルールエン

ジン

tre
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Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

339UC-IMEucime

779サービスタグスイッチングtag-switching

733脅威の検出td

730VLANマッピングvm

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、
602、702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

778VXLANvxlan

721WebVPNフェールオーバーwebfo

716WebVPNおよびAnyConnectク
ライアント

webvpn

305ユーザーセッション/NATおよ
び PAT

session/natpat

Syslogイベントの EventName属性
一部の syslogイベントには、追加の属性「EventName」があります。属性:値のペアでフィルタ
処理することにより、EventName属性を使用してイベントテーブルをフィルタ処理し、イベン
トを見つけることができます。たとえば、[イベントロギング（Event Logging）]テーブルの検
索フィールドに「EventName:"Denied IP Packet"」と入力することで、「Denied IP packet」の
イベントをフィルタリングできます。

Syslogイベント IDとイベント名のテーブル

• AAA Syslogイベント IDとイベント名

•ボットネット Syslogイベント IDとイベント名

•フェールオーバー Syslogイベント IDとイベント名

•ファイアウォール拒否 Syslogイベント IDとイベント名

•ファイアウォールトラフィック Syslogイベント IDとイベント名

•アイデンティティベースファイアウォール Syslogイベント IDとイベント名

• IPSec Syslogイベント IDとイベント名
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• NAT Syslogイベント IDとイベント名

• SSL VPN Syslogイベント IDとイベント名

AAA Syslogイベント IDとイベント名

EventNameEventID

AAA Begin109001

AAA Failed109002

AAA Server Failed109003

Authentication Success109005

認証に失敗109006

Authorization Success109007

「許可に失敗しました（Authorization
Failed）」

109008

AAA Pending109010

AAA Session Started109011

AAA Session Ended109012

AAA109013

AAA Failed109014

AAA ACL not found109016

AAA Limit Reach109017

AAA ACL Empty109018

AAA ACL error109019

AAA ACL error109020

AAA error109021

AAA HTTP limit reached109022

AAA auth required109023

「許可に失敗しました（Authorization
Failed）」

109024

「許可に失敗しました（Authorization
Failed）」

109025
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EventNameEventID

AAA error109026

AAA Server error109027

AAA Bypassed109028

AAA ACL error109029

AAA ACL error109030

認証に失敗109031

AAA ACL error109032

認証に失敗109033

認証に失敗109034

AAA Limit Reach109035

AAA Session limit reach113001

AAA overridden113003

AAA Successful113004

Authorization Rejected113005

AAA user locked113006

AAA User unlocked113007

AAA successful113008

AAA retrieved113009

AAA Challenge received113010

AAA retrieved113011

認証成功113012

AAA error113013

AAA error113014

認証を却下113015

AAA Rejected113016

AAA Rejected113017

AAA ACL error113018
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EventNameEventID

AAA Disconnected113019

AAA error113020

AAA Logging Fail113021

AAA Failed113022

AAA reactivated113023

AAA Client certification113024

AAA Authentication fail113025

AAA error113026

AAA error113027

ボットネット Syslogイベント IDとイベント名

EventNameEventID

Botnet Source Block List338001

Botnet Destination Block List338002

Botnet Source Block List338003

Botnet Destination Block List338004

Botnet Source Allow List338101

Botnet destination Allow List338102

Botnet destination Grey338202

Botnet Source Grey338203

Botnet Destination Grey338204

Botnet DNS Intercepted338301

Botnet DNS338302

Botnet DNS338303

Botnet Download successful338304

Botnet Download failed338305

Botnet Authentication failed338306

Botnet Decrypt failed338307
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EventNameEventID

Botnet Client338308

Botnet Client338309

Botnet dyn filter failed338310

フェールオーバー Syslogイベント IDとイベント名

EventNameEventID

Failover Cable OK101001

Failover Cable BAD101002

Failover Cable not connected101003

Failover Cable not connected101004

Failover Cable reading error101005

Failover Power failure102001

No response from failover mate103001

Failover mate interface OK103002

Failover mate interface BAD103003

Failover mate reports failure103004

Failover mate reports self failure103005

Failover version incompatible103006

Failover version difference103007

Failover role switch104001

Failover role switch104002

Failover unit failed104003

Failover unit OK104004

Permit/Denied by ACL106100

Stateful Failover error210001

Stateful Failover error210002

Stateful Failover error210003

Stateful Failover error210005
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EventNameEventID

Stateful Failover error210006

Stateful Failover error210007

Stateful Failover error210008

Stateful Failover error210010

Stateful Failover error210020

Stateful Failover error210021

Stateful Failover error210022

Stateful Failover update311001

Stateful Failover update311002

Stateful Failover update311003

Stateful Failover update311004

Denied Packet to Management418001

Failover replication error709001

Failover replication error709002

Failover replication start709003

Failover replication complete709004

Failover receive replication start709005

Failover receive replication complete709006

Failover replication failure709007

Denied access to Device710003

ファイアウォール拒否 Syslogイベント IDとイベント名

EventNameEventID

Denied by Security Policy106001

Outbound Deny106002

Denied by Security Policy106006

Denied Inbound UDP106007

Denied by Security Policy106008
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EventNameEventID

Denied by Security Policy106010

Denied Inbound106011

Denied due to Bad IP option106012

Dropped Ping to PAT IP106013

Denied Inbound ICMP106014

Denied by Security Policy106015

Denied IP Spoof106016

Denied due to Land Attack106017

Denied outbound ICMP106018

Denied IP Packet106020

Denied TCP106021

Denied Spoof packet106022

Denied IP Packet106023

Dropped Packet failed to Detect context106025

Dropped Packet failed to Detect context106026

Dropped Packet failed to Detect context106027

Permit/Denied by ACL106100

Denied Packet to Management418001

Denied access to Device710003

ファイアウォールトラフィック Syslogイベント IDとイベント名

EventNameEventID

Inspect SMTP108001

Inspect SMTP108002

Inspect ESMTP Dropped108003

Inspect ESMTP108004

Inspect ESMTP108005

Inspect ESMTP Violation108006
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EventNameEventID

Inspect ESMTP108007

No Router found110002

Failed to Find Next hop110003

Fragment Limit Reach209003

Fragment invalid Length209004

Fragment IP discard209005

H245 Connection Start302003

H323 Connection start302004

Restart TCP302009

Connection USAGE302010

H225 CALL SIGNAL CONN302012

Built TCP302013

Teardown TCP302014

Built UDP302015

Teardown UDP302016

Built GRE302017

Teardown GRE302018

H323 Failed302019

Built ICMP302020

Teardown ICMP302021

Built TCP Stub302022

Teardown TCP Stub302023

Built UDP Stub302024

Teardown UDP Stub302025

Built ICMP Stub302026

Teardown ICMP Stub302027

Connection H323302033

H323 Connection Failed302034
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EventNameEventID

Built SCTP302035

Teardown SCTP302036

FTP file download/upload303002

Inspect FTP Dropped303003

Inspect FTP Dropped303004

Inspect FTP reset303005

ICMP Denied313001

ICMP Drop313004

ICMP Error Msg Drop313005

ICMP ipv6 Denied313008

GTP Pkt Drop324000

GTP Pkt Error324001

メモリエラー324002

GTP Pkt Drop324003

GTP Version Not Supported324004

GTP Tunnel Failed324005

GTP Tunnel Failed324006

GTP Tunnel Failed324007

Phone Proxy SRTP Failed337001

Phone Proxy SRTP Failed337002

Phone Proxy SRTP Auth Fail337003

Phone Proxy SRTP Auth Fail337004

Phone Proxy SRTP no Media Session337005

Phone Proxy TFTP Unable to Create File337006

Phone Proxy TFTP Unable to Find File337007

Phone Proxy Call Failed337008

Phone Proxy Unable to Create Phone Entry337009

IPS IP options-Bad Option List400000
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EventNameEventID

IPS IP options-Record Packet Route400001

IPS IP options-Timestamp400002

IPS IP options-Security400003

IPS IP options-Loose Source Route400004

IPS IP options-SATNET ID400005

IPS IP options-Strict Source Route400006

IPS IP Fragment Attack400007

IPS IP Impossible Packet400008

IPS IP Fragments Overlap400009

IPS ICMP Echo Reply400010

IPS ICMP Host Unreachable400011

IPS ICMP Source Quench400012

IPS ICMP Redirect400013

IPS ICMP Echo Request400014

IPS ICMP Time Exceeded for a Datagram400015

IPS ICMP Timestamp Request400017

IPS ICMP Timestamp Reply400018

IPS ICMP Information Request400019

IPS ICMP Information Reply400020

IPS ICMP Address Mask Request400021

IPS ICMP Address Mask Reply400022

IPS Fragmented ICMP Traffic400023

IPS Large ICMP Traffic400024

IPS Ping of Death Attack400025

IPS TCP NULL flags400026

IPS TCP SYN+FIN flags400027

IPS TCP FIN only flags400028

IPS FTP Improper Address Specified400029
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EventNameEventID

IPS FTP Improper Port Specified400030

IPS UDP Bomb attack400031

IPS UDP Snork attack400032

IPS UDP Chargen DoS attack400033

IPS DNS HINFO Request400034

IPS DNS Zone Transfer400035

IPS DNS Zone Transfer from High Port400036

IPS DNS Request for All Records400037

IPS RPC Port Registration400038

IPS RPC Port Unregistration400039

IPS RPC Dump400040

IPS Proxied RPC Request400041

IPS YP server Portmap Request400042

IPS YP bind Portmap Request400043

IPS YP password Portmap Request400044

IPS YP update Portmap Request400045

IPS YP transfer Portmap Request400046

IPS Mount Portmap Request400047

IPS Remote execution Portmap Request400048

IPS Remote execution Attempt400049

IPS Statd Buffer Overflow400050

Inspect FTP Dropped406001

Inspect FTP Dropped406002

Host Limit Reach407001

Embryonic limit Reached407002

Established limit Reached407003

Inspect Http Header Field Count415001

Inspect Http Header Field Length415002
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EventNameEventID

Inspect Http body Length415003

Inspect Http content-type415004

Inspect Http URL length415005

Inspect Http URL Match415006

Inspect Http Body Match415007

Inspect Http Header match415008

Inspect Http Method match415009

Inspect transfer encode match415010

Inspect Http Protocol Violation415011

Inspect Http Content-type415012

Inspect Http Malformed415013

Inspect Http Mime-Type415014

Inspect Http Transfer-encoding415015

Inspect Http Unanswered415016

Inspect Http Argument match415017

Inspect Http Header length415018

Inspect Http status Matched415019

Inspect Http non-ASCII415020

Inspect SNMP dropped416001

Dropped packet419001

Duplicate TCP SYN419002

Packet modified419003

Denied Packet424001

Dropped Packet424002

Dropped RTP431001

Dropped RTCP431002

Inspect ActiveX500001

Inspect Java500002
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EventNameEventID

Inspect TCP Header500003

Inspect TCP Header500004

Inspect Connection Terminated500005

Inspect DCERPC Dropped508001

Inspect DCERPC Dropped508002

Prevented No Forward Cmd509001

Inspect SIP607001

Inspect SIP607002

Inspect SIP607003

Inspect Skinny608001

Inspect Skinny dropped608002

Inspect Skinny dropped608003

Inspect Skinny dropped608004

Inspect Skinny dropped608005

Built Local-Host609001

Teardown Local Host609002

H225 Unsupported Version703001

H225 Connection703002

Inspect Instant Message726001

アイデンティティベースファイアウォール Syslogイベント IDとイベント名

EventNameEventID

Import started746001

Import complete746002

Import failed746003

Exceed user group limit746004

AD Agent down746005

AD Agent out of sync746006
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EventNameEventID

Netbios response failed746007

Netbios started746008

Netbios stopped746009

Import user failed746010

Exceed user limit746011

User IP add746012

User IP delete746013

FQDN Obsolete746014

FQDN resolved746015

DNS lookup failed746016

Import user issued746017

Import user done746018

Update AD Agent failed746019

IPSec Syslogイベント IDとイベント名

EventNameEventID

Invalid SPI received402114

Unexpected protocol received402115

Packet doesn't match identity402116

Non-IPSEC packet received402117

Invalid fragment offset402118

Anti-Replay check failure402119

Authentication failure（認証失敗）402120

Packet dropped402121

cLACP Port Bundle426101

cLACP Port Standby426102

cLACP Port Moved To Bundle From Standby426103

cLACP Port Unbundled426104

Path MTU updated602103

Path MTU exceeded602104

Cisco Security Analytics and Logging
114

Cisco Security Analytics and Logging

Syslogイベントの EventName属性



EventNameEventID

New SA created602303

SA deleted602304

SA expiration - Sequence rollover702305

SA expiration - Data rollover702307

NAT Syslogイベント IDとイベント名

EventNameEventID

Max connection Exceeded for host201002

Embryonic limit exceed201003

UDP connection limit exceed201004

FTP connection failed201005

RCMD connection failed201006

New connection Disallowed201008

Connection Limit exceed201009

Embryonic Connection limit exceeded201010

接続制限の超過201011

Per-client embryonic connection limit exceeded201012

Per-client connection limit exceeded201013

Global NAT exhausted202001

Embryonic connection error202005

Connection limit exceeded202011

No NAT group found305005

Translation failed305006

Connection dropped305007

NAT allocation issue305008

NAT Created305009

NAT teardown305010

PAT created305011

PAT teardown305012

Connection denied305013

SSL VPN Syslogイベント IDとイベント名
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EventNameEventID

WebVPN Session Started716001

WebVPN Session Terminated716002

WebVPN User URL access716003

WebVPN User URL access denied716004

WebVPN ACL error716005

WebVPN User Disabled716006

WebVPN Unable to Create716007

WebVPN Debug716008

WebVPN ACL error716009

WebVPN User access network716010

WebVPN User access716011

WebVPN User Directory access716012

WebVPN User file access716013

WebVPN User file access716014

WebVPN User file access716015

WebVPN User file access716016

WebVPN User file access716017

WebVPN User file access716018

WebVPN User file access716019

WebVPN User file access716020

WebVPN user access file denied716021

WebVPN Unable to connect proxy716022

WebVPN session limit reached716023

WebVPN User access error716024

WebVPN User access error716025

WebVPN User access error716026

WebVPN User access error716027

WebVPN User access error716028

WebVPN User access error716029

WebVPN User access error716030

WebVPN User access error716031

WebVPN User access error716032
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EventNameEventID

WebVPN User access error716033

WebVPN User access error716034

WebVPN User access error716035

WebVPN User login successful716036

WebVPN User login failed716037

WebVPN User Authentication Successful716038

WebVPN User Authentication Rejected716039

WebVPN User logging denied716040

WebVPN ACL hit count716041

WebVPN ACL hit716042

WebVPN Port forwarding716043

WebVPN Bad Parameter716044

WebVPN Invalid Parameter716045

WebVPN connection terminated716046

WebVPN ACL usage716047

WebVPN memory issue716048

WebVPN Empty SVC ACL716049

WebVPN ACL error716050

WebVPN ACL error716051

WebVPN Session Terminated716052

WebVPN SSO Server added716053

WebVPN SSO Server deleted716054

WebVPN Authentication Successful716055

WebVPN Authentication Failed716056

WebVPN Session terminated716057

WebVPN Session lost716058

WebVPN Session resumed716059

WebVPN Session Terminated716060

WebVPN SVC Connect request error722001

WebVPN SVC Connect request error722002

WebVPN SVC Connect request error722003

WebVPN SVC Connect request error722004
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EventNameEventID

WebVPN SVC Connect update issue722005

WebVPN SVC Invalid address722006

WebVPN SVC Message722007

WebVPN SVC Message722008

WebVPN SVC Message722009

WebVPN SVC Message722010

WebVPN SVC Message722011

WebVPN SVC Message722012

WebVPN SVC Message722013

WebVPN SVC Message722014

WebVPN SVC invalid frame722015

WebVPN SVC invalid frame722016

WebVPN SVC invalid frame722017

WebVPN SVC invalid frame722018

WebVPN SVC Not Enough Data722019

WebVPN SVC no address722020

WebVPN Memory issue722021

WebVPN SVC connection established722022

WebVPN SVC connection terminated722023

WebVPN Compression Enabled722024

WebVPN Compression Disabled722025

WebVPN Compression reset722026

WebVPN Decompression reset722027

WebVPN Connection Closed722028

WebVPN SVC Session terminated722029

WebVPN SVC Session terminated722030

WebVPN SVC Session terminated722031

WebVPN SVC connection Replacement722032

WebVPN SVC Connection established722033

WebVPN SVC New connection722034

WebVPN Received Large packet722035

WebVPN transmitting Large packet722036
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EventNameEventID

WebVPN SVC connection closed722037

WebVPN SVC session terminated722038

WebVPN SVC invalid ACL722039

WebVPN SVC invalid ACL722040

WebVPN SVC IPv6 not available722041

WebVPN invalid protocol722042

WebVPN DTLS disabled722043

WebVPN unable to request address722044

WebVPN Connection terminated722045

WebVPN Session terminated722046

WebVPN Tunnel terminated722047

WebVPN Tunnel terminated722048

WebVPN Session terminated722049

WebVPN Session terminated722050

WebVPN address assigned722051

WebVPN Unknown client722053

WebVPN Citrix connection Up723001

WebVPN Citrix connection Down723002

WebVPN Citrix no memory issue723003

WebVPN Citrix bad flow control723004

WebVPN Citrix no channel723005

WebVPN Citrix SOCKS error723006

WebVPN Citrix connection list broken723007

WebVPN Citrix invalid SOCKS723008

WebVPN Citrix invalid connection723009

WebVPN Citrix invalid connection723010

WebVPN citrix Bad SOCKS723011

WebVPN Citrix Bad SOCKS723012

WebVPN Citrix invalid connection723013

WebVPN Citrix connected to Server723014

WebVPN Session not allowed724001

WebVPN Session terminated724002
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EventNameEventID

WebVPN CSD724003

WebVPN CSD724004

SSL handshake Started725001

SSL Handshake completed725002

SSL Client session resume725003

SSL Client request Authentication725004

SSL Server request authentication725005

SSL Handshake failed725006

SSL Session terminated725007

SSL Client Cipher725008

SSL Server Cipher725009

SSL Cipher725010

SSL Device choose Cipher725011

SSL Device choose Cipher725012

SSL Server choose cipher725013

SSL LIB error725014

SSL client certificate failed725015

Syslogイベントの時間属性
[イベントロギング（Event Logging）]ページのさまざまなタイムスタンプの目的を理解する
と、関心のあるイベントをフィルタリングして見つけるのに役立ちます。
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説明ラベルケース

Secure Event Connector（SEC）
がイベントを処理した時刻。

これは、ファイアウォールで

そのトラフィックが検査され

た時刻と同じではない場合が

あります。タイムスタンプと

同じ値。

日時1

LastPacketSecondと同じです。EventSecond2

接続が開かれた時刻。この時

点で、ファイアウォールはパ

ケットを検査します。

FirstPacketSecondの値は、
LastPacketSecondから
ConnectionDurationを差し引い
て計算されます。

接続の開始時にログに記録さ

れる接続イベントの場合、

FirstPacketSecond、
LastPacketSecond、および
EventSecondの値はすべて同じ
になります。

FirstPacketSecond3
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説明ラベルケース

接続が閉じた時刻。接続の最

後に記録される接続イベント

の場合、LastPacketSecondと
EventSecondは等しくなりま
す。

LastPacketSecond4

Secure Event Connector（SEC）
がイベントを処理した時刻。

これは、ファイアウォールで

そのトラフィックが検査され

た時刻と同じではない場合が

あります。[日時（Date/Time）]
と同じ値。

timestamp5

「ロギングタイムスタンプ」

が使用されている場合、syslog
の開始時刻を表します。syslog
にこの情報がない場合、SEC
がイベントを受信した時刻が

反映されます。

syslogタイムスタンプ6

ASAで、NetFlowパケットを
埋めてフローコレクタに送信

するのに十分なフローレコー

ド/イベントの収集が終了した
時刻。

NetflowTimeStamp7

Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Secure Cloud Analyticsは、オンプレミスおよびクラウドベースのネットワーク展開をモニター
する Software as a Service（SaaS）ソリューションです。ファイアウォールイベントとネット
ワークフローデータを含め、ネットワークトラフィックに関する情報を送信元から収集するこ

とによって、トラフィックに関する観測内容が作成され、トラフィックパターンに基づいて

ネットワークエンティティのロールが自動的に識別されます。Cisco SecureCloudAnalyticsは、
この情報を他の脅威インテリジェンス（Talosなど）のソースと組み合わせて使用してアラー
トを生成します。このアラートは、本質的に悪意のある可能性がある動作の存在を示す警告を

構成します。Cisco Secure Cloud Analyticsは、このアラートとともに、ネットワークおよびホ
ストの可視性と、収集したコンテキスト情報を提供します。このコンテキスト情報により、ア

ラートを調査して悪意のある動作の原因を特定するためのより優れた基盤が得られます。
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ダイナミックエンティティモデリング

ダイナミックエンティティモデリングは、ファイアウォールイベントとネットワークフロー

データの動作分析を実行することにより、ネットワークの状態を追跡します。Secure Cloud
Analyticsのコンテキストにおいて、エンティティとは、ネットワーク上のホストやエンドポイ
ントといった、何らかの経時的に追跡できるものです。ダイナミックエンティティモデリン

グは、ネットワークで送信されるトラフィックと実行されるアクティビティに基づいて、エン

ティティに関する情報を収集します。Logging Analytics and Detectionライセンスと統合された
Secure Cloud Analyticsは、エンティティが通常送信するトラフィックのタイプを判別するため
に、ファイアウォールイベントやその他のトラフィック情報から引き出すことができます。

Total Network Analytics and Monitoringライセンスを購入すると、Secure Cloud Analyticsは、
エンティティトラフィックのモデル化にNetFlowおよびその他のトラフィック情報を含めるこ
ともできます。各エンティティの最新のモデルを維持するため、Secure Cloud Analyticsでは、
エンティティがトラフィックを送信し続け、場合によっては異なるトラフィックを送信する可

能性があるため、これらのモデルを徐々に更新します。この情報から、Secure Cloud Analytics
は以下を識別します。

•エンティティのロール：これは、エンティティが通常行うことの記述子です。たとえば、
エンティティが、一般に電子メールサーバーに関連付けられるトラフィックを送信する場

合、Secure Cloud Analyticsは、そのエンティティに電子メールサーバーロールを割り当て
ます。エンティティは複数のロールを実行する場合があるため、ロールとエンティティの

関係は多対 1である可能性があります。

•エンティティの観測内容：これは、ネットワーク上でのエンティティの動作に関する事実
（外部 IPアドレスとのハートビート接続、別のエンティティとの間で確立されたリモー
トアクセスセッションなど）です。Security Cloud Controlと統合すると、ファイアウォー
ルイベントからこれらの事実を取得できます。Total Network Analytics and Monitoringラ
イセンスも購入すると、システムはNetFlowから事実を取得し、ファイアウォールイベン
トとNetFlowの両方から観測内容を生成することもできます。観測内容それ自体は、それ
らが表すものの事実を超えた意味を持ちません。一般的なお客様は、何千もの観測内容と

少数のアラートを持つ可能性があります。

アラートと分析

ロール、観測内容、およびその他の脅威インテリジェンスの組み合わせに基づいてSecureCloud
Analyticsが生成するアラートは、潜在的な悪意のある動作をシステムによって識別されたもの
として表す実用的な項目です。1つのアラートが複数の観測内容を表す場合があることに注意
してください。ファイアウォールが同じ接続とエンティティに関連する複数の接続イベントを

ログに記録する場合、アラートが 1つだけになる可能性があります。

上記の例で言えば、新しい内部デバイスの観測内容だけでは、潜在的な悪意のある動作は構成

されません。ただし、時間の経過とともに、エンティティがドメインコントローラと一致する

トラフィックを送信する場合、システムではそのエンティティにドメインコントローラロー

ルが割り当てられます。その後、そのエンティティが、以前に接続を確立していない外部サー

バーへの接続を確立し、異常なポートを使用して大量のデータを転送すると、システムは、[新
しい大規模接続（外部）（New Large Connection (External)）]観測内容と [例外ドメインコント
ローラ（Exceptional Domain Controller）]観測内容をログに記録します。その外部サーバーが
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Talosウォッチリストに登録されているものと識別された場合、これらすべての情報の組み合
わせにより Secure Cloud Analyticsはこのエンティティの動作に関するアラートを生成し、悪意
のある動作を調査して対処するように促します。

Secure Cloud AnalyticsのWebポータル UIでアラートを開くと、システムがアラートを生成し
た原因となっている観測内容を確認できます。これらの観測内容から、関連するエンティティ

に関する追加のコンテキスト（それらが送信したトラフィック、外部脅威インテリジェンス

（利用可能な場合）など）も確認できます。また、エンティティが関係性を持っていたその他

の観測内容やアラートを確認したり、この動作が他の潜在的に悪意のある動作に結び付いてい

るかどうかを判断することもできます。

Secure Cloud Analyticsでアラートを表示して閉じる場合、Secure Cloud Analytics UIからのトラ
フィックを許可またはブロックできないことに注意してください。デバイスをアクティブモー

ドで展開した場合、ファイアウォールアクセスコントロールルールを、トラフィックを許可

またはブロックするように更新する必要があり、ファイアウォールがパッシブモードで展開さ

れている場合は、ファイアウォールアクセスコントロールルールを更新する必要があります。

ファイアウォールイベントに基づくアラートの使用

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートのワークフロー

アラートのワークフローは、そのステータスに基づいて異なります。システムによってアラー

トが生成される場合、そのデフォルトステータスは [オープン（Open）]であり、ユーザーは
割り当てられません。アラートのサマリーを表示すると、デフォルトでは、当面注意が必要な

すべてのオープンアラートが表示されます。

注:Total Network Analytics and Monitoringライセンスを持っている場合、アラートは、NetFlow
から生成された観測結果、ファイアウォールイベントから生成された観測結果、または両方の

データソースからの観測結果に基づいて生成できます。

アラートのサマリーを確認する際は、初期トリアージとして、アラートにステータスを割り当

て、タグ付けし、更新することができます。フィルタ機能と検索機能を使用して、特定のア

ラートを検索したり、さまざまなステータスのアラートを表示したり、さまざまなタグや割り

当て対象を関連付けたりすることができます。アラートのステータスは [スヌーズ（Snoozed）]
に設定できます。この場合、そのアラートはスヌーズ期間が経過するまでオープンアラートの

リストに表示されません。アラートから [スヌーズ（Snoozed）]ステータスを削除して、再び
オープンアラートとして表示されるようにすることもできます。アラートを確認する際は、そ

れらのアラートをそのユーザー自身またはシステム内の別のユーザーに割り当てることができ

ます。ユーザーは、自分のユーザー名に割り当てられているすべてのアラートを検索できま

す。

アラートのサマリーから、アラートの詳細ページを表示できます。このページでは、このア

ラートを生成させた、裏付けとなる観測内容に関する追加のコンテキストと、このアラートに

関連するエンティティに関する追加のコンテキストを確認できます。この情報は、ネットワー
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ク上の問題をさらに調査して悪意のある動作を潜在的に解決するために実際の問題を特定する

上で役立ちます。

Security Cloud Controlの Secure Cloud Analytics WebポータルUI内やネットワーク上で調査して
いるときに、発見した内容を説明するコメントをアラートに残すことができます。これは、将

来参照できる調査の記録を作成するために役立ちます。

分析が完了したら、ステータスを [クローズ（Closed）]に更新できます。これにより、デフォ
ルトではオープンアラートとして表示されなくなります。将来、状況が変わった場合は、ク

ローズアラートのステータスを再度オープンにすることもできます。

ここでは、特定のアラートを調査する方法に関する一般的なガイドラインと推奨事項を示しま

す。Secure Cloud Analyticsはアラートをログに記録するときに追加のコンテキストを提供する
ため、このコンテキストを参照しながら調査を進めることができます。

これらの手順は、総合的または包括的であることを意図したものではありません。これらは単

にアラートの調査を開始するための一般的な枠組みを提供するためのものです。

一般に、次の手順でアラートを確認できます。

1. オープンアラートのトリアージ（79ページ）

2. 後で分析するためにアラートをスヌーズする（80ページ）

3. 詳細な調査のためのアラートの更新（81ページ）

4. アラートの確認と調査の開始（81ページ）

5. エンティティとユーザーの調査（83ページ）

6. Secure Cloud Analyticsを使用して問題を解決する（84ページ）

7. アラートの更新とクローズ（85ページ）

オープンアラートのトリアージ

特に複数の調査が必要な場合は、オープンアラートのトリアージを行います。

• Security Cloud Controlから Secure Cloud Analyticsへの相互起動とアラート表示の詳細につ
いては、「Security Cloud Controlで Cisco Secure Cloud Analyticsアラートを表示する」を参
照してください。

次の質問に答えてください。

•このアラートタイプを優先度の高いものとして設定しましたか。

•影響を受けるサブネットに高い機密性を設定しましたか。

•この異常な動作はネットワーク上の新しいエンティティによるものですか。

•エンティティの通常のロールは何ですか。また、このアラートの動作はそのロールにどの
ように適合しますか。

•これは、このエンティティの通常の動作からの例外的な逸脱ですか。
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•ユーザーが関与している場合、これはユーザーの予想される動作ですか、それとも例外的
な動作ですか。

•保護されたデータや機密データが侵害を受けるリスクがありますか。

•この動作の継続を許可すると、ネットワークへの影響はどの程度深刻になりますか。

•外部エンティティとの通信がある場合、それらのエンティティは過去にネットワーク上の
他のエンティティとの接続を確立しましたか。

これが優先順位の高いアラートである場合は、調査を進める前に、インターネットからエン

ティティを隔離するか、隔離しないときは接続を切断することを検討してください。

後で分析するためにアラートをスヌーズする

他のアラートと比較して優先度が低いときに、アラートをスヌーズします。たとえば、組織が

電子メールサーバーをFTPサーバーとして再利用する場合、緊急プロファイルアラートが生成
されます（エンティティの現在のトラフィックが、以前には一致しなかった動作プロファイル

と一致することを示します）。これは想定される動作であるため、このアラートをスヌーズし

て、後日再検討できます。スヌーズされたアラートは、オープンアラートと一緒に表示されま

せん。これらのスヌーズされたアラートを確認するには、特別にフィルタリングする必要があ

ります。

アラートをスヌーズする：

手順

ステップ 1 [アラートを閉じる（Close Alert）]をクリックします。

ステップ 2 [このアラートをスヌーズ（Snooze this alert）]ペインで、ドロップダウンからスヌーズ期間を選択します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

スヌーズしたアラートを確認する準備ができたら、アラートのスヌーズを解除できます。これ

により、ステータスが [オープン（Open）]に設定され、他のオープンアラートとともにアラー
トが表示されます。

スヌーズしたアラートのスヌーズを解除する：

•スヌーズしたアラートから、[アラートのスヌーズ解除（UnsnoozeAlert）]をクリックしま
す。

詳細な調査のためのアラートの更新

アラートの詳細情報を確認します。
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手順

ステップ 1 [モニター（Monitor）] > [アラート（Alerts）]を選択します。

ステップ 2 アラートタイプ名をクリックします。

次のタスク

初期トリアージと優先順位付けに基づいて、アラートを割り当て、タグを付けます。

1. [担当者（Assignee）]ドロップダウンからユーザーを選択してアラートを割り当てます。
これにより、ユーザーが調査を開始できるようになります。

2. [タグ（Tags）]ドロップダウンから 1つ以上のタグを選択して、アラートにタグを追加す
ることにより、将来の識別のためにアラートをより適切に分類したり、アラートの長期的

なパターンの確立を試みることができます。

3. 必要に応じて、このアラートに関するコメントを入力し、[コメント（Comment）]をクリッ
クすることにより、最初の調査結果を追跡するためのコメントを残し、アラートに割り当

てられた担当者を支援することができます。アラートは、システムコメントとユーザーコ

メントの両方を追跡します。

アラートの確認と調査の開始

割り当てられたアラートを確認する際は、アラートの詳細情報を確認して Cisco Secure Cloud
Analyticsがアラートを生成した理由を理解してください。裏付けとなる観測内容を確認し、こ
れらの観測内容がソースエンティティに対して持つ意味を理解します。

アラートがファイアウォールイベントに基づいて生成された場合、ファイアウォールの展開が

このアラートのソースであることはシステムに認識されません。

このソースエンティティの一般的な動作やパターンを理解するために、サポートされている観

測内容をすべて表示し、このアクティビティがより長いトレンドの一部である可能性があるか

どうかを確認します。

手順の概要

1. アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイ

プの記録されたすべての観測内容を表示します。

2. [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコ
ン（ ）をクリックして、このアラートのソースエンティティの記録された観測内容をす

べて表示します。
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手順の詳細

手順

ステップ 1 アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイプの記録された

すべての観測内容を表示します。

ステップ 2 [ネットワークのすべての観測内容（AllObservations forNetwork）]の横にある矢印アイコン（ ）をクリッ

クして、このアラートのソースエンティティの記録された観測内容をすべて表示します。

観測内容に対して追加の分析を実行する場合は、サポートされている観測内容をコンマ区切り

値ファイルでダウンロードします。

•アラートの詳細の [サポートされている観測内容（Supporting Observations）]ペインで、
[CSV]をクリックします。

観測内容から、ソースエンティティの動作が悪意のある動作を示しているか判断します。ソー

スエンティティが複数の外部エンティティとの接続を確立している場合は、それらのエンティ

ティが何らかの関連性を持つかどうか（それらのすべてが類似の地理位置情報を持っている

か、それらの IPアドレスが同じサブネットからのものであるかなど）を確認します。

ソースエンティティの IPアドレスまたはホスト名から、ソースエンティティに関連する追加
コンテキスト（関与している可能性がある他のアラートや観測内容、デバイス自体に関する情

報、送信しているセッショントラフィックのタイプなど）を表示します。

•エンティティに関連するすべてのアラートを表示するには、IPアドレスまたはホスト名の
ドロップダウンから [アラート（Alerts）]を選択します。

•エンティティに関連するすべての観測内容を表示するには、IPアドレスまたはホスト名の
ドロップダウンから [観測内容（Observations）]を選択します。

•デバイスに関する情報を表示するには、IPアドレスまたはホスト名のドロップダウンから
[デバイス（Device）]を選択します。

•このエンティティに関連するセッショントラフィックを表示するには、IPアドレスまたは
ホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Cisco Secure Cloud Analyticsのソースエンティティは常にネットワークの内部にあります。こ
の点を、接続を開始したエンティティを示し、ネットワークの内部または外部にある可能性が

ある、ファイアウォールイベントのイニシエータ IPと比較してください。

観測内容から、他の外部エンティティに関する情報を調べます。地理位置情報を調査し、いず

れかの地理位置情報データまたは Umbrellaデータによって悪意のあるエンティティが特定さ
れるかどうかを確認します。これらのエンティティによって生成されたトラフィックを表示し
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ます。Talos、AbuseIPDB、または Googleにこれらのエンティティに関する情報があるかどう
かを確認します。複数の日にわたる IPアドレスを見つけて、外部エンティティがネットワー
ク上のエンティティと確立した他のタイプの接続を確認します。必要に応じて、それらの内部

エンティティを見つけ、侵害または意図しない動作の証拠があるかどうかを判断します。

ソースエンティティが接続を確立した外部エンティティの IPアドレスまたはホスト名のコン
テキストを確認します。

•このエンティティの最近のトラフィック情報を表示するには、IPアドレスまたはホスト名
のドロップダウンから [IPトラフィック（IP Traffic）]を選択します。

•このエンティティの最近のセッショントラフィック情報を表示するには、IPアドレスまた
はホスト名のドロップダウンから [セッショントラフィック（SessionTraffic）]を選択しま
す。

• AbuseIPDBのWebサイト上でこのエンティティに関する情報を表示するには、IPアドレ
スまたはホスト名のドロップダウンから [AbuseIPDB ]を選択します。

• Cisco UmbrellaのWebサイト上でこのエンティティに関する情報を表示するには、IPアド
レスまたはホスト名のドロップダウンから [Cisco Umbrella]を選択します。

• Googleでこの IPアドレスを検索するには、IPアドレスまたはホスト名のドロップダウン
から [Google検索（Google Search）]を選択します。

• TalosのWebサイト上でこの情報に関する情報を表示するには、IPアドレスまたはホスト
名のドロップダウンから [Talos Intelligence]を選択します。

•このエンティティをウォッチリストに追加するには、IPアドレスまたはホスト名のドロッ
プダウンから [IPをウォッチリストに追加（Add IP to watchlist）]を選択します。

•前月のこのエンティティのトラフィックを検索するには、IPアドレスまたはホスト名のド
ロップダウンから [複数日のIPを検索（Find IP on multiple days）]を選択します。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Cisco Secure Cloud Analyticsの接続エンティティは、常にネットワークの外部にあります。こ
の点を、接続要求に応答したエンティティを示し、ネットワークの内部または外部にある可能

性がある、ファイアウォールイベントのレスポンダ IPと比較してください。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

エンティティとユーザーの調査

Cisco Secure Cloud Analyticsポータル UIでアラートを確認したら、ソースエンティティ、この
アラートに関係している可能性のあるユーザー、およびその他の関連エンティティに対して、

追加の調査を直接実行できます。
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•ソースエンティティがネットワーク上のどこ（物理的またはクラウド上）にあるかを特定
し、直接アクセスします。このエンティティのログファイルを見つけます。それがネット

ワーク上の物理エンティティである場合は、デバイスにアクセスしてログ情報を確認し、

この動作の原因となっているものに関する情報があるかどうかを確認します。それが仮想

エンティティである場合またはクラウドに保存されている場合は、ログにアクセスして、

このエンティティに関連するエントリを検索します。不正なログイン、承認されていない

設定変更などに関する詳細について、ログを調査します。

•エンティティを調査します。マルウェアまたはエンティティ自体にある脆弱性を特定でき
るかどうかを判断してください。デバイスの物理的な変更（組織によって承認されていな

い USBスティックなど）を含め、何らかの悪意のある変更があったかどうかを確認しま
す。

•ネットワーク上のユーザーまたはネットワーク外のユーザーによる関与があったかどうか
を確認します。可能であれば、何をしていたのかをユーザーに尋ねてください。ユーザー

に尋ねることができない場合は、そのユーザーがアクセス権を持っていたと考えられるか

どうかと、この動作を促す状況（解雇された従業員が退社する前に外部サーバーにファイ

ルをアップロードするなど）が発生したかどうかを確認します。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

アラートの更新とクローズ

調査結果に基づいてタグを追加する。

手順

ステップ 1 Secure Cloud Analyticsポータルの UIで、[監視（Monitor）] > [アラート（Alerts）]を選択します。 >

ステップ 2 ドロップダウンから 1つ以上のタグを選択します。

調査結果と実行された修正手順を説明する最終コメントを追加する。

•アラートの詳細で、このアラートに関するコメントを入力し、[コメント（Comment）]を
クリックします。

アラートをクローズして、有用だったかどうかをマークする。

1. アラートの詳細から、[アラートをクローズ（Close Alert）]をクリックします。

2. アラートが有用だった場合は [はい（Yes）]を、アラートが有用でなかった場合は [いいえ
（No）]を選択します。これはアラートが悪意のある動作に起因するかどうかではなく、
単にアラートが組織にとって有用であったかどうかを意味します。
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3. [保存（Save）]をクリックします。

次のタスク

クローズしたアラートをオープンする

クローズしたアラートに関連する追加情報を検出した場合、またはそのアラートに関連するコ

メントを追加する場合は、そのアラートを再度開いてステータスを [オープン（Open）]に変
更できます。その後、必要に応じてアラートを変更し、追加調査が完了したら再度閉じます。

クローズしたアラートをオープンする

•クローズしたアラートの詳細から、[アラートを再オープン（ReopenAlert）]をクリックし
ます。

アラートの優先順位を変更する

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートタイプにはデフォルトの優先順位が設定されています。これは、このタイプのアラー

トを生成するシステムの機密性に影響します。アラートの優先順位は、シスコのインテリジェ

ンスおよびその他の要因に基づいて、[低（low）]または [通常（normal）]にデフォルト設定
されます。ネットワーク環境に基づいて、関心のある特定のアラートを強調するために、ア

ラートタイプの優先順位を変更することができます。アラートタイプの優先順位は、[低
（low）]、[通常（normal）]、または [高（high）]に設定できます。

• [モニター（Monitor）] > [アラート（Alerts）]を選択します。

•設定のドロップダウンアイコン（ ）をクリックし、[アラートのタイプと優先順位（Alert
Types and Priorities）]を選択します。

•アラートタイプの横にある編集のアイコン（ ）をクリックし、[低（low）]、[中
（medium）]、または [高（high）]を選択して優先順位を変更します。

イベントロギングページでのイベントの検索とフィルタ

リング
特定のイベントの履歴イベントテーブルとライブイベントテーブルの検索とフィルタ処理は、

Security Cloud Controlで他の情報を検索してフィルタ処理する場合と同様に機能します。フィ
ルタ条件を追加すると、Security Cloud Controlは [イベントロギング（Event Logging）]ページ
に表示される内容を制限し始めます。検索フィールドに検索条件を入力して、特定の値を持つ

イベントを検索することもできます。フィルタリングと検索のメカニズムを組み合わせると、

検索はイベントのフィルタリング後に表示される結果の中から、入力した値を見つけようとし

ます。

イベントログの検索を実行するオプションは次のとおりです。
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• [イベントロギング（Events Logging）]ページでのイベントの検索（139ページ）

•バックグラウンドでの履歴イベントの検索（139ページ）

ライブイベントのフィルタリングは、履歴イベントの場合と同じように機能しますが、ライブ

イベントは時刻でフィルタリングできない点が異なります。

次のフィルタリング方法について説明します。

•ライブまたは履歴イベントのフィルタ処理（132ページ）

• NetFlowイベントのみフィルタ処理（134ページ）

• ASAまたは FDMによる管理デバイスの Syslogイベントをフィルタリングするが、ASA
NetFlowイベントはフィルタリングしない（134ページ）

•フィルタ要素の結合（135ページ）

ライブまたは履歴イベントのフィルタ処理

この手順では、イベントフィルタリングを使用して、[イベントロギング（Event Logging）]
ページでイベントのサブセットを表示する方法について説明します。特定のフィルタ条件を繰

り返し使用する場合は、カスタマイズしたフィルタを作成して保存できます。詳細について

は、「カスタマイズ可能なイベントフィルタ」を参照してください。

手順

ステップ 1 ナビゲーションバーで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [履歴（Historical）]タブまたは [ライブ（Live）]タブをクリックします。

ステップ 3 フィルタボタン をクリックします。ピンアイコン をクリックして、[フィルタ（Filter）]ペインを開
いた状態でピン留めします。

ステップ 4 保存されているフィルタ要素がない [表示（View）]タブをクリックします。

ステップ 5 フィルタリングするイベントの詳細を選択します。

• FTDイベント

•接続（Connection）：アクセスコントロールルールからの接続イベントを表示します。

•ファイル（File）：アクセスコントロールルールのファイルポリシーによって報告されたイベント
を表示します。

•侵入（Intrusion）：アクセスコントロールルールの侵入ポリシーによって報告されたイベントを表
示します。

Cisco Security Analytics and Logging
132

Cisco Security Analytics and Logging

ライブまたは履歴イベントのフィルタ処理



•マルウェア（Malware）：アクセスコントロールルールのマルウェアポリシーによって報告された
イベントを表示します。

• ASAイベント（ASA Events）：これらのイベントタイプは、syslogまたは NetFlowイベントのグルー
プを表します。

イベントの詳細については、「Security Cloud Controlのイベントタイプ」を参照してください。

•解析されたイベント（Parsed Events）：解析された ASA Syslogイベントには、他の syslogイベン
トよりも多くのイベント属性が含まれており、SecurityCloudControlはそれらの属性に基づいて検
索結果をより迅速に返すことができます。解析されたイベントはフィルタリングカテゴリではあ

りませんが、解析されたイベント IDは、[イベントタイプ（Event Types）]列に斜体で表示されま
す。斜体で表示されていないイベント IDは解析されていません。

•時間範囲（Time Range）：[開始時刻（Start time）]または [終了時刻（End time）]フィールドをクリッ
クして、表示する期間の開始時刻と終了時刻を選択します。タイムスタンプは、コンピュータのロー

カル時間で表示されます。

•アクション（Action）：ルールによって定義されたセキュリティアクションを指定します。入力する
値は、検索対象と完全に一致する必要がありますが、大文字小文字は関係ありません。各イベントタ

イプ（接続、ファイル、侵入、マルウェア、syslog、および NetFlow）に異なる値を入力します。

•接続イベントタイプの場合、フィルタはAC_RuleAction属性で一致を検索します。それらの値は、
Allow、Block、Trustの可能性があります。

•ファイルイベントタイプの場合、フィルタはFileAction属性で一致を検索します。それらの値は、
Allow、Block、Trustの可能性があります。

•侵入イベントタイプの場合、フィルタは InLineResult属性で一致を検索します。それらの値は、
Allowed、Blocked、Trustedの可能性があります。

•マルウェアイベントタイプの場合、フィルタは FileAction属性で一致を検索します。それらの値
は、クラウドルックアップタイムアウトである可能性があります。

• syslogおよび NetFlowイベントタイプの場合、フィルタは Action属性で一致を検索します。

•センサーID（Sensor ID）：センサー IDは、イベントが Secure Event Connectorに送信される管理 IPア
ドレスです。

FDMによる管理デバイスの場合、センサー IDは通常、デバイスの管理インターフェイスの IPアドレ
スです。

• IPアドレス

•イニシエータ（Initiator）：ネットワークトラフィックの送信元の IPアドレスです。イニシエータ
アドレスフィールドの値は、イベントの詳細の InitiatorIPフィールドの値に対応します。10.10.10.100
などの単一のアドレス、または 10.10.10.0/24などの CIDR表記で定義されたネットワークを入力
できます。
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•レスポンダ（Responder）：パケットの宛先 IPアドレスです。宛先アドレスフィールドの値は、イ
ベントの詳細の ResponderIPフィールドの値に対応します。10.10.10.100などの単一のアドレス、
または 10.10.10.0/24などの CIDR表記で定義されたネットワークを入力できます。

•ポート

•イニシエータ（Initiator）：セッションイニシエータが使用するポートまたは ICMPタイプ。送信
元ポートの値は、イベントの詳細の InitiatorPortの値に対応します（範囲の追加：開始ポートと終
了ポートと、イニシエータとレスポンダの間または両方のスペース）。

•レスポンダ（Reponder）：セッションレスポンダが使用するポートまたは ICMPコード。宛先ポー
トの値は、イベントの詳細の ResponderPortの値に対応します

• NetFlow：ASAデバイス向け NetFlow Secure Event Logging（NSEL）イベントは、syslogイベントとは
異なります。NetFlowフィルタは、NSELレコードになったすべての NetFlowイベント IDを検索しま
す。これらの「NetFlowイベント ID」は、CiscoASANetFlow実装ガイド [英語]で定義されています。

ステップ 6 （任意）[表示（View）]タブの側をクリックして、フィルタをカスタムフィルタとして保存します。

NetFlowイベントのみフィルタ処理
この手順では、ASA NetFlowイベントのみを検索します。

手順

ステップ 1 左側のメニューから [イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 フィルタアイコン をクリックして、開いた状態でフィルタをピン留めします。

ステップ 3 [Netflow] ASAイベントフィルタをオンにします。

ステップ 4 他のすべての ASAイベントフィルタをオフにします。

[イベントロギング（Event Logging）]テーブルには、ASA NetFlowイベントのみが表示されます。

ASA または FDMによる管理デバイスの Syslogイベントをフィルタリ
ングするが、ASA NetFlowイベントはフィルタリングしない

この手順では、syslogイベントのみを検索します。
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手順

ステップ 1 左側のペインで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 フィルタアイコン をクリックして、開いた状態でフィルタをピン留めします。

ステップ 3 [フィルタ（Filter）]ペインの一番下までスクロールし、[NetFlowイベントを含める（IncludeNetFlowEvents）]
フィルタがオフになっていることを確認します。

ステップ 4 [ASAイベント（ASA Events）]フィルタツリーまでスクロールして戻り、[NetFlow]ボックスがオフになっ
ていることを確認します。

ステップ 5 ASAまたは FTDフィルタ条件の残りを選択します。

フィルタ要素の結合

イベントのフィルタリングは、通常、Security Cloud Controlの標準フィルタリングルールに従
います。フィルタリングカテゴリには「かつ（AND）」が適用され、カテゴリ内の値は「また
は（OR）」が適用されます。フィルタをユーザー独自の検索条件と組み合わせることもでき
ます。ただし、イベントフィルタの場合は、デバイスイベントフィルタにも「または」が適用

されます。たとえば、フィルタで次の値が選択されているとします。

このフィルタを使用すると、Security Cloud Controlでは、脅威に対する防御デバイスの接続イ
ベントまたは ASAの BotNetイベントまたはファイアウォールトラフィックイベント、かつ
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時間範囲内の 2つの時間の間に発生したイベント、かつResponderPort 443も含むイベントが表
示されます。時間範囲内の履歴イベントでフィルタリングできます。ライブイベントページに

は常に最新のイベントが表示されます。

特定の属性：値ペアの検索

検索フィールドにイベント属性と値を入力することで、ライブイベントや過去のイベントを検

索できます。これを行う最も簡単な方法は、イベントログテーブルで、検索する属性をクリッ

クすることです。Security Cloud Controlによってその属性が検索フィールドに入力されます。
クリックできるイベントは、マウスのカーソルを合わせると青色になります。次に例を示しま

す。

この例では、イニシエータ IP（InitiatorIP）の値である 10.10.11.11にマウスのカーソルを合わ
せてクリックすることにより、検索が開始されています。「InitiatorIP」とその値が検索文字列
に追加されています。次に、イベントタイプの値である3にマウスのカーソルが合わされてク
リックされ、検索文字列に追加されています。このとき、Security Cloud ControlによってAND
が追加されています。そのため、この検索の結果は、10.10.11.11から開始された、「かつ」イ
ベントタイプが 3のイベントのリストになります。
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上の例で、値3の横にある虫眼鏡に注目してください。この虫眼鏡にマウスのカーソルを合わ
せ、AND、OR、ANDNOT、ORNOT演算子を選択して、検索に追加する値とともに指定する
こともできます。

次の例では「OR」が選択されています。この検索の結果は、10.10.11.11から開始された、「ま
たは」イベントタイプが 106023のイベントのリストになります。検索フィールドが空のとき
にテーブルの値を右クリックした場合は、他の値がないため、「以外（NOT）」しか使用でき
ないことに注意してください。

マウスのカーソルを合わせると青色で強調表示される値は、検索文字列に追加できます。

AND、OR、NOT、AND NOT、OR NOTフィルタ演算子

検索文字列で使用される「AND」、「OR」、「NOT」、「AND NOT」、および「OR NOT」
の動作は次のとおりです。

AND

すべての属性を含むイベントを検索するには、フィルタ文字列で AND演算子を使用します。
AND演算子は、検索文字列の先頭では使用できません。
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たとえば、次の検索文字列では、TCPプロトコルを含んだ、「かつ」イニシエータ IPアドレ
ス（InitiatorIP）10.10.10.43から開始された、「かつ」イニシエータポート（InitiatorPort）59614
から送信されたイベントが検索されます。ANDステートメントを追加するたびに、基準を満
たすイベントの数が少なくなることが予期されます。

Protocol: "tcp" AND InitiatorIP: "10.10.10.43" AND InitiatorPort: "59614"

OR

いずれかの属性を含むイベントを検索するには、フィルタ文字列でOR演算子を使用します。
OR演算子は、検索文字列の先頭では使用できません。

たとえば、次の検索文字列では、TCPプロトコルを含んだ、「または」イニシエータ IPアド
レス（InitiatorIP）10.10.10.43から開始された、「または」イニシエータポート（InitiatorPort）
59614から送信されたイベントがイベントビューアに表示されます。ORステートメントを追
加するたびに、基準を満たすイベントの数が多くなることが予期されます。

Protocol: "tcp" OR InitiatorIP: "10.10.10.43" OR InitiatorPort: "59614"

NOT

特定の属性を持つイベントを除外するには、検索文字列の先頭でのみ、これを使用します。た

とえば、次の検索文字列では、InitiatorIPが192.168.25.3のイベントが結果から除外されます。
NOT InitiatorIP: "192.168.25.3"

AND NOT

特定の属性を含むイベントを除外するには、フィルタ文字列で AND NOT演算子を使用しま
す。AND NOT演算子は、検索文字列の先頭では使用できません。

たとえば、次のフィルタ文字列では、イニシエータ IPアドレス（InitiatorIP）が 192.168.25.3の
イベントが表示されますが、それらのうち、レスポンダ IPアドレス（ResponderIP）が10.10.10.1
のものは表示されません。

InitiatorIP: "192.168.25.3" AND NOT ResponderIP: "10.10.10.1"

NOTと AND NOTを組み合わせて、複数の属性を除外することもできます。たとえば、次の
フィルタ文字列では、InitiatorIPが 192.168.25.3のイベントと ResponderIPが 10.10.10.1のイベ
ントが除外されます。

NOT InitiatorIP: "192.168.25.3" AND NOT ResponderIP: "10.10.10.1"

OR NOT

特定の要素を除外する検索結果を含めるには、フィルタ文字列で OR NOT演算子を使用しま
す。OR NOT演算子は、検索文字列の先頭では使用できません。

たとえば、次の検索文字列では、プロトコル（Protocol）が TCPのイベント、「または」
InitiatorIPが 10.10.10.43のイベント、「または」InitiatorPortが 59614ではないイベントが検索
されます。

Protocol: "tcp" OR InitiatorIP: "10.10.10.43" OR NOT InitiatorPort: "59614"

これは、(Protocol: "tcp") OR (InitiatorIP: "10.10.10.43") OR (NOT InitiatorPort: "59614")の検索と考
えることもできます。
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ワイルドカード検索

アスタリスク（*）を「属性：値」ペア検索の「値」フィールドでワイルドカードとして使用
して、イベント内の結果を検索することができます。たとえば、次のフィルタ文字列では、

URL:*feedback*

属性フィールドが「URL」のイベントの文字列が検索され、「feedback」という文字列が含ま
れているイベントが表示されます。

関連情報：

•イベントロギングページのカラムの表示および非表示

• Security Analytics and Loggingのイベント属性

バックグラウンドでの履歴イベントの検索

Security Cloud Controlでは、検索条件を定義し、定義された検索条件に基づいてイベントログ
を検索できます。バックグラウンド検索機能を使用すると、バックグラウンドでイベントログ

の検索を実行して、バックグラウンド検索が完了した後に検索結果を表示することもできま

す。

構成したサブスクリプションアラートとサービス統合に基づいて、バックグラウンド検索が完

了すると通知されます。

[バックグラウンド検索（Background Searches）]ページから、じかに検索結果を表示、ダウン
ロード、または削除することができます。1回限りのイベントに対してバックグラウンド検索
を実行するようにスケジュールしたり、繰り返しスケジュールを設定したりすることもできま

す。[通知設定（Notification Settings）]ページに移動して、サブスクリプションオプションを
表示または変更します。

[イベントロギング（Events Logging）]ページでのイベントの検索

検索とバックグラウンド検索機能を使用して、ログに記録されたすべてのイベントを [イベン
トロギング（Event Logging）]ページに表示します。バックグラウンド検索は、履歴イベント
に対してのみ実行できることに注意してください。

手順

ステップ 1 ナビゲーションバーで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [履歴（Historical）]タブまたは [ライブ（Live）]タブをクリックします。

ステップ 3 検索バーに移動して検索式を入力し、[検索（Search）]ボタンで検索を実行します。[絶対時間範囲（Absolute
Time Range）]または [相対時間範囲（Relative Time Range）]を使用して、検索を絞り込んだり拡張したり
できます。

Cisco Security Analytics and Logging
139

Cisco Security Analytics and Logging

バックグラウンドでの履歴イベントの検索



または、[検索（Search）]ドロップダウンリストから、[バックグラウンドで検索（Search in Background）]
を選択すると、検索ページから離れていてもバックグラウンドで検索を実行できます。検索結果の準備が

できたときに通知されます。

[検索（Search）]ボタンをクリックすると、その結果がイベントテーブルに直接表示されます。具体的な検
索結果を選択すると、検索条件が検索バーに表示され、簡単に参照できます。

検索をバックグラウンドで実行することを選択した場合、検索操作はキューに入れられ、検索が完了する

と通知されます。バックグラウンドで複数の検索クエリを実行できます。

ステップ 4 [バックグラウンド検索（BackgroundSearch）]ボタンをクリックして、[バックグラウンド検索（Background
Searches）]ページを開きます。

[バックグラウンド検索（BackgroundSearches）]ページには、検索結果のリストが表示されます。検索結果
は、表示、ダウンロード、または削除できます。[通知設定（Notification Settings）]ページに移動して、サ
ブスクリプションオプションを表示または変更することもできます。このページから検索を開始するに

は、[バックグラウンド検索の開始（Start a Background Search）]ボタンを選択します。

次のタスク

繰り返しクエリが必要な場合は、バックグラウンド検索をスケジュールされたバックグラウン

ド検索に変更できます。詳細については、イベントビューアでのバックグラウンド検索のスケ

ジュール設定（141ページ）を参照してください。
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イベントビューアでのバックグラウンド検索のスケジュール設定

イベントビューアページで、バックグラウンドで繰り返しクエリをスケジュールします。スケ

ジュールされた検索はいつでも変更またはキャンセルできます。また、既存のクエリを繰り返

し検索に変更することもできます。

•履歴イベントに対してのみバックグラウンド検索をスケジュールできます。

•開始、完了、または失敗した検索に関するアラートを取得することを選択できます。

（注）

スケジュールされたバックグラウンド検索を作成するには、次の手順を使用します。

手順

ステップ 1 ナビゲーションバーで、[イベントとログ（Events & Logs）] > [イベント（Events）]を選択します。

ステップ 2 [履歴（Historical）]タブをクリックして履歴イベントを表示します。

ステップ 3 検索バーに、検索する検索式を入力します。[検索（Search）]ドロップダウンボタンをクリックし、[バッ
クグラウンドで検索（Search in Background）]を選択します。

ステップ 4 （任意）検索の名前を変更します。

ステップ 5 デフォルトでは、[今すぐ検索（Searchnow）]チェックボックスはオンになっています。オンにすると、保
存時に検索が開始されます。オフにすると、バックグラウンドクエリは今後の検索としてのみ実行されま

す。

ステップ 6 [繰り返しスケジュールの設定（Setup recurring schedule）]繰り返しスケジュールを確認し、次の設定を行
います。

• [ログの検索期間（Search Logs for the Last）]：遡って検索する期間。

• [頻度（Frequency）]：スケジュールされた検索を実行する頻度。

ステップ 7 ウィンドウの下部で、スケジュールされた検索条件を確認します。[スケジュールおよび今すぐ検索（Schedule
and Search Now）]をクリックします。検索をすぐに開始することを選択しなかった場合は、[検索のスケ
ジュール（Schedule Search）]をクリックします。

次のタスク

スケジュールされたバックグラウンド検索の結果は、Security Cloud Controlが自動的に削除す
るまで最大 7日間確認できます。

バックグラウンド検索のダウンロード

検索結果とスケジュールクエリは、Security Cloud Controlによって自動的に削除されるまで 7
日間保存されます。バックグラウンド検索のコピーを .CSV形式でダウンロードします。
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手順

ステップ 1 左側のペインで [イベントとログ（Events & Logs）] > [イベント（Events）]に移動します。

ステップ 2 [バックグラウンド検索（Background Searches）]> [アクション（Actions）]> [ダウンロード（Download）]
をクリックします。

ステップ 3 自分の検索を探します。スケジュールされた検索は、[クエリ（Queries）]タブに保存されます。

ステップ 4 [ダウンロード（Download）]をクリックします。.CSV形式のバックグラウンド検索ファイルは、ローカル
ドライブのデフォルトの保存場所に自動的にダウンロードされます。

データストレージプラン
オンボードされた Cisco ASAおよび FTDデバイスから Cisco Cloudが 1日に受け取るイベント
の量に対応するデータストレージプランを購入する必要があります。このボリュームは、1日
の取り込み率と呼ばれます。データプランは整数量のGB/日で、1年、3年、5年単位で利用で
きます。取り込み率を判断する最も効果的な方法は、購入する前に Secure Logging Analytics
（SaaS）のトライアル版に参加することです。このトライアル版により、イベント量を正確に
見積もることができます。

デフォルトでは、90日間のローリングデータストレージを受け取ります。このポリシーでは、
確実に、最新の 90日間のイベントが Cisco Cloudに保存され、それより古いデータは削除され
ます。

既存のサブスクリプションへの発注変更によって、イベント保持期間をデフォルトの 90日間
よりも長くアップグレードしたり、日単位のボリューム（GB/日）を増やすオプションがあり
ます。それらのアップグレードの課金情報は、サブスクリプション期間の残りの期間について

日割計算されます。

データプランの詳細については、『Secure Logging Analytics（SaaS）発注ガイド』を参照して
ください。

SecurityAnalytics andLoggingのライセンスとデータプランがある場合は、別のSecurityAnalytics
and Loggingライセンスを取得するだけで、データプランを変更する必要はありません。同様
に、ネットワークトラフィックのスループットが変化した場合は、別のデータプランを取得す

るだけなので、別の Security Analytics and Loggingライセンスを取得する必要はありません。

（注）

割り当てに対してどのデータがカウントされますか?

Secure Event Connectorに送信されたイベントはすべて、Secure Logging Analytics（SaaS）クラ
ウドに蓄積され、データ割り当てに対してカウントされます。
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イベントビューアに表示される内容をフィルタ処理しても、Secure Logging Analytics（SaaS）
クラウドに保存されるイベントの数は減りません。イベントビューアに表示されるイベントの

数が減るだけです。

ストレージの割り当てをすぐに使い果たしてしまいます。どうすればよいでしょうか?

この問題に対処するアプローチは次の 2つです。

•より多くのストレージをリクエストする。

•イベントを記録するルールの数を減らすことを考える。SSLポリシールール、セキュリ
ティインテリジェンスルール、アクセス制御ルール、侵入ポリシー、ファイルおよびマ

ルウェアポリシーからのイベントをログに記録できます。現在ログに記録されている内容

を確認して、その数のルールおよびポリシーからイベントをログに記録する必要があるか

どうかを判断します。

イベントストレージ期間の延長およびイベントストレージ容量の増加

Security Analytics and Loggingの権限を取得するには、次のいずれかのライセンスを購入しま
す。

• Cisco Defense Orchestratorデバイスライセンスサブスクリプション（無制限ロギング付
き）：このライセンスは、Ciscoファイアウォールデバイスを管理するためのCiscoDefense
Orchestrator管理ライセンスと、無制限のイベントロギングを組み合わせたものです。この
ライセンスのデフォルトでは、ストレージを 90日間保持できます。追加のデータ保持延
長ライセンスを購入することで、ログの保持期間を 1年、2年、または 3年に延長できま
す。

• Cisco Logging and Troubleshootingライセンスサブスクリプション：このライセンスは、
1日あたり 1 GBのボリュームのロギングをサポートし、ストレージを 90日間保持できま
す。追加のデータ保持延長ライセンスを購入することで、ログの保持期間を 1年、2年、
または 3年に延長できます。

詳細については、「CDOライセンスについて」を参照してください。

ローリングイベントストレージを拡張するか、イベントクラウドストレージの量を増やすに

は、次の手順を実行します。

手順

ステップ 1 Cisco Commerceのアカウントにログインします。

ステップ 2 Security Cloud Control PIDを選択します。

ステップ 3 プロンプトに従って、ストレージ容量の長さまたは容量をアップグレードします。
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https://www.cisco.com/c/en/us/products/collateral/security/security-analytics-logging/guide-c07-742707.html
managing-asa-with-cisco-defense-orchestrator_chapter1.pdf#nameddest=unique_47
https://apps.cisco.com/Commerce/


増加したコストは、既存のライセンスの残りの期間に基づいて比例配分されます。詳細な手順については、

「Cisco Defense Orchestrator製品の引用に関するガイドライン」を参照してください。

Security Analytics and Loggingデータプランの使用状況の表示
毎月のロギング制限、使用したストレージ量、いつ使用期間がゼロにリセットされるかを表示

するには、次の手順を実行します。

手順

ステップ 1 左側のナビゲーションバーから、[管理（Administration）]> [ログ設定（Log Settings）]の順にクリックし
ます。

ステップ 2 [使用履歴の表示（ViewHistorical Usage）]をクリックして、過去 12か月のストレージ使用状況を表示する
こともできます。

Secure Logging Analytics（SaaS）に使用されるデバイスの
TCP、UDP、および NSELポートの検索

Secure Logging Analytics（SaaS）を使用すると、ご使用の ASAまたは FDMによる管理デバイ
スから、Secure Event Connector（SEC）上の特定の UDP、TCP、または NSELポートにイベン
トを送信できます。その後、SECはそれらのイベントを Cisco Cloudに転送します。

まだ使用されていないポートの場合、SECはそれらのポートを使用してイベントを受信できる
ようにします。SecureLoggingAnalytics（SaaS）のマニュアルでは、機能を設定するときにポー
トを使用することが推奨されています。

• TCP：10125

• UDP：10025

• NSEL：10425

すでに使用されているポートの場合は、SecureLoggingAnalytics（SaaS）を設定する前に、SEC
デバイスの詳細を調べて、イベントの受信に実際に使用しているポートを特定します。

SECが使用するポート番号を見つけるには、次の手順を実行します。
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https://www.cisco.com/c/en/us/products/collateral/security/defense-orchestrator/guide-c07-736923.html


手順

ステップ 1 左側のペインで [管理（Administration）] > [Firewall Management Center]をクリックし、[セキュアコネク
タ（Secure Connectors）]タブをクリックします。

ステップ 2 [セキュアコネクタ（Secure Connectors）]ページで、イベントを送信する SECを選択します。

ステップ 3 [詳細（Details）]ペインに、イベントの送信先となる TCP、UDP、および NetFlow（NSEL）ポートが表示
されます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


