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第 1 章

クラウド提供型 Firewall Management Center
について

Cisco Defense Orchestrator（CDO）はクラウド提供型 Firewall Management Centerのプラット
フォームです。

クラウド提供型 Firewall Management Centerは、Cisco Secure Firewall Threat Defenseデバイスを
管理する Software as a Service（SaaS）製品です。提供する機能の多くはオンプレミス型 Cisco
Secure Firewall Management Centerと同じです。外観や動作もオンプレミス型の Cisco Secure
Firewall Management Centerと同じで、同じ FMC REST APIが使用されています。

この製品は、オンプレバージョンのCisco Secure Firewall Management Centerから SaaSバージョ
ンへの移行を希望される Cisco Secure Firewall Management Centerのお客様向けに設計されまし
た。

CDOオペレーションチームが、SaaS製品の維持管理を担当します。新しい機能が導入される
と、CDOオペレーションチームが CDOとクラウド提供型 Firewall Manager Centerをお客様に
代わって更新します。

お使いのオンプレミス型Cisco Secure Firewall Management Centerに登録されているCisco Secure
Firewall Threat Defenseデバイスをクラウド提供型の Firewall Management Centerに移行するため
の移行ウィザードが用意されています。

•本リリースノートの対象ユーザー（1ページ）

本リリースノートの対象ユーザー
これらのリリースノートは、テナントにクラウド提供型 Firewall Management Centerを展開し
ている既存の Cisco Security Cloud Control（Security Cloud Control）ユーザーを対象としていま
す。

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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Cisco Secure Threat Defenseの用語

表 1 :

説明製品名

シスコの次世代ファイアウォール。ドキュメントでは、この

名前が「Cisco Secure Firewall Threat Defense」または「脅威に
対する防御」と略されることがよくあります。次のデバイス

マネージャで設定および管理できます。

•クラウド提供型 Firewall Management Center。

•オンプレミスの Secure Firewall Management Center。

• Threat Defenseイメージに含まれるローカルデバイスマ
ネージャ。

Cisco Cisco Secure Firewall
Threat Defense

これは、Security Cloud Controlとともに展開された Secure
Firewall Management Centerのバージョンを指します。

クラウド提供型 Firewall Management Centerは、1つ以上の
Cisco Secure Firewall Threat Defenseファイアウォールを管理し
ます。

クラウド提供型 Firewall Management Centerは、製品ドキュメ
ントで「Management Center」として参照されている場合があ
ります。

これらのリリースノートには、このマネージャに関する情報

が記載されています。

クラウド提供型 Firewall
Management Center

1つ以上の Cisco Secure Firewall Threat Defenseデバイスを管理
します。

これらのデバイスは、製品ドキュメントで「Cisco Secure
FirewallManagement Center」または単に「Management Center」
として参照されている場合があります。

オンプレミスのCisco Secure FirewallManagement Centerは、お
客様が管理し、一部のイメージは物理Firepowerアプライアン
スにインストールするように設計されていますが、その他の

イメージはお客様のプライベートクラウドにインストールお

よび管理される仮想イメージです。インストールおよびアッ

プグレードタスクはお客様が実行します。

オンプレミスの Cisco Secure
Firewall Management Center

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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説明製品名

このマネージャは、Cisco Secure Threat Defenseソフトウェア
イメージとともに提供され、提供された単一の Cisco Secure
Threat Defenseデバイスのみを管理します。

CDOは、デバイスマネージャによって管理され、ローカル管
理用に構成された Threat Defenseデバイスを管理できます。

ThreatDefenseデバイスの管理タスクは、CDOまたはデバイス
マネージャで実行できます。CDOは、どのマネージャがどの
タスクを実行したかを追跡し、CDOユーザーに変更元に関す
るアラートを表示します。

CDOによってデバイスマネージャで管理されるThreatDefense
デバイスは、クラウド提供型 Firewall Management Centerでは
管理できません。

Cisco Defense Orchestratorのドキュメントでは、デバイスマ
ネージャによって管理されるThreatDefenseデバイスを「FDM
管理対象デバイス」または「FDM」と呼んでいます。

Cisco Secure Firewall Threat
Defenseデバイスマネージャ

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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第 2 章

クラウド提供型 Firewall Management Center
2024の新機能

• Security Cloud Controlの概要（5ページ）
• 2024年 12月 13日（6ページ）
• 2024年 11月 8日（6ページ）
• 2024年 8月 23日（16ページ）
• 2024年 6月 6日 （25ページ）
• 2024年 5月 30日（26ページ）
• 2024年 4月 2日（27ページ）
• 2024年 2月 13日（27ページ）

Security Cloud Controlの概要
Cisco Defense Orchestratorは「Cisco Security Cloud Control」になりました。

Security Cloud Controlは、ネットワークセキュリティから始めて、Cisco Security Cloudを統合
するように設計された新しい人工知能組み込みの管理機能ソリューションであり、更新された

ユーザーインターフェイス、共通サービス、およびセキュリティクラウド全体の設定、ログや

アラートを接続するサービスメッシュを備えた最新のマイクロアプリアーキテクチャです。

Cisco Secure Firewall Threat Defenseと ASAファイアウォール、Multicloud Defense、および
Hypershieldを管理し、それらの管理機能を追加のセキュリティ製品に拡張します。さらに、
Cisco AI Assistantはポリシーと設定をプロアクティブに最適化し、問題を検出してトラブル
シューティングします。

次の Security Cloud Controlの新機能を確認してください。

•ネットワークセキュリティソリューションの一元管理エクスペリエンス

•脅威に対する防御のデバイスを迅速にオンボーディングし、新機能を発見するのに役立つ
ガイド付きの「Day 0」エクスペリエンス

•すべての管理対象デバイスをエンドツーエンドで可視性化する統合ダッシュボード

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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•アップグレードされたメニューナビゲーションと簡単なネットワークおよびセキュリティ
アプリケーションへのアクセスにより、合理化されたソリューションのユーザビリティ

•ファイアウォールルールの作成と管理を容易にする人工知能アシスタント

• AIOps Insightsによる運用のシンプル化と強化されたセキュリティ

•セキュリティ態勢を改善し、不良構成を排除し、ルールを最適化するためのポリシー分
析。

•一貫したポリシーの適用とオブジェクト共有により強化されたハイブリッド環境での保護

•リモートアクセスおよびサイト間 VPN接続のモニタリングの改善

• 1つのテナントで最大 1,000ファイアウォールをサポートするための拡張性の向上

詳細については、Security Cloud Controlの製品ページ、Security Cloud Controlのドキュメント、
および『Cisco Security Cloud Controlのよくある質問（FAQ）』を参照してください。

2024年 12月 13日
表 2 :バージョン 20241127の機能

詳細最小の
Threat
Defense

機能

ライセンシング機能

クラウド提供型 Firewall Management Centerで 90日間の評価ライセンスが提供
されるようになりました。この期間が経過した後も、脅威防御デバイスをオ

ンボーディングできますが、クラウド提供型 Firewall Management Centerが
CiscoSmart SoftwareManagerに登録されるまで展開はブロックされます。評価
期間の有効期限が近づくと、Security Cloud Controlでアラート通知を受信しま
す。

参照：「ライセンス」

7.6.0評価ライセンスへの更新

2024年 11月 8日
表 3 :バージョン 20241030の機能

詳細最小の
Threat
Defense

機能

プラットフォーム

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
6

クラウド提供型 Firewall Management Center 2024の新機能

2024年 12月 13日

https://docs.manage.security.cisco.com/scc_platformnav.html
https://docs.manage.security.cisco.com/scc_platformnav.html
https://docs.manage.security.cisco.com/ai-ops-insights.html
https://www.cisco.com/site/us/en/products/security/security-cloud-control/index.html#tabs-69d6a56dd3-item-fdd67b2fb8-tab
https://docs.manage.security.cisco.com
https://www.cisco.com/c/en/us/products/collateral/security/defense-orchestrator/security-cloud-control-faq.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator/system-licenses.html#cloud-delivered-firewall-management-center-and-threat-defense-licenses


詳細最小の
Threat
Defense

機能

Cisco Secure Firewall 1200が導入されました。これには、次の
モデルが含まれます。

• Cisco Secure Firewall 1210CX（1000BASE-Tポート X 8）

• Cisco Secure Firewall 1210CP（1000BASE-TポートX8）。
ポート 1/5～ 1/8は、Power on Ethernet（PoE）をサポート
します。

• Cisco Secure Firewall 1220CX（1000BASE-Tポート X 8、
SFP+ポート X 2）。

Cisco Secure Firewall CSF-1210CE、CSF-1210CP、および
CSF-1220CX Hardware Installation Guideを参照してください。

7.6.0Cisco Secure Firewall
1200

Firepower 1000および Cisco Secure Firewall 3100/4200の前面パ
ネルUSB-Aポートを無効にできるようになりました。デフォ
ルトでは、ポートは有効になっています。

新規/変更された Threat Defense CLIコマンド：system support
usb show、system support usb port disable、system support usb
port enable

マルチインスタンスモードのCisco Secure Firewall 3100の新規/
変更された FXOS CLIコマンド： show usb-port、disable USB
port、enable usb-port

参照：Cisco Secure Firewall Threat Defenseコマンドリファレン
スおよびCisco Firepower 4100/9300 FXOS Command Reference

7.6.0Firepower 1000およ
び Cisco Secure
Firewall 3100/4200
の前面パネル

USB-Aポートを無
効にします。

デバイス管理

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/1210-20/hw-install-1210-20.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html


詳細最小の
Threat
Defense

機能

デバイステンプレートを使用すると、事前にプロビジョニン

グされた初期デバイス設定（ゼロタッチプロビジョニング）

を使用して、複数のブランチデバイスを展開できます。また、

インターフェイス設定が異なる複数のデバイスに設定変更を

適用し、既存のデバイスから設定パラメータを複製すること

もできます。

制約事項：デバイステンプレートを使用して、デバイスをサ

イト間VPNトポロジのスポークとして設定できますが、ハブ
として設定することはできません。デバイスは、複数のハブ

アンドスポークサイト間VPNトポロジの一部にすることがで
きます。

新規/変更された画面：[デバイス（Devices）]> [テンプレート
管理（Template Management）]

サポートされるプラットフォーム：Firepower1000/2100、Cisco
Secure Firewall 1200/3100。Firepower 2100のサポートは Threat
Defense 7.4.1～ 7.4.xのみであることに注意してください。こ
れらのデバイスはバージョン 7.6.0を実行できません。

参照：「Device Management Using Device Templates」および
「Onboard Threat Defense Devices using Device Templates to
Cloud-delivered Firewall Management Center using Zero-Touch
Provisioning」[英語]

7.4.1デバイステンプレー

ト。

デバイスの認証、許可、およびアカウンティング（AAA）は、
ユーザー定義のVirtualRouting andForwarding（VRF）インター
フェイスでサポートされるようになりました。デフォルトで

は管理インターフェイスを使用します。

デバイスプラットフォームの設定で、VRFインターフェイス
を持つセキュリティゾーンまたはインターフェイスグループ

を、設定済みの外部認証サーバーに関連付けることができる

ようになりました。

新規/変更された画面：[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [外部認証（External
Authentication）]

参照：プラットフォームの外部認証用の仮想ルータ認識イン

ターフェイスの有効化

7.6.0ユーザー定義の

VRFインターフェ
イスの場合は

AAA。

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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https://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-management-using-templates.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!t-enabling-vrf-for-platform-external-authentication.html
https://docs.manage.security.cisco.com/cdfmc/index.html#!t-enabling-vrf-for-platform-external-authentication.html


詳細最小の
Threat
Defense

機能

ポリシーアナライザとオプティマイザは、冗長ルールやシャ

ドウルールなどの異常に対するアクセスコントロールポリ

シーを評価し、検出された異常を修正するアクションを実行

できます。

アクセスコントロールポリシーページから直接ポリシーア

ナライザおよびオプティマイザを起動できるようになりまし

た。[ポリシー（Policies）]> [アクセス制御（Access Control）]
をクリックしてポリシーを選択し、[ポリシーの分析（Analyze
Policies）]をクリックします。

任意

（Any）
アクセス制御のポリ

シーアナライザとオ

プティマイザ並列起

動。

高可用性/拡張性

Cisco Secure Firewall 4200でマルチインスタンスモードがサ
ポートされるようになりました。

参照：Cisco Secure Firewall 3100/4200のマルチインスタンス
モード

7.6.0Cisco Secure Firewall
4200のマルチイン
スタンスモード。

アプリケーションモードのデバイスをManagementCenterに登
録し、CLIを使用せずにマルチインスタンスモードに変換で
きるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device
Management）]> > [マルチインスタンスに変換（Convert
to Multi-Instance）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [一括アクションの選択（Select Bulk
Action）] > [マルチインスタンスに変換（Convert to
Multi-Instance）]

7.6.0Cisco Secure Firewall
3100/4200の
Management Center
でのマルチインスタ

ンスモード変換。

Cisco Secure Firewall 3100および 4200では、最大ノード数が
8から 16に増加しました。

参照：Cisco Secure Firewall 3100/4200のクラスタリング

7.6.0Cisco Secure Firewall
3100/4200の16ノー
ドクラスタ

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-centerhttps://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-ops-multi-instance.htmllti-instance.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-centerhttps://docs.manage.security.cisco.com/cdfmc/index.html#!g_device-ops-multi-instance.htmllti-instance.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/device-ops-cluster-sec-fw-3100.html


詳細最小の
Threat
Defense

機能

個別インターフェイスは通常のルーテッドインターフェイス

であり、それぞれが専用のルーティング用ローカル IPアドレ
スを持ちます。各インターフェイスのメインクラスタ IPアド
レスは、固定アドレスであり、常に制御ノードに属します。

制御ノードが変更されると、メインクラスタ IPアドレスは新
しい制御ノードに移動するので、クラスタの管理をシームレ

スに続行できます。アップストリームスイッチ上でロードバ

ランシングを別途する必要があります。

制限事項：コンテナインスタンスではサポートされていませ

ん。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [インターフェ
イス/EIGRP/OSPF/OSPFv3/BGP（Interfaces / EIGRP /
OSPF / OSPFv3 / BGP）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アドレスプール（Address Pools）] >
[MACアドレスプール（MAC Address Pool）]

参照：Cisco Secure Firewall 3100/4200のクラスタリングおよび
アドレスプール

7.6.0Cisco Secure Firewall
3100/4200クラスタ
の個別インターフェ

イスモード。

AWSリージョン内の複数の可用性ゾーンに Threat Defense
Virtualクラスタを展開できるようになりました。これにより、
ディザスタリカバリ中に継続的なトラフィック検査と動的拡

張（AWS自動拡張）が可能になります。

AWSへの Threat Defense Virtualクラスタの展開を参照してく
ださい。

7.6.0複数の AWS可用性
ゾーンへの Threat
Defense Virtualクラ
スタの展開。

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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https://docs.defenseorchestrator.com/cdfmc/g_clustering_for_the_sec_fw.html
https://docs.defenseorchestrator.com/cdfmc/t_configure_address_pools_2.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/cluster/deploy-threat-defense-virtual-cluster-aws.html


詳細最小の
Threat
Defense

機能

GWLBを使用して、AWSの Threat Defense Virtualをツーアー
ムモードで展開できるようになりました。これにより、ネッ

トワークアドレス変換（NAT）を実行しながら、トラフィッ
クインスペクション後にインターネットに向かうトラフィッ

クを直接転送できます。ツーアームモードは、シングルおよ

びマルチ VPC環境でサポートされます。

制限事項：クラスタリングではサポートされていません。

Cisco Secure Firewall Threat Defense Virtualスタートアップガイ
ドを参照してください。

7.6.0GWLBを使用し
て、AWSの Threat
Defense Virtualを
ツーアームモードで

展開します。

インターフェイス

Azureと GCPの Threat Defense Virtualで診断インターフェイ
スを使用しないで展開できるようになりました。以前は、1
つの管理インターフェイス、1つの診断インターフェイス、
および少なくとも 2つのデータインターフェイスが必要でし
た。新しいインターフェイスの要件：

• Azure：管理 1、データ 2（最大 8）

• GCP：管理 1、データ 3（最大 8）

制約事項：この機能は、新規展開でのみサポートされます。

アップグレードされたデバイスではサポートされていません。

参照：Cisco Secure Firewall Threat Defense Virtualスタートアッ
プガイド

7.4.1Azureと GCPの
Threat Defense
Virtualで診断イン
ターフェイスを使用

しないで展開しま

す。

SD-WAN

新しいウィザードを使用すると、中央の本社とリモートのブ

ランチサイト間の VPNトンネルを簡単に設定できます。

新規/変更された画面：[デバイス（Devices）] > [VPN] > [サイ
ト間（Site To Site）] > [追加（Add）] > [SD-WANトポロジ
（SD-WAN Topology）]

参照：SD-WANウィザードを使用した SD-WANトポロジの
設定

ハブ：
7.6.0

スポー

ク：7.3.0

SD-WANウィザー
ド。

アクセス制御：脅威の検出とアプリケーションの識別
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詳細最小の
Threat
Defense

機能

QUICプロトコルで実行されているセッションに適用する復号
ポリシーを設定できます。QUIC復号はデフォルトで無効に
なっています。復号ポリシーごとに QUIC復号を選択的に有
効にし、QUICトラフィックに適用する復号ルールを作成でき
ます。QUIC接続を復号することで、システムは侵入、マル
ウェア、またはその他の問題について接続を検査できます。

また、アクセスコントロールポリシーの特定の基準に基づい

て、復号された QUIC接続のきめ細かい制御とフィルタリン
グを適用することもできます。

復号ポリシーの [詳細設定（AdvancedSettings）]が変更され、
QUIC復号を有効にするオプションが含まれるようになりまし
た。

参照：復号ポリシーの詳細オプション

Snort 3搭
載の
7.6.0

QUIC復号。

新しい Snort 3インスペクタ snort_mlは、ニューラルネット
ワークベースの機械学習（ML）を使用して既知の攻撃と0-day
攻撃を検出します。複数のプリセットルールは必要ありませ

ん。インスペクタは HTTPイベントにサブスクライブし、
HTTPURIを検出します。検出されたHTTPURIは、エクスプ
ロイト（現在は SQLインジェクションに限定されています）
を検出するためにニューラルネットワークによって使用され

ます。新しいインスペクタは現在、最大検出を除くすべての

デフォルトポリシーで無効になっています。

新しい侵入ルールGID:411 SID:1は、snort_mlが攻撃を検出す
るとイベントを生成します。このルールも現在、最大検出を

除くすべてのデフォルトポリシーで無効になっています。

Snort 3インスペクタリファレンスを参照してください。

Snort 3搭
載の
7.6.0

SnortML：ニューラ
ルネットワーク

ベースのエクスプロ

イト検出器。
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詳細最小の
Threat
Defense

機能

アップグレードの影響。アップグレードすると、テレメトリ

が有効になります。

脅威ハンティングテレメトリを有効にすることで、Talos（シ
スコの脅威インテリジェンスチーム）が脅威の状況をより包

括的に理解する助けになります。この機能により、特別な侵

入ルールからのイベントがTalosに送信され、攻撃分析、イン
テリジェンス収集、およびより優れた保護戦略の策定に役立

ちます。この設定は、新規およびアップグレードされた展開

ではデフォルトで有効になっています。

新規/変更された画面：[システム（System）]（ ） > [設定
（Configuration）] > [侵入ポリシー設定（Intrusion Policy
Preferences）] > [Talos脅威ハンティングテレメトリ（Talos
Threat Hunting Telemetry）]

参照：侵入ポリシーの設定

Snort 3搭
載の
7.6.0

Cisco Talosに、トラ
フィックを使用した
Advanced Threat
Huntingとインテリ
ジェンス収集の実施

を許可します。

アクセス制御：アイデンティティ

この機能が導入されます。

パッシブ IDエージェントのアイデンティティソースは、
Microsoft ActiveDirectory（AD）からManagement Centerにセッ
ションデータを送信します。パッシブ IDエージェントソフト
ウェアは、以下でサポートされています。

• Microsoft ADサーバー（Windows Server 2008以降）

• Microsoft ADドメインコントローラ（Windows Server 2008
以降）

•モニタリングするドメインに接続されている任意のクラ
イアント（Windows 8以降）

参照：パッシブ IDエージェントによるユーザー制御。

いずれかMicrosoft ADのパッ
シブ IDエージェン
ト。
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詳細最小の
Threat
Defense

機能

Cisco Identity Services Engine（Cisco ISE） pxGridクラウドア
イデンティティソースを使用すると、クラウド提供型Firewall
Management Centerアクセスコントロールルールで Cisco ISE
からのサブスクリプションとユーザーデータを使用できるよ

うになります。

pxGridクラウドアイデンティティソースによって、ISEから
の絶えず変化するダイナミックオブジェクトの使用が可能に

なり、クラウド提供型 Firewall Management Centerでのアクセ
スコントロールポリシーによるユーザー制御に使用できま

す。

新規/更新された画面：[統合（Integration）] > [その他の統合
（Other Integrations）] > [アイデンティティソース（Identity
Sources）] > [アイデンティティサービスエンジン（pxGrid
Cloud）（Identity Services Engine (pxGrid Cloud)）]

参照：pxGridクラウドアイデンティティソースによるユー
ザー制御

pxGridクラウドア
イデンティティ

ソース。

Cisco Secure動的属性コネクタは、AWSセキュリティグルー
プ、AWSサービスタグ、および Cisco Cyber Visionをサポー
トするようになりました。

バージョンの制限：オンプレミス Cisco Secure動的属性コネ
クタ統合の場合、バージョン 3.0が必要です。

「Amazon Web Services Connector—About User Permissions and
Imported Data」[英語]を参照してください。

任意Cisco Secure動的属
性コネクタの新し

いコネクタ
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詳細最小の
Threat
Defense

機能

アクティブおよびパッシブ認証にMicrosoft Azure Active
Directory（AD）レルムを使用できるようになりました。

• Azure ADを使用したアクティブ認証：Azure ADをキャ
プティブポータルとして使用します。

• Cisco ISEを使用したパッシブ認証（バージョン 7.4.0で
導入）：Management Centerは Azure ADからグループを
取得し、ISEからログインユーザーセッションデータを
取得します。

SAML（セキュリティアサーションマークアップ言語）を使
用して、サービスプロバイダー（認証要求を処理するデバイ

ス）とアイデンティティプロバイダー（Azure AD）の間に信
頼関係を確立します。アップグレードされたManagementCenter
の場合、既存の Azure ADレルムは SAML - Azure ADレルム
として表示されます。

アップグレードの影響。アップグレード前にMicrosoft Azure
ADレルムを設定していた場合は、パッシブ認証用に設定され
た SAML - Azure ADレルムとして表示されます。以前のすべ
てのユーザーセッションデータは保持されます。

新規/変更された画面：[統合（Integration）] > [その他の統合
（Other Integrations）]> [レルム（Realms）]> [レルムを追加
（Add Realm）] > [SAML - Azure AD]

新規/変更された CLIコマンド：なし

参照：Microsoft Azure AD（SAML）レルムの作成。

アクティ

ブ：Snort
3搭載の
7.6.0

パッシ

ブ：Snort
3搭載の
7.4.1

アクティブまたは

パッシブ認証用の
Microsoft Azure AD
レルム。

イベントロギングおよび分析
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詳細最小の
Threat
Defense

機能

接続イベントのMITREおよびその他のエンリッチメント情報
により、検出された脅威のコンテキスト情報に簡単にアクセ

スます。これには、Talosおよび暗号化された可視性エンジン
（EVE）からの情報が含まれます。EVEエンリッチメントの
場合は、EVEを有効にする必要があります。

接続イベントには、統合イベントビューアと従来のイベント

ビューアの両方で使用可能な 2つの新しいフィールドがあり
ます。

• [MITRE ATT&CK]：進行グラフをクリックすると、戦術
や手法を含む脅威の詳細の拡張ビューが表示されます。

• [その他のエンリッチメント（OtherEnrichment）]：クリッ
クすると、EVEからの情報など、利用可能なその他のエ
ンリッチメント情報が表示されます。

新しいTalos接続ステータス正常性モジュールは、この機能に
必要な Talosを使用してManagement Centerの接続をモニター
します。必要な特定のインターネットリソースについては、

「Internet Access Requirements」を参照してください。

「Configure EVE」[英語]を参照してください。

Snort 3搭
載の
7.6.0

接続イベントに含ま

れるMITREおよび
その他のエンリッチ

メント情報。

管理

クラウド提供型 Firewall Management Centerを効率よく使用す
るために、左側に新しいナビゲーションを導入し、インター

フェイスのルックアンドフィールを更新しました。

任意

（Any）
Management Center
の新しいテーマ。、

2024年 8月 23日
表 4 :バージョン 20240808の機能

詳細最小の
Threat
Defense

機能

プラットフォーム
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詳細最小の
Threat
Defense

機能

バージョン 7.6.0を実行している Threat Defenseデバイスを管
理できるようになりました。

（注）

Firepower 2100は、バージョン 7.6.0で廃止されました。バー
ジョン 7.0.3～ 7.4.xを実行しているデバイスは引き続き管理
できますが、アップグレードはできません。最新バージョン

をカバーする単一の設定ガイドがあるため、古いデバイスで

のみサポートされている機能については、使用しているThreat
Defenseバージョンに一致するオンプレミスManagementCenter
のガイドを参照してください。

（注）

クラウド提供型 Firewall Management Centerはオンプレミス
ManagementCenterよりも広範な管理対象デバイスのバージョ
ンをサポートしているため、バージョン 7.0.xデバイスで分
析にオンプレミスManagement Centerを使用している場合、
可能であれば、デバイスをバージョン 7.2.x以降にアップグ
レードすることを推奨します。アップグレードすると、最新

リリースを実行しているデバイスを追加しながら、古いデバ

イスからイベントを取得できます。詳細については、サポー

ト終了：すべての Threat Defenseデバイスの分析専用機能。
を参照してください。

7.6.0Threat Defenseバー
ジョン 7.6.0のサ
ポート。

高可用性/拡張性
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詳細最小の
Threat
Defense

機能

SecureFirewall 3100は、単一のデバイス（アプライアンスモー
ド）または複数のコンテナインスタンス（マルチインスタン

スモード）として展開できます。マルチインスタンスモード

では、完全に独立したデバイスとして機能する複数のコンテ

ナインスタンスを 1つのシャーシに展開できます。マルチイ
ンスタンスモードでは、コンテナインスタンスのアップグレー

ド（Threat Defenseのアップグレード）とは別に、オペレー
ティングシステムとファームウェアがアップグレード対象

（シャーシのアップグレード）になることに注意してくださ

い。

新規/変更された画面：

• [インベントリ（Inventory）] > [FTDシャーシ（FTD
Chassis）]

• [デバイス（Devices）] > [デバイス管理（Device
Management）]> [デバイス（Device）]> [シャーシマネー
ジャ（Chassis Manager）]

• [デバイス（Devices）]> [プラットフォーム設定（Platform
Settings）] > [新しいポリシー（New Policy）] > [シャーシ
プラットフォーム設定（Chassis Platform Settings）]

• [デバイス（Devices）] > [シャーシのアップグレード
（Chassis Upgrade）]

新規/変更された Threat Defense CLIコマンド：configure
multi-instance network ipv4、configure multi-instance network
ipv6

新規/変更されたFXOSCLIコマンド：create device-manager、
set deploymode

プラットフォームの制限：Cisco Secure Firewall 3105ではサ
ポートされていません。

参照：「UseMulti-InstanceMode for the Secure Firewall」および
「クラウド提供型 Firewall Management Center用 Cisco Secure
Firewall Threat Defenseアップグレードガイド」

7.4.1Cisco Secure Firewall
3100のマルチイン
スタンスモード。

アクセス制御：脅威の検出とアプリケーションの識別
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詳細最小の
Threat
Defense

機能

機密性の高い、復号できないトラフィックの復号を簡単にバ

イパスできるようになりました。これにより、ユーザーが保

護され、パフォーマンスが向上します。

新しい復号ポリシーには、事前定義されたルールが含まれる

ようになりました。このルールを有効にすると、機密URLカ
テゴリ（金融や医療など）、復号できない識別名、および復

号できないアプリケーションの復号を自動的にバイパスでき

ます。識別名とアプリケーションは通常、復号不能なTLS/SSL
証明書のピン留めを使用するため、復号できません。

アウトバウンド復号の場合は、ポリシーの作成の一環として

これらのルールを有効または無効化にします。インバウンド

復号の場合、ルールはデフォルトで無効になっています。ポ

リシーを作成した後、ルール全体を編集、並べ替え、または

削除できます。

新規/変更された画面：[ポリシー（Policies）]> [アクセス制御
（Access Control）] > [復号（Decryption）] > [復号ポリシーの
作成（Create Decryption Policy）]

参照：復号ポリシーの作成

参照：復号ポリシーの作成

任意機密性の高い、復号

できないトラフィッ

クの復号を簡単にバ

イパスできます。

アクセス制御：アイデンティティ

Microsoft Azure Active Directory（Azure AD）レルムと ISEを
使用すると、ユーザーを認証したりユーザー制御のためにユー

ザーセッションを取得したりできます。

新規/変更された画面：

• [統合（Integration）] > [その他の統合（Other Integrations）]
> [レルム（Realms）] > [レルムを追加（Add Realm）] >
[Azure AD（Azure AD）]

• [統合（Integration）] > [その他の統合（Other Integrations）]
> [レルム（ Realms）] > [アクション（Actions）]（ユー
ザーのダウンロード、コピー、編集、削除など）

サポートされている ISEバージョン：3.0パッチ 5以降、3.1
（任意のパッチレベル）、3.2（任意のパッチレベル）

参照：「Microsoft Azure Active Directoryレルムの作成」

7.4.2ユーザー IDソース
としてのMicrosoft
Azure AD。

ヘルスモニタリング
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詳細最小の
Threat
Defense

機能

正常性データの収集を続行しながら、ASPドロップ、CPU、
およびメモリ正常性モジュールの正常性アラートや正常性ア

ラートサブタイプを無効にできるようになりました。これに

より、正常性アラートのノイズを最小限に抑え、最も重大な

問題に集中できます。

新規/変更された画面：正常性ポリシー（[システム（System）]
（ ） [正常性ポリシー（Health Policy）]）には、ASPドロッ
プ（脅威防御のみ）、CPU、およびメモリの正常性アラート
のサブタイプを有効または無効にするチェックボックスが追

加されました。

参照：正常性ポリシー

任意

（Any）
アラートなしで正常

性データを収集しま

す。

デバイス登録時に適用するデフォルトの正常性ポリシーを選

択できるようになりました。[正常性ポリシー（HealthPolicy）]
ページでは、ポリシー名によってどれがデフォルトであるか

が示されます。特定のデバイスの登録後に別のポリシーを使

用する場合は、そこで変更します。デフォルトのデバイス正

常性ポリシーは削除できません。

新規/変更された画面：[システム（System）]（ ） > [正常性

（Health）] > [ポリシー（Policy）] > [その他（More）]（）
> [デフォルトとして設定（Set as Default）]

参照：デフォルトの正常性ポリシーの設定

任意

（Any）
デバイス登録時にデ

フォルトの正常性ポ

リシーを適用しま

す。
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詳細最小の
Threat
Defense

機能

シャーシを読み取り専用デバイスとしてManagementCenterに
登録することで、Firepower 4100/9300のシャーシレベルのヘ
ルスアラートを表示できるようになりました。また、Firewall
Threat Defenseプラットフォーム障害のヘルスモジュールを有
効にして、ヘルスポリシーを適用する必要があります。アラー

トは、メッセージセンター、ヘルスモニター（左側のペイン

の [デバイス（Devices）]でシャーシを選択）、およびヘルス
イベントビューに表示されます。

マルチインスタンスモードでCiscoSecureFirewall 3100のシャー
シを追加し、正常性アラートを表示することもできます。こ

れらのデバイスの場合は、ManagementCenterを使用してシャー
シを管理します。ただし、Firepower 4100/9300シャーシの場
合は、シャーシマネージャまたは FXOS CLIを使用する必要
があります。

新規/変更された画面：[インベントリ（Inventory）] > [FTD
シャーシ（FTD Chassis）]

参照：シャーシのオンボーディング

7.4.1Firepower 4100/9300
のシャーシレベルの

ヘルスアラート。

管理

高可用性ペアで障害が発生したユニットを交換する場合、復

元が完了してデバイスが再起動した後に、高可用性を手動で

再開する必要がなくなりました。ただし引き続き、展開する

前に、高可用性が再開されたことを確認することは必要です。

バージョンの制限：Threat Defenseバージョン 7.0～ 7.0.7、
7.1.x、7.2.0～ 7.2.9、7.3.x、または 7.4.0～ 7.4.2ではサポート
されていません。

参照：Restore Security Cloud Control-Managed Devices

7.6.0Threat Defenseの高
可用性は、バック

アップから復元した

後に自動的に再開さ

れます。

別のユーザーのチケットを引き継ぐことができるようになり

ました。これは、チケットがポリシーに対する他の更新をブ

ロックしており、ユーザーが使用できない場合に役立ちます。

これらの機能が承認ワークフローに含まれるようになりまし

た：復号ポリシー、DNSポリシー、ファイルおよびマルウェ
アポリシー、ネットワーク検出、証明書および証明書グルー

プ、暗号スイートリスト、識別名オブジェクト、シンクホー

ルオブジェクト。

参照：「Change Management」

任意

（Any）
変更管理チケットの

引き継ぎ、承認ワー

クフローのその他の

機能。

トラブルシューティング
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詳細最小の
Threat
Defense

機能

新しいCPUとルールプロファイラは、Snort 3のパフォーマン
スの問題のトラブルシュートに役立ちます。以下をモニタリ

ングできるようになりました。

• Snort 3モジュール/インスペクタがパケットを処理するた
めに要した CPU時間。

•各モジュールが消費しているCPUリソース（Snort 3プロ
セスによって消費された合計 CPUと比較）。

• Snort 3がCPUを大量に消費している時に、パフォーマン
スが不十分なモジュール。

•パフォーマンスが不十分な侵入ルール。

新規/変更された画面：[デバイス（Devices）]>[トラブルシュー
ト（Troubleshoot）] > [Snort 3プロファイリング（Snort 3
Profiling）]

プラットフォームの制限：コンテナインスタンスではサポー

トされていません。

参照：Advanced Troubleshooting for the Secure Firewall Threat
Defense Device

参照：Advanced Troubleshooting for the Secure Firewall Threat
Defense Device

Snort 3搭
載の
7.6.0

CPUとルールプロ
ファイラを使用して

Snort 3のパフォー
マンスの問題をトラ

ブルシュートしま

す。

廃止された機能
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詳細最小の
Threat
Defense

機能

任意サポート終了：すべ

ての Threat Defense
デバイスの分析専用

機能。

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
23

クラウド提供型 Firewall Management Center 2024の新機能

2024年 8月 23日



詳細最小の
Threat
Defense

機能

バージョン 7.0.xデバイスで分析にオンプレミスManagement
Centerを使用している場合、可能であれば、デバイスをバー
ジョン 7.2.x以降にアップグレードすることを推奨します。
アップグレードすると、最新リリースを実行しているデバイ

スを追加しながら、古いデバイスからイベントを取得できま

す。

クラウド提供型 Firewall Management Centerはオンプレミス
Management Centerよりも広範な管理対象デバイスのバージョ
ンをサポートしているため、分析にオンプレミスManagement
Centerを使用する場合、共同管理するデバイスが「古すぎる」
または「新しすぎる」ために問題が発生することがあります。

次のことを防ぐことができます。

• Management Centerのアップグレードが古いデバイスに
よってブロックされているため、新しいデバイスが

Analytics Management Centerに登録される。

• Analytics Management Centerが古いリリースで「スタッ
ク」しているため、共同管理デバイスが最新リリースに

アップグレードされる。

•デバイスのアップグレードを元に戻した場合に、デバイ
スのAnalyticsManagement Centerとの互換性が失われる。

例として、共同管理バージョン7.0.xのデバイスが現在含まれ
ている展開に、共同管理バージョン7.6.0のデバイスを追加す
るシナリオについて考えます。クラウド提供型 Firewall
Management Centerは該当範囲のデバイスをすべて管理できま
すが、オンプレミスAnalyticsManagement Centerは管理できま
せん。

優先順位に従って、次のことができます。

•バージョン7.0.xのデバイスをバージョン7.2.0以降にアッ
プグレードし、AnalyticsManagement Centerをバージョン
7.6.0にアップグレードしてから、バージョン7.6.0のデバ
イスを両方のManagement Centerに追加します。

• Analytics Management Centerからバージョン 7.0.xのデバ
イスを削除し、AnalyticsManagement Centerをバージョン
7.6.0にアップグレードしてから、バージョン7.6.0のデバ
イスを両方のManagement Centerに追加します。

• AnalyticsManagement Centerはそのままにして、バージョ
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詳細最小の
Threat
Defense

機能

ン 7.6.0のデバイスは追加しないでください。

次の選択肢があります。

•すべてのデバイスからイベントを取得するには、Analytics
Management Centerと古いデバイスをアップグレード（ま
たは交換）します。

•古いデバイスからのイベントを除外するには、Analytics
Management Centerのみをアップグレード（または交換）
します。

•新しいデバイスからのイベントを除外するには、Analytics
Management Centerを古いリリースのままにします。

2024年 6月 6日

Cisco AI Assistantを使用したファイアウォール管理

CDO管理者は、CiscoDefenseOrchestrator（CDO）のCiscoAIAssistantとクラウド提供型Firewall
Management Centerの統合により、Cisco Secure Firewall Threat Defenseポリシーをより効率的に
管理し、ドキュメントにアクセスできるようになりました。Cisco AI Assistantには、いくつか
の主要な機能があります。

• [事前有効化アシスタント（Pre-Enabled Assistant）]：Cisco AI Assistantは、すべての CDO
テナントでデフォルトで有効になっています。必要に応じて、テナントの[一般設定（General
Settings）]ページで無効化できます。

• [容易なアクセス（EasyAccess）]：CDOのネットワーク管理者と管理者は、ロギング後に
テナントのダッシュボードの上部にあるメニューバーからCisco AI Assistantに直接アクセ
スできます。

• [ユーザーオリエンテーション（UserOrientation）]：CiscoAIAssistantウィジェットを初め
て開くとカルーセルウィンドウが表示され、CiscoAIAssistantの紹介、データプライバシー
保護に関する説明、効果的な使用に関するヒントが提供されます。

• [ポリシールールアシスタンス（PolicyRuleAssistance）]：CiscoAIAssistantは、Cisco Secure
Firewall Threat Defenseデバイスでポリシールールの作成プロセスを簡素化します。管理者
は、簡単なプロンプトを使用してアクセス制御ルールを迅速に作成できます。

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
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• [製品ナレッジリソース（Product Knowledge Resource）]：Cisco AI Assistantには、CDOと
クラウド提供型のファイアウォール管理のドキュメントが取り込まれており、サポートが

必要な場合は、質問できます。

•ユーザーフレンドリーなインターフェイス：

• [シンプルテキスト入力ボックス（Simple Text Input Box）]：ウィンドウの下部にあ
り、Cisco AI Assistantを簡単に操作できます。

• [スレッド履歴（Thread History）]：Cisco AI Assistantに尋ねる質問や一連の質問は、
スレッドと呼ばれます。Cisco AI Assistantにはスレッド履歴が保持されるため、自分
の過去の質問を参照できます。

• [フィードバック（Feedback）]：CiscoAIAssistantの応答に対する高評価または低評価
のフィードバックを提供します。

詳細については、『Cisco AI Assistantユーザーガイド』を参照してください。

2024年 5月 30日
表 5 :バージョン 20240514の機能

詳細最小の
Threat
Defense

機能

プラットフォームの移行

クラスタ化された脅威に対する防御デバイスは、オンプレミスManagement
Centerからクラウド提供型 Firewall Management Centerに移行するときに、残
りの設定とともに移行されるようになりました。

参照：Migrate On-PremManagement Center managed Secure Firewall Threat Defense
to Cloud-delivered Firewall Management Center [英語]

7.0.6

7.2.1
クラスタ化された脅威に

対する防御デバイスをオ

ンプレミスManagement
Centerからクラウド提供
型 Firewall Management
Centerに移行します。

展開とポリシー管理

変更を展開する前の監査追跡や正式な承認など、設定変更に関してより正式

なプロセスを実装する必要がある組織の場合は、変更管理を有効にできます。

この機能を有効にするために、[システム（System）]（ ） > [設定
（Configuration）] > [変更管理（Change Management）]ページが追加されま

した。有効にすると、[システム（System）]（ ） > [変更管理ワークフロー
（Change Management Workflow）]ページが表示され、メニューに新しい [チ
ケット（Ticket）]（ ）のクイックアクセスアイコンが表示されます。

参照：「Change Management」

任意

（Any）
変更管理。
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2024年 4月 2日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2024年 2月 13日
表 6 :バージョン 20240203の機能

詳細最小の
Threat
Defense

機能

プラットフォーム

バージョン 7.4.1を実行している Threat Defenseデバイスを管理できるように
なりました。

7.4.1ThreatDefenseバージョン
7.4.1のサポート。

Cisco Secure Firewall 3130および 3140は次のネットワークモジュールをサポー
トするようになりました。

• 2ポート 100G QSFP+ネットワークモジュール（FPR3K-XNM-2X100G）

参照： Cisco Secure Firewall 3110、3120、3130、3140ハードウェア設置ガイド

7.4.1Cisco Secure Firewall 3130
および3140向けのネット
ワークモジュール。

Firepower 9300は、次の光トランシーバをサポートするようになりました。

• QSFP-40/100-SRBD

• QSFP-100G-SR1.2

• QSFP-100G-SM-SR

以下のネットワークモジュールでサポート：

• FPR9K-NM-4X100G

• FPR9K-NM-2X100G

• FPR9K-DNM-2X100G

参照：Cisco Firepower 9300ハードウェア設置ガイド

7.4.1Firepower9300ネットワー
クモジュール用の光トラ

ンシーバ。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファイル設

定が、Cisco Secure Firewall 3100に適用されるようになりました。以前は、こ
の機能は Firepower 4100/9300、Cisco Secure Firewall 4200、およびThreat Defense
Virtualでサポートされていました。

参照：「Configure the Performance Profile」

7.4.1Cisco Secure Firewall 3100
のパフォーマンスプロ

ファイルのサポート。

NAT
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詳細最小の
Threat
Defense

機能

NATルールの編集時に、ネットワークオブジェクトに加えてネットワークグ
ループを作成できるようになりました。

参照：「複数のデバイスの NATルールのカスタマイズ」

いずれかNATルールの編集時に
ネットワークグループを

作成します。

デバイス管理

Threat Defenseプラットフォーム設定（NetFlow、SSHアクセス、SNMPホス
ト、syslogサーバー）で設定されたデバイス管理サービスが、ユーザー定義の
Virtual Routing and Forwarding（VRF）インターフェイスでサポートされるよう
になりました。

プラットフォームの制限：コンテナインスタンスまたはクラスタ化されたデ

バイスではサポートされていません。

「Platform Settings」を参照

いずれかユーザー定義のVRFイン
ターフェイスでサポート

されるデバイス管理サー

ビス。

SD-WAN

WANサマリーダッシュボードには、WANデバイスとデバイスのインターフェ
イスのスナップショットが表示されます。また、WANネットワーク、デバイ
ス正常性に関する情報、インターフェイス接続、アプリケーションスループッ

ト、および VPN接続に関するインサイトが表示されます。WANリンクを監
視し、予防的かつ迅速な回復措置を実行できます。さらに、[アプリケーショ
ンモニタリング（Application Monitoring）]タブを使用して、WANインター
フェイスアプリケーションのパフォーマンスを監視することもできます。

新規/変更された画面：[分析（Analysis）]> [Cisco SD-WANサマリー（SD-WAN
Summary）]

参照：「Cisco SD-WANサマリーダッシュボード」

7.4.1Cisco SD-WANサマリー
ダッシュボード

アクセス制御：アイデンティティ
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詳細最小の
Threat
Defense

機能

アップグレードの影響。カスタム認証フォームの更新。

LDAPレルム、Microsoft Active Directoryレルム、またはレルムシーケンスに
対してアクティブ認証を設定できます。さらに、レルムまたはレルムシーケ

ンスを使用してアクティブ認証にフォールバックするパッシブ認証ルールを

設定できます。必要に応じて、アクセス制御ルールで同じ IDポリシーを共有
する管理対象デバイス間でセッションを共有できます。

さらに、以前にアクセスしたデバイスとは別の管理対象デバイスを使用して

システムにアクセスするときに、ユーザーに再認証を要求するオプションが

あります。

HTTP応答ページ認証タイプを使用する場合は、ThreatDefenseをアップグレー
ドした後、カスタム認証フォームに <select name="realm"
id="realm"></select>を追加する必要があります。これにより、ユーザー
はレルムを選択できます。

制限事項：Microsoft Azure Active Directoryではサポートされていません。

新規/変更された画面：

• [ポリシー（Policies）] > [アイデンティティ（Identity）] >（ポリシーの
編集） > [アクティブ認証（Active Authentication）] > [ファイアウォール
全体でアクティブ認証セッションを共有（Share active authentication
sessions across firewalls）]

• [IDポリシー（Identity policy）]>（編集）> [ルールの追加（Add Rule）]>
[パッシブ認証（Passive Authentication）] > [レルムと設定（Realms &
Settings）] > [パッシブ/VPNアイデンティティを確立できない場合にアク
ティブ認証を使用（Use active authentication if passive or VPN identity
cannot be established）]

• [IDポリシー（Identity policy）]>（編集）> [ルールの追加（Add Rule）]>
[アクティブ認証（Active Authentication）] > [レルムと設定（Realms &
Settings）] > [パッシブ/VPNアイデンティティを確立できない場合にアク
ティブ認証を使用（Use active authentication if passive or VPN identity
cannot be established）]

参照：「How to Configure the Captive Portal for User Control」

7.4.1複数のActive Directoryレ
ルム（レルムシーケン

ス）のキャプティブポー

タルサポート。
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詳細最小の
Threat
Defense

機能

以前に接続していたデバイスとは異なる管理対象デバイスに認証セッション

が送信されたときに、ユーザーの認証が必要かどうかを決定します。ユーザー

がロケーションまたはサイトを変更するたびに認証する必要がある組織の場

合は、このオプションを無効にする必要があります。

• (デフォルト)有効にすると、ユーザーはアクティブな認証アイデンティ
ティルールに関連付けられた管理対象デバイスで認証できます。

•アクティブな認証ルールが展開されている別の管理対象デバイスでユー
ザーがすでに認証されている場合でも、別の管理対象デバイスでの認証

をユーザーに要求する場合は無効にします。

新規/変更された画面：[ポリシー（Policies）]> [アイデンティティ（Identity）]>
（ポリシーの編集） > [アクティブ認証（Active Authentication）] > [ファイア
ウォール全体でアクティブ認証セッションを共有（Share active authentication
sessions across firewalls）]

参照：「How to Configure the Captive Portal for User Control」

7.4.1ファイアウォール全体で

キャプティブポータルア

クティブ認証セッション

を共有します。

展開とポリシー管理

前回の展開以降の設定変更に関する次のレポートを生成、表示、および（zip
ファイルとして）ダウンロードできます。

•ポリシー内の追加、変更、または削除、あるいはデバイスに展開される
オブジェクトをプレビューする各デバイスのポリシー変更レポート。

•ポリシー変更レポート生成のステータスに基づいて各デバイスを分類す
る統合レポート。

これは、のアップグレード後に特に役立ち、展開する前にアップグレードに

よって加えられた変更を確認できます。

新規/変更された画面：[展開（Deploy）]> [高度な展開（Advanced Deploy）]。

参照：「Download Policy Changes Report for Multiple Devices」

任意

（Any）
前回の展開以降の設定変

更に関するレポートを表

示および生成します。

新しい推奨リリースが利用可能になると、Management Centerから通知される
ようになりました。今すぐアップグレードしない場合は、後でシステムに通

知するか、次の推奨リリースまでリマインダを延期できます。新しいアップ

グレードページには、推奨リリースも示されます。

参照： Cisco Secure Firewall Management Centerの新機能（リリース別）

任意

（Any）
推奨リリースの通知。
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詳細最小の
Threat
Defense

機能

脅威防御アップグレードウィザードからの復元を有効化できます。

その他のバージョンの制限：Threat Defenseをバージョン 7.2以降にアップグ
レードする必要があります。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

任意

（Any）
ThreatDefenseのアップグ
レードウィザードからの

復元の有効化。

Threat Defenseアップグレードウィザードの最終ページで、アップグレードの
進行状況をモニターできるようになりました。この機能は、[デバイス管理
（Device Management）]ページの [アップグレード（Upgrade）]タブおよび
Management Centerの既存のモニタリング機能に追加されます。新しいアップ
グレードフローを開始していない限り、[デバイス（Devices）]> [ThreatDefense
アップグレード（Threat Defense Upgrade）]によってこのウィザードの最後の
ページに戻り、現在の（または最後に完了した）デバイスのアップグレード

の詳細なステータスを確認できます。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

任意

（Any）
Threat Defenseアップグ
レードウィザードから詳

細なアップグレードス

テータスを表示します。

シャーシ/FXOSアップグレードの影響。ファームウェアのアップグレードに
より、余分な再起動が発生します。

Firepower 4100/9300の場合、バージョン 2.14.1への FXOSアップグレードに
ファームウェアのアップグレードが含まれるようになりました。マルチイン

スタンスモードの Cisco Secure Firewall 3100（バージョン 7.4.1の新機能）に
は、FXOSとファームウェアのアップグレードもバンドルされています。デバ
イス上のいずれかのファームウェアコンポーネントが FXOSバンドルに含ま
れているコンポーネントよりも古い場合、FXOSアップグレードによってファー
ムウェアも更新されます。ファームウェアがアップグレードされると、デバ

イスは 2回リブートします。1回は FXOS用、1回はファームウェア用です。

ソフトウェアおよびオペレーティングシステムのアップグレードと同様に、

ファームウェアのアップグレード中に設定変更を行ったり、展開したりしな

いでください。システムが非アクティブに見えても、ファームウェアのアッ

プグレード中は手動で再起動またはシャットダウンしないでください。

参照：Cisco Firepower 4100/9300 FXOSファームウェアアップグレードガイド

任意

（Any）
FXOSアップグレードに
含まれるファームウェア

のアップグレード。

アップグレード
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詳細最小の
Threat
Defense

機能

新しいアップグレードページでは、アップグレードの選択、ダウンロード、

管理、および展開全体への適用が容易になります。このページには、現在の

展開に適用されるすべてのアップグレードパッケージが、特にマークされた

推奨リリースとともに一覧表示されます。パッケージを選択してシスコから

簡単に直接ダウンロードしたり、パッケージを手動でアップロードおよび削

除したりできます。

適切なメンテナンスリリースのアプライアンスが少なくとも 1つある（また
はパッチを手動でアップロードした）場合を除き、パッチは表示されません。

ホットフィックスは手動でアップロードする必要があります。

新規/変更された画面：

• [システム（System）]（ ） > [製品のアップグレード（Product
Upgrades）]では、デバイスをアップグレードし、アップグレードパッ
ケージを管理します。

• [システム（System）]（ ） > [コンテンツの更新（Content Updates）]
で、侵入ルール、VDB、およびGeoDBを更新できるようになりました。

• [デバイス（Devices）] > [脅威防御のアップグレード（Threat Defense
Upgrade）]を選択すると、脅威防御のアップグレードウィザードに直接
移動します。

廃止された画面/オプション：

• [システム（System）]（ ） > [更新（Updates）]は廃止されました。脅
威防御アップグレードはすべてウィザードを使用するようになりました。

•脅威防御アップグレードウィザードの [アップグレードパッケージの追加
（Add Upgrade Package）]ボタンは、新しいアップグレードページへの
[アップグレードパッケージの管理（ManageUpgradePackages）]リンクに
置き換えられました。

参照：クラウド提供型 FirewallManagement Center用Cisco Secure Firewall Threat
Defenseアップグレードガイド

任意

（Any）
アップグレードの開始

ページとパッケージ管理

が改善されました。

管理

ManagementCenterでは、ソフトウェアアップグレードパッケージの直接ダウ
ンロードの場所が sourcefire.comから amazonaws.comに変更されています。

参照：「Internet Access Requirements」

任意

（Any）
ソフトウェアアップグ

レードの直接ダウンロー

ドに関するインターネッ

トアクセス要件を更新し

ました。
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詳細最小の
Threat
Defense

機能

[最新の更新のダウンロード（DownloadLatestUpdate）]スケジュール済みタス
クでは、メンテナンスリリースはダウンロードされなくなり、適用可能な最

新のパッチとVDBの更新のみがダウンロードされるようになりました。メン
テナンス（およびメジャー）リリースをManagement Centerに直接ダウンロー
ドするには、[システム（System）]（ ） > [製品のアップグレード（Product
Upgrades）]を使用します。

参照：「Software Update Automation」

任意

（Any）
スケジュール済みタスク

では、パッチおよびVDB
更新のみダウンロードさ

れます。

VDB 363以降では、Snort 2搭載のメモリが少ないデバイスに小規模VDB（別
称：VDB lite）がインストールされるようになりました。この小規模 VDBに
は同じアプリケーションが搭載されていますが、検出パターンは少なくなっ

ています。小規模 VDBを使用しているデバイスでは、フルサイズの VDBを
使用しているデバイスと比較して、一部のアプリケーションが識別されない

場合があります。

メモリが少ないデバイス：ASA-5508-Xおよび ASA 5516-X

参照：「Update the Vulnerability Database」

すべて

（Snort 2）
メモリが少ないSnort 2デ
バイス用の小規模VDB。

廃止された機能

Management CenterのWebインターフェイスを使用して、DHCP Option 82を
維持するために、インターフェイスを信頼できるインターフェイスとして設

定できるようになりました。このように設定すると既存の FlexConfigが上書
きされますが、削除する必要があります。

参照：「Configure the DHCP Relay Agent」

任意

（Any）
廃止：FlexConfigを使用
したDHCPリレーの信頼
できるインターフェイ

ス。

この機能は、Management CenterのWebインターフェイスでサポートされるよ
うになりました。

任意

（Any）
廃止：ダウンロード可能

なアクセス制御リスト

と、FlexConfigを使用し
たRADIUSアイデンティ
ティソースのシスコ属性

値ペア ACLのマージ。

[ディスク使用量（Disk Usage）]正常性モジュールは、イベントの頻繁なドレイン
でアラートを生成しなくなりました。も、正常性ポリシーを管理対象デバイ

スに展開する（アラートの表示を停止する）か、デバイスをバージョン 7.4.1
以降にアップグレードする（アラートの送信を停止する）まで、アラートが

表示され続ける場合があります。

参照：「Disk Usage and Drain of Events Health Monitor Alerts」

7.4.1廃止：イベント正常性ア

ラートの頻繁なドレイン

。
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第 3 章

クラウド提供型 Firewall Management Center
2023の新機能

• 2023年 11月 30日（35ページ）
• 2023年 10月 19日（36ページ）
• 2023年 8月 3日（53ページ）
• 2023年 7月 20日（54ページ）
• 2023年 6月 8日（54ページ）
• 2023年 5月 25日（55ページ）
• 2023年 3月 9日（55ページ）
• 2023年 2月 16日（55ページ）
• 2023年 1月 18日（55ページ）

2023年 11月 30日
表 7 :新機能：バージョン 20231117

詳細Threat
Defense
の最小

バージョ

ン要件

機能

管理

クラウド提供型 Firewall Management Centerを使用して、管理
するCisco Secure Firewall Threat Defenseデバイスのスケジュー
ル済みバックアップを実行します。

詳細については、「Schedule RemoteDevice Backups」[英語]を
参照してください。

任意クラウド提供型
FirewallManagement
Centerでの Cisco
Secure Firewall
Threat Defenseデバ
イスバックアップの

スケジュール
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2023年 10月 19日
表 8 :新機能：バージョン 20230929

詳細Threat
Defenseの
最小バー

ジョン要件

機能

プラットフォーム

バージョン 7.4.0を実行している Threat Defenseデバイスを管理できるように
なりました。

バージョン 7.4.0は、Cisco Secure Firewall 4200でのみ使用できます。バージョ
ン 7.4.0が必要な機能には、Cisco Secure Firewall 4200を使用する必要がありま
す。他のすべてのプラットフォームのサポートは、バージョン 7.4.1で再開さ
れます。

7.4.0ThreatDefenseバージョン
7.4.0のサポート。

Cisco Secure Firewall 4215、4225、および 4245をクラウド提供型 Firewall
Management Centerで管理できるようになりました。

これらのデバイスは、以下の新しいネットワークモジュールをサポートして

います。

• 2ポート 100G QSFP+ネットワークモジュール（FPR4K-XNM-2X100G）

• 4ポート 200G QSFP+ネットワークモジュール（FPR4K-XNM-4X200G）

参照： Cisco Secure Firewall 4215、4225、4245ハードウェア設置ガイド

7.4.0Cisco Secure Firewall
4200。

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファイル設

定が、Cisco Secure Firewall 4200に適用されるようになりました。以前は、こ
の機能は Firepower 4100/9300および Threat Defense Virtualでのみサポートされ
ていました。

参照：「Configure the Performance Profile」

7.4.0Cisco Secure Firewall 4200
のパフォーマンスプロ

ファイルのサポート。

クラウド提供型のファイアウォール管理システムは、CDOの機能です。トラ
ブルシューティングのために、[FMCサービス（FMCServices）]ページでクラ
ウド提供型 Firewall Management Centerのバージョン番号を特定します。

参照：「View Services Page Information」[英語]。

任意クラウド提供型のファイ

アウォール管理システム

の番号付け規則。

プラットフォームの移行
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

Firepower 1000/2100から Cisco Secure Firewall 3100に設定を簡単に移行できる
ようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [移行（Migrate）]

プラットフォームの制限：Firepower 1010または 1010Eからの移行はサポート
されていません。

参照：新しいモデルへの設定の移行。

任意

（Any）
Firepower 1000/2100から
Cisco Secure Firewall 3100
への移行。
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

任意

（Any）
Firepower Management
Center 1000/2500/4500か
らクラウド提供型
Firewall Management
Centerへのデバイスの移
行。
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

Firepower Management Center 1000/2500/4500からクラウド提供型 Firewall
Management Centerにデバイスを移行できます。

デバイスを移行するには、オンプレミスManagementCenterをバージョン7.0.3
（7.0.5を推奨）からバージョン7.4.0に一時的にアップグレードする必要があ
ります。バージョン 7.0のManagement Centerではクラウドへのデバイスの移
行がサポートされていないため、この一時的なアップグレードが必要です。

さらに、バージョン7.0.3以降（7.0.5を推奨）を実行しているスタンドアロン
および高可用性 Threat Defenseデバイスのみが移行の対象となります。クラス
タの移行は現時点ではサポートされていません。

重要

バージョン7.4.0は、移行プロセス中に1000/2500/4500でのみサポートされま
す。ManagementCenterのアップグレードとデバイスの移行までの間隔は最小
限に抑える必要があります。

移行プロセスを要約すると、次のようになります。

1. アップグレードと移行の準備をします。リリースノート、アップグレード
ガイド、および移行ガイドに記載されているすべての前提条件を読み、理

解し、条件を満たしてください。

アップグレードする前に、古いManagement Centerの「移行準備ができて
いる」こと、つまり、移行するデバイスのみ管理していること、設定の影

響（VPNの影響など）を評価していること、新たに展開されていて、完
全にバックアップされていること、すべてのアプライアンスが正常な状態

であることなどが特に重要です。

また、クラウドテナントのプロビジョニング、ライセンス付与、および準

備もする必要があります。これには、セキュリティイベントロギングの

方法を含める必要があります。サポートされていないバージョンが実行さ

れるため、分析のためにオンプレミスManagement Centerを保持すること
はできません。

2. オンプレミスManagement Centerとそのすべての管理対象デバイスを少な
くともバージョン 7.0.3にアップグレードします（バージョン 7.0.5を推
奨）。

すでに最小バージョンを実行している場合は、この手順をスキップできま

す。

3. オンプレミスManagementCenterをバージョン 7.4.0にアップグレードしま
す。

アップグレードパッケージを解凍し（ただし、展開はしない）、Management
Center
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

にアップロードします。Special Releaseからダウンロードします。

4. オンプレミスManagement Centerを CDOにオンボードします。

5. 移行ガイドの説明に従って、すべてのデバイスをオンプレミスManagement
Centerからクラウド提供型 Firewall Management Centerに移行します。

移行するデバイスを選択する場合は、[オンプレミスFMCからFTDを削除
する（Delete FTD from On-Prem FMC）]を選択してください。変更をコ
ミットするか、14日が経過するまで、デバイスは完全には削除されない
ことに注意してください。

6. 移行が成功したことを確認します。

移行しても期待どおりに機能しない場合は、14日以内に戻すことができ
ます。戻さない場合は自動的にコミットされます。ただし、バージョン

7.4.0は一般的な操作ではサポートされていないことに注意してください。
オンプレミスManagement Centerをサポートされているバージョンに戻す
には、再移行したデバイスを削除し、バージョン7.0.xに再イメージ化し、
バックアップから復元して、デバイスを再登録する必要があります。

参照：

• Cisco Secure Firewall Threat Defenseリリースノート

• Cisco Firepower Management Center Upgrade Guide, Version 6.0–7.0

•オンプレミスManagement Center管理対象 Cisco Secure Firewall Threat
DefenseFirepower Threat Defenseのクラウド提供型 Firewall Management
Centerへの移行

移行プロセスの任意の時点で質問がある場合、またはサポートが必要な場合

は、Cisco TACにお問い合わせください。

Cisco Secure Firewall Threat Defenseデバイスのサイト間 VPN設定は、デバイ
スがオンプレミスの Firewall Management Centerからクラウド提供型 Firewall
Management Centerに移行されるときに、残りの設定とともに移行されるよう
になりました。

参照：Migrate On-PremManagement Center managed Secure Firewall Threat Defense
to Cloud-delivered Firewall Management Center [英語]

7.0.3～
7.0.x

7.2以降

FTDからクラウドへの移
行におけるS2SVPNのサ
ポート。VPNポリシーを
使用して Threat Defense
デバイスをオンプレミス

からクラウド提供型
Firewall Management
Centerに移行します。

インターフェイス
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7.4.0マージされた管理イン

ターフェイスと診断イン

ターフェイス。
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アップグレードの影響。アップグレード後にインターフェイスをマージしま

す。

7.4以降を使用している新しいデバイスの場合、レガシー診断インターフェイ
スは使用できません。マージされた管理インターフェイスのみを使用できま

す。

7.4以降にアップグレードした場合：

•診断インターフェイスの設定がない場合は、インターフェイスが自動的
にマージされます。

•診断インターフェイスの設定がある場合は、インターフェイスを手動で
マージすることも、診断インターフェイスを引き続き個別に使用するこ

ともできます。ただし、診断インターフェイスのサポートは今後のリリー

スで廃止されるため、できるだけ早くインターフェイスをマージしてく

ださい。

マージモードでは、デフォルトでデータルーティングテーブルを使用するよ

うにAAAトラフィックの動作も変更されます。管理専用ルーティングテーブ
ルは、設定で管理専用インターフェイス（管理を含む）を指定した場合にの

み使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断インターフェイスで、HTTP、ICMP、または SMTPを有効にするこ
とはできなくなりました。

• SNMPについては、診断インターフェイスではなく管理インターフェイ
スでホストを許可できます。

• Syslogサーバーについては、診断インターフェイスではなく管理インター
フェイスでアクセスできます。

• Syslogサーバーまたは SNMPホストのプラットフォーム設定で診断イン
ターフェイスが名前で指定されている場合、マージされたデバイスとマー

ジされていないデバイスに別々のプラットフォーム設定ポリシーを使用

する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専用ルー
ティングテーブルにフォールバックしなくなりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence
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参照：「Merge the Management and Diagnostic Interfaces」

VXLANVTEPインターフェイスに IPv6アドレスを指定できるようになりまし
た。IPv6は、Threat Defense Virtualクラスタ制御リンクまたは Geneveカプセ
ル化ではサポートされていません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
スの編集（Edit Device）] > [VTEP] > [VTEPの追加（Add VTEP）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイ
スの編集（Edit Devices）]> [インターフェイス（Interfaces）]> [インター
フェイスの追加（Add Interfaces）] > [VNIインターフェイス（VNI
Interface）]

参照：「Configure Geneve Interfaces」

7.4.0VXLAN VTEP IPv6のサ
ポート。

AAA、BGP、DNS、HTTP、ICMP、IPsecフローオフロード、NetFlow、SNMP、
SSH、および syslogにループバックインターフェイスを使用できるようにな
りました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [インターフェイス
（Interfaces）] > [インターフェイスの追加（Add Interfaces）] > [ループバック
インターフェイス（Loopback Interface）]

参照：「Configure Loopback Interfaces」

7.4.0BGPおよび管理トラ
フィックのループバック

インターフェイスのサ

ポート。

管理専用インターフェイスまたはループバックインターフェイスのみを含む

インターフェイスグループオブジェクトを作成でき、作成したグループを

DNSサーバー、HTTPアクセス、SSHなどの管理機能に使用できます。ルー
プバックグループは、ループバックインターフェイスを利用できるすべての

機能で使用できますが、DNSでは管理インターフェイスはサポートされてい
ない点に注意してください。

新規/変更された画面：[オブジェクト（Objects）]> [オブジェクト管理（Object
Management）] > [インターフェイス（Interface）] > [追加（Add）] > [イン
ターフェイスグループ（Interface Group）]

参照：「Interface」

7.4.0ループバックおよび管理

タイプのインターフェイ

スグループオブジェク

ト。

高可用性/拡張性
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その他のバージョンの制限：ThreatDefenseバージョン7.3.xではサポートされ
ていません。

参照：「Heartbeat Module Redundancy」

7.4.0ThreatDefenseの高可用性
のための「誤フェール

オーバー」の削減。

SD-WAN

ポリシーベースルーティング（PBR）は、特定の宛先 IPのメトリックではな
く、アプリケーションドメインの HTTPクライアントを介したパスモニタリ
ングによって収集された評価指標（RTT、ジッター、パケット損失、および
MOS）を使用できるようになりました。インターフェイスの HTTPベースの
アプリケーションモニタリングオプションは、デフォルトで有効になってい

ます。モニタリング対象のアプリケーションが搭載され、パスを決定するた

めのインターフェイスの順序付けを行う一致ACLを使用して、PBRポリシー
を設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [インターフェイスの編集
（Edit interface）] > [パスモニタリング（Path Monitoring）] > [HTTPベースの
アプリケーションモニタリングの有効化（Enable HTTP based Application
Monitoring）]チェックボックス。

プラットフォームの制限：クラスタ化されたデバイスではサポートされてい

ません。

参照：「Configure Path Monitoring Settings」

7.2.0HTTPパスのモニタリン
グを使用したポリシー

ベースのルーティング。

ユーザーとユーザーグループ、およびPBRポリシーのSGTに基づいてネット
ワークトラフィックを分類できるようになりました。PBRポリシーの拡張ACL
を定義するときに、IDおよび SGTオブジェクトを選択します。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アクセスリスト（Access List）] > [拡張（Extended）] > [拡張
アクセスリストの追加/編集（Add/Edit Extended Access List）] > [拡張アクセス
リストエントリの追加/編集（Add/Edit ExtendedAccess List Entry）] > [ユーザー
（Users）]および [セキュリティグループタグ（Security Group Tag）]

参照：「Configure Extended ACL Objects」

7.4.0ユーザー IDと SGTを使
用したポリシーベースの

ルーティング。

VPN
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Cisco Secure Firewall 4200では、VTIループバックインターフェイスを介した
適格な IPsec接続がデフォルトでオフロードされます。以前は、この機能は
Secure Firewall 3100の物理インターフェイスでサポートされていました。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できます。

その他の要件：FPGAファームウェア 6.2以降

参照：「IPSec Flow Offload」

7.4.0Cisco Secure Firewall 4200
向けVTIループバックイ
ンターフェイスの IPSec
フローのオフロード。

暗号デバッグの機能拡張は次のとおりです。

•暗号アーカイブは、テキスト形式とバイナリ形式で使用できるようにな
りました。

•追加の SSLカウンタをデバッグに使用できます。

•スタックした暗号化ルールは、デバイスを再起動せずに ASPテーブルか
ら削除できます。

新規/変更された CLIコマンド： show counters

参照：「Troubleshooting Using Crypto Archives」

7.4.0Cisco Secure Firewall 4200
の暗号デバッグの機能拡

張。

VPN：リモートアクセス
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Secure Clientをカスタマイズして、それらのカスタマイズを VPNヘッドエン
ドに展開できるようになりました。サポートされているSecureClientのカスタ
マイズは次のとおりです。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

• Customized Installer Transforms

• Localized Installer Transforms

エンドユーザーが Secure Clientから接続すると、Threat Defenseによりそれら
のカスタマイズがエンドポイントに配布されます。

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[VPN] > [Secure Clientのカスタマイズ（Secure Client Customization）]

• [デバイス（Device）] > [リモートアクセス（Remote Access）] > [VPNポリ
シーの編集（Edit VPN policy）] > [詳細設定（Advanced）] > [Secure Client
のカスタマイズ（Secure Client Customization）]

参照：「Customize Secure Client」

7.2.0Secure Clientのメッセー
ジ、アイコン、画像、接

続/切断スクリプトをカス
タマイズします。

VPN：サイト間
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サイト間 VPNトラフィックを NAT変換から簡単に免除できるようになりま
した。

新規/変更された画面：

•エンドポイントの NAT免除の有効化：[デバイス（Devices）] > [VPN] >
[サイト間（Site To Site）] > [サイト間VPNの追加/編集（Add/Edit Site to
Site VPN）] > [エンドポイントの追加/編集（Add/Edit Endpoint）] > [ネッ
トワークアドレス変換からVPNトラフィックを免除する（Exempt VPN
traffic from network address translation）]

• NATポリシーのないデバイスの NAT免除ルールの表示：[デバイス
（Devices）] > [NAT] > [NAT免除（NAT Exemptions）]

•単一デバイスのNAT免除ルールの表示：[デバイス（Devices）] > [NAT] >
[Threat Defense NATポリシー（Threat Defense NAT Policy）] > [NAT免除
（NAT Exemptions）]

参照：「NAT Exemption」

任意

（Any）
NAT変換からサイト間
VPNトラフィックを簡単
に免除します。

サイト間 VPNダッシュボードで、VPNノードの IKEおよび IPsecセッション
の詳細を使いやすい形式で表示できます。

新規/変更された画面：[概要（Overview）] > [サイト間VPN（Site to SiteVPN）]
の順に選択し、[トンネルステータス（Tunnel Status）]ウィジェットの下で、
トポロジにカーソルを合わせて [表示（View）]をクリックし、[CLIの詳細
（CLI Details）]タブをクリックします。

参照：「サイト間 VPNモニタリング」

任意

（Any）
VPNノードの IKEおよび
IPsecセッションの詳細を
簡単に表示できます。

アクセス制御：脅威の検出とアプリケーションの識別

アップグレードの影響。デフォルトポリシーの新しいルールが有効になりま

す。

社会保障番号、クレジットカード番号、Eメールなどの機密データは、イン
ターネットに意図的に、または誤って漏洩される可能性があります。機密デー

タの検出は、機密データの漏洩の可能性を検出してイベントを生成するため

に使用され、大量の個人識別情報（PII）データが転送された場合にのみイベ
ントを生成します。機密データの検出では、組み込みパターンを使用して、

イベントの出力で PIIをマスクできます。

データマスキングの無効化はサポートされていません。

参照：「Custom Rules in Snort 3」

7.4.0（Snort
3）

機密データの検出とマス

キング。
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Zero Trustアクセスが導入され、外部の SAML IDプロバイダー（IdP）ポリ
シーを使用して、ネットワークの内部（オンプレミス）または外部（リモー

ト）から保護されたWebベースのリソース、アプリケーション、またはデー
タへのアクセスを認証および承認できます。

設定では、ゼロトラストアプリケーションポリシー、アプリケーショング

ループ、およびアプリケーションを指定します。

新規/変更された画面：

• [ポリシー（Policies）] > [Zero Trustアプリケーション（Zero Trust
Application）]

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]

• [概要（Overview）] > [ダッシュボード（Dashboard）] > [Zero Trust]

新規/変更された CLIコマンド：

• show running-config zero-trust application

• show running-config zero-trust application-group

• show zero-trust sessions

• show zero-trust statistics

• show cluster zero-trust statistics

• clear zero-trust sessions application

• clear zero-trust sessions user

• clear zero-trust statistics

参照：「Zero Trust Access」

7.4.0（Snort
3）

クライアントレスのZero
Trustアクセス。

ルーティング

管理対象デバイスのバージョン7.3以降の IPv6ネットワークに対しては、BGP
グレースフルリスタートを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング（Routing）]
> [BGP] > [IPv6] > [ネイバー（Neighbor）] > [ネイバーの追加/編集（Add/Edit
Neighbor）]。

参照：「Configure BGP Neighbor Settings」

7.3.0IPv6ネットワークでBGP
のグレースフルリスター

トを構成します。
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ルートベースのサイト間VPNにダイナミックVTIを使用して仮想ルータを設
定できるようになりました。

新規/変更された画面：[使用可能なインターフェイス（Available Interfaces）]
の下の [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバ
イスの編集（Edit Device）] > [ルーティング（Routing）] > [仮想ルータのプロ
パティ（Virtual Router Properties）] > [ダイナミックVTIインターフェイス
（Dynamic VTI interfaces）]。

プラットフォームの制限：ネイティブモードのスタンドアロンまたは高可用

性デバイスでのみサポートされます。コンテナインスタンスやクラスタ化さ

れたデバイスではサポートされていません。

参照：「About Virtual Routers and Dynamic VTI」

7.4.0動的VTIによる仮想ルー
ティング。

アクセス制御：脅威の検出とアプリケーションの識別

暗号化された可視性エンジン（EVE）で、次のことができるようになりまし
た。

•脅威スコアに基づいて暗号化トラフィック内の悪意のある通信をブロッ
クする。

• EVEで検出されたプロセスに基づいてクライアントアプリケーションを
判断する。

•検出のために、フラグメント化されたClientHelloパケットを再構成する。

新規/変更された画面：アクセスコントロールポリシーの詳細設定を使用して
EVEを有効にし、これらの設定を行います。

参照：「Encrypted Visibility Engine」

7.4.0（Snort
3）

暗号化された可視性エン

ジン機能の拡張。
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エレファントフローのバイパスまたはスロットリングから特定のネットワー

クとポートを免除できるようになりました。

新規/変更された画面：

•アクセスコントロールポリシーの詳細設定でエレファントフロー検出を
構成するときに、[エレファントフローの修復（ElephantFlowRemediation）]
オプションを有効にすると、[ルールの追加（Add Rule）]をクリックし
て、バイパスまたはスロットリングから免除するトラフィックを指定で

きるようになりました。

•システムがバイパスまたはスロットリングから免除されているエレファ
ントフローを検出すると、[エレファントフローが免除されました（Elephant
Flow Exempted）]という理由でフロー中接続イベントを生成します。

プラットフォームの制限：Firepower 2100シリーズではサポートされていませ
ん。

参照：「Elephant Flow Detection」

7.4.0（Snort
3）

特定のネットワークと

ポートをエレファントフ

ローのバイパスまたはス

ロットリングから免除し

ます。

JavaScriptを正規化し、正規化されたコンテンツに対してルールを照合するこ
とで実行される JavaScriptインスペクションを改善しました。

参照：「HTTP Inspect Inspector」およびCisco Secure FirewallManagement Center
Snort 3コンフィギュレーションガイド [英語]

7.4.0（Snort
3）

JavaScriptインスペクショ
ンの改善。

アクセス制御：アイデンティティ

Management Centerの Cisco Secure Dynamic Attributesコネクタを設定できるよ
うになりました。以前は、スタンドアロンアプリケーションとしてのみ使用

できました。

参照：「Cisco Secure Dynamic Attributesコネクタ」

いずれかManagement Centerの
CiscoSecure動的属性コネ
クタ。

イベントロギングおよび分析
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

NetFlowは、パケットフローの統計情報を提供するシスコアプリケーションの
1つです。Management CenterのWebインターフェイスを使用して、Threat
Defenseデバイスを NetFlowエクスポータとして設定できるようになりまし
た。既存のNetFlowFlexConfigがあり、Webインターフェイスで設定をやり直
す場合は、廃止された FlexConfigを削除するまで展開できません。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [Threat Defense設定ポリシー（Threat Defense Settings
policy）] > [NetFlow]

参照：「Configure NetFlow」

いずれかManagement CenterのWeb
インターフェイスから、

ThreatDefenseデバイスを
NetFlowエクスポータと
して設定できます。

ヘルスモニタリング

新規または既存のデバイス正常性ダッシュボードに、600を超える新しいASP
（高速セキュリティパス）ドロップメトリックを追加できます。[ASPドロッ
プ（ASP Drops）]メトリックグループを選択していることを確認します。

新規/変更された画面：[システム（System）]（ ）> [正常性（Health）]> [モ
ニター（Monitor）] > [デバイス（Device）]

参照：「show asp drop Command Usage」

7.4.0新しいASPドロップメト
リック。

管理

以前は、Threat Defenseは IPv4 OCSP URLのみをサポートしていました。現
在、ThreatDefenseは IPv4と IPv6の両方のOCSPURLをサポートしています。

参照：「 Certificate Enrollment Object Revocation Options」

7.4.0証明書の失効を確認する

際の IPv6 URLのサポー
ト。

デバイスをバックアップすると、クラウド提供型 Firewall Management Center
は、そのセキュアなクラウドストレージにバックアップファイルを保存しま

す。

参照：「Backup/Restore」[英語]

任意Threat Defenseのバック
アップファイルはリモー

トの安全な場所に保存し

てください。

ユーザビリティ、パフォーマンス、およびトラブルシューティング
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詳細Threat
Defenseの
最小バー

ジョン要件

機能

次の作業に進んでください。

• [システム（System）]（ ） > [スマートライセンス（Smart Licenses）]
から Threat Defenseクラスタのスマートライセンスを管理します。以前
は、[デバイス管理（Device Management）]ページを使用する必要があり
ました。

参照：クラスタリングのライセンス

•メッセージセンター通知のレポートをダウンロードします。メッセージ
センターで、[通知を表示（ShowNotifications）]スライダの横にある新し
い [レポートのダウンロード（Download Report）]アイコンをクリックし
ます。

参照：システムメッセージの管理

•すべての登録済みデバイスのレポートをダウンロードします。[デバイス
（Devices）] > [デバイス管理（Device Management）]に移動し、ページ
の右上にある新しい [デバイスリストレポートのダウンロード（Download
Device List Report）]リンクをクリックします。

参照：管理対象デバイスリストのダウンロード

•カスタムヘルスモニタリングダッシュボードを簡単に作成し、既存の
ダッシュボードを簡単に編集できます。

参照：「Correlating Device Metrics」

いずれかユーザービリティの拡

張。

Secure Firewall 4200では、コマンドで新しいdirectionキーワードcaptureを使
用できます。

新規/変更された CLIコマンド：
capturecapture_nameswitchinterfaceinterface_name[direction{both|egress|ingress}
]

参照： Cisco Secure Firewall Threat Defenseコマンドリファレンス

7.4.0Secure Firewall 4200のパ
ケットキャプチャでキャ

プチャするトラフィック

の方向を指定します。

Management Center REST API

Management Center RESTAPIの変更については、APIクイックスタートガイド
の「What's New」を参照してください。

機能に依存クラウド提供型 Firewall
Management Center REST
API
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表 9 :廃止された機能：バージョン 20230929

詳細Threat
Defenseで
は廃止

機能

Management CenterのWebインターフェイスから、Threat Defenseデバイスを
NetFlowエクスポータとして設定できるようになりました。この設定をする
と、廃止された FlexConfigを削除するまで展開できません。

参照：「Configure NetFlow」

任意

（Any）
廃止：FlexConfigを使用
した NetFlow。

ディスク使用状況モジュールは、管理対象外のディスク使用率が高い場合に

アラートを出さなくなりました。正常性ポリシーを管理対象デバイスに展開

する（アラートの表示を停止する）か、デバイスを 7.0.6、7.2.4、または 7.4
にアップグレードする（アラートの送信を停止する）まで、これらのアラー

トが表示され続ける場合があります。

残りのディスク使用量アラートについては、「Disk Usage and Drain of Events
Health Monitor Alerts」を参照してください。

7.0.6

7.2.4

7.4.0

廃止：アンマネージド

ディスク使用率が高いア

ラート。

2023年 8月 3日
表 10 :新機能：2023年 8月 3日

説明機能

CDOは、Firewall移行ツールの更新バージョンをホストするようにな
りました。Cisco Secure Firewall ASAデバイスの複数のコンテキスト
をルーテッドモードインスタンスにマージし、クラウド提供型Firewall
Management Centerによって管理される Threat Defenseデバイスに移行
できるようになりました。さらに、移行ツールは、VirtualRouting and
Forwarding（VRF）機能を活用して、マルチコンテキストのCiscoASA
環境で観察される分離されたトラフィックフローを複製できるように

なりました。複製されたフローは新たにマージされた設定の一部にな

ります。

詳細については、CiscoDefenseOrchestratorの Firewall移行ツールを使
用したファイアウォールの移行ガイド [英語]の「Migrating Secure
Firewall ASA Managed by CDO」を参照してください。

Firewall移行ツールの
更新
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2023年 7月 20日
表 11 :新機能：2023年 7月 20日

説明機能

仮想脅威に対する防御デバイスを作成し、Google Cloud Platform
（GCP）プロジェクトに同時に展開できるようになりました。
EasyDeployメソッドでは、新しい仮想デバイスを作成し、デバイスを
クラウド環境に関連付けるために必要な手順を組み合わせることで、

手順が合理化され、セットアップに必要な時間が最小限に抑えられま

す。

オンボーディングフローでは、クラウド提供型 Firewall Management
Centerを有効にする必要があります。詳細については、「Deploy a
Threat Defense Device to Google Cloud Platform」[英語]を参照してくだ
さい。

必要最低限の Threat Defense：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

GCPによって管理され
る仮想脅威防御デバ

イスの EasyDeploy

2023年 6月 8日
表 12 :新機能：2023年 6月 8日

説明機能

AWSまたはAzure環境で同時に Cisco Secure Firewall Threat Defenseデ
バイスを作成して展開できるようになりました。SecurityCloudControl
でデバイスをオンボードし、クラウド提供型FirewallManagementCenter
で環境を管理します。詳細については、「DeployaThreatDefenseDevice
with AWS」[英語]および「Deploy a Threat Defense Device with an Azure
VNet」[英語]をそれぞれ参照してください。

必要最低限の Threat Defense：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

AWSまたは Azureを
使用した Cisco Secure
Firewall Threat Defense
の EasyDeploy
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2023年 5月 25日
表 13 :新機能：2023年 5月 25日

説明機能

バージョン 7.3.1を実行している Threat Defenseデバイスを管
理できるようになりました。

Threat Defenseバージョン 7.3.1
のサポート。

Power over Ethernet（PoE）をサポートしていない Firepower
1010Eをクラウド提供型 Firewall Management Centerで管理で
きるようになりました。

必要最低限の Threat Defense：7.2.3

Firepower 1010E。

2023年 3月 9日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2023年 2月 16日
このリリースでは、安定性、ハードニング、パフォーマンスの機能強化が導入されています。

2023年 1月 18日
表 14 :新機能：2023年 1月 18日

説明機能

Remote Access VPN
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説明機能

CDOを使用して、クラウド提供型 Firewall Management Centerによっ
て管理される Threat Defenseデバイス上の RA VPNセッションを監視
できるようになりました。アクティブなセッションと履歴セッション

のリスト、および各セッションに関連付けられているデバイスとユー

ザーの詳細を確認できます。

サポートされている Threat Defenseのバージョン：

• 7.0.3および 7.0.x以降のバージョン

• 7.2以降のバージョン

詳細については、コンフィギュレーションガイドの「Monitor Remote
Access VPN Sessions」を参照してください。

CDOでリモートアク
セス VPNセッション
を監視します。
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第 4 章

クラウド提供型 Firewall Management Center
2022の新機能

• 2022年 12月 13日（57ページ）
• 2022年 10月 20日（66ページ）
• 2022年 6月 9日（68ページ）

2022年 12月 13日
表 15 :新機能：2022年 12月 13日

説明機能

CDOへのオンボーディングと Threat Defenseのアップグレード

クラスタ化されたデバイス、AWS VPC環境、および Azure
VNet環境をクラウド提供型 Firewall Management Centerにオ
ンボードできるようになりました。現在、これらのデバイス

のオンボーディングにはログイン情報が必要です。クラスタ

化されたデバイスは、指定された管理プラットフォームです

でに形成されている必要があります。詳細については、

https://docs.defenseorchestrator.comで次のトピックを参照して
ください。

•クラスタのオンボード

• AWS VPCに関連付けられたデバイスをオンボードしま
す。

• Azure VNet環境のオンボード

追加のデバイスサポートとオ

ンボーディング
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説明機能

脅威に対する防御アップグレードウィザードは、新しい [無
人モード（Unattended Mode）]メニューを使用して無人アッ
プグレードをサポートするようになりました。アップグレー

ドするターゲットバージョンとデバイスを選択し、いくつか

のアップグレードオプションを指定して、その場から離れる

だけです。ログアウトしたり、ブラウザを閉じたりすること

もできます。

無人アップグレードを使用すると、システムは自動的に必要

なアップグレードパッケージをデバイスにコピーし、互換性

チェックと準備状況チェックを実行してアップグレードを開

始します。ウィザードを手動でステップ実行する場合と同様

に、アップグレードのステージに「合格」しなかったデバイ

ス（たとえば、チェックの失敗）は、次のステージに含まれ

ません。アップグレードが完了したら、検証とアップグレー

ド後のタスクを開始します。

コピーフェーズとチェックフェーズの間に無人モードを一時

停止して再開できます。ただし、無人モードを一時停止して

も、進行中のタスクは停止しません。開始されたコピーと

チェックは完了するまで実行されます。同様に、無人モード

を停止して進行中のアップグレードをキャンセルすることは

できません。アップグレードをキャンセルするには、[デバイ
ス管理（Device Management）]ページの [アップグレード
（Upgrade）]タブおよびメッセージセンターからアクセスで
きる [アップグレードステータス（Upgrade Status）]ポップ
アップを使用します。

Management Center用 Cisco Secure Firewall Threat Defenseアッ
プグレードガイド [英語]の「Upgrade Threat Defense」を参照
してください。

Threat Defenseの無人アップグ
レード
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説明機能

脅威に対する防御をバージョン 7.3以降にアップグレードす
ると、[Snort 2からSnort 3にアップグレードする（UpgradeSnort
2 to Snort 3）]オプションは無効化できなくなります。ソフト
ウェアのアップグレード後、設定を展開すると、対象となる

すべてのデバイスが Snort 2から Snort 3にアップグレードさ
れます。個々のデバイスを元に戻すことはできますが、Snort
2は将来のリリースで非推奨になるため、今すぐ使用を停止
することを強く推奨します。

カスタム侵入ポリシーやネットワーク分析ポリシーを使用し

ているためにデバイスが自動アップグレード対象外になる場

合は、検出とパフォーマンスを向上させるために、手動で

Snort 3にアップグレードすることを強く推奨します。

移行のサポートについては、Cisco Secure FirewallManagement
Center Snort 3コンフィギュレーションガイド [英語]を参照し
てください。

Snort 3への自動アップグレー
ド

Firepower 4100/9300は柔軟なセキュリティプラットフォーム
で、1つ以上の論理デバイスをインストールできます。Threat
DefenseをManagement Centerに追加する前に、Cisco Secure
Firewallシャーシマネージャまたは FXOS CLIを使用して、
シャーシインターフェイスを設定し、論理デバイスを追加し、

Firepower 4100/9300シャーシ上のデバイスにインターフェイ
スを割り当てる必要があります。

デバイスの作成時にマネージャとしてCDOを設定することに
より、Firepower 4100/9300でCDO管理対象のスタンドアロン
の論理 Threat Defenseデバイスを作成できるようになりまし
た。Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Configure Logical Devices」を参照してください。

Firepower 4100/9300の CDO管
理対象 Cisco Secure Firewall
Threat Defenseデバイス

インターフェイス
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説明機能

Dynamic Host Configuration Protocol（DHCP）は、IPアドレス
などのネットワーク設定パラメータを DHCPクライアントに
提供します。Threat Defenseデバイスは、Threat Defenseデバ
イスインターフェイスに接続されている DHCPクライアント
に DHCPサーバーを提供できます。DHCPサーバは、ネット
ワーク構成パラメータを DHCPクライアントに直接提供しま
す。

クラウド提供型 Firewall Management Centerで Cisco Secure
Firewall Threat Defenseデバイスに対する IPv6アドレッシング
の次の機能がサポートされるようになりました。

• DHCPv6アドレスクライアント：Threat Defenseは、
DHCPv6サーバーから IPv6グローバルアドレスとオプ
ションのデフォルトルートを取得します。

• DHCPv6プレフィックス委任クライアント：ThreatDefense
は DHCPv6サーバーから委任プレフィックスを取得しま
す。また、取得したプレフィックスを使用して他のThreat
Defenseインターフェイスのアドレスを設定し、ステート
レスアドレス自動設定（SLAAC）クライアントが同じ
ネットワーク上で IPv6アドレスを自動設定できるように
します。

•委任プレフィックスのBGPルータアドバタイズメント。

• DHCPv6ステートレスサーバー：SLAACクライアントが
Threat Defenseに情報要求（IR）パケットを送信すると、
Threat Defenseはドメイン名などの他の情報を SLAACク
ライアントに提供します。Threat Defenseは IRパケット
のみを受け付け、アドレスをクライアントに割り当てま

せん。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Configure IPv6 Addressing」を参照してくだ
さい。

IPv6 DHCPの機能拡張
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説明機能

ループバックインターフェイスは、物理インターフェイスを

エミュレートするソフトウェアインターフェイスであり、IPv4
および IPv6アドレスを持つ複数の物理インターフェイスを介
して到達できます。

静的および動的 VTI VPNトンネルの冗長性のためにループ
バックインターフェイスを設定できます。Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Regular Firewall
Interfaces」を参照してください。

ループバックインターフェイ

スのサポート

Azureゲートウェイロードバランサ（GWLB）で使用するた
めに、Azureの脅威に対する防御 Virtualのペアプロキシモー
ド VXLANインターフェイスを設定できます。脅威に対する
防御 Virtualは、ペアプロキシの VXLANセグメントを利用し
て、単一の NICに外部インターフェイスと内部インターフェ
イスを定義します。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Clustering for Threat Defense Virtual in a Public
Cloud」を参照してください。

Azureゲートウェイロードバラ
ンサのThreat Defense Virtualの
ペアプロキシ VXLAN

マネージャアクセスにデータインターフェイスを使用してい

るときに、プライマリインターフェイスがダウンした場合に

管理機能を引き継ぐようにセカンダリデータインターフェイ

スを設定できるようになりました。デバイスは、SLAモニタ
リングを使用して、スタティックルートの実行可能性と、両

方のインターフェイスを含む等コストマルチパス（ECMP）
ゾーンを追跡し、管理トラフィックが両方のインターフェイ

スを使用できるようにします。詳細については、CiscoDefense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Configure a
RedundantManagerAccessData Interface」を参照してください。

冗長マネージャアクセスデー

タインターフェイス

リモートアクセス VPN

TLS 1.3を使用して、リモートアクセス VPN接続を暗号化で
きます。デバイスがリモートアクセスVPNサーバーとして機
能する場合、Threat Defenseプラットフォーム設定を使用し
て、そのデバイスでは TLS 1.3プロトコルを使用する必要が
あることを指定します。Cisco Defense Orchestratorのクラウド
提供型 Firewall Management Centerを使用した Firewall Threat
Defenseの管理 [英語]の「PlatformSettings」を参照してくださ
い。

リモートアクセスVPNのTLS
1.3

クラウド提供型 Firewall Management Centerリリースノート：Cisco Defense Orchestratorの機能
61

クラウド提供型 Firewall Management Center 2022の新機能

2022年 12月 13日

https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html
https://www.cisco.com/c/en/us/td/docs/security/cdo/cloud-delivered-firewall-management-center-in-cdo/managing-firewall-threat-defense-services-with-cisco-defense-orchestrator.html


説明機能

サイト間 VPN

ダイナミック VTIを作成し、それを使用して、ハブアンドス
ポークトポロジでルートベースのサイト間VPNを設定できま
す。以前は、スタティック VTIのみを使用して、ハブアンド
スポークトポロジでルートベースのサイト間VPNを設定でき
ました。

ダイナミック VTIは、大規模な企業向けハブアンドスポーク
展開でのピアの構成を容易にします。ハブの複数のスタティッ

クVTI構成を単一のダイナミックVTIに置き換えることがで
きます。ハブの構成を変更せずに、新しいスポークをハブに

追加できます。Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Site-to-Site VPNs for Cisco Secure Firewall
Threat Defense」を参照してください。

ダイナミック仮想トンネルイ

ンターフェイスのサポート

ルーティング

クラウド提供型 Firewall Management Centerは、Cisco Secure
Firewall Threat Defenseで Bidirectional Forwarding Detection
（BFD）設定をサポートするようになりました。BFDは、2
つのシステム間の転送データプロトコルすべてに加えて、ユ

ニキャストのポイントツーポイントモードで動作します。た

だし、Threat Defenseでは、BFDは BGPプロトコルでのみサ
ポートされます。デバイスのBFD設定には、テンプレートと
ポリシーの作成と、BGPネイバー設定でのBFDサポートの有
効化が含まれます。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Bidirectional Forwarding Detection Routing」
を参照してください。

Bidirectional Forwarding
Detection（BFD）のサポート

EIGRP（IPv4）ルーティングが仮想トンネルインターフェイ
スでサポートされるようになりました。EIGRP（IPv4）を使
用して、ルーティング情報を共有し、ピア間の VTIベースの
VPNトンネルを介してトラフィックフローをルーティングで
きます。Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Additional Configurations for VTI」を参照してくだ
さい。

仮想トンネルインターフェイ

スでの EIGRP（IPv4）ルー
ティングのサポート
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説明機能

IPv4または IPv6 OSPFは、Threat DefenseデバイスのVTIイン
ターフェイスで設定できます。OSPFを使用してルーティング
情報を共有し、デバイス間のVTIベースのVPNトンネルを介
してトラフィックをルーティングできます。Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Site-to-Site
VPNs for Secure Firewall Threat Defense」を参照してください。

OSPFの仮想トンネルインター
フェイス（VTI）のサポート

アクセス制御と脅威検出

機能をより適切に反映するために、機能の名前がSSLポリシー
から復号ポリシーに変更されました。1つ以上の [復号-再署名
（Decrypt -Resign）]または [復号-既知のキー（Decrypt -Known
Key）]ルールを同時に使用して復号ポリシーを設定できるよ
うになりました。

まず、[ポリシー（Policies）] > [アクセス制御（Access
Control）]見出し > [復号（Decryption）]に移動します。

[復号ポリシーの作成（Create Decryption Policy）]ダイアログ
ボックスには、[アウトバウンド接続（OutboundConnections）]
と [インバウンド接続（Inbound Connections）]の 2つのタブ
ページが追加されました。

[アウトバウンド接続（Outbound Connections）]タブページを
使用して、1つ以上の復号ルールを [復号-再署名（Decrypt -
Resign）]ルールアクションで構成します。(Youcaneitherupload
or generate certificate authorities at the same time）. CAとネット
ワークおよびポートの組み合わせごとに、1つの復号ルール
が作成されます。

[インバウンド接続（InboundConnections）]タブページを使用
して、1つ以上の復号ルールを [復号-既知のキー（Decrypt -
KnownKey）]ルールアクションで構成します。（同時にサー
バーの証明書をアップロードできます。）サーバー証明書と

ネットワークおよびポートの組み合わせごとに、1つの復号
ルールが作成されます。

復号ポリシー

ヘルスモニタリング
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説明機能

CDOは、クラウド提供型 FirewallManagement Centerで実行さ
れた展開のステータスについて通知するようになりました。

通知メッセージには、展開が成功したか、失敗したか、また

は進行中であるか、展開の日時、およびクラウド提供型

FirewallManagement Centerの [展開履歴（DeploymentHistory）]
ページへのリンクが含まれます。詳細については、Cisco

Defense Orchestratorでの FDMデバイスの管理 [英語]の
「Notifications」を参照してください。https://www.cisco.com/c/
en/us/td/docs/security/cdo/managing-ftd-with-cdo/
managing-ftd-with-cisco-defense-orchestrator.html

CDOでのクラウド提供型
Firewall Management Center展
開通知

クラウド提供型 Firewall Management CenterのWebインター
フェイスでクラスタのヘルスモニターの設定を編集できるよ

うになりました。以前のバージョンの FlexConfigを使用して
これらの設定を行う場合、展開は許可されますが、FlexConfig
設定が優先されるため、設定をやり直すように警告も表示さ

れます。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Edit Cluster Health Monitor Settings」を参照
してください。

クラスタのヘルスモニターの

設定

各クラスタのヘルスモニターを使用して、全体的なクラスタ

ステータス、負荷分散メトリック、評価指標、クラスタ制御

リンク（CCL）、およびデータスループットなどを表示でき
るようになりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型
Firewall Management Centerを使用した Firewall Threat Defense
の管理 [英語]の「Cluster Health Monitor」を参照してくださ
い。

デバイスクラスタのヘルスモ

ニタリングの改善

クラウド提供型 Firewall Management Centerには、Firepower
4100/9300シャーシの温度と電源を監視するための新しいヘル
スモジュールが用意されています。

新しい環境ステータスおよび電源ヘルスモジュールを使用し

て、カスタムヘルスダッシュボードを作成し、物理アプライ

アンスの温度と電源のしきい値を設定できます。詳細につい

ては、Cisco Defense Orchestratorのクラウド提供型 Firewall
Management Centerを使用した Firewall Threat Defenseの管理
[英語]の「Health Monitor Alerts」を参照してください。

新しいヘルスモニタリングの

アラート

ライセンシング
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説明機能

シスコスマートライセンシングは、シスコポートフォリオ

全体および組織全体でソフトウェアをより簡単かつ迅速に一

貫して購入および管理できる柔軟なライセンスモデルです。

クラウド提供型 Firewall Management Centerは、既存のスマー
トライセンスに加えて、キャリアライセンスをサポートする

ようになりました。キャリアライセンスを使用すると、

GTP/GPRS、Diameter、SCTP、およびM3UAインスペクショ
ンを設定できます。Cisco Defense Orchestratorのクラウド提供
型 FirewallManagement Centerを使用した Firewall Threat Defense
の管理 [英語]の「Licenses」を参照してください。

キャリアライセンス

ユーザビリティ、パフォーマンス、およびトラブルシューティング

Cisco Secure Firewall Threat Defenseデバイスの CPUコアは、
Linaと Snortの 2つのメインシステムプロセスに割り当てら
れます。Linaは、VPN接続、ルーティング、およびその他の
基本的なレイヤ 3/4処理を処理します。Snortは、侵入とマル
ウェアの防止、URLフィルタリング、アプリケーションフィ
ルタリング、および詳細なパケットインスペクションを必要

とするその他の機能を含む、高度なインスペクションを提供

します。

パフォーマンスプロファイルを使用して、データプレーンと

Snortに割り当てられるシステムコアの割合を調整して、シス
テムパフォーマンスを調整できます。VPNおよび侵入ポリ
シーの相対的な使用に基づいて、必要なパフォーマンスプロ

ファイルを選択できます。詳細については、Cisco Defense
Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Configure the
Performance Profile」を参照してください。

コア割り当てのパフォーマン

スプロファイル

ID（Identity）
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説明機能

プロキシシーケンスは、LDAP、Active Directory、または
ISE/ISE-PICサーバーとの通信に使用できる 1台以上の管理対
象デバイスです。Security Cloud Controlが Active Directoryか
ISE/ISE-PICサーバーと通信できない場合にのみ必要になりま
す。（たとえば、SecurityCloudControlがパブリッククラウド
にある一方、ActiveDirectoryまたは ISE/ISE-PICがプライベー
トクラウドにあるといったケースが考えられます）。

1台の管理対象デバイスをプロキシシーケンスとして使用す
ることはできますが、1台の管理対象デバイスが Active
Directoryか ISE/ISE-PICと通信できない場合に別の管理対象
デバイスが引き継げるよう、2台以上設定することを強くお
勧めします。

[統合（Integration）]> [その他の統合（Other Integrations）]>
[レルム（Realms）]> [プロキシシーケンス（ProxySequence）]
の順に選択して、プロキシシーケンスを作成します。

プロキシシーケンス

2022年 10月 20日

ポリシーベースのルートマップでのネクストホップ IPアドレスの設定のサポート

ポリシーベースルーティング（PBR）は、宛先ネットワーク基準ではなく、送信元ポート、宛
先アドレス、宛先ポート、プロトコル、アプリケーションなど、またはこれらのオブジェクト

の組み合わせの優先順位に基づいて、指定したアプリケーションのネットワークトラフィック

をルーティングするのに役立ちます。たとえば、PBRを使用して、優先順位が高いネットワー
クトラフィックを高帯域幅で高価なリンク経由でルーティングし、優先順位が低いネットワー

クトラフィックを低帯域幅で低コストのリンク経由でルーティングできます。

クラウド提供型FirewallManagementCenterは、ポリシーベースのルートマップを作成するとき
に、ネクストホップ IPアドレスの定義をサポートするようになりました。詳細については、
CiscoDefenseOrchestratorのクラウド提供型 FirewallManagement Centerを使用した Firewall Threat
Defenseの管理 [英語]の「About Policy Based Routing」および「Configure Policy-Based Routing
Policy」を参照してください。

URLフィルタリングの機能拡張

URLフィルタリングを使用すると、ネットワークのユーザーが使用できるWebサイトを制御
できます。デバイスに URLフィルタリングライセンスが必要なカテゴリとレピュテーション
に基づいて、または URLを指定して手動でWebサイトをフィルタリングできます。カテゴリ
およびレピュテーションベースのフィルタリング（URLフィルタリングのより迅速かつスマー
トな方法）では、シスコの最新の脅威インテリジェンス情報が使用されるため、使用を強く推

奨します。
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クラウド提供型 Firewall Management Centerは、ローカルデータベース情報を使用する代わり
に、最新の URLカテゴリとレピュテーション情報を Cisco Talosクラウドから直接クエリでき
るようになりました。ローカルデータベースは 24～ 48時間ごとに更新されます。詳細につい
ては、CiscoDefenseOrchestratorのクラウド提供型FirewallManagement Centerを使用したFirewall
Threat Defenseの管理 [英語]の「URL Filtering Options」を参照してください。

クラウド提供型 Firewall Management Centerを使用した Cisco Umbrellaトンネルと Cisco Secure
Firewall Threat Defenseの統合

クラウド提供型 Firewall Management Centerを使用して、脅威に対する防御デバイスから Cisco
Umbrellaに IPsec IKEv2トンネルを自動的に展開できるようになりました。このトンネルは、
インターネットに向かうすべてのトラフィックを、検査とフィルタリングのためにCiscoUmbrella
Secure Internet Gateway（SIG）に転送します。Cisco Umbrellaトンネルを設定および展開するに
は、シンプルなウィザードを使用して、新しいタイプの静的 VTIベースのサイト間 VPNトポ
ロジである SASEトポロジを作成します。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「About Umbrella SASE Topology」を参照してく
ださい。

FTDからクラウドへの移行におけるリモートアクセス VPNポリシーのサポート

CDOは、FTDのクラウドへの移行中にリモートアクセスVPNポリシーをインポートするよう
になりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Migrate FTD to Cloud」を参照してください。

Flexで設定されたルーティングポリシーの移行

クラウド提供型FirewallManagementCenterは、ユーザーインターフェイスの [移行構成（Migration
Config）]オプションを使用して、Flexで設定された ECMP、VxLAN、および EIGRPポリシー
の移行をサポートするようになりました。

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「Migrating FlexConfig Policies」を参照してくだ
さい。

スマートライセンスの標準化

クラウド提供型 Firewall Management Centerで使用されるライセンス名が変更されました。
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表 16 :スマートライセンス名の変更

新しい名前（New Name）は次に変

更されま

した。

古い名前

Essentialsは次に変

更されま

した。

Base

IPSは次に変

更されま

した。

脅威

マルウェア防御は次に変

更されま

した。

マルウェア

Cisco Secure Clientは次に変

更されま

した。

RA VPN/AnyConnectライセンス

Cisco Secure Client Advantageは次に変

更されま

した。

AnyConnect Plus

Cisco Secure Client Premierは次に変

更されま

した。

AnyConnect Apex

Cisco Secure Client Premierおよび
Advantage

は次に変

更されま

した。

AnyConnect Apexおよび Plus

Cisco Secure Client VPNのみは次に変

更されま

した。

AnyConnect VPN Only

詳細については、Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使
用した Firewall Threat Defenseの管理 [英語]の「License Types and Restrictions」を参照してくだ
さい。

2022年 6月 9日
Cisco Defense Orchestrator（CDO）がクラウド提供型 Firewall Management Centerのプラット
フォームになりました。
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クラウド提供型 Firewall Management Centerは、Cisco Secure Firewall Threat Defenseデバイスを
管理する Software as a Service（SaaS）製品です。提供する機能の多くはオンプレミス型 Cisco
Secure Firewall Management Centerと同じです。外観や動作もオンプレミス型の Cisco Secure
Firewall Management Centerと同じで、同じ FMC APIが使用されています。

この製品は、オンプレバージョンのCisco Secure Firewall Management Centerから SaaSバージョ
ンへの移行を希望される Cisco Secure Firewall Management Centerのお客様向けに設計されまし
た。

CDOオペレーションチームが、SaaS製品として維持管理を担当します。新しい機能が導入さ
れると、CDOオペレーションチームが CDOとクラウド提供型 Firewall Managerをお客様に代
わって更新します。

お使いのオンプレミス型Cisco Secure Firewall Management Centerに登録されているCisco Secure
Firewall Threat Defenseデバイスをクラウド提供型の Firewall Management Centerに移行するため
の移行ウィザードが用意されています。

Cisco Secure Firewall Threat Defenseデバイスの導入準備は CDOで実行します。シリアル番号に
よるデバイスの導入準備といった一般的なプロセスを実行するか、登録キーを含むCLIコマン
ドを使用します。デバイスの導入準備が完了すると、CDOとクラウド提供型FirewallManagement
Centerの両方に表示されますが、デバイスの設定はクラウド提供型 Firewall Management Center
で行います。バージョン 7.2以降を実行している Cisco Secure Firewall Threat Defenseデバイス
の導入準備が可能です。

クラウド提供型FirewallManagementCenterのライセンスはデバイスごとに管理されるライセン
スであるため、クラウド提供型FMC自体のライセンスは不要です。既存のCiscoSecureFirewall
Threat Defenseデバイスは既存のスマートライセンスを再利用し、新しい Cisco Secure Firewall
Threat Defenseデバイスは FTDに導入された各機能に対して新しいスマートライセンスをプロ
ビジョニングします。

リモートの分散拠点が展開されている場合、脅威防御デバイスのデータインターフェイスは、

デバイス上の管理インターフェイスではなく、Cisco Defense Orchestratorの管理で使用されま
す。ほとんどのリモート分散拠点には1つのインターネット接続しかないため、外部からCDO
にアクセスして中央管理を行えるようにします。リモートの分散拠点が展開されている場合、

CDOはデータインターフェイスを介して管理対象の脅威防御デバイスに高可用性サポートを
提供します。

セキュリティ分析とロギング（SaaS）またはセキュリティ分析とロギング（オンプレミス）を
使用して、導入準備した脅威防御デバイスで生成された syslogイベントを分析できます。SaaS
バージョンでは、イベントがクラウドに保存され、CDOでイベントを表示します。オンプレ
ミスバージョンでは、イベントがオンプレミスの Cisco Secure Network Analyticsアプライアン
スに保存され、オンプレミスの Cisco Secure Firewall Management Centerで分析されます。どち
らの場合も、現在のオンプレミス FMCと同様に、選択したログコレクタにセンサーから直接
ログを送信できます。

FTDダッシュボードには、すべての脅威防御デバイスで収集および生成されたイベントデータ
を含むステータスの概要が表示されます。脅威防御デバイスはクラウド提供型の Firewall
Management Centerによって管理されます。このダッシュボードを使用して、環境内のデバイ
スの状態や全体的な正常性に関連する一連の情報を表示できます。FTDダッシュボードが提供
する情報はシステムのライセンス方法、設定方法、展開方法によって異なる点に注意してくだ
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さい。FTDダッシュボードには、CDOで管理されているすべての脅威防御デバイスに関する
データが表示されますが、デバイスベースのデータをフィルタリングすることもできます。ま

た、時間範囲を選択して特定の時間範囲の情報を表示することもできます。

Cisco Secure Dynamic Attributes Connectorを使用すると、クラウド提供型 Firewall Management
Centerのアクセス制御ルールで、さまざまなクラウドサービスプラットフォームのサービス
タグとカテゴリを使用できます。ワークロードの動的な性質と IPアドレスの重複の必然性に
より、IPアドレスなどのネットワーク構造は、仮想、クラウド、およびコンテナ環境では一時
的なものです。お客様は、IPアドレスや VLANが変更されてもファイアウォールポリシーが
持続するように、VM名やセキュリティグループなどの非ネットワーク構造に基づいてポリ
シールールを定義する必要があります。

1台以上の管理対象デバイスのプロキシシーケンスは、LDAP、Active Directory、または
ISE/ISE-PICサーバーとの通信に使用できます。Cisco Defense Orchestrator（CDO）が Active
Directoryか ISE/ISE-PICサーバーと通信できない場合にのみ必要になります。たとえば、CDO
はパブリッククラウドにあり、Active Directoryや ISE/ISE-PICがプライベートクラウドにある
場合があります。

1台の管理対象デバイスをプロキシシーケンスとして使用することはできますが、1台の管理
対象デバイスが Active Directoryか ISE/ISE-PICと通信できない場合に別の管理対象デバイスが
引き継げるよう、2台以上設定することを強くお勧めします。

すべてのお客様は、CDOを使用して、Cisco Secure Firewall ASA、CiscoMeraki、Cisco IOSデバ
イス、Cisco Umbrella、AWS仮想プライベートクラウドなどの他のデバイスタイプを管理でき
ます。CDOを使用して、Firepower Device Managerによるローカル管理用に構成された Cisco
Secure Firewall Threat Defenseデバイスを管理する場合、CDOで引き続き管理できます。CDO
を初めて使用する場合は、新しいクラウド提供型のFirewallManagementCenterおよび他のすべ
てのデバイスタイプを使用して、Cisco Secure Firewall ThreatDefenseデバイスを管理できます。

クラウドで提供型の Firewall Management Centerでサポートされている Firewall Management
Center機能の詳細をご覧ください。

•ヘルスモニタリング

• Cisco Secure Firewall Threat Defenseデバイスのバックアップ/復元

•スケジューリング

• Import/Export

•アラート応答による外部アラート

•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

• Cisco Secure Firewall Threat Defenseデバイスの高可用性

•インターフェイス

•ネットワークアクセスコントロール（NAT）

•静的ルートとデフォルトルート、およびその他のルーティング設定

•オブジェクト管理および証明書
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•リモートアクセス VPNおよびサイト間 VPNの設定

•アクセスコントロールポリシー

• Cisco Secure動的属性コネクタ

•侵入検知と防御ポリシー

•ネットワークにおけるマルウェア対策およびファイルポリシー

•暗号化トラフィックの処理

•ユーザアイデンティティ

• FlexConfigポリシー
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第 5 章

未解決のバグおよび解決されたバグ

このドキュメントでは、2024年 8月 23日時点でのクラウド提供型 Firewall Management Center
の未解決のバグと解決済みのバグをリストしています。

バグリストは一度自動生成されると、クラウド提供型FirewallManagementCenterの更新間では
更新されません。バグがシステムでどのように分類または更新されたかとその時期によって

は、リリースノートに記載されない場合があります。

（注）

•未解決のバグ（73ページ）
•解決済みのバグ（74ページ）

未解決のバグ

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

サポート契約がある場合は、Ciscoバグ検索ツールを使用して以下のバグを確認できます。

重要

表 17 :クラウド提供型 Firewall Management Centerの 2024年 11月 8日のアップデートで未解決のバグ

タイトル不具合 ID

CdFMC：Cisco Secure Firewall Threat Defenseの移行中に一括登録の問題が
発生する

CSCwh24268

クラスタに IPプールが設定されており、データノードが制御ノードと同
期されていない場合、ノードの除外に失敗する

CSCwi31218

cdFMC：FTDクラスタ登録が内部エラーで失敗するCSCwj30329

チケットが「進行中」状態で、ポリシーを作成できない：オープンチケッ

トが必要であることを示すエラーが表示される

CSCwk68830
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タイトル不具合 ID

ポートチャネル/ポートチャネルサブインターフェイスのトラフィックが
デバイステンプレート登録で機能しない

CSCwm34180

変更管理：セキュリティゾーンがウィザードにインラインで追加される場

合、SD-WANトポロジの保存でエラーが発生する
CSCwm38714

BGPが有効である場合、Cisco Secure Firewall 3100 L3クラスタで「設定の
編集」が失敗する

CSCwm46752

クラウド提供型 FirewallManagement Centerの拡張：Syslogへの監査ログが
無効な IPv6syslogホストで設定されている場合、ポリシーの展開が失敗す
る

CSCwn13421

解決済みのバグ
表 18 :クラウド提供型 Firewall Management Centerの 2024年 8月 23日のアップデートで解決済みのバグ

見出しID

クラスタデバイスのデバイス API healthStatusがデバイスリストのヘ
ルスステータスと一致しない

CSCwd79150

デバイスモデルと snortエンジンに基づいて VDBパッケージをプッ
シュするための展開の変更である

CSCwd88641

[cdfmc]ネットワーク検出ポリシー（ND）：サポートされていない機
能に関する通知メッセージ

CSCwf02673

アプリケーションディテクタが無効になっているため、Luaファイル
が見つからずに Snortがダウンする（VDBM側）

CSCwf14031

CDFMC：ディザスタリカバリの実行後に古いバージョンにロール
バックする VDBバージョン

CSCwf89265

ccdFMCへのログイン試行が /api/ui_platform/v1/uiauth/generatetokenに
対して 401 Unauthorizedを返す

CSCwh89058

cdFMC：ルール更新インポートログUIのテーブルビューでエラーが
発生し、SRU更新ログを確認できない

CSCwi31563

cdFMC：TPK MIシャーシマネージャを cdFMCに移行できないCSCwi65988

cdFMC：複数の正常性モニターウィジェットで、データの取得中に
エラーが発生する

CSCwj08822
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見出しID

正常性ポリシーの設定：ポリシーからデバイスを削除できないCSCwj29351

クラスタの移行：削除されたクラスタノードの分析専用（AO）モー
ドをオンプレミス FMCに再登録できない

CSCwj68360

cdFMC：Cisco Secure Firewall Threat Defenseの移行がエラーで失敗す
る：デバイスが CMWチケットによってロックされる

CSCwj95574

Security Cloud Control：Security Cloud Controlへのシャーシのオンボー
ディングがホスト名で失敗する

CSCwk27628
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第 6 章

ドキュメントとサポートリソース

•関連する Cisco Defense Orchestrator製品のドキュメント（77ページ）
•シスコサポートリソース（77ページ）

関連する Cisco Defense Orchestrator製品のドキュメント
その他の役立つドキュメントについては、以下を参照してください。

• Cisco Defense Orchestratorのクラウド提供型 Firewall Management Centerを使用した Firewall
Threat Defenseの管理 [英語]

•他のすべての Cisco Defense Orchestratorドキュメントへのリンク

シスコサポートリソース

クラウド提供型 Firewall Management Ceneter内でサポートケースを開く

次の手順に従って、クラウド提供型 Firewall Management Centerからサポートケースを開きま
す。

1. クラウド提供型 Firewall Management Centerで、[ヘルプ（Help）]（ ）アイコンをクリッ

クします。

2. [サポートとダウンロード（Support&Downloads）]で、[TACサポートケース（TACSupport
Cases）]をクリックします。

シスコへのお問い合わせ

Cisco Technical Assistance Center（TAC）に連絡するその他の方法は次のとおりです。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447
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• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


