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第 1 章

アップグレードの計画

ASAをアップグレードする前に、次の準備を行う必要があります。

•異なるバージョンのオペレーティングシステム間の互換性を確認します。たとえば、ASA
のバージョンと ASA FirePowerモジュールのバージョンに互換性があることを確認しま
す。

•現在のバージョンのターゲットバージョンへのアップグレードパスを確認します。必ず、
各オペレーティングシステムに必要な中間バージョンについて計画してください。

•中間バージョンとターゲットバージョンに関係するガイドラインおよび制限事項、または
フェールオーバーとクラスタリングのゼロダウンタイムアップグレードに関係するガイ

ドラインおよび制限事項を確認します。

• Cisco.comから必要なすべてのソフトウェアパッケージをダウンロードします。

•設定をバックアップします（特に設定を移行する場合）。

ここでは、ASAをアップグレードする方法について説明します。

• ASAアップグレードのチェックリスト（1ページ）
•互換性（4ページ）
•アップグレードパス（33ページ）
• Cisco.comからのソフトウェアのダウンロード（51ページ）
•アップグレード前の重要なガイドライン（65ページ）
•構成のバックアップ（83ページ）

ASAアップグレードのチェックリスト
アップグレードを計画する際は、次のチェックリストを使用してください。

1. ASAのモデル（ASAのアップグレードパス（33ページ））：_____________________

現在の ASAのバージョン（ASAのアップグレードパス（33ページ））：
_____________________
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2. モデルごとの ASA/ASDMの互換性をチェックします（モデルごとの ASAと ASDMの互
換性（4ページ））。

ターゲット ASAのバージョン：_____________________

ターゲット ASDMのバージョン：_____________________

3. ASA（ASAのアップグレードパス（33ページ））のアップグレードパスをチェックしま
す。必要な中間バージョンはありますか。はい _____いいえ _____

「はい」の場合、ASAの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの ASA/ASDMをダウンロードします（ASA
ソフトウェアのダウンロード（51ページ））。

ASDMは ASA for FXOSパッケージに含まれています。（注）

5. ASA FirePOWERモジュールはありますか。はい _____いいえ _____

「はい」の場合：

1. 現在の ASA FirePOWERのバージョン：_____________________

現在のバージョンを表示します：ASDM（ASAFirePOWERASDMによるアップグレー
ドパス（42ページ））または Firepower Management Center（アップグレードパス：
Firepower Management Center（46ページ））。

2. ASA/FirePOWERの互換性をチェックします（ASAと ASA FirePOWERモジュールの
互換性（9ページ））。

ASA FirePOWERのターゲットバージョン：_____________________

3. ASAFirePOWERのアップグレードパスをチェックします（ASAFirePOWERASDMに
よるアップグレードパス（42ページ）または Asa FirePOWERアップグレードパス：
FMC搭載アップグレードパス：ASA FirePOWER（44ページ））。必要な中間バー
ジョンはありますか。はい _____いいえ _____

「はい」の場合、ASA FirePOWERの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの ASA FirePOWERをダウンロードしま
す（ASA FirePOWERソフトウェアのダウンロード（60ページ））。

5. Firepower Management Centerを使用してモジュールを管理しますか。はい _____いい
え _____

「はい」の場合：

1. FirepowerManagementCenterのモデル（アップグレードパス：FirepowerManagement
Center（46ページ））：_____________________
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現在のFirepowerManagementCenterのバージョン（アップグレードパス：Firepower
Management Center（46ページ））：_____________________

2. Firepower Management Centerのアップグレードパスをチェックします（アップグ
レードパス：Firepower Management Center（46ページ））。必要な中間バージョ
ンはありますか。はい _____いいえ _____

「はい」の場合、ASA FirePOWERの中間バージョン：
______________________________________________________

3. FirepowerManagementCenterと管理対象デバイスの互換性をチェックします（FMC
デバイスのバージョン互換性を維持できるか（22ページ））。必ず、Firepower
ManagementCenterのアップグレードに合わせたASAFirePOWERモジュールのアッ
プグレードを計画してください。

4. FirepowerManagementCenter用のターゲットバージョンおよび中間バージョンをダ
ウンロードします（FMC Upgrade Guide）。

6. ASAのモデルは Firepower 4100または 9300ですか。はい _____いいえ _____

「はい」の場合：

1. 現在の FXOSのバージョン（アップグレードパス：Firepower 4100/9300シャーシ上の
FXOS （48ページ））：_____________________

2. ASA/Firepower 4100および 9300の互換性をチェックします（Firepower 4100/9300と
ASAまたは FTDの互換性（24ページ））。

FXOSのターゲットバージョン：_____________________

3. FXOSのアップグレードパスをチェックします（アップグレードパス：Firepower
4100/9300シャーシ上の FXOS （48ページ））。必要な中間バージョンはあります
か。はい _____いいえ _____

「はい」の場合、FXOSの中間バージョン：
______________________________________________________

互換性を維持するために、必ず、FXOSのアップグレードに合わせたASAのアップグ
レードを計画してください。

アップグレード時に互換性を維持するために必要な ASAの中間バージョン：
______________________________________________________

4. ターゲットバージョンおよび中間バージョンの FXOSをダウンロードします（アップ
グレードパッケージの Firepower 4100/9300シャーシFXOS（64ページ））。

中間バージョンの ASAをダウンロードします（ASAソフトウェアのダウンロード（
51ページ））。

5. Radware DefenseProデコレータアプリケーションを使用しますか。はい _____いいえ
_____

「はい」の場合：
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1. 現在の DefenseProのバージョン：_____________________

2. ASA/FXOS/DefenseProの互換性をチェックします（Radware DefenseProの互換性
（31ページ））。

DefenseProのターゲットバージョン：_____________________

3. ターゲットバージョンの DefenseProをダウンロードします。

7. 各オペレーティングシステムのアップグレードガイドラインをチェックします。

• ASAのアップグレードガイドライン（65ページ）。

• ASA FirePOWERガイドライン：『FMC Upgrade guide』を参照してください。

• Firepower Management Centerガイドライン：『FMC Upgrade guide』を参照してくださ
い。

• FXOSガイドライン：各中間およびターゲットバージョンの『FXOSリリースノー
ト』を参照してください。

8. 設定をバックアップします。バックアップの方法については、各オペレーティングシステ
ムの設定ガイドを参照してください。

互換性
このセクションには、プラットフォーム、オペレーティングシステム、およびアプリケーショ

ン間の互換性を示す表があります。

モデルごとの ASAと ASDMの互換性
次の表に、現在のモデルに関する ASAと ASDMの互換性を示します。古いバージョンおよび
モデルについては、『Cisco ASA Compatibility』を参照してください。

ASA 9.14から 9.13

太字のリリースは推奨バージョンです。

Cisco ASAアップグレードガイド
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ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.13(1)は ASA 9.10(1)で ASA 5516-Xを管理できます。
ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、およびASASMをサポートしてい
ませんでした。そのため、ASDM7.13(1.101)または 7.14(1.48)にアップグレードしてASDMの
サポートを復元する必要があります。

（注）

表 1 : ASAと ASDMの互換性：9.14から 9.13

ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4110

4112

4115

4120

4125

4140

4145

4150

Firepower
2110

2120

2130

2140

Firepower
1010

1120

1140

1150

ASAvASA 5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

YESYESYESYESYESYESYESYES7.14(1.48)9.14(1.30)

—————YES
(+ASAv100)

——7.14(1.48)9.14(1.6)

YESYESYESYESYESYESYESYES7.14(1)9.14(1)

YESYESYES
（4112を
除く）

YESYESYESYESYES7.13(1)9.13(1)

ASA 9.12から 9.5

太字のリリースは推奨バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.12(1)は ASA 9.10(1)で ASA 5515-Xを管理できます。

（注）
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表 2 : ASAと ASDMの互換性：9.12から 9.5

ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4115

4125

4145

Firepower
4110

4120

4140

4150

Firepower
2110

2120

2130

2140

ASASMASAvASA
5585-X

ASA
5512-X

5515-X

5525-X

5545-X

5555-X

ASA
5506-X

5506H-X

5506W-X

5508-X

5516-X

YESYESYESYESYESYESYESYESYESYES7.13(1.101)9.12(4)

YESYESYESYESYESYESYESYESYESYES7.12(2)9.12(3)

YESYESYESYESYESYESYESYESYESYES7.12(2)9.12(2)

YESYESYESYESYESYESYESYESYESYES7.12(1)9.12(1)

YESYES—YESYESYESYESYESYESYES7.10(1)9.10(1)

YESYES—YESYESYESYESYESYESYES7.9(2)9.9(2)

YESYES—YESYESYESYESYESYESYES7.9(1)9.9(1)

YESYES—YESYESYESYESYESYESYES7.12(1)9.8(4)

YESYES—YESYESYESYESYESYESYES7.9(2.152)9.8(3)

YESYES—YESYESYESYESYESYESYES7.8(2)9.8(2)

——————YES———サポー

トなし

9.8(1.200)

YESYES—YES—YESYES
（+ASAv50）

YESYESYES7.8(1)9.8(1)

YESYES—YES—YESYESYESYESYES7.7(1)9.7(1.4)

YESYES—YES—YESYESYESYESYES7.9(1)9.6(4)

YESYES—YES—YESYESYESYESYES7.7(1)9.6(3.1)

YESYES—YES—YESYESYESYESYES7.6(2)9.6(2)

YESYES—YES
（4150
を除

く）

—YESYESYESYESYES7.6(1)9.6(1)

YES————YESYESYESYESYES7.6(2)9.5(3.9)
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ASAモデルASDMASA

ISA 3000Firepower
9300

Firepower
4115

4125

4145

Firepower
4110

4120

4140

4150

Firepower
2110

2120

2130

2140

ASASMASAvASA
5585-X

ASA
5512-X

5515-X

5525-X

5545-X

5555-X

ASA
5506-X

5506H-X

5506W-X

5508-X

5516-X

——————YES———7.5(2.153)9.5(2.200)

—YES————————7.5(2)9.5(2.2)

—YES————————7.5(2)9.5(2.1)

YES————YESYESYESYESYES7.5(2)9.5(2)

——————YES———7.5(1)9.5(1.200)

—————YESYESYESYESYES7.5(1.112)9.5(1.5)

—————YESYESYESYESYES7.5(1)9.5(1)

ASA 9.4から 9.3

ASA 9.2(x)は ASA 5505用の最終バージョン、以降のバージョンの ASDMでは、ASA 5505が
引き続きサポートされています。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.6(2)は ASA 9.3(3)で ASA 5516-Xを管理できます。

（注）

表 3 : ASAと ASDMの互換性：9.4から 9.3

ASAモデルASDMASA

ISA 3000Firepower
9300

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

——YESYESYESYESYES7.6(2)9.4(4.5)

——YESYESYESYESYES7.6(1)9.4(3)
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ASAモデルASDMASA

ISA 3000Firepower
9300

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5506-X

5506H-X

5506W-X

5508-X

5516-X

—YES—————7.5(1.112)9.4(2.146)

—YES—————7.5(1.112)9.4(2.145)

——YESYESYESYESYES7.5(1)9.4（2）

YES——————7.5(1)9.4(1.225)

———YES———7.4(2)9.4(1.200)

—YES—————7.4(3)9.4(1.152)

——YESYESYESYESYES7.4(1)9.4(1)

——YESYESYESYESYES7.4(1)9.3(3.8)

——YESYESYESYESYES7.4(1)9.3(3)

———YES———7.3(2)9.3(2.200)

——YESYESYESYESはい

（5506-Xの
み）

7.3 (3)9.3(2)

——YESYESYESYESはい

（5506-Xの
み）

7.3(2)

——YESYESYESYES—7.3(1)9.3(1)

ASA 9.2から 9.1

ASA 9.2(x)は ASA 5505用の最終バージョン、以降のバージョンの ASDMでは、ASA 5505が
引き続きサポートされています。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.4(3)は ASA 9.1(1)で ASA 5505を管理できます。

（注）

Cisco ASAアップグレードガイド
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表 4 : ASAと ASDMの互換性：9.2から 9.1

ASAモデルASDMASA

ASASMASAvASA 5585-XASA 5512-X

5515-X

5525-X

5545-X

5555-X

ASA 5505

YESYESYESYESYES7.4(3)9.2(4.5)

YESYESYESYESYES7.4(3)9.2(4)

YESYESYESYESYES7.3(1.101)9.2(3)

YESYESYESYESYES7.2(2)9.2(2.4)

YESYESYESYESYES7.2(1)9.2(1)

YES—YESYESYES7.5(2)9.1(7.4)

YES—YESYESYES7.1(7)9.1(6)

YES—YESYESYES7.1(6)9.1(5)

YES—YESYESYES7.1(5)9.1(4)

YES—YESYESYES7.1(4)9.1(3)

YES—YESYESYES7.1(3)9.1(2)

YES—YESYESYES7.1(1)9.1(1)

ASAと ASA FirePOWERモジュールの互換性

互換性一覧表

次の表に ASA、ASDM、および ASA FirePOWERのサポートを示します。

Cisco ASAアップグレードガイド
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ASA 9.14(x)/ASDM 7.14(x)/FirePOWER 6.6は ASA 5525-X、5545-X、および 5555-Xの最終バー
ジョンです。

ASA 9.12(x)/ASDM 7.12(x)/FirePOWER 6.4は ASA 5515-Xおよび 5585-Xの最終バージョンで
す。

特に明記されていない限り、ASDMのバージョンは以前のすべての ASAのバージョンと下位
互換性があります。たとえば、ASDM 7.13(1)は ASA 9.10(1)で ASA 5516-Xを管理できます。
ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、およびASASMをサポートしてい
ませんでした。そのため、ASDM7.13(1.101)または 7.14(1.48)にアップグレードしてASDMの
サポートを復元する必要があります。

（注）

表 5 : ASAと ASA FirePOWERの互換性

ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES————YES—ASA 9.15(x)

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.15(1)6.7.x
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES—YES——YES—ASA 9.15(x)
（5525-X、
5545-X、5555-X以
外）

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.14(1)6.6.x

YES—YES——YES—ASA 9.15(x)
（5525-X、
5545-X、5555-X以
外）

ASA 9.14(x)

ASA 9.13(x)

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.13(1)6.5.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YESYESYESYES—YES—ASA 9.15(x)
（5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5515-X、5585-X
以外）

ASA 9.13(x)
（5515-X、5585-X
以外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.12(1)6.4.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YESYESYESYES—YES—ASA 9.15(x)
（5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5515-X、5585-X
以外）

ASA 9.13(x)
（5515-X、5585-X
以外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASDM 7.10(1)6.3.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.9(2)6.2.3
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.8(2)6.2.2
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.7(1)6.2.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.13(x)
（5506-X、
5512-X、5515-X、
5585-X以外）

ASA 9.12(x)
（5506-X、5512-X
以外）

ASA 9.10(x)
（5506-x、5512-x以
外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)
（5506-X以外）

ASDM 7.6(2)6.1.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYESYESYESASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

CSCuv91730を考慮
して、9.4(2)以降に
アップグレードす

ることをお勧めし

ます。

ASDM 7.6(1)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

6.0.1

—YESYESYESYESYESYESASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

CSCuv91730を考慮
して、9.4(2)以降に
アップグレードす

ることをお勧めし

ます。

ASDM
7.5(1.112)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

6.0.0
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

YES————YESYESASA 9.15(x)
（5506-X、
5512-X、5515-X、
5525-X、5545-X、
5555-X、5585-X以
外）

ASA 9.14(x)
（5506-X以外）

ASA 9.13(x)
（5506-X以外）

ASA 9.12(x)
（5506-X以外）

ASA 9.10(x)
（5506-X以外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.4(1.225)
（ISA 3000のみ）

ASA 9.3(2)、9.3(3)
（5508-Xまたは
5516-X以外）

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

ASDM
7.5(1.112)
（ASDMでは
ASA 9.4(x)の
サポートな

し、FMCの
み）

5.4.1.7+
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—————YESYESASA 9.15(x)
（5506-X以外）

ASA 9.14(x)
（5506-X以外）

ASA 9.13(x)
（5506-X以外）

ASA 9.12(x)
（5506-X以外）

ASA 9.10(x)
（5506-X以外）

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.3(2)、9.3(3)
（5506-Xのみ）

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

ASDM 7.3(3)5.4.1
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYES——ASA 9.14(x)
（5512-X、
5515-X、5585-X以
外）

ASA 9.13(x)
（5512-X、
5515-X、5585-X以
外）

ASA 9.12(x)

ASA 9.10(x)

ASA 9.9(x)

ASA 9.8(x)

ASA 9.7(x)

ASA 9.6(x)

ASA 9.5(1.5)、
9.5(2)、9.5(3)

ASA 9.4(x)

ASA 9.3(2)、9.3(3)

CSCuv91730を考慮
して、9.3(3.8)また
は9.4(2)以降にアッ
プグレードするこ

とをお勧めしま

す。

—5.4.0.2+

—YESYESYESYES——ASA 9.2(2.4)、
9.2(3)、9.2(4)

CSCuv91730を考慮
して、9.2(4.5)以降
にアップグレード

することをお勧め

します。

—5.4.0.1
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ASAモデルASAのバージョンASDMのバー
ジョン（ロー

カル管理用）

ASA
FirePOWER
のバー

ジョン

ISA 30005585-X
（以下の

SSPにつ
いての注

記を参照

してくだ

さい）

5525-X

5545-X

5555-X

5515-X5512-X5508-X

5516-X

5506-Xシ
リーズ

—YESYESYESYES——ASA 9.2(2.4)、
9.2(3)、9.2(4)

CSCuv91730を考慮
して、9.2(4.5)以降
にアップグレード

することをお勧め

します。

—5.3.1

ASA 5585-X SSPの互換性

同一レベル SSP

ASA FirePOWER SSP-10、-20、-40、および -60

要件：スロット 1にインストールし、スロット 0に一致するレベルの ASA SSPをインストール

する

混在レベル SSP

次の組み合わせのサポートは、バージョン 5.4.0.1から開始されます。

• ASA SSP-10/ASA FirePOWER SSP-40

• ASA SSP-20/ASA FirePOWER SSP-60

• ASA SSP-40/ASA FirePOWER SSP-60

要件：スロット 0で ASA SSP、スロット 1で ASA FirePOWER SSP

SSP40/60の組み合わせはサポートされていないため、エラーメッセージが表示される可能性
があります。このメッセージは無視できます。

（注）

FMCデバイスのバージョン互換性を維持できるか

Firepower Management Centerでは、その管理対象デバイスと同じまたはより新しいバージョン
を実行する必要があります。これは、以下を意味します。
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•より新しい FMCでより古いデバイスを管理できます。通常は、メジャーバージョンをい
くつか遡ることができます。

たとえば、バージョン 6.7.0の FMCでは、バージョン 6.3.0のデバイスを管理できます。

• FMCよりも新しいバージョンのデバイスをアップグレードすることはできません。

FMCをアップグレードする前に、アップグレードされた FMCが現在のデバイスを管理で
きることを確認します。たとえば、バージョン 6.7.1の FMCでは、バージョン 6.7.0のデ
バイスを管理できますが、バージョン 6.7.2のデバイスは管理できません。

以下に、FMCのバージョンとそれによって管理できるデバイスを示します。一番左の列で現
在のバージョンを見つけて、その行でどのデバイスを管理できるか確認します。特定のメジャー

バージョン内では、FMCは管理対象デバイスと同じまたはより新しいメンテナンス（3桁目）
リリースを実行している必要があります。

表 6 : FMC管理機能：バージョン 6.2.3+

管理可能：デバイスバージョンFMCバー
ジョン

6.1.06.2.06.2.16.2.26.2.36.3.06.4.06.5.06.6.x6.7.x

—————YESYESYESYESYES6.7.x

————YESYESYESYESYES—6.6.x

————YESYESYESYES——6.5.0

YESYESYESYESYESYESYES———6.4.0

YESYESYESYESYESYES————6.3.0

YESYESYESYESYES—————6.2.3

表 7 : FMC管理機能：バージョン 5.4.0〜 6.2.2

管理可能：デバイスバージョンFMCバー
ジョン

5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.2

————YESYESYESYES6.2.2

————YESYESYES—6.2.1

————YESYES——6.2.0

〇 *〇 *YESYESYES———6.1.0

〇 *〇 *YESYES————6.0.1

〇 *〇 *YES—————6.0.0

YESYES——————5.4.1
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管理可能：デバイスバージョンFMCバー
ジョン

5.4.05.4.16.0.06.0.16.1.06.2.06.2.16.2.2

YES———————5.4.0

*バージョン 6.0、6.0.1、または 6.1の FMCで管理するには、デバイスが少なくともバージョ
ン 5.4.0.2/5.4.1.1を実行している必要があります。

技術的には、パッチが適用されていない FMCで、パッチが適用されたデバイス（4桁番号の
リリース）を管理できます。ただし、この方法は避けることを強くお勧めします。常に展開全

体を更新する必要があります。多くの場合、新機能の使用や問題解決の適用には、FMCとそ
の管理対象デバイスの両方で最新リリースが必要になります。

Firepower 4100/9300と ASAまたは FTDの互換性
次の表に ASAまたは FTDアプリケーションと FXOSおよび Firepowerモデルの互換性を示し
ます。

「（EoL）」が付加されているバージョンの FXOSは、ライフサイクルが終了（EoL）してい
るかサポートが終了しています。

以下に太字でリストされているバージョンは、特別に認定されたリリースです。シスコがこれ

らの組み合わの拡張テストを実施するため、これらのソフトウェアの組み合わせは可能な限り

使用する必要があります。

（注）

Firepower 1000および 2100シリーズアプライアンスは、ASAと Firepower Threat Defenseの統
合イメージバンドルに含まれる基盤となるオペレーティングシステムとしてのみ FXOSを使
用します。

（注）
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表 8 : ASAまたは FTD、および Firepower 4100/9300の互換性

FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.7.0（推奨）

6.6.0

9.15(1)

9.14(1)

Firepower 41122.9(1.131)

6.7.0（推奨）

6.6.0

6.5.0

6.4.0

9.15(1)（推奨）

9.14(1)

9.13(1)

9.12(x)

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.7.0（推奨）

6.6.0

6.5.0

6.4.0

6.3.0

9.15(1)（推奨）

9.14(1)

9.13(x)

9.12(x)

9.10(x)

9.9(x)

9.8(x)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.6.09.14(1)

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 41122.8(1.105)+

FXOS 2.8(1.125)+
には ASA
9.14(1.15)以降が必
要

（注）

6.6.0（推奨）

6.5.0

6.4.0

9.14(1)（推奨）

9.13(1)

9.12(x)

Firepower 9300
SM-56には ASA
9.12(2)以降が必要

（注）

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.6.0（推奨）

6.5.0

6.4.0

6.3.0

6.2.3

6.2.0

9.14(1)（推奨）

9.13(x)

9.12(x)

9.10(x)

9.9(x)

9.8(x)

9.6(4)

ASA 9.14(1.15)+に
は FXOS 2.8(1.125)
以降が必要

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.5.0（推奨）

6.4.0

9.13(1)（推奨）

9.12(x)

Firepower 9300
SM-56には ASA
9.12.2以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.7(1.92)+

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.5.0（推奨）

6.4.0

6.3.0

6.2.3

6.2.2

6.2.0

9.13(1)（推奨）

9.12(x)

9.10(1)

9.9(x)

9.8(x)

9.6(4)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.4.09.12(x)

Firepower 9300
SM-56には ASA
9.12.2以降が必要

（注）

Firepower 4145

Firepower 4125

Firepower 4115

2.6(1.157)+

ASA 9.12+および
FTD 6.4+では、同
じ Firepower 9300
シャーシ内の別の

モジュールで実行

できるようになり

ました。

（注）

Firepower 9300 SM-56

Firepower 9300 SM-48

Firepower 9300 SM-40

6.4.0（推奨）

6.3.0

6.2.3

6.2.2

6.2.0

6.1.0

9.12(x)（推奨）

9.10(1)

9.9(x)

9.8(x)

9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

サポート対象外9.12(x)Firepower 9300 SM-48

Firepower 9300 SM-40

2.6(1.131)

9.12(x)（推奨）

9.10(1)

9.9(x)

9.8(x)

9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.3.0（推奨）

6.2.3

6.2.2

6.2.0

6.1.0

9.10(1)（推奨）

9.9(x)

9.8(x)

9.6(3)、9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.4(1.214)+

ハードウェアバイ

パスには FXOS
2.4.1.238が必要で
す。詳細について

は、『Cisco
Firepower
4100/9300 FXOS
Release Notes,
2.4(1)』の
「ImportantNotes」
のセクションを参

照してください。

（注）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

サポート対象外9.10(1)（推奨）

9.9(x)

9.8(x)

9.6(3)、9.6(4)

9.7(x)はサポート
対象外

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.4(1.101)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.2.3（推奨）

Firepower 6.2.3.16+
には FXOS
2.3.1.157+が必要

（注）

6.2.2

6.2.0

6.1.0

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには 6.2.2.2
以降が必要です。

（注）

9.9(x)（推奨）

9.8(x)

9.7(x)

9.6(3)、9.6(4)

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには

9.8(2.12)以降が必
要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.73)+

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.2（推奨）

6.2.2

6.2.0

6.1.0

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには 6.2.2.2
以降が必要です。

（注）

9.9(x)（推奨）

9.8(x)

9.7(x)

9.6(3)、9.6(4)

FXOS 2.3(1.130)以
降を実行している

場合、フローオフ

ロードには

9.8(2.12)以降が必
要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.3(1.66)

2.3(1.58)

2.3(1.56)

FXOS 2.3(1.56)
は、Cisco.comで一
時的に提供されて

いましたが、サ

ポートされなくな

りました。詳細に

ついては、『Cisco
FXOS Release
Notes, 2.3(1)』を参
照してください。

（注）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.2（推奨）

6.2.0

FXOS 2.2(2.91)以
降を実行している

場合、フローオフ

ロードには 6.2.2以
降が必要です。

（注）

9.8(x)

（推奨）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2(2)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

6.2.0（推奨）

フローオフロード

には 6.2.0.3以降が
必要です。

（注）

9.8(1)（推奨）

9.7(x)

フローオフロード

には 9.7(1.15)以降
が必要です。

（注）

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.2(1)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.2.0（推奨）

6.1.0

9.7(x)（推奨）

9.6(2)、9.6(3)、9.6(4)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.1(1)（EoL）

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.1.0（推奨）

6.0.1

9.6(2)、9.6(3)、9.6(4)（推
奨）

9.6(1)

Firepower 4150

Firepower 4140

Firepower 4120

Firepower 4110

2.0(1)

Firepower 9300 SM-44

Firepower 9300 SM-36

Firepower 9300 SM-24

6.0.1（推奨）9.6(1)Firepower 4140

Firepower 4120

Firepower 4110

1.1(4)

9.6(1)（推奨）

9.5(2)、9.5(3)

Firepower 9300 SM-36

Firepower 9300 SM-24

サポート対象外9.5(2)、9.5(3)（推奨）

9.4（2）

Firepower 9300 SM-36

Firepower 9300 SM-24

1.1(3)

サポート対象外9.4(2)（推奨）

9.4(1)

Firepower 9300 SM-36

Firepower 9300 SM-24

1.1(2)
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FTDバージョンASAのバージョンFirePOWERモデルFXOSのバージョン

サポート対象外9.4(1)（推奨）Firepower 9300 SM-36

Firepower 9300 SM-24
1.1(1)（EOL）

Radware DefenseProの互換性
次の表に、各 Firepowerセキュリティアプライアンスおよび関連する論理デバイスでサポート
される Radware DefenseProバージョンを示します。

表 9 : Radware DefenseProの互換性

FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

93001.1(2.32～ 3)未サポート9.6(1)1.1(4)

Firepower 9300

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.16-5未サポート9.6(1)

9.6(2)

9.6(3)

9.6(4)

2.0(1)

Firepower 9300

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.16-5未サポート9.6(2)

9.6(3)

9.6(4)

9.7(1)

2.1(1)

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.17-26.2.09.7(1)

9.8(1)

2.2(1)

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.10.01.17-26.2.0

6.2.2

9.8(1)

9.8(2)

9.8(3)

2.2(2)
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FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

Firepower 9300

Firepower 4110（Firepower Threat Defenseの
み）

Firepower 4120

Firepower 4140

Firepower 4150

8.13.01.09-26.2.2

6.2.3

9.9(1)

9.9(2)

2.3(1)

Firepower 9300

Firepower 4110

Firepower 4120

Firepower 4140

Firepower 4150

8.13.01.09-26.2.3

6.3

9.9(2)

9.10(1)

2.4(1)

Firepower 9300

Firepower 4110

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.4.0

6.3.0

9.12(1)

9.10(1)

2.6(1)

Firepower 9300

Firepower 4110

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.59.13(1)2.7(1)
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FirepowerのモデルRadware
DefensePro

Firepower
Threat Defense

ASAFXOSの
バージョン

Firepower 9300

Firepower 4110

Firepower 4112

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.6.09.14(1)2.8.1

Firepower 9300

Firepower 4110

Firepower 4112

Firepower 4115

Firepower 4120

Firepower 4125

Firepower 4140

Firepower 4145

Firepower 4150

8.13.01.09-36.7.09.15(1)2.9.1

アップグレードパス
アップグレードするオペレーティングシステムごとに、サポートされているアップグレード

パスを確認します。場合によっては、最終バージョンにアップグレードする前に、中間アップ

グレードをインストールする必要があります。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• CLI：show versionコマンドを使用します。

• ASDM：[Home）][Device Dashboard][Device Information]の順に選択します。

次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。
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ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

—9.14(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

—9.13(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

—9.12(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

—9.10(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

—9.9(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.8(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.7(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.6(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.5(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.4(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.3(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

—9.2(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.15(x)

→ 9.14(x)

→ 9.13(x)

→ 9.12(x)

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前
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ASA FirePOWER ASDMによるアップグレードパス
次の表に、ASDMによって管理されるASAFirePOWERmoduleのアップグレードパスを示しま
す。現在のバージョンから目的のバージョンに直接アップグレードできない場合は、指示に

従ってアップグレードパスに中間バージョンを含める必要があります。

ASDMで[Home] > [ASA FirePOWER Dashboard]を選択すると、現在のバージョンが表示され
ます。

ASA 5506-XシリーズおよびASA 5512-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5585-XシリーズおよびASA 5515-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5525-X、5545-X、および 5555-Xは、任意の Firepowerバージョンで ASA 9.15(1)+を実行
している ASA FirePOWERモジュールをサポートしていません。

（注）

バージョン 6.0にアップグレードするには、プレインストールパッケージが必要です。詳細に
ついては、『FireSIGHTSystemReleaseNotesVersion 6.0.0 Preinstallation』を参照してください。

（注）

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.x

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.xメンテナンスリリース以降

6.6.x

ASA 5525-X、5545-X、および 5555-Xの最後
のサポート対象 Firepowerバージョン。

直接アップグレード先：

→ 6.7.x

→ 6.6.x

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.x

→ 6.5.0

6.4.0

ASA 5585-xシリーズおよび ASA 5515-xで最
後にサポートされる Firepowerバージョン。
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.x

→ 6.6.x

→ 6.5.0

→6.4.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

ASA 5506-xシリーズおよび ASA 5512-xで最
後にサポートされる Firepowerバージョン。

CSCvu50400のため、ASDM搭載の ASA
FirePOWERをバージョン 6.2.3.xから 6.6.0へ
直接アップグレードしないでください。アッ

プグレードは成功しますが、重大なパフォー

マンスの問題が発生するため、Cisco TACに
連絡して修正を依頼する必要があります。代

わりに、中間リリースにアップグレードして

から、バージョン6.6.0にアップグレードする
必要があります。

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

6.2.2

—6.2.1

このプラットフォームではサポートされてい

ません。

直接アップグレード先：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0

直接アップグレード先：

→ 6.2.0

6.1.0
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ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先（次のいずれか）：

→ 6.0.0

5.4.0.2または 5.4.1.1

Asa FirePOWERアップグレードパス：FMC搭載アップグレードパス：
ASA FirePOWER

次の表に、Firepower Management Centerによって管理される ASA FirePOWER moduleのアップ
グレードパスを示します。

ASA 5506-XシリーズおよびASA 5512-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5585-XシリーズおよびASA 5515-Xでは、任意の FirepowerバージョンでASA 9.10(1)+を
実行している ASA FirePOWERモジュールはサポートされません。

ASA 5525-X、5545-X、および 5555-Xは、任意の Firepowerバージョンで ASA 9.15(1)+を実行
している ASA FirePOWERモジュールをサポートしていません。

（注）

ASAFirePOWERをバージョン 6.0.0にアップグレードするには、プレインストールパッケージ
が必要です。詳細については、『FireSIGHT System Release Notes Version 6.0.0 Preinstallation』
を参照してください。

（注）

左側の列で現在の Firepowerのバージョンを確認します。右側の列に記載されているバージョ
ンに直接アップグレードできます。現在のバージョンから目的のバージョンに直接アップグ

レードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める必要があ

ります。

表 10 :直接アップグレード：FMCを搭載した ASA FirePOWER

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.0

6.7.x（メンテナンスリリース）
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.xメンテナンスリリース以降

6.6.0

6.6.x（メンテナンスリリース）

ASA5525-X、5545-X、および5555-X
の最後の Firepowerサポート。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.4.0

ASA 5585-Xシリーズおよび ASA
5515-Xの最後の Firepowerサポー
ト。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

ASA 5506-xシリーズおよび ASA
5512-xの最後のFirepowerサポート。

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

6.2.2

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.0

6.1.0

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先：

→ 6.0.0

5.4.0.2または 5.4.1.1

アップグレードパス：Firepower Management Center
次の表に Firepower Management Center（FMCvを含む）のアップグレードパスを示します。

FMCをバージョン 6.0.0およびバージョン 6.0.1にアップグレードするには、プレインストー
ルパッケージが必要です。

（注）

左側の列で現在の Firepowerのバージョンを確認します。右側の列に記載されているバージョ
ンに直接アップグレードできます。現在のバージョンから目的のバージョンに直接アップグ

レードできない場合は、指示に従ってアップグレードパスに中間バージョンを含める必要があ

ります。

表 11 : FMCの直接アップグレード

ターゲットバージョン現在のバージョン

直接アップグレード先：

→ 6.7.xメンテナンスリリース以降

6.7.0

6.7.x（メンテナンスリリース）

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.xメンテナンスリリース以降

6.6.0

6.6.x（メンテナンスリリース）

FMC 2000および 4000の最後のサ
ポート。
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

6.5.0

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.4.0

FMC750、1500、および 3500の最後
のサポート。

直接アップグレード先（次のいずれか）：

→ 6.7.0または 6.7.xメンテナンスリリース

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

6.3.0

直接アップグレード先（次のいずれか）：

→ 6.6.0または 6.6.xメンテナンスリリース

→ 6.5.0

→6.4.0

→ 6.3.0

6.2.3

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

6.2.2

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.1
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ターゲットバージョン現在のバージョン

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.2

6.2.0

直接アップグレード先（次のいずれか）：

→6.4.0

→ 6.3.0

→ 6.2.3

→ 6.2.0

6.1.0

直接アップグレード先：

→ 6.1.0

6.0.1

直接アップグレード先：

→ 6.0.1

6.0.0

直接アップグレード先：

→ 6.0.0

5.4.1.1

アップグレードパス：Firepower 4100/9300シャーシ上の FXOS
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• FirePOWERシャーシマネージャ：[Overview]を選択し、上部にある [Model]フィールドと
[Version]を確認します。

• CLI：バージョンについては、show versionコマンドを使用し、「Package-Vers:」フィール
ドを確認します。モデルについては、scope chassis 1を入力し、次に show inventoryを入
力します。

ダウングレードについての注記

FXOSイメージのダウングレードは公式にはサポートされていません。シスコがサポートする
唯一のFXOSのイメージバージョンのダウングレード方法は、デバイスの完全な再イメージ化
を実行することです。
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2.3以降へのアップグレード

バージョン 2.3以降の Firepower 4100/9300シャーシのアップグレードパスについては、次の
表を参照してください。バージョン 2.3以前の場合、現在のバージョンが 2.0から始まるバー
ジョン以降であれば、ターゲットバージョンに直接アップグレードできます。

また、インストール済みの論理デバイス用のアプリケーションバージョンをアップグレードす

る必要がある場合もあります。FXOSのアップグレード後、論理デバイスのアップグレードパ
スを確認し、必要な暫定アップグレードを実行します。また、暫定（必要な場合）およびター

ゲットの FXOSリリースでサポートされているアプリケーションバージョンについて、十分
注意してください（Firepower 4100/9300とASAまたはFTDの互換性（24ページ）を参照）。

表 12 : 2.3以降へのアップグレード

ターゲットバージョン暫定アップグレードバージョン現在のバージョン

→ 2.9(1.x)—2.8(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

—2.7(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

—2.6(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

—2.4(1.x)

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

→ 2.4(1.x)

—2.3(1.x)
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ターゲットバージョン暫定アップグレードバージョン現在のバージョン

次のいずれかになります。

→ 2.9(1.x)

→ 2.8(1.x)

→ 2.7(1.x)

→ 2.6(1.x)

→ 2.4(1.x)

→ 2.3(1.x)

—2.2(2.x)

2.2以前へのアップグレード

Firepower 4100/9300シャーシのバージョン 2.2までのアップグレードパスについては、次の表
を参照してください。バージョン 2.2以前の場合、すべて現在のバージョンとターゲットバー
ジョンの間の中間バージョンにアップグレードする必要があります。

また、インストール済みの論理デバイス用のアプリケーションバージョンをアップグレードす

る必要がある場合もあります。各FXOSリリースでサポートされているアプリケーションバー
ジョンに十分注意してください（Firepower 4100/9300と ASAまたは FTDの互換性（24ペー
ジ）を参照）。次に論理デバイスに必要な暫定アップグレードを実行します。

たとえば、FXOS 1.1(4)を ASAとともに 2.2(2)にアップグレードする場合は、次のアップグ
レードを順番に実行します。

1. FXOS：1.1(4)から 2.0(1)へのアップグレード。

2. FXOS：2.0(1)から 2.1(1)へのアップグレード。

3. ASA：9.6(1)から 9.7(1)へのアップグレード。

4. FXOS：2.1(1)から 2.2(1)へのアップグレード。

5. FXOS：2.2(1)から 2.2(2)へのアップグレード。

6. ASA：9.7(1)から 9.8(1)へのアップグレード。

表 13 : 2.2以前へのアップグレード

アップグレードパス現在のバージョン

→ 2.2(2.17)2.2(1.x)

→ 2.2(2.17)→ 2.2(1.63)2.1(1.x)

→ 2.2(2.17)→ 2.2(1.63)→ 2.1(1.64)2.0(1.x)

→ 2.2(2.17)→ 2.2(1.63)→ 2.1(1.64)→ 2.0(1.135)1.1(4.x)
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Cisco.comからのソフトウェアのダウンロード
アップグレードを開始する前にCisco.comからすべてのソフトウェアパッケージをダウンロー
ドしてください。オペレーティングシステムに応じて、また CLIまたは GUIを使用している
かどうかによって、イメージをサーバ上または管理コンピュータ上に配置する必要がありま

す。サポートされているファイルの保存場所の詳細については、各インストール手順を参照し

てください。

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

ASAソフトウェアのダウンロード
ASDMアップグレードウィザードを使用している場合は、ソフトウェアを事前にダウンロー
ドする必要はありません。フェールオーバーアップグレードなど手動でのアップグレードの場

合は、ローカルコンピュータにイメージをダウンロードします。

CLIのアップグレードでは、TFTP、HTTP、FTPを含む、多くのタイプのサーバにソフトウェ
アを配置することができます。『ASAコマンドリファレンス』の copyコマンドを参照してく
ださい。

ASAソフトウェアはCisco.comからダウンロードできます。この表には、ASAパッケージにつ
いての命名規則と情報が含まれています。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swASA 5506-X、ASA
5508-X、および ASA
5516-X ASAソフトウェアのファイルには

asa962-lfbff-k8.SPAのような名前が付いて
います。

ASAソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。

ROMMONソフトウェアのファイルには
asa5500-firmware-1108.SPAのような名前が
付いています。

ROMmonソフトウェア

ご使用のモデル > [ASA Rommon Software] >
バージョンの順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-softwareASA 5512-X、ASA
5515-X、ASA 5525-X、
ASA5545-X、ASA5555-X ASAソフトウェアのファイルには

asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい

REST APIソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

使用しているモデル > [Software on Chassis] >
[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-softwareASA 5585-X

ASAソフトウェアのファイルには
asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Software on Chassis] >
[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

使用しているモデル > [Software on Chassis] >
[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asav-softwareASAv

ASAvアップグレードファイルには、
asa962-smp-k8.binのような名前が付いてい
ます。すべてのスーパバイザにこのアップ

グレードファイルを使用します。注：.zip
（VMware）、.vhdx（Hyper-V）、および
.qcow2（KVM）ファイルは初期展開専用で
す。Amazon Web ServicesおよびMicrosoft
Azureは、展開イメージを直接提供します。

ASAソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。

APIC1.2(7)以降では、ファブリック挿入に
よるポリシーオーケストレーションまたは

ファブリック挿入のみのパッケージを選択

します。デバイスソフトウェアのファイル

には asa-device-pkg-1.2.7.10.zipのような名
前が付いています。ASAデバイスパッケー
ジをインストールするには、『Cisco APIC
Layer 4 to Layer 7 ServicesDeploymentGuide』
http://www.cisco.com/c/en/us/support/
cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlの
「Importing aDevice Package」の章を参照し
てください。

Cisco Application Policy Infrastructure
Controller（APIC）のASAデバイスパッケー
ジ

[ASA for Application Centric Infrastructure (ACI)
Device Packages] >バージョンの順に選択しま
す。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swFirepower 1010、Firepower
1120、Firepower 1140、お
よび Firepower 1150 ASAパッケージには、ASA、ASDM、およ

び FXOSソフトウェアが含まれています。
ASAパッケージには、
cisco-asa-fp1k.9.13.1.SPAのような名前が付
いています。

ASA、ASDM、および FXOSソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-7131.binのような名前が付いていま
す。

ASAバンドルをアップグレード
すると、同じ名前（asdm.bin）で
あるため、バンドル内の ASDM
イメージが ASA上の前の ASDM
バンドルイメージに置き換わり

ます。ただし、アップロードした

別の ASDMイメージ（たとえば
asdm-7131.bin）を手動で選択す
ると、バンドルアップグレード

後も引き続き同じイメージが使用

されます。互換性のある ASDM
バージョンを実行していることを

確認するには、バンドルをアップ

グレードする前に ASDMをアッ
プグレードするか、または ASA
バンドルをアップグレードする直

前に、バンドルされた ASDMイ
メージ（asdm.bin）を使用するよ
うに ASAを再設定する必要があ
ります。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/asa-firepower-swFirepower 2110、Firepower
2120、Firepower 2130、
Firepower 2140 ASAパッケージには、ASA、ASDM、およ

び FXOSソフトウェアが含まれています。
ASAパッケージには、
cisco-asa-fp2k.9.8.2.SPAのようなファイル名
が付いています。

ASA、ASDM、および FXOSソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-782.binのような名前が付いています。

ASAバンドルをアップグレード
すると、同じ名前（asdm.bin）で
あるため、バンドル内の ASDM
イメージが ASA上の前の ASDM
バンドルイメージに置き換わり

ます。ただし、アップロードした

別の ASDMイメージ（たとえば
asdm-782.bin）を手動で選択する
と、バンドルアップグレード後

も引き続き同じイメージが使用さ

れます。互換性のあるASDMバー
ジョンを実行していることを確認

するには、バンドルをアップグ

レードする前に ASDMをアップ
グレードするか、または ASAバ
ンドルをアップグレードする直前

に、バンドルされたASDMイメー
ジ（asdm.bin）を使用するように
ASAを再設定する必要がありま
す。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/firepower4100-softwareFirepower 4110、Firepower
4112、Firepower 4115、
Firepower 4120、Firepower
4125、Firepower 4140、
Firepower 4145、Firepower
4150の ASA

ASAパッケージには、ASAと ASDMの両
方が含まれます。ASAパッケージのファイ
ルには cisco-asa.9.6.2.SPA.cspのような名前
が付いています。

ASAと ASDMのソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

FXOSで ASAバンドルをアップ
グレードすると、同じ名前

（asdm.bin）であるため、バンド
ル内のASDMイメージがASA上
の前の ASDMバンドルイメージ
に置き換わります。ただし、アッ

プロードした別の ASDMイメー
ジ（たとえばasdm-782.bin）を手
動で選択すると、バンドルアッ

プグレード後も引き続き同じイ

メージが使用されます。互換性の

ある ASDMバージョンを実行し
ていることを確認するには、バン

ドルをアップグレードする前に

ASDMをアップグレードするか、
または ASAバンドルをアップグ
レードする直前に、バンドルされ

た ASDMイメージ（asdm.bin）
を使用するように ASAを再設定
する必要があります。

（注）

ASDMソフトウェア（アップグレード）

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。
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パッケージダウンロードの場所ASAモデル

http://www.cisco.com/go/firepower9300-softwareFirepower 9300の ASA

ASAパッケージには、ASAと ASDMの両
方が含まれます。ASAパッケージのファイ
ルには cisco-asa.9.6.2.SPA.cspのような名前
が付いています。

ASAと ASDMのソフトウェア

[Adaptive Security Appliance (ASA) Software] >
バージョンの順に選択します。

現在のASDMまたはASACLIを使用して、
以降のバージョンのASDMにアップグレー
ドするには、このイメージを使用します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

FXOSで ASAバンドルをアップ
グレードすると、同じ名前

（asdm.bin）であるため、バンド
ル内のASDMイメージがASA上
の前の ASDMバンドルイメージ
に置き換わります。ただし、アッ

プロードした別の ASDMイメー
ジ（たとえばasdm-782.bin）を手
動で選択すると、バンドルアッ

プグレード後も引き続き同じイ

メージが使用されます。互換性の

ある ASDMバージョンを実行し
ていることを確認するには、バン

ドルをアップグレードする前に

ASDMをアップグレードするか、
または ASAバンドルをアップグ
レードする直前に、バンドルされ

た ASDMイメージ（asdm.bin）
を使用するように ASAを再設定
する必要があります。

（注）

ASDMソフトウェア（アップグレード）

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

[Adaptive Security Appliance REST API Plugin] >
バージョンの順に選択します。
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パッケージダウンロードの場所ASAモデル

ASAソフトウェアのファイルには
asa962-smp-k8.binのような名前が付いてい
ます。

ASAソフトウェア

http://www.cisco.com/go/asasm-software

ご使用のバージョンを選択します。

ASAサービスモジュール

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

http://www.cisco.com/go/asdm-software

[Adaptive Security Appliance (ASA) Device
Manager] >バージョンの順に選択します。

http://www.cisco.com/go/isa3000-softwareISA 3000

ASAソフトウェアのファイルには
asa962-lfbff-k8.SPAのような名前が付いて
います。

ASAソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Software] >バージョンの順に
選択します。

ASDMソフトウェアのファイルには
asdm-762.binのような名前が付いています。

ASDMソフトウェア

使用しているモデル > [Adaptive Security
Appliance (ASA) Device Manager] >バージョン
の順に選択します。

APIソフトウェアのファイルには
asa-restapi-132-lfbff-k8.SPAのような名前が
付いています。REST APIをインストール
するには、『APIクイックスタートガイ
ド』http://www.cisco.com/c/en/us/td/docs/
security/asa/api/qsg-asa-api.htmlを参照してく
ださい。

REST APIソフトウェア

使用しているモデル > [Adaptive Security
Appliance REST API Plugin] >バージョンの順
に選択します。

ASA FirePOWERソフトウェアのダウンロード
ASDMを使用して ASA FirePOWERモジュールを管理する場合は、Cisco.comからソフトウェ
アをダウンロードします。

Firepower Management Centerソフトウェアを使用して ASA FirePOWERモジュールを管理する
場合、次のいずれかの方法でソフトウェアをダウンロードできます。

•マイナーリリース（パッチやホットフィックス）の場合、[System] > [Updates]ページの
FirepowerManagementCenterの [DownloadUpdates] 機能を使用します。FirepowerManagement
Centerと現在管理しているデバイス用のすべてのマイナーアップグレードがダウンロード
されます。

•メジャーリリースの場合、Cisco.comからソフトウェアをダウンロードします。
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この表には、Cisco.com上の ASA FirePOWERソフトウェアについての命名規則と情報が含ま
れています。

パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ASA 5506-X、ASA
5508-X、および ASA
5516-X
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パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ASA 5512-X～ ASA
5555-X

Cisco ASAアップグレードガイド
62

アップグレードの計画

ASA FirePOWERソフトウェアのダウンロード

http://www.cisco.com/go/asa-firepower-sw


パッケージダウンロードの場所ASAモデル

•プレインストールソフトウェア：プレイ
ンストールファイル（一部のアップグ

レード用）には
Cisco_Network_Sensor_6.1.0_Pre-install-6.0.1.999-32.sh
のような名前が付いています。

•アップグレードソフトウェア：アップグ
レードファイルには
Cisco_Network_Sensor_Upgrade-6.2.0-362.sh
のような名前が付いています。

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_AF-6.1.0.2-1.sh
のような名前が付いています。

•ブートイメージ：ブートイメージはイ
メージの再作成にのみ使用され、

asasfr-5500x-boot-6.1.0-330.imgのような
ファイル名が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージはイメージの再作

成にのみ使用され、

asasfr-sys-6.1.0-330.pkgのようなファイル
名が付いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-6.1.0.1-53.sh
のような名前が付いています。

http://www.cisco.com/go/asa-firepower-sw

ご使用のモデル>バージョンを選択します。

ASA 5585-X
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パッケージダウンロードの場所ASAモデル

•ホットフィックスソフトウェア：ホット
フィックスファイルには
Cisco_Network_Sensor_Hotfix_CX-5.4.1.9-1.tar
のような名前が付いています。

•ブートイメージ：ブートイメージのファ
イルには

asasfr-ISA-3000-boot-5.4.1-213.imgのよう
な名前が付いています。

•システムソフトウェアインストール
パッケージ：システムソフトウェアイ

ンストールパッケージには

asasfr-sys-5.4.1-213.pkgのような名前が付
いています。

•パッチファイル：パッチファイルには
Cisco_Network_Sensor_Patch-5.4.1.10-33.sh
のような名前が付いています。

http://www.cisco.com/go/isa3000-software

使用しているモデル > [FirePOWER Services
Software for ASA] >バージョンの順に選択し
ます。

ISA 3000

Firepower Management Centerソフトウェアのダウンロード
Firepower Management Centerソフトウェアは、シスコサポートおよびダウンロードサイトで入
手できます。インターネットにアクセスできる FMCでは、パッチおよびメンテナンスリリー
スについては、手動でのダウンロードが可能になってから約2週間後にシスコから直接ダウン
ロードできます。メジャーリリースについては、シスコから直接ダウンロードすることはでき

ません。詳細については、Cisco Firepower Management Center Upgrade Guideを参照してくださ
い。

アップグレードパッケージの Firepower 4100/9300シャーシFXOS
Firepower 4100/9300シャーシの FXOSアップグレードパッケージについては、次を参照して
ください：

• Firepower 4100シリーズ： http://www.cisco.com/go/firepower4100-software

• Firepower 9300： http://www.cisco.com/go/firepower9300-software

使用しているモデル > [FirePOWER Extensible Operating System] > バージョンの順に選択しま
す。
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表 14 : FXOSアップグレードパッケージ

パッケージ名パッケージタイプ

fxos-k9.バージョン.SPAFXOSイメージ

fxos-k9-キックスタート.バージョン.SPAリカバリ（キックスタート）

fxos-k9-マネージャ.バージョン.SPAリカバリ（マネージャ）

fxos-k9-システム.バージョン.SPAリカバリ（システム）

fxos-mibs-fp9k-fp4k.バージョン.zipMIB

fxos-k9-fpr4k-firmware.バージョン.SPAファームウェア： Firepower 4100シ
リーズ

fxos-k9-fpr9k-firmware.version.SPAファームウェア： Firepower 9300

アップグレード前の重要なガイドライン
各オペレーティングシステムのアップグレードガイドライン、制約事項、および設定移行を

チェックします。

ASAのアップグレードガイドライン
アップグレードを行う前に、移行およびその他のガイドラインを確認してください。

バージョン固有のガイドラインおよび移行

現在お使いのバージョンにより、1つまたは複数の設定の移行が必要になる場合があります。
またアップグレード時に、最初のバージョンから最後のバージョンまですべてのバージョンの

設定ガイドラインを考慮する必要があります。

9.15のガイドライン

• Firepower 1010では、無効なVLAN IDによって問題が発生する可能性があります。9.15(1)
にアップグレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用して
いないことを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これ
らの IDを使用していないことを確認するチェックが含まれます。たとえば、フェールオー
バーペアのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペ
アは一時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• ASA 9.15(1)での低セキュリティ暗号の削除：IKEおよび IPsecで使用される安全性の低い
次の暗号のサポートが廃止されました。

• Diffie-Hellmanグループ：2および 24
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•暗号化アルゴリズム：DES、3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256、
NULL、ESP-3DES、ESP-DES、ESP-MD5-HMAC

•ハッシュアルゴリズム：MD5

安全性の低い SSH暗号と SSL暗号はまだ廃止されていません。（注）

ASAの以前のバージョンからバージョン 9.15(1)にアップグレードする前に、9.15(1)でサ
ポートされている暗号を使用するように VPN設定を更新する必要があります。そのよう
にしないと、古い設定が拒否されます。設定が拒否されると、コマンドに応じて次のいず

れかのアクションが実行されます。

•コマンドはデフォルトの暗号を使用する。

•コマンドが削除される。

アップグレード前の設定の修正は、クラスタリングまたはフェールオーバーの展開で特に

重要です。たとえば、セカンダリユニットが 9.15(1)にアップグレードされ、削除された
暗号がプライマリからこのユニットに同期された場合、セカンダリユニットは設定を拒否

します。この拒否により、クラスタへの参加の失敗などの予期しない動作が発生する可能

性があります。

IKEv1：次のサブコマンドが削除されています。

• crypto ikev1 policy priority:

• hash md5

• encryption 3des

• encryption des

• group 2

IKEv2：次のサブコマンドが削除されています。

• crypto ikev2 policy priority:

• prf md5

• integrity md5

• group 2

• group 24

• encryption 3des

• encryption des

• encryption null

IPsec：次のサブコマンドが削除されています。
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• crypto ipsec ikev1 transform-set name esp-3des esp-des esp-md5-hmac

• crypto ipsec ikev2 ipsec-proposal name

• protocol esp integrity md5

• protocol esp encryption 3des aes-gmac aes-gmac- 192 aes-gmac -256 des

• crypto ipsec profile name

• set pfs group2 group24

Crypto Map：次のサブコマンドが削除されています。

• crypto map name sequence set pfs group2

• crypto map name sequence set pfs group24

• crypto map name sequence set ikev1 phase1-mode aggressive group2

9.14のガイドライン

•アプライアンスモードの Firepower 1000および 2100でのASDMCisco.comアップグレード
ウィザードの失敗：ASDMCisco.comアップグレードウィザードは、9.14へのアップグレー
ドには使用できません（[Tools]> [Check forASA/ASDMUpdates]）。ウィザードではASDM
を 7.13から 7.14にアップグレードできますが、ASAイメージのアップグレードはグレー
表示されます（CSCvt72183）。回避策として、次のいずれかの方法を使用してください。

• ASAと ASDMの両方で [Tools] > [Upgrade Software from Local Computer]を使用し
ます。9.14(1)バンドルのASDMイメージ（7.14(1)）にもCSCvt72183のバグがあるこ
とに注意してください。ウィザードを正しく機能させるには、より新しい 7.14(1.46)
イメージをダウンロードする必要があります。

• [Tools] > [Check for ASA/ASDM Updates]を使用して ASDM 7.14にアップグレードし
ます（バージョンは7.14(1.46)になる）。次に、新しいASDMを使用してASAイメー
ジをアップグレードします。致命的なインストールエラーが表示されることがあるこ

とに注意してください。この場合は、[OK]をクリックします。次に、[Configuration]>
[Device Management] > [System Image/Configuration] > [Boot Image/Configuration]画
面で、ブートイメージを手動で設定する必要があります。設定を保存し、ASAをリ
ロードします。

9.13のガイドライン

• 9.13(1)以降では ASAvに 2 GBのメモリが必要です（9.13(1)以降の ASAvの最小メモリ要
件は 2 GB）。現在の ASAvが 2 GB未満のメモリで動作している場合は、以前のバージョ
ンから 9.13(1)にアップグレードできません。アップグレードする前にメモリサイズを調
整する必要があります。バージョン9.13(1)でサポートされているリソース割り当て（vCPU
とメモリ）については、ASAvのスタートアップガイドを参照してください。
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•ローカル CAサーバは 9.13(1)で削除される：ASAがローカル CAサーバとして設定され
ている場合、デジタル証明書の発行、証明書失効リスト（CRL）の発行、および発行され
た証明書の安全な取り消しが可能です。この機能は古くなったため、crypto ca serverコマ
ンドは削除されています。

• 9.13(1)では、Diffie-Hellman Group 14が crypto map set pfs、crypto ipsec profile、crypto
dynamic-map set pfs、および crypto map set ikev1 phase1-modeを使用する IPsec PFSの
crypto ikev1 policy、ssl dh-group、および crypto ikev2 policyの groupコマンドのデフォル
トになりました。以前のデフォルトの Diffie-Hellmanグループは Group 2でした。また、
Diffie Hellmanグループ 1は、低セキュリティ IKE/IPsec暗号であることが判明し、廃止さ
れました。

9.13 (1)以前のリリースからアップグレードし、古いデフォルト（Diffie-HellmanGroup 2）
を使用する必要がある場合は、DHグループを group 2として手動で設定する必要があり
ます。そうでない場合、トンネルはデフォルトで Group 14に設定されます。group 2は今
後のリリースで削除されるため、できるだけ早くgroup14にトンネルを移動する必要があ
ります。

•バイパス証明書の有効性チェックオプションの削除：CRLまたはOCSPサーバとの接続の
問題による失効チェックをバイパスするオプションが削除されました。

revocation-check：次のサブコマンドが削除されています。

• revocation-check crl none

• revocation-check ocsp none

• revocation-check crl ocsp none

• revocation-check ocsp crl none

したがって、アップグレード後は、trailingnoneを無視することで、サポートされなくなっ
た revocation-checkコマンドは新しい動作に移行します。

• CRL配布ポイントコマンドの削除：スタティック CDP URL設定コマンド、つまり
crypto-ca-trustpoint crlと crl urlは関連する他のロジックとともに削除されました。

9.12のガイドライン

• ASDMアップグレードウィザード：内部的な変更により、このウィザードでは ASDM
7.10(1)以降の使用のみがサポートされています。また、イメージの命名が変更されたた
め、ASA 9.10(1)以降にアップグレードするには、ASDM 7.12(1)以降を使用する必要があ
ります。ASDMには ASAの以前のリリースと下位互換性があるため、実行している ASA
バージョンを問わず、ASDMをアップグレードすることができます。

• 9.12(1)での SSHセキュリティの改善と新しいデフォルト設定：次の SSHセキュリティの
改善点を参照してください。

• SSHバージョン 1はサポートされなくなりました。バージョン 2のみがサポートされ
ています。ssh version 1コマンドは ssh version 2に移行されます。
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• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルト（ssh
key-exchange group dh-group14-sha256）になりました。以前のデフォルトは Group 1
SHA1でした。SSHクライアントが Diffie-Hellman Group 14 SHA256をサポートして
いることを確認してください。サポートしていない場合は、「Couldn't agree on a key
exchangealgorithm」などのエラーが表示されることがあります。たとえば、OpenSSH
では Diffie-Hellman Group 14 SHA256がサポートされています。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号セット
（ssh cipher integrity highコマンドによって定義された hmac-sha1および
hmac-sha2-256）になりました。以前のデフォルトは中程度のセットでした。

• NULL-SHA TLSv1暗号は廃止され、9.12(1)では削除されている：NULL-SHAは暗号化を
提供せず、現在の脅威に対して安全とは見なされなくなったため、tls-proxy modeコマン
ド/オプションおよび show ssl ciphers allの出力に TLSv1でサポートされている暗号を一覧
表示すると削除されます。ssl cipher tlsv1 allコマンドと ssl cipher tlsv1 custom NULL-SHA
コマンドも廃止され、削除されます。

• 9.12(1)ではデフォルトの trustpoolが削除されている：PSB要件、SEC-AUT-DEFROOTに
準拠するため、「デフォルト」の信頼できる CAバンドルが ASAイメージから削除され
ています。その結果、 crypto ca trustpool import defaultコマンドと crypto ca trustpool
import clean defaultコマンドも、その他の関連ロジックとともに削除されています。ただ
し、既存の展開では、これらのコマンドを使用して以前にインポートされた証明書はその

まま残ります。

• ssl encryptionコマンドは 9.12(1)で削除されている：9.3(2)では、廃止が公表され、ssl
cipherに置き換えられます。9.12(1)では、ssl encryptionが削除され、サポートされなく
なりました。

9.10のガイドライン

•内部的な変更により、ASDMアップグレードウィザードでは ASDM 7.10(1)以降の使用の
みがサポートされています。また、イメージの命名が変更されたため、ASA 9.10(1)以降
にアップグレードするには、ASDM7.12(1)以降を使用する必要がありますASDMにはASA
の以前のリリースと下位互換性があるため、実行している ASAバージョンを問わず、
ASDMをアップグレードすることができます。

9.9のガイドライン

• 9.9(2)以降での大規模な構成による ASA 5506-Xのメモリの問題：9.9(2)以降にアップグ
レードする場合、大規模な構成の一部がメモリ不足のため拒否され、「エラーが発生しま

した：ルールをインストールするためのメモリが不足しています（ERROR: Insufficient
memory to install the rules）」のメッセージが表示される場合があります。これを回避する
方法の 1つに、object-group-search access-controlコマンドを入力して、ACLのメモリ使
用量を改善する方法があります。ただし、パフォーマンスに影響する可能性があります。

また、9.9(1)にダウングレードする方法もあります。
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9.8ガイドライン

• 9.8(2)以降にアップグレードする前に、FIPSモードではフェールオーバーキーを 14文字
以上にする必要があります。FIPSモードで9.8(2)以降にアップグレードする前に、failover
keyまたは failover ipsec pre-shared-keyを 14文字以上に変更する必要があります。フェー
ルオーバーキーが短すぎる場合、最初のユニットをアップグレードしたときにフェール

オーバーキーが拒否され、フェールオーバーキーを有効な値に設定するまで、両方のユ

ニットがアクティブになります。

• Amazon Webサービスの ASAvについては 9.8(1)にアップグレードしないようにしてくだ
さい。CSCve56153のため、9.8(1)にアップグレードするべきではありません。アップグ
レード後に、ASAvはアクセス不能になります。代わりに 9.8(1.5)以降にアップグレード
してください。

9.7ガイドライン

• VTIおよび VXLAN VNI用の 9.7(1)～ 9.7(1.X)およびそれ以降のアップグレードに関する
問題：Virtual Tunnel Interfaces（VTI）と VXLAN Virtual Network Identifier（VNI）の両方の
インターフェイスを設定すると、フェールオーバー用のゼロダウンタイムアップグレー

ドは実行できません。両方のユニットが同じバージョンになるまでは、これらのインター

フェイスタイプの接続はスタンバイユニットに複製されません。（CSCvc83062）

9.6ガイドライン

•（ASA 9.6(2)～ 9.7(x)）SSH公開キー認証使用時のアップグレードの影響：SSH認証が更
新されることにより、SSH公開キー認証を有効にするための新たな設定が必要となりま
す。そのため、公開キー認証を使用した既存の SSH設定はアップグレード後機能しませ
ん。公開キー認証は、Amazon Webサービス（AWS）の ASAvのデフォルトであるため、
AWSのユーザはこの問題を確認する必要があります。SSH接続を失う問題を避けるには、
アップグレードの前に設定を更新します。または（ASDMアクセスが有効になっている場
合）アップグレード後に ASDMを使用して設定を修正できます。

元の行動が 9.8(1)で復元されました。（注）

ユーザ名が「admin」の場合の設定例を示します。

username admin nopassword privilege 15
username admin attributes
ssh authentication publickey 55:06:47:eb:13:75:fc:5c:a8:c1:2c:bb:
07:80:3a:fc:d9:08:a9:1f:34:76:31:ed:ab:bd:3a:9e:03:14:1e:1b hashed

sshauthenticationコマンドを使用するには、アップグレードの前に次のコマンドを入力し
ます。

aaa authentication ssh console LOCAL
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username admin password <password> privilege 15

nopasswordキーワードが存在している場合、これを維持するのではなく、代わりにユー
ザ名に対応したパスワードを設定することを推奨します。nopasswordキーワードは、パ
スワードの入力不可を意味するのではなく、任意のパスワードを入力できます。9.6(2)よ
り前のバージョンでは、aaaコマンドはSSH公開キー認証に必須ではありませんでした。
このため、nopasswordキーワードはトリガーされませんでした。本バージョンより aaa
コマンドは必須となり、password（または nopassword）キーワードが存在する場合、自
動的に usernameの通常のパスワード認証を許可するようになりました。

アップグレード後は、usernameコマンドに対する passwordまたは nopasswordキーワー
ドの指定は任意となり、ユーザがパスワードを入力できないように指定できます。よっ

て、公開キー認証のみを強制的に使用する場合は、usernameコマンドを入力しなおしま
す。

username admin privilege 15

• Firepower 9300でASAをアップグレードする場合のアップグレードの影響：バックエンド
におけるライセンス権限付与名義の変更により、ASA 9.6(1)/FXOS 1.1(4)にアップグレー
ドした場合、最初のリロードの際にスタートアップコンフィギュレーションが正しく解析

されず、アドオンの権利付与に対応する設定が拒否されることがあります。

スタンドアロン ASAでは、新バージョンでのリロード後、権限付与が処理され、「承認
済み」状態になるのを待ち（[show license all]または [Monitoring] > [Properties] > [Smart
License]）、そのまま設定を保存しないで、もう一度リロード（[reload]または [Tools] >
[SystemReload]）してください。リロードすると、スタートアップコンフィギュレーショ
ンが正しく解析されます。

フェールオーバーペアにアドオンの権限付与がある場合は、FXOSリリースノートのアッ
プグレード手順に従い、さらに各装置のリロード後にフェールオーバーをリセットしてく

ださい（failover resetまたは [Monitoring] > [Properties] > [Failover] > [Status]、[Monitoring]
> [Failover] > [System]または [Monitoring] > [Failover] > [Failover Group]を選択後、Reset
Failoverをクリック）。

クラスタに関しては、FXOSのリリースノートのアップグレード手順に従います。以降、
さらなる操作は不要です。

9.5のガイドラインおよび移行

• 9.5(2)新しいキャリアライセンス：新しいキャリアライセンスは既存の GTP/GPRSライ
センスを置き換え、SCTPとDiameterインスペクションもサポートします。Firepower9300
ASAセキュリティモジュールの場合、feature mobile-spコマンドは feature carrierコマン
ドに自動的に移行します。

•廃止された 9.5(2)電子メールプロキシコマンド：ASAバージョン 9.5(2)では、電子メー
ルプロキシコマンド（imap4s、pop3s、smtps）およびサブコマンドはサポートされなく
なりました。
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•廃止または移行された 9.5(2) CSDコマンド：ASAバージョン 9.5(2)では、CSDコマンド
（csd image、show webvpn csd image、show webvpn csd、show webvpn csd hostscan、show
webvpn csd hostscan image）はサポートされなくなりました。

次の CSDコマンドは移行されます：csd enableは hostscan enableに移行、csd hostscan
imageは hostscan imageに移行。

•廃止された 9.5(2) Select AAAコマンド：ASAバージョン 9.5(2)では、次の AAAコマンド
およびサブコマンド（override-account-disable、authentication crack）はサポートされな
くなりました。

• 9.5(1)次のコマンドが廃止されました。 timeout gsn

• ASA 5508-Xおよび 5516-Xを 9.5（x）以降へアップグレードする場合における問題：ASA
バージョン9.5（x）以降へアップグレードする前に、ジャンボフレーム予約を一度も有効
にしたことがない場合は、最大のメモリフットプリントをチェックする必要があります。

製造上の不具合により、ソフトウェアのメモリ制限が誤って適用されていることがありま

す。以下の修正を適用せずに9.5（x）以降にアップグレードした場合、デバイスはブート
アップ時にクラッシュします。この場合、ROMMON（「Load an Image for the ASA 5500-X
Series Using ROMMON」）を使用して 9.4にダウングレードし、次の手順を実行して再度
アップグレードする必要があります。

1. 次のコマンドを入力して障害のステータスをチェックします。

ciscoasa# show memory detail | include Max memory footprint
Max memory footprint = 456384512
Max memory footprint = 0
Max memory footprint = 456384512

456,384,512より少ない値が [Max memory footprint]に戻される場合は障害が発生して
いるため、アップグレード前に次の手順を実施する必要があります。表示されるメモ

リが 456,384,512以上であれば、この手順の残りをスキップして通常通りにアップグ
レードできます。

2. グローバルコンフィギュレーションモードを開始します。

ciscoasa# configure terminal
ciscoasa(config)#

3. 一時的にジャンボフレーム予約を有効にします。

ciscoasa(config)# jumbo-frame reservation
WARNING: This command will take effect after the running-config
is saved and the system has been rebooted. Command accepted.
INFO: Interface MTU should be increased to avoid fragmenting
jumbo frames during transmit

ASAはリロードしません。（注）
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4. 設定を保存します。

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: b511ec95 6c90cadb aaf6b306 41579572
14437 bytes copied in 1.320 secs (14437 bytes/sec)
[OK]

5. ジャンボフレーム予約を無効にします。

ciscoasa(config)# no jumbo-frame reservation
WARNING: This command will take effect after the running-config is saved and
the system has been rebooted. Command accepted.

ASAはリロードしません。（注）

6. コンフィギュレーションファイルを再保存します。

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: b511ec95 6c90cadb aaf6b306 41579572
14437 bytes copied in 1.320 secs (14437 bytes/sec)
[OK]

7. これで、バージョン 9.5（x）以降へアップグレードできます。

9.4のガイドラインおよび移行

• 9.4(1)ユニファイドコミュニケーション電話プロキシと Intercompany Media Engineプロキ
シは非推奨：ASAバージョン 9.4では、電話プロキシと IMEプロキシはサポートされま
せん。

9.3のガイドラインおよび移行

• 9.3(2) Transport Layer Security（TLS）バージョン 1.2のサポート：ASDM、クライアントレ
ス SSVPN、および AnyConnect VPNのセキュアなメッセージ送信を実現するため、TLS
バージョン 1.2をサポートします。次のコマンドが導入または変更されました。ssl
client-version、ssl server-version、ssl cipher、ssl trust-point、ssl dh-group。次のコマンドが非
推奨になりました。ssl encryption

• 9.3(1) AAA Windows NTドメイン認証の廃止：リモートアクセス VPNユーザの NTLMサ
ポートを廃止しました。次のコマンドが非推奨になりました。aaa-server protocol nt
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9.2のガイドラインおよび移行

Auto Update Server証明書の確認

9.2(1)デフォルトでイネーブルになる Auto Update Server証明書の確認。Auto Update Server証
明書の確認がデフォルトでイネーブルになりました。新しい設定では、証明書の確認を明示的

にディセーブルにする必要があります。証明書の確認をイネーブルにしていなかった場合に、

以前のリリースからアップグレードしようとすると、証明書の確認はイネーブルではなく、次

の警告が表示されます。

WARNING: The certificate provided by the auto-update servers will not be verified. In

order to verify this certificate please use the verify-certificate option.

設定を移行する場合は、次のように確認なしを明示的に設定します。

auto-update server no-verification

ASDMログインへのアップグレードの影響

リリース 9.2(2.4)より前のバージョンから 9.2(2.4)以降にアップグレードした場合の ASDMロ
グインへのアップグレードの影響。リリース9.2(2.4)より前のバージョンからASAバージョン
9.2(2.4)以降にアップグレードし、コマンド認可とASDM定義のユーザロールを使用している
場合、読み取り専用アクセス権限をもつユーザは ASDMにログインできなくなります。アッ
プグレードの前または後に、moreコマンドを特権レベル 5に変更する必要があります。この
変更は管理者ユーザのみができます。ASDMバージョン 7.3(2)以降には定義済みユーザロー
ルにレベル 5の moreコマンドが含まれますが、既存の設定を手作業で修正する必要がありま
す。

ASDM：

1. [Configuration] > [Device Management] > [Users/AAA] > [AAA Access] > [Authorization]の順に
選択し、[Configure Command Privileges]をクリックします。

2. [more]を選択し、[Edit]をクリックします。

3. [Privilege Level]を 5に変更し、[OK]をクリックします。

4. [OK]、続いて [Apply]をクリックします。

CLI：

ciscoasa(config)# privilege cmd level 5 mode exec command more

9.1のガイドラインおよび移行

•現在の最大MTUは 9198バイト：MTUが 9198を超える値に設定されている場合は、アッ
プグレード時にMTUが自動的に削減されます。場合によっては、このMTUの変更によ
りMTUの不一致が発生する可能性があります。接続している機器が新しいMTU値を使
用するように設定されていることを確認してください。ASAで使用できる最大のMTUは
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9198バイトです（CLIのヘルプでご使用のモデルの正確な最大値を確認してください）。
この値にはレイヤ 2ヘッダーは含まれません。以前は、ASAで 65535バイトの最大MTU
を指定できましたが、これは不正確であり、問題が発生する可能性がありました。

9.0のガイドラインおよび移行

• IPv6 ACLの移行：IPv6 ACL（ipv6 access-list）は、拡張 ACLに移行されます（access-list
extended）。IPv6 ACLはサポートされなくなりました。

IPv4 ACLと IPv6 ACLがインターフェイス（access-groupコマンド）の同じ方向に適用さ
れる場合、ACLがマージされます。

• IPv4 ACLと IPv6 ACLのいずれも access-group以外で使用されていない場合、IPv4
ACLの名前がマージ後の ACLに使用されます。IPv6 access-listは削除されます。

•少なくとも 1つの ACLが別の機能で使用されている場合、新しい ACLは
IPv4-ACL-name_IPv6-ACL-nameの名前で作成されます。使用中の ACLは、その他の
機能に引き続き使用されます。使用されていない ACLは削除されます。IPv6 ACLが
別の機能に使用されている場合は、同じ名前の拡張 ACLに移行されます。

• ACL Any Keywordの移行：ACLでは IPv4と IPv6の両方がサポートされるようになり、
anyキーワードが「すべての IPv4トラフィックと IPv6トラフィック」を表すようになり
ました。anyキーワードを使用するすべての既存の ACLは、「すべての IPv4トラフィッ
ク」を表す any4キーワードを使用するように変更されます。

また、「すべての IPv6トラフィック」を表す別個のキーワード、any6が導入されました。

any4および any6キーワードは、anyキーワードを使用するすべてのコマンドで使用でき
るわけではありません。たとえば、NAT機能では anyキーワードのみを使用します。any
は、特定のNATコマンド内のコンテキストに応じて、IPv4トラフィックまたは IPv6トラ
フィックを表します。

•スタティック NATとポート変換のアップグレード前の要件：バージョン 9.0以降、スタ
ティック NATとポート変換のルールによって宛先 IPアドレスへのアクセスが制限される
のは、指定されたポートのみです。NATルール対象外の別のポートで宛先 IPアドレスに
アクセスしようとすると、接続がブロックされます。この動作は Twice NATの場合も同
じです。さらに、Twice NATルールの送信元 IPアドレスと一致しないトラフィックが宛
先 IPアドレスと一致する場合、宛先ポートに関係なくドロップされます。したがって、
宛先 IPアドレスに対して許可される他のすべてのトラフィックのルールをアップグレー
ド前に追加する必要があります。

たとえば、内部サーバへのHTTPトラフィックをポート 80とポート 8080間で変換する次
のオブジェクト NATルールがあるとします。

object network my-http-server
host 10.10.10.1
nat (inside,outside) static 192.168.1.1 80 8080

このサーバにFTPなどの他のサービスからアクセスする必要がある場合、明示的に許可す
る必要があります。
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object network my-ftp-server
host 10.10.10.1
nat (inside,outside) static 192.168.1.1 ftp ftp

また、サーバの他の複数のポートでトラフィックを許可するために、他のすべてのポート

と一致する一般的なスタティック NATルールを追加することができます。

object network my-server-1
host 10.10.10.1
nat (inside,outside) static 192.168.1.1

Twice NATの場合は、192.168.1.0/24から内部サーバへの HTTPトラフィックを許可し、
ポート 80とポート 8080間で変換する次のルールがあるとします。

object network my-real-server
host 10.10.10.1

object network my-mapped-server
host 192.168.1.1

object network outside-real-hosts
subnet 192.168.1.0 255.255.255.0

object network outside-mapped-hosts
subnet 10.10.11.0 255.255.255.0

object service http-real
service tcp destination eq 80

object service http-mapped
service tcp destination eq 8080

object service ftp-real
service tcp destination eq 21

nat (outside,inside) source static outside-real-hosts outside-mapped-hosts destination
static my-mapped-server my-real-server service http-mapped http-real

外部のホストから内部サーバの別のサービス（FTPなど）にアクセスする必要がある場合
は、そのサービスに対して別の NATルールを追加します。

nat (outside,inside) source static outside-real-hosts outside-mapped-hosts destination
static my-mapped-server my-real-server ftp-real ftp-real

他の発信元アドレスから内部サーバの任意のポートへアクセスする必要がある場合は、そ

の特定の IPアドレスまたは任意の送信元 IPアドレスに対する別の NATルールを追加で
きます。一般的なルールは、特定のルールの後に並べてください。

nat (outside,inside) source static any any destination static my-mapped-server
my-real-server

8.4のガイドラインおよび移行

•トランスペアレントモードの設定の移行：8.4では、すべてのトランスペアレントモード
のインターフェイスがブリッジグループに属します。8.4にアップグレードすると、既存
の 2つのインターフェイスがブリッジグループ 1に配置され、管理 IPアドレスがブリッ
ジグループ仮想インターフェイス（BVI）に割り当てられます。機能は、1つのブリッジ
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グループを使用する場合と同じです。ブリッジグループ機能を活用して、ブリッジグルー

プごとに最大4つのインターフェイスを設定できます。またシングルモードで、またはコ
ンテキストごとに最大 8つのブリッジグループを作成できます。

8.3およびそれ以前のバージョンでは、サポートされていない設
定として、IPアドレスを使用せずに管理インターフェイスを設定
できるほか、デバイス管理アドレスを使用してインターフェイス

にアクセスできます。8.4では、デバイス管理アドレスは BVIに
割り当てられるため、その IPアドレスを使用して管理インター
フェイスにアクセスできなくなります。管理インターフェイスに

は独自の IPアドレスが必要です。

（注）

• 8.3(1)、8.3(2)、8.4(1)から8.4(2)にアップグレードする場合、既存の機能を保持するため、
すべてのアイデンティティ NATコンフィギュレーションに no-proxy-arpキーワードと
route-lookupキーワードが含まれるようになりました。unidirectionalキーワードが削除さ
れました。

8.3のガイドラインおよび移行

次のマニュアルでは、Cisco ASA 5500オペレーティングシステム（OS）を 8.3より前のバー
ジョンからバージョン 8.3にアップグレードする場合の設定の移行プロセスについて説明しま
す。

Cisco ASA 5500 Migration to Version 8.3

クラスタリングのガイドライン

次の例外を除いて、ASAクラスタリングのゼロダウンタイムアップグレードに関する特別な
要件はありません。

ゼロダウンタイムダウングレードは、正式にはクラスタリングでサポートされていません。（注）

• Firepower 4100/9300フェールオーバーとフローオフロードのクラスタリングヒットレス
アップグレードの要件：フローオフロード機能でのバグ修正により、FXOSと ASAのい
くつかの組み合わせはフローオフロードをサポートしていません（Firepower 4100/9300と
ASAまたは FTDの互換性を参照）。フローオフロードは、ASAのデフォルトでは無効に
なっています。フローオフロードの使用時にフェールオーバーまたはクラスタリングヒッ

トレスアップグレードを実行するには、次のアップグレードパスに従って、FXOS2.3.1.130
以降にアップグレードする際に常に互換性のある組み合わせを実行していることを確認す

る必要があります。

1. ASAを 9.8(3)以降にアップグレードします。

2. FXOSを 2.3.1.130以降にアップグレードします。
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3. ASAを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.26/ASA 9.8(1)を実行していて、FXOS 2.6.1/ASA 9.12(1)にアップグ
レードする場合は、次を実行できます。

1. ASAを 9.8(4)にアップグレードします。

2. FXOSを 2.6.1アップグレードします。

3. ASAを 9.12(1)にアップグレードします。

• Firepower 4100/9300クラスタを FXOS 2.3/ASA 9.9(2)にアップグレード：制御ユニットが
FXOS 2.3/9.9(2)以降で動作している場合、9.8以前のASA上のデータユニットはクラスタ
に再参加できません。それらのデータユニットは、ASAバージョンを 9.9(2)+にアップグ
レードした後に参加できます [CSCvi54844]。

•分散サイト間 VPN：障害の発生したユニットでの分散サイト間 VPNセッションは他のユ
ニットで安定するまでに最大 30分かかります。この間は、さらなるユニット障害によっ
てセッションが失われる可能性があります。このため、クラスタのアップグレード時は、

トラフィックの損失を防ぐために次の手順を実行してください。これらの手順をアップグ

レードタスクに統合するには、FXOS/ASAクラスタのアップグレード手順を参照してく
ださい。

9.9(1)から 9.9(2)以降にアップグレードする場合、ゼロダウンタ
イムアップグレードは分散サイト間 VPNではサポートされませ
ん。9.9(2)でのアクティブセッション再配布の機能拡張のために、
一部のユニットを 9.9(2)で実行し他のユニットを 9.9(1)で実行す
ることはできません。

（注）

1. 制御ユニットのないシャーシでは、ASAコンソールを使用して 1つのモジュールでク
ラスタリングを無効にします。

cluster group name

no enable

このシャーシ上の FXOSと ASAをアップグレードする場合は、シャーシの再起動後
にクラスタリングが無効になるように設定を保存します。

write memory

2. クラスタが安定するのを待ちます。すべてのバックアップセッションが作成されたこ
とを確認してください。

show cluster vpn-sessiondb summary

3. このシャーシ上のモジュールごとに、手順 1と 2を繰り返します。

4. FXOSCLIまたは Firepower Chassis Managerを使用してシャーシ上の FXOSをアップグ
レードします。
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5. シャーシがオンラインになったら、FXOSCLIまたは Firepower ChassisManagerを使用
して各モジュール上の ASAイメージを更新します。

6. モジュールがオンラインになったら、ASAコンソールで各モジュール上のクラスタリ
ングを再度有効にします。

cluster group name

enable

write memory

7. 2番目のシャーシで手順 1～ 6を繰り返します。必ず、まずデータユニットでクラス
タリングを無効にしてから、最後に制御ユニットでクラスタリングを無効にしてくだ

さい。

新しい制御ユニットが、アップグレードされたシャーシから選択されます。

8. クラスタが安定したら、制御ユニットで ASAコンソールを使用して、クラスタ内の
すべてのモジュール間でアクティブセッションを再配布します。

cluster redistribute vpn-sessiondb

•クラスタリングを含む 9.9(1)以降に関するアップグレードの問題：9.9(1)以降では、バッ
クアップの配布が改善されています。新しいバックアップ配布方法を利用するには、次の

手順で 9.9(1)以降へのアップグレードを実行する必要があります。これを行わない場合、
アップグレードされたユニットは引き続き古い方法を使用します。

1. クラスタからすべてのセカンダリユニットを削除します（クラスタはプライマリユ
ニットのみで構成されます）。

2. 1つのセカンダリユニットをアップグレードし、クラスタに再参加させます。

3. プライマリユニットでクラスタリングを無効にします。そのユニットをアップグレー
ドし、クラスタに再参加させます。

4. 残りのセカンダリユニットをアップグレードし、それらを一度に 1つずつクラスタに
再参加させます。

• Firepower 4100/9300クラスタのASA 9.8(1)以前へのアップグレード：アップグレードプロ
セスの一部であるデータユニット（noenable）のクラスタリングを無効にすると、そのユ
ニット宛てのトラフィックは、トラフィックが新しい所有者 [CSCvc85008]にリダイレク
トされるまで、最大で 3秒間ドロップされる場合があります。

• CSCvb24585に関する修正が行われている次のリリースにアップグレードする場合は、ゼ
ロダウンタイムアップグレードがサポートされない可能性があります。この修正により、

3DESがデフォルト（中レベル）の SSL暗号から低レベルの暗号セットに移行されまし
た。3DESのみを含むカスタム暗号を設定する場合、接続の相手側が 3DESを含まないデ
フォルト（中レベル）の暗号を使用していると、不一致が生じる可能性があります。

• 9.1(7.12)

• 9.2(4.18)
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• 9.4(3.12)

• 9.4(4)

• 9.5(3.2)

• 9.6(2.4)

• 9.6(3)

• 9.7(1)

• 9.8(1)

•完全修飾ドメイン名（FQDN）ACLのアップグレードに関する問題：CSCuv92371が原因
で、FQDNを含むACLは、クラスタまたはフェールオーバーペアのセカンダリユニット
への不完全な ACL複製を引き起こす可能性があります。このバグは、9.1(7)、9.5(2)、
9.6(1)、およびいくつかの暫定リリースにおいて発生します。CSCuy34265の修正プログラ
ムを含む 9.1(7.6)以降、9.5(3)以降、9.6(2)以降にアップグレードすることをお勧めしま
す。ただし、設定の複製の性質上、ゼロダウンタイムアップグレードは使用できません。

さまざまなアップグレード方法の詳細については、CSCuy34265を参照してください。

• FirepowerThreatDefenseバージョン 6.1.0クラスタは、サイト間クラスタリングをサポート
していません（6.2.0以降ではFlexConfigを使用してサイト間機能を設定できます）。FXOS
2.1.1で 6.1.0クラスタを展開または再展開している場合、（サポートされていない）サイ
ト IDの値を入力しているときは、6.2.3にアップグレードする前に、FXOSの各ユニット
でサイト IDを削除（0に設定）する必要があります。これを行わない場合、ユニットは
アップグレード後にクラスタに再参加できません。すでにアップグレード済みの場合は、

各ユニットでサイト IDを 0に変更して問題を解決してください。サイト IDを表示または
変更するには、FXOSの構成ガイドを参照してください。

• 9.5(2)以降へのアップグレード（CSCuv82933）：制御ユニットをアップグレードする前に
「show cluster info」と入力すると、アップグレードされたデータユニットが
「DEPUTY_BULK_SYNC」と表示されます。他にも正しい状態と一致しない状態が表示
されます。すべてのユニットをアップグレードすると状態が正しく表示されるようになる

ので、この表示は無視しても構いません。

• 9.0(1)または 9.1(1)からのアップグレード（CSCue72961）：ゼロダウンタイムアップグ
レードはサポートされていません。

フェールオーバーのガイドライン

次の例外を除き、フェールオーバー用のゼロダウンタイムアップグレードに関する特別な要

件はありません。

• Firepower 1010では、無効なVLAN IDによって問題が発生する可能性があります。9.15(1)
にアップグレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用して
いないことを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これ
らの IDを使用していないことを確認するチェックが含まれます。たとえば、フェールオー
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バーペアのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペ
アは一時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• Firepower 4100/9300フェールオーバーとフローオフロードのクラスタリングヒットレス
アップグレードの要件：フローオフロード機能でのバグ修正により、FXOSと ASAのい
くつかの組み合わせはフローオフロードをサポートしていません（Firepower 4100/9300と
ASAまたは FTDの互換性を参照）。フローオフロードは、ASAのデフォルトでは無効に
なっています。フローオフロードの使用時にフェールオーバーまたはクラスタリングヒッ

トレスアップグレードを実行するには、次のアップグレードパスに従って、FXOS2.3.1.130
以降にアップグレードする際に常に互換性のある組み合わせを実行していることを確認す

る必要があります。

1. ASAを 9.8(3)以降にアップグレードします。

2. FXOSを 2.3.1.130以降にアップグレードします。

3. ASAを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.26/ASA 9.8(1)を実行していて、FXOS 2.6.1/ASA 9.12(1)にアップグ
レードする場合は、次を実行できます。

1. ASAを 9.8(4)にアップグレードします。

2. FXOSを 2.6.1アップグレードします。

3. ASAを 9.12(1)にアップグレードします。

• 8.4(6)、9.0(2)、および 9.1(2)のアップグレードの問題：CSCug88962が原因で、8.4(6)、
9.0(2)、および 9.1(3)へのゼロダウンタイムアップグレードを実行することはできませ
ん。代わりに 8.4(5)または 9.0(3)にアップグレードする必要があります。9.1(1)をアップ
グレードする場合、CSCuh25271が原因で、9.1(3)リリースに直接アップグレードするこ
とはできません。したがってゼロダウンタイムアップグレードのための回避策はありま

せん。9.1 (3)以降にアップグレードする前に、9.1(2)にアップグレードする必要がありま
す。

•完全修飾ドメイン名（FQDN）ACLのアップグレードに関する問題：CSCuv92371が原因
で、FQDNを含むACLは、クラスタまたはフェールオーバーペアのセカンダリユニット
への不完全な ACL複製を引き起こす可能性があります。このバグは、9.1(7)、9.5(2)、
9.6(1)、およびいくつかの暫定リリースにおいて発生します。CSCuy34265の修正プログラ
ムを含む 9.1(7.6)以降、9.5(3)以降、9.6(2)以降にアップグレードすることをお勧めしま
す。ただし、設定の複製の性質上、ゼロダウンタイムアップグレードは使用できません。

さまざまなアップグレード方法の詳細については、CSCuy34265を参照してください。

• VTIおよび VXLAN VNI用の 9.7(1)～ 9.7(1.X)およびそれ以降のアップグレードに関する
問題：Virtual Tunnel Interfaces（VTI）と VXLAN Virtual Network Identifier（VNI）の両方の
インターフェイスを設定すると、フェールオーバー用のゼロダウンタイムアップグレー

ドは実行できません。両方のユニットが同じバージョンになるまでは、これらのインター

フェイスタイプの接続はスタンバイユニットに複製されません。（CSCvc83062）
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• 9.8(2)以降にアップグレードする前に、FIPSモードではフェールオーバーキーを 14文字
以上にする必要があります。FIPSモードで9.8(2)以降にアップグレードする前に、failover
keyまたは failover ipsec pre-shared-keyを 14文字以上に変更する必要があります。フェー
ルオーバーキーが短すぎる場合、最初のユニットをアップグレードしたときにフェール

オーバーキーが拒否され、フェールオーバーキーを有効な値に設定するまで、両方のユ

ニットがアクティブになります。

• GTPインスペクションのアップグレードの問題：GTPのデータ構造が新しいノードに複
製されないため、アップグレード中にダウンタイムが発生する可能性があります。

その他のガイドライン

• CiscoASAクライアントレスSSLVPNポータルのカスタマイズにおける整合性の脆弱性：
ASA上のクライアントレス SSL VPNに対して複数の脆弱性修正が行われているため、修
正版へソフトウェアをアップグレードする必要があります。脆弱性とASAの修正済みバー
ジョンについて、

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20141008-asaを参照
してください。脆弱性をもった構成で以前のバージョンの ASAを運用したことがある場
合は、現在実行中のバージョンに関係なく、ポータルのカスタマイズが危殆化されていな

いか確認する必要があります。過去に攻撃者がカスタマイゼーションオブジェクトを危殆

化した場合、ASAを修正版にアップグレードした後にも危殆化されたオブジェクトが存続
します。ASAをアップグレードすることで今後の危殆化を阻止できますが、すでに危殆化
されているカスタマイゼーションオブジェクトは一切変更されず、システムに存続しま

す。

Firepower Management Centerのアップグレードガイドライン
アップグレードを行う前に、『FMC Upgrade Guide』の Firepower Management Centerに関する
ガイドラインを確認してください。

FXOSのアップグレードガイドライン
アップグレードする前に、選択したアップグレードパスの各FXOSバージョンのリリースノー
トをお読みください。リリースノートには、新機能や変更された機能を含む、各FXOSリリー
スに関する重要な情報が記載されています。

アップグレードを行うには、対処する必要のある設定変更が必要な場合があります。たとえ

ば、FXOSリリースでサポートされている新しいハードウェアが、FXOSファームウェアの更
新を要求する場合があります。

FXOSリリースノートはこちらから入手できます：https://www.cisco.com/c/en/us/support/security/
firepower-9000-series/products-release-notes-list.html。
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構成のバックアップ
アップグレードの前に構成およびその他の重要なファイルをバックアップすることをお勧めし

ます（特に設定を移行する場合）。オペレーティングシステムごとにバックアップの方法が異

なります。詳細については、ASA、ASDM、ASAFirePowerローカル管理、FirepowerManagement
Center、および FXOS設定の各ガイドを参照してください。

Cisco ASAアップグレードガイド
83

アップグレードの計画

構成のバックアップ



Cisco ASAアップグレードガイド
84

アップグレードの計画

構成のバックアップ



第 2 章

ASAアプライアンスまたは ASAvのアップ
グレード

このドキュメントに記載されている手順により、ASA5500-X、FirePOWER2100のASA、ASAv、
ASASM、および ISA 3000をアップグレードできます。

• Firepower 1000または Firepower 2100のアップグレード（85ページ）
• ASA 5500-X、ASAv、ASASM、ISA 3000のアップグレード（118ページ）

Firepower 1000または Firepower 2100のアップグレード
このドキュメントでは、Firepower 1000および 2100シリーズのスタンドアロンまたはフェール
オーバー展開用に、ASA、FXOS、およびASDMのアップグレードを計画し、実装する方法に
ついて説明します。

Firepower 2100 9.12以前では、プラットフォームモードのみを使用できます。9.13以降では、
アプライアンスモードがデフォルトです。モードを確認するには、ASACLIで show fxos mode
コマンドを使用します。Firepower 1000はアプライアンスモードでのみ実行されます。

アプライアンスモードでの Firepower 1000および Firepower 2100のアッ
プグレード

このドキュメントでは、アプライアンスモードの Firepower 1000および 2100のスタンドアロ
ンまたはフェールオーバー展開用に、ASA、FXOS、および ASDMのアップグレードを計画
し、実装する方法について説明します。バージョン 9.13以前では、Firepower 2100はプラット
フォームモードのみをサポートしていました。9.14以降では、アプライアンスモードがデフォ
ルトです。9.14以降では、ASAで show fxos modeコマンドを使用して現在のモードを決定し
ます。プラットフォームモードの手順については、プラットフォームモードでのFirepower2100
のアップグレード（100ページ）を参照してください。

スタンドアロンユニットのアップグレード

スタンドアロンユニットをアップグレードするには CLIまたは ASDMを使用します。
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CLIを使用したスタンドアロンユニットのアップグレード

このセクションでは、アプライアンスモードの Firepower 1000または 2100に ASDMおよび
ASAイメージをインストールする方法について説明します。

始める前に

この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについては、
『ASA Command Reference』の copyコマンドを参照してください。

手順

ステップ 1 特権 EXECモードで、ASAソフトウェアをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/cisco-asa-fp1k.9.14.1.SPA
disk0:/cisco-asa-fp1k.9.14.1.SPA

ステップ 2 ASDMイメージをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-7141.bin disk0:/asdm-7141.bin

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

ステップ 4 設定されている現在のブートイメージが存在している場合、これを表示します。

show running-config boot system

設定に boot systemコマンドが存在しない場合があることに注意してください。たとえば、
ROMMONからイメージをインストールした場合、新しいデバイスがある場合、またはコマン
ドを手動で削除した場合などです。

例：

ciscoasa(config)# show running-config boot system
boot system disk0:/cisco-asa-fp1k.9.13.1.SPA
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ステップ 5 boot systemコマンドが設定されている場合は、新しいブートイメージを入力できるようにコ
マンドを削除します。

no boot system diskn:/[path/]asa_image_name

boot systemコマンドが設定されていない場合は、この手順をスキップします。

例：

ciscoasa(config)# no boot system disk0:/cisco-asa-fp1k.9.13.1.SPA

ステップ 6 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

boot systemコマンドは 1つだけ入力できます。boot systemコマンドは、入力時にアクション
を実行します。システムはイメージを検証して解凍し、ブート場所（FXOSによって管理され
る disk0の内部ロケーション）にコピーします。ASAをリロードすると、新しいイメージが
ロードされます。リロードの前に気が変わった場合は、noboot systemコマンドを入力してブー
ト場所から新しいイメージを削除し、現在のイメージを引き続き実行することができます。

例：

ciscoasa(config)# boot system disk0:/cisco-asa-fp1k.9.14.1.SPA

The system is currently installed with security software package 9.13.1, which has:
- The platform version: 2.7.1
- The CSP (asa) version: 9.13.1

Preparing new image for install...
!!!!!!!!!!!!!
Image download complete (Successful unpack the image).
Installation of version 9.14.1 will do the following:

- upgrade to the new platform version 2.8.1
- upgrade to the CSP ASA version 9.14.1

After the installation is complete, reload to apply the new image.
Finalizing image install process...

Install_status: ready...........
Install_status: validating-images.....
Install_status: update-software-pack-completed
ciscoasa(config)#

ステップ 7 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

使用するように設定できるASDMイメージは1つだけです。この場合、最初に既存のコンフィ
ギュレーションを削除する必要はありません。

例：

ciscoasa(config)# asdm image disk0:/asdm-7141.bin

ステップ 8 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory
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ステップ 9 ASAをリロードします。

reload

ASDMを使用したローカルコンピュータからのスタンドアロンユニットのアップグレード

Upgrade Software from Local Computerツールにより、コンピュータからフラッシュファイル
システムにイメージファイルをアップロードし、アプライアンスモードの Firepower 1000また
は 2100の ASAをアップグレードできます。

手順

ステップ 1 メインASDMアプリケーションウィンドウで、[Tools]> [Upgrade Software from Local Computer]
の順に選択します。

[Upgrade Software]ダイアログボックスが表示されます。

ステップ 2 [Image to Upload]ドロップダウンリストから、[ASDM]を選択します。

ステップ 3 [Local File Path]フィールドで [Browse Local Files]をクリックして PC上のファイルを見つけま
す。

ステップ 4 [Flash File System Path]フィールドで [Browse Flash]をクリックしてフラッシュファイルシステ
ム上のディレクトリまたはファイルを見つけます。

ステップ 5 [Upload Image]をクリックします。

アップグレードプロセスには数分かかる場合があります。

ステップ 6 このイメージを ASDMイメージとして設定するように求められます。[Yes]をクリックしま
す。

ステップ 7 ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。

アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設
定を保存し、ASDMを終了して再接続します。

ステップ 8 これらの手順を繰り返し、[Image to Upload]ドロップダウンリストで [ASA]を選択します。こ
の手順は、その他のタイプのファイルのアップロードでも同じです。

ステップ 9 [Tools] > [System Reload]を選択して、ASAをリロードします。

リロードの詳細の確認を求める新しいウィンドウが表示されます。

a) [Save the running configuration at the time of reload]オプションボタン（デフォルト）をクリッ
クします。

b) リロードする時刻を選択します（たとえば、デフォルトの [Now]）。
c) [Schedule Reload]をクリックします。

リロードが開始されると、[Reload Status]ウィンドウにリロードの進行状況が表示されます。
ASDMを終了するオプションも表示されます。
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ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後に ASDMを使用
して、接続可能になるまで再試行することもできます。

ASDM Cisco.comウィザードを使用したスタンドアロンユニットのアップグレード

アプライアンスモードの Firepower 1000または 2100の場合、Upgrade Software from Cisco.com
Wizardにより、ASDMおよびASAを最新のバージョンに自動的にアップグレードできます。

このウィザードでは、次の操作を実行できます。

•アップグレード用のASAイメージファイルまたはASDMイメージファイルを選択する。

ASDMは最新のイメージバージョンをダウンロードし、そこには
ビルド番号が含まれています。たとえば、9.9(1)をダウンロード
する場合に、ダウンロードが 9.9(1.2)となる可能性があります。
この動作は想定されているため、計画したアップグレードを続行

できます。

（注）

•実行したアップグレードの変更点を確認する。

•イメージをダウンロードし、インストールする。

•インストールのステータスを確認する。

•インストールが正常に完了した場合は、ASAをリロードして、コンフィギュレーションを
保存し、アップグレードを完了する。

始める前に

内部的な変更により、このウィザードでは ASDM 7.10(1)以降の使用のみがサポートされてい
ます。また、イメージの命名が変更されたため、ASA9.10(1)以降にアップグレードするには、
ASDM 7.12(1)以降を使用する必要があります。ASDMはASAの以前のリリースと下位互換性
があるため、実行している ASAバージョンを問わず、ASDMをアップグレードすることがで
きます。

手順

ステップ 1 [ツール（Tools）] > [ASA/ASDM更新のチェック（Check for ASA/ASDM Updates）]を選択し
ます。

マルチコンテキストモードでは、システムからこのメニューにアクセスします。

[Cisco.com Authentication]ダイアログボックスが表示されます。
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ステップ 2 Cisco.comのユーザ IDとパスワードを入力して、[Login]をクリックします。

[Cisco.com Upgrade Wizard]が表示されます。

利用可能なアップグレードがない場合は、ダイアログボックスが表示されます。ウィ

ザードを終了するには、[OK]をクリックします。
（注）

ステップ 3 [Next]をクリックして [Select Software]画面を表示します。

現在の ASAバージョンおよび ASDMバージョンが表示されます。

ステップ 4 ASAバージョンおよびASDMバージョンをアップグレードするには、次の手順を実行します。

a) [ASA]領域で、[Upgrade to]チェックボックスをオンにしてから、アップグレードするASA
バージョンをドロップダウンリストから選択します。

b) [ASDM]領域で、[Upgrade to]チェックボックスをオンにしてから、アップグレードする
ASDMバージョンをドロップダウンリストから選択します。

ステップ 5 [Next]をクリックして [Review Changes]画面を表示します。

ステップ 6 次の項目を確認します。

•ダウンロードした ASAイメージファイルや ASDMイメージファイルが正しいファイル
であること。

•アップロードする ASAイメージファイルや ASDMイメージファイルが正しいファイル
であること。

•正しい ASAブートイメージが選択されていること。

ステップ 7 [Next]をクリックして、アップグレードインストールを開始します。

アップグレードインストールの進行状況を示すステータスを表示できます。

[Results]画面が表示され、アップグレードインストールステータス（成功または失敗）など、
追加の詳細が示されます。

ステップ 8 アップグレードインストールが成功した場合に、アップグレードバージョンを有効にするに

は、[Save configuration and reload device now]チェックボックスをオンにして、ASAを再起動
し、ASDMを再起動します。

ステップ 9 [Finish]をクリックして、ウィザードを終了し、コンフィギュレーションに対して行った変更
を保存します。

次に高いバージョン（存在する場合）にアップグレードするには、ウィザードを再起

動する必要があります。

（注）

ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後に ASDMを使用
して、接続可能になるまで再試行することもできます。
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アクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。

CLIを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アプライアンスモードの Firepower 1000または 2100のアクティブ/スタンバイフェールオー
バーペアをアップグレードするには、次の手順を実行します。

始める前に

•アクティブ装置で次の手順を実行します。SSHアクセスの場合、アクティブな IPアドレ
スに接続します。アクティブ装置は常にこの IPアドレスを保有しています。CLIに接続す
る場合は、ASAプロンプトを調べてフェールオーバーステータスを確認します。フェー
ルオーバーステータスと優先順位（プライマリまたはセカンダリ）を表示するようにASA
プロンプトを設定できます。これは、接続しているユニットを特定するのに役立ちます。

promptコマンドを参照してください。代わりに、show failoverコマンドを入力して、この
ユニットのステータスと優先順位（プライマリまたはセカンダリ）を表示します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。

手順

ステップ 1 特権 EXECモード時にアクティブ装置で、ASAソフトウェアをアクティブ装置のフラッシュ
メモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/cisco-asa-fp1k.9.14.1.SPA
disk0:/cisco-asa-fp1k.9.14.1.SPA

ステップ 2 ソフトウェアをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを指

定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/act# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/cisco-asa-fp1k.9.14.1.SPA disk0:/cisco-asa-fp1k.9.14.1.SPA

ステップ 3 ASDMイメージをアクティブ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name
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例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-7141.bin disk0:/asdm-7141.bin

ステップ 4 ASDMイメージをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを
指定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/act# failover exec mate copy /noconfirm ftp://jcrichton:aeryn@10.1.1.1/asdm-7141.bin
disk0:/asdm-7141.bin.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィ

ギュレーションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージが存在している場合、これを表示します。

show running-config boot system

設定に boot systemコマンドが存在しない場合があることに注意してください。たとえば、
ROMMONからイメージをインストールした場合、新しいデバイスがある場合、またはコマン
ドを手動で削除した場合などです。

例：

ciscoasa(config)# show running-config boot system
boot system disk0:/cisco-asa-fp1k.9.13.1.SPA

ステップ 7 boot systemコマンドが設定されている場合は、新しいブートイメージを入力できるようにコ
マンドを削除します。

no boot system diskn:/[path/]asa_image_name

boot systemコマンドが設定されていない場合は、この手順をスキップします。

例：

ciscoasa(config)# no boot system disk0:/cisco-asa-fp1k.9.13.1.SPA

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

boot systemコマンドは 1つだけ入力できます。boot systemコマンドは、入力時にアクション
を実行します。システムはイメージを検証して解凍し、ブート場所（FXOSによって管理され
る disk0の内部ロケーション）にコピーします。ASAをリロードすると、新しいイメージが
ロードされます。リロードの前に気が変わった場合は、noboot systemコマンドを入力してブー
ト場所から新しいイメージを削除し、現在のイメージを引き続き実行することができます。
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例：

ciscoasa(config)# boot system disk0:/cisco-asa-fp1k.9.14.1.SPA

The system is currently installed with security software package 9.13.1, which has:
- The platform version: 2.7.1
- The CSP (asa) version: 9.13.1

Preparing new image for install...
!!!!!!!!!!!!!
Image download complete (Successful unpack the image).
Installation of version 9.14.1 will do the following:

- upgrade to the new platform version 2.8.1
- upgrade to the CSP ASA version 9.14.1

After the installation is complete, reload to apply the new image.
Finalizing image install process...

Install_status: ready...........
Install_status: validating-images.....
Install_status: update-software-pack-completed
ciscoasa(config)#

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/act(config)# asdm image disk0:/asdm-7141.bin

使用するように設定できるASDMイメージは1つだけです。この場合、最初に既存のコンフィ
ギュレーションを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 11 スタンバイ装置をリロードして新しいイメージを起動します。

failover reload-standby

スタンバイ装置のロードが完了するまで待ちます。show failoverコマンドを使用して、スタン
バイユニットが Standby Ready状態かどうかを検証します。

ステップ 12 強制的にアクティブ装置からスタンバイ装置へのフェールオーバーを行います。

no failover active

SSHセッションから切断されている場合は、新しいアクティブ/元のスタンバイユニット上に
現在あるメイン IPアドレスに再接続します。

ステップ 13 新しいアクティブ装置から、元のアクティブ装置（今の新しいスタンバイ装置）をリロードし

ます。

failover reload-standby

例：
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asa/act# failover reload-standby

元のアクティブユニットのコンソールポートに接続されている場合は、代わりに

reloadコマンドを入力して、元のアクティブユニットをリロードする必要がありま
す。

（注）

ASDMを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードするには、アプライアンス
モードの Firepower 1000または 2100に対して次の手順を実行します。

始める前に

ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

手順

ステップ 1 スタンバイ IPアドレスに接続して、standbyユニット上で ASDMを起動します。

ステップ 2 メインASDMアプリケーションウィンドウで、[Tools]> [Upgrade Software from Local Computer]
の順に選択します。

[Upgrade Software]ダイアログボックスが表示されます。

ステップ 3 [Image to Upload]ドロップダウンリストから、[ASDM]を選択します。

ステップ 4 [Local File Path]フィールドにコンピュータ上のファイルへのローカルパスを入力するか、
[Browse Local Files]をクリックして PC上のファイルを見つけます。

ステップ 5 [Flash File System Path]フィールドにフラッシュファイルシステムへのパスを入力するか、
[Browse Flash]をクリックしてフラッシュファイルシステム上のディレクトリまたはファイル
を検索します。

ステップ 6 [Upload Image]をクリックします。アップグレードプロセスには数分かかる場合があります。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[Image to Upload]ドロップダウンリストで [ASA]を選択します。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 メイン IPアドレスに接続してASDMをアクティブなユニットに接続し、スタンバイユニット
で使用したのと同じファイルの場所を使用して、ASDMソフトウェアをアップロードします。

ステップ 9 このイメージを ASDMイメージとして設定するように求められたら、[Yes]をクリックしま
す。
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ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした
後で、設定を保存し、ASDMをリロードします。

ステップ 10 スタンバイユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアッ
プロードします。

ステップ 11 このイメージをASAイメージとして設定するように求められたら、[Yes]をクリックします。

新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリック
します。アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [Save]アイコンをクリックしま
す。

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 13 [Monitoring] > [Properties] > [Failover] > [Status]の順に選択し、[Reload Standby]をクリック
して、スタンバイ装置をリロードします。

[System]ペインを開いたまま、スタンバイユニットがリロードされるのを確認します。

ステップ 14 スタンバイユニットがリロードしたら、[Monitoring] > [Properties] > [Failover] > [Status]の順
に選択し、[MakeStandby]をクリックして、アクティブユニットをスタンバイユニットにフェー
ルオーバーします。

ASDMは新しいアクティブユニットに自動的に再接続されます。

ステップ 15 [Monitoring] > [Properties] > [Failover] > [Status]の順に選択し、[Reload Standby]をクリック
して、（新しい）スタンバイユニットをリロードします。

アクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。

CLIを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、アプライアンスモードの Firepower 1000または 2100で次の手順を実行しま
す。

始める前に

•標準出荷単位で次の手順を実行します。

•これらの手順をシステム実行スペースで実行します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。
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手順

ステップ 1 特権 EXECモード時にプライマリユニットで、ASAソフトウェアをフラッシュメモリにコ
ピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act/pri# copy ftp://jcrichton:aeryn@10.1.1.1/cisco-asa-fp1k.9.14.1.SPA
disk0:/cisco-asa-fp1k.9.14.1.SPA

ステップ 2 ソフトウェアをセカンダリ装置にコピーします。プライマリ装置で指定したのと同じパスを指

定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/act/pri# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/cisco-asa-fp1k.9.14.1.SPA disk0:/cisco-asa-fp1k.9.14.1.SPA

ステップ 3 ASDMイメージをプライマリ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

asa/act/pri# ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-7141.bin
disk0:/asdm-7141.bin

ステップ 4 ASDMイメージをセカンダリ装置にコピーします。標準出荷単位で指定したのと同じパスを指
定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/act/pri# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asdm-7141.bin disk0:/asdm-7141.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィ

ギュレーションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージが存在している場合、これを表示します。

show running-config boot system
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設定に boot systemコマンドが存在しない場合があることに注意してください。たとえば、
ROMMONからイメージをインストールした場合、新しいデバイスがある場合、またはコマン
ドを手動で削除した場合などです。

例：

ciscoasa(config)# show running-config boot system
boot system disk0:/cisco-asa-fp1k.9.13.1.SPA

ステップ 7 boot systemコマンドが設定されている場合は、新しいブートイメージを入力できるようにコ
マンドを削除します。

no boot system diskn:/[path/]asa_image_name

boot systemコマンドが設定されていない場合は、この手順をスキップします。

例：

ciscoasa(config)# no boot system disk0:/cisco-asa-fp1k.9.13.1.SPA

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

boot systemコマンドは 1つだけ入力できます。boot systemコマンドは、入力時にアクション
を実行します。システムはイメージを検証して解凍し、ブート場所（FXOSによって管理され
る disk0の内部ロケーション）にコピーします。ASAをリロードすると、新しいイメージが
ロードされます。リロードの前に気が変わった場合は、noboot systemコマンドを入力してブー
ト場所から新しいイメージを削除し、現在のイメージを引き続き実行することができます。

例：

ciscoasa(config)# boot system disk0:/cisco-asa-fp1k.9.14.1.SPA

The system is currently installed with security software package 9.13.1, which has:
- The platform version: 2.7.1
- The CSP (asa) version: 9.13.1

Preparing new image for install...
!!!!!!!!!!!!!
Image download complete (Successful unpack the image).
Installation of version 9.14.1 will do the following:

- upgrade to the new platform version 2.8.1
- upgrade to the CSP ASA version 9.14.1

After the installation is complete, reload to apply the new image.
Finalizing image install process...

Install_status: ready...........
Install_status: validating-images.....
Install_status: update-software-pack-completed
ciscoasa(config)#

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：
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asa/act/pri(config)# asdm image disk0:/asdm-7141.bin

使用するように設定できるASDMイメージは1つだけです。この場合、最初に既存のコンフィ
ギュレーションを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、セカンダリユニットに自動的に保存されます。

ステップ 11 プライマリユニットの両方のフェールオーバーグループをアクティブにします。

failover active group 1

failover active group 2

例：

asa/act/pri(config)# failover active group 1
asa/act/pri(config)# failover active group 2

ステップ 12 セカンダリ装置をリロードして新しいイメージを起動します。

failover reload-standby

セカンダリ装置のロードが完了するまで待ちます。show failoverコマンドを使用して、両方の
フェールオーバーグループが Standby Ready状態であることを確認します。

ステップ 13 セカンダリ装置で、両方のフェールオーバーグループを強制的にアクティブにします。

no failover active group 1

no failover active group 2

例：

asa/act/pri(config)# no failover active group 1
asa/act/pri(config)# no failover active group 2
asa/stby/pri(config)#

SSHセッションから切断されている場合は、セカンダリユニット上に現在あるフェールオー
バーグループ 1の IPアドレスに再接続します。

ステップ 14 プライマリ装置をリロードします。

failover reload-standby

例：

asa/act/sec# failover reload-standby

プライマリユニットのコンソールポートに接続されている場合は、代わりに reload
コマンドを入力して、プライマリユニットをリロードする必要があります。

（注）
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SSHセッションから切断される場合があります。

ステップ 15 フェールオーバーグループは、preemptコマンドを使用して設定されている場合、プリエンプ
ト遅延の経過後、指定された装置で自動的にアクティブになります。

ASDMを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、アプライアンスモードの Firepower 1000または 2100で次の手順を実行しま
す。

始める前に

•これらの手順をシステム実行スペースで実行します。

•ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

手順

ステップ 1 フェールオーバーグループ 2の管理アドレスに接続して、セカンダリユニットで ASDMを起
動します。

ステップ 2 メインASDMアプリケーションウィンドウで、[Tools]> [Upgrade Software from Local Computer]
の順に選択します。

[Upgrade Software]ダイアログボックスが表示されます。

ステップ 3 [Image to Upload]ドロップダウンリストから、[ASDM]を選択します。

ステップ 4 [Local File Path]フィールドにコンピュータ上のファイルへのローカルパスを入力するか、
[Browse Local Files]をクリックして PC上のファイルを見つけます。

ステップ 5 [Flash File System Path]フィールドにフラッシュファイルシステムへのパスを入力するか、
[Browse Flash]をクリックしてフラッシュファイルシステム上のディレクトリまたはファイル
を検索します。

ステップ 6 [Upload Image]をクリックします。アップグレードプロセスには数分かかる場合があります。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[Image to Upload]ドロップダウンリストで [ASA]を選択します。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 フェールオーバーグループ 1の管理 IPアドレスに接続して ASDMをプライマリユニットに
接続し、セカンダリユニットで使用したのと同じファイルの場所を使用して、ASDMソフト
ウェアをアップロードします。
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ステップ 9 このイメージを ASDMイメージとして設定するように求められたら、[Yes]をクリックしま
す。

ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした
後で、設定を保存し、ASDMをリロードします。

ステップ 10 セカンダリユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアッ
プロードします。

ステップ 11 このイメージをASAイメージとして設定するように求められたら、[Yes]をクリックします。

新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリック
します。アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [Save]アイコンをクリックしま
す。

これらの設定変更は、セカンダリユニットに自動的に保存されます。

ステップ 13 [Monitoring] > [Failover] > [Failover Group #]の順に選択して、プライマリユニット上の両方の
フェールオーバーグループをアクティブにします。ここで#は、プライマリユニットに移動す
るフェールオーバーグループの数です。[Make Active]をクリックします。

ステップ 14 [Monitoring] > [Failover] > [System]の順に選択し、[Reload Standby]をクリックして、セカン
ダリユニットをリロードします。

[System]ペインを開いたまま、セカンダリユニットがリロードされるのを確認します。

ステップ 15 セカンダリユニットが起動したら、[Monitoring] > [Failover] > [Failover Group #]の順に選択し
て、セカンダリユニット上の両方のフェールオーバーグループをアクティブにします。ここで

#は、セカンダリユニットに移動するフェールオーバーグループの数です。[Make Standby]を
クリックします。

ASDMは、セカンダリユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再
接続されます。

ステップ 16 [Monitoring] > [Failover] > [System]の順に選択し、[Reload Standby]をクリックして、プライ
マリユニットをリロードします。

ステップ 17 フェールオーバーグループは、[Preempt Enabled]を使用して設定されると、プリエンプト遅延
の経過後、指定された装置で自動的にアクティブになります。ASDMは、プライマリユニッ
ト上のフェールオーバーグループ 1の IPアドレスに自動的に再接続されます。

プラットフォームモードでの Firepower 2100のアップグレード
このドキュメントでは、プラットフォームモードでの Firepower 2100のスタンドアロンまたは
フェールオーバー展開用に、ASA、FXOS、およびASDMのアップグレードを計画し、実装す
る方法について説明します。バージョン 9.13以前では、Firepower 2100はプラットフォーム
モードのみをサポートしていました。9.14以降では、アプライアンスモードがデフォルトで

Cisco ASAアップグレードガイド
100

ASAアプライアンスまたは ASAvのアップグレード

プラットフォームモードでの Firepower 2100のアップグレード



す。9.14以降では、ASAで show fxos modeコマンドを使用して現在のモードを決定します。
アプライアンスモードの手順については、アプライアンスモードでの Firepower 1000および
Firepower 2100のアップグレード（85ページ）を参照してください。

スタンドアロンユニットのアップグレード

スタンドアロンユニットをアップグレードするには FXOS CLIまたは FirePOWERシャーシマ
ネージャを使用します。

Firepower Chassis Managerを使用したスタンドアロンユニットのアップグレード

このセクションでは、スタンドアロンユニットの ASAバンドルをアップグレードする方法を
説明します。管理コンピュータからパッケージをアップロードします。

手順

ステップ 1 Firepower Chassis Managerに接続します。

ステップ 2 [System] > [Updates]を選択します。
[Available Updates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。

ステップ 3 [UploadImage]をクリックして管理コンピュータから新しいパッケージをアップロードします。

ステップ 4 [Choose File]をクリックして対象のファイルに移動し、アップロードするパッケージを選択し
ます。

ステップ 5 [Upload]をクリックします。

選択したパッケージがシャーシにアップロードされます。[Upload Image]のダイアログボック
スにアップロードの状況が表示されます。[Success]のダイアログボックスが表示されたら [OK]
をクリックします。アップロードが完了すると、イメージの整合性が自動的に検証されます。

ステップ 6 新しいパッケージの右側の [Upgrade]アイコンをクリックします。

ステップ 7 [Yes] をクリックして、インストールを続行することを確認します。

新しいパッケージが読み込まれていることを示すインジケータはありません。アップグレード

プロセスの開始時には引き続き Firepower Chassis Managerが表示されます。システムのリブー
ト時にログアウトされます。FirepowerChassisManagerにログインするには、システムのリブー
ト完了を待つ必要があります。リブートプロセスには約 20分かかります。リブート後、ログ
イン画面が表示されます。

FXOS CLIを使用したスタンドアロンユニットのアップグレード

このセクションでは、スタンドアロンユニットの ASAバンドルをアップグレードする方法を
説明します。パッケージを FirePOWER 2100シャーシにコピーするには、FTP、SCP、SFTP、
または TFTPを使用できます。
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手順

ステップ 1 コンソールポート（推奨）または SSHを使用して、FXOS CLIに接続します。

ステップ 2 シャーシにパッケージをダウンロードします。

a) ファームウェアモードを入力します。

scope firmware

例：

firepower-2110# scope firmware
firepower-2110 /firmware#

b) パッケージをダウンロードします。

download image url

次のいずれかを使用してインポートするファイルの URLを指定します。

• ftp://username@server/[path/]image_name

• scp://username@server/[path/]image_name

• sftp://username@server/[path/]image_name

• tftp://server[:port]/[path/]image_name

例：

firepower-2110 /firmware# download image tftp://10.88.29.181/cisco-asa-fp2k.9.8.2.2.SPA
Please use the command 'show download-task' or 'show download-task detail' to check
download progress.

c) ダウンロードプロセスをモニタします。

show download-task

例：

firepower-2110 /firmware # show download

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
cisco-asa-fp2k.9.8.2.SPA

Tftp 10.88.29.181 0 Downloaded
cisco-asa-fp2k.9.8.2.2.SPA

Tftp 10.88.29.181 0 Downloading
firepower-2110 /firmware #

ステップ 3 新しいパッケージのダウンロードが終了（[ダウンロード済み（Downloaded）]の状態）した
ら、パッケージを起動します。

a) 新しいパッケージのバージョン番号を表示します。
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show package

例：

firepower-2110 /firmware # show package
Name Package-Vers
--------------------------------------------- ------------
cisco-asa-fp2k.9.8.2.SPA 9.8.2
cisco-asa-fp2k.9.8.2.2.SPA 9.8.2.2
firepower-2110 /firmware #

b) パッケージをインストールします。

scope auto-install

install security-pack version version

show package の出力で、security-pack version番号の Package-Vers値をコピーします。
シャーシが ASAイメージをインストールして再起動します。

例：

firepower-2110 /firmware # scope auto-install
firepower-2110 /firmware/auto-install # install security-pack version 9.8.3

The system is currently installed with security software package 9.8.2, which has:
- The platform version: 2.2.2.52
- The CSP (asa) version: 9.8.2

If you proceed with the upgrade 9.8.3, it will do the following:
- upgrade to the new platform version 2.2.2.97
- upgrade to the CSP asa version 9.8.3

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 9.8.3
Install started. This will take several minutes.
For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
firepower-2110 /firmware/auto-install #

ステップ 4 シャーシのリブートが完了するのを待ちます（5～ 10分）。

FXOSが起動しても、ASAが稼働するまで（5分）待機する必要があります。次のメッセージ
が表示されるまで待機します。

firepower-2110#
Cisco ASA: CMD=-install, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Verifying signature for cisco-asa.9.8.2.2 ...
Verifying signature for cisco-asa.9.8.2.2 ... success

Cisco ASA: CMD=-start, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Cisco ASA starting ...
Registering to process manager ...
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Cisco ASA started successfully.
[…]

アクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、FXOSCLIまたはFirePOWERシャーシマネージャを使用します。

Firepower Chassis Managerを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

このセクションでは、アクティブ/スタンバイフェールオーバーペアの ASAバンドルをアッ
プグレードする方法を説明します。管理コンピュータからパッケージをアップロードします。

始める前に

アクティブになっているユニットとスタンバイになっているユニットを確認する必要がありま

す。ASDMをアクティブな ASAの IPアドレスに接続します。アクティブ装置は、常にアク
ティブな IPアドレスを保有しています。次に、[Monitoring] > [Properties] > [Failover] > [Status]
の順に選択して、このユニットの優先順位（プライマリまたはセカンダリ）を表示し、接続先

のユニットを確認できるようにします。

手順

ステップ 1 スタンバイ装置をアップグレードします。

a) スタンバイ装置の Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
c) [Upload Image]をクリックして管理コンピュータから新しいパッケージをアップロードし
ます。

d) [Choose File]をクリックして対象のファイルに移動し、アップロードするパッケージを選
択します。

e) [Upload]をクリックします。

選択したパッケージがシャーシにアップロードされます。[Upload Image]のダイアログボッ
クスにアップロードの状況が表示されます。[Success]のダイアログボックスが表示された
ら [OK]をクリックします。アップロードが完了すると、イメージの整合性が自動的に検
証されます。

f) 新しいパッケージの右側の [Upgrade]アイコンをクリックします。
g) [Yes] をクリックして、インストールを続行することを確認します。

新しいパッケージが読み込まれていることを示すインジケータはありません。アップグ

レードプロセスの開始時には引き続き Firepower Chassis Managerが表示されます。システ
ムのリブート時にログアウトされます。Firepower Chassis Managerにログインするには、
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システムのリブート完了を待つ必要があります。リブートプロセスには約 20分かかりま
す。リブート後、ログイン画面が表示されます。

ステップ 2 アップグレードした装置をアクティブ装置にして、アップグレード済みの装置にトラフィック
が流れるようにします。

a) スタンバイ ASA IPアドレスに接続して、スタンバイ装置で ASDMを起動します。
b) [Monitoring] > [Properties] > [Failover] > [Status]の順に選択し、[Make Active]をクリック
して、スタンバイ装置を強制的にアクティブにします。

ステップ 3 以前のアクティブ装置をアップグレードします。

a) 以前のアクティブ装置の Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
c) [Upload Image]をクリックして管理コンピュータから新しいパッケージをアップロードし
ます。

d) [Choose File]をクリックして対象のファイルに移動し、アップロードするパッケージを選
択します。

e) [Upload]をクリックします。

選択したパッケージがシャーシにアップロードされます。[Upload Image]のダイアログボッ
クスにアップロードの状況が表示されます。[成功（Success）]のダイアログボックスが表
示されたら [OK]をクリックします。アップロードが完了すると、イメージの整合性が自
動的に検証されます。

f) 新しいパッケージの右側の [アップグレード（Upgrade）]アイコンをクリックします。
g) [はい（Yes）] をクリックして、インストールを続行することを確認します。

新しいパッケージが読み込まれていることを示すインジケータはありません。アップグ

レードプロセスの開始時には引き続き Firepower Chassis Managerが表示されます。システ
ムのリブート時にログアウトされます。Firepower Chassis Managerにログインするには、
システムのリブート完了を待つ必要があります。リブートプロセスには約 20分かかりま
す。リブート後、ログイン画面が表示されます。

FXOS CLIを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

このセクションでは、アクティブ/スタンバイフェールオーバーペアの ASAバンドルをアッ
プグレードする方法を説明します。パッケージを FirePOWER 2100シャーシにコピーするに
は、FTP、SCP、SFTP、または TFTPを使用できます。

始める前に

アクティブになっているユニットとスタンバイになっているユニットを確認する必要がありま

す。フェールオーバーステータスを確認するには、ASAプロンプトを調べます。フェールオー
バーステータスと優先順位（プライマリまたはセカンダリ）を表示するように ASAプロンプ
トを設定できます。これは、接続しているユニットを特定するのに役立ちます。promptコマン
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ドを参照してください。ただし、FXOSプロンプトでは ASAフェールオーバーは認識されま
せん。代わりに、ASA show failoverコマンドを入力して、このユニットのステータスと優先順
位（プライマリまたはセカンダリ）を表示します。

手順

ステップ 1 スタンバイ装置をアップグレードします。

a) コンソールポート（推奨）または SSHを使用して、スタンバイ装置の FXOS CLIに接続
します。

b) ファームウェアモードを入力します。

scope firmware

例：

2110-sec# scope firmware
2110-sec /firmware#

c) パッケージをダウンロードします。

download image url

次のいずれかを使用してインポートするファイルの URLを指定します。

• ftp://username@server/[path/]image_name

• scp://username@server/[path/]image_name

• sftp://username@server/[path/]image_name

• tftp://server[:port]/[path/]image_name

例：

2110-sec /firmware# download image tftp://10.88.29.181/cisco-asa-fp2k.9.8.2.2.SPA
Please use the command 'show download-task' or 'show download-task detail' to check
download progress.

d) ダウンロードプロセスをモニタします。

show download-task

例：

2110-sec /firmware # show download

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
cisco-asa-fp2k.9.8.2.SPA

Tftp 10.88.29.181 0 Downloaded
cisco-asa-fp2k.9.8.2.2.SPA

Tftp 10.88.29.181 0 Downloading
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2110-sec /firmware #

e) 新しいパッケージのダウンロードが終了（[ダウンロード済み（Downloaded）]の状態）し
たら、パッケージを起動します。新しいパッケージのバージョン番号を表示します。

show package

例：

2110-sec /firmware # show package
Name Package-Vers
--------------------------------------------- ------------
cisco-asa-fp2k.9.8.2.SPA 9.8.2
cisco-asa-fp2k.9.8.2.2.SPA 9.8.2.2
2110-sec /firmware #

f) パッケージをインストールします。

scope auto-install

install security-pack version version

show package の出力で、security-pack version番号の Package-Vers値をコピーします。
シャーシが ASAイメージをインストールして再起動します。

例：

2110-sec /firmware # scope auto-install
2110-sec /firmware/auto-install # install security-pack version 9.8.3

The system is currently installed with security software package 9.8.2, which has:
- The platform version: 2.2.2.52
- The CSP (asa) version: 9.8.2

If you proceed with the upgrade 9.8.3, it will do the following:
- upgrade to the new platform version 2.2.2.97
- upgrade to the CSP asa version 9.8.3

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 9.8.3
Install started. This will take several minutes.
For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
2110-sec /firmware/auto-install #

g) シャーシのリブートが完了するのを待ちます（5～ 10分）。

FXOSが起動しても、ASAが稼働するまで（5分）待機する必要があります。次のメッセー
ジが表示されるまで待機します。

2110-sec#
Cisco ASA: CMD=-install, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
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Verifying signature for cisco-asa.9.8.2.2 ...
Verifying signature for cisco-asa.9.8.2.2 ... success

Cisco ASA: CMD=-start, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Cisco ASA starting ...
Registering to process manager ...
Cisco ASA started successfully.
[…]

ステップ 2 アップグレードした装置をアクティブ装置にして、アップグレード済みの装置にトラフィック
が流れるようにします。

a) FXOSからスタンバイ ASA CLIに接続します。

connect asa

enable

デフォルトで、イネーブルパスワードは空白です。

例：

2110-sec# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
asa/stby/sec> enable
Password: <blank>
asa/stby/sec#

b) スタンバイ装置を強制的にアクティブにします。

failover active

例：

asa/stby/sec> failover active
asa/act/sec#

c) FXOSコンソールに戻るには、Ctrl+a、dと入力します。

ステップ 3 以前のアクティブ装置をアップグレードします。

a) コンソールポート（推奨）または SSHを使用して、以前のアクティブ装置の FXOS CLI
に接続します。

b) ファームウェアモードを入力します。

scope firmware

例：

2110-pri# scope firmware
2110-pri /firmware#

c) パッケージをダウンロードします。

download image url
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次のいずれかを使用してインポートするファイルの URLを指定します。

• ftp://username@server/[path/]image_name

• scp://username@server/[path/]image_name

• sftp://username@server/[path/]image_name

• tftp://server[:port]/[path/]image_name

例：

2110-pri /firmware# download image tftp://10.88.29.181/cisco-asa-fp2k.9.8.2.2.SPA
Please use the command 'show download-task' or 'show download-task detail' to check
download progress.

d) ダウンロードプロセスをモニタします。

show download-task

例：

2110-pri /firmware # show download

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
cisco-asa-fp2k.9.8.2.SPA

Tftp 10.88.29.181 0 Downloaded
cisco-asa-fp2k.9.8.2.2.SPA

Tftp 10.88.29.181 0 Downloading
2110-pri /firmware #

e) 新しいパッケージのダウンロードが終了（[ダウンロード済み（Downloaded）]の状態）し
たら、パッケージを起動します。新しいパッケージのバージョン番号を表示します。

show package

例：

2110-pri /firmware # show package
Name Package-Vers
--------------------------------------------- ------------
cisco-asa-fp2k.9.8.2.SPA 9.8.2
cisco-asa-fp2k.9.8.2.2.SPA 9.8.2.2
2110-pri /firmware #

f) パッケージをインストールします。

scope auto-install

install security-pack version version

show package の出力で、security-pack version番号の Package-Vers値をコピーします。
シャーシが ASAイメージをインストールして再起動します。

例：
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2110-pri /firmware # scope auto-install
2110-pri /firmware/auto-install # install security-pack version 9.8.3

The system is currently installed with security software package 9.8.2, which has:
- The platform version: 2.2.2.52
- The CSP (asa) version: 9.8.2

If you proceed with the upgrade 9.8.3, it will do the following:
- upgrade to the new platform version 2.2.2.97
- upgrade to the CSP asa version 9.8.3

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 9.8.3
Install started. This will take several minutes.
For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
2110-pri /firmware/auto-install #

g) シャーシのリブートが完了するのを待ちます（5～ 10分）。

FXOSが起動しても、ASAが稼働するまで（5分）待機する必要があります。次のメッセー
ジが表示されるまで待機します。

2110-pri#
Cisco ASA: CMD=-install, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Verifying signature for cisco-asa.9.8.2.2 ...
Verifying signature for cisco-asa.9.8.2.2 ... success

Cisco ASA: CMD=-start, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Cisco ASA starting ...
Registering to process manager ...
Cisco ASA started successfully.
[…]

アクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、FXOSCLIまたはFirePOWERシャーシマネージャを使用します。

Firepower Chassis Managerを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

このセクションでは、アクティブ/アクティブフェールオーバーペアの ASAバンドルをアッ
プグレードする方法を説明します。管理コンピュータからパッケージをアップロードします。
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手順

ステップ 1 プライマリユニットの両方のフェールオーバーグループをアクティブにします。

a) フェールオーバーグループ 1の管理アドレスに接続して、プライマリユニット（または
フェールオーバーグループ 1がアクティブに設定されているユニット）で ASDMを起動
します。

b) [モニタリング（Monitoring）] > [フェールオーバー（Failover）] > [フェールオーバーグ
ループ 2（Failover Group 2）]の順に選択して、[アクティブにする（Make Active）]をク
リックします。

c) 後続の手順のために、このユニットの ASDMに接続したままにします。

ステップ 2 セカンダリユニットをアップグレードします。

a) セカンダリユニットの Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
c) [Upload Image]をクリックして管理コンピュータから新しいパッケージをアップロードし
ます。

d) [Choose File]をクリックして対象のファイルに移動し、アップロードするパッケージを選
択します。

e) [Upload]をクリックします。

選択したパッケージがシャーシにアップロードされます。[Upload Image]のダイアログボッ
クスにアップロードの状況が表示されます。[Success]のダイアログボックスが表示された
ら [OK]をクリックします。アップロードが完了すると、イメージの整合性が自動的に検
証されます。

f) 新しいパッケージの右側の [Upgrade]アイコンをクリックします。
g) [Yes] をクリックして、インストールを続行することを確認します。

新しいパッケージが読み込まれていることを示すインジケータはありません。アップグ

レードプロセスの開始時には引き続き Firepower Chassis Managerが表示されます。システ
ムのリブート時にログアウトされます。Firepower Chassis Managerにログインするには、
システムのリブート完了を待つ必要があります。リブートプロセスには約 20分かかりま
す。リブート後、ログイン画面が表示されます。

ステップ 3 セカンダリユニットの両方のフェールオーバーグループをアクティブにします。プライマリ
ユニットの ASDMで、[Monitoring] > [Failover] > [Failover Group 1]の順に選択して、[Make
Standby]をクリックします。

ASDMは、セカンダリユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再
接続されます。

ステップ 4 プライマリユニットをアップグレードします。

a) プライマリユニットの Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
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c) [Upload Image]をクリックして管理コンピュータから新しいパッケージをアップロードし
ます。

d) [Choose File]をクリックして対象のファイルに移動し、アップロードするパッケージを選
択します。

e) [Upload]をクリックします。

選択したパッケージがシャーシにアップロードされます。[Upload Image]のダイアログボッ
クスにアップロードの状況が表示されます。[成功（Success）]のダイアログボックスが表
示されたら [OK]をクリックします。アップロードが完了すると、イメージの整合性が自
動的に検証されます。

f) 新しいパッケージの右側の [アップグレード（Upgrade）]アイコンをクリックします。
g) [はい（Yes）] をクリックして、インストールを続行することを確認します。

新しいパッケージが読み込まれていることを示すインジケータはありません。アップグ

レードプロセスの開始時には引き続き Firepower Chassis Managerが表示されます。システ
ムのリブート時にログアウトされます。Firepower Chassis Managerにログインするには、
システムのリブート完了を待つ必要があります。リブートプロセスには約 20分かかりま
す。リブート後、ログイン画面が表示されます。

ステップ 5 フェールオーバーグループは、[Preempt Enabled]を使用して設定されると、プリエンプト遅延
の経過後、指定された装置で自動的にアクティブになります。[Preempt Enabled]でフェール
オーバーグループが設定されていない場合は、[Monitoring] > [Failover] > [Failover Group #]ペ
インを使用して、指定された装置上でアクティブステータスに戻すことができます。

FXOS CLIを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

このセクションでは、アクティブ/アクティブフェールオーバーペアの ASAバンドルをアッ
プグレードする方法を説明します。パッケージを FirePOWER 2100シャーシにコピーするに
は、FTP、SCP、SFTP、または TFTPを使用できます。

手順

ステップ 1 コンソールポート（推奨）または SSHを使用して、セカンダリユニットの FXOS CLIに接続
します。

ステップ 2 プライマリユニットの両方のフェールオーバーグループをアクティブにします。

a) FXOSから ASA CLIに接続します。

connect asa

enable

デフォルトで、イネーブルパスワードは空白です。

例：

2110-sec# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
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Type help or '?' for a list of available commands.
asa/act/sec> enable
Password: <blank>
asa/act/sec#

b) プライマリユニットの両方のフェールオーバーグループをアクティブにします。

no failover active group 1

no failover active group 2

例：

asa/act/sec# no failover active group 1
asa/act/sec# no failover active group 2

c) Ctrl + a、dを押下し、FXOSコンソールに戻ります。

ステップ 3 セカンダリユニットをアップグレードします。

a) FXOSで、ファームウェアモードに入ります。

scope firmware

例：

2110-sec# scope firmware
2110-sec /firmware#

b) パッケージをダウンロードします。

download image url

次のいずれかを使用してインポートするファイルの URLを指定します。

• ftp://username@server/[path/]image_name

• scp://username@server/[path/]image_name

• sftp://username@server/[path/]image_name

• tftp://server[:port]/[path/]image_name

例：

2110-sec /firmware# download image tftp://10.88.29.181/cisco-asa-fp2k.9.8.2.2.SPA
Please use the command 'show download-task' or 'show download-task detail' to check
download progress.

c) ダウンロードプロセスをモニタします。

show download-task

例：

2110-sec /firmware # show download

Download task:
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File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
cisco-asa-fp2k.9.8.2.SPA

Tftp 10.88.29.181 0 Downloaded
cisco-asa-fp2k.9.8.2.2.SPA

Tftp 10.88.29.181 0 Downloading
2110-sec /firmware #

d) 新しいパッケージのダウンロードが終了（[ダウンロード済み（Downloaded）]の状態）し
たら、パッケージを起動します。新しいパッケージのバージョン番号を表示します。

show package

例：

2110-sec /firmware # show package
Name Package-Vers
--------------------------------------------- ------------
cisco-asa-fp2k.9.8.2.SPA 9.8.2
cisco-asa-fp2k.9.8.2.2.SPA 9.8.2.2
2110-sec /firmware #

e) パッケージをインストールします。

scope auto-install

install security-pack version version

show package の出力で、security-pack version番号の Package-Vers値をコピーします。
シャーシが ASAイメージをインストールして再起動します。

例：

2110-sec /firmware # scope auto-install
2110-sec /firmware/auto-install # install security-pack version 9.8.3

The system is currently installed with security software package 9.8.2, which has:
- The platform version: 2.2.2.52
- The CSP (asa) version: 9.8.2

If you proceed with the upgrade 9.8.3, it will do the following:
- upgrade to the new platform version 2.2.2.97
- upgrade to the CSP asa version 9.8.3

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 9.8.3
Install started. This will take several minutes.
For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
2110-sec /firmware/auto-install #

f) シャーシのリブートが完了するのを待ちます（5～ 10分）。
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FXOSが起動しても、ASAが稼働するまで（5分）待機する必要があります。次のメッセー
ジが表示されるまで待機します。

2110-sec#
Cisco ASA: CMD=-install, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Verifying signature for cisco-asa.9.8.2.2 ...
Verifying signature for cisco-asa.9.8.2.2 ... success

Cisco ASA: CMD=-start, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Cisco ASA starting ...
Registering to process manager ...
Cisco ASA started successfully.
[…]

ステップ 4 セカンダリユニットの両方のフェールオーバーグループをアクティブにします。

a) FXOSから ASA CLIに接続します。

connect asa

enable

デフォルトで、イネーブルパスワードは空白です。

例：

2110-sec# connect asa
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
asa/stby/sec> enable
Password: <blank>
asa/stby/sec#

b) セカンダリユニットの両方のフェールオーバーグループをアクティブにします。

failover active group 1

failover active group 2

例：

asa/stby/sec# failover active group 1
asa/act/sec# failover active group 2

c) Ctrl + a、dを押下し、FXOSコンソールに戻ります。

ステップ 5 プライマリユニットをアップグレードします。

a) コンソールポート（推奨）または SSHを使用して、プライマリユニットの FXOS CLIに
接続します。

b) ファームウェアモードを入力します。

scope firmware

例：

2110-pri# scope firmware
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2110-pri /firmware#

c) パッケージをダウンロードします。

download image url

次のいずれかを使用してインポートするファイルの URLを指定します。

• ftp://username@server/[path/]image_name

• scp://username@server/[path/]image_name

• sftp://username@server/[path/]image_name

• tftp://server[:port]/[path/]image_name

例：

2110-pri /firmware# download image tftp://10.88.29.181/cisco-asa-fp2k.9.8.2.2.SPA
Please use the command 'show download-task' or 'show download-task detail' to check
download progress.

d) ダウンロードプロセスをモニタします。

show download-task

例：

2110-pri /firmware # show download

Download task:
File Name Protocol Server Port Userid State
--------- -------- --------------- ---------- --------------- -----
cisco-asa-fp2k.9.8.2.SPA

Tftp 10.88.29.181 0 Downloaded
cisco-asa-fp2k.9.8.2.2.SPA

Tftp 10.88.29.181 0 Downloading
2110-pri /firmware #

e) 新しいパッケージのダウンロードが終了（[ダウンロード済み（Downloaded）]の状態）し
たら、パッケージを起動します。新しいパッケージのバージョン番号を表示します。

show package

例：

2110-pri /firmware # show package
Name Package-Vers
--------------------------------------------- ------------
cisco-asa-fp2k.9.8.2.SPA 9.8.2
cisco-asa-fp2k.9.8.2.2.SPA 9.8.2.2
2110-pri /firmware #

f) パッケージをインストールします。

scope auto-install

install security-pack version version
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show package の出力で、security-pack version番号の Package-Vers値をコピーします。
シャーシが ASAイメージをインストールして再起動します。

例：

2110-pri /firmware # scope auto-install
2110-pri /firmware/auto-install # install security-pack version 9.8.3

The system is currently installed with security software package 9.8.2, which has:
- The platform version: 2.2.2.52
- The CSP (asa) version: 9.8.2

If you proceed with the upgrade 9.8.3, it will do the following:
- upgrade to the new platform version 2.2.2.97
- upgrade to the CSP asa version 9.8.3

During the upgrade, the system will be reboot

Do you want to proceed ? (yes/no):yes

This operation upgrades firmware and software on Security Platform Components
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup

Do you want to proceed? (yes/no):yes

Triggered the install of software package version 9.8.3
Install started. This will take several minutes.
For monitoring the upgrade progress, please enter 'show' or 'show detail' command.
2110-pri /firmware/auto-install #

g) シャーシのリブートが完了するのを待ちます（5～ 10分）。

FXOSが起動しても、ASAが稼働するまで（5分）待機する必要があります。次のメッセー
ジが表示されるまで待機します。

2110-pri#
Cisco ASA: CMD=-install, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Verifying signature for cisco-asa.9.8.2.2 ...
Verifying signature for cisco-asa.9.8.2.2 ... success

Cisco ASA: CMD=-start, CSP-ID=cisco-asa.9.8.2.2__asa_001_JAD20280BW90MEZR11, FLAG=''
Cisco ASA starting ...
Registering to process manager ...
Cisco ASA started successfully.
[…]

ステップ 6 フェールオーバーグループは、ASA preemptコマンドを使用して設定されている場合、プリ
エンプト遅延の経過後、指定された装置で自動的にアクティブになります。フェールオーバー

グループが preemptコマンドによって設定されていない場合は、ASA CLIに接続し、failover
active groupコマンドを使用して、指定された装置でそれらのステータスをアクティブに戻す
ことができます。
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ASA 5500-X、ASAv、ASASM、ISA 3000のアップグレード
このドキュメントでは、スタンドアロン、フェールオーバー、またはクラスタリング導入用に

ASA 5500-X、ASAv、ASASM、または ISA 3000の ASAおよび ASDMアップグレードを計画
し、実装する方法について説明します。

スタンドアロンユニットのアップグレード

スタンドアロンユニットをアップグレードするには CLIまたは ASDMを使用します。

CLIを使用したスタンドアロンユニットのアップグレード

ここでは、ASDMイメージおよびASAイメージをインストールする方法について説明します。
また、ASA FirePowerモジュールをアップグレードするタイミングについても説明します。

始める前に

この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについては、
『ASA Command Reference』の copyコマンドを参照してください。

手順

ステップ 1 特権 EXECモードで、ASAソフトウェアをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asa-9-12-1-smp-k8.bin
disk0:/asa-9-12-1-smp-k8.bin

ステップ 2 ASDMイメージをフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-7121.bin disk0:/asdm-7121.bin

ステップ 3 グローバルコンフィギュレーションモードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#
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ステップ 4 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次の
イメージが使用され、以下同様です。新しいイメージ URLをリストの先頭に挿入することは
できません。新しいイメージが先頭であることを指定するには、既存のエントリをすべて削除

してから、次の手順に従ってイメージの URLを目的の順序で入力します。

例：

ciscoasa(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ステップ 5 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメー

ジを最初の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 6 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを

繰り返します。たとえば、先ほど削除したイメージを再入力できます。

例：

ciscoasa(config)# boot system disk0:/asa-9-12-1-smp-k8.bin

ステップ 7 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

使用するように設定できるASDMイメージは1つだけであるため、最初に既存のコンフィギュ
レーションを削除する必要はありません。

例：

ciscoasa(config)# asdm image disk0:/asdm-7121.bin

ステップ 8 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

ステップ 9 ASAをリロードします。

reload
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ステップ 10 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。
無効にしない場合アップグレードは失敗します。

no rest-api agent

次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA5506-Xシリー
ズは ASAの REST APIをサポートしません。

（注）

ステップ 11 ASA FirePOWERモジュールをアップグレードします。

ASDMを使用した、ローカルコンピュータからのスタンドアロンユニットのアップグ
レード

Upgrade Software from Local Computerツールにより、コンピュータからフラッシュファイル
システムにイメージファイルをアップロードし、ASAをアップグレードできます。

手順

ステップ 1 メイン ASDMアプリケーションウィンドウで、[ツール（Tools）] > [Upgrade Software from
Local Computer]の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 2 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択
します。

ステップ 3 [ローカルファイルのパス（Local File Path）]フィールドで [ローカルファイルを参照（Browse
Local Files）]をクリックして PC上のファイルを見つけます。

ステップ 4 [フラッシュファイルシステムのパス（Flash File System Path）]フィールドで [フラッシュを参
照（BrowseFlash）]をクリックしてフラッシュファイルシステム上のディレクトリまたはファ
イルを見つけます。

ステップ 5 [Upload Image]をクリックします。

アップグレードプロセスには数分かかる場合があります。

ステップ 6 このイメージを ASDMイメージとして設定するように求められます。[Yes]をクリックしま
す。

ステップ 7 ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。

アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設
定を保存し、ASDMを終了して再接続します。
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ステップ 8 これらの手順を繰り返し、[アップロードするイメージ（Image to Upload）]ドロップダウンリ
ストで [ASA]を選択します。この手順は、その他のタイプのファイルのアップロードでも同じ
です。

ステップ 9 [Tools] > [System Reload]を選択して、ASAをリロードします。

リロードの詳細の確認を求める新しいウィンドウが表示されます。

a) [Save the running configuration at the time of reload]オプションボタン（デフォルト）をクリッ
クします。

b) リロードする時刻を選択します（たとえば、デフォルトの [Now]）。
c) [Schedule Reload]をクリックします。

リロードが開始されると、[Reload Status]ウィンドウにリロードの進行状況が表示されます。
ASDMを終了するオプションも表示されます。

ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後に ASDMを使用
して、接続可能になるまで再試行することもできます。

ステップ 11 ASAFirePOWERモジュールをアップグレードする場合は、[Tools]> [コマンドラインインター
フェイス（Command Line Interface）]を選択し、no rest-api agentを入力して ASA REST API
を無効にします。

RESTAPIを無効にしない場合、ASAFirePOWERモジュールのアップグレードは失敗します。
次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA5506-Xシリー
ズは ASAの REST APIをサポートしません。

（注）

ステップ 12 ASA FirePOWERモジュールをアップグレードします。

ASDM Cisco.comウィザードを使用したスタンドアロンユニットのアップグレード

Upgrade Software from Cisco.com Wizardにより、ASDMおよびASAを最新のバージョンに自
動的にアップグレードできます。

このウィザードでは、次の操作を実行できます。

•アップグレード用のASAイメージファイルまたはASDMイメージファイルを選択する。

ASDMは最新のイメージバージョンをダウンロードし、そこには
ビルド番号が含まれています。たとえば、9.9(1)をダウンロード
する場合に、ダウンロードが 9.9(1.2)となる可能性があります。
この動作は想定されているため、計画したアップグレードを続行

できます。

（注）
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•実行したアップグレードの変更点を確認する。

•イメージをダウンロードし、インストールする。

•インストールのステータスを確認する。

•インストールが正常に完了した場合は、ASAをリロードして、コンフィギュレーションを
保存し、アップグレードを完了する。

始める前に

内部的な変更により、このウィザードでは ASDM 7.10(1)以降の使用のみがサポートされてい
ます。また、イメージの命名が変更されたため、ASA9.10(1)以降にアップグレードするには、
ASDM 7.12(1)以降を使用する必要があります。ASDMはASAの以前のリリースと下位互換性
があるため、実行している ASAバージョンを問わず、ASDMをアップグレードすることがで
きます。

手順

ステップ 1 [Tools] > [Check for ASA/ASDM Updates]を選択します。

マルチコンテキストモードでは、システムからこのメニューにアクセスします。

[Cisco.com Authentication]ダイアログボックスが表示されます。

ステップ 2 Cisco.comのユーザ IDとパスワードを入力して、[Login]をクリックします。

[Cisco.com Upgrade Wizard]が表示されます。

利用可能なアップグレードがない場合は、ダイアログボックスが表示されます。ウィ

ザードを終了するには、[OK]をクリックします。
（注）

ステップ 3 [Next]をクリックして [Select Software]画面を表示します。

現在の ASAバージョンおよび ASDMバージョンが表示されます。

ステップ 4 ASAバージョンおよびASDMバージョンをアップグレードするには、次の手順を実行します。

a) [ASA]領域で、[Upgrade to]チェックボックスをオンにしてから、アップグレードするASA
バージョンをドロップダウンリストから選択します。

b) [ASDM]領域で、[Upgrade to]チェックボックスをオンにしてから、アップグレードする
ASDMバージョンをドロップダウンリストから選択します。

ステップ 5 [Next]をクリックして [Review Changes]画面を表示します。

ステップ 6 次の項目を確認します。

•ダウンロードした ASAイメージファイルや ASDMイメージファイルが正しいファイル
であること。

•アップロードする ASAイメージファイルや ASDMイメージファイルが正しいファイル
であること。
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•正しい ASAブートイメージが選択されていること。

ステップ 7 [Next]をクリックして、アップグレードインストールを開始します。

アップグレードインストールの進行状況を示すステータスを表示できます。

[Results]画面が表示され、アップグレードインストールステータス（成功または失敗）など、
追加の詳細が示されます。

ステップ 8 アップグレードインストールが成功した場合に、アップグレードバージョンを有効にするに

は、[Save configuration and reload device now]チェックボックスをオンにして、ASAを再起動
し、ASDMを再起動します。

ステップ 9 [Finish]をクリックして、ウィザードを終了し、コンフィギュレーションに対して行った変更
を保存します。

次に高いバージョン（存在する場合）にアップグレードするには、ウィザードを再起

動する必要があります。

（注）

ステップ 10 ASAのリロード後、ASDMを再起動します。

コンソールポートでリロードの状況を確認できます。または、数分待った後に ASDMを使用
して、接続可能になるまで再試行することもできます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、[Tools] > [Command Line Interface]
を選択し、no rest-api agentを入力して ASA REST APIを無効にします。

RESTAPIを無効にしない場合、ASAFirePOWERモジュールのアップグレードは失敗します。
次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

FirePOWERモジュールのバージョン6.0以降を実行している場合、ASA5506-Xシリー
ズは ASAの REST APIをサポートしません。

（注）

ステップ 12 ASA FirePOWERモジュールをアップグレードします。

アクティブ/スタンバイフェールオーバーペアのアップグレード
アクティブ/スタンバイフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。

CLIを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードするには、次の手順を実行し
ます。
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始める前に

•アクティブ装置で次の手順を実行します。SSHアクセスの場合、アクティブな IPアドレ
スに接続します。アクティブ装置は常にこの IPアドレスを保有しています。CLIに接続す
る場合は、ASAプロンプトを調べてフェールオーバーステータスを確認します。フェー
ルオーバーステータスと優先順位（プライマリまたはセカンダリ）を表示するようにASA
プロンプトを設定できます。これは、接続しているユニットを特定するのに役立ちます。

promptコマンドを参照してください。代わりに、show failoverコマンドを入力して、この
ユニットのステータスと優先順位（プライマリまたはセカンダリ）を表示します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。

手順

ステップ 1 特権 EXECモード時にアクティブ装置で、ASAソフトウェアをアクティブ装置のフラッシュ
メモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/asa9-15-1-smp-k8.bin
disk0:/asa9-15-1-smp-k8.bin

ステップ 2 ソフトウェアをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを指

定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/act# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asa9-15-1-smp-k8.bin disk0:/asa9-15-1-smp-k8.bin

ステップ 3 ASDMイメージをアクティブ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

asa/act# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-77171417151.bin
disk0:/asdm-77171417151.bin

ステップ 4 ASDMイメージをスタンバイ装置にコピーします。アクティブ装置で指定したのと同じパスを
指定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name
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例：

asa/act# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asdm-77171417151.bin disk0:/asdm-77171417151.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィ

ギュレーションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

例：

asa/act(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次の
イメージが使用され、以下同様です。新しいイメージ URLをリストの先頭に挿入することは
できません。新しいイメージが先頭であることを指定するには、既存のエントリをすべて削除

してから、次の手順に従ってイメージの URLを目的の順序で入力します。

ステップ 7 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメー

ジを最初の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

asa/act(config)# no boot system disk0:/cdisk.bin
asa/act(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/act(config)# boot system disk0://asa9-15-1-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを

繰り返します。たとえば、先ほど削除したイメージを再入力できます。

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/act(config)# asdm image disk0:/asdm-77171417151.bin
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使用するように設定できるASDMイメージは1つだけであるため、最初に既存のコンフィギュ
レーションを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。
無効にしない場合アップグレードは失敗します。

no rest-api agent

ステップ 12 スタンバイ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IP
アドレスに接続します。アップグレードが完了するまで待ちます。

ステップ 13 スタンバイ装置をリロードして新しいイメージを起動します。

failover reload-standby

スタンバイ装置のロードが完了するまで待ちます。show failoverコマンドを使用して、スタン
バイユニットが Standby Ready状態かどうかを検証します。

ステップ 14 強制的にアクティブ装置からスタンバイ装置へのフェールオーバーを行います。

no failover active

SSHセッションから切断されている場合は、新しいアクティブ/元のスタンバイユニット上に
現在あるメイン IPアドレスに再接続します。

ステップ 15 以前のアクティブ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IP
アドレスに接続します。アップグレードが完了するまで待ちます。

ステップ 16 新しいアクティブ装置から、元のアクティブ装置（今の新しいスタンバイ装置）をリロードし

ます。

failover reload-standby

例：

asa/act# failover reload-standby

元のアクティブユニットのコンソールポートに接続されている場合は、代わりに

reloadコマンドを入力して、元のアクティブユニットをリロードする必要がありま
す。

（注）
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ASDMを使用したアクティブ/スタンバイフェールオーバーペアのアップグレード

アクティブ/スタンバイフェールオーバーペアをアップグレードするには、次の手順を実行し
ます。

始める前に

ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

手順

ステップ 1 スタンバイ IPアドレスに接続して、standbyユニット上で ASDMを起動します。

ステップ 2 メイン ASDMアプリケーションウィンドウで、[ツール（Tools）] > [Upgrade Software from
Local Computer]の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 3 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択
します。

ステップ 4 [Local File Path]フィールドにコンピュータ上のファイルへのローカルパスを入力するか、
[Browse Local Files]をクリックして PC上のファイルを見つけます。

ステップ 5 [フラッシュファイルシステムのパス（Flash File SystemPath）]フィールドにフラッシュファイ
ルシステムへのパスを入力するか、[フラッシュの参照（BrowseFlash）]をクリックしてフラッ
シュファイルシステム上のディレクトリまたはファイルを検索します。

ステップ 6 [Upload Image]をクリックします。アップグレードプロセスには数分かかる場合があります。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[Image to Upload]ドロップダウンリストで [ASA]を選択します。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 メイン IPアドレスに接続してASDMをアクティブなユニットに接続し、スタンバイユニット
で使用したのと同じファイルの場所を使用して、ASDMソフトウェアをアップロードします。

ステップ 9 このイメージを ASDMイメージとして設定するように求められたら、[Yes]をクリックしま
す。

ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした
後で、設定を保存し、ASDMをリロードします。

ステップ 10 スタンバイユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアッ
プロードします。

ステップ 11 このイメージをASAイメージとして設定するように求められたら、[Yes]をクリックします。
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新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリック
します。アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [Save]アイコンをクリックしま
す。

これらの設定変更は、スタンバイユニットに自動的に保存されます。

ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）] > [コマンドライ
ンインターフェイス（Command Line Interface）]を選択し、no rest-api enableを入力してASA
REST APIを無効にします。

RESTAPIを無効にしない場合、ASAFirePOWERモジュールのアップグレードは失敗します。

ステップ 14 スタンバイ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IP
アドレスに接続します。アップグレードの完了を待ってから、ASDMをアクティブ装置に接続
します。

ステップ 15 [モニタリング（Monitoring）]> [プロパティ（Properties）]> [フェールオーバー（Failover）]>
[ステータス（Status）]の順に選択し、[スタンバイのリロード（Reload Standby）]をクリック
して、スタンバイ装置をリロードします。

[System]ペインを開いたまま、スタンバイユニットがリロードされるのを確認します。

ステップ 16 スタンバイユニットがリロードしたら、[Monitoring] > [Properties] > [Failover] > [Status]の順
に選択し、[Make Standby]をクリックして、アクティブなユニットをスタンバイユニットに
フェールオーバーします。

ASDMは新しいアクティブユニットに自動的に再接続されます。

ステップ 17 以前のアクティブ装置の ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをスタンバイ管理 IP
アドレスに接続します。アップグレードの完了を待ってから、ASDMをアクティブ装置に接続
します。

ステップ 18 [Monitoring] > [Properties] > [Failover] > [Status]の順に選択し、[Reload Standby]をクリックし
て、（新しい）スタンバイユニットをリロードします。

アクティブ/アクティブフェールオーバーペアのアップグレード
アクティブ/アクティブフェールオーバーペアをアップグレードしてゼロダウンタイムアッ
プグレードを実現するには、CLIまたは ASDMを使用します。
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CLIを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、次の手順を実行します。

始める前に

•標準出荷単位で次の手順を実行します。

•これらの手順をシステム実行スペースで実行します。

•この手順では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについて
は、『ASA Command Reference』の copyコマンドを参照してください。

手順

ステップ 1 特権 EXECモード時にプライマリユニットで、ASAソフトウェアをフラッシュメモリにコ
ピーします。

copy ftp://[[user[:password]@]server[/path]/asa_image_name diskn:/[path/]asa_image_name

例：

asa/act/pri# copy ftp://jcrichton:aeryn@10.1.1.1/asa9-15-1-smp-k8.bin
disk0:/asa9-15-1-smp-k8.bin

ステップ 2 ソフトウェアをセカンダリ装置にコピーします。プライマリ装置で指定したのと同じパスを指

定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/act/pri# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asa9-15-1-smp-k8.bin disk0:/asa9-15-1-smp-k8.bin

ステップ 3 ASDMイメージをプライマリ装置のフラッシュメモリにコピーします。

copy ftp://[[user[:password]@]server[/path]/asdm_image_name diskn:/[path/]asdm_image_name

例：

asa/act/pri# ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.1/asdm-77171417151.bin
disk0:/asdm-77171417151.bin

ステップ 4 ASDMイメージをセカンダリ装置にコピーします。標準出荷単位で指定したのと同じパスを指
定してください。

failover exec mate copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name
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例：

asa/act/pri# failover exec mate copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asdm-77171417151.bin disk0:/asdm-77171417151.bin

ステップ 5 まだグローバルコンフィギュレーションモードを開始していない場合は、グローバルコンフィ

ギュレーションモードを開始します。

configure terminal

ステップ 6 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

例：

asa/act/pri(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次の
イメージが使用され、以下同様です。新しいイメージ URLをリストの先頭に挿入することは
できません。新しいイメージが先頭であることを指定するには、既存のエントリをすべて削除

してから、次の手順に従ってイメージの URLを目的の順序で入力します。

ステップ 7 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメー

ジを最初の選択肢として入力できるようにするためです。

no boot system diskn:/[path/]asa_image_name

例：

asa/act/pri(config)# no boot system disk0:/cdisk.bin
asa/act/pri(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 8 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/act/pri(config)# boot system disk0://asa9-15-1-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを

繰り返します。たとえば、先ほど削除したイメージを再入力できます。

ステップ 9 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/act/pri(config)# asdm image disk0:/asdm-77171417151.bin
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使用するように設定できるASDMイメージは1つだけであるため、最初に既存のコンフィギュ
レーションを削除する必要はありません。

ステップ 10 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、セカンダリユニットに自動的に保存されます。

ステップ 11 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。
無効にしない場合アップグレードは失敗します。

no rest-api agent

ステップ 12 プライマリ装置の両方のフェールオーバーグループをアクティブにします。

failover active group 1

failover active group 2

例：

asa/act/pri(config)# failover active group 1
asa/act/pri(config)# failover active group 2

ステップ 13 セカンダリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバー
グループ 1または 2のスタンバイ管理 IPアドレスに接続します。アップグレードが完了する
まで待ちます。

ステップ 14 セカンダリ装置をリロードして新しいイメージを起動します。

failover reload-standby

セカンダリ装置のロードが完了するまで待ちます。show failoverコマンドを使用して、両方の
フェールオーバーグループが Standby Ready状態であることを確認します。

ステップ 15 セカンダリ装置で、両方のフェールオーバーグループを強制的にアクティブにします。

no failover active group 1

no failover active group 2

例：

asa/act/pri(config)# no failover active group 1
asa/act/pri(config)# no failover active group 2
asa/stby/pri(config)#

SSHセッションから切断されている場合は、セカンダリユニット上に現在あるフェールオー
バーグループ 1の IPアドレスに再接続します。

ステップ 16 プライマリユニットの ASA FirePOWERモジュールをアップグレードします。

Cisco ASAアップグレードガイド
131

ASAアプライアンスまたは ASAvのアップグレード

CLIを使用したアクティブ/アクティブフェールオーバーペアのアップグレード



ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバー
グループ 1または 2のスタンバイ管理 IPアドレスに接続します。アップグレードが完了する
まで待ちます。

ステップ 17 プライマリ装置をリロードします。

failover reload-standby

例：

asa/act/sec# failover reload-standby

プライマリユニットのコンソールポートに接続されている場合は、代わりに reload
コマンドを入力して、プライマリユニットをリロードする必要があります。

（注）

SSHセッションから切断される場合があります。

ステップ 18 フェールオーバーグループは、preemptコマンドを使用して設定されている場合、プリエンプ
ト遅延の経過後、指定された装置で自動的にアクティブになります。

ASDMを使用したアクティブ/アクティブフェールオーバーペアのアップグレード

アクティブ/アクティブフェールオーバーコンフィギュレーションの 2つの装置をアップグ
レードするには、次の手順を実行します。

始める前に

•これらの手順をシステム実行スペースで実行します。

•ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

手順

ステップ 1 フェールオーバーグループ 2の管理アドレスに接続して、セカンダリユニットで ASDMを起
動します。

ステップ 2 メイン ASDMアプリケーションウィンドウで、[ツール（Tools）] > [Upgrade Software from
Local Computer]の順に選択します。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 3 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択
します。

ステップ 4 [Local File Path]フィールドにコンピュータ上のファイルへのローカルパスを入力するか、
[Browse Local Files]をクリックして PC上のファイルを見つけます。
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ステップ 5 [フラッシュファイルシステムのパス（Flash File SystemPath）]フィールドにフラッシュファイ
ルシステムへのパスを入力するか、[フラッシュの参照（BrowseFlash）]をクリックしてフラッ
シュファイルシステム上のディレクトリまたはファイルを検索します。

ステップ 6 [Upload Image]をクリックします。アップグレードプロセスには数分かかる場合があります。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 7 これらの手順を繰り返し、[Image to Upload]ドロップダウンリストで [ASA]を選択します。

このイメージを ASAイメージとして設定するように求められる場合は、[No]をクリックしま
す。アップグレードツールを終了します。

ステップ 8 フェールオーバーグループ 1の管理 IPアドレスに接続して ASDMをプライマリユニットに
接続し、セカンダリユニットで使用したのと同じファイルの場所を使用して、ASDMソフト
ウェアをアップロードします。

ステップ 9 このイメージを ASDMイメージとして設定するように求められたら、[Yes]をクリックしま
す。

ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした
後で、設定を保存し、ASDMをリロードします。

ステップ 10 セカンダリユニットで使用したのと同じファイルの場所を使用して、ASAソフトウェアをアッ
プロードします。

ステップ 11 このイメージをASAイメージとして設定するように求められたら、[Yes]をクリックします。

新しいイメージを使用するために、ASAをリロードするよう求められます。[OK]をクリック
します。アップグレードツールを終了します。

ステップ 12 コンフィギュレーションの変更を保存するには、ツールバーの [Save]アイコンをクリックしま
す。

これらの設定変更は、セカンダリユニットに自動的に保存されます。

ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[Tools] > [Command Line Interface]
を選択し、no rest-api enableを入力して ASA REST APIを無効にします。

RESTAPIを無効にしない場合、ASAFirePOWERモジュールのアップグレードは失敗します。

ステップ 14 [Monitoring] > [Failover] > [Failover Group #]の順に選択して、プライマリユニット上の両方
のフェールオーバーグループをアクティブにします。ここで #は、プライマリユニットに移
動するフェールオーバーグループの数です。[Make Active]をクリックします。

ステップ 15 セカンダリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバー
グループ1または2のスタンバイ管理 IPアドレスに接続します。アップグレードの完了を待っ
てから、ASDMをプライマリユニットに接続します。
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ステップ 16 [Monitoring] > [Failover] > [System]の順に選択し、[Reload Standby]をクリックして、セカンダ
リユニットをリロードします。

[System]ペインを開いたまま、セカンダリユニットがリロードされるのを確認します。

ステップ 17 セカンダリユニットが起動したら、[Monitoring] > [Failover] > [Failover Group #]の順に選択
して、セカンダリユニット上の両方のフェールオーバーグループをアクティブにします。こ

こで#は、セカンダリユニットに移動するフェールオーバーグループの数です。[MakeStandby]
をクリックします。

ASDMは、セカンダリユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再
接続されます。

ステップ 18 プライマリユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、ASDMをフェールオーバー
グループ1または2のスタンバイ管理 IPアドレスに接続します。アップグレードの完了を待っ
てから、ASDMをセカンダリユニットに接続します。

ステップ 19 [Monitoring] > [Failover] > [System]の順に選択し、[Reload Standby]をクリックして、プライマ
リユニットをリロードします。

ステップ 20 フェールオーバーグループは、[Preempt Enabled]を使用して設定されると、プリエンプト遅延
の経過後、指定された装置で自動的にアクティブになります。ASDMは、プライマリユニッ
ト上のフェールオーバーグループ 1の IPアドレスに自動的に再接続されます。

ASAクラスタのアップグレード
ASAクラスタをアップグレードしてゼロダウンタイムアップグレードを実現するには、CLI
または ASDMを使用します。

CLIを使用した ASAクラスタのアップグレード

ASAクラスタ内のすべての装置をアップグレードするには、次の手順を実行します。この手順
では、FTPを使用します。TFTP、HTTP、またはその他のサーバタイプについては、『ASA
Command Reference』の copyコマンドを参照してください。

始める前に

•制御ユニットで次の手順を実行します。ASA FirePOWERモジュールもアップグレードし
ている場合は、各データユニットへのコンソールアクセスまたは ASDMアクセスが必要
です。クラスタユニットと状態（制御またはデータ）を表示するように ASAプロンプト
を設定できます。これは、接続しているユニットを特定するのに役立ちます。promptコマ
ンドを参照してください。代わりに、show cluster infoコマンドを入力して、各ユニット
の役割を表示します。

•コンソールポートを使用する必要があります。クラスタリングのイネーブルまたはディ
セーブルを、リモート CLI接続から行うことはできません。
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•マルチコンテキストモードでは、システム実行スペースで後続の手順を実行します。

手順

ステップ 1 特権 EXECモード時に制御ユニットで、ASAソフトウェアをクラスタ内のすべてのユニット
にコピーします。

cluster exec copy /noconfirm ftp://[[user[:password]@]server[/path]/asa_image_name
diskn:/[path/]asa_image_name

例：

asa/unit1/master# cluster exec copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asa9-15-1-smp-k8.bin disk0:/asa9-15-1-smp-k8.bin

ステップ 2 ASDMイメージをクラスタ内のすべての装置にコピーします。

cluster exec copy /noconfirm ftp://[[user[:password]@]server[/path]/asdm_image_name
diskn:/[path/]asdm_image_name

例：

asa/unit1/master# cluster exec copy /noconfirm
ftp://jcrichton:aeryn@10.1.1.1/asdm-77171417151.bin disk0:/asdm-77171417151.bin

ステップ 3 まだグローバルコンフィギュレーションモードを開始していない場合は、ここで開始します。

configure terminal

例：

asa/unit1/master# configure terminal
asa/unit1/master(config)#

ステップ 4 設定されている現在のブートイメージを表示します（最大 4個）。

show running-config boot system

例：

asa/unit1/master(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa931-smp-k8.bin

ASAは、表示された順序でイメージを使用します。最初のイメージが使用できない場合は次の
イメージが使用され、以下同様です。新しいイメージ URLをリストの先頭に挿入することは
できません。新しいイメージが先頭であることを指定するには、既存のエントリをすべて削除

してから、次の手順に従ってイメージの URLを目的の順序で入力します。

ステップ 5 既存のブートイメージコンフィギュレーションがある場合は削除します。新しいブートイメー

ジを最初の選択肢として入力できるようにするためです。
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no boot system diskn:/[path/]asa_image_name

例：

asa/unit1/master(config)# no boot system disk0:/cdisk.bin
asa/unit1/master(config)# no boot system disk0:/asa931-smp-k8.bin

ステップ 6 ブートする ASAイメージを設定します（先ほどアップロードしたもの）。

boot system diskn:/[path/]asa_image_name

例：

asa/unit1/master(config)# boot system disk0://asa9-15-1-smp-k8.bin

このイメージが使用できない場合に使用するバックアップイメージに対して、このコマンドを

繰り返します。たとえば、先ほど削除したイメージを再入力できます。

ステップ 7 使用する ASDMイメージを設定します（先ほどアップロードしたもの）。

asdm image diskn:/[path/]asdm_image_name

例：

asa/unit1/master(config)# asdm image disk0:/asdm-77171417151.bin

使用するように設定できるASDMイメージは1つだけであるため、最初に既存のコンフィギュ
レーションを削除する必要はありません。

ステップ 8 新しい設定をスタートアップコンフィギュレーションに保存します。

write memory

これらの設定変更は、データユニットに自動的に保存されます。

ステップ 9 ASA FirePOWERモジュールをアップグレードする場合は、ASA REST APIを無効にします。
無効にしない場合、ASA FirePOWERモジュールのアップグレードは失敗します。

no rest-api agent

ステップ 10 ASDMで管理される ASA FirePOWERモジュールをアップグレードする場合は、ASDMを個
別の管理 IPアドレスに接続する必要があるため、ユニットごとに IPアドレスをメモする必要
があります。

show running-config interface management_interface_id

使用されている cluster-poolプール名をメモします。

show ip[v6] local pool poolname

クラスタユニットの IPアドレスをメモしてください。

例：

asa/unit2/slave# show running-config interface gigabitethernet0/0
!
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interface GigabitEthernet0/0
management-only
nameif inside
security-level 100
ip address 10.86.118.1 255.255.252.0 cluster-pool inside-pool
asa/unit2/slave# show ip local pool inside-pool
Begin End Mask Free Held In use
10.86.118.16 10.86.118.17 255.255.252.0 0 0 2

Cluster Unit IP Address Allocated
unit2 10.86.118.16
unit1 10.86.118.17
asa1/unit2/slave#

ステップ 11 データユニットをアップグレードします。

ASA FirePOWERモジュールもアップグレードするかどうかによって、以下の手順を選択しま
す。ASA FirePOWER手順は、ASA FirePOWERモジュールもアップグレードした場合、ASA
のリロードの回数が最小限に抑えられます。以下の手順では、データコンソールまたはASDM
を使用するよう選択できます。すべてのコンソールポートへのアクセスは準備できていない

が、ASDMにネットワーク経由でアクセスできる場合は、コンソールではなく ASDMを使用
することを推奨します。

アップグレードプロセス中は、cluster master unitコマンドを使用して強制的にデー
タユニットを制御に変更しないでください。ネットワークの接続性とクラスタの安定

性に関連した障害が発生する恐れがあります。最初にすべてのデータユニットをアッ

プグレードしてリロードし、次にこの手順を実行すると、現在の制御ユニットから新

しい制御ユニットへの移行をスムーズに行うことができます。

（注）

ASA FirePOWERモジュールをアップグレードしない場合：

a) 制御ユニットでメンバー名を表示するには、cluster exec unit ?または show cluster infoコ
マンドを入力します。

b) データユニットをリロードします。

cluster exec unit data-unit reload noconfirm

例：

asa/unit1/master# cluster exec unit unit2 reload noconfirm

c) 各データユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続

するのを待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再
接続したことを確認するには、show cluster infoを入力します。

ASA FirePOWERモジュールもアップグレードする場合（データコンソールを使用）：

a) データユニットのコンソールポートに接続し、グローバルコンフィギュレーションモー
ドに入ります。

enable
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configure terminal

例：

asa/unit2/slave> enable
Password:
asa/unit2/slave# configure terminal
asa/unit2/slave(config)#

b) クラスタリングを無効にします。

cluster group name

no enable

リロード時にクラスタリングを有効にするために、この構成を保存しないでください。複

数の障害を回避するにはクラスタリングを無効にして、アップグレードプロセスの間に再

度参加させる必要があります。このユニットを再度参加させるのは、すべてのアップグ

レードとリロードが完了した場合のみです。

例：

asa/unit2/slave(config)# cluster group cluster1
asa/unit2/slave(cfg-cluster)# no enable
Cluster disable is performing cleanup..done.
All data interfaces have been shutdown due to clustering being disabled. To recover
either enable clustering or remove cluster group configuration.

Cluster unit unit2 transitioned from SLAVE to DISABLED
asa/unit2/ClusterDisabled(cfg-cluster)#

c) このデータユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、事前にメモした個別の管
理 IPアドレスに ASDMを接続します。アップグレードが完了するまで待ちます。

d) データユニットをリロードします。

reload noconfirm

e) 各データユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続

するのを待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタに再
接続したことを確認するには、show cluster infoを入力します。

ASA FirePOWERモジュールもアップグレードする場合（ASDMを使用）：

a) 事前にメモしたこのデータユニットの「個別」の管理 IPアドレスに ASDMを接続しま
す。

b) [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] >
[Cluster Configuration]の順に選択します。

c) [ASAクラスタに参加（Participate in ASA cluster）]チェックボックスをオフにします。
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複数の障害を回避するにはクラスタリングを無効にして、アップグレードプロセスの間

に再度参加させる必要があります。このユニットを再度参加させるのは、すべてのアッ

プグレードとリロードが完了した場合のみです。

[ConfigureASAcluster settings]チェックボックスをオフにしないでください。オフにする
と、すべてのクラスタコンフィギュレーションがクリアされ、ASDMが接続されている
管理インターフェイスを含むすべてのインターフェイスもシャットダウンします。この

場合、接続を復元するには、コンソールポートでCLIにアクセスする必要があります。

ASDMの以前のバージョンは、この画面でのクラスタの無効化をサポートして
いません。この場合、[Tools]> [Command Line Interface]ツールを使用します。
[Multiple Line]ラジオボタンをクリックして、cluster group nameと no enableを
入力します。クラスタグループ名は、[Home] > [Device Dashboard] > [Device
Information] > [ASA Cluster]エリアで確認できます。

（注）

d) [Apply]をクリックします。
e) ASDMから出るように促されます。同じ IPアドレスに ASDMを再接続します。
f) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

g) ASDMで、[Tools] > [System Reload]を選択します。

h) [実行コンフィギュレーションを保存しないでリロードする（Reload without saving the
running configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないよ

うにします。

i) [Schedule Reload]をクリックします。
j) [Yes]をクリックしてリロードを続行します。
k) 各データユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接

続するのを待ち（約 5分）、次の装置にこれらの手順を繰り返します。装置がクラスタ
に再接続したことを確認するには、制御ユニットの [Monitoring]> [ASA Cluster]> [Cluster
Summary]ペインを確認します。

ステップ 12 制御ユニットをアップグレードします。

a) クラスタリングを無効にします。

cluster group name

no enable

新しい制御ユニットが選択され、トラフィックが安定するまで 5分間待ちます。

リロード時にクラスタリングを有効にするために、この構成を保存しないでください。

可能であれば、制御ユニットのクラスタを手動で無効にすることを推奨します。これによ

り、新しい制御ユニットを迅速かつできるだけクリーンな状態で選定できます。

例：

Cisco ASAアップグレードガイド
139

ASAアプライアンスまたは ASAvのアップグレード

CLIを使用した ASAクラスタのアップグレード



asa/unit1/master(config)# cluster group cluster1
asa/unit1/master(cfg-cluster)# no enable
Cluster disable is performing cleanup..done.
All data interfaces have been shutdown due to clustering being disabled. To recover
either enable clustering or remove cluster group configuration.

Cluster unit unit1 transitioned from MASTER to DISABLED
asa/unit1/ClusterDisabled(cfg-cluster)#

b) このユニットの ASA FirePOWERモジュールをアップグレードします。

ASDMによって管理される ASA FirePOWERモジュールの場合、事前にメモした個別の管
理 IPアドレスにASDMを接続します。この時点で、メインクラスタ IPアドレスは新しい
制御ユニットに属しています。元の制御ユニットは、その個別の管理 IPアドレスに引き続
きアクセスできます。

アップグレードが完了するまで待ちます。

c) このユニットをリロードします。

reload noconfirm

元の制御ユニットがクラスタに再接続すると、そのユニットはデータユニットになりま

す。

ASDMを使用した ASAクラスタのアップグレード

ASAクラスタ内のすべての装置をアップグレードするには、次の手順を実行します。

始める前に

•制御ユニットで次の手順を実行します。ASA FirePOWERモジュールもアップグレードし
ている場合は、各データユニットへの ASDMアクセスが必要です。

•マルチコンテキストモードでは、システム実行スペースで後続の手順を実行します。

•ローカル管理コンピュータに ASAと ASDMのイメージを配置します。

手順

ステップ 1 メインクラスタ IPアドレスに接続して、「制御」ユニットで ASDMを起動します。

この IPアドレスは、常に制御ユニットに保持されます。

ステップ 2 メインASDMアプリケーションウィンドウで、[Tools]> [Upgrade Software from Local Computer]
の順に選択します。

[Upgrade Software from Local Computer]ダイアログボックスが表示されます。
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ステップ 3 [クラスタ内のすべてのデバイス（All devices in the cluster）]オプションボタンをクリックしま
す。

[ソフトウェアのアップグレード（Upgrade Software）]ダイアログボックスが表示されます。

ステップ 4 [アップロードするイメージ（Image to Upload）]ドロップダウンリストから、[ASDM]を選択
します。

ステップ 5 [ローカルファイルパス（Local File Path）]フィールドで [ローカルファイルの参照（Browse
Local Files）]をクリックして、コンピュータ上のファイルを見つけます。

ステップ 6 （任意） [フラッシュファイルシステムのパス（Flash File System Path）]フィールドにフラッ
シュファイルシステムへのパスを入力するか、[フラッシュの参照（Browse Flash）]をクリッ
クしてフラッシュファイルシステム上のディレクトリまたはファイルを検索します。

デフォルトでは、このフィールドにはパス（disk0:/filename）が入力されています。

ステップ 7 [Upload Image]をクリックします。アップグレードプロセスには数分かかる場合があります。

ステップ 8 このイメージを ASDMイメージとして設定するように求められます。[Yes]をクリックしま
す。

ステップ 9 ASDMを終了して、コンフィギュレーションを保存したことを確認します。[OK]をクリック
します。

アップグレードツールを終了します。注：ASAソフトウェアをアップグレードした後で、設
定を保存し、ASDMをリロードします。

ステップ 10 これらの手順を繰り返し、[アップロードするイメージ（Image to Upload）]ドロップダウンリ
ストから [ASA]を選択します。

ステップ 11 コンフィギュレーションの変更を保存するには、ツールバーの [Save]アイコンをクリックしま
す。

これらの設定変更は、データユニットに自動的に保存されます。

ステップ 12 [Configuration] > [Device Management] > [High Availability and Scalability] > [ASA Cluster] >
[Cluster Members]で、各ユニットの個別の管理 IPアドレスをメモして、後でASDMをデータ
ユニットに直接接続できるようにします。

ステップ 13 ASA FirePOWERモジュールをアップグレードする場合は、[ツール（Tools）] > [コマンドライ
ンインターフェイス（Command Line Interface）]を選択し、no rest-api enableを入力してASA
REST APIを無効にします。

RESTAPIを無効にしない場合、ASAFirePOWERモジュールのアップグレードは失敗します。

ステップ 14 データユニットをアップグレードします。

ASA FirePOWERモジュールもアップグレードするかどうかによって、以下の手順を選択しま
す。ASAFirePOWERの手順では、ASAFirePOWERモジュールもアップグレードすると、ASA
のリロードの回数が最も少なくなります。
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アップグレードプロセス中は、強制的にデータユニットを制御に変更するために

[Monitoring] > [ASA Cluster] > [Cluster Summary]ページを使用して制御ユニットを
変更しないでください。ネットワークの接続性とクラスタの安定性に関連した障害が

発生する可能性があります。最初にすべてのデータユニットをリロードし、次にこの

手順を実行すると、現在の制御ユニットから新しい制御ユニットへの移行をスムーズ

に行うことができます。

（注）

ASA FirePOWERモジュールをアップグレードしない場合：

a) 制御ユニットで、[Tools] > [System Reload]を選択します。

b) [Device]ドロップダウンリストからデータユニット名を選択します。
c) [Schedule Reload]をクリックします。
d) [Yes]をクリックしてリロードを続行します。
e) 各データユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接続

するのを待ち（約 5分）、次の装置にこれらの手順を繰り返します。ユニットがクラスタ
に再接続したことを確認するには、[Monitoring] > [ASA Cluster] > [Cluster Summary]ペイ
ンを表示します。

ASA FirePOWERモジュールのアップグレードもある場合：

a) 制御ユニットで、[Configuration] > [Device Management] > [High Availability and
Scalability] > [ASA Cluster] > [Cluster Members]を選択します。

b) アップグレードするデータユニットを選択して [Delete]をクリックします。
c) [適用（Apply）]をクリックします。
d) ASDMを終了し、事前にメモした「個別」の管理 IPアドレスに接続して、ASDMをデー

タユニットに接続します。

e) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

f) ASDMで、[Tools] > [System Reload]を選択します。

g) [実行コンフィギュレーションを保存しないでリロードする（Reload without saving the
running configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないよ

うにします。

h) [Schedule Reload]をクリックします。
i) [Yes]をクリックしてリロードを続行します。
j) 各データユニットに対して手順を繰り返します。

接続損失を回避し、トラフィックを安定させるために、各装置が起動しクラスタに再接

続するのを待ち（約 5分）、次の装置にこれらの手順を繰り返します。ユニットがクラ
スタに再接続したことを確認するには、[Monitoring]> [ASA Cluster]> [Cluster Summary]
ペインを表示します。
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ステップ 15 制御ユニットをアップグレードします。

a) 制御ユニットの ASDMで、[Configuration] > [Device Management] > [High Availability and
Scalability] > [ASA Cluster] > [Cluster Configuration]ペインを選択します。

b) [ASAクラスタに参加（Participate in ASA cluster）]チェックボックスをオフにして、[適用
（Apply）]をクリックします。

ASDMから出るように促されます。

c) 新しい制御ユニットが選択され、トラフィックが安定するまで最大 5分間待機します。

元の制御ユニットがクラスタに再接続すると、そのユニットはデータユニットになりま

す。

d) 事前にメモした「個別」の管理 IPアドレスに接続して、ASDMを元の制御ユニットに再
接続します。

この時点で、メインクラスタ IPアドレスは新しい制御ユニットに属しています。元の制御
ユニットは、その個別の管理 IPアドレスに引き続きアクセスできます。

e) ASA FirePOWERモジュールをアップグレードします。

アップグレードが完了するまで待ちます。

f) [Tools] > [System Reload]を選択します。

g) [実行コンフィギュレーションを保存しないでリロードする（Reloadwithout saving the running
configuration）]オプションボタンをクリックします。

この装置のリロード時にクラスタリングを有効にするために、この構成を保存しないよう

にします。

h) [Schedule Reload]をクリックします。
i) [Yes]をクリックしてリロードを続行します。

ASDMから出るように促されます。メインクラスタ IPアドレスでASDMを再起動すると、
新しい制御ユニットに再接続されます。
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第 3 章

ASA FirePOWERモジュールのアップグレー
ド

このドキュメントでは、管理方法の選択に応じて ASDMまたは Firepower Management Center
を使用して ASA FirePOWERモジュールをアップグレードする方法について説明します。スタ
ンドアロン、フェールオーバー、またはクラスタリングの各シナリオで FirePOWERアップグ
レードを実行するタイミングを判断するには、ASAアプライアンスまたは ASAvのアップグ
レード（85ページ）を参照してください。

• ASA FirePOWERアップグレード時の動作（145ページ）
• ASDMによって管理されるASA FirePOWERモジュールのアップグレード（146ページ）
• Firepower Management Centerのアップグレード（148ページ）
• FMCによって管理される ASA FirePOWERモジュールのアップグレード（152ページ）

ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 15 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）
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ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『『Firepower Management Center構成ガイド』』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

ASDMによって管理される ASA FirePOWERモジュールの
アップグレード

次の手順を使用して、ASDMによって管理されるASA FirePOWERモジュールをアップグレー
ドします。

構成の変更、手動による再起動、またはアップグレードモジュールのシャットダウンは行わな

いでください。進行中のアップグレードは再開しないでください。事前のチェック中に、アッ

プグレードプロセスが停止しているように見える場合がありますが、これは想定内の動作で

す。アップグレードに失敗する、アプライアンスが応答しないなど、アップグレードで問題が

発生した場合には Cisco TACにお問い合わせください。

注意

手順

ステップ 1 ASAのサポートされるバージョンを実行していることを確認します。

ASAと ASA FirePOWERのバージョンには広く互換性があります。ただし、厳密には ASAの
アップグレードが必要でない場合でも、問題解決のために、サポートされた最新のバージョン

へのアップグレードが必要になることがあります。

そのシーケンスで ASA FirePOWERモジュールをアップグレードする場合の、スタンドアロ
ン、フェールオーバー、クラスタリングのシナリオにおける ASAのアップグレード手順を参
照してください。ASAソフトウェアをアップグレードしない場合でも、ASAのフェールオー
バーとクラスタリングアップグレード手順を参照する必要があります。これにより、モジュー

ルのアップグレード前に装置でフェールオーバーまたはクラスタリングの無効化を実行して、

トラフィックの損失を回避できます。たとえば、クラスタでは、各セカンダリユニットを順次
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アップグレードし（クラスタリングの無効化、モジュールのアップグレード、クラスタリング

の再有効化を含む）、その後プライマリユニットをアップグレードする必要があります。

ステップ 2 アップグレードパッケージは Cisco.comからダウンロードします。

メジャーバージョンの場合。

•バージョン 6.0～ 6.2.2へのアップグレード：
Cisco_Network_Sensor_Upgrade-[version]-[build].sh

•バージョン 6.2.3以降へのアップグレード：
Cisco_Network_Sensor_Upgrade-[version]-[build].sh.REL.tar

パッチの場合。

• 5.4.1.x～ 6.2.1.xへのアップグレード：Cisco_Network_Sensor_Patch-[version]-[build].sh

•バージョン 6.2.2.1以降へのアップグレード：
Cisco_Network_Sensor_Patch-[version]-[build].sh.REL.tar

シスコサポートおよびダウンロードサイトから直接ダウンロードします。電子メールでパッ

ケージを転送すると、破損する可能性があります。バージョン 6.2.2+以降のアップグレード
パッケージは署名付きで、単純な .shではなく .sh.REL.tarの末尾になります。署名付きのアッ
プグレードパッケージは解凍しないでください。

ステップ 3 ASDMを使用して ASAに接続し、アップグレードパッケージをアップロードします。
a) [構成（Configuration）] > [ASA FirePOWERの構成（ASA FirePOWER Configuration）] >

[Updates]を選択します。

b) [更新のアップロード（Upload Update）]をクリックします。
c) [ファイルの選択（Choose File）]をクリックして対象ファイルに移動し、更新を選択しま
す。

d) [Upload]をクリックします。

ステップ 4 保留中の構成の変更を展開します。展開しない場合、アップグレードが失敗することがありま

す。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。
これにより、トラフィックのインスペクションが中断し、デバイスのトラフィックの処理方法

によっては、再起動が完了するまでトラフィックが中断する場合があります。詳細について

は、ASA FirePOWERアップグレード時の動作（145ページ）を参照してください。

ステップ 5 （バージョン 6.1以降へのアップグレード）ASA REST APIを無効にします。

RESTAPIを無効にしない場合、アップグレードは失敗します。ASAFirePOWERモジュールの
バージョン 6.0以降も実行している場合、ASA 5506-XシリーズのデバイスではASARESTAPI
はサポートされません。

ASAの CLIを使用して、REST APIを無効にします。

no rest-api agent
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次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

ステップ 6 [モニタリング（Monitoring）] > [ASA FirePOWERのモニタリング（ASA FirePOWER
Monitoring）] > [タスクステータス（Task Status）]の順に選択して、必須タスクが完了して
いることを確認します。

アップグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開できませ

ん。後で失敗ステータスメッセージを手動で削除できます。

ステップ 7 [構成（Configuration）] > [ASA FirePOWERの構成（ASA FirePOWER Configuration）] >
[Updates]を選択します。

ステップ 8 アップロードしたアップグレードパッケージの横にある [インストール（Install）]アイコンを
クリックして、モジュールをアップグレードして再起動することを確認します。

トラフィックは、モジュールの設定方法に応じて、アップグレード中にドロップされるか、ま

たは検査されることなくネットワークを通過します。詳細については、ASA FirePOWERアッ
プグレード時の動作（145ページ）を参照してください。

ステップ 9 [タスクステータス（Task Status）]ページでアップグレードの進行状況をモニタします。

モジュールのアップグレード中は、そのモジュールに構成の変更を加えないでください。アッ

プグレードステータスに進行状況が数分間表示されない、またはアップグレードが失敗したこ

とが示されている場合でも、アップグレードを再開したり、デバイスを再起動したりしないで

ください。代わりに、Cisco TACに連絡してください。

ステップ 10 アップグレードが完了したら、ASDMを ASAに再接続します。

ステップ 11 [構成（Configuration）] > [ASA FirePOWERの構成（ASA FirePOWER Configuration）]の順
に選択して、[更新（Refresh）]をクリックします。そうしない場合、インターフェイスが予期
しない動作を示すことがあります。

ステップ 12 [構成（Configuration）] > [ASA FirePOWERの構成（ASA FirePOWER Configuration）] > [シ
ステム情報（System Information）]の順に選択して、モジュールのソフトウェアバージョン
が正しいことを確認します。

ステップ 13 サポートサイトで利用可能な侵入ルールの更新や脆弱性データベース（VDB）が現在実行中
のバージョンより新しい場合は、新しいバージョンをインストールします。

ステップ 14 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 15 構成を再展開します。

Firepower Management Centerのアップグレード
Firepower Management Centerを使用して ASA FirePOWERモジュールを管理している場合は、
モジュールをアップグレードする前にManagement Centerをアップグレードする必要がありま
す。
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スタンドアロンの FMCのアップグレード
この手順を使用して、Firepower Management Center Virtualなどのスタンドアロン Firepower
Management Centerをアップグレードします。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

ホスト環境と管理対象デバイスアップグレードを含む、アップグレードパスでの位置を確認

します。この手順を完全に計画して準備していることを確認します。

手順

ステップ 1 構成が古い管理対象デバイスに展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]
をもう一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少しま

す。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。
これにより、トラフィックのインスペクションが中断し、デバイスのトラフィックの処理方法

によっては、再起動が完了するまでトラフィックが中断する場合があります。

ステップ 2 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの [System Status]
アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、

およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認しま
す。アップグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開で

きません。後で失敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク
容量が十分でない場合、アップグレードは失敗します。

ステップ 3 [System] > [Updates]を選択します。
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ステップ 4 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリック
して、FMCを選択します。

ステップ 5 [Install]をクリックすると、アップグレードが開始されます。

アップグレードして、FMCを再起動することを確認します。

ステップ 6 ログアウトするまで、メッセージセンターで事前チェックの進行状況をモニタします。

FMCのアップグレード中は、構成に変更を加えたり、デバイスに構成を展開したりしないで
ください。メッセージセンターに進行状況が数分間表示されない、またはアップグレードが失

敗したことが示されている場合でも、アップグレードを再開したり、FMCを再起動したりし
ないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 可能なときに、FMCに再度ログインします。

•マイナーアップグレード（パッチとホットフィックス）：アップグレードが完了し、FMC
が再起動した後にログインできます。

•メジャーアップグレード：アップグレードが完了する前にログインできます。アップグ
レードの進行状況をモニタし、アップグレードログとエラーメッセージを確認するため

に使用できるページが FMCに表示されます。アップグレードが完了し、FMCが再起動す
ると再度ログアウトされます。リブート後に、再ログインしてください。

ステップ 8 プロンプトが表示されたら、エンドユーザライセンス契約書（EULA）を確認し、承認しま
す。

ステップ 9 アップグレードが成功したことを確認します。

ログイン時に、FMCからアップグレードの成功メッセージが表示されない場合は、[ヘルプ
（Help）]> [バージョン情報（About）]を選択して、現在のソフトウェアのバージョン情報を
表示します。

ステップ 10 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 11 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョン
より新しい場合は、新しいバージョンをインストールします。詳細については、『Firepower
Management Center構成ガイド』を参照してください。侵入ルールを更新する場合、ポリシー
を自動的に再適用する必要はありません。後で適用します。

ステップ 12 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 13 構成を再展開します。

すべての管理対象デバイスに再展開します。デバイスに構成を展開しない場合、最終的なアッ

プグレードが失敗し、イメージの再作成が必要になることがあります。
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ハイアベイラビリティ FMCのアップグレード
この手順を使用して、ハイアベイラビリティペアに含まれる Firepower Management Centerの
Firepowerソフトウェアをアップグレードします。

一度に1つのピアをアップグレードします。同期を一時停止した状態で、最初にスタンバイを
アップグレードし、次にアクティブをアップグレードします。スタンバイ FMCで事前チェッ
クが開始されると、ステータスがスタンバイからアクティブに切り替わり、両方のピアがアク

ティブになります。この一時的な状態は split-brainと呼ばれていて、アップグレード中を除き、

サポートされていません。ペアが split-brainの状況で、構成の変更または展開を行わないでく
ださい。同期の再開後は変更内容が失われます。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

管理対象デバイスのアップグレードなどに関するアップグレードパス内の場所を確認します。

この手順を完全に計画して準備していることを確認します。

手順

ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]
をもう一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少しま

す。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。
これにより、トラフィックのインスペクションが中断し、デバイスのトラフィックの処理方法

によっては、再起動が完了するまでトラフィックが中断する場合があります。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認し
ます。

FMCメニューバーで、[システムステータス（SystemStatus）]アイコンをクリックして、メッ
セージセンターを表示します。導入環境内のアプライアンスが正常に通信していること、およ

びヘルスモニタによって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。
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b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause
Synchronization）]をクリックします。

ステップ 4 FMCを一度に 1つずつアップグレード：最初はスタンバイ、次はアクティブです。

「スタンドアロンの FMCのアップグレード（149ページ）」の手順に従います。ただし、初
期の展開は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、そ
れぞれの FMCで以下の手順を実行します。

a) 最終的なアップグレード前チェック（健全性、実行中のタスク、ディスク容量）を実行し
ます。

b) [System][Updates] > ページで、アップグレードをインストールします。
c) ログアウトするまで進行状況をモニタし、可能な場合な再度ログインします（これは主な
アップグレードで 2回行われます）。

d) アップグレードが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]
をクリックします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョン
より新しい場合は、新しいバージョンをインストールします。詳細については、『Firepower
Management Center構成ガイド』を参照してください。侵入ルールを更新する場合、ポリシー
を自動的に再適用する必要はありません。後で適用します。

ステップ 8 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 9 構成を再展開します。

すべての管理対象デバイスに再展開します。デバイスに構成を展開しない場合、最終的なアッ

プグレードが失敗し、イメージの再作成が必要になることがあります。

FMCによって管理されるASAFirePOWERモジュールのアッ
プグレード

この手順を使用して、FMCによって管理される ASA FirePOWER moduleをアップグレードし
ます。モジュールをいつアップグレードするかは、ASAをアップグレードするかどうか、およ
びASAの展開によって異なります。
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•スタンドアロン ASAデバイスをアップグレードする場合：ASAもアップグレードする場
合は、ASAをアップグレードしてリロードした直後に、FMCを使用してASAFirePOWER
モジュールをアップグレードします。

• ASAクラスタとフェールオーバペアをアップグレードする場合：トラフィックフローと
インスペクションの中断を避けるには、これらのデバイスを1つずつ完全にアップグレー
ドします。ASAをアップグレードする場合、各ユニットをリロードして ASAをアップグ
レードする直前に、FMCを使用して ASA FirePOWERモジュールをアップグレードしま
す。

詳細については、「AsaFirePOWERアップグレードパス：FMC搭載アップグレードパス：ASA
FirePOWER（44ページ）」と ASAアップグレード手順を参照してください。

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

注意

始める前に

ASAやFMCのアップグレードなどに関するアップグレードパス内の場所を確認します。この
手順を完全に計画して準備していることを確認します。

手順

ステップ 1 アップグレード対象デバイスに構成を展開します。

メニューバーで、[展開（Deploy）]をクリックします。FMCデバイスを選択し、[展開（Deploy）]
をもう一度クリックします。アップグレードする前に展開すると、失敗する可能性が減少しま

す。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、いくつかの設定を展開することで Snortが再起動されます。
これにより、トラフィックのインスペクションが中断し、デバイスのトラフィックの処理方法

によっては、再起動が完了するまでトラフィックが中断する場合があります。詳細について

は、ASA FirePOWERアップグレード時の動作（145ページ）を参照してください。

ステップ 2 （バージョン 6.1以降へのアップグレード）ASA REST APIを無効にします。

RESTAPIを無効にしない場合、アップグレードは失敗します。ASAFirePOWERモジュールの
バージョン 6.0以降も実行している場合、ASA 5506-XシリーズのデバイスではASARESTAPI
はサポートされません。

ASAの CLIを使用して、REST APIを無効にします。
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no rest-api agent

次のコマンドを実行して、アップグレード後に REST APIを再度有効にすることができます。

rest-api agent

ステップ 3 アップグレード前の最終的なチェックを実行します。

•正常性のチェック：メッセージセンターを使用します（メニューバーの [System Status]
アイコンをクリックします）。導入環境内のアプライアンスが正常に通信していること、

およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認しま
す。アップグレードの開始時に実行中のタスクは停止し、失敗したタスクとなり、再開で

きません。後で失敗ステータスメッセージを手動で削除できます。

•ディスク容量のチェック：最終的なディスク容量のチェックを実行します。空きディスク
容量が十分でない場合、アップグレードは失敗します。

ステップ 4 [System] > [Updates]を選択します。

ステップ 5 使用するアップグレードパッケージの横にある [インストール（Install）]アイコンをクリック
して、アップグレードするデバイスを選択します。

アップグレードするデバイスがリストに表示されない場合は、間違ったアップグレードパッ

ケージを選択しています。

同時にアップグレードするデバイスは 5台までにすることを強く推奨します。FMC
では選択したすべてのデバイスがそのプロセスを完了するまで、アップグレードを停

止することはできません。いずれかのデバイスのアップグレードに問題がある場合、

問題を解決する前に、すべてのデバイスのアップグレードを完了する必要がありま

す。

（注）

ステップ 6 [Install]をクリックし、アップグレードして、デバイスを再起動することを確認します。

トラフィックは、デバイスの設定および展開方法に応じて、アップグレードの間ドロップする

か、検査なしでネットワークを通過します。詳細については、ASA FirePOWERアップグレー
ド時の動作（145ページ）を参照してください。

ステップ 7 メッセージセンターでアップグレードの進行状況をモニタします。

デバイスのアップグレード中は、構成をそのデバイスに展開しないでください。メッセージセ

ンターに進行状況が数分間表示されない、またはアップグレードが失敗したことが示されてい

る場合でも、アップグレードを再開したり、デバイスを再起動したりしないでください。代わ

りに、Cisco TACにお問い合わせください。

ステップ 8 成功したことを確認します。

アップグレードが完了したら、[デバイス（Devices）]> [デバイス管理（Device Management）]
を選択し、アップグレードしたデバイスのソフトウェアバージョンが正しいことを確認しま

す。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。
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ステップ 10 侵入ルール（SRU）および脆弱性データベース（VDB）を更新します。

シスコサポート &ダウンロードサイトで利用可能な SRUや VDBが現在実行中のバージョン
より新しい場合は、新しいバージョンをインストールします。詳細については、『Firepower
Management Center構成ガイド』を参照してください。侵入ルールを更新する場合、ポリシー
を自動的に再適用する必要はありません。後で適用します。

ステップ 11 リリースノートに記載されているアップグレード後の構成の変更をすべて完了します。

ステップ 12 アップグレードしたデバイスに構成を再度展開します。
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第 4 章

FirePOWER 4100/9300のASAをアップグレー
ド

このドキュメントでは、Firepower 4100/9300で ASAをアップグレードする方法について説明
します。

• FXOSおよび ASAスタンドアロンデバイスまたはシャーシ内クラスタのアップグレード
（157ページ）

• FXOSおよび ASAアクティブ/スタンバイフェールオーバーペアのアップグレード（163
ページ）

• FXOSおよび ASAアクティブ/アクティブフェールオーバーペアのアップグレード（175
ページ）

• FXOSおよび ASAシャーシ間クラスタのアップグレード（188ページ）
•アップグレード進行のモニタ（197ページ）
•インストールの確認（198ページ）

FXOSおよび ASAスタンドアロンデバイスまたはシャー
シ内クラスタのアップグレード

FXOS CLIまたは Firepower Chassis Managerを使用して、Firepower 9300上のFXOSおよびスタ
ンドアロン ASAデバイスまたは ASAシャーシ内クラスタをアップグレードします。

以下を使用したFXOSおよびASAスタンドアロンデバイスまたはシャー
シ内クラスタのアップグレード Firepower Chassis Manager

アップグレードプロセスは最大 45分かかることがあります。アップグレード中、トラフィッ
クはデバイスを通過しません。適切なアップグレード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。
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•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

手順

ステップ 1 Firepower Chassis Managerで、[System] > [Updates]を選択します。
[Available Updates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。

ステップ 2 新しい FXOSプラットフォームバンドルのイメージと ASAソフトウェアイメージのアップ
ロード：：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) [Upload Image]をクリックします。
b) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。

c) [Upload]をクリックします。
選択したイメージがシャーシにアップロードされます。

ステップ 3 新しい FXOSプラットフォームバンドルイメージが正常にアップロードされたら、アップグ
レードする FXOSプラットフォームバンドルの [Upgrade]をクリックします。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インストール

されているアプリケーションと指定した FXOSプラットフォームソフトウェアパッケージの
間の非互換性を通知します。また既存のセッションを終了することやアップグレードの一部と

してシステムをリブートする必要があることが警告されます。ASAバージョンが互換性テーブ
ルにアップグレード可能としてリストされている限り、これらの警告を無視できます。

ステップ 4 [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 5 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。

ステップ 6 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ
ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 7 [論理デバイス（Logical Devices）]を選択します。
[Logical Devices]ページに、シャーシに設定された論理デバイスのリストが表示されます。

ステップ 8 アップグレードする各 ASA論理デバイスごとに、以下を実行います。

a) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。
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b) [New Version]では、アップグレードしたいソフトウェアバージョンを選択します。
c) [OK]をクリックします。

ステップ 9 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ
グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

FXOS CLIを使用した FXOSおよび ASAスタンドアロンデバイスまたは
シャーシ内クラスタのアップグレード

アップグレードプロセスは最大 45分かかることがあります。アップグレード中、トラフィッ
クはデバイスを通過しません。適切なアップグレード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

•シャーシにソフトウェアイメージをダウンロードするために必要な次の情報を収集しま
す。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

手順

ステップ 1 FXOS CLIに接続します。

ステップ 2 新しいプラットフォームバンドルイメージをシャーシにダウンロードします。

a) ファームウェアモードを開始します。

scope firmware

b) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name
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• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

c) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 3 新しいFXOSプラットフォームバンドルのイメージが正常にダウンロードされたら、FXOSバ
ンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

up

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package

c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。

install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。

e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。
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yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 4 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ
ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 5 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software

c) 論理デバイスソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：

show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up

show app

ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
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Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 6 アップグレードする各 ASA論理デバイスごとに、以下を実行います。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを新しい ASAソフトウェアのバージョンに設定します。

set startup-version version_number

ステップ 7 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新さ

れ、アプリケーションが再起動します。

ステップ 8 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。
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FXOSおよび ASAアクティブ/スタンバイフェールオー
バーペアのアップグレード

FXOS CLIまたは Firepower Chassis Managerを使用して、FXOSおよび ASAアクティブ/スタン
バイフェールオーバーペアをアップグレードします。

Firepower Chassis Managerを使用した FXOSおよび ASAアクティブ/ス
タンバイフェールオーバーペアのアップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アクティブになっているユニットとスタンバイになっているユニットを確認する必要があ
ります。ASDMをアクティブなASAの IPアドレスに接続します。アクティブ装置は、常
にアクティブな IPアドレスを保有しています。次に、[モニタリング（Monitoring）]> [プ
ロパティ（Properties）] > [フェールオーバー（Failover）] > [ステータス（Status）]の順
に選択して、このユニットの優先順位（プライマリまたはセカンダリ）を表示し、接続先

のユニットを確認できるようにします。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

手順

ステップ 1 スタンバイ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスでは、
新しいFXOSプラットフォームバンドルイメージとASAソフトウェアイメージをアップロー
ドします：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。

b) [Upload Image]をクリックします。
c) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。
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d) [Upload]をクリックします。
選択したイメージがシャーシにアップロードされます。

ステップ 2 新しい FXOSプラットフォームバンドルイメージが正常にアップロードされた後に、スタン
バイ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスの FXOSバン
ドルをアップグレードします。

a) アップグレードする FXOSプラットフォームバンドルの [Upgrade]アイコンをクリックし
ます。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

b) [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 3 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。

ステップ 4 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 5 ASA論理デバイスイメージのアップグレード：

a) [Logical Devices]を選択して [Logical Devices]ページを開きます。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。

b) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。

c) [New Version]では、更新後のソフトウェアバージョンを選択します。
d) [OK]をクリックします。

ステップ 6 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ

グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

ステップ 7 アップグレードしたユニットをアクティブユニットにして、アップグレード済みのユニットに

トラフィックが流れるようにします。

a) スタンバイ ASA IPアドレスに接続して、スタンバイ装置で ASDMを起動します。
b) [モニタリング（Monitoring）] > [プロパティ（Properties）] > [フェールオーバー
（Failover）]> [ステータス（Status）]の順に選択し、[アクティブにする（MakeActive）]
をクリックして、スタンバイ装置を強制的にアクティブにします。
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ステップ 8 新しいスタンバイ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンス
では、新しいFXOSプラットフォームバンドルイメージとASAソフトウェアイメージをアッ
プロードします：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。

b) [Upload Image]をクリックします。
c) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。

d) [Upload]をクリックします。
選択したイメージがシャーシにアップロードされます。

ステップ 9 新しい FXOSプラットフォームバンドルイメージが正常にアップロードされた後に、新しい
スタンバイASA論理デバイスが含まれている Firepowerセキュリティアプライアンスの FXOS
バンドルをアップグレードします。

a) アップグレードする FXOSプラットフォームバンドルの [Upgrade]アイコンをクリックし
ます。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

b) [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 10 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。

ステップ 11 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 12 ASA論理デバイスイメージのアップグレード：

a) [論理デバイス（Logical Devices）]を選択します。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。
論理デバイスが設定されていない場合は、これを通知するメッセージが代わりに表示され

ます。

b) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。

c) [New Version]では、更新後のソフトウェアバージョンを選択します。

Cisco ASAアップグレードガイド
165

FirePOWER 4100/9300の ASAをアップグレード

Firepower Chassis Managerを使用した FXOSおよび ASAアクティブ/スタンバイフェールオーバーペアのアップグレード



d) [OK]をクリックします。

ステップ 13 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ

グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

ステップ 14 （オプション）アップグレードしたユニットを、アップグレード前のようにアクティブユニッ

トにします。

a) スタンバイ ASA IPアドレスに接続して、スタンバイ装置で ASDMを起動します。
b) [モニタリング（Monitoring）] > [プロパティ（Properties）] > [フェールオーバー
（Failover）]> [ステータス（Status）]の順に選択し、[アクティブにする（MakeActive）]
をクリックして、スタンバイ装置を強制的にアクティブにします。

FXOS CLIを使用した FXOSおよびASAアクティブ/スタンバイフェール
オーバーペアのアップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•どのユニットがアクティブでどのユニットがスタンバイかを特定する必要があります。
FirepowerセキュリティアプライアンスでASAコンソールに接続し、show failoverコマン
ドを入力してユニットのアクティブ/スタンバイ状態を表示します。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

•シャーシにソフトウェアイメージをダウンロードするために必要な次の情報を収集しま
す。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

手順

ステップ 1 スタンバイ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスでは、
新しい FXOSプラットフォームバンドルイメージとをアップロードします：
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a) FXOS CLIに接続します。
b) ファームウェアモードを開始します。

scope firmware

c) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name

• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

d) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 2 新しいFXOSプラットフォームバンドルのイメージが正常にダウンロードされたら、FXOSバ
ンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

up

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package

c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。
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install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。

e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 3 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 4 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software

c) 論理デバイスソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：

show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up
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show app

ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 5 ASA論理デバイスイメージのアップグレード：

a) セキュリティサービスモードを開始します。

top

scope ssa

b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを更新するバージョンに設定します。

set startup-version version_number

e) 設定をコミットします。

commit-buffer
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トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新

され、アプリケーションが再起動します。

ステップ 6 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。

ステップ 7 アップグレードしたユニットをアクティブユニットにして、アップグレード済みのユニットに

トラフィックが流れるようにします。

a) スタンバイASA論理デバイスが含まれる Firepowerセキュリティアプライアンスで、コン
ソール接続または Telnet接続を使用してモジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

c) この装置をアクティブにします。

failover active

d) 設定を保存します。

write memory

e) ユニットがアクティブであることを確認します。

show failover

ステップ 8 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

Ctrl-a, dと入力します。
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ステップ 9 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ステップ 10 新しいスタンバイ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンス
では、新しい FXOSプラットフォームバンドルイメージとをアップロードします：

a) FXOS CLIに接続します。
b) ファームウェアモードを開始します。

scope firmware

c) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name

• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

d) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
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Current Task: downloading image fxos-k9.2.3.1.58.SPA from
192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 11 新しいFXOSプラットフォームバンドルのイメージが正常にダウンロードされたら、FXOSバ
ンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

up

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package

c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。

install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。

e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 12 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 13 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software
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c) 論理デバイスソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：

show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up

show app

ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 14 ASA論理デバイスイメージのアップグレード：

a) セキュリティサービスモードを開始します。

top
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scope ssa

b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを更新するバージョンに設定します。

set startup-version version_number

e) 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新

され、アプリケーションが再起動します。

ステップ 15 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。

ステップ 16 （オプション）アップグレードしたユニットを、アップグレード前のようにアクティブユニッ

トにします。

a) スタンバイASA論理デバイスが含まれる Firepowerセキュリティアプライアンスで、コン
ソール接続または Telnet接続を使用してモジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
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asa>

c) この装置をアクティブにします。

failover active

d) 設定を保存します。

write memory

e) ユニットがアクティブであることを確認します。

show failover

FXOSおよび ASAアクティブ/アクティブフェールオー
バーペアのアップグレード

FXOS CLIまたは Firepower Chassis Managerを使用して、FXOSおよび ASAアクティブ/アク
ティブフェールオーバーペアをアップグレードします。

Firepower Chassis Managerを使用した FXOSおよび ASAアクティブ/ア
クティブフェールオーバーペアのアップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•どのユニットがプライマリユニットか特定する必要があります。ASDMに接続し、
[Monitoring] > [Properties] > [Failover] > [Status]の順に選択して、このユニットの優先順
位（プライマリまたはセカンダリ）を表示し、接続先のユニットを確認できるようにしま

す。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

手順

ステップ 1 プライマリユニットの両方のフェールオーバーグループをアクティブにします。
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a) フェールオーバーグループ 1の管理アドレスに接続して、プライマリユニット（または
フェールオーバーグループ 1がアクティブに設定されているユニット）で ASDMを起動
します。

b) [モニタリング（Monitoring）] > [フェールオーバー（Failover）] > [フェールオーバーグ
ループ 2（Failover Group 2）]の順に選択して、[アクティブにする（Make Active）]をク
リックします。

c) 後続の手順のために、このユニットの ASDMに接続したままにします。

ステップ 2 セカンダリ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスでは、
新しいFXOSプラットフォームバンドルイメージとASAソフトウェアイメージをアップロー
ドします：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) セカンダリユニットの Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
c) [Upload Image]をクリックします。
d) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。

e) [Upload]をクリックします。
選択したイメージがシャーシにアップロードされます。

ステップ 3 新しい FXOSプラットフォームバンドルイメージが正常にアップロードされた後に、セカン
ダリ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスの FXOSバン
ドルをアップグレードします。

a) アップグレードする FXOSプラットフォームバンドルの [Upgrade]アイコンをクリックし
ます。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

b) [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 4 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。
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ステップ 5 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 6 ASA論理デバイスイメージのアップグレード：

a) [論理デバイス（Logical Devices）]を選択します。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。

b) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。

c) [New Version]では、更新後のソフトウェアバージョンを選択します。
d) [OK]をクリックします。

ステップ 7 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ

グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

ステップ 8 セカンダリユニットの両方のフェールオーバーグループをアクティブにします。

a) フェールオーバーグループ 1の管理アドレスに接続して、プライマリユニット（または
フェールオーバーグループ 1がアクティブに設定されているユニット）で ASDMを起動
します。

b) [Monitoring] > [Failover] > [Failover Group 1]の順に選択して、[Make Standby]をクリック
します。

c) [Monitoring] > [Failover] > [Failover Group 2]の順に選択して、[Make Standby]をクリック
します。

ASDMは、セカンダリユニット上のフェールオーバーグループ 1の IPアドレスに自動的に再
接続されます。

ステップ 9 プライマリ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスでは、
新しいFXOSプラットフォームバンドルイメージとASAソフトウェアイメージをアップロー
ドします：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) プライマリユニットの Firepower Chassis Managerに接続します。
b) [System] > [Updates]を選択します。

[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。
c) [Upload Image]をクリックして、[Upload Image]ダイアログボックスを開きます。
d) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。

e) [Upload]をクリックします。
選択したパッケージがシャーシにアップロードされます。
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f) 特定のソフトウェアイメージの場合、イメージのアップロード後にエンドユーザライセ

ンス契約書が表示されます。システムプロンプトに従って、エンドユーザライセンス契

約書に同意します。

ステップ 10 新しい FXOSプラットフォームバンドルイメージが正常にアップロードされた後に、プライ
マリ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスの FXOSバン
ドルをアップグレードします。

a) アップグレードする FXOSプラットフォームバンドルの [Upgrade]アイコンをクリックし
ます。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

b) [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 11 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。

ステップ 12 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 13 ASA論理デバイスイメージのアップグレード：

a) [論理デバイス（Logical Devices）]を選択します。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。

b) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。

c) [New Version]では、更新後のソフトウェアバージョンを選択します。
d) [OK]をクリックします。

ステップ 14 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ

グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

ステップ 15 フェールオーバーグループは、[Preempt Enabled]を使用して設定されると、プリエンプト遅延
の経過後、指定された装置で自動的にアクティブになります。[Preempt Enabled]でフェール
オーバーグループが設定されていない場合は、[Monitoring] > [Failover] > [Failover Group #]ペ
インを使用して、指定された装置上でアクティブステータスに戻すことができます。
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FXOS CLIを使用した FXOSおよびASAアクティブ/アクティブフェール
オーバーペアのアップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•どのユニットがプライマリかを特定する必要があります。Firepowerセキュリティアプラ
イアンスで ASAコンソールに接続し、show failoverコマンドを入力してユニットの状態
と優先順位（プライマリまたはセカンダリ）を表示します。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

•シャーシにソフトウェアイメージをダウンロードするために必要な次の情報を収集しま
す。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

手順

ステップ 1 コンソールポート（推奨）または SSHを使用して、セカンダリユニットの FXOS CLIに接続
します。

ステップ 2 プライマリユニットの両方のフェールオーバーグループをアクティブにします。

a) コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>
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b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

c) プライマリユニットの両方のフェールオーバーグループをアクティブにします。

enable

デフォルトで、イネーブルパスワードは空白です。

no failover active group 1

no failover active group 2

例：

asa> enable
Password: <blank>
asa# no failover active group 1
asa# no failover active group 2

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

Ctrl-a, dと入力します。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ステップ 5 セカンダリ ASA論理デバイスが含まれている Firepowerセキュリティアプライアンスでは、
新しい FXOSプラットフォームバンドルイメージとASAソフトウェアイメージをダウンロー
ドします：

a) FXOS CLIに接続します。
b) ファームウェアモードを開始します。

scope firmware

c) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。
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download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name

• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

d) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 6 新しいFXOSプラットフォームバンドルのイメージが正常にダウンロードされたら、FXOSバ
ンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

top

scope firmware

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package

c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。

install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。
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e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 7 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 8 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software

c) 論理デバイスソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：

show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up

show app
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ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 9 ASA論理デバイスイメージのアップグレード：

a) セキュリティサービスモードを開始します。

top

scope ssa

b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを更新するバージョンに設定します。

set startup-version version_number

e) 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新

され、アプリケーションが再起動します。

Cisco ASAアップグレードガイド
183

FirePOWER 4100/9300の ASAをアップグレード

FXOS CLIを使用した FXOSおよび ASAアクティブ/アクティブフェールオーバーペアのアップグレード



ステップ 10 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。

ステップ 11 セカンダリユニットの両方のフェールオーバーグループをアクティブにします。

a) コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

c) セカンダリユニットの両方のフェールオーバーグループをアクティブにします。

enable

デフォルトで、イネーブルパスワードは空白です。

failover active group 1

failover active group 2

例：

asa> enable
Password: <blank>
asa# failover active group 1
asa# failover active group 2

ステップ 12 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

Ctrl-a, dと入力します。

ステップ 13 FXOS CLIのスーパバイザレベルに戻ります。
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コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ステップ 14 プライマリ ASA論理デバイスが含まれる Firepowerセキュリティアプライアンスで、新しい
FXOSプラットフォームバンドルのイメージと ASAソフトウェアイメージをダウンロードし
ます。

a) FXOS CLIに接続します。
b) ファームウェアモードを開始します。

scope firmware

c) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name

• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

d) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from
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192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 15 新しいFXOSプラットフォームバンドルのイメージが正常にダウンロードされたら、FXOSバ
ンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

up

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package

c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。

install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。

e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 16 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 17 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software

c) 論理デバイスソフトウェアイメージをダウンロードします。
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download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：

show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up

show app

ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 18 ASA論理デバイスイメージのアップグレード：

a) セキュリティサービスモードを開始します。

top

scope ssa

Cisco ASAアップグレードガイド
187

FirePOWER 4100/9300の ASAをアップグレード

FXOS CLIを使用した FXOSおよび ASAアクティブ/アクティブフェールオーバーペアのアップグレード



b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを更新するバージョンに設定します。

set startup-version version_number

e) 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新

され、アプリケーションが再起動します。

ステップ 19 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。

ステップ 20 フェールオーバーグループは、[Preempt Enabled]を使用して設定されると、プリエンプト遅延
の経過後、指定された装置で自動的にアクティブになります。[Preempt Enabled]でフェール
オーバーグループが設定されていない場合は、[Monitoring] > [Failover] > [Failover Group #]ペ
インを使用して、指定された装置上でアクティブステータスに戻すことができます。

FXOSおよび ASAシャーシ間クラスタのアップグレード
FXOS CLIまたは Firepower Chassis Managerを使用して、シャーシ間クラスタ内のすべての
シャーシの FXOSと ASAをアップグレードします。

Firepower Chassis Managerを使用した FXOSおよび ASAシャーシ間ク
ラスタのアップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。
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手順

ステップ 1 どのシャーシが制御ユニットかを決定します。このシャーシは最終にアップグレードします。

a) Firepower Chassis Managerに接続します。
b) [論理デバイス（Logical Devices）]を選択します。
c) クラスタに含まれるセキュリティモジュールの属性を表示するには、プラス記号（+）を
クリックします。

d) 制御ユニットがこのシャーシ上にあることを確認します。CLUSTER-ROLEが「Master」
に設定されている ASAインスタンスがあるはずです。

ステップ 2 制御ユニットがないクラスタ内のシャーシの Firepower Chassis Managerに接続します。

ステップ 3 新しい FXOSプラットフォームバンドルのイメージと ASAソフトウェアイメージのアップ
ロード：

FXOS 2.3.1より前のバージョンにアップグレードする場合、FXOSプラットフォーム
バンドルソフトウェアをアップグレードするまでは、ASA CSPイメージをセキュリ
ティアプライアンスにアップロードしないでください。

（注）

a) Firepower Chassis Managerで、[システム（System）] > [更新（Updates）]を選択します。
[AvailableUpdates]の画面に、シャーシで使用可能なパッケージのリストが表示されます。

b) [Upload Image]をクリックします。
c) [Choose File]をクリックして対象のファイルに移動し、アップロードするイメージを選択
します。

d) [Upload]をクリックします。
選択したイメージがシャーシにアップロードされます。

e) 続行する前に、イメージが正常にアップロードされるまで待ちます。

ステップ 4 （FXOS2.4.1以前）シャーシのすべてのセキュリティモジュールでクラスタリングを無効にし
ます。

注：FXOSバージョン 2.6.1以降からアップグレードする場合は、この手順をスキップできま
す。

a) [論理デバイス（Logical Devices）]を選択します。
b) 各アプリケーションの [Disable]スライダをクリックして、クラスタ内に含まれている各ア
プリケーションインスタンスを無効にします。

[Cluster Operational Status] が not-in-clusterに変化します。

ステップ 5 FXOSバンドルのアップグレード：

a) [System] > [Updates]を選択します。
b) アップグレードする FXOSプラットフォームバンドルの [Upgrade]アイコンをクリックし
ます。

システムは、まずインストールするソフトウェアパッケージを確認します。現在インス

トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
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ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

c) [はい（Yes）] をクリックして、インストールを続行することを確認します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

ステップ 6 Firepower ChassisManagerは、アップグレード中は使用できません。FXOSCLIを使用してアッ
プグレードプロセスをモニタできます（アップグレード進行のモニタ（197ページ）を参照し
てください）。

ステップ 7 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 8 各セキュリティモジュールでの ASA論理デバイスイメージのアップグレード：

a) [論理デバイス（Logical Devices）]を選択します。
[LogicalDevices]ページに、シャーシに設定された論理デバイスのリストが表示されます。

b) 更新する論理デバイスの [Set Version]アイコンをクリックして、[Update Image Version]ダ
イアログボックスを開きます。

c) [New Version]では、更新後のソフトウェアバージョンを選択します。
d) [OK]をクリックします。

ステップ 9 アップグレードプロセスが完了したら、アプリケーションがオンラインであり、正常にアップ

グレードされたことを確認します。

a) [論理デバイス（Logical Devices）]を選択します。
b) アプリケーションのバージョンと動作ステータスを確認します。

ステップ 10 （FXOS2.4.1以前）シャーシのすべてのセキュリティモジュールでクラスタリングを再度有効
にします。

注：FXOSバージョン 2.6.1以降からアップグレードする場合は、この手順をスキップできま
す。

a) [論理デバイス（Logical Devices）]を選択します。
b) クラスタに含まれる各セキュリティモジュールの [Enable]スイッチをクリックします。

[Cluster Operational Status] が in-clusterに変化します。

ステップ 11 制御ユニットがないクラスタ内の残りのすべてのシャーシで、手順 2～ 10を繰り返します。

ステップ 12 制御ユニットを持たないクラスタ内のすべてのシャーシがアップグレードされたら、最初に

データユニットでクラスタリングを無効にしてから、最後に制御ユニットを無効にしたことを

確認し、シャーシ上で制御ユニットを使用して手順 2〜 10を繰り返します。
新しい制御ユニットが、以前にアップグレードされたシャーシのいずれかから選択されます。

ステップ 13 クラスタが安定したら、制御ユニットで ASAコンソールを使用して、クラスタ内のすべての
モジュール間でアクティブセッションを再配布します。

cluster redistribute vpn-sessiondb
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次のタスク

シャーシのサイト IDを設定します。シャーシのサイト IDを設定する方法の詳細については、
Cisco.comで『Deploying a Cluster for ASA for the Firepower 4100/9300 for Scalability and High
Availability』の「Inter-Site Clustering」トピックを参照してください。

FXOS CLIを使用した FXOSおよび ASAシャーシ間クラスタの FXOSの
アップグレード

アップグレードプロセスはシャーシごとに最大 45分かかることがあります。適切なアップグ
レード活動の計画を行ってください。

始める前に

アップグレードを開始する前に、以下が完了していることを確認します。

•アップグレード先の FXOSおよび ASAソフトウェアパッケージをダウンロードします
（Cisco.comからのソフトウェアのダウンロード（51ページ）を参照してください）。

• FXOSと ASAの構成をバックアップします。

•シャーシにソフトウェアイメージをダウンロードするために必要な次の情報を収集しま
す。

•イメージのコピー元のサーバの IPアドレスおよび認証クレデンシャル。

•イメージファイルの完全修飾名。

手順

ステップ 1 どのシャーシが制御ユニットかを決定します。このシャーシは最終にアップグレードします。

a) FXOS CLIに接続します。
b) 制御ユニットがこのシャーシ上にあることを確認します。Cluster Roleが「Master」に設定
されている ASAインスタンスがあるはずです。

scope ssa

show app-instance

ステップ 2 制御ユニットがないクラスタ内のシャーシの FXOS CLIに接続します。

ステップ 3 新しいプラットフォームバンドルイメージをシャーシにダウンロードします。

a) ファームウェアモードを開始します。

scope firmware

b) FXOSプラットフォームバンドルソフトウェアイメージをダウンロードします。

download image URL
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次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path/image_name

• scp://username@server/path/image_name

• sftp://username@server/path/image_name

• tftp://server:port-num/path/image_name

c) ダウンロードプロセスをモニタする場合：

scope download-task image_name

show detail

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope firmware
Firepower-chassis /firmware # download image
scp://user@192.168.1.1/images/fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware # scope download-task fxos-k9.2.3.1.58.SPA
Firepower-chassis /firmware/download-task # show detail
Download task:

File Name: fxos-k9.2.3.1.58.SPA
Protocol: scp
Server: 192.168.1.1
Userid:
Path:
Downloaded Image Size (KB): 853688
State: Downloading
Current Task: downloading image fxos-k9.2.3.1.58.SPA from

192.168.1.1(FSM-STAGE:sam:dme:FirmwareDownloaderDownload:Local)

ステップ 4 新しい FXOSプラットフォームバンドルイメージが正常にダウンロードされた後、シャーシ
のすべてのセキュリティモジュールでクラスタリングを無効にします。

a) コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>
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b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

c) いずれかのすべてのセキュリティモジュールでクラスタリングを無効にします。

cluster group name

no enable

このシャーシ上の FXOSと ASAをアップグレードする場合は、シャーシの再起動後にク
ラスタリングが無効になるように設定を保存します。

write memory

d) クラスタが安定するのを待ちます。すべてのバックアップセッションが作成されたことを
確認してください。

show cluster vpn-sessiondb summary

e) このシャーシ上のセキュリティモジュールごとに、手順 4を繰り返します。

ステップ 5 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

Ctrl-a, dと入力します。

ステップ 6 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ステップ 7 FXOSバンドルをアップグレードします。

a) 必要に応じて、ファームウェアモードに戻ります。

top

scope firmware

b) インストールする FXOSプラットフォームバンドルのバージョン番号をメモします。

show package
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c) auto-installモードにします。

scope auto-install

d) FXOSプラットフォームバンドルをインストールします。

install platform platform-vers version_number

version_numberは、インストールする FXOSプラットフォームバンドルのバージョン番号
です（たとえば、2.3(1.58)）。

e) システムは、まずインストールするソフトウェアパッケージを確認します。現在インス
トールされているアプリケーションと指定したFXOSプラットフォームソフトウェアパッ
ケージの間の非互換性を通知します。また既存のセッションを終了することやアップグ

レードの一部としてシステムをリブートする必要があることが警告されます。ASAバー
ジョンが互換性テーブルにアップグレード可能としてリストされている限り、これらの警

告を無視できます。

yesを入力して、検証に進むことを確認します。

f) インストールの続行を確定するにはyesを、インストールをキャンセルするにはnoを入力
します。

FXOSがバンドルを解凍し、コンポーネントをアップグレードまたはリロードします。

g) アップグレードプロセスをモニタするには、アップグレード進行のモニタ（197ページ）
を参照してください。

ステップ 8 すべてのコンポーネントが正常にアップグレードされたら、続行する前に、セキュリティモ

ジュール/セキュリティエンジンおよびインストールされているアプリケーションの状態を確
認します（インストールの確認（198ページ）を参照してください）。

ステップ 9 シャーシに新しい ASAソフトウェアイメージをダウンロードします。

a) セキュリティサービスモードを開始します。

top

scope ssa

b) アプリケーションソフトウェアモードを開始します。

scope app-software

c) 論理デバイスソフトウェアイメージをダウンロードします。

download image URL

次のいずれかの構文を使用してインポートされるファイルの URLを指定します。

• ftp://username@server/path

• scp://username@server/path

• sftp://username@server/path

• tftp://server:port-num/path

d) ダウンロードプロセスをモニタする場合：
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show download-task

e) ダウンロードしたアプリケーションを表示する場合：

up

show app

ダウンロードしたソフトウェアパッケージの ASAのバージョンをメモします。後の手順
でアプリケーションを有効にするために、正確なバージョン文字列を使用する必要があり

ます。

例：

次の例では、SCPプロトコルを使用してイメージをコピーします。
Firepower-chassis # scope ssa
Firepower-chassis /ssa # scope app-software
Firepower-chassis /ssa/app-software # download image
scp://user@192.168.1.1/images/cisco-asa.9.4.1.65.csp
Firepower-chassis /ssa/app-software # show download-task

Downloads for Application Software:
File Name Protocol Server Userid State

------------------------------ ---------- -------------------- --------------- -----

cisco-asa.9.4.1.65.csp Scp 192.168.1.1 user
Downloaded

Firepower-chassis /ssa/app-software # up

Firepower-chassis /ssa # show app

Application:
Name Version Description Author Deploy Type CSP Type Is Default App
---------- ---------- ----------- ---------- ----------- ----------- --------------
asa 9.4.1.41 N/A Native Application No
asa 9.4.1.65 N/A Native Application Yes

ステップ 10 ASA論理デバイスイメージのアップグレード：

a) セキュリティサービスモードを開始します。

top

scope ssa

b) スコープを更新するセキュリティモジュールに設定します。

scope slotslot_number

c) スコープを更新する ASAアプリケーションに設定します。

FXOS 2.3.1以前： scope app-instance asa

FXOS 2.4.1以降：scope app-instance asa instance_name

d) スタートアップバージョンを更新するバージョンに設定します。

set startup-version version_number

Cisco ASAアップグレードガイド
195

FirePOWER 4100/9300の ASAをアップグレード

FXOS CLIを使用した FXOSおよび ASAシャーシ間クラスタの FXOSのアップグレード



e) 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。アプリケーションイメージが更新

され、アプリケーションが再起動します。

ステップ 11 セキュリティモジュール/セキュリティエンジンおよびインストールされているアプリケー
ションの状態を確認するには、インストールの確認（198ページ）を参照してください。

ステップ 12 アップグレードされたセキュリティモジュールがオンラインになった後、シャーシのすべての

セキュリティモジュールでクラスタリング再度有効にします。

a) コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接

続するには、slot_numberとして 1を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

b) アプリケーションのコンソールに接続します。

connect asa

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

c) いずれかのすべてのセキュリティモジュールでクラスタリングを無効にします。

cluster group name

enable

write memory

d) このシャーシ上のセキュリティモジュールごとに、手順 12を繰り返します。

ステップ 13 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

Ctrl-a, dと入力します。

ステップ 14 FXOS CLIのスーパバイザレベルに戻ります。
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コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力

ステップ 15 制御ユニットがないクラスタ内の残りのすべてのシャーシで、手順 2～ 14を繰り返します。

ステップ 16 制御ユニットを持たないクラスタ内のすべてのシャーシがアップグレードされたら、最初に

データユニットでクラスタリングを無効にしてから、最後に制御ユニットを無効にしたことを

確認し、シャーシ上で制御ユニットを使用して手順 2〜 14を繰り返します。
新しい制御ユニットが、以前にアップグレードされたシャーシのいずれかから選択されます。

ステップ 17 クラスタが安定したら、制御ユニットで ASAコンソールを使用して、クラスタ内のすべての
モジュール間でアクティブセッションを再配布します。

cluster redistribute vpn-sessiondb

次のタスク

シャーシのサイト IDを設定します。シャーシのサイト IDを設定する方法の詳細については、
Cisco.comで『Deploying a Cluster for ASA for the Firepower 4100/9300 for Scalability and High
Availability』の「Inter-Site Clustering」トピックを参照してください。

アップグレード進行のモニタ
FXOS CLIを使用してアップグレードプロセスをモニタできます。

手順

ステップ 1 FXOS CLIに接続します。

ステップ 2 scope systemを入力します。

ステップ 3 show firmware monitorを入力します。

ステップ 4 すべてのコンポーネント（FPRM、ファブリックインターコネクト、およびシャーシ）で
「Upgrade-Status: Ready」と表示されるのを待ちます。
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FPRMコンポーネントをアップグレードすると、システムが再起動し、その他のコン
ポーネントのアップグレードを続行します。

（注）

例

Firepower-chassis# scope system
Firepower-chassis /system # show firmware monitor
FPRM:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Chassis 1:
Server 1:

Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

Server 2:
Package-Vers: 2.3(1.58)
Upgrade-Status: Ready

インストールの確認
次のコマンドを入力して、セキュリティモジュール/セキュリティエンジンおよびインストー
ルされているアプリケーションの状態を確認します。

手順

ステップ 1 FXOS CLIに接続します。

ステップ 2 topを入力します。

ステップ 3 scope ssaを入力します。

ステップ 4 show slotを入力します。

ステップ 5 Firepower 4100シリーズアプライアンスのセキュリティエンジン、または Firepower 9300
applianceのインストールされている任意のセキュリティモジュールについて、管理状態が
「Ok」、操作の状態が「Online」であることを確認します。

例：

ステップ 6 show app-instanceを入力します。

ステップ 7 シャーシにインストールされているすべての論理デバイスについて、操作の状態が「Online」
であり、正しいバージョンがリストされていることを確認します。
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このシャーシがクラスタの一部である場合、シャーシにインストールされているすべてのセ

キュリティモジュールで、クラスタ動作状態が「In-Cluster」であることを確認します。また、
制御ユニットがアップグレードするシャーシ上にないことを確認します。Cluster Roleが
「Master」に設定されているインスタンスがあってはいけません。

例

Firepower-chassis# scope ssa
Firepower-chassis /ssa # show slot

Slot:
Slot ID Log Level Admin State Oper State
---------- --------- ------------ ----------
1 Info Ok Online
2 Info Ok Online
3 Info Ok Not Available

Firepower-chassis /ssa #
Firepower-chassis /ssa # show app-instance
App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- --------------- ------------
asa asa1 1 Enabled Online 9.10.0.85 9.10.0.85

Not Applicable None
asa asa2 2 Enabled Online 9.10.0.85 9.10.0.85

Not Applicable None
Firepower-chassis /ssa #
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第 5 章

ASAのダウングレード

多くの場合、ASAソフトウェアをダウングレードし、以前のソフトウェアバージョンからバッ
クアップ設定を復元することができます。ダウングレードの方法は、ASAプラットフォームに
よって異なります。

•ダウングレードに関するガイドラインおよび制限事項（201ページ）
•ダウングレード後に削除される互換性のない設定（203ページ）
•アプライアンスモードでの Firepower 1000または Firepower 2100のダウングレード（204
ページ）

•プラットフォームモードでの Firepower 2100のダウングレード（205ページ）
• Firepower 4100/9300のダウングレード（206ページ）
• ASA 5500-Xまたは ISA 3000のダウングレード（207ページ）

ダウングレードに関するガイドラインおよび制限事項
ダウングレードする前に、次のガイドラインを参照してください。

•クラスタリング用の公式のゼロダウンタイムダウングレードのサポートはありません。
ただし場合によっては、ゼロダウンタイムダウングレードが機能します。ダウングレー

ドに関する次の既知の問題を参照してください。この他の問題が原因でクラスタユニット

のリロードが必要になることもあり、その場合はダウンタイムが発生します。

•クラスタリングを含む9.9(1)より前のリリースへのダウングレード：9.9(1)以降では、
バックアップの配布が改善されています。クラスタに3つ以上のユニットがある場合
は、次の手順を実行する必要があります。

1. クラスタからすべてのセカンダリユニットを削除します（クラスタはプライマリ
ユニットのみで構成されます）。

2. 1つのセカンダリユニットをダウングレードし、クラスタに再参加させます。

3. プライマリユニットでクラスタリングを無効にします。そのユニットをダウング
レードし、クラスタに再参加させます。

4. 残りのセカンダリユニットをダウングレードし、それらを一度に 1つずつクラス
タに再参加させます。
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•クラスタサイトの冗長性を有効にする場合は、9.9(1)より前のリリースにダウング
レードします。ダウングレードする場合（または 9.9(1)より前のユニットをクラスタ
に追加する場合）は、サイトの冗長性を無効にする必要があります。そうしないと、

古いバージョンを実行しているユニットにダミーの転送フローなどの副作用が発生し

ます。

•クラスタリングおよび暗号マップを使用する場合に 9.8(1)からダウングレードする：
暗号マップが設定されている場合に 9.8 (1)からダウングレードすると、ゼロダウン
タイムダウングレードはサポートされません。ダウングレード前に暗号マップ設定を

クリアし、ダウングレード後に設定をもう一度適用する必要があります。

•クラスタリングユニットのヘルスチェックを 0.3～ 0.7秒に設定した状態で 9.8(1)か
らダウングレードする：（health-check holdtimeで）ホールド時間を 0.3～ 0.7秒に設
定した後で ASAソフトウェアをダウングレードすると、新しい設定はサポートされ
ないため、設定値はデフォルトの 3秒に戻ります。

•クラスタリング（CSCuv82933）を使用している場合に9.5(2)以降から9.5(1)以前にダ
ウングレードする：9.5(2)からダウングレードする場合、ゼロダウンタイムダウング
レードはサポートされません。ユニットがオンラインに戻ったときに新しいクラスタ

が形成されるように、すべてのユニットをほぼ同時にリロードする必要があります。

ユニットが順番にリロードされるのを待つと、クラスタを形成できなくなります。

•クラスタリングを使用する場合に 9.2(1)以降から 9.1以前にダウングレードする：ゼ
ロダウンタイムダウングレードはサポートされません。

•プラットフォームモードでの 9.13/9.14から 9.12以前への Firepower 2100のダウングレー
ドの問題：プラットフォームモードに変換した 9.13または 9.14を新規インストールした
Firepower 2100の場合：9.12以前にダウングレードすると、FXOSで新しいインターフェ
イスの設定や、既存のインターフェイスの編集ができなくなります（9.12以前ではプラッ
トフォームモードのみがサポートされていたことに注意してください）。バージョンを

9.13以降に戻すか、または FXOSの erase configurationコマンドを使用して設定をクリアす
る必要があります。この問題は、元々以前のリリースから9.13または9.14にアップグレー
ドした場合は発生しません。新しいデバイスや再イメージ化されたデバイスなど、新規イ

ンストールのみが影響を受けます。（CSCvr19755）

•スマートライセンスの 9.10(1)からのダウングレード：スマートエージェントの変更によ
り、ダウングレードする場合、デバイスをCisco Smart SoftwareManagerに再登録する必要
があります。新しいスマートエージェントは暗号化されたファイルを使用するので、古い

スマートエージェントが必要とする暗号化されていないファイルを使用するために再登録

する必要があります。

• PBKDF2（パスワードベースのキー派生関数 2）ハッシュをパスワードで使用する場合に
9.5以前のバージョンにダウングレードする：9.6より前のバージョンはPBKDF2ハッシュ
をサポートしていません。9.6(1)では、32文字より長い enableパスワードおよびusername
パスワードで PBKDF2ハッシュを使用します。9.7(1)では、すべての新しいパスワード
は、長さに関わらず PBKDF2ハッシュを使用します（既存のパスワードは引き続きMD5
ハッシュを使用します）。ダウングレードすると、enableパスワードがデフォルト（空
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白）に戻ります。ユーザ名は正しく解析されず、usernameコマンドが削除されます。ロー
カルユーザをもう一度作成する必要があります。

• ASAv用のバージョン 9.5(2.200)からのダウングレード：ASAvはライセンス登録状態を保
持しません。license smart register idtoken id_token forceコマンドで再登録する必要があり
ます（ASDMの場合、[Configuration] > [DeviceManagement] > [Licensing] > [Smart Licensing]
ページで [Force registration]オプションを使用）。Smart Software Managerから IDトークン
を取得します。

•元のトンネルがネゴシエートした暗号スイートをサポートしないソフトウェアバージョン
をスタンバイ装置が実行している場合でも、VPNトンネルがスタンバイ装置に複製されま
す。このシナリオは、ダウングレード時に発生します。その場合、VPN接続を切断して再
接続してください。

ダウングレード後に削除される互換性のない設定
以前のバージョンにダウングレードすると、それ以降のバージョンで導入されたコマンドは設

定から削除されます。ダウングレードする前に、ターゲットバージョンに対して設定を自動的

にチェックする方法はありません。新しいコマンドが ASAの新しい機能にいつ追加されたか
をリリースごとに表示できます。

show startup-config errorsコマンドを使用してダウングレードした後、拒否されたコマンドを
表示できます。ラボデバイスでダウングレードを実行できる場合は、実稼働デバイスでダウン

グレードを実行する前にこのコマンドを使用して効果を事前に確認できます。

場合によっては、ASAはアップグレード時にコマンドを新しいフォームに自動的に移行するた
め、バージョンによっては新しいコマンドを手動で設定しなかった場合でも、設定の移行に

よってダウングレードが影響を受けることがあります。ダウングレード時に使用できる古い設

定のバックアップを保持することを推奨します。8.3へのアップグレード時には、バックアッ
プが自動的に作成されます（<old_version>_startup_cfg.sav）。他の移行ではバックアップが作
成されません。ダウングレードに影響する可能性がある自動コマンド移行の詳細については、

バージョン固有のガイドラインおよび移行（65ページ）を参照してください。

ダウングレードに関するガイドラインおよび制限事項（201ページ）の既知のダウングレード
の問題も参照してください。

たとえば、バージョン9.8(2)を実行している ASAには、次のコマンドが含まれています。

access-list acl1 extended permit sctp 192.0.2.0 255.255.255.0 198.51.100.0 255.255.255.0
username test1 password $sha512$1234$abcdefghijklmnopqrstuvwxyz privilege 15
snmp-server user snmpuser1 snmpgroup1 v3 engineID abcdefghijklmnopqrstuvwxyz encrypted
auth md5 12:ab:34 priv aes 128 12:ab:34

9.0(4)にダウングレードすると、起動時に次のエラーが表示されます。

access-list acl1 extended permit sctp 192.0.2.0 255.255.255.0 198.51.100.0 255.255.255.0

^
ERROR: % Invalid input detected at '^' marker.
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username test1 password $sha512$1234$abcdefghijklmnopqrstuvwxyz pbkdf2 privilege 15
^

ERROR: % Invalid input detected at '^' marker.

snmp-server user snmpuser1 snmpgroup1 v3 engineID abcdefghijklmnopqrstuvwxyz encrypted
auth md5 12:ab:34 priv aes 128 12:ab:34

^
ERROR: % Invalid input detected at '^' marker.

この例では、access-list extendedコマンドでの sctpのサポートがバージョン 9.5(2)で、username
コマンドでのpbkdf2のサポートがバージョン9.6(1)で、snmp-server userコマンドでの engineID
のサポートがバージョン9.5(3)で追加されました。

アプライアンスモードでのFirepower1000またはFirepower
2100のダウングレード

ASAのバージョンを古いバージョンに設定し、バックアップ設定をスタートアップコンフィ
ギュレーションに復元してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、古い
設定を復元することができます。古い設定を復元しない場合は、新規または変更された機能を

表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソフトウェアの

古いバージョンをロードすると拒否されます。

手順

ステップ 1 スタンドアロン、フェールオーバー、またはクラスタリング展開のために、アプライアンス
モードでの Firepower 1000および Firepower 2100のアップグレード（85ページ）のアップグ
レード手順を使用して、ASAソフトウェアの古いバージョンをロードします。この場合は、
ASAの新しいバージョンではなく、古いバージョンを指定します。重要：まだ ASAをリロー
ドしないでください。

ステップ 2 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーの場合は、アクティブユニットでこの手順を実行します。この手順で

は、コマンドをスタンバイ装置に複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。

例：

ciscoasa# copy disk0:/9.13.1_cfg.sav startup-config
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ステップ 3 ASAをリロードします。

ASA CLI

reload

ASDM

[Tools] > [System Reload]を選択します。

プラットフォームモードでの Firepower 2100のダウング
レード

バックアップ設定をスタートアップコンフィギュレーションに復元し、ASAのバージョンを
古いバージョンに設定してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、古い
設定を復元することができます。古い設定を復元しない場合は、新規または変更された機能を

表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソフトウェアの

古いバージョンをロードすると拒否されます。

手順

ステップ 1 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーの場合は、アクティブユニットでこの手順を実行します。この手順で

は、コマンドをスタンバイ装置に複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。

例：

ciscoasa# copy disk0:/9.12.4_cfg.sav startup-config

ステップ 2 FXOSでは、スタンドアロン、フェールオーバー、またはクラスタリング展開のために、
FirepowerChassisManageまたはFXOSCLIを使用して、プラットフォームモードでのFirepower
2100のアップグレード（100ページ）のアップグレード手順に従い、ASAソフトウェアの古い
バージョンを使います。この場合は、ASAの新しいバージョンではなく、古いバージョンを指
定します。
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Firepower 4100/9300のダウングレード
バックアップ設定をスタートアップコンフィギュレーションに復元し、ASAのバージョンを
古いバージョンに設定してからリロードすることによって、ASAソフトウェアのバージョンを
ダウングレードすることができます。

始める前に

•この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、
古い設定を復元することができます。古い設定を復元しない場合は、新規または変更され

た機能を表す互換性のないコマンドが存在する可能性があります。新しいコマンドは、ソ

フトウェアの古いバージョンをロードすると拒否されます。

• ASAの古いバージョンが、FXOSの現在のバージョンと互換性があることを確認します。
互換性がない場合は、古い ASA設定を復元する前に最初の手順として FXOSをダウング
レードします。ダウングレードされた FXOSも、（ダウングレードする前に）ASAの現
在のバージョンと互換性があることを確認してください。互換性を実現できない場合は、

ダウングレードを実行しないことをお勧めします。

手順

ステップ 1 ASA CLIで、バックアップの ASA設定をスタートアップコンフィギュレーションにコピーし
ます。フェールオーバーまたはクラスタリングの場合は、アクティブ/制御ユニットでこの手
順を実行します。この手順では、コマンドをスタンバイ/データユニットに複製します。

copy old_config_url startup-config

writememoryを使用して実行コンフィギュレーションをスタートアップコンフィギュレーショ
ンに保存しないことが重要です。このコマンドは、バックアップ設定を上書きします。

例：

ciscoasa# copy disk0:/9.8.4_cfg.sav startup-config

ステップ 2 FXOSでは、スタンドアロン、フェールオーバー、またはクラスタリング展開のために、
Firepower Chassis Manageまたは FXOS CLIを使用して、FirePOWER 4100/9300の ASAをアッ
プグレード（157ページ）のアップグレード手順に従い、ASAソフトウェアの古いバージョン
を使います。この場合は、ASAの新しいバージョンではなく、古いバージョンを指定します。

ステップ 3 また、FXOSをダウングレードする場合は、スタンドアロン、フェールオーバー、またはクラ
スタリング展開のために、FirepowerChassisManagerまたはFXOSCLIを使用して、FirePOWER
4100/9300のASAをアップグレード（157ページ）のアップグレード手順に従い、ASAソフト
ウェアの古いバージョンを使います。
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ASA 5500-Xまたは ISA 3000のダウングレード
ダウングレードでは、ASA5500-Xおよび ISA3000モデルで以下の機能を完了するためのショー
トカットが存在します。

•ブートイメージコンフィギュレーションのクリア（clear configure boot）。

•古いイメージへのブートイメージの設定（boot system）。

•（オプション）新たなアクティベーションキーの入力（activation-key）。

•実行コンフィギュレーションのスタートアップへの保存（writememory）。これにより、
BOOT環境変数を古いイメージに設定します。このため、リロードすると古いイメージが
ロードされます。

•古いコンフィギュレーションのバックアップをスタートアップコンフィギュレーションに
コピーします（copy old_config_ur startup-config）。

•リロード（reload）。

始める前に

•この手順ではアップグレードする前に ASAのバックアップ設定を行う必要があるため、
古い設定を復元することができます。

• ASA FirePOWERモジュールのバージョンがインストールされている場合は、ASAの古い
バージョンと互換性があることを確認します。FirePOWERモジュールを以前のメジャー
バージョンにダウングレードすることはできません。

手順

ステップ 1 ASACLI：ASA5500-Xモデルのみ：ソフトウェアをダウングレードし、古いコンフィギュレー
ションを復元します。

downgrade [/noconfirm] old_image_url old_config_url [activation-key old_key]

例：

ciscoasa(config)# downgrade /noconfirm disk0:/asa821-k8.bin disk0:/8_2_1_0_startup_cfg.sav

/noconfirmオプションを指定すると、プロンプトが表示されずにダウングレードされます。
image_urlは、disk0、disk1、tftp、ftp、または smb上の古いイメージへのパスです。old_config_url
は、保存された移行前の設定へのパスです。8.3よりも前のアクティベーションキーに戻る必
要がある場合は、そのアクティベーションキーを入力できます。

ステップ 2 ASDM：[Tools] > [Downgrade Software]を選択します。
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[Downgrade Software]ダイアログボックスが表示されます。

ステップ 3 ASAイメージの場合、[Select Image File]をクリックします。

[Browse File Locations]ダイアログボックスが表示されます。

ステップ 4 次のいずれかのオプションボタンをクリックします。

• [Remote Server]：ドロップダウンリストで [ftp]、[smb]、[http]のいずれかを選択し、以前
のイメージファイルのパスを入力します。

• [Flash File System]：[Browse Flash]をクリックして、ローカルフラッシュファイルシステ
ムにある以前のイメージファイルを選択します。

ステップ 5 [Configuration]で [Browse Flash]をクリックし、移行前の設定ファイルを選択します。

ステップ 6 （任意）バージョン 8.3よりも前のアクティベーションキーに戻す場合は、[Activation Key]
フィールドで以前のアクティベーションキーを入力します。

ステップ 7 [Downgrade]をクリックします。
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