
Firepower Chassis Managerの設定

Firepower 2100は、デバイスの基本的な動作を制御するために FXOSを実行します。GUIの
Firepower Chassis Managerまたは FXOS CLIを使用してこれらの機能を設定できます。このマ
ニュアルでは Firepower Chassis Managerについて説明します。すべてのセキュリティポリシー
およびその他の動作は、ASAOSで設定される（CLIまたはASDMを使用）ことに注意してく
ださい。
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概要
[Overview]タブで、Firepower 2100のステータスを簡単にモニタできます。[Overview]タブに
は次の要素が表示されます。

• [Device Information]：[Overview]タブの上部にはFirepower 2100に関する次の情報が表示さ
れます。

• [Chassis name]：シャーシに割り当てられた名前を表示します。デフォルトでは、名前
は firepower-modelです（例：firepower-2140）。この名前が CLIプロンプトに表示さ
れます。シャーシ名を変更するには、FXOS CLI scope system / set nameコマンドを使
用します。

• [IP address]：シャーシに割り当てられた管理 IPアドレスを表示します。

• [Model]：Firepower 2100モデルを表示します。

• [Version]：シャーシで実行されている ASAのバージョン番号を表示します。

• [Operational State]：シャーシの動作可能ステータスを表示します。
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• [Chassis uptime]：システムが最後に再起動されてからの経過時間を表示します。

• [Uptime Information]アイコン：アイコンにカーソルを合わせると、シャーシおよび
ASAセキュリティエンジンの稼働時間を表示します。

• [Visual Status Display]：[Device Information]セクションの下にはシャーシが視覚的に表示さ
れて、搭載されているコンポーネントとそれらの全般ステータスを示します。[VisualStatus
Display]に表示されるポートにカーソルを合わせると、インターフェイス名、速度、タイ
プ、管理状態、動作状態などの追加情報が表示されます。

• Detailed Status Information：[Visual Status Display]の下に表示されるテーブルで、シャーシ
の詳細なステータス情報を含みます。ステータス情報は、[Faults]、[Interfaces]、[Devices]、
[Inventory]の各セクションに分かれています。これらの各セクションの概要をテーブルの
上に表示できます。さらに確認する情報の概要エリアをクリックするとそれぞれの詳細を

表示できます。

システムは、シャーシについての次の詳細ステータス情報を提供します。

• [Faults]：システムで発生した障害をリスト表示します。これらの障害は、[Critical]、
[Major]、[Minor]、[Warning]、[Info]の重大度によってソートされます。一覧表示され
た障害ごとに重大度、障害の説明、原因、発生回数、最近発生した時刻を表示できま

す。また、障害が確認されているかどうかも確認できます。

障害についての追加情報を表示したり、障害を確認するには、該当する障害をクリッ

クします。

障害の根本原因に対処すると、その障害は次のポーリング間隔中

にリストから自動的にクリアされます。特定の障害に対処する場

合、現在処理中であることが他のユーザにわかるように、その障

害を確認済みにすることができます。

（注）

• Interfaces：システムにインストールされているインターフェイスをリスト表示し、イ
ンターフェイス名、動作ステータス、管理ステータス、受信したバイト数、送信した

バイト数を示します。

いずれかのインターフェイスをクリックすると、過去 15分間にそのインターフェイ
スが入出力したバイト数がグラフィック表示されます。

• Devices：ASAを表示し、詳細（デバイス名、デバイス状態、アプリケーション、動
作状態、管理状態、イメージバージョン、および管理 IPアドレス）を示します。

• Inventory：シャーシに搭載されているコンポーネントをリスト表示し、それらのコン
ポーネントの関連情報（[component]名、コアの数、設置場所、動作ステータス、運
用性、キャパシティ、電源、温度、シリアル番号、モデル番号、製品番号、ベンダー）

を示します。
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インターフェイス
FXOSで物理インタフェースを管理できます。インターフェイスを使用するには、インター
フェイスを FXOSで物理的に有効にし、ASAで論理的に有効にする必要があります。

Firepower 2100は、デフォルトで有効になっているジャンボフレームをサポートします。最大
MTUは 9184です。

フェールオーバーを有効にした後でFXOSのインターフェイスを変更する場合は（ネットワー
クモジュールを追加または削除する、あるいはEtherChannel設定を変更するなど）、スタンバ
イユニットの FXOSでインターフェイスを変更し、アクティブユニットで同じ変更を行いま
す。

FXOSでインターフェイスを削除した場合（たとえば、ネットワークモジュールの削除、
EtherChannelの削除、または EtherChannelへのインターフェイスの再割り当てなど）、必要な
調整を行うことができるように、ASA設定では元のコマンドが保持されます。設定からイン
ターフェイスを削除すると、幅広い影響が出る可能性があります。ASA OSの古いインター
フェイス設定は手動で削除できます。

（注）

インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスを FXOSで物理的に有効にし、ASAで論理的に有効にする必要があります。

手順

ステップ 1 [Interfaces]タブをクリックします。

ステップ 2 インターフェイスを有効または無効にするには、[Admin State]スライダをクリックします。
チェックマークは有効であることを示し、Xは無効であることを示します。

Management 1/1インターフェイスは、このテーブルで [MGMT]として表示されます。（注）

ステップ 3 速度またはデュプレックスを編集するインターフェイスの [Edit]鉛筆アイコンをクリックしま
す。

管理 1/1インターフェイスを有効または無効にすることのみが可能です。そのプロパ
ティを編集することはできません。

（注）

ステップ 4 インターフェイスを有効にするには [Enable]チェックボックスをオンにします。

ステップ 5 [Admin Speed]ドロップダウンリストで、インターフェイスの速度を選択します。

ステップ 6 [Auto Negotiation]で [Yes]または [No]のオプションボタンをクリックします。
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ステップ 7 [AdminDuplex]ドロップダウンリストで、インターフェイスのデュプレックスを選択します。

ステップ 8 [OK]をクリックします。

EtherChannelの追加
EtherChannel（別名ポートチャネル）には、同じメディアタイプと容量の最大 8個のメンバー
インターフェイスを含めることができ、すべて同じ速度とデュプレックスに設定する必要があ

ります。メディアタイプは RJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイ
バ）のSFPを混在させることができます。容量の大きいインターフェイスで速度を低く設定す
ることによってインターフェイスの容量（1 GBインターフェイスと 10 GBインターフェイス
など）を混在させることはできません。

EtherChannelメンバーポートは ASAに表示されますが、EtherChannelおよびポートメンバー
シップは FXOSでのみ設定できます。

フェールオーバーを有効にした後でEtherChannel設定を変更する場合は、スタンバイユニット
の FXOSでインターフェイスを変更し、アクティブユニットで同じ変更を行います。

（注）

ASAは、LACP高速レートをサポートしていません。LACPでは常に通常のレートが使用され
ます。

（注）

始める前に

Firepower 2100は、Link Aggregation Control Protocol（LACP）のアクティブモードまたはオン
モードで EtherChannelをサポートします。デフォルトでは、LACPモードはアクティブに設定
されています。CLIでモードをオンに変更できます。最適な互換性を得るために、接続スイッ
チポートをアクティブモードに設定することを推奨します。

手順

ステップ 1 [Interfaces]タブをクリックします。

ステップ 2 インターフェイステーブルの上の [Add Port Channel]をクリックします。

ステップ 3 [Port Channel ID]フィールドに、ポートチャネルの IDを入力します。有効な値は、1～ 47で
す。

ステップ 4 ポートチャネルを有効にするには、[Enable]チェックボックスをオンにします。

[Type]ドロップダウンリストは無視します。使用可能なタイプは [Data]のみです。

ステップ 5 [Admin Speed]ドロップダウンリストで、すべてのメンバーインターフェイスの速度を選択し
ます。
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その速度（および選択したその他の設定）に対応していないインターフェイスを選択すると、

可能な範囲で最速の速度が自動的に適用されます。

ステップ 6 すべてのメンバーインターフェイスについて、[Auto Negotiation]で [Yes]または [No]のオプ
ションボタンをクリックします。

ステップ 7 [Admin Duplex]ドロップダウンリストで、すべてのメンバーインターフェイスのデュプレッ
クスを選択します。

ステップ 8 [Available Interface]リストで、追加するインターフェイスを選択し、[Add Interface]をクリック
します。

最大 8つのインターフェイスを追加できます。

複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを選択

するには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一連の
インターフェイスを選択するには、その範囲の最初のインターフェイスを選択し、

Shiftキーを押しながら最後のインターフェイスをクリックして選択します。

ヒント

EtherChannelにインターフェイスを割り当てた場合は、必要な調整を行うことができ
るように、ASA設定で元のインターフェイスコマンドが保持されます。設定からイン
ターフェイスを削除すると、幅広い影響が出る可能性があります。ASA OSの古いイ
ンターフェイス設定は手動で削除できます。

たとえば、FXOSでEthernet1/4を Port-channel7に割り当てた後も、Ethernet1/4はASA
OSで使用可能なインターフェイスとして表示され、Ethernet1/4の設定は保持されま
す。show interface ethernet1/4を入力すると、ASAではインターフェイスが「スー
パーバイザに関連付けられていません（not associated with the Supervisor）」と表示さ
れます。余分な設定を削除するには、no interface ethernet1/4コマンドを使用します。

（注）

ステップ 9 [OK]をクリックします。

モニタリングインターフェイス

[Interfaces]タブで、シャーシにインストールされているインターフェイスのステータスを表示
できます。下部のセクションには、Firepowerシャーシにインストールされているインターフェ
イスの表が表示されます。上部のセクションには、Firepowerシャーシにインストールされて
いるインターフェイスが視覚的に表示されます。上部セクションでいずれかのインターフェイ

スにカーソルを合わせると、そのインターフェイスに関する追加情報が表示されます。

インターフェイスは現在のステータスを示すために色分けされています。

•緑：動作状態は [Up]です。

•濃い灰色：管理状態は [Disabled]です。

•赤：動作状態は [Down]です。

•淡い灰色：SFPがインストールされていません。
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論理デバイス
[Logical Devices]ページには、ASAに関する情報とステータスが表示されます。スライダを使
用して、トラブルシューティングのためにASAを無効または有効にすることもできます（チェッ
クマークは有効であることを示し、Xは無効であることを示します）。

ASAのヘッダーには [Status]が表示されます。

• [ok]：論理デバイスの設定は完了しています。

• [incomplete-configuration]：論理デバイス設定は未完了です。

論理デバイス領域にも ASAの詳細な [Status]が表示されます。

• [Online]：ASAは実行中および動作中です。

• [Offline]：ASAは停止中で、動作不能です。

• [Installing]：ASAのインストールが進行中です。

• [Not Installed]：ASAはインストールされていません。

• [Install Failed]：ASAのインストールに失敗しました。

• [Starting]：ASAは起動中です。

• [Start Failed]：ASAの起動に失敗しました。

• [Started]：ASAは正常に起動し、アプリケーションエージェントのハートビートを待機し
ています。

• [Stopping]：ASAは停止処理中です。

• [Stop Failed]：ASAをオフラインにできませんでした。

• [Not Responding]：ASAは応答していません。

• [Updating]：ASAソフトウェアのアップグレードが進行中です。

• [Update Failed]：ASAソフトウェアのアップグレードに失敗しました。

• [Update Succeeded]：ASAソフトウェアのアップグレードに成功しました。

プラットフォーム設定
[Platform Settings]タブでは、時間や管理アクセスなどの FXOSの基本的な操作を設定できま
す。
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NTP：時刻の設定
手動でクロックを設定することも、NTPサーバを使用する（推奨）こともできます。最大4台
の NTPサーバを設定できます。

始める前に

• NTPは、デフォルトでは次の Cisco NTPサーバで設定されます：0.sourcefire.pool.ntp.org、
1.sourcefire.pool.ntp.org、2.sourcefire.pool.ntp.org。

• NTPサーバのホスト名を使用する場合は、DNSサーバを設定する必要があります。DNS：
DNSサーバの設定（19ページ）を参照してください。

手順

ステップ 1 [Platform Settings]タブをクリックし、左側のナビゲーションで [NTP]をクリックします。

[Time Synchronization]タブがデフォルトで選択されています。

ステップ 2 NTPサーバを使用するには：

a) [Use NTP Server]オプションボタンをクリックします。
b) （任意）（ASA9.10(1)以降）NTPサーバで認証が必要な場合は、[NTPServerAuthentication:

Enable]チェックボックスをオンにします。

認証キー IDと値が必要な場合は、[Yes]をクリックします。

NTPサーバ認証では SHA1のみがサポートされます。

c) [Add]をクリックして、IPアドレスまたはホスト名で最大 4つの NTPサーバを識別しま
す。

NTPサーバのホスト名を使用する場合は、この手順の後半で DNSサーバを設定します。

d) （ASA 9.10(1)以降）NTPサーバの [Authentication Key] IDと [Authentication Value]を入力
します。

NTPサーバからキー IDと値を取得します。たとえば、OpenSSLがインストールされた
NTPサーババージョン 4.2.8 p8以降で SHA1キーを生成するには、ntp-keygen -M コマン

ドを入力して ntp. keysファイルでキー IDと値を確認します。このキーは、クライアント
とサーバの両方に対して、メッセージダイジェストの計算時に使用するキー値を通知する

ために使用します。

e) [Save]をクリックしてサーバを保存します。

ステップ 3 手動で時刻を設定するには：

a) [Set Time Manually]オプションボタンをクリックします。
b) [Date]ドロップダウンリストをクリックしてカレンダーを表示し、そのカレンダーで使用
可能なコントロールを使用して日付を設定します。

Firepower Chassis Managerの設定
7

Firepower Chassis Managerの設定

NTP：時刻の設定



c) 対応するドロップダウンリストを使用して、時刻を時間、分、および [AM/PM]で指定し
ます。

ステップ 4 [Current Time]タブをクリックし、[Time Zone]ドロップダウンリストからシャーシに適したタ
イムゾーンを選択します。

ステップ 5 [保存（Save）]をクリックします。

システム時刻の変更に10分以上かかると、自動的にログアウトされ、FirepowerChassis
Managerへの再ログインが必要になります。

（注）

SSH：SSHの設定
次の手順では、Firepowerシャーシへの SSHアクセスを有効または無効にする方法、および
シャーシを SSHクライアントとして有効にする方法について説明します。SSHサーバとクラ
イアントはデフォルトで有効になっています。

手順

ステップ 1 [Platform Settings] > [SSH] > [SSH Server] > > を選択します。

ステップ 2 FirepowerシャーシへのSSHアクセスをSSHサーバが提供できるようにするには、[Enable SSH]
チェックボックスをオンにします。

ステップ 3 サーバの [EncryptionAlgorithm]について、許可される暗号化アルゴリズムごとにチェックボッ
クスをオンにします。

ステップ 4 サーバの [Key Exchange Algorithm]として、許可される Diffie-Hellman（DH）キー交換ごとに
チェックボックスをオンにします。

DHキー交換では、いずれの当事者も単独では決定できない共有秘密を使用します。キー交換
を署名およびホストキーと組み合わせることで、ホスト認証が実現します。このキー交換方式

により、明示的なサーバ認証が可能となります。DHキー交換の使用方法の詳細については、
RFC 4253を参照してください。

ステップ 5 サーバの [Mac Algorithm]について、許可される整合性アルゴリズムごとにチェックボックス
をオンにします。

ステップ 6 サーバの [ホストキー（Host Key）]について、RSAキーペアのモジュラスサイズを入力しま
す。

モジュラス値（ビット単位）は、1024～ 2048の範囲内の 8の倍数です。指定するキー係数の
サイズが大きいほど、RSAキーペアの生成にかかる時間は長くなります。値は 2048にするこ
とをお勧めします。

ステップ 7 サーバの [Volume Rekey Limit]について、FXOSがセッションを切断するまでにその接続で許
可されるトラフィックの量を KB単位で設定します。

Firepower Chassis Managerの設定
8

Firepower Chassis Managerの設定

SSH：SSHの設定



ステップ 8 サーバの [キー再生成の時間制限（Time Rekey Limit）]では、FXOSがセッションを切断する
前に SSHセッションがアイドル状態を続けられる長さを分単位で設定します。

ステップ 9 [Save]をクリックします。

ステップ 10 [SSHクライアント（SSH Client）]タブをクリックして、FXOSシャーシの SSHクライアント
をカスタマイズします。

ステップ 11 [厳密なホストキー検査（StrictHostKeycheck）]について、[有効（enable）]、[無効（disable）]、
または [プロンプト（prompt）]を選択して、SSHホストキーチェックを制御します。

• enable：FXOSが認識するホストファイルにそのホストキーがまだ存在しない場合、接続
は拒否されます。 FXOSCLIでシステムスコープまたはサービススコープの enter ssh-host
コマンドを使用して、手動でホストを追加する必要があります。

• prompt：シャーシにまだ格納されていないホストキーを許可または拒否するように求めら
れます。

• disable：（デフォルト）シャーシは過去に保存されたことがないホストキーを自動的に許
可します。

ステップ 12 クライアントの [EncryptionAlgorithm]について、許可される暗号化アルゴリズムごとにチェッ
クボックスをオンにします。

ステップ 13 クライアントの [キー交換アルゴリズム（Key Exchange Algorithm）]について、許可される
Diffie-Hellman（DH）キー交換ごとにチェックボックスをオンにします。

DHキー交換では、いずれの当事者も単独では決定できない共有秘密を使用します。キー交換
を署名およびホストキーと組み合わせることで、ホスト認証が実現します。このキー交換方式

により、明示的なサーバ認証が可能となります。DHキー交換の使用方法の詳細については、
RFC 4253を参照してください。

ステップ 14 クライアントの [Macアルゴリズム（Mac Algorithm）]について、許可される整合性アルゴリ
ズムごとにチェックボックスをオンにします。

ステップ 15 クライアントの [Volume Rekey Limit]について、FXOSがセッションを切断するまでにその接
続で許可されるトラフィックの量を KB単位で設定します。

ステップ 16 クライアントの [キー再生成の時間制限（Time Rekey Limit）]について、FXOSがセッション
を切断する前に SSHセッションがアイドルであることができる時間を分単位で設定します。

ステップ 17 [保存（Save）]をクリックします。

SNMP：SNMPの設定
Firepowerシャーシに Simple Network Management Protocol（SNMP）を設定するには、[SNMP]
ページを使用します。
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SNMPの概要

SNMPは、アプリケーション層プロトコルであり、SNMPマネージャとSNMPエージェントと
の通信に使用されるメッセージフォーマットを提供します。SNMPでは、ネットワーク内のデ
バイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供されます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント：Firepowerのデータを維持し、必要に応じてそのデータを SNMPマ
ネージャに報告するFirepowerシャーシ内のソフトウェアコンポーネント。Firepowerシャー
シには、エージェントと一連のMIBが含まれています。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクショ
ン。

Firepowerシャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1お
よび SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

SNMP通知

SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

Firepowerシャーシは、トラップまたはインフォームとして SNMP通知を生成します。SNMP
マネージャはトラップ受信時に確認応答を送信せず、Firepowerシャーシはトラップが受信さ
れたかどうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。イ

ンフォーム要求を受信するSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）
でメッセージの受信を確認応答します。Firepowerシャーシが PDUを受信しない場合、イン
フォーム要求を再送できます。

SNMPセキュリティレベルおよび権限

SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュ
リティモデルと選択したセキュリティレベルの組み合わせにより、SNMPメッセージの処理
中に適用されるセキュリティメカニズムが決まります。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必
要な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要

があるかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデル

が設定されているかによって異なります。SNMPセキュリティレベルは、次の権限の1つ以上
をサポートします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

Firepower Chassis Managerの設定
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• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュ
リティメカニズムが決まります。

SNMPセキュリティモデルとレベルのサポートされている組み合わせ

次の表に、セキュリティモデルとレベルの組み合わせの意味を示します。

表 1 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号

化

認証水準器モデ

ル

コミュニティストリングの照合を使用

して認証します。

なしコミュニティストリン

グ（Community string）
noAuthNoPrivv1

コミュニティストリングの照合を使用

して認証します。

なしコミュニティストリン

グ（Community string）
noAuthNoPrivv2c

ユーザ名の照合を使用して認証します。なし[ユーザ名（Username）]noAuthNoPrivv3

HMAC Secure Hash Algorithm（SHA）に
基づいて認証します。

なしHMAC-SHAauthNoPrivv3

HMAC-SHAアルゴリズムに基づいて認
証します。データ暗号規格（DES）の
56ビット暗号化、および暗号ブロック
連鎖（CBC）DES（DES-56）標準に基
づいた認証を提供します。

DESHMAC-SHAauthPrivv3

SNMPv3セキュリティ機能

SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバ
イスへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを
許可し、SNMPメッセージを暗号化します。SNMPv3ユーザベースセキュリティモデル（USM）
は SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証
します。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていな

いことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認された
ことを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報
を利用不可にしたり開示しないようにします。

Firepower Chassis Managerの設定
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SNMPサポート

Firepowerシャーシは SNMPの次のサポートを提供します。

MIBのサポート

Firepowerシャーシは、MIBへの読み取り専用アクセスをサポートします。

SNMPv3ユーザの認証プロトコル

Firepowerシャーシは、SNMPv3ユーザのHMAC-SHA-96（SHA）認証プロトコルをサポートし
ます。

SNMPv3ユーザの AESプライバシープロトコル

SHAベースの認証に加えて、FirepowerシャーシはAES-128ビットAdvancedEncryption Standard
を使用したプライバシーも提供します。Firepowerシャーシは、プライバシーパスワードを使
用して 128ビット AESキーを生成します。AESプライバシーパスワードは最小で 8文字で
す。パスフレーズをクリアテキストで指定する場合、最大 80文字を指定できます。

SNMPの設定

SNMPを有効にし、トラップおよび SNMPv3ユーザを追加します。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [SNMP]を選択します。

ステップ 2 [SNMP]領域で、次のフィールドに入力します。

説明名前

SNMPを有効にするかまたは無効にするか。システムにSNMP
サーバとの統合が含まれる場合にだけこのサービスを有効に

します。

[管理状態（Admin State）]
チェックボックス

FirepowerシャーシがSNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[ポート（Port）]フィールド

Firepower Chassis Managerの設定
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説明名前

Firepowerシャーシが SNMPホストに送信するトラップメッ
セージに含まれるデフォルトの SNMP v1または v2コミュニ
ティの名前、あるいは SNMP v3のユーザ名。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。デフォル

トは publicです。

[Community/Username]フィールドがすでに設定されている場
合、空白フィールドの右側のテキストは [Set: Yes]を読み取る
ことに注意してください。[Community/Username]フィールド
に値が入力されていない場合、空白フィールドの右側のテキ

ストは [Set: No]を読み取ります。

[Community/Username]フィー
ルド

SNMPの実装担当者の連絡先。

電子メールアドレス、名前、電話番号など、255文字までの
文字列を入力します。

[System Administrator Name]
フィールド

SNMPエージェント（サーバ）が動作するホストの場所。

最大 510文字の英数字を入力します。

[Location]フィールド

ステップ 3 [SNMP Traps]領域で、[Add]をクリックします。

ステップ 4 [SNMPトラップの追加（Add SNMP Trap）]ダイアログボックスで、次のフィールドに値を入
力します。

説明名前

Firepowerシャーシからのトラップを受信するSNMPホストの
ホスト名または IPアドレス。

[Host Name]フィールド

FirepowerシャーシがトラップをSNMPホストに送信するとき
に含める SNMP v1または v2のコミュニティ名または SNMP
v3のユーザ名。これは、SNMPサービスに設定されたコミュ
ニティまたはユーザ名と同じである必要があります。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。

[Community/Username]フィー
ルド

FirepowerシャーシがトラップのためにSNMPホストと通信す
るポート。

1～ 65535の整数を入力します。

[Port]フィールド

Firepower Chassis Managerの設定
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説明名前

トラップに使用される SNMPバージョンおよびモデル。次の
いずれかになります。

• V1

• [V2]

• V3

[Version]フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信
するトラップのタイプ。次のいずれかになります。

• [Traps]

•情報

[タイプ（Type）]フィールド

バージョンとして [V3]を選択した場合に、トラップに関連付
ける権限。次のいずれかになります。

• [認証（Auth）]：認証あり、暗号化なし

• [認証なし（Noauth）]：認証なし、暗号化なし

• [秘密（Priv）]：認証あり、暗号化あり

[v3 Privilege]フィールド

ステップ 5 [OK]をクリックして、[Add SNMP Trap]ダイアログボックスを閉じます。

ステップ 6 [SNMP Users]領域で、[Add]をクリックします。

ステップ 7 [SNMPユーザの追加（Add SNMP User）]ダイアログボックスで、次のフィールドに値を入力
します。

説明名前

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始
まる必要があり、_（アンダースコア）、.（ピリオド）、@
（アットマーク）、-（ハイフン）も指定できます。

[Name]フィールド

許可タイプ：SHA。[Auth Type]フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[AES-128の使用（Use
AES-128）]チェックボックス

このユーザのパスワード。[パスワード（Password）]
フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

Firepower Chassis Managerの設定
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説明名前

このユーザのプライバシーパスワード。[プライバシーパスワード
（Privacy Password）]フィール
ド

確認のためのプライバシーパスワードの再入力。[Confirm Privacy Password]
フィールド

ステップ 8 [OK]をクリックして [Add SNMP User]ダイアログボックスを閉じます。

ステップ 9 [保存（Save）]をクリックします。

HTTPS：ポートの変更
HTTPSサービスは、デフォルトでポート 443で有効化になります。HTTPSをディセーブルに
することはできませんが、HTTPS接続に使用するポートは変更できます。

始める前に

ASAデータインターフェイスで HTTPSアクセスを有効にする場合は、HTTPSポートを 443
から変更しないでください。デフォルトのポートのみがサポートされます。

手順

ステップ 1 [Platform Settings] > [HTTPS] > を選択します。

ステップ 2 HTTPS接続に使用するポートを [Port]フィールドに入力します。1～ 65535の範囲内の整数を
指定します。このサービスは、デフォルトではポート 443で有効になっています。

ステップ 3 [Save]をクリックします。

Firepowerシャーシが指定した HTTPSポートで設定されます。

HTTPSポートを変更した後に、現在のすべての HTTPSセッションが閉じられます。ユーザ
は、次のように新しいポートを使用して再度 Firepower Chassis Managerにログインする必要が
あります。

https://<chassis_mgmt_ip_address>:<chassis_mgmt_port>

<chassis_mgmt_ip_address>は、初期設定時に入力した Firepowerシャーシの IPアドレスまたは
ホスト名で、<chassis_mgmt_port>は設定が完了した HTTPSポートです。

Firepower Chassis Managerの設定
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DHCP：管理クライアント用に DHCPサーバを設定する
管理 1/1インターフェイスに接続しているクライアントに対してDHCPサーバを有効にするこ
とができます。デフォルトでは、サーバはアドレス範囲 192.168.45.10～ 192.168.45.12で有効
になっています。管理 IPアドレスを変更する場合、DHCPを無効にする必要があります。そ
の後、新しいネットワークの DHCPを再度有効にすることができます。

手順

ステップ 1 [Platform Settings] > [DHCP] > を選択します。

ステップ 2 [Enable DHCP service]チェックボックスをオンにします。

ステップ 3 [Start IP]と [End IP]にアドレスを入力します。

ステップ 4 [保存（Save）]をクリックします。

syslog：syslogメッセージングの設定
ログは、ルーチンのトラブルシューティングおよびインシデント処理の両方で役立ちます。

syslogメッセージは、Firepower 2100コンソール、SSHセッション、またはローカルファイル
に送信できます。

これらの syslogメッセージは FXOSシャーシにのみ適用されます。ASA syslogメッセージの場
合、ASA設定でロギングを設定する必要があります。

リモート宛先はサポートされていません。（注）

手順

ステップ 1 [Platform Settings] > [Syslog] > を選択します。

ステップ 2 ローカル宛先を設定します。

a) [Local Destinations]タブをクリックします。
b) 次のフィールドに入力します。

説明名前

コンソール

コンソールに syslogメッセージを表示するには、[Enable]
チェックボックスをオンにします。

[Admin State]

Firepower Chassis Managerの設定
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説明名前

コンソールに表示するメッセージの最低レベルをクリック

します。Firepowerシャーシにはそのレベル以上のメッセー
ジが表示されます。

•緊急（Emergencies）

• [Alerts]

• [Critical]

[Level]

プラットフォーム

プラットフォーム syslogは常に有効です。[Admin State]

表示するメッセージの最低レベルを選択します。Firepower
シャーシにはそのレベル以上のメッセージが表示されます。

デフォルトは [Informational]です。

•緊急（Emergencies）

• [Alerts]

• [Critical]

• [Errors]

• [Warnings]

• [Notifications]

• [Information]

• [Debugging]

[Level]

[File]

syslogメッセージをファイルに保存するには、[Enable]
チェックボックスをオンにします。

[Admin State]

Firepower Chassis Managerの設定
17

Firepower Chassis Managerの設定

syslog：syslogメッセージングの設定



説明名前

保存するメッセージの最低レベルを選択します。システム

はそのレベル以上のメッセージを保存します。

•緊急（Emergencies）

• [Alerts]

• [Critical]

• [Errors]

• [Warnings]

• [Notifications]

• [Information]

• [Debugging]

[Level]

16文字までのファイル名を設定します。[Name]

最新のメッセージで最も古いメッセージが上書きされる前

の最大ファイルサイズ（バイト単位）を指定します。有効

な範囲は 4096～ 4194304バイトです。

[Size]

c) [Save]をクリックします。

ステップ 3 ローカル送信元を設定します。

a) [Local Sources]タブをクリックします。
b) 次のフィールドに入力します。

説明名前

システム障害ロギングを有効化するかどうか。[Enable]
チェックボックスをオンにすると、Firepowerシャーシはす
べてのシステム障害をログに記録します。

Faults Admin State

監査ロギングを有効化するかどうか。[Enable]チェックボッ
クスをオンにすると、Firepowerシャーシはすべての監査ロ
グイベントをログに記録します。

Audits Admin State

システムイベントロギングを有効化するかどうか。[有効
化（Enable）]チェックボックスをオンにすると、Firepower
シャーシはすべてのシステムイベントをログに記録しま

す。

Events Admin State

c) [保存（Save）]をクリックします。
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DNS：DNSサーバの設定
システムでホスト名の IPアドレスへの解決が必要な場合は、DNSサーバを指定する必要があ
ります。最大 4台のDNSサーバを設定できます。複数のDNSサーバを設定する場合、システ
ムによるサーバの検索順はランダムになります。

始める前に

• DNSは、デフォルトでは次の OpenDNSサーバで構成されています：208.67.222.222、
208.67.220.220。

手順

ステップ 1 [Platform Settings] > [DNS] > を選択します。

ステップ 2 [Enable DNS Server]チェックボックスをオンにします。

ステップ 3 追加する DNSサーバ（最大 4台）ごとに、それぞれの IPアドレスを [DNS Server）フィール
ドに入力し、[Add]をクリックします。

ステップ 4 [Save]をクリックします。

ステップ 5 [Domain Name Configuration]タブをクリックし、Firepowerシャーシが非修飾名にサフィックス
として追加する [Domain name]を入力し、[Add]をクリックします。

たとえば、ドメイン名を「example.com」に設定し、syslogサーバとして非修飾名「jupiter」を
指定した場合は、Firepowerシャーシによって名前が修飾されて「jupiter.example.com」となり
ます。

FIPSおよびコモンクライテリア：FIPSおよびコモンクライテリアモー
ドの有効化

Firepower 2100で FIPSまたはコモンクライテリア（CC）モードを有効にするには、次の手順
を実行します。

また、fips enableコマンドを使用して ASAで個別に FIPSモードを有効にする必要もありま
す。ASAには、コモンクライテリアモードに関する個別の設定はありません。CCまたは
UCAPLのコンプライアンスに関する追加の制限があれば、シスコのセキュリティポリシーの
マニュアルに従って設定する必要があります。

最初に ASAで FIPSモードを設定し、デバイスのリロードを待ってから、FXOSで FIPSモー
ドを設定することをお勧めします。
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手順

ステップ 1 [Platform Settings] > [FIPS and Common Criteria] > を選択します。

ステップ 2 [Enable]チェックボックスをオンにすることにより、[FIPS]を有効にします。

ステップ 3 [Enable]チェックボックスをオンにすることにより、[Common Criteria]を有効にします。

コモンクライテリアを有効にすると、[FIPSEnable]チェックボックスはデフォルトでオンにな
ります。

ステップ 4 [Save]をクリックします。

ステップ 5 プロンプトに従ってシステムをリブートします。

アクセスリスト：管理アクセスの設定

デフォルトでは、Firepower 2100は、管理 1/1 192.168.45.0/24ネットワークで、Firepower Chassis
Managerへの HTTPSアクセス、および SSHアクセスを許可します。他のネットワークからの
アクセスを許可、または SNMPを許可する場合は、アクセスリストを追加または変更する必
要があります。

IPアドレス（v4または v6）のブロックごとに、サービスごとに最大 25個の異なるサブネット
を設定できます。

手順

ステップ 1 [Platform Settings] > [Access List] > を選択します。

ステップ 2 [IPv4 Access List]領域で：

a) [Add]をクリックします。
b) 次の値を入力します。

• [IPAddress]:IPアドレスを設定します。すべてのネットワークを許可するには、0.0.0.0
と入力します。

• [Prefix Length]：サブネットマスクを設定します。すべてのネットワークを許可する
には、0と入力します。

• [Protocol]：[HTTPS]、[SNMP]、または [SSH]を選択します。

c) [OK]をクリックします。
d) サービスごとにネットワークを追加するには、これらのステップを繰り返します。

ステップ 3 [IPv6 Access List]領域で：

a) [Add]をクリックします。
b) 次の値を入力します。
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• [IP Address]:IPアドレスを設定します。すべてのネットワークを許可するには、::と
入力します。

• [PrefixLength]：プレフィックス長を設定します。すべてのネットワークを許可するに
は、0と入力します。

• [Protocol]：[HTTPS]、[SNMP]、または [SSH]を選択します。

c) [OK]をクリックします。
d) サービスごとにネットワークを追加するには、これらのステップを繰り返します。

ステップ 4 [保存（Save）]をクリックします。

システムアップデート
この作業はスタンドアロン ASAに適用されます。フェールオーバーペアをアップグレードす
る場合は、『CiscoASAUpgradeGuide』を参照してください。アップグレードプロセスには通
常 20～ 30分かかります。

ASA、ASDM、および FXOSのイメージは 1つのパッケージにバンドルされています。パッ
ケージのアップデートは FXOSによって管理されます。ASAオペレーティングシステム内で
ASAをアップグレードすることはできません。ASAと FXOSを個別にアップグレードするこ
とはできません。常にバンドルされています。

ASDMの場合は例外です。ASAオペレーティングシステム内からアップグレードできるため、
必ずしもバンドルされた ASDMイメージを使用する必要はありません。手動でアップロード
する ASDMイメージは FXOSイメージリストに表示されません。ASAから ASDMイメージ
を管理する必要があります。

バンドルをアップグレードすると、同じ名前（asdm.bin）であるため、バンドル内の ASDM
イメージが前の ASDMバンドルイメージを置き換えます。ただし、アップロードした別の
ASDMイメージ（たとえば asdm-782.bin）を手動で選択すると、バンドルアップグレード後
も引き続き同じイメージが使用されます。互換性のある ASDMバージョンを実行しているこ
とを確認するには、バンドルをアップグレードする前に ASDMをアップグレードするか、ま
たはASAバンドルをアップグレードする直前に、バンドルされたASDMイメージ（asdm.bin）
を使用するように ASAを再設定する必要があります。

（注）

始める前に

アップロードするイメージがローカルコンピュータで使用可能であることを確認してくださ

い。
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手順

ステップ 1 [System] > [Updates] > を選択します。

[Available Updates]ページに、シャーシで使用可能なパッケージのリストが表示されます。

ステップ 2 [Upload Image]をクリックします。

ステップ 3 [Browse]をクリックし、アップロードするイメージまで移動して選択します。

ステップ 4 [Upload]をクリックします。

選択したイメージがシャーシにアップロードされます。イメージの整合性は、新しいイメージ

がシャーシに追加されると自動的に確認されます。手動で確認する場合は、[Verify]（チェッ
クマークアイコン）をクリックします。

ステップ 5 アップグレードする ASAパッケージを選択し、[Upgrade]をクリックします。

ステップ 6 インストールの続行を確定するには [Yes]を、インストールをキャンセルするには [No]をク
リックします。

アップグレード中に、Firepower Chassis Managerからログアウトされます。

ユーザ管理
ユーザアカウントは、Firepower 2100シャーシにアクセスするために使用されます。これらの
アカウントは、Firepower Chassis Managerおよび SSHアクセスで使用されます。ASAには別の
ユーザアカウントと認証があります。

ユーザアカウントについて

管理者アカウント

管理者アカウントはデフォルトユーザアカウントであり、変更や削除はできません。このア

カウントは、システム管理者またはスーパーユーザアカウントであり、すべての権限が与えら

れています。デフォルトのパスワードは Admin123です。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アク

ティブに設定することはできません。

ローカル認証されたユーザアカウント

最大 48のローカルユーザアカウントを設定できます。各ユーザアカウントには、一意のユー
ザ名とパスワードが必要です。

ローカル認証されたユーザアカウントは、管理者権限を持つユーザであれば誰でも有効または

無効にすることができます。
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ユーザアカウントに関するガイドライン

ユーザ名

ユーザ名は、Firepower Chassis Managerおよび FXOS CLIのログイン IDとして使用されます。
ログイン IDの割り当てにあたっては、次のガイドラインおよび制約事項を考慮してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

•任意の英字

•任意の数字

• _（アンダースコア）

• -（ダッシュ）

• .（ドット）

•ログイン IDは一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字やアンダースコアなどの特殊文
字から始めることはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

パスワード

ローカル認証されたユーザアカウントごとに、パスワードが必要です。管理者権限を持つユー

ザは、ユーザパスワードのパスワード強度チェックを実行するようにシステムを設定できま

す。パスワード強度チェックをイネーブルにすると、各ユーザが強力なパスワードを使用する

必要があります。

各ユーザが強力なパスワードを設定することを推奨します。ローカル認証ユーザのパスワード

強度チェックを有効にすると、FXOSは次の要件を満たしていないパスワードを拒否します。

•少なくとも 8文字を含み、最大 127文字であること

コモンクライテリア要件に準拠するために、オプションでシステ

ムの最小文字数 15文字の長さのパスワードを設定できます。
（注）

•アルファベットの大文字を少なくとも 1文字含む。

•アルファベットの小文字を少なくとも 1文字含む。

•英数字以外の文字（特殊文字）を少なくとも 1文字含む。
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• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

• passwordABCや password321などの 3つの連続した数字や文字をどのような順序であって
も含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、辞書に記載されている標準
的な単語に基づくパスワードを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•空白にすることはできません。

ユーザの追加

Firepower Chassis Managerおよび FXOS CLIアクセスのローカルユーザを追加します。

手順

ステップ 1 [System] > [User Management] > を選択します。

ステップ 2 [Local Users]タブをクリックします。

ステップ 3 [ユーザの追加（Add User）]をクリックして [ユーザの追加（Add User）]ダイアログボックス
を開きます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。

• [User Name]：ユーザ名を設定します。この名前は、固有であり、ユーザアカウント名の
ガイドラインと制限を満たしている必要があります（ユーザアカウントに関するガイドラ

イン（23ページ）を参照）。ユーザを保存した後は、ログイン IDを変更できません。
ユーザアカウントを削除し、新しいユーザアカウントを作成する必要があります。

• [First Name]：ユーザの名を設定します。このフィールドには、32文字までの値を入力で
きます。

• [Last Name]：ユーザの姓。このフィールドには、32文字までの値を入力できます。

• [Email]：ユーザの電子メールアドレスを設定します。

• [Phone Number]：ユーザの電話番号を設定します。

• [Password]および [ConfirmPassword]：このアカウントに関連付けられているパスワードを
設定します。パスワード強度チェックを有効にした場合は、ユーザパスワードを強固なも

のにする必要があります。FXOSは強度チェック要件を満たしていないパスワードを拒否
します（ユーザ設定値の設定（25ページ）およびユーザアカウントに関するガイドライ
ン（23ページ）を参照）。

• [アカウントステータス（Account status）]：ステータスを[アクティブ（Active）]または[非
アクティブ（Inactive）]に設定します。
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• [ユーザロール（User Role）]：ユーザアカウントに割り当てる権限を表すロールを設定し
ます。すべてのユーザはデフォルトでは [読み取り専用（Read-Only）]ロールが割り当て
られます。このロールは選択解除できません。管理者ロールを割り当てるには、ウィンド

ウ内の [Admin]をクリックして強調表示します。管理者ロールでは、設定への読み取りと
書き込みのアクセスが許可されます。ユーザロールおよび権限の変更は次回のユーザロ

グイン時に有効になります。ユーザアカウントへの新しいロールの割り当てや既存のロー

ルの削除を行うときにユーザがログインしている場合、アクティブなセッションは以前の

ロールや権限を引き続き使用します。

• [Account expires]：このアカウントの有効期限を設定します。アカウントは、[有効期限
（Expiry Date）]フィールドで指定された日付の後には使用できません。ユーザアカウン
トに有効期限を設定した後、「有効期限なし」に再設定することはできません。ただし、

使用できる最新の有効期限日付でアカウントを設定することは可能です。デフォルトで

は、ユーザアカウントの有効期限はありません。

• [Expiry Date]：アカウントが期限切れになる日付。日付の形式は yyyy-mm-ddです。この
フィールドの終端にあるカレンダーアイコンをクリックするとカレンダーが表示され、そ

れを使用して期限日を選択できます。

ステップ 5 [Add]をクリックします。

ステップ 6 ユーザを非アクティブ化するには、次の手順を実行します。

a) 非アクティブ化するユーザについて、をクリックします。

管理者ユーザアカウントは、常にアクティブに設定され、非アクティブ化できません。

b) [Account Status]フィールドで、[Inactive]オプションボタンをクリックします。
c) [保存（Save）]をクリックします。

ユーザ設定値の設定

すべてのユーザのグローバル設定値を設定できます。

手順

ステップ 1 [システム（System）] > [ユーザ管理（User Management）]を選択します。

ステップ 2 [設定（Settings）]タブをクリックします。

ステップ 3 次のフィールドに入力します。

• [Default Authentication]：リモートログイン時にユーザを認証するデフォルトの方法。次の
いずれかになります。

• [Local]：ユーザアカウントは、Firepowerシャーシでローカルに定義する必要があり
ます。
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• [None]：ユーザアカウントがFirepowerシャーシに対してローカルである場合は、ユー
ザがリモートログインするときにパスワードは必要ありません。

• [Password Strength Check]：オンにすると、すべてのローカルユーザパスワードは強固なパ
スワードのガイドラインに準拠する必要があります（ユーザアカウントに関するガイドラ

イン（23ページ）を参照）。デフォルトでは、強力なパスワードチェックが有効になっ
ています。

• [History Count]：以前に使用したパスワードが再使用可能になるまでにユーザが作成する
必要がある、一意のパスワードの数。履歴カウントは、最も新しいパスワードを先頭に時

系列とは逆の順番で表示され、履歴カウントのしきい値に到達すると、最も古いパスワー

ドのみが使用可能になります。この値は、0～15から自由に設定できます。[HistoryCount]
フィールドを0に設定すると、履歴カウントが無効になり、ユーザは以前に使用していた
パスワードを再利用できます。

• [Change Interval]：[Change Count]フィールドで指定したパスワード変更回数が適用される
最大時間数。この値は、1～ 745時間から自由に設定できます。たとえば、このフィール
ドが 48に設定され、[Change Count]フィールドが 2に設定されている場合、ローカル認証
されたユーザは48時間以内に2回を超えるパスワード変更を実行することはできません。
この機能を有効にするにはチェックボックスをオンにします。

• [Change Count]：ローカル認証されたユーザが、[Change Interval]の間に自分のパスワード
を変更できる最大回数。この値は、0～ 10の範囲で自由に設定できます。

• [No Change Interval]：ローカル認証されたユーザが、新しく作成したパスワードを変更す
る前に待機する最小時間数。この値は、1～ 745時間の範囲で自由に設定できます。この
機能を有効にするにはチェックボックスをオンにします。

• [Passphrase ExpirationDays]：有効期限を 1～ 9999日の間で設定します。デフォルトでは、
有効期限は無効になっています。

• [Passphrase Expiration Days]：ログインごとに有効期限の何日前にパスワードの有効期限を
ユーザに警告するかを 0～ 9999の間で設定します。デフォルトは、14日です。

• [Expiration Grace Period]：有効期限の何日後までにユーザがパスワードを変更する必要が
あるかを 0～ 9999の間で設定します。デフォルトは 3日です。

• [Password Reuse Interval]：パスワードの再利用が可能になるまでの日数を 1～ 365の間で
設定します。デフォルトは 15日です。[History Count]と [Password Reuse Interval]の両方を
有効にする場合は、両方の要件を満たしている必要があります。たとえば、履歴カウント

を 3に設定し、再利用間隔を 10日に設定すると、パスワードを変更できるのは 10日間経
過した後で、パスワードを 3回変更した場合に限られます。

ステップ 4 [保存（Save）]をクリックします。
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Firepower Chassis Managerの設定の履歴
詳細バージョン機能

次のようなパスワードセキュリティの

改善が追加されました。

•ユーザパスワードには最大127文
字を使用できます。古い制限は80
文字でした。

•デフォルトでは、強力なパスワー
ドチェックが有効になっていま

す。

•管理者パスワードの設定を求める
プロンプトが表示されます。

•パスワードの有効期限切れ。

•パスワード再利用の制限。

新しい/変更された画面：

• [System] > [User Management] >
[Local Users] > >

• [System] > [User Management] >
[Settings] > >

9.13(1)ユーザパスワードの改善

FXOSで SHA1 NTPサーバ認証を設定
できるようになりました。

新規/変更された [Firepower Chassis
Manager]画面：

[Platform Settings] > [NTP] > [NTP Server
Authentication: Enable] > > チェック
ボックス、[Authentication Key]フィー
ルド、[Authentication Value]フィール
ド

9.10(1)Firepower 2100の NTP認証のサポート

Firepower Chassis Managerの設定
27

Firepower Chassis Managerの設定

Firepower Chassis Managerの設定の履歴



Firepower Chassis Managerの設定
28

Firepower Chassis Managerの設定

Firepower Chassis Managerの設定の履歴


	Firepower Chassis Manager の設定
	概要
	インターフェイス
	インターフェイスの設定
	EtherChannel の追加
	モニタリング インターフェイス

	論理デバイス
	プラットフォーム設定
	NTP：時刻の設定
	SSH：SSH の設定
	SNMP：SNMP の設定
	SNMP の概要
	SNMP 通知
	SNMP セキュリティ レベルおよび権限
	SNMP セキュリティ モデルとレベルのサポートされている組み合わせ
	SNMPv3 セキュリティ機能
	SNMP サポート

	SNMP の設定

	HTTPS：ポートの変更
	DHCP：管理クライアント用に DHCP サーバを設定する
	syslog：syslog メッセージングの設定
	DNS：DNS サーバの設定
	FIPS およびコモン クライテリア：FIPS およびコモン クライテリア モードの有効化
	アクセス リスト：管理アクセスの設定

	システム アップデート
	ユーザ管理
	ユーザ アカウントについて
	ユーザ アカウントに関するガイドライン
	ユーザの追加
	ユーザ設定値の設定

	Firepower Chassis Manager の設定の履歴


