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Cisco ASAシリーズ 9.9(x)リリースノート
このドキュメントには、Cisco ASAソフトウェアバージョン 9.9(x)のリリース情報が記載され
ています。

特記事項

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15へのアップグレー
ド：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5月 15
日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレードす

るには、『ASA Configuration Guide』の手順を参照してください。

1.1.15のROMMONのアップグレードには、以前のROMMONバー
ジョンの 2倍の時間がかかります（約 15分）。アップグレード
中はデバイスの電源を再投入しないでください。アップグレード

が 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入

したり、リセットしたりしないでください。

注意

• AnyConnect 4.4または 4.5で SAML認証を使用しており、ASAバージョン 9.7.1.24、
9.8.2.28、または 9.9.2.1（リリース日：2018年 4月 18日）を展開している場合、SAMLの
デフォルト動作は、AnyConnect 4.4および 4.5でサポートされていない組み込みブラウザ
になります。したがって、AnyConnect 4.4および 4.5クライアントが外部（ネイティブ）
ブラウザを使用して、SAMLで認証するには、トンネルグループ設定で saml
external-browserコマンドを使用する必要があります。

saml external-browserコマンドは、AnyConnect 4.6以降にアップ
グレードするクライアントの移行のために使用されます。セキュ

リティ上の制限のため、AnyConnectソフトウェアをアップグレー
ドする際の一時的な移行の一環としてのみこのソリューションを

使用してください。今後、このコマンド自体がサポートされなく

なります。

（注）

• 9.9(2)での大規模な構成におけるASA 5506-Xのメモリの問題：9.9(2)にアップグレードす
る場合、大規模な構成の一部がメモリ不足のため拒否され、「エラーが発生しました：

ルールをインストールするためのメモリが不足しています（ERROR: Insufficientmemory to
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install the rules）」のメッセージが表示される場合があります。これを回避する方法の 1つ
に、object-group-search access-controlコマンドを入力して、ACLのメモリ使用量を改善
する方法があります。ただし、パフォーマンスに影響する可能性があります。または、

9.9(1)にダウングレードすることができます。

• ASA 5506-X、5508-X、および 5516-X向けの新しい ROMMONバージョン 1.1.12：重要な
修正が複数あるため、ROMMONをアップグレードすることを推奨します。
https://www.cisco.com/go/asa-firepower-swを参照し、ご使用のモデル > [ASA Rommonソフ
トウェア（ASA Rommon Software）] > [1.1.12]を選択します。詳細については、[ソフト
ウェアダウンロード（Software Download）]ページの「リリースノート」を参照してくだ
さい。ROMMONをアップグレードするには、「Upgrade theROMMONImage (ASA5506-X,
5508-X, and 5516-X）」を参照してください。Firepower ThreatDefenseを実行しているASA
では、このROMMONバージョンへのアップグレードはまだサポートされいません。ただ
し、ASAで正常にアップグレードしてから、Firepower Threat Defenseに再イメージ化する
ことができます。

• ASA 9.xで使用する RSAツールキットのバージョンは、ASA 8.4で使用されたバージョン
とは異なるため、これらの 2つのバージョン間で PKIの動作に違いが生じます。

たとえば、9.xソフトウェアを実行している ASAでは、フィールド長が 73文字までの
[OrganizationalNameValue]（OU）フィールドをもつ証明書のインポートが許可されます。
8.4ソフトウェアを実行しているASAでは、60文字までのOUフィールド名をもつ証明書
のインポートが許可されます。この相違のため、ASA 9.xでインポートできる証明書を
ASA8.4ではインポートできません。ASA9.x証明書をバージョン8.4を実行しているASA
にインポートしようとすると、エラー「ERROR: Import PKCS12 operation failed.」が表示さ
れます。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。
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syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.9(2)の新機能

リリース：2018年3月26日

説明機能

プラットフォーム機能

ASAv仮想プラットフォームは、VMware ESXi 6.5で動作するホストをサポートし
ています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョン
が追加され、ESXi 6.5で ASAvの最適なパフォーマンスと使いやすさを実現しまし
た。

変更されたコマンドはありません。

VMware ESXi 6.5用の ASAvサ
ポート

ASAv仮想プラットフォームは、VMwareハイパーバイザ上の VMXNET3インター
フェイスをサポートしています。

変更されたコマンドはありません。

VMXNET3インターフェイス用
の ASAvサポート

ASAvにアクセスして設定するために、仮想VGAコンソールではなく初回起動時に
仮想シリアルコンソールを使用するようにASAvを設定できるようになりました。

新規または変更されたコマンド：console serial

初回起動時の仮想シリアルコン

ソール用の ASAvサポート

Azure高可用性構成で ASAvを構成して、複数の Azureサブスクリプションでユー
ザ定義ルートを更新できるようになりました。

新規または変更されたコマンド：failover cloud route-table

MicrosoftAzure上での高可用性の
ために複数の Azureサブスクリ
プションでユーザ定義ルートを

更新する ASAvサポート

VPN機能

AnyConnectやサードパーティ製標準ベース IPSec IKEv2 VPNクライアントがマル
チコンテキストモードで稼働する ASAへのリモートアクセス VPNセッションを
確立できるように、ASAを構成することをサポートします。

IKEv2プロトコルに拡張された
リモートアクセスVPNマルチコ
ンテキストサポート

ASA 9.9.2では、外部 AAA RADIUSサーバへの IPv6接続がサポートされるように
なりました。

RADIUSサーバへの IPv6接続
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説明機能

Easy VPNは、ブリッジ型仮想インターフェイス（BVI）を内部セキュアインター
フェイスとしてサポートするように拡張され、インターフェイスを内部セキュアイ

ンターフェイスとして使用するように直接設定できるようになりました。それ以外

の場合は、ASAがセキュリティレベルを使用して、その内部セキュアインターフェ
イスを選択します。

また、VPN管理アクセスがそのBVIで有効になっている場合、telnet、http、sshな
どの管理サービスを BVIで設定できるようになりました。非 VPN管理アクセスの
場合は、ブリッジグループメンバインターフェイスでこれらのサービスの設定を

続行する必要があります。

新規または変更されたコマンド：vpnclient secure interface [interface-name]、https、
telnet、ssh、management-access

BVIサポートのための Easy VPN
拡張

•分散型 S2S VPNのアクティブセッションとバックアップセッションのバラン
スをとるアクティブセッションの再配布ロジックが改善されました。また、管

理者が入力した単一の cluster redistribute vpn-sessiondb コマンドに対し、バラ
ンシングプロセスをバックグラウンドで最大 8回繰り返すことができます。

•クラスタ全体のダイナミックリバースルートインジェクション（RRI）の処理
が改善されました。

分散型 VPNセッションの改善

ハイアベイラビリティとスケーラビリティの各機能

以前は、多くのエラー状態によりクラスタユニットがクラスタから削除されていま

した。この問題を解決した後、手動でクラスタに再参加する必要がありました。現

在は、ユニットはデフォルトで 5分、10分、および 20分の間隔でクラスタに自動
的に再参加を試行します。これらの値は設定できます。内部の障害には、アプリ

ケーション同期のタイムアウト、矛盾したアプリケーションステータスなどがあり

ます。

新規または変更されたコマンド：health-check system auto-rejoin、show cluster info
auto-join

内部障害発生後に自動的にクラ

スタに再参加する

ASAがインターフェイスを障害が発生していると見なし、ASA 5500-Xシリーズ上
のクラスタからユニットが削除されるまでのデバウンス時間を設定できるようにな

りました。この機能により、インターフェイスの障害をより迅速に検出できます。

デバウンス時間を短くすると、誤検出の可能性が高くなることに注意してくださ

い。インターフェイスのステータス更新が発生すると、ASAはインターフェイスを
障害としてマークし、クラスタからユニットを削除するまで指定されたミリ秒数待

機します。デフォルトのデバウンス時間は 500 msで、有効な値の範囲は 300 ms～
9秒です。この機能は以前は Firepower 4100/9300で使用できました。

新規または変更されたコマンド：health-check monitor-interface debounce-time

ASA5000-Xシリーズに対してイ
ンターフェイスを障害としてマー

クするために設定可能なデバウ

ンス時間
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説明機能

ユニットごとのクラスタの信頼性の高いトランスポートバッファ使用率を確認し

て、バッファがコントロールプレーンでいっぱいになったときにパケットドロッ

プの問題を特定できるようになりました。

新規または変更されたコマンド：show cluster info transport cp detail

クラスタの信頼性の高いトラン

スポートプロトコルメッセージ

のトランスポートに関連する統

計情報の表示

ピアユニットから、detailsキーワードを使用して、フェールオーバー履歴を表示で
きるようになりました。これには、フェールオーバー状態の変更と状態変更の理由

が含まれます。

新規または変更されたコマンド：show failover

ピアユニットからのフェール

オーバー履歴の表示

インターフェイス機能

シングルコンテキストモードで VLANサブインターフェイスの一意のMACアド
レス生成を有効にできるようになりました。通常、サブインターフェイスはメイン

インターフェイスと同じMACアドレスを共有します。IPv6リンクローカルアドレ
スはMACアドレスに基づいて生成されるため、この機能により一意の IPv6リンク
ローカルアドレスが許可されます。

新規または変更されたコマンド：mac-address auto

9.8(3)と 9.8(4)も同様です。

シングルコンテキストモード用

の一意のMACアドレス生成

管理機能

モジュラスサイズを 3072に設定できるようになりました。

新規または変更されたコマンド：crypto key generate rsa modulus

RSAキーペアによる 3072ビッ
トキーのサポート

Firepower4100/9300にASAを展開すると、ブートストラップ設定のパスワード設定
により、イネーブルパスワードと管理者ユーザパスワードが設定されるようにな

りました。FXOSバージョン 2.3.1が必要です。

FXOSブートストラップ設定によ
るイネーブルパスワードの設定

モニタリング機能とトラブルシューティング機能
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説明機能

ASAは、IPv6経由での SNMPサーバとの通信、IPv6経由でのクエリとトラップの
実行許可、既存のMIBに対する IPv6アドレスのサポートなど、SNMP over IPv6を
サポートするようになりました。RFC 8096で説明されているように、次の新しい
SNMP IPv6 MIBオブジェクトが追加されました。

• ipv6InterfaceTable（OID：1.3.6.1.2.1.4.30）：インターフェイスごとの IPv6固有
の情報が含まれています。

• ipAddressPrefixTable（OID：1.3.6.1.2.1.4.32）：このエンティティによって学習
されたすべてのプレフィックスが含まれています。

• ipAddressTable（OID：1.3.6.1.2.1.4.34）：エンティティのインターフェイスに関
連するアドレッシング情報が含まれています。

• ipNetToPhysicalTable（OID：1.3.6.1.2.1.4.35）：IPアドレスから物理アドレスへ
のマッピングが含まれています。

新規または変更されたコマンド：snmp-server host

snmp-server host-groupコマンドは IPv6をサポートしていません。（注）

SNMP IPv6のサポート

条件付きデバッグ機能は、設定されたフィルタ条件に基づく特定の ASA VPNセッ
ションのログを確認することを支援するようになりました。IPv4および IPv6サブ
ネットの「any, any」のサポートが提供されます。

単一ユーザセッションのトラブ

ルシューティングのための条件

付きデバッグ

ASA 9.9(1)の新機能

リリース：2017年12月4日

説明機能

ファイアウォール機能

EtherTypeアクセスコントロールリストは、Ethernet II IPX（EII IPX）をサポートす
るようになりました。さらに、DSAPキーワードに新しいキーワードが追加され、
共通 DSAP値（BPDU（0x42）、IPX（0xE0）、Raw IPX（0xFF）、および ISIS
（0xFE））をサポートします。その結果、BPDUまたは ISISキーワードを使用する
既存の EtherTypeアクセスコントロールエントリは自動的にDSAP仕様を使用する
ように変換され、IPXのルールは 3つのルール（DSAP IPX、DSAP Raw IPX、およ
び EII IPX）に変換されます。さらに、IPXを EtherType値として使用するパケット
キャプチャは廃止されました。これは、IPXが 3つの個別の EtherTypeに対応する
ためです。

新規/変更されたコマンド：access-list ethertypeキーワード eii-ipxおよび dsap {bpdu
| ipx | isis | raw-ipx}が追加されました。capture ethernet-typeipxキーワードはサポー
トされなくなりました。

Ethertypeアクセスコントロール
リストの変更
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6

Cisco ASAシリーズ 9.9(x)リリースノート

ASA 9.9(1)の新機能



説明機能

VPN機能

Firepower 9300上の ASAクラスタは、分散モードでサイト間 VPNをサポートしま
す。分散モードでは、（集中モードなどの）制御ユニットだけでなく、ASAクラス
タのメンバー間で多数のサイト間 IPsec IKEv2 VPN接続を分散させることができま
す。これにより、集中型 VPNの機能を超えて VPNサポートが大幅に拡張され、高
可用性が実現します。分散型S2SVPNは、それぞれ最大 3つのモジュールを含む最
大 2つのシャーシのクラスタ（合計 6つのクラスタメンバー）上で動作し、各モ
ジュールは最大約 36,000のアクティブセッション（合計 72,000)に対し、最大 6,000
のアクティブセッション（合計 12,000）をサポートします。

新規または変更されたコマンド：cluster redistribute vpn-sessiondb、show cluster
vpn-sessiondb、vpn mode、show cluster resource usage、show vpn-sessiondb、show
connection detail、show crypto ikev2

Firepower 9300上のクラスタリン
グによる分散型サイト間 VPN

ハイアベイラビリティとスケーラビリティの各機能

アクティブな ASAvの障害がMicrosoft Azureパブリッククラウドのバックアップ
ASAvへのシステムの自動フェールオーバーをトリガーするのを許可するステート
レスなアクティブ/バックアップソリューション。

新規または変更されたコマンド：failover cloud

[Monitoring] > [Properties] > [Failover] > [Status]

[Monitoring] > [Properties] > [Failover] > [History]

バージョン 9.8(1.200)でも同様です。

Microsoft AzureでのASAvのアク
ティブ/バックアップの高可用性

シャーシヘルスチェックの保留時間をより低い値（100ms）に設定できるようにな
りました。以前の最小値は 300 msでした。

新規または変更されたコマンド：app-agent heartbeat interval

Firepowerシャーシのシャーシヘ
ルスチェックの障害検出の向上

サイト間の冗長性により、トラフィックフローのバックアップオーナーは常にオー

ナーとは別のサイトに置かれます。この機能によって、サイトの障害から保護され

ます。

新規または変更されたコマンド：site-redundancy、show asp cluster counter change、
show asp table cluster chash-table、show conn flag

クラスタリングのサイト間冗長

性

管理、モニタリング、およびトラブルシューティングの機能

SSHバージョン 1は廃止され、今後のリリースで削除される予定です。デフォルト
設定が SSH v1と v2の両方から SSH v2のみに変更されました。

新規/変更されたコマンド： ssh version

SSHバージョン 1の廃止
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説明機能

パケットトレーサは次の機能で強化されました。

•パケットがクラスタユニット間を通過するときにパケットを追跡します。

•シミュレートされたパケットが ASAから出られるようにします。

•シミュレートされたパケットのセキュリティチェックをバイパスします。

•シミュレートされたパケットを IPsec/SSLで復号化されたパケットとして扱い
ます。

パケットキャプチャは次の機能で強化されました。

•パケットを復号化した後にキャプチャします。

•トレースをキャプチャし、永続リストに保持します。

新規または変更されたコマンド：cluster exec capture test trace include-decrypted、
cluster exec capture test trace persist、cluster exec clear packet-tracer、cluster exec
show packet-tracer id、cluster exec show packet-tracer origin、packet-tracer persist、
packet-tracer transmit、packet-tracer decrypted、packet-tracer bypass-checks

強化されたパケットトレーサお

よびパケットキャプチャ機能

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• CLI：show versionコマンドを使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）
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ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.9(x)

→ 9.8(x)

—9.8(x)

次のいずれかになります。

→ 9.9(x)

—9.3(x)

次のいずれかになります。

→ 9.9(x)

—9.2(x)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

Cisco ASAシリーズ 9.9(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.9(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASA Upgrade Guide』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco ASAシリーズ 9.9(x)リリースノート
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アップグレードリンク

https://www.cisco.com/c/en/us/td/docs/security/asa/migration/upgrade/upgrade.html
https://tools.cisco.com/IDREG/guestRegistration.do


Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

バージョン 9.9(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明問題 ID番号

9.9.1/SecGW：QP-HAw/の 1秒未満のフェールオーバーにより、10～ 20%
のパケット損失が数分間発生する場合がある

CSCvg72879

SecGW：ASR中に、VPNコンテキスト/ルールのないウィンドウがクラス
タに存在する

CSCvi36891

ASDMの同時セッションを確立すると ASAがリロードされるCSCvp16482

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 9.9(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

webvpnログインページのHTTPGETが多いと、UnicornProxyThreadのCPU
使用率が高くなる

CSCtk36754

ASA IKEv2 RAVPNが「No License」ステータスをAnyConnectユーザに明
確には通知しない

CSCvb99424

RPFが最初に有効になる場合に ASA BFD echo関数が失敗するCSCvc91266

TACACS認証と設定済みの「password-policy lifetime」を使用した ASAが
アクセスを拒否する

CSCvd08983

ASA/FTDがパケットキャプチャの「trace」出力に誤った結果を表示するCSCvd97780

ENH：igp stale-routeの低いほうのタイムアウト値を 10秒未満の値に下げ
る必要がある

CSCve02467

ENH：KVM AHV Nutanixにインストールされると ASAvがブートアップ
できない

CSCve76799

キャプチャをクリアするときの ASA/FTDのトレースバック（assertion "0"
failed: "mps_hash_table_debug.c"ファイル）

CSCve79555

Cisco ASAシリーズ 9.9(x)リリースノート
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バージョン 9.9(x)で未解決のバグ

http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg72879
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi36891
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp16482
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtk36754
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb99424
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc91266
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd08983
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd97780
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve02467
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve76799
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve79555


説明問題 ID番号

ルーテッドモードの ASA 9.8.1 BVIが ASAから生成されたトラフィック
に対するルートルックアップを実行していない

CSCvf26463

証明書がスタンバイに同期しない/すべての証明書がスタンバイの導入後障
害でクリアされる

CSCvf40650

FP2100 IFTの顧客が PCへのイメージのダウンロードにASDMを使用でき
ない

CSCvf68666

Hyper-V上の ASAvが誤った「show interface」出力を表示する：半二重、
10 Mbps

CSCvf75628

CSCvc82150に対する修正にもかかわらず、ASA WebVPN HTTPの
Strict-Transport-Securityヘッダーが欠落する

CSCvf92262

IPV4：ルーティングアップデートのバッファリングされた信頼性メカニズ
ムの実装

CSCvg01119

永久ライセンスの予約ライセンスが ASAvにインストールされないCSCvg01827

「Detect service module failure」により、Firepower 2100 Threat Defenseペア
のレポートが失敗する

CSCvg06695

IPSecが有効になっていると、HAは 6.2.3 FMCおよび 6.2.1 KPで
Active-Failed状態になる

CSCvg29442

HTTPサーバとAnyconnect SSLVPNは、FTDの同じインターフェイス/ポー
トに共存できない

CSCvg58629

CSMがtcp-state-bypassログの解析に失敗したCSCvg90061

ASAおよび Putty：着信パケットが復号化時に文字化けしたCSCvh56214

ASDMの RADIUS認証/許可が失敗するCSCvh99159

バージョン 9.9(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

集約認証のデバッグではパスワードをマスクする必要があるCSCth11758

「show service set conn detail」を実行したときのスレッド SSHでの ASAの
トレースバック

CSCuj98977

%ASA-1-199010と%ASA-1-716528の syslogメッセージによるASA 9.1(7)9
のトレースバック

CSCvb53233

Cisco ASAシリーズ 9.9(x)リリースノート
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バージョン 9.9(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf26463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf40650
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf68666
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf75628
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf92262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01119
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01827
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg06695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg29442
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg58629
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg90061
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh56214
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh99159
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCth11758
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj98977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb53233


説明問題 ID番号

asa Rest-api：コンポーネントモニタリング：空の値/空白値CSCvb97470

ASA SSLクライアントが再ネゴシエーション要求に応答しないCSCvd67907

ENH：igp stale-routeの低いほうのタイムアウト値を 10秒未満の値に下げ
る必要がある

CSCve02467

DATAPATH-1-2084 ASA 9.(8)1でのトレースバックCSCve72964

週末の VPNロードテスト後に 1700個の「4バイトブロック」がすべて枯
渇した

CSCve73025

NATルールの変更時とパケットキャプチャが有効になっているときのASA
with Firepower Servicesでトレースバックが発生する

CSCve94886

ASA：バージョン 9.6以降での空き DMAメモリの不足CSCve97874

ENH：サブインターフェイスの作成時に一意の IPv6リンクローカルアド
レスが割り当てられる

CSCvf10327

AnyConnectクライアントに IPv6アドレスが断続的に割り当てられるCSCvf16310

アクティブユニットに SSH接続できない//TCP接続の上限を超えているCSCvf16808

破損した PKCS12として ASAが ECDSAをエクスポートするCSCvf17214

空きメモリが不足しているASAで既存のクラスタの参加が失敗し、トレー
スバックとリロードが発生する可能性がある

CSCvf25666

ルーテッドモードの ASA 9.8.1 BVIが ASAから生成されたトラフィック
に対するルートルックアップを実行していない

CSCvf26463

DAP設定は復元されるが、バックアップ復元後に非アクティブになるCSCvf28292

mrouteが設定されている場合に ASAが register stopを送信しないCSCvf28749

DCDが有効になっている場合に ASA接続がアイドル状態でスタックするCSCvf31539

firepower - asaコアを搭載した ASAでの 6.2.2 1290 sfrのインストールCSCvf34791

カスタムルーテッドコンテキストで ASAが BVi0インターフェイスを作
成する

CSCvf37947

バージョンアップ後の fover_parseでの ASAトレースバックCSCvf38655

既存の EIGRP設定に新しいネットワークを追加できないCSCvf39679

証明書がスタンバイに同期しない/すべての証明書がスタンバイの導入後障
害でクリアされる

CSCvf40650
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バージョン 9.9(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb97470
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd67907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve02467
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve72964
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve73025
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve94886
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve97874
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf10327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf16310
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf16808
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf17214
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf25666
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf26463
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf28292
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf28749
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf31539
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf34791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf37947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf38655
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf39679
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf40650


説明問題 ID番号

ASA// 9.6 // FTPインスペクションで、PATを使用したアクティブ FTP上
のデータトラフィックに新しい NAT全体を割り当てられない

CSCvf43150

NSFが有効な状態で ASAフェールオーバーが実行されると OSPFルート
がピアデバイスにインストールされない

CSCvf43650

ASA 9.x：DNSインスペクションによって PTRクエリに「0」が追加され
る

CSCvf44142

iOSおよび OS X IKEv2のネイティブクライアントが EAP-TLSを使用して
ASAに接続できない

CSCvf44950

FXOS上の ASAが SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送
信している

CSCvf51066

TLSバージョン 1.1の接続に失敗し、t1_lib.c:3106に共有署名アルゴリズ
ムなし

CSCvf54081

ASA：80バイトメモリブロックの枯渇CSCvf54981

データパスでの ASA 9.6(2)、9.6(3)のトレースバックCSCvf56506

ポートチャネルでのポートフラップ時に ASAが LACP PDUを送信しないCSCvf56917

トランスペアレントファイアウォール：誤った DSAP値で Ethertypeの
ACLがインストールされる

CSCvf57908

NATによるスレッド DATAPATHでのトレースバックCSCvf61419

送信元 IPアドレスが 0.0.0.0の IGMPレポートパケットをASAがドロップ
する

CSCvf63108

エラー：キャプティブポータルポートが使用できない。もう一度やり直す

必要がある

CSCvf64643

FTDが登録時にスレッド名 appAgent_monitor_nd_threadでトレースバック
することがある

CSCvf72930

AWS GovCloudの ASAvイメージが時間単位の課金モードで動作しないCSCvf74218

IKEv2 RA証明書認証。新しいセッションを割り当てることができない。
最大セッション数に到達した

CSCvf76281

OpenSSL CVE-2017-3735「incorrect text display of the certificate」CSCvf79262

リブート後に管理専用に復帰するCSCvf80539

パケットが PBRに到達し、接続が確立されたときの 112バイト binでのメ
モリリーク

CSCvf81222

Cisco ASAシリーズ 9.9(x)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf43150
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf43650
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf44142
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf44950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf51066
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf54081
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf54981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf56506
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf56917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf57908
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf61419
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf63108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf64643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf72930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf74218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf76281
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf79262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf80539
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf81222


説明問題 ID番号

K7ライセンスによる一部のインスペクションでの「Incomplete command」
エラー

CSCvf81932

CCLリンク障害によってスレーブがキックアウトされた後に再参加しても
マルチコンテキストモードで v3ユーザが失われる

CSCvf83709

ASA：スレッド名 idfw_procによるトレースバックCSCvf85065

ASA：まれに発生したスケジューラの破損によってコンソールロックが発
生する

CSCvf87899

NATが含まれているとASAクラスタが IPフラグメントを断続的にドロッ
プする

CSCvf89504

CSCvc82150に対する修正にもかかわらず、ASA WebVPN HTTPの
Strict-Transport-Securityヘッダーが欠落する

CSCvf92262

ASDMを介して AnyConnectイメージをアップロードするときの FP 2100
での ASAのトレースバック

CSCvf94973

ASAがDCERPCインスペクションのピンホールを作成せず、debug dcerpc
が「MEOW not found」と表示する。

CSCvg01016

ASA：9.2(4)から 9.2(4)18へのアップグレード後にシリアル接続がハング
する

CSCvg01132

永久ライセンスの予約ライセンスが ASAvにインストールされないCSCvg01827

「clear local-host <IP>」がすべてのホスト/接続のASAクラスタ全体に存在
するすべてのスタブフローを削除する

CSCvg05250

「Detect service module failure」により FP2100 Threat Defenseペアがステー
タスのレポートに失敗する

CSCvg06695

DNSインスペクションにより CP処理で ASA-SSP HAがリロードするCSCvg09778

Show OSPF DatabaseコマンドによるトレースバックCSCvg17478

サイト間セキュリティVPNトンネルを介してDNSサーバが到達可能な場
合に ASAローカル DNS解決が失敗する

CSCvg20796

1つのノードが再参加し、トラフィックが再起動されると、snpi_untranslate
が原因でユニット 100% CPUが発生する

CSCvg21077

SSP上の REST-APIの残存CSCvg23028

トレースバックのアサート、スレッド名：cli_xml_serverCSCvg25694
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf81932
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf83709
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf85065
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf87899
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf89504
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf92262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf94973
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01016
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01132
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg01827
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg05250
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg06695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg09778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg17478
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg20796
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg21077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg23028
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg25694


説明問題 ID番号

ASAサイト間クラスタリング：ASAがユニキャストARP要求を受信する
と追加分の ARPが生成されない

CSCvg25983

IPSecが有効になっていると、HAは 6.2.3 FMCおよび 6.2.1 KPで
Active-Failed状態になる

CSCvg29442

「OCTEON:DROQ[8] idx: 494 len:0」メッセージがデバイスのコンソールア
クセス時に表示される

CSCvg33669

ASA9.8.1+ IKEv2VPNのロードバランシングが IKE_AUTHの後にDELETE
を送信する

CSCvg55617

エンドユーザライセンス契約書

エンドユーザライセンス契約書の詳細については、http://www.cisco.com/go/warrantyにアクセス
してください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg25983
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg29442
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg33669
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