
Firepower 4100/9300シャーシのASAクラス
タ

クラスタリングを利用すると、複数のFirepower 4100/9300シャーシ ASAをグループ化して、1
つの論理デバイスにすることができます。Firepower4100/9300シャーシシリーズには、Firepower
9300および Firepower 4100シリーズが含まれます。クラスタは、単一デバイスのすべての利
便性（管理、ネットワークへの統合）を備える一方で、複数デバイスによって高いスループッ

トおよび冗長性を達成します。

一部の機能は、クラスタリングを使用する場合、サポートされません。クラスタリングでサ

ポートされない機能（13ページ）を参照してください。
（注）

• Firepower 4100/9300シャーシでのクラスタリングについて（1ページ）
• Firepower 4100/9300シャーシでのクラスタリングの要件と前提条件（20ページ）
• Firepower 4100/9300シャーシ上のクラスタリングのライセンス（21ページ）
• Firepower 4100/9300シャーシ上のクラスタリングのガイドライン（23ページ）
• Firepower 4100/9300シャーシでのクラスタの設定（24ページ）
• Firepower 4100/9300シャーシでの ASAのクラスタのモニタリング（54ページ）
•分散型 S2S VPNのトラブルシューティング（63ページ）
• Firepower 4100/9300シャーシ上の ASAクラスタリングの履歴（64ページ）

Firepower4100/9300シャーシでのクラスタリングについて
クラスタは、単一の論理ユニットとして機能する複数のデバイスから構成されます。Firepower
4100/9300シャーシにクラスタを導入すると、以下の処理が実行されます。

•ユニット間通信用のクラスタ制御リンク（デフォルトのポートチャネル 48）を作成しま
す。シャーシ内クラスタリングでは（Firepower 9300のみ）、このリンクは、クラスタ通
信にFirepower9300バックプレーンを使用します。シャーシ間クラスタリングでは、シャー
シ間通信のために、このEtherChannelに物理インターフェイスを手動で割り当てる必要が
あります。
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•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその

他のクラスタ設定を含む各ユニットに対して、最小限のブートストラップ構成がFirepower
4100/9300シャーシスーパーバイザからプッシュされます。クラスタリング環境をカスタ
マイズする場合、ブートストラップコンフィギュレーションの一部は、アプリケーション

内でユーザが設定できます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

シャーシ内クラスタリングでは、スパンドインターフェイスは、シャーシ間クラスタリン

グのようにEtherChannelに制限されません。Firepower 9300スーパーバイザは共有インター
フェイスの複数のモジュールにトラフィックをロードバランシングするために内部で

EtherChannelテクノロジーを使用するため、スパンドモードではあらゆるタイプのデータ
インターフェイスが機能します。シャーシ間クラスタリングでは、すべてのデータイン

ターフェイスでスパンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポート

されていません。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

ここでは、クラスタリングの概念と実装について詳しく説明します。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合した場合、期待できる合計クラスタパフォーマンスの概算値

は次のようになります。

• TCPまたは CPSの合計スループットの 80 %

• UDPの合計スループットの 90 %

•トラフィックの混在に応じて、イーサネットMIX（EMIX）の合計スループットの60%。

たとえば、TCPスループットについては、3つのモジュールを備えた Firepower 9300は、単独
で動作している場合、約 135 Gbpsの実際のファイアウォールトラフィックを処理できます。
2シャーシの場合、最大スループットの合計は 270 Gbps（2シャーシ X 135 Gbps）の約 80 %、
つまり 216 Gbpsです。

Bootstrap Configuration
クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他の

クラスタ設定を含む各ユニットに対して、最小限のブートストラップ構成がFirepower4100/9300
シャーシスーパーバイザからプッシュされます。クラスタリング環境をカスタマイズする場

合、ブートストラップコンフィギュレーションの一部はユーザが設定できます。
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クラスタメンバー

クラスタメンバは連携して動作し、セキュリティポリシーおよびトラフィックフローの共有

を実現します。ここでは、各メンバのロールの特長について説明します。

マスターおよびスレーブユニットの役割

クラスタ内のメンバの 1つがマスターユニットです。マスターユニットは自動的に決定され
ます。他のすべてのメンバはスレーブユニットです。

すべてのコンフィギュレーション作業はマスターユニット上でのみ実行する必要があります。

コンフィギュレーションはその後、スレーブユニットに複製されます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能についてはマ

スターユニットがすべてのトラフィックを処理します。クラスタリングの中央集中型機能（

14ページ）を参照してください。。

マスターユニット選定

クラスタのメンバは、クラスタ制御リンクを介して通信してマスターユニットを選定します。

方法は次のとおりです。

1. クラスタを展開すると、各ユニットは選定要求を 3秒ごとにブロードキャストします。

2. プライオリティの高い他のユニットがこの選定要求に応答します。プライオリティはクラ
スタの展開時に設定され、設定の変更はできません。

3. 45秒経過しても、プライオリティの高い他のユニットからの応答を受信していない場合
は、そのユニットがマスターになります。

4. 後からクラスタに参加したユニットのプライオリティの方が高い場合でも、そのユニット
が自動的にマスターユニットになることはありません。既存のマスターユニットは常に

マスターのままです。ただし、マスターユニットが応答を停止すると、その時点で新しい

マスターユニットが選定されます。

特定のユニットを手動で強制的にマスターにすることができます。中央集中型機能について

は、マスターユニット変更を強制するとすべての接続がドロップされるので、新しいマスター

ユニット上で接続を再確立する必要があります。

（注）

クラスタインターフェイス

シャーシ内クラスタリングでは、物理インターフェイス、EtherChannel（ポートチャネルとも
呼ばれる）の両方を割り当てることができます。クラスタに割り当てられたインターフェイス

はクラスタ内のすべてのメンバーのトラフィックのロードバランシングを行うスパンドイン

ターフェイスです。
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シャーシ間クラスタリングでは、データEtherChannelのみをクラスタに割り当てできます。こ
れらのスパンド EtherChannelは、各シャーシの同じメンバーインターフェイスを含みます。
アップストリームスイッチでは、これらのインターフェイスはすべて単一のEtherChannelに含
まれ、スイッチは複数のデバイスに接続されていることを察知しません。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。

VSSまたは vPCへの接続
インターフェイスに冗長性を確保するため、EtherChannelを VSSまたは vPCに接続すること
を推奨します。

クラスタ制御リンク

クラスタ制御リンクはユニット間通信用のEtherChannel（ポートチャネル48）です。シャーシ
内クラスタリングでは、このリンクは、クラスタ通信に Firepower 9300バックプレーンを使用
します。シャーシ間クラスタリングでは、シャーシ間通信のために、Firepower4100/9300シャー
シのこの EtherChannelに物理インターフェイスを手動で割り当てる必要があります。

2シャーシのシャーシ間クラスタの場合、シャーシと他のシャーシの間をクラスタ制御リンク
で直接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害

が発生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。

スイッチを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ

制御リンクは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•マスター選定。

•コンフィギュレーションの複製

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•ステート複製。

•接続所有権クエリーおよびデータパケット転送。

クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に
基づいて、各ユニットのクラスタ制御リンクインターフェイス IPアドレスを自動生成します。
この IPアドレスは、FXOSでもアプリケーション内でも手動で設定できません。クラスタ制御
リンクネットワークには、ユニット間のルータを含めることはできません。レイヤ2スイッチ
ングのみが許可されます。サイト間トラフィックには、オーバーレイトランスポート仮想化

（OTV）を使用することをお勧めします。
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クラスタ内のハイアベイラビリティ

クラスタリングは、シャーシ、ユニットとインターフェイスの正常性を監視し、ユニット間で

接続状態を複製することにより、ハイアベイラビリティを提供します。

シャーシアプリケーションのモニタリング

シャーシアプリケーションのヘルスモニタリングは常に有効になっています。Firepower
4100/9300シャーシスーパーバイザはASAアプリケーションを定期的に確認します（毎秒）。
ASAが作動中で、Firepower 4100/9300シャーシスーパーバイザと 3秒間通信できなければASA
は syslogメッセージを生成して、クラスタを離れます。

Firepower 4100/9300シャーシスーパーバイザが 45秒後にアプリケーションと通信できなけれ
ば、ASAをリロードします。ASAがスーパーバイザと通信できなければ、自身をクラスタから
削除します。

ユニットのヘルスモニタリング

マスターユニットは、各スレーブユニットをモニタするために、クラスタ制御リンクを介し

てハートビートメッセージを定期的に送信します（間隔は設定可能です）。各スレーブユニッ

トは、同じメカニズムを使用してマスターユニットをモニタします。ユニットの健全性チェッ

クが失敗すると、ユニットはクラスタから削除されます。

インターフェイスモニタリング

各ユニットは、使用中のすべてのハードウェアインターフェイスのリンクステータスをモニ

タし、ステータス変更をマスターユニットに報告します。シャーシ間クラスタリングでは、ス

パンド EtherChannelはクラスタ Link Aggregation Control Protocol（cLACP）を使用します。各
シャーシはリンクステータスと cLACPプロトコルメッセージをモニタして EtherChannelで
ポートがアクティブであるかどうかを判別し、インターフェイスがダウンしている場合には

ASAアプリケーションに通知します。ヘルスモニタリングを有効にすると、デフォルトでは
すべての物理インターフェイスがモニタされます（EtherChannelインターフェイスのメイン
EtherChannelを含む）。アップ状態の指名されたインターフェイスのみモニタできます。たと
えば、名前付きEtherChannelがクラスタから削除される前に、EtherChannelのすべてのメンバー
ポートがエラーとなる必要があります（最小ポートバンドル設定に基づく）。オプションで、

インターフェイスごとにモニタリングを無効にできます。

あるモニタ対象のインターフェイスが、特定のユニット上では障害が発生したが、別のユニッ

トではアクティブの場合は、そのユニットはクラスタから削除されます。ASAがメンバーをク
ラスタから削除するまでの時間は、そのユニットが確立済みメンバーであるか、またはクラス

タに参加しようとしているかによって異なります。ASAは、ユニットがクラスタに参加する最
初の 90秒間はインターフェイスを監視ししません。この間にインターフェイスのステータス
が変化しても、ASAはクラスタから削除されません。設定済みのメンバーの場合は、500ミリ
秒後にユニットが削除されます

シャーシ間クラスタリングでは、クラスタから EtherChannelを追加または削除した場合、各
シャーシに変更を加えられるように、インターフェイスヘルスモニタリングは 95秒間中断さ
れます。
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デコレータアプリケーションのモニタリング

インターフェイスにRadwareDefenseProアプリケーションなどのデコレータアプリケーション
をインストールした場合、ユニットがクラスタ内にとどまるにはASA、デコレータアプリケー
ションの両方が動作している必要があります。両方のアプリケーションが動作状態になるま

で、ユニットはクラスタに参加しません。一旦クラスタに参加すると、ユニットはデコレータ

アプリケーションが正しく動作しているか 3秒ごとにモニタします。デコレータアプリケー
ションがダウンすると、ユニットはクラスタから削除されます。

障害後のステータス

クラスタ内のユニットで障害が発生したときに、そのユニットでホスティングされている接続

は他のユニットにシームレスに移管されます。トラフィックフローのステート情報は、クラス

タ制御リンクを介して共有されます。

マスターユニットで障害が発生した場合は、そのクラスタの他のメンバーのうち、プライオリ

ティが最高（番号が最小）のものがマスターユニットになります。

障害イベントに応じて、ASAは自動的にクラスタへの再参加を試みます。

ASAが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデータインター
フェイスがシャットダウンされます。管理専用インターフェイスのみがトラフィックを送受信

できます。管理インターフェイスは、そのユニットがクラスタ IPプールから受け取った IPア
ドレスを使用して引き続き稼働状態となります。ただし、リロードする場合、クラスタでユ

ニットがまだ非アクティブになっていると、管理インターフェイスはディセーブルになりま

す。それ以降のコンフィギュレーション作業には、コンソールポートを使用する必要がありま

す。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加できる方法は、削除された理

由によって異なります。

•クラスタ制御リンクの障害：（最初の参加時）クラスタ制御リンクの問題を解決した後、
ASAコンソールポートで cluster group_nameと入力してから enableと入力して、クラス
タリングを再びイネーブルにすることによって、手動でクラスタに再参加する必要があり

ます。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：ASAは、無限に5分ごとに
自動的に再参加を試みます。この動作は設定可能です。

•データインターフェイスの障害：ASAは自動的に最初は 5分後、次に 10分後、最終的に
20分後に再参加を試みます。20分後に参加できない場合、ASAはクラスタリングをディ
セーブルにします。データインターフェイスの問題を解決した後、ASAコンソールポー
トで cluster group_nameと入力してから enableと入力して、手動でクラスタリングをイ
ネーブルにする必要があります。この動作は設定可能です。
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•ユニットの障害：ユニットがヘルスチェック失敗のためクラスタから削除された場合、ク
ラスタへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合

は、クラスタ制御リンクが稼働している限り、ユニットは再起動するとクラスタに再参加

します。ユニットは 5秒ごとにクラスタへの再参加を試みます。

•シャーシアプリケーション通信の障害：ASAがシャーシアプリケーションの状態が回復
したことを検出すると、ASAは自動的にクラスタの再参加を試みます。

•デコレータアプリケーションの障害：ASAはデコレータアプリケーションが復帰したこ
とを確認すると、クラスタへ再参加します。

•内部エラー：内部の障害には、アプリケーション同期のタイムアウト、矛盾したアプリ
ケーションステータスなどがあります。ユニットは 5分、10分、および 20分の間隔でク
ラスタに自動的に再参加を試行します。この動作は設定可能です。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 1 :クラスタ全体で複製される機能

注意状態のサポートTraffic

システムアップタイムをト

ラッキングします。

YesUp time

—YesARP Table

—YesMACアドレステーブル

AAAルール（uauth）とアイデ
ンティティファイアウォール

が含まれます。

Yesユーザアイデンティティ

—YesIPv6ネイバーデータベース

—Yesダイナミックルーティング

—なしSNMPエンジン ID
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注意状態のサポートTraffic

VPNセッションは、マスター
ユニットで障害が発生すると

切断されます。

なし集中型 VPN（サイト間）

バックアップセッションがア

クティブセッションになる

と、新しいバックアップセッ

ションが作成されます。

Yes分散型 VPN（サイト間）

設定の複製

クラスタ内のすべてのユニットは、単一のコンフィギュレーションを共有します。コンフィ

ギュレーション変更を加えることができるのはマスターユニット上だけであり、変更は自動的

にクラスタ内の他のすべてのユニットに同期されます。

ASAクラスタの管理
ASAクラスタリングを使用することの利点の1つは、管理のしやすさです。ここでは、クラス
タを管理する方法について説明します。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイ

スはスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インター

フェイスによって各ユニットに直接接続できます。

メインクラスタ IPアドレスは、そのクラスタのための固定アドレスであり、常に現在のマス
ターユニットに属します。アドレス範囲も設定して、現在のマスターを含む各ユニットがその

範囲内のローカルアドレスを使用できるようにします。このメインクラスタ IPアドレスに
よって、管理アクセスのアドレスが一本化されます。マスターユニットが変更されると、メイ

ンクラスタ IPアドレスは新しいマスターユニットに移動するので、クラスタの管理をシーム
レスに続行できます。

たとえば、クラスタを管理するにはメインクラスタ IPアドレスに接続します。このアドレス
は常に、現在のマスターユニットに関連付けられています。個々のメンバを管理するには、

ローカル IPアドレスに接続します。

TFTPや syslogなどの発信管理トラフィックの場合、マスターユニットを含む各ユニットは、
ローカル IPアドレスを使用してサーバに接続します。

マスターユニット管理とスレーブユニット管理

すべての管理とモニタリングはマスターユニットで実行できます。マスターユニットから、

すべてのユニットの実行時統計情報やリソース使用状況などのモニタリング情報を調べること
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ができます。また、クラスタ内のすべてのユニットに対してコマンドを発行することや、コン

ソールメッセージをスレーブユニットからマスターユニットに複製することもできます。

必要に応じて、スレーブユニットを直接モニタできます。マスターユニットからでもできま

すが、ファイル管理をスレーブユニット上で実行できます（コンフィギュレーションのバック

アップや、イメージの更新など）。次の機能は、マスターユニットからは使用できません。

•ユニットごとのクラスタ固有統計情報のモニタリング。

•ユニットごとの Syslogモニタリング（コンソールレプリケーションが有効な場合にコン
ソールに送信される syslogを除く）。

• SNMP

• NetFlow

RSAキー複製

マスターユニット上で RSAキーを作成すると、そのキーはすべてのスレーブユニットに複製
されます。メインクラスタ IPアドレスへの SSHセッションがある場合に、マスターユニット
で障害が発生すると接続が切断されます。新しいマスターユニットは、SSH接続に対して同
じキーを使用するので、新しいマスターユニットに再接続するときに、キャッシュ済みのSSH
ホストキーを更新する必要はありません。

ASDM接続証明書 IPアドレス不一致

デフォルトでは、自己署名証明書は、ローカル IPアドレスに基づいて ASDM接続に使用され
ます。ASDMを使用してメインクラスタ IPアドレスに接続する場合は、IPアドレス不一致に
関する警告メッセージが表示されます。これは、証明書で使用されているのがローカル IPア
ドレスであり、メインクラスタ IPアドレスではないからです。このメッセージは無視して、
ASDM接続を確立できます。ただし、この種の警告を回避するには、新しい証明書を登録し、
この中でメインクラスタ IPアドレスと、IPアドレスプールからのすべてのローカル IPアド
レスを指定します。この証明書を各クラスタメンバに使用します。

サイト間クラスタリング

サイト間インストールの場合、推奨されるガイドラインに従っていれば、ASAクラスタリング
を活用できます。

各クラスタシャーシを個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスおよび IPアドレスと連動します。クラスタから送
信されたパケットは、サイト固有のMACアドレスおよび IPアドレスを使用するのに対し、ク
ラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使用します。こ
の機能により、MACフラッピングの原因となる 2つの異なるポートで両方のサイトから同じ
グローバルMACアドレスをスイッチが学習するのを防止します。代わりに、スイッチはサイ
トのMACアドレスのみを学習します。サイト固有のMACアドレスおよび IPアドレスは、ス
パンド EtherChannelのみを使用したルーテッドモードでサポートされます。
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サイト IDは、LISPインスペクションを使用したフローモビリティの有効化、データセンター
のサイト間クラスタリングのパフォーマンス向上とラウンドトリップ時間の遅延短縮のための

ディレクタローカリゼーションの有効化、およびトラフィックフローのバックアップオーナー

が常にオーナーとは異なるサイトに存在する接続に対するサイト冗長性の有効化のためにも使

用されます。

サイト間クラスタリングの詳細については、以下の項を参照してください。

•クラスタフローモビリティの設定：クラスタフローモビリティの設定（36ページ）

•ディレクタローカリゼーションの有効化：ディレクタローカリゼーションとサイトの冗
長性の有効化（31ページ）

•サイト冗長性の有効化：ディレクタローカリゼーションとサイトの冗長性の有効化（31
ページ）

クラスタが接続を管理する方法

接続をクラスタの複数のメンバにロードバランスできます。接続のロールにより、通常動作時

とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するユニット。オーナーは、TCP状態を保持し、パ
ケットを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害
が発生すると、新しいユニットが接続からパケットを受信したときにディレクタがこれら

のユニットの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信した TCP/UDPステート情報を格納するユニッ
ト。これにより、障害が発生した場合に新しいオーナーにシームレスに接続を転送できま

す。バックアップオーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可

能になった場合は、その接続からパケットを受け取る最初のユニット（ロードバランシン

グに基づく）がバックアップオーナーに問い合わせて、関連するステート情報を取得し、

これでそのユニットが新しいオーナーになることができます。

ディレクタ（下記参照）がオーナーと同じユニットでない限り、ディレクタはバックアッ

プオーナーでもあります。オーナーがディレクタとして自分自身を選択すると、別のバッ

クアップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタユニットを搭載できる Firepower 9300のシャーシ間
クラスタリングでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャー

シ障害からフローを保護するために、別のシャーシから追加のバックアップオーナーが選

択されます。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルバッ

クアップとグローバルバックアップの2つのバックアップオーナー権限があります。オー
ナーは、常に同じサイトのローカルバックアップをオーナー自身として選択します（サイ
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ト IDに基づいて）。グローバルバックアップはどのサイトにあってもよく、ローカル
バックアップと同一のユニットとすることもできます。オーナーは、両方のバックアップ

へ接続ステート情報を送信します。

サイトの冗長性を有効にし、バックアップオーナーがオーナーと同じサイトにある場合

は、サイトの障害からフローを保護するために、追加のバックアップオーナーが別のサイ

トから選択されます。シャーシバックアップとサイトバックアップは独立しているため、

フローにはシャーシバックアップとサイトバックアップの両方が含まれている場合があ

ります。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するユニット。オーナー
が新しい接続を受信すると、オーナーは、送信元/宛先 IPアドレスおよびポートのハッ
シュに基づいてディレクタを選択し、新しい接続を登録するためにメッセージをそのディ

レクタに送信します。パケットがオーナー以外のユニットに到着した場合は、そのユニッ

トはどのユニットがオーナーかをディレクタに問い合わせます。これで、パケットを転送

できるようになります。1つの接続に対してディレクタは 1つだけです。ディレクタが失
敗すると、オーナーは新しいディレクタを選択します。

ディレクタがオーナーと同じユニットでない限り、ディレクタはバックアップオーナーで

もあります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバッ

クアップオーナーが選択されます。

サイト間クラスタリングのディレクタローカリゼーションを有効にすると、ローカルディ

レクタとグローバルディレクタの2つのディレクタ権限が区別されます。オーナーは、同
一サイト（Site Idに基づき）のローカルディレクタとして、常にオーナー自身を選択しま
す。グローバルディレクタはどのサイトにあってもよく、ローカルディレクタと同一の

ユニットとすることもできます。元のオーナーに障害が発生すると、ローカルディレクタ

はこのサイトで新しい接続オーナーを選択します。

•フォワーダ：パケットをオーナーに転送するユニット。フォワーダが接続のパケットを受
信したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタに

オーナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続

に関してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにも

なることができます。ディレクタローカリゼーションを有効にすると、フォワーダは常に

ローカルディレクタに問い合わせを行います。フォワーダは、ローカルディレクタが所

有者を認識しない場合にのみグローバルディレクタに問い合わせます。たとえば、クラス

タメンバーが別のサイトで所有されている接続向けのパケットを受信した場合です。フォ

ワーダが SYN-ACKパケットを受信した場合、フォワーダはパケットの SYNクッキーか
らオーナーを直接取得できるので、ディレクタに問い合わせる必要がないことに注意して

ください（TCPシーケンスのランダム化をディセーブルにした場合は、SYN Cookieは使
用されないので、ディレクタへの問い合わせが必要です）。存続期間が短いフロー（たと

えばDNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパケットを即座にディ
レクタに送信し、ディレクタがそのパケットをオーナーに送信します。1つの接続に対し
て、複数のフォワーダが存在できます。最も効率的なスループットを実現できるのは、

フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信するという、優れた
ロードバランシング方法が使用されている場合です。
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接続でポートアドレス変換（PAT）を使用すると、PATのタイプ（per-sessionまたは
multi-session）が、クラスタのどのメンバが新しい接続のオーナーになるかに影響します。

• Per-session PAT：オーナーは、接続の最初のパケットを受信するユニットです。

デフォルトでは、TCPおよび DNS UDPトラフィックは per-session PATを使用します。

• Multi-session PAT：オーナーは常にマスターユニットです。multi-session PAT接続がスレー
ブユニットで最初に受信される場合、スレーブユニットはその接続をマスターユニット

に転送します。

デフォルトでは、UDP（DNS UDPを除く）および ICMPトラフィックはmulti-session PAT
を使用するので、これらの接続は常にマスターユニットによって所有されています。

TCPおよび UDPの per-session PATデフォルトを変更できるので、これらのプロトコルの接続
は、その設定に応じて per-sessionまたはmulti-sessionで処理されます。ICMPの場合は、デフォ
ルトの multi-session PATから変更することはできません。per-session PATの詳細については、
ファイアウォールの設定ガイドを参照してください。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのメンバに送信される場合は、そのユニット

がその接続の両方向のオーナーとなります。接続のパケットが別のユニットに到着した場合

は、そのパケットはクラスタ制御リンクを介してオーナーユニットに転送されます。逆方向の

フローが別のユニットに到着した場合は、元のユニットにリダイレクトされます。

サンプルデータフロー

次の例は、新しい接続の確立を示します。
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1. SYNパケットがクライアントから発信され、ASAの 1つ（ロードバランシング方法に基
づく）に配信されます。これがオーナーとなります。オーナーはフローを作成し、オー

ナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送します。

2. SYN-ACKパケットがサーバから発信され、別の ASA（ロードバランシング方法に基づ
く）に配信されます。この ASAはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様にTCPステート情報を記録します。ディレクタは、この接続のバックアッ
プオーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のユニットに配信された場合は、そのユニットはディレクタに問い合わ
せてオーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ASAの各機能とクラスタリング
ASAの一部の機能はASAクラスタリングではサポートされず、一部はマスターユニットだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。

クラスタリングでサポートされない機能

これらの機能は、クラスタリングがイネーブルのときは設定できず、コマンドは拒否されま

す。

• TLSプロキシを使用するユニファイドコミュニケーション機能

•リモートアクセス VPN（SSL VPNおよび IPSec VPN）

• IS-ISルーティング

•次のアプリケーションインスペクション：

• CTIQBE

• H323、H225、および RAS

• IPsecパススルー

• MGCP
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• MMP

• RTSP

• SCCP（Skinny）

• WAAS

• WCCP

• Botnet Traffic Filter

• Auto Update Server

• DHCPクライアント、サーバ、およびプロキシDHCPリレーがサポートされている。

• VPNロードバランシング

•フェールオーバー

• Integrated Routing and Bridging（IRB）

クラスタリングの中央集中型機能

次の機能は、マスターユニット上だけでサポートされます。クラスタの場合もスケーリングさ

れません。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバユニットからマスター

ユニットに転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、マスター以外のユニットに転送されることがあります。この場合

は、トラフィックがマスターユニットに送り返されます。

中央集中型機能については、マスターユニットで障害が発生するとすべての接続がドロップさ

れるので、新しいマスターユニット上で接続を再確立する必要があります。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• NetBIOS

• PPTP

• RADIUS

• RSH

• SUNRPC

• TFTP

• XDMCP
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•ダイナミックルーティング

•スタティックルートモニタリング

• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーンフォワー
ディングはクラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーンフォワー
ディングはクラスタ全体に分散されます）

•ネットワークアクセスの認証および許可。アカウンティングは非集中型です。

•フィルタリングサービス

•サイト間 IKEv1/IKEv2 VPN

集中モードでは、VPN接続はクラスタのマスターとのみ確立されます。これは、VPNク
ラスタリングのデフォルトモードです。サイト間 VPNは、S2S IKEv2 VPN接続がメン
バー間で分散される分散型 VPNモードでも展開できます。

個々のユニットに適用される機能

これらの機能は、クラスタ全体またはマスターユニットではなく、各 ASAユニットに適用さ
れます。

• QoS：QoSポリシーは、コンフィギュレーション複製の一部としてクラスタ全体で同期さ
れます。ただし、ポリシーは、各ユニットに対して個別に適用されます。たとえば、出力

に対してポリシングを設定する場合は、適合レートおよび適合バースト値は、特定のASA
から出て行くトラフィックに適用されます。3ユニットから成るクラスタがあり、トラ
フィックが均等に分散している場合は、適合レートは実際にクラスタのレートの3倍にな
ります。

•脅威検出：脅威検出は、各ユニットに対して個別に機能します。たとえば、上位統計情報
は、ユニット別です。たとえば、ポートスキャン検出が機能しないのは、スキャントラ

フィックが全ユニット間で分散されるので、1つのユニットがすべてのトラフィックを読
み取ることはないからです。

•リソース管理：マルチコンテキストモードでのリソース管理は、ローカル使用状況に基
づいて各ユニットに個別に適用されます。

• LISPトラフィック：UDPポート 4342上の LISPトラフィックは、各受信ユニットによっ
て検査されますが、ディレクタは割り当てられません。各ユニットは、クラスタ間で共有

される EIDテーブルに追加されますが、LISPトラフィック自体はクラスタ状態の共有に
参加しません。

ネットワークアクセス用の AAAとクラスタリング

ネットワークアクセス用の AAAは、認証、許可、アカウンティングの 3つのコンポーネント
で構成されます。認証および許可は、クラスタリングマスター上で中央集中型機能として実装

されており、データ構造がクラスタスレーブに複製されます。マスターが選定されたときは、
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確立済みの認証済みユーザおよびユーザに関連付けられた許可を引き続き中断なく運用するの

に必要なすべての情報を、新しいマスターが保有します。ユーザ認証のアイドルおよび絶対タ

イムアウトは、マスターユニット変更が発生したときも維持されます。

アカウンティングは、クラスタ内の分散型機能として実装されています。アカウンティングは

フロー単位で実行されるので、フローを所有するクラスタユニットがアカウンティング開始と

停止のメッセージを AAAサーバに送信します（フローに対するアカウンティングが設定され
ているとき）。

FTPとクラスタリング

• FTPデータチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバー
よって所有されている場合は、データチャネルのオーナーは定期的にアイドルタイムア

ウトアップデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト

値を更新します。ただし、コントロールフローのオーナーがリロードされて、コントロー

ルフローが再ホスティングされた場合は、親子フロー関係は維持されなくなります。した

がって、コントロールフローのアイドルタイムアウトは更新されません。

• FTPアクセスに AAAを使用している場合、制御チャネルのフローはマスターユニットに
集中化されます。

アイデンティティファイアウォールとクラスタリング

マスターユニットのみが ADから user-groupを取得し、ADエージェントから user-ipマッピン
グを取得します。マスターユニットからユーザ情報がスレーブに渡されるので、スレーブは、

セキュリティポリシーに基づいてユーザ IDの一致の決定を行うことができます。

マルチキャストルーティングとクラスタリング

ファーストパス転送が確立されるまでの間、マスターユニットがすべてのマルチキャストルー

ティングパケットとデータパケットを処理します。接続が確立された後は、各スレーブがマ

ルチキャストデータパケットを転送できます。

NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。着信および発信
の NATパケットが、クラスタ内のそれぞれ別の ASAに送信されることがあります。ロード
バランシングアルゴリズムは IPアドレスとポートに依存していますが、NATが使用されると
きは、着信と発信とで、パケットの IPアドレスやポートが異なるからです。接続のオーナー
ではない ASAに到着したパケットは、クラスタ制御リンクを介してオーナーに転送されるの
で、大量のトラフィックがクラスタ制御リンク上で発生します。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•ポートブロック割り当てによる PATなし：この機能はクラスタではサポートされていま
せん。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

Firepower 4100/9300シャーシの ASAクラスタ
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•ホストあたりの最大制限は、クラスタ全体の制限ではなく、各ユニットで個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3つのノード
を持つクラスタにおいて、ホストからのトラフィックが3つすべてのユニットでロー
ドバランシングされる場合、そのクラスタには 3つのブロック（各ユニットに 1つず
つ）を割り当てることができます。

•バックアッププールからバックアップユニットに作成されたポートブロックは、ホ
ストあたりの最大制限の適用時には含まれません。

• PAT IPアドレスのオーナーがダウンすると、バックアップユニットが PAT IPアドレ
ス、対応するポートブロック、および xlateを所有します。ただし、新しい要求を処
理するためにこれらのブロックは使用されません。接続が最終的にタイムアウトする

と、ブロックは解放されます。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタユニッ

ト間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプール
の問題です。

•ダイナミック PAT用 NATプールアドレス分散：マスターユニットは、アドレスをクラ
スタ全体に均等に分配します。メンバーが接続を受信したときに、そのメンバーのアドレ

スが1つも残っていない場合は、接続はドロップされます（他のメンバーにはまだ使用可
能なアドレスがある場合でも）。最低でも、クラスタ内のユニットと同数の NATアドレ
スが含まれていることを確認してください。各ユニットが確実に1つのアドレスを受け取
るようにするためです。アドレス割り当てを表示するには、shownatpoolclusterコマンド
を使用します。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•マスターユニットによって管理されるダイナミックNAT xlate：マスターユニットが xlate
テーブルを維持し、スレーブユニットに複製します。ダイナミック NATを必要とする接
続をスレーブユニットが受信したときに、その xlateがテーブル内にない場合は、スレー
ブはマスターユニットに xlateを要求します。スレーブユニットが接続を所有します。

• Per-session PAT機能：クラスタリングに限りませんが、Per-session PAT機能によって PAT
のスケーラビリティが向上します。クラスタリングの場合は、各スレーブユニットが独自

のPAT接続を持てるようになります。対照的に、Multi-Session PAT接続はマスターユニッ
トに転送する必要があり、マスターユニットがオーナーとなります。デフォルトでは、す

べての TCPトラフィックおよび UDP DNSトラフィックは per-session PAT xlateを使用し
ます。これに対し、ICMPおよび他のすべてのUDPトラフィックはmulti-sessionを使用し
ます。TCPおよび UDPに対しこれらのデフォルトを変更するように per-session NATルー
ルを設定できますが、ICMPにper-sessionPATを設定することはできません。H.323、SIP、
または Skinnyなどの multi-session PATのメリットを活用できるトラフィックでは、関連
付けられている TCPポートに対し per-session PATを無効にできます（それらの H.323お
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よび SIPの UDPポートはデフォルトですでに multi-sessionになっています）。per-session
PATの詳細については、ファイアウォールの設定ガイドを参照してください。

•次のインスペクション用のスタティック PATはありません。

• FTP

• PPTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

ダイナミックルーティングおよびクラスタリング

ルーティングプロセスはマスターユニット上だけで実行されます。ルートはマスターユニッ

トを介して学習され、セカンダリに複製されます。ルーティングパケットがスレーブに到着し

た場合は、マスターユニットにリダイレクトされます。

図 1 :ダイナミックルーティング

スレーブメンバがマスターユニットからルートを学習した後は、各ユニットが個別に転送に

関する判断を行います。

OSPF LSAデータベースは、マスターユニットからスレーブユニットに同期されません。マ
スターユニットのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。ス

イッチオーバーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDと
して選択します必須ではありませんが、スタティックルータ IDを割り当てることができま
す。これで、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決す
るには、OSPFノンストップフォワーディング機能を参照してください。

Firepower 4100/9300シャーシの ASAクラスタ
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SCTPとクラスタリング

SCTP関連付けは、任意のユニットで作成できます（ロードバランシングのため）。そのマル
チホーミング接続は同じユニットに存在する必要があります。

SIPインスペクションとクラスタリング

制御フローは、任意のユニットで作成できます（ロードバランシングのため）。その子データ

フローは同じユニットに存在する必要があります。

TLSプロキシ設定はサポートされていません。

SNMPとクラスタリング

SNMPエージェントは、個々の ASAを、そのローカル IPアドレスによってポーリングしま
す。クラスタの統合データをポーリングすることはできません。

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合は、
新しいマスターが選定されたときに、新しいマスターユニットのポーリングに失敗します。

STUNとクラスタリング

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはユニット間で複製されません。
STUN要求の受信後にユニットに障害が発生し、別のユニットが STUN応答を受信した場合、
STUN応答はドロップされます。

syslogおよび NetFlowとクラスタリング

• Syslog：クラスタの各ユニットは自身の syslogメッセージを生成します。各ユニットの
syslogメッセージヘッダーフィールドで使用されるデバイス IDを同一にするか、別にす
るかを設定できます。たとえば、ホスト名コンフィギュレーションはクラスタ内のすべて

のユニットに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロ
ギングを設定した場合は、どのユニットで生成された syslogメッセージも 1つのユニット
からのように見えます。クラスタブートストラップコンフィギュレーションで割り当て

られたローカルユニット名をデバイス IDとして使用するようにロギングを設定した場合
は、syslogメッセージはそれぞれ別のユニットからのように見えます。

• NetFlow：クラスタの各ユニットは自身のNetFlowストリームを生成します。NetFlowコレ
クタは、各 ASAを独立した NetFlowエクスポータとしてのみ扱うことができます。

Cisco TrustSecとクラスタリング

マスターユニットだけがセキュリティグループタグ（SGT）情報を学習します。マスターユ
ニットからこの SGTがスレーブに渡されるので、スレーブは、セキュリティポリシーに基づ
いて SGTの一致の決定を行うことができます。

Firepower 4100/9300シャーシの ASAクラスタ
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FXOSシャーシ上の VPNとクラスタリング

ASAFXOSクラスタは、S2SVPNに対する相互排他的な 2つのモード（集中型または分散型）
のいずれかをサポートしています。

•集中型VPNモード。デフォルトモードです。集中モードでは、VPN接続はクラスタのマ
スターとのみ確立されます。

VPN機能を使用できるのはマスターユニットだけであり、クラスタのハイアベイラビリ
ティ能力は活用されません。マスターユニットで障害が発生した場合は、すべての既存の

VPN接続が失われ、VPN接続されたユーザにとってはサービスの中断となります。新し
いマスターが選定されたときに、VPN接続を再確立する必要があります。

VPNトンネルをスパンドインターフェイスのアドレスに接続すると、接続が自動的にマ
スターユニットに転送されます。VPN関連のキーと証明書は、すべてのユニットに複製
されます。

•分散型 VPNモード。このモードでは、S2S IPsec IKEv2 VPN接続が ASAクラスタのメン
バー全体に分散され、拡張性が提供されます。クラスタのメンバー全体に VPN接続を分
散することで、クラスタの容量とスループットの両方を最大限に活用できるため、集中型

VPNの機能を超えて大幅に VPNサポートを拡張できます。

集中型 VPNクラスタリングモードは、S2S IKEv1と S2S IKEv2をサポートしています。

分散型 VPNクラスタリングモードは、S2S IKEv2のみをサポートしています。

分散型 VPNクラスタリングモードは、Firepower 9300でのみサポートされています。

リモートアクセス VPNは、集中型または分散型の VPNクラスタリングモードではサポート
されていません。

（注）

Firepower4100/9300シャーシでのクラスタリングの要件と
前提条件

シャーシ間クラスタリングのハードウェア要件とソフトウェア要件

クラスタ内のすべてのシャーシ：

• Firepower4100シリーズ：すべてのシャーシが同一モデルである必要があります。
FireFirepower9300：すべてのセキュリティモジュールが同じタイプである必要がありま
す。各シャーシに異なる数のセキュリティモジュールをインストールできますが、シャー

シのすべてのモジュールをクラスタに含める必要があります（空のスロットを含む）。

•イメージアップグレード時を除き、同じFXOSソフトウェアを実行する必要があります。

Firepower 4100/9300シャーシの ASAクラスタ
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•クラスタに割り当てるインターフェイスは、管理インターフェイス、EtherChannel、アク
ティブインターフェイス、スピード、デュプレックスなど、同じインターフェイス構成を

含める必要があります。同じインターフェイス IDの容量が一致し、インターフェイスが
同じスパンドEtherChannelに内に問題なくバンドルできる限り、シャーシに異なるタイプ
のネットワークモジュールを使用できます。シャーシ間クラスタリングでは、すべての

データインターフェイスを EtherChannelとする必要があります。（インターフェイスモ
ジュールの追加または削除、あるいはEtherChannelの設定などにより）クラスタリングを
有効にした後にFXOSでインターフェイスを変更した場合は、各シャーシで同じ変更を行
います（スレーブユニットから始めて、マスターで終わります）。FXOSでインターフェ
イスを削除した場合、必要な調整を行うことができるように、ASA設定では関連するコマ
ンドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能性

があります。古いインターフェイス設定は手動で削除することができます。

•同じ NTPサーバを使用する必要があります。手動で時間を設定しないでください。

• ASA：各 FXOSシャーシは、License Authorityまたはサテライトサーバに登録されている
必要があります。スレーブユニットに追加費用はかかりません。永続ライセンスを予約す

るには、シャーシごとに個別のライセンスを購入する必要があります。Firepower Threat
Defenseでは、すべてのライセンスは Firepower Management Centerで処理されます。

スイッチ要件

• Firepower 4100/9300シャーシのクラスタリングを設定する前に、スイッチの設定を完了
し、シャーシからスイッチまですべての EtherChannelを良好に接続してください。

•サポートされているスイッチのリストについては、「CiscoFXOSCompatibility（CiscoFXOS
の互換性）」（英語）を参照してください。

Firepower 4100/9300シャーシ上のクラスタリングのライ
センス

各 Firepower 4100/9300シャーシは、License Authorityまたはサテライトサーバに登録されてい
る必要があります。スレーブユニットに追加費用はかかりません。永続ライセンスを予約する

には、シャーシごとに個別のライセンスを購入する必要があります。

各 ASAに同じ暗号化ライセンスが必要です。通常の Smart Software Manager（SSM）ユーザの
場合、強力な暗号化ライセンスは、Firepower 4100/9300シャーシで登録トークンを適用する
と、対象となるお客様の場合には自動的に有効化されます。古い Cisco Smart Software Manager
サテライトが導入されている場合は、以下を参照してください。

ASAライセンス設定では、マスターユニットに対するスマートライセンスの設定のみを行え
ます。設定はスレーブユニットに複製されますが、一部のライセンスに対しては、スレーブ

ユニットはこの設定を使用しません。この設定はキャッシュ状態のままになり、マスターユ

ニットのみがこのライセンスを要求します。ライセンスは単一のクラスタライセンスにまとめ

られ、クラスタの各ユニットで共有されます。この集約ライセンスはスレーブユニットにも
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キャッシュされ、その中の1つが将来マスターユニットとなったときに使用されます。各ライ
センスタイプは次のように処理されます:

•標準：マスターユニットのみがサーバから標準ライセンスを要求します。スレーブユニッ
トにはデフォルトで有効になっている標準ライセンスがあります。そのライセンスを使用

するため、サーバに登録を行う必要はありません。

•コンテキスト：マスターユニットのみがサーバからコンテキストライセンスを要求しま
す。デフォルトで標準ライセンスは10のコンテキストを含み、すべてのクラスタメンバー
上に存在します。各ユニットの標準ライセンスの値と、マスターユニットのコンテキスト

ライセンスの値は、集約されたクラスタライセンスでのプラットフォーム制限まで統合さ

れます。次に例を示します。

•クラスタに 6台の Firepower9300モジュールがある場合を考えます。標準ライセンス
は 10のコンテキストを含みます。6つユニットの場合、合計で 60のコンテキストが
加算されます。マスターユニット上で追加の 20コンテキストライセンスを設定しま
す。したがって、集約されたクラスタライセンスは 80のコンテキストを含みます。
モジュールごとのプラットフォーム制限は250であるため、統合されたライセンスに
最大250のコンテキストが許容されます。80のコンテキストは制限範囲内です。した
がって、マスターユニット上で最大 80コンテキストを設定できます。各スレーブユ
ニットも、コンフィギュレーションの複製を介して 80コンテキストを持つことにな
ります。

•クラスタに Firepower4110が 3台あるとします。標準ライセンスは 10のコンテキスト
を含みます。3つユニットの場合、合計で 30のコンテキストが加算されます。マス
ターユニット上で追加の 250コンテキストライセンスを設定します。したがって、
集約されたクラスタライセンスは280のコンテキストを含みます。ユニットごとのプ
ラットフォームの制限が 250であるため、統合されたライセンスでは最大 250のコン
テキストが許容されます。280コンテキストは制限を超えています。したがって、マ
スターユニット上で最大250のコンテキストのみを設定できます。各スレーブユニッ
トも、コンフィギュレーションの複製を介して250のコンテキストを持つことになり
ます。この場合では、マスターのコンテキストライセンスとして220のコンテキスト
のみを設定する必要があります。

•キャリア：分散型 S2S VPNに必要。このライセンスはユニットごとの権限付与であり、
各ユニットはサーバから各自のライセンスを要求します。このライセンスの設定はスレー

ブユニットに複製されます。

•高度暗号化（3DES）（2.3.0以前の Cisco Smart Software Managerサテライト導入の場合の
み）：このライセンスはユニットごとの権限付与であり、各ユニットはサーバから各自の

ライセンスを要求します。SmartSoftwareManagerサテライトが導入されている場合、ASDM
や他の高度暗号機能を使用するには、クラスタ展開後にマスターユニットで ASA CLIを
使用して高度暗号化（3DES）ライセンスを有効にする必要があります。このライセンス
の設定はスレーブユニットに複製されます。高度暗号化（3DES）ライセンスの評価ライ
センスは一切ありません。

新しいマスターユニットが選定されると、このユニットが集約ライセンスを引き続き使用しま

す。また、マスターライセンスを再要求するために、キャッシュされたライセンス設定も使用
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します。古いマスターユニットがスレーブユニットとしてクラスタに再度参加すると、マス

ターユニットのライセンス権限付与が解放されます。アカウントに利用可能なライセンスがな

い場合、スレーブユニットがライセンスを解放する前に、マスターユニットのライセンスが

コンプライアンス違反状態になることがあります。保持されたライセンスは 30日間有効です
が、この猶予期間以降もコンプライアンス違反となる場合、特別なライセンスを必要とする機

能の設定変更を行なえません。ただし、動作には影響ありません。新しいアクティブユニット

は、ライセンスのコンプライアンスが確保されるまで 12時間ごとに権限承認更新要求を送信
します。ライセンス要求が完全に処理されるまで、設定の変更を控えてください。ユニットが

クラスタから離れた場合、キャッシュされたマスター設定は削除されます。一方で、ユニット

ごとの権限は保持されます。この場合、クラスタ外のユニットのコンテキストライセンスを再

要求する必要があります。

分散型 S2S VPNのライセンス
キャリアライセンスは、クラスタの各メンバーで、分散型 S2S VPNに必要です。

各 VPN接続には、2つの Other VPNライセンス済みセッションが必要です（Other VPNライセ
ンスは基本ライセンスの一部です）。1つはアクティブセッション用、もう 1つはバックアッ
プセッション用です。クラスタの最大 VPNセッション容量は、セッションごとに 2つのライ
センスを使用するため、ライセンス済み容量の半分以下にすることができます。

Firepower 4100/9300シャーシ上のクラスタリングのガイ
ドライン

フェールオーバー

フェールオーバーは、クラスタリングではサポートされません。

その他のガイドライン

•最大 6つのシャーシに最大 6つのモジュールを含めることができます。

•大々的なトポロジ変更が発生する場合（EtherChannelインターフェイスの追加または削除、
Firepower4100/9300シャーシ上でのインターフェイスまたはスイッチの有効化または無効
化、VSSまたは vPCを形成するための追加スイッチの追加など）、ヘルスチェック機能
や無効なインターフェイスのインターフェイスモニタリングを無効にする必要がありま

す。トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期

されたら、ヘルスチェック機能を再度イネーブルにできます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。
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•スパンドインターフェイスに接続されたWindows2003サーバを使用している場合、syslog
サーバポートがダウンし、サーバが ICMPエラーメッセージを制限しないと、大量の
ICMPメッセージがクラスタに返送されます。このようなメッセージにより、クラスタの
一部のユニットでCPU使用率が高くなり、パフォーマンスに影響する可能性があります。
ICMPエラーメッセージを調節することを推奨します。

Firepower 4100/9300シャーシ上のクラスタリングのデフォルト

•クラスタのヘルスチェック機能は、デフォルトでイネーブルになり、ホールド時間は3秒
です。デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリン

グがイネーブルになっています。

•接続再分散は、デフォルトではディセーブルです。接続再分散をイネーブルにした場合
の、デフォルトの負荷情報交換間隔は 5秒です。

•失敗したクラスタ制御リンクのクラスタ自動再結合機能は、5分おきに無制限に試行され
るように設定されています。

•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されるように設定されています。

• HTTPトラフィックは、5秒間の接続レプリケーション遅延がデフォルトで有効になって
います。

Firepower 4100/9300シャーシでのクラスタの設定
Firepower4100/9300シャーシスーパーバイザから簡単にクラスタを導入できます。すべての初
期設定が各ユニットに自動的に生成されます。このセクションでは、デフォルトのブートスト

ラップ設定と ASAで実行できるオプションのカスタマイズについて説明します。また、ASA
内からクラスタメンバーを管理する方法についても説明します。クラスタメンバーシップは、

Firepower4100/9300シャーシから管理することもできます。詳細については、Firepower4100/9300
シャーシのマニュアルを参照してください。

手順

ステップ 1 Firepower 4100/9300シャーシスーパバイザからのクラスタの導入（25ページ）

ステップ 2 ASAのクラスタ設定のカスタマイズ（29ページ）

ステップ 3 非アクティブなメンバーになる（49ページ）

ステップ 4 メンバーの非アクティブ化（50ページ）

ステップ 5 マスターユニットの変更（52ページ）

ステップ 6 クラスタ全体でのコマンドの実行（53ページ）
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Firepower 4100/9300シャーシスーパバイザからのクラスタの導入
クラスタリングの設定手順についての詳細は、Firepower 4100/9300シャーシのドキュメンテー
ションを参照してください。

論理デバイスを Firepower 4100/9300シャーシに追加するときは、スタンドアロンユニットま
たはクラスタのどちらを導入するかを選択できます。クラスタを導入する場合は、新しいクラ

スタを作成することも、既存のクラスタに参加することもできます（シャーシ間クラスタリン

グ）。FirepowerChassisManagerを使用したシャーシ間クラスタリングの場合は、最初のシャー
シを導入した後、基本設定をクリップボードにコピーしておくと、既存のクラスタに参加して

次のシャーシを導入する際に、その設定を Firepower Chassis Managerにコピーできます。これ
により、追加するシャーシごとに固有のシャーシ IDと適切なサイト IDを設定するだけで済み
ます。クラスタを導入すると、Firepower 4100/9300シャーシスーパバイザが次のブートスト
ラップコンフィギュレーションで各ASAアプライアンスを設定します。ブートストラップコ
ンフィギュレーションの一部（太字のテキストで示されている部分）は、後から必要に応じて

ASAから変更できます。

interface Port-channel48
description Clustering Interface

cluster group <service_type_name>
key <secret>
local-unit unit-<chassis#-module#>
site-id <number>
cluster-interface port-channel48 ip 127.2.<chassis#>.<module#> 255.255.255.0
priority <auto>
health-check holdtime 3
health-check data-interface auto-rejoin 3 5 2
health-check cluster-interface auto-rejoin unlimited 5 1
enable

ip local pool cluster_ipv4_pool <ip_address>-<ip_address> mask <mask>

interface <management_ifc>
management-only individual
nameif management
security-level 0
ip address <ip_address> <mask> cluster-pool cluster_ipv4_pool
no shutdown

http server enable
http 0.0.0.0 0.0.0.0 management
route management <management_host_ip> <mask> <gateway_ip> 1

local-unit名は、クラスタリングをディセーブルにした場合にのみ変更できます。（注）

ファイアウォールモードとコンテキストモードの設定

デフォルトでは、FXOSシャーシはルーテッドまたはトランスペアレントファイアウォール
モード、およびシングルコンテキストモードでクラスタを展開します。
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•ファイアウォールモードの変更：展開後にモードを変更するには、マスターユニットの
モードを変更します。これにより、すべてのスレーブユニットのモードは一致するように

自動的に変更されます。ファイアウォールモードの設定を参照してください。マルチコ

ンテキストモードでは、コンテキストごとにファイアウォールモードを設定します。

•マルチコンテキストモードに変更：展開後にマルチコンテキストモードに変更するに
は、マスターユニットのモードを変更します。これにより、すべてのスレーブユニット

のモードは一致するように自動的に変更されます。マルチコンテキストモードの有効化

を参照してください。

データインターフェイスの設定

この手順では、FXOSにクラスタを展開したときにクラスタに割り当てられた各データイン
ターフェイスの基本的なパラメータを設定します。シャーシ間クラスタリングの場合、データ

インターフェイスは常にスパンド EtherChannelインターフェイスです。

クラスタを展開するときに管理インターフェイスが事前設定されました。ASAで管理インター
フェイスのパラメータを変更することもできますが、この手順ではデータインターフェイスに

焦点を当てています。管理インターフェイスは、スパンドインターフェイスとは対照的に、個

別のインターフェイスです。詳細については、「管理インターフェイス（8ページ）」を参
照してください。

（注）

始める前に

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで開始します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•トランスペアレントモードの場合は、ブリッジグループを設定します。ブリッジ仮想イ
ンターフェイス（BVI）の設定を参照してください。

•シャーシ間クラスタリングにスパンドEtherChannelを使用している場合、クラスタリング
が完全に有効になるまで、ポートチャネルインターフェイスは起動しません。この要件に

より、クラスタのアクティブではないユニットにトラフィックが転送されるのが防がれま

す。

手順

ステップ 1 インターフェイス IDを指定します。

interface id

このクラスタに割り当てられているインターフェイスの FXOSシャーシを参照します。イン
ターフェイス IDには、次のものがあります。
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• port-channel integer

• ethernet slot/port

例：

ciscoasa(config)# interface port-channel 1

ステップ 2 インターフェイスをイネーブルにします。

noshutdown

ステップ 3 （オプション）このインターフェイス上に VLANサブインターフェイスを作成する予定の場
合は、この時点で作成します。

例：

ciscoasa(config)# interface port-channel 1.10
ciscoasa(config-if)# vlan 10

この手順の残りの部分は、サブインターフェイスに適用されます。

ステップ 4 （マルチコンテキストモード）コンテキストにインターフェイスを割り当ててから、コンテ
キストに変更し、インターフェイスモードに入ります。

例：

ciscoasa(config)# context admin
ciscoasa(config)# allocate-interface port-channel1
ciscoasa(config)# changeto context admin
ciscoasa(config-if)# interface port-channel 1

マルチコンテキストモードの場合は、インターフェイスコンフィギュレーションの残りの部

分は各コンテキスト内で行われます。

ステップ 5 インターフェイスの名前を指定します。

nameif name

例：

ciscoasa(config-if)# nameif inside

nameは最大 48文字のテキスト文字列です。大文字と小文字は区別されません。名前を変更す
るには、このコマンドで新しい値を再入力します。

ステップ 6 ファイアウォールモードに応じて、次のいずれかを実行します。

•ルーテッドモード：IPv4アドレスと IPv6アドレスの一方または両方を設定します。

（IPv4）

ip address ip_address [mask]
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（IPv6）

ipv6 address ipv6-prefix/prefix-length

例：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# ipv6 address 2001:DB8::1001/32

DHCP、PPPoE、および IPv6自動設定はサポートされません。ポイントツーポイント接続
の場合、31ビットのサブネットマスク（255.255.255.254）を指定できます。この場合、
ネットワークまたはブロードキャストアドレス用の IPアドレスは予約されません。

•トランスペアレントモード：インターフェイスをブリッジグループに割り当てます。

bridge-group number

例：

ciscoasa(config-if)# bridge-group 1

numberは、1～ 100の整数です。ブリッジグループには最大 64個のインターフェイスを
割り当てることができます。同一インターフェイスを複数のブリッジグループに割り当て

ることはできません。BVIのコンフィギュレーションには IPアドレスが含まれているこ
とに注意してください。

ステップ 7 セキュリティレベルを設定します。

security-level number

例：

ciscoasa(config-if)# security-level 50

numberには、0（最下位）～ 100（最上位）の整数を指定します。

ステップ 8 （シャーシ間クラスタリング）潜在的なネットワークの接続問題を回避するために、スパンド
EtherChannelのグローバルMACアドレスを設定します。

mac-address mac_address

• mac_address：MACアドレスは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。自動生
成されたMACアドレスも使用する場合、手動で割り当てるMACアドレスの最初の 2バ
イトには A2を使用できません。

MACアドレスが手動設定されている場合、そのMACアドレスは現在のマスターユニットに
留まります。MACアドレスを設定していない場合に、マスターユニットが変更された場合、
新しいマスターユニットはインターフェイスに新しいMACアドレスを使用します。これによ
り、一時的なネットワークの停止が発生する可能性があります。
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マルチコンテキストモードでは、コンテキスト間でインターフェイスを共有する場合は、MAC
アドレスの自動生成を有効にして、手動でMACアドレスを設定しなくてすむようにします。
非共有インターフェイスの場合は、このコマンドを使用してMACアドレスを手動で設定する
必要があることに注意してください。

例：

ciscoasa(config-if)# mac-address 000C.F142.4CDE

ステップ 9 （サイト間クラスタリング）サイトごとにサイト固有のMACアドレスおよびルーテッドモー
ドの場合は IPアドレスを設定します。
mac-address mac_addresssite-id number site-ip ip_address

例：

ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.9.9.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.9.9.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.9.9.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.9.9.4

サイト固有の IPアドレスは、グローバル IPアドレスと同じサブネット上にある必要がありま
す。ユニットで使用するサイト固有のMACアドレスおよび IPアドレスは、各ユニットのブー
トストラップコンフィギュレーションに指定したサイト IDによって異なります。

ASAのクラスタ設定のカスタマイズ
クラスタを展開した後にブートストラップ設定を変更する場合や、クラスタリングヘルスモ

ニタリング、TCP接続複製の遅延、フローモビリティ、およびその他の最適化など、追加の
オプションを設定する場合は、マスターユニットで行うことができます。

ASAクラスタの基本パラメータの設定

マスターユニット上のクラスタ設定をカスタマイズできます。

始める前に

•マルチコンテキストモードでは、マスターユニット上のシステム実行スペースで次の手
順を実行します。コンテキストからシステム実行スペースに切り替えるには、changeto
systemコマンドを入力します。

•ローカルユニット [Member Name]の名前およびその他のいくつかのオプションは、FXOS
シャーシでのみ設定できます。またはクラスタリングを無効にすると ASAでのみ変更で
きます。そのため、これらは次の手順に含まれていません。
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手順

ステップ 1 このユニットがマスターユニットであることを確認します。

show cluster info

例：

asa(config)# show cluster info
Cluster cluster1: On

Interface mode: spanned
This is "unit-1-2" in state MASTER

ID : 2
Version : 9.5(2)
Serial No.: FCH183770GD
CCL IP : 127.2.1.2
CCL MAC : 0015.c500.019f
Last join : 01:18:34 UTC Nov 4 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-3" in state SLAVE

ID : 4
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.3
CCL MAC : 0015.c500.018f
Last join : 20:29:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

Unit "unit-1-1" in state SLAVE
ID : 1
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.1
CCL MAC : 0015.c500.017f
Last join : 20:20:53 UTC Nov 4 2015
Last leave: 20:18:15 UTC Nov 4 2015

Unit "unit-2-1" in state SLAVE
ID : 3
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.2.1
CCL MAC : 0015.c500.020f
Last join : 20:19:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

別のユニットがマスターユニットの場合は、接続を終了し、正しいユニットに接続します。

ASAコンソールへのアクセスについては、『CiscoASA for Firepower 4100Quick Start Guide』、
または『 Cisco ASA for Firepower 9300 Quick Start Guide』を参照してください。

ステップ 2 クラスタ制御リンクインターフェイスの最大伝送ユニットを指定します。

mtu cluster bytes

例：

ciscoasa(config)# mtu cluster 9000
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MTUの最大値を9184バイトに設定し、最小値を1400バイトに設定することをお勧めします。

ステップ 3 クラスタの設定モードを開始します。

cluster group name

ステップ 4 （任意）スレーブユニットからマスターユニットへのコンソール複製をイネーブルにします。

console-replicate

この機能はデフォルトで無効に設定されています。ASAは、特定の重大イベントが発生したと
きに、メッセージを直接コンソールに出力します。コンソール複製をイネーブルにすると、ス

レーブユニットからマスターユニットにコンソールメッセージが送信されるので、モニタが

必要になるのはクラスタのコンソールポート 1つだけとなります。

ステップ 5 クラスタリングイベントの最小トレースレベルを設定します。

trace-level level

必要に応じて最小レベルを設定します。

• critical：クリティカルイベント（重大度 = 1）

• warning：警告（重大度 = 2）

• informational：情報イベント（重大度 = 3）

• debug：デバッグイベント（重大度 = 4）

ステップ 6 （任意） LACPのダイナミックポートプライオリティをディセーブルにします。

clacpstatic-port-priority

一部のスイッチはダイナミックポートプライオリティをサポートしていないため、このコマ

ンドはスイッチの互換性を高めます。さらに、このコマンドは、9～ 32のアクティブスパン
ドEtherChannelメンバーのサポートをイネーブルにします。このコマンドを使用しないと、サ
ポートされるのは 8個のアクティブメンバと 8個のスタンバイメンバのみです。このコマン
ドをイネーブルにした場合、スタンバイメンバは使用できません。すべてのメンバがアクティ

ブです。

ディレクタローカリゼーションとサイトの冗長性の有効化

データセンターのサイト間クラスタリングのパフォーマンスを向上させ、ラウンドトリップ時

間を短縮するために、ディレクターローカリゼーションをイネーブルにすることができます。

新しい接続は通常、特定のサイト内のクラスタメンバーによってロードバランスされ、所有

されます。しかし、ASAは任意のサイトのメンバーにディレクタロールを割り当てます。ディ
レクタローカリゼーションにより、所有者と同じサイトのローカルディレクタ、どのサイト

にも存在可能なグローバルディレクタという追加のディレクタロールが有効になります。所

有者とディレクタを同じサイトに配置すると、パフォーマンスが向上します。また、元の所有

者に障害が発生した場合、ローカルディレクタが同じサイトの新しい接続所有者を選択しま
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す。グローバルディレクタは、別のサイトに所有されている接続のパケットをクラスタメン

バーが受信する場合に使用されます。

サイトの障害からフローを保護するために、サイトの冗長性を有効にできます。接続バック

アップオーナーがオーナーと同じサイトにある場合は、サイトの障害からフローを保護するた

めに、追加のバックアップオーナーが別のサイトから選択されます。

ディレクタローカリゼーションとサイトの冗長性は別々の機能です。そのうちの1つまたは両
方を設定することができます。

始める前に

• Firepower 4100/9300シャーシスーパバイザ上のシャーシのサイト IDを設定します。

•次のトラフィックタイプは、ローカリゼーションをサポートしていません：NATおよび
PATトラフィック、SCTP検査されたトラフィック、フラグメンテーション所有クエリ。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 次のようにディレクタローカリゼーションをイネーブルにします。

director-localization

ステップ 3 サイトの冗長性を有効にします。

site-redundancy

のヘルスモニタリングおよび自動再結合の設定

この手順では、ユニットとインターフェイスのヘルスモニタリングを設定します。

たとえば、管理インターフェイスなど、必須以外のインターフェイスのヘルスモニタリングを

ディセーブルにすることができます。ポートチャネル ID、または単一の物理インターフェイ
ス IDをモニタできます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニタされています。
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手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

ステップ 2 クラスタユニットのヘルスチェック機能を次のようにカスタマイズします。

health-check [holdtime timeout][vss-enabled]

例：

ciscoasa(cfg-cluster)# health-check holdtime 5

holdimeは、ユニットのハートビートステータスメッセージの間隔を指定します。指定できる
範囲は .3～ 45秒で、デフォルトは 3秒です。

ユニットのヘルスを確認するため、ASAのクラスタユニットはクラスタ制御リンクで他のユ
ニットにハートビートメッセージを送信します。ユニットが保留時間内にピアユニットから

ハートビートメッセージを受信しない場合は、そのピアユニットは応答不能またはデッド状

態と見なされます。EtherChannelとしてクラスタ制御リンクを設定し（推奨）、VSSまたは
vPCペアに接続している場合、vss-enabledオプションをイネーブルにする必要がある場合があ
ります。一部のスイッチでは、VSS/vPCの 1つのユニットがシャットダウンまたは起動する
と、そのスイッチに接続された EtherChannelメンバーインターフェイスが ASAに対してアッ
プ状態であるように見えますが、これらのインターフェイスはスイッチ側のトラフィックを通

していません。ASA holdtime timeoutを低い値（0.8秒など）に設定した場合、ASAが誤ってク
ラスタから削除される可能性があり、ASAはキープアライブメッセージをこれらのいずれか
のEtherChannelインターフェイスに送信します。vss-enabledをイネーブル（有効）にすると、
ASAはクラスタ制御リンク内のすべての EtherChannelインターフェイス上にキープアライブ
メッセージをフラッディングして、少なくとも1つのスイッチがこれを受信できるようにしま
す。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、Firepower
4100/9300シャーシ、またはスイッチ上のインターフェイスの有効化/無効化、VSSまたは vPC
を形成するスイッチの追加）を行うときには、ヘルスチェック機能を無効にし、無効化したイ

ンターフェイスのモニタリングも無効にしてください（no health-check monitor-interface）。
トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期された

ら、ヘルスチェック機能を再度イネーブルにできます。

ステップ 3 インターフェイスでインターフェイスヘルスチェックを次のように無効化します。

nohealth-checkmonitor-interface [interface_id | service-application]

例：

ciscoasa(cfg-cluster)# no health-check monitor-interface port-channel1

インターフェイスのヘルスチェックはリンク障害をモニタします。特定の論理インターフェイ

スのすべての物理ポートが、特定のユニット上では障害が発生したが、別のユニット上の同じ

論理インターフェイスでアクティブポートがある場合、そのユニットはクラスタから削除され
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ます。ASAがメンバをクラスタから削除するまでの時間は、インターフェイスのタイプと、そ
のユニットが確立済みメンバであるか、またはクラスタに参加しようとしているかによって異

なります。

デフォルトでは、ヘルスチェックはすべてのインターフェイスでイネーブルになっています。

このコマンドの no形式を使用してディセーブル（無効）にすることができます。たとえば、
管理インターフェイスなど、必須以外のインターフェイスのヘルスモニタリングをディセーブ

ルにすることができます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニタされています。service-applicationを指定して、
デコレータアプリケーションのモニタリングを無効化します。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、Firepower
4100/9300シャーシ、またはスイッチ上のインターフェイスの有効化/無効化、VSSまたは vPC
を形成するスイッチの追加）を行うときには、ヘルスチェック機能を無効にし（no
health-check）、無効化したインターフェイスのモニタリングも無効にしてください。トポロ
ジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期されたら、ヘル

スチェック機能を再度イネーブルにできます。

ステップ 4 ヘルスチェック失敗後の自動再結合クラスタ設定を次のようにカスタマイズします。

health-check {data-interface | cluster-interface | system} auto-rejoin [unlimited | auto_rejoin_max]
auto_rejoin_interval auto_rejoin_interval_variation

• system：内部エラーの自動再結合設定を指定します。内部の障害には、アプリケーション
同期のタイムアウト、矛盾したアプリケーションステータスなどがあります。

• unlimited：（cluster-interfaceのデフォルト）再結合の試行回数を制限しません。

• auto-rejoin-max：再結合の試行回数を 0～ 65535の範囲の値に設定します。0を指定すると
自動再結合が無効になります。data-interfaceおよび systemのデフォルトは 3です。

• auto_rejoin_interval：再結合試行の間隔を 2～ 60の範囲の分単位で定義します。デフォル
ト値は5分です。クラスタへの再結合をユニットが試行する最大合計時間は、最後の失敗
から 14,400分に限られています。

• auto_rejoin_interval_variation：間隔を増加させるかどうかを定義します。1～ 3の範囲で値
を設定します（1：変更なし、2：直前の間隔の2倍、3：直前の間隔の3倍）。たとえば、
間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分後、2回目の試行が
10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デフォルト値は、クラス
タインターフェイスの場合は 1、データインターフェイスおよびシステムの場合は 2で
す。

例：

ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 10 3 3

ステップ 5 ASAがインターフェイスの障害と見なし、ユニットがクラスタから削除されるまでのデバウン
ス時間を設定します。
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health-check monitor-interface debounce-time ms

例：

ciscoasa(cfg-cluster)# health-check monitor-interface debounce-time 300

デバウンス時間は 300～ 9000 msの範囲の値を設定します。デフォルトは 500 msです。値を
小さくすると、インターフェイスの障害をより迅速に検出できます。デバウンス時間を短くす

ると、誤検出の可能性が高くなることに注意してください。インターフェイスステータスの更

新が発生すると、ASAは、インターフェイスを障害としてマーキングしユニットがクラスタか
ら削除されるまで、指定された時間（ミリ秒数）待機します。

ステップ 6 シャーシのヘルスチェック間隔を設定します。

app-agent heartbeat [interval ms] [retry-count number]

例：

ciscoasa(cfg-cluster)# app-agent heartbeat interval 300

ASAはホストの Firepowerシャーシとのバックプレーンを介して通信できるかどうかをチェッ
クします。

• interval ms：ハートビートの時間間隔を 100～ 6000 msの範囲の 100の倍数単位で設定し
ます。デフォルトは 1000 msです。

• retry-count number：再試行の回数を 1～ 30の範囲の値に設定します。デフォルトの試行
回数は 3回です。

接続の再分散およびクラスタ TCP複製の遅延の設定

接続の再分散を設定できます。TCP接続のクラスタ複製の遅延を有効化して、ディレクタ/バッ
クアップフロー作成の遅延による存続期間が短いフローに関連する「不要な作業」を排除でき

ます。ディレクタ/バックアップフローが作成される前にユニットが失敗する場合は、それら
のフローを回復することはできません。同様に、フローを作成する前にトラフィックが別のユ

ニットに再調整される場合、流れを回復することはできません。TCPのランダム化を無効化す
るトラフィックの TCPの複製の遅延を有効化しないようにする必要があります。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

ステップ 2 （オプション）TCPトラフィックの接続の再分散を有効化します。

conn-rebalance [frequency seconds]

例：
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ciscoasa(cfg-cluster)# conn-rebalance frequency 60

このコマンドは、デフォルトでディセーブルになっています。有効化されている場合は、ASA
は負荷情報を定期的に交換し、新しい接続の負荷を高負荷のデバイスから低負荷のデバイスに

移動します。負荷情報を交換する間隔を、1～ 360秒の範囲内で指定します。デフォルトは 5
秒です。

サイト間トポロジに対しては接続の再分散を設定しないでください。異なるサイトのクラスタ

メンバには接続を再分散できません。

ステップ 3 TCP接続のクラスタ複製の遅延を有効化します。

cluster replication delay seconds {http | match tcp {host ip_address | ip_address mask | any | any4 |
any6} [{eq | lt | gt} port] {host ip_address | ip_address mask | any | any4 | any6} [{eq | lt | gt} port]}

例：

ciscoasa(config)# cluster replication delay 15 match tcp any any eq ftp
ciscoasa(config)# cluster replication delay 15 http

1～ 15の範囲で秒数を設定します。http遅延はデフォルトにより 5秒間として有効になりま
す。

クラスタフローモビリティの設定

LISPのトラフィックを検査して、サーバがサイト間を移動する時にフローモビリティを有効
にできます。

LISPインスペクションについて

LISPトラフィックを検査することで、サイト間のフローのモビリティを有効にできます。

LISPについて

VMware VMotionなどのデータセンター仮想マシンのモビリティによって、サーバはクライア
ントへの接続を維持すると同時に、データセンター間を移動できます。このようなデータセン

ターサーバモビリティをサポートするには、サーバの移動時にサーバへの入力ルートをルー

タが更新できる必要があります。CiscoLocator/IDSeparation Protocol（LISP）のアーキテクチャ
は、デバイス ID、つまりエンドポイント ID（EID）をその場所、つまりルーティングロケー
タ（RLOC）から 2つの異なるナンバリングスペースに分離し、サーバの移行をクライアント
に対して透過的にします。たとえば、サーバが新しい場所に移動し、クライアントがサーバに

トラフィックを送信すると、ルータは新しい場所にトラフィックをリダイレクトします。

LISPでは、LISPの出力トンネルルータ（ETR）、入力トンネルルータ（ITR）、ファースト
ホップルータ、マップリゾルバ（MR）、およびマップサーバ（MS）などのある一定のロー
ルにおいてルータとサーバが必要です。サーバが別のルータに接続されていることをサーバの

ファーストホップルータが感知すると、そのルータは他のすべてのルータとデータベースを
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更新し、クライアントに接続されている ITRがトラフィックを代行受信してカプセル化し、新
しいサーバの場所に送信できるようにします。

ASA LISPのサポート

ASAは LISP自体を実行しませんが、場所の変更について LISPトラフィックを検査し、シー
ムレスなクラスタリング操作のためにこの情報を活用できます。LISPの統合を行わないと、
サーバが新しいサイトに移動すると、トラフィックは元のフローオーナーの代わりに、新しい

サイトで ASAクラスタメンバーになります。新しい ASAは古いサイトの ASAにトラフィッ
クを転送し、その後、古い ASAはサーバに到達するためにトラフィックを新しいサイトに送
り返す必要があります。このトラフィックフローは最適ではなく、「トロンボーニング」また

は「ヘアピニング」と呼ばれます。

LISP統合により、ASAクラスタメンバーは、最初のホップルータと ETRまたは ITR間でや
り取りされる LISPトラフィックを検査し、フローの所有者を新しいサイトに変更できます。

LISPのガイドライン

• ASAクラスタメンバーは、サイトのファーストホップルータと ITRまたは ETRの間に
存在している必要があります。ASAクラスタ自体を拡張セグメントのファーストホップ
ルータにすることはできません。

•完全分散されたフローのみがサポートされます。一元化されたフロー、半分散されたフ
ロー、または個々のユニットに属しているフローは新しいオーナーに移動されません。半

分散されたフローには、すべての子フローが親フローを所有している同じ ASAによって
所有されている SIPなどのアプリケーションが含まれています。

•クラスタはレイヤ 3および 4のフロー状態を移動させるだけです。一部のアプリケーショ
ンデータが失われる可能性があります。

•短時間のフローまたはビジネスに不可欠でないフローの場合、オーナーの移動は有用でな
い可能性があります。インスペクションポリシーを設定するときに、この機能でサポート

されるトラフィックのタイプを制御できます。また、フローモビリティを不可欠なトラ

フィックに制限する必要があります。

ASA LISPの実装

この機能には、複数の相互に関係する設定が含まれています（それらについてはすべてこの章

で説明します）。

1. （任意）ホストまたはサーバ IPアドレスに基づく検査対象EIDの制限：最初のホップルー
タは、ASAクラスタが関与していないホストまたはネットワークにEID通知メッセージを
送信する場合があります。このため、クラスタに関連するサーバまたはネットワークのみ

に EIDを制限できます。たとえば、クラスタが 2つのサイトのみに関与しているが、LISP
が 3つのサイトで実行されている場合は、クラスタに関与している 2つのサイトに対して
のみ EIDを含める必要があります。

2. LISPトラフィックのインスペクション：ASAは、ファーストホップルータと ITRまたは
ETR間で送信される EID通知メッセージに対し、UDPポート 4342上の LISPトラフィッ
クを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持します。た
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とえば、ファーストホップルータの送信元 IPアドレスと ITRまたは ETRの宛先アドレス
で LISPトラフィックを検査する必要があります。LISPトラフィックにはディレクタが割
り当てられておらず、LISPトラフィック自体はクラスタ状態の共有に参加しないことに注
意してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを HTTPSトラフィックのみ、または特定のサーバへのトラフィッ
クのみに制限できます。

4. サイト ID：ASAは、各クラスタユニットのサイト IDを使用して新しい所有者を特定しま
す。

5. フローモビリティをイネーブルにするためのクラスタレベル設定：フローモビリティは、
クラスタレベルでも有効にする必要があります。このオン/オフの切り替えを使用するこ
とで、特定のクラスのトラフィックまたはアプリケーションに対してフローモビリティを

簡単に有効または無効にできます。

LISPインスペクションの設定

LISPのトラフィックを検査して、サーバがサイト間を移動する時にフローモビリティを有効
にできます。

始める前に

• Firepower 4100/9300シャーシスーパバイザ上のシャーシのサイト IDを設定します。

• LISPのトラフィックはデフォルトインスペクショントラフィッククラスに含まれないた
め、この手順の一部として LISPのトラフィック用に別のクラスを設定する必要がありま
す。

手順

ステップ 1 （任意） LISPインスペクションマップを設定して、IPアドレスに基づいて検査済みの EIDを
制限し、LISPの事前共有キーを設定します。

a) 拡張 ACLを作成します。宛先 IPアドレスのみが EID組み込みアドレスと照合されます。

access list eid_acl_nameextended permit ip source_address mask destination_address mask

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。

b) LISPインスペクションマップを作成し、パラメータモードに移行します。

policy-map type inspect lisp inspect_map_name

parameters

c) 作成した ACLを識別して、許可された EIDを定義します。
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allowed-eid access-list eid_acl_name

ファーストホップルータまたは ITR/ETRは、ASAクラスタが関与していないホストまた
はネットワークにEID通知メッセージを送信することがあります。このため、クラスタに
関連するサーバまたはネットワークのみに EIDを制限できます。たとえば、クラスタが 2
つのサイトのみに関与しているが、LISPが3つのサイトで実行されている場合は、クラス
タに関与している 2つのサイトに対してのみ EIDを含める必要があります。

d) 必要に応じて、事前共有キーを入力します。

validate-keyキー

例：

ciscoasa(config)# access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0
255.255.255.0
ciscoasa(config)# policy-map type inspect lisp LISP_EID_INSPECT
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# allowed-eid access-list TRACKED_EID_LISP
ciscoasa(config-pmap-p)# validate-key MadMaxShinyandChrome

ステップ 2 ファーストホップルータとポート 4342の ITRまたは ETRの間の UDPトラフィックの LISP
インスペクションの設定。

a) 拡張 ACLを設定して LISPのトラフィックを特定します。

access list inspect_acl_nameextended permit udp source_address mask destination_address mask
eq 4342

UDPポート 4342を指定する必要があります。IPv4 ACLおよび IPv6 ACLのどちらにも対
応しています。厳密な access-list extendedの構文については、コマンドリファレンスを参
照してください。

b) ACLのクラスマップを作成します。

class-map inspect_class_name

match access-list inspect_acl_name

c) ポリシーマップ、クラスマップを指定し、オプションのLISPインスペクションマップを
使用してインスペクションを有効化し、サービスポリシーをインターフェイスに適用しま

す（新規であれば）。

policy-map policy_map_name

class inspect_class_name

inspect lisp [inspect_map_name]

service-policy policy_map_name {global | interface ifc_name}

既存のサービスポリシーある場合は、既存のポリシーマップ名を指定します。デフォル

トで、ASAにはglobal_policyと呼ばれるグローバルポリシーが含まれているため、グロー
バルポリシーの名前を指定します。ポリシーをグローバルに適用しない場合は、インター

フェイスごとに1つのサービスポリシーを作成することもできます。LISPインスペクショ
ンは、双方向にトラフィックに適用するため、送信元と宛先の両方のインターフェイスに
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サービスポリシーを適用する必要はありません。トラフィックが両方向のクラスマップ

に一致する場合、ポリシーマップを適用するインターフェイスに入るまたは存在するトラ

フィックのすべてが影響を受けます。

例：

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

ASAは、ファーストホップルータと ITRまたは ETRの間で送信される EID通知メッセージの
LISPトラフィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持
します。

ステップ 3 トラフィッククラスのフローモビリティを有効化します。

a) 拡張 ACLを設定して、サーバがサイトを変更するときに、最適なサイトに再割り当てす
るビジネスクリティカルなトラフィックを特定します。

access list flow_acl_nameextended permit udp source_address mask destination_address maskeq
port

IPv4 ACLおよび IPv6 ACLのどちらにも対応しています。厳密な access-list extendedの構
文については、コマンドリファレンスを参照してください。フローモビリティは、ビジ

ネスクリティカルなトラフィックに対してイネーブルにする必要があります。たとえば、

フローモビリティを HTTPSトラフィックのみ、または特定のサーバへのトラフィックの
みに制限できます。

b) ACLのクラスマップを作成します。

class-map flow_map_name

match access-list flow_acl_name

c) LISPインスペクションを有効化した同じポリシーマップ、フロークラスマップを指定し
て、フローのモビリティを有効化します:

policy-map policy_map_name

class flow_map_name

cluster flow-mobility lisp

例：

ciscoasa(config)# access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0
255.255.255.0 eq https
ciscoasa(config)# class-map IMPORTANT-FLOWS-MAP
ciscoasa(config)# match access-list IMPORTANT-FLOWS
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class IMPORTANT-FLOWS-MAP
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ciscoasa(config-pmap-c)# cluster flow-mobility lisp

ステップ 4 クラスタグループコンフィギュレーションモードに移行し、クラスタのフローのモビリティ
を有効化します。

cluster group name

flow-mobility lisp

このオン/オフの切り替えにより、フローモビリティの有効化や無効化を簡単に行えます。

例

次に例を示します。

• EIDを 10.10.10.0/24ネットワーク上の EIDに制限します。

• 192.168.50.89（内部）にある LISPルータと 192.168.10.8（別の ASAインターフェ
イス上）にある ITRまたは ETRルータの間の LISPトラフィック（UDP 4342）を
検査します。

• HTTPSを使用して 10.10.10.0/24のサーバに送信されるすべての内部トラフィック
に対してフローモビリティを有効化します。

•クラスタに対してフローモビリティをイネーブルにします。

access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0 255.255.255.0
policy-map type inspect lisp LISP_EID_INSPECT

parameters
allowed-eid access-list TRACKED_EID_LISP
validate-key MadMaxShinyandChrome

!
access-list LISP_ACL extended permit udp host 192.168.50.89 host 192.168.10.8 eq 4342
class-map LISP_CLASS

match access-list LISP_ACL
policy-map INSIDE_POLICY

class LISP_CLASS
inspect lisp LISP_EID_INSPECT

service-policy INSIDE_POLICY interface inside
!
access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0 255.255.255.0 eq https
class-map IMPORTANT-FLOWS-MAP

match access-list IMPORTANT-FLOWS
policy-map INSIDE_POLICY

class IMPORTANT-FLOWS-MAP
cluster flow-mobility lisp

!
cluster group cluster1

flow-mobility lisp
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分散型サイト間 VPNの設定

デフォルトでは、ASAクラスタは集中型サイト間 VPNモードを使用します。クラスタリング
の拡張性を活用するために、分散型サイト間VPNモードを有効にできます。このモードでは、
S2S IPsec IKEv2 VPN接続が ASAクラスタのメンバー全体に分散されます。クラスタのメン
バー全体に VPN接続を分散することで、クラスタの容量とスループットの両方を最大限に活
用できるため、集中型 VPNの機能を超えて大幅に VPNサポートを拡張できます。

分散型サイト間 VPNについて

分散型 VPN接続の役割

分散型 VPNモードで実行すると、次の役割がクラスタメンバーに割り当てられます。

•アクティブセッションオーナー：最初に接続を受信したユニット、またはバックアップ
セッションをアクティブセッションに移行したユニット。オーナーは、IKEと IPsecトン
ネル、およびそれらに関連付けられたすべてのトラフィックを含む、完全なセッションの

状態を維持し、パケットを処理します。

•バックアップセッションオーナー：既存のアクティブセッションのバックアップセッ
ションを処理しているユニット。選択されたバックアップ戦略によっては、アクティブ

セッションオーナーと同じシャーシ内のユニット、または別のシャーシ内のユニットであ

る可能性があります。アクティブセッションオーナーに障害が発生すると、バックアッ

プセッションオーナーがアクティブセッションオーナーになり、新しいバックアップ

セッションが別のユニットで確立されます。

•フォワーダ：VPNセッションに関連付けられたトラフィックが VPNセッションを所有し
ていないユニットに送信された場合、そのユニットは VPNセッションを所有しているメ
ンバーにトラフィックを転送するために Cluster Control Link（CCL）を使用します。

•オーケストレータ：オーケストレータ（常にクラスタのマスターノード）は、アクティブ
セッションの再配布（ASR）を実行する際に、移動するセッションとその移動先を計算す
る役割があります。オーケストレータは、オーナーメンバーXにNセッションをメンバー
Yに移動する要求を送信します。メンバーXは、完了時に移動できたセッション数を指定
して、オーケストレータに応答を返します。

分散型 VPNセッションの特性

分散型 S2S VPNセッションには、次の特性があります。それ以外の場合、VPN接続は、ASA
クラスタ上にない場合に通常動作するように動作します。

• VPNセッションは、セッションレベルでクラスタ全体に分散されます。つまり、1つの
VPN接続に対し、同じクラスタメンバーが IKEおよび IPsecトンネルと、そのすべての
トラフィックを処理します。VPNセッショントラフィックが、そのVPNセッションを所
有していないクラスタメンバーに送信された場合、トラフィックは VPNセッションを所
有しているクラスタメンバーに転送されます。
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• VPNセッションには、クラスタ全体で一意のセッション IDがあります。セッション ID
を使用して、トラフィックが検証され、転送の決定が行われ、IKEネゴシエーションが完
了します。

• S2S VPNハブアンドスポーク構成では、クライアントがASAクラスタを介して接続する
場合（ヘアピニングと呼ばれる）、流入するセッショントラフィックと流出するセッショ

ントラフィックは、異なるクラスタメンバー上にある可能性があります。

•バックアップセッションを別のシャーシのセキュリティモジュールに割り当てるように
要求することができます。これにより、シャーシの障害を防止します。または、クラスタ

内の任意のノードにバックアップセッションを割り当てることもできます。これはノード

の障害のみを防止します。クラスタにシャーシが2つある場合は、リモートシャーシバッ
クアップを強く推奨します。

•分散型 S2S VPNモードでは IKEv2 IPsec S2S VPNのみがサポートされ、IKEv1はサポート
されていません。IKEv1 S2Sは、集中型 VPNモードでサポートされています。

•各セキュリティモジュールは、6つのメンバーにわたる最大約 36,000のセッションに対
し、最大 6,000の VPNセッションをサポートします。クラスタメンバーでサポートされ
る実際のセッション数は、プラットフォームの容量、割り当てられたライセンス、コンテ

キストごとのリソース割り当てによって決まります。使用率が制限値に近い場合、各クラ

スタユニットで最大容量に達していなくても、セッションの作成が失敗することがありま

す。これは、アクティブセッションの割り当てが外部スイッチングによって決定され、

バックアップセッションの割り当てが内部クラスタアルゴリズムによって決定されるた

めです。顧客は、使用率を適宜調整し、不均一な配布に対するスペースを確保することが

推奨されます。

クラスタイベントの分散型 VPNの処理

表 2 :

分散型 VPNイベント

この障害が発生したメンバー上のすべてのアクティブセッションに対し、

（別のメンバー上の）バックアップセッションがアクティブになり、バッ

クアップセッションはバックアップ戦略に従って別のユニットに再割り当

てされます。

メンバーの障害
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分散型 VPNイベント

リモートシャーシバックアップ戦略が使用されている場合、障害が発生し

たシャーシ上のすべてのアクティブセッションに対し、（他のシャーシの

メンバー上の）バックアップセッションがアクティブになります。ユニッ

トが交換されると、これらの現在アクティブなセッションに対するバック

アップセッションが、交換されたシャーシのメンバーに再割り当てされま

す。

フラットバックアップ戦略が使用されている場合、アクティブセッショ

ンとバックアップセッションの両方が障害の発生したシャーシ上にある

と、接続は切断されます。他のシャーシのメンバー上にバックアップセッ

ションがあるアクティブセッションはすべて、これらのセッションにフォー

ルバックします。新しいバックアップセッションは、残存しているシャー

シ内の別のメンバーに割り当てられます。

シャーシ障害

非アクティブになっているクラスタメンバー上のすべてのアクティブセッ

ションに対し、（別のメンバー上の）バックアップセッションがアクティ

ブになり、バックアップ戦略に従って別のユニットにバックアップセッ

ションを再割り当てします。

クラスタメン

バーの非アクティ

ブ化

VPNクラスタモードが分散型に設定されていない場合、マスターユニッ
トはモード変更を要求します。

VPNモードに互換性がある場合、または以前互換性があった場合、クラス
タメンバーには、通常の操作の流れでアクティブセッションとバックアッ

プセッションが割り当てられます。

クラスタメン

バーの参加

検査

次のタイプの検査は、分散型S2SVPNモードではサポートされていないか、または無効になっ
ています。

• CTIQBE

• DCERPC

• H323、H225、および RAS

• IPSecパススルー

• MGCP

• MMP

• NetBIOS

• PPTP

• RADIUS

• RSH
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• RTSP

• SCCP（Skinny）

• SUNRPC

• TFTP

• WAAS

• WCCP

• XDMCP

IPsec IKEv2の変更

IKEv2は、分散型 S2S VPNモードでは次のように変更されます。

• IP/ポートタプルの代わりに IDが使用されます。これにより、パケットの適切な転送の決
定、および他のクラスタメンバー上にある可能性がある以前の接続のクリーンアップが可

能になります。

•単一の IKEv2セッションを識別する（SPI）識別子は、ローカルで生成されたランダムな
8バイトの値で、クラスタ全体で一意です。SPIには、タイムスタンプとクラスタメン
バー IDが埋め込まれています。IKEネゴシエーションパケットの受信時に、タイムスタ
ンプまたはクラスタメンバー IDのチェックに失敗すると、パケットがドロップされ、理
由を示すメッセージが記録されます。

• NAT-Tネゴシエーションがクラスタメンバー間で分割されることによって失敗しないよ
うに IKEv2処理が変更されました。新しいASP分類ドメインであるcluster_isakmp_redirect、
およびルールは、IKEv2がインターフェイスで有効になっている場合に追加されます。
ルールを確認するには、show asp table classify domain cluster_isakmp_redirectコマンドを
使用します。

サポートモデル

分散型 VPNでサポートされる唯一のデバイスは、Firepower 9300です。分散型 VPNは最大 2
つのシャーシをサポートしており、各シャーシには 1つ、2つ、または 3つのセキュリティモ
ジュールがあります。各シャーシで異なる数のセキュリティモジュールを設置することができ

ますが、均等な分配を推奨しています。

ファイアウォールモード

分散型 S2S VPNは、ルーテッドモードでのみサポートされています。

コンテキストモード

分散型 S2S VPNは、シングルコンテキストモードおよびマルチコンテキストモードの両方
で動作します。ただし、マルチコンテキストモードでは、アクティブセッションの再配布は

コンテキストレベルではなくシステムレベルで行われます。これにより、コンテキストに関

連付けられたアクティブセッションが、異なるコンテキストに関連付けられたアクティブセッ
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ションを含むクラスタメンバーに移動し、予期せずに持続不可能な負荷が発生するのを防ぎま

す。

ハイアベイラビリティ

次の機能により、セキュリティモジュールまたはシャーシの単一障害に対する復元力が提供さ

れます。

•任意のシャーシ上のクラスタ内にある別のセキュリティモジュールにバックアップされた
VPNセッションは、セキュリティモジュールの障害に耐性があります。

•別のシャーシにバックアップされた VPNセッションは、シャーシの障害に耐性がありま
す。

•クラスタマスターは、VPN S2Sセッションを失うことなく変更できます。

クラスタが安定する前に追加の障害が発生すると、アクティブセッションとバックアップセッ

ションの両方が障害の発生したユニットにある場合、接続が失われる可能性があります。

VPNクラスタモードの無効化、クラスタメンバーのリロード、およびその他の予想される
シャーシの変更など、メンバーが正常な状態でクラスタを離れるときにセッションが失われな

いように、すべての試行が行われます。これらのタイプの操作では、操作間でセッションの

バックアップを再確立する時間がクラスタに与えられている限り、セッションは失われませ

ん。最後のクラスタメンバーで正常な終了がトリガーされた場合、既存のセッションが正常に

切断されます。

ダイナミック PAT

分散型 VPNモードでは使用できません。

CMPv2

CMPv2 ID証明書とキーペアはクラスタメンバー間で同期されます。ただし、クラスタ内のマ
スターのみが CMPv2証明書を自動的に更新してキーの再生成を行います。マスターは更新時
に、これらの新しい ID証明書とキーをすべてのクラスタメンバーに同期させます。このよう
にして、クラスタ内のすべてのメンバーは CMPv2証明書を利用して認証を行い、また、すべ
てのメンバーがマスターを継承することができます。

分散型 S2S VPNの有効化

分散型サイト間VPNを有効にして、VPNセッションのクラスタリングの拡張性を活用します。

VPNモードを集中型と分散型の間で変更すると、既存のすべてのセッションが切断されます。
バックアップモードの変更は動的で、セッションは終了しません。

（注）

始める前に

•クラスタのすべてのメンバーにキャリアライセンスが設定されている必要があります。
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• S2S VPN設定を行う必要があります。

手順

ステップ 1 クラスタのマスターユニットで、クラスタコンフィギュレーションモードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)#

ステップ 2 分散型 S2S VPNを有効にします。

vpn-mode distributed backup flat

または

vpn-mode distributed backup remote-chassis

フラットバックアップモードでは、他のクラスタメンバーにスタンバイセッションが確立さ

れます。これにより、ユーザはブレード障害から保護されますが、シャーシ障害の保護は保証

されません。

リモートシャーシバックアップモードでは、クラスタ内の別のシャーシのメンバーにスタン

バイセッションが確立されます。これにより、ユーザはブレード障害とシャーシ障害の両方か

ら保護されます。

リモートシャーシが単一のシャーシ環境（意図的に構成されたものまたは障害の結果）で構成

されている場合、別のシャーシが結合されるまでバックアップは作成されません。

例：

ciscoasa(cfg-cluster)# vpn-mode distributed backup remote-chassis

分散型 S2S VPNセッションの再配布

アクティブセッションの再配布（ASR）では、アクティブな VPNセッションの負荷がクラス
タメンバー全体に再配布されます。セッションの開始と終了の動的な性質のため、ASRは、
すべてのクラスタメンバー間でセッションのバランスを取るためのベストエフォートです。

繰り返される再配布アクションによってバランスが最適化されます。

再配布はいつでも実行でき、クラスタ内のトポロジ変更後に実行する必要があります。また、

新しいメンバーがクラスタに参加した後に実行することを推奨します。再配布の目的は、安定

したVPNクラスタを作成することです。安定したVPNクラスタには、ノード間でほぼ同数の
アクティブセッションとバックアップセッションがあります。
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セッションを移動するには、バックアップセッションがアクティブセッションになり、別の

ノードが新しいバックアップセッションをホストするように選択されます。移動セッション

は、アクティブセッションのバックアップの場所と、その特定のバックアップノード上にす

でに存在するアクティブセッションの数に依存します。何らかの理由でバックアップセッショ

ンノードがアクティブセッションをホストできない場合、元のノードはセッションのオーナー

のままです。

マルチコンテキストモードでは、アクティブセッションの再配布は、個々のコンテキストレ

ベルではなくシステムレベルで行われます。コンテキストレベルで実行されない理由は、あ

るコンテキスト内のアクティブセッションが別のコンテキスト内のより多くのアクティブセッ

ションを含むメンバーに移動され、そのクラスタメンバーに多くの負荷がかかるためです。

始める前に

•再配布アクティビティをモニタする場合は、システムログを有効にします。

•この手順は、クラスタのマスターノードで実行する必要があります。

手順

ステップ 1 クラスタ内のマスターノードで show cluster vpn-sessiondb distributionコマンドを実行して、
アクティブセッションとバックアップセッションがクラスタ全体でどのように配布されてい

るかを確認します。

例：

配布情報は次のように表示されます。

Member 0 (unit-1-1): active: 209; backups at: 1(111), 2(98)
Member 1 (unit-1-3): active: 204; backups at: 0(108), 2(96)
Member 2 (unit-1-2): active: 0

各行には、メンバー ID、メンバー名、アクティブセッション数、およびバックアップセッ
ションが存在するメンバーが含まれています。上記の例では、次のように情報が読み取れま

す。

•メンバー 0には 209のアクティブセッションがあり、111のセッションはメンバー 1に
バックアップされ、98のセッションはメンバー 2にバックアップされます。

•メンバー 1には 204のアクティブセッションがあり、108のセッションはメンバー 0に
バックアップされ、96のセッションはメンバー 2にバックアップされます。

•メンバー2にはアクティブセッションがないため、クラスタメンバーはこのノードのセッ
ションをバックアップしていません。このメンバーは最近クラスタに参加しました。

ステップ 2 cluster redistribute vpn-sessiondbコマンドを実行します。

このコマンドは、バックグラウンドで実行中に即座に戻ります（メッセージなしで）。
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再配布するセッションの数とクラスタの負荷に応じて、これには時間がかかることがありま

す。再配布アクティビティが発生すると、次のフレーズ（およびここには表示されていない他

のシステムの詳細）を含む Syslogが提供されます。

注Syslogフレーズ

マスターのみVPN session redistribution started

マスターのみSent request to move number sessions from orig-member-name
to dest-member-name

マスターのみFailed to send session redistribution message to member-name

スレーブのみReceived request to move number sessions from
orig-member-name to dest-member-name

名前付きクラスタに移動したアク

ティブセッションの数。

Moved number sessions to member-name

マスターのみFailed to receive session move response from dest-member-name

マスターのみVPN session completed

Cluster topology change detected.VPN session redistribution
aborted.

ステップ 3 show cluster vpn distributionの出力を使用して、再配布アクティビティの結果を確認します。

非アクティブなメンバーになる

クラスタの非アクティブなメンバーになるには、クラスタリングコンフィギュレーションは変

更せずに、そのユニット上でクラスタリングをディセーブルにします。

ASAが（手動で、またはヘルスチェックエラーにより）非アクティブになると、すべてのデー
タインターフェイスがシャットダウンされます。管理専用インターフェイスのみがトラフィッ

クを送受信できます。トラフィックフローを再開させるには、クラスタリングを再びイネーブ

ルにします。または、そのユニットをクラスタから完全に削除します。管理インターフェイス

は、そのユニットがクラスタ IPプールから受け取った IPアドレスを使用して引き続き稼働状
態となります。ただし、リロードしてもユニットがクラスタ内でまだアクティブではない場合

（クラスタリングが無効な状態で設定を保存した場合など）、管理インターフェイスは無効に

なります。それ以降のコンフィギュレーション作業には、コンソールポートを使用する必要が

あります。

（注）

始める前に

•コンソールポートを使用する必要があります。クラスタリングのイネーブルまたはディ
セーブルを、リモート CLI接続から行うことはできません。
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•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

手順

ステップ 1 クラスタの設定モードを開始します。

cluster group name

例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをディセーブルにします。

noenable

このユニットがマスターユニットであった場合は、新しいマスターの選定が実行され、別のメ

ンバがマスターユニットになります。

クラスタコンフィギュレーションは維持されるので、後でクラスタリングを再度イネーブルに

できます。

メンバーの非アクティブ化

任意のユニットからメンバーを非アクティブにするには、次の手順を実行します。

ASAが非アクティブになると、すべてのデータインターフェイスがシャットダウンされます。
管理専用インターフェイスのみがトラフィックを送受信できます。トラフィックフローを再開

させるには、クラスタリングを再びイネーブルにします。または、そのユニットをクラスタか

ら完全に削除します。管理インターフェイスは、そのユニットがクラスタ IPプールから受け
取った IPアドレスを使用して引き続き稼働状態となります。ただし、リロードしてもユニッ
トがクラスタ内でまだアクティブではない場合（クラスタリングが無効な状態で設定を保存し

た場合など）、管理インターフェイスは無効になります。それ以降のコンフィギュレーション

作業には、コンソールポートを使用する必要があります。

（注）

始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。
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手順

ユニットをクラスタから削除します。

cluster removeunit unit_name

例：

ciscoasa(config)# cluster remove unit ?

Current active units in the cluster:
asa2

ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2. To bring it back
to the cluster please logon to that unit and re-enable clustering

ブートストラップコンフィギュレーションは変更されず、マスターユニットから最後に同期

されたコンフィギュレーションもそのままになるので、コンフィギュレーションを失わずに後

でそのユニットを再度追加できます。マスターユニットを削除するためにスレーブユニット

でこのコマンドを入力した場合は、新しいマスターユニットが選定されます。

メンバー名を一覧表示するには、cluster remove unit ?と入力するか、show cluster infoコマン
ドを入力します。

クラスタへの再参加

ユニットがクラスタから削除された場合（たとえば、障害が発生したインターフェイスの場

合、またはメンバーを手動で非アクティブにした場合）は、クラスタに手動で再参加する必要

があります。

始める前に

•クラスタリングを再イネーブルにするには、コンソールポートを使用する必要がありま
す。他のインターフェイスはシャットダウンされます。

•マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。
まだシステムコンフィギュレーションモードに入っていない場合は、changeto systemコ
マンドを入力します。

•クラスタへの再参加を試行する前に、障害が解決されていることを確認します。

手順

ステップ 1 コンソールで、クラスタコンフィギュレーションモードを開始します。

cluster group name
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例：

ciscoasa(config)# cluster group pod1

ステップ 2 クラスタリングをイネーブルにします。

enable

マスターユニットの変更

マスターユニットを変更する最善の方法は、マスターユニットでクラスタリングをディセー

ブルにし、新しいマスターの選択を待った後、クラスタリングを再度イネーブルする方法で

す。マスターにするユニットを厳密に指定する必要がある場合は、この項の手順を使用しま

す。ただし、中央集中型機能の場合は、この手順を使用してマスターユニット変更を強制する

とすべての接続がドロップされるので、新しいマスターユニット上で接続を再確立する必要が

あります。

注意

マスターユニットを変更するには、次の手順を実行します。

始める前に

マルチコンテキストモードの場合は、この手順をシステム実行スペースで実行します。まだ

システムコンフィギュレーションモードに入っていない場合は、changeto systemコマンドを
入力します。

手順

新しいユニットをマスターユニットとして設定します。

cluster master unit unit_name

例：

ciscoasa(config)# cluster master unit asa2

メインクラスタ IPアドレスへの再接続が必要になります。

メンバ名を一覧表示するには、clustermaster unit ?（現在のユニットを除くすべての名前が表
示される）と入力するか、show cluster infoコマンドを入力します。
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クラスタ全体でのコマンドの実行

コマンドをクラスタ内のすべてのメンバに、または特定のメンバに送信するには、次の手順を

実行します。showコマンドをすべてのメンバーに送信すると、すべての出力が収集されて現
在のユニットのコンソールに表示されます。（または、マスターユニットで showコマンドを
入力するとクラスタ全体の統計情報を表示できます。）その他のコマンド、たとえば capture
や copyも、クラスタ全体での実行を活用できます。

手順

コマンドをすべてのメンバに送信します。ユニット名を指定した場合は、特定のメンバに送信

されます。

cluster exec [unit unit_name] command

例：

ciscoasa# cluster exec show xlate

メンバー名を表示するには、cluster exec unit ?コマンドを入力するか（現在のユニットを除く
すべての名前を表示する場合）、show cluster infoコマンドを入力します。

例

同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTPサーバに
コピーするには、マスターユニットで次のコマンドを入力します。

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数のPCAPファイル（各ユニットから1つずつ）がTFTPサーバにコピーされます。
宛先のキャプチャファイル名には自動的にユニット名が付加され、capture1_asa1.pcap、
capture1_asa2.pcapなどとなります。この例では、asa1および asa2がクラスタユニット
名です。

次の cluster exec show memoryコマンドの出力例では、クラスタの各メンバーのメモ
リ情報が表示されています。

ciscoasa# cluster exec show memory
unit-1-1(LOCAL):******************************************************
Free memory: 108724634538 bytes (92%)
Used memory: 9410087158 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

unit-1-3:*************************************************************
Free memory: 108749922170 bytes (92%)
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Used memory: 9371097334 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

unit-1-2:*************************************************************
Free memory: 108426753537 bytes (92%)
Used memory: 9697869087 bytes ( 8%)
------------- ------------------
Total memory: 118111600640 bytes (100%)

Firepower 4100/9300シャーシでの ASAのクラスタのモニ
タリング

クラスタの状態と接続をモニタおよびトラブルシューティングできます。

クラスタステータスのモニタリング

クラスタの状態のモニタリングについては、次のコマンドを参照してください。

• show cluster info [health], show cluster chassis info

キーワードを指定しないで show cluster infoコマンドを実行すると、クラスタ内のすべて
のメンバのステータスが表示されます。

show cluster info healthコマンドは、インターフェイス、ユニットおよびクラスタ全体の
現在の状態を表示します。

show cluster infoコマンドについては次の出力を参照してください。

asa(config)# show cluster info
Cluster cluster1: On

Interface mode: spanned
This is "unit-1-2" in state MASTER

ID : 2
Version : 9.5(2)
Serial No.: FCH183770GD
CCL IP : 127.2.1.2
CCL MAC : 0015.c500.019f
Last join : 01:18:34 UTC Nov 4 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-3" in state SLAVE

ID : 4
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.1.3
CCL MAC : 0015.c500.018f
Last join : 20:29:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

Unit "unit-1-1" in state SLAVE
ID : 1
Version : 9.5(2)
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Serial No.: FCH19057ML0
CCL IP : 127.2.1.1
CCL MAC : 0015.c500.017f
Last join : 20:20:53 UTC Nov 4 2015
Last leave: 20:18:15 UTC Nov 4 2015

Unit "unit-2-1" in state SLAVE
ID : 3
Version : 9.5(2)
Serial No.: FCH19057ML0
CCL IP : 127.2.2.1
CCL MAC : 0015.c500.020f
Last join : 20:19:57 UTC Nov 4 2015
Last leave: 20:24:55 UTC Nov 4 2015

• show cluster info auto-join

時間遅延後にクラスタユニットがクラスタに自動的に再参加するかどうか、および障害状

態（ライセンスの待機やシャーシのヘルスチェック障害など）がクリアされたかどうかを

示します。ユニットが永続的に無効になっている場合、またはユニットがすでにクラスタ

内にある場合、このコマンドでは出力が表示されません。

show cluster info auto-joinコマンドについては次の出力を参照してください。

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster in 253 seconds.
Quit reason: Received control message DISABLE

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Master has application down that slave has up.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Chassis-blade health check failed.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Service chain application became down.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Unit is kicked out from cluster because of Application health check
failure.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license entitlement: ent1)

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license export control flag)

• show cluster info transport {asp | cp [detail]}

次のトランスポート関連の統計情報を表示します。

• asp：データプレーンのトランスポート統計情報。

• cp：コントロールプレーントランスポート統計情報。
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detailキーワードを入力すると、クラスタで信頼性の高いトランスポートプロトコル
の使用状況が表示され、バッファがコントロールプレーンでいっぱいになったときに

パケットドロップの問題を特定できます。show cluster info transport cp detailコマン
ドについては次の出力を参照してください。

ciscoasa# show cluster info transport cp detail
Member ID to name mapping:
0 - unit-1-1 2 - unit-4-1 3 - unit-2-1

Legend:
U - unreliable messages
UE - unreliable messages error
SN - sequence number
ESN - expecting sequence number
R - reliable messages
RE - reliable messages error
RDC - reliable message deliveries confirmed
RA - reliable ack packets received
RFR - reliable fast retransmits
RTR - reliable timer-based retransmits
RDP - reliable message dropped
RDPR - reliable message drops reported
RI - reliable message with old sequence number
RO - reliable message with out of order sequence number
ROW - reliable message with out of window sequence number
ROB - out of order reliable messages buffered
RAS - reliable ack packets sent

This unit as a sender
--------------------------

all 0 2 3
U 123301 3867966 3230662 3850381
UE 0 0 0 0
SN 1656a4ce acb26fe 5f839f76 7b680831
R 733840 1042168 852285 867311
RE 0 0 0 0
RDC 699789 934969 740874 756490
RA 385525 281198 204021 205384
RFR 27626 56397 0 0
RTR 34051 107199 111411 110821
RDP 0 0 0 0
RDPR 0 0 0 0

This unit as a receiver of broadcast messages
---------------------------------------------

0 2 3
U 111847 121862 120029
R 7503 665700 749288
ESN 5d75b4b3 6d81d23 365ddd50
RI 630 34278 40291
RO 0 582 850
ROW 0 566 850
ROB 0 16 0
RAS 1571 123289 142256

This unit as a receiver of unicast messages
---------------------------------------------

0 2 3
U 1 3308122 4370233
R 513846 879979 1009492
ESN 4458903a 6d841a84 7b4e7fa7
RI 66024 108924 102114
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RO 0 0 0
ROW 0 0 0
ROB 0 0 0
RAS 130258 218924 228303

Gated Tx Buffered Message Statistics
-------------------------------------

current sequence number: 0

total: 0
current: 0
high watermark: 0

delivered: 0
deliver failures: 0

buffer full drops: 0
message truncate drops: 0

gate close ref count: 0

num of supported clients:45

MRT Tx of broadcast messages
=============================
Message high watermark: 3%
Total messages buffered at high watermark: 5677
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 4153 73%
Route Cluster Client 419 7%
RRI Cluster Client 1105 19%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 1
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
VPN Clustering HA Client 1 100% 0 0 0

MRT Tx of unitcast messages(to member_id:0)
============================================
Message high watermark: 31%
Total messages buffered at high watermark: 4059
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 3731 91%
RRI Cluster Client 328 8%

Current MRT buffer usage: 29%
Total messages buffered in real-time: 3924
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
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Cluster Redirect Client 3607 91% 0 0 0
RRI Cluster Client 317 8% 0 0 0

MRT Tx of unitcast messages(to member_id:2)
============================================
Message high watermark: 14%
Total messages buffered at high watermark: 578
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 578 100%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

MRT Tx of unitcast messages(to member_id:3)
============================================
Message high watermark: 12%
Total messages buffered at high watermark: 573
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 572 99%
Cluster VPN Unique ID Client 1 0%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

• show cluster history

クラスタの履歴を表示します。

クラスタ全体のパケットのキャプチャ

クラスタでのパケットのキャプチャについては、次のコマンドを参照してください。

cluster exec capture

クラスタ全体のトラブルシューティングをサポートするには、cluster exec captureコマンドを
使用してマスターユニット上でのクラスタ固有トラフィックのキャプチャをイネーブルにしま

す。これで、クラスタ内のすべてのスレーブユニットでも自動的にイネーブルになります。

クラスタリソースのモニタリング

クラスタリソースのモニタリングについては、次のコマンドを参照してください。

show cluster {cpu | memory | resource} [options], show cluster chassis [cpu | memory | resource
usage]

クラスタ全体の集約データを表示します。使用可能なオプションはデータのタイプによって異

なります。
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クラスタトラフィックのモニタリング

クラスタトラフィックのモニタリングについては、次のコマンドを参照してください。

• show conn [detail | count], cluster exec show conn

show connコマンドは、フローがディレクタ、バックアップ、またはフォワーダのどのフ
ローであるかを示します。cluster exec show connコマンドを任意のユニットで使用する
と、すべての接続が表示されます。このコマンドの表示からは、1つのフローのトラフィッ
クがクラスタ内のさまざまな ASAにどのように到達するかがわかります。クラスタのス
ループットは、ロードバランシングの効率とコンフィギュレーションによって異なりま

す。このコマンドを利用すると、ある接続のトラフィックがクラスタ内をどのように流れ

るかが簡単にわかります。また、ロードバランサがフローのパフォーマンスにどのように

影響を与えるかを理解するのに役立ちます。

次に、show conn detailコマンドの出力例を示します。

ciscoasa/ASA2/slave# show conn detail
15 in use, 21 most used
Cluster:

fwd connections: 0 in use, 0 most used
dir connections: 0 in use, 0 most used
centralized connections: 0 in use, 44 most used

Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
B - initial SYN from outside, b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility
M - SMTP data, m - SIP media, n - GUP
N - inspected by Snort
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
V - VPN orphan, W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

Cluster units to ID mappings:
ID 0: unit-2-1
ID 1: unit-1-1
ID 2: unit-1-2
ID 3: unit-2-2
ID 4: unit-2-3
ID 255: The default cluster member ID which indicates no ownership or affiliation

with an existing cluster member

• show cluster info [conn-distribution | packet-distribution | loadbalance]
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show cluster info conn-distributionコマンドと show cluster info packet-distributionコマン
ドは、すべてのクラスタユニットへのトラフィック分散を表示します。これらのコマンド

は、外部ロードバランサを評価し、調整するのに役立ちます。

show cluster info loadbalanceコマンドは、接続再分散の統計情報を表示します。

• show cluster {access-list | conn [count] | traffic | user-identity | xlate} [options], show cluster
chassis {access-list | conn | traffic | user-identity | xlate count}

クラスタ全体の集約データを表示します。使用可能なオプションはデータのタイプによっ

て異なります。

show cluster access-listコマンドについては次の出力を参照してください。

ciscoasa# show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B, unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) alert-interval
300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d
access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0 (hitcnt=0,
0, 0, 0, 0) 0xfe4f4947
access-list 101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238
(hitcnt=1, 0, 0, 0, 1) 0x7b521307
access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238
(hitcnt=0, 0, 0, 0, 0) 0x5795c069
access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee
access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13
(hitcnt=0, 0, 0, 0, 0) 0x1e68697c
access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49
access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512
access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44
(hitcnt=0, 0, 0, 0, 0) 0xdc104200
access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44
(hitcnt=429, 109, 107, 109, 104)
0xce4f281d
access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238
(hitcnt=3, 1, 0, 0, 2) 0x4143a818
access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4
access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229
(hitcnt=1, 1, 0, 0, 0) 0x21557d71
access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106
(hitcnt=0, 0, 0, 0, 0) 0x7316e016
access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8
access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、すべてのユニットでの合計数を表示するには、次のとおりに入力しま

す。

ciscoasa# show cluster conn count
Usage Summary In Cluster:*********************************************
124 in use, fwd connection 0 in use, dir connection 0 in use, centralized connection
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0 in use (Cluster-wide aggregated)

unit-1-1(LOCAL):******************************************************
40 in use, 48 most used, fwd connection 0 in use, 0 most used, dir connection 0 in
use,
0 most used, centralized connection 0 in use, 46 most used

unit-2-2:*************************************************************
18 in use, 40 most used, fwd connection 0 in use, 0 most used, dir connection 0 in
use,
0 most used, centralized connection 0 in use, 45 most used

• show asp cluster counter

このコマンドは、データパスのトラブルシューティングに役立ちます。

クラスタのルーティングのモニタリング

クラスタのルーティングについては、次のコマンドを参照してください。

• show route cluster

• debug route cluster

クラスタのルーティング情報を表示します。

• show lisp eid

EIDsとサイト IDを示す ASA EIDテーブルを表示します。

cluster exec show lisp eidコマンドからの、次の出力を参照してください。

ciscoasa# cluster exec show lisp eid
L1(LOCAL):************************************************************

LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

L2:*******************************************************************
LISP EID Site ID
33.44.33.105 2
33.44.33.201 2
11.22.11.1 4
11.22.11.2 4

• show asp table classify domain inspect-lisp

このコマンドは、トラブルシューティングに役立ちます。

分散型 S2S VPNのモニタリング
次のコマンドを使用して、VPNセッションのステータスと分布を監視します。
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•セッションの全体的な分布は、show cluster vpn-sessiondb distributionを使用して示されま
す。マルチコンテキスト環境で実行している場合は、このコマンドをシステムコンテキス

トで実行する必要があります。

この showコマンドを使用すると、各メンバーで show vpn-sessiondb summaryを実行する
必要なく、セッションのクイックビューが提供されます。

• show cluster vpn-sessiondb summaryコマンドを使用して、クラスタ上の VPN接続の統一
されたビューも使用できます。

• show vpn-sessiondbコマンドを使用した個々のデバイスモニタリングでは、通常の VPN
情報に加えて、デバイス上のアクティブセッションとバックアップセッションの数が表

示されます。

クラスタリングのロギングの設定

クラスタリングのロギングの設定については、次のコマンドを参照してください。

logging device-id

クラスタ内の各ユニットは、syslogメッセージを個別に生成します。loggingdevice-idコマンド
を使用すると、同一または異なるデバイス ID付きで syslogメッセージを生成することができ、
クラスタ内の同一または異なるユニットからのメッセージのように見せることができます。

クラスタリングのデバッグ

クラスタリングのデバッグについては、次のコマンドを参照してください。

• debug cluster [ccp | datapath | fsm | general | hc | license | rpc | service-module | transport]

クラスタリングのデバッグメッセージを表示します。

• debug service-module

スーパバイザとアプリケーション間のヘルスチェックの問題を含め、ブレードレベルの

問題に関するデバッグメッセージを表示します。

• show cluster info trace

show cluster info traceコマンドは、トラブルシューティングのためのデバッグ情報を表示
します。

show cluster info traceコマンドについては次の出力を参照してください。

ciscoasa# show cluster info trace
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at
MASTER
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分散型 S2S VPNのトラブルシューティング

分散型 VPNの通知

分散型 VPNを実行しているクラスタで、次のエラー状況が発生した場合、識別されたフレー
ズを含むメッセージが通知されます。

通知状況

New cluster member (member-name) rejected due to vpn
mode mismatch.

および

Master (master-name) rejects enrollment request from
unit (unit-name) for the reason: the vpn mode
capabilities are not compatible with the master
configuration

クラスタに参加しようとしているときに、既

存のまたは参加しているクラスタスレーブが

分散型 VPNモードにない場合は、次のメッ
セージが通知されます。

ERROR: Master requested cluster vpn-mode change to
distributed.Unable to change mode due to missing
Carrier License.

分散型VPNのクラスタメンバーでライセンス
が正しく設定されていない場合は、次のメッ

セージが通知されます。

Expired SPI received

または

Corrupted SPI detected

受信した IKEv2パケットの SPIでタイムスタ
ンプまたはメンバー IDが無効な場合は、次の
メッセージが通知されます。

Failed to create the backup for an IKEv2 session.クラスタがバックアップセッションを作成で

きない場合は、次のメッセージが通知されま

す。

IKEv2 Negotiation aborted due to ERROR: Stale backup
session found on backup

IKEv2初期接点（IC）処理エラーの場合は、
次のメッセージが通知されます。

Failed to send session redistribution message to
member-name

Failed to receive session move response from
member-name (master only)

再配布の問題の場合は、次のメッセージが通

知されます。

Cluster topology change detected.VPN session
redistribution aborted.

セッションの再配布中にトポロジが変更され

た場合は、次のメッセージが通知されます。

次のいずれかの状況が発生している可能性があります。

• port-channel load-balance src-dst l4portコマンドを使用してN7Kスイッチにロードバラン
シングアルゴリズムとして L4portが設定されている場合、L2L VPNセッションはクラス
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タ内のシャーシの 1つにのみ配布されます。.クラスタセッションの割り当ての例を次に
示します。

SSP-Cluster/slave(cfg-cluster)# show cluster vpn-sessiondb distribution
Member 0 (unit-1-3): active: 0
Member 1 (unit-2-2): active: 13295; backups at: 0(2536), 2(2769), 3(2495), 4(2835),
5(2660)
Member 2 (unit-2-3): active: 12174; backups at: 0(2074), 1(2687), 3(2207), 4(3084),
5(2122)
Member 3 (unit-2-1): active: 13416; backups at: 0(2419), 1(3013), 2(2712), 4(2771),
5(2501)
Member 4 (unit-1-1): active: 0
Member 5 (unit-1-2): active: 0

L2L IKEv2 VPNは送信元ポートと宛先ポートの両方にポート 500を使用するため、IKEパ
ケットは N7Kとシャーシ間に接続されたポートチャネル内のリンクの 1つにのみ送信さ
れます。

port-channel load-balance src-dst ip-l4portを使用して、N7Kロードバランシングアルゴ
リズムを IPおよび L4ポートに変更します。その後、IKEパケットはすべてのリンクに送
信されるので、両方の Firepower9300シャーシに送信されます。

より即座に調整するには、ASAクラスタのマスターで cluster redistribute vpn-sessiondbコ
マンドを実行することで、アクティブな VPNセッションを他のシャーシのクラスタメン
バーに再配布できます。

Firepower 4100/9300シャーシ上の ASAクラスタリングの
履歴

機能情報プラットフォームリリース機能名

FirePOWER 9300シャーシ内では、最
大3つセキュリティモジュールをクラ
スタ化できます。シャーシ内のすべて

のモジュールは、クラスタに属してい

る必要があります。

次のコマンドを導入しました。cluster
replication delay、debug
service-module、management-only
individual、show cluster chassis

9.4（1.150）Firepower 9300用シャーシ内ASAクラ
スタリング

Firepower 4100/9300シャーシの ASAクラスタ
64

Firepower 4100/9300シャーシの ASAクラスタ

Firepower 4100/9300シャーシ上の ASAクラスタリングの履歴



機能情報プラットフォームリリース機能名

ルーテッドモードでは、スパンド

EtherChannelサイト間クラスタリング
を使用することができます。MACア
ドレスのフラッピングを防ぐには、各

インターフェイスのサイト別のMAC
アドレスがサイトのユニット上で共有

できるように、各クラスタメンバーの

サイト IDを設定します。

次のコマンドを導入または変更しまし

た。site-id、mac-address site-id、show
cluster info、show interface

9.5(2)ルーテッドファイアウォールモード

のスパンド EtherChannelのサイト間ク
ラスタリングサポートのサイト別

MACアドレス

インターフェイスまたはクラスタ制御

リンクが失敗した場合、auto-rejoin動
作をカスタマイズできます。

次のコマンドを導入しました。
health-check auto-rejoin

9.5(2)インターフェイスまたはクラスタ制御

リンクが失敗した場合の auto-rejoin動
作の ASAクラスタのカスタマイズ

ASAクラスタは、GTPv1およびGTPv2
インスペクションをサポートします。

変更されたコマンドはありません。

9.5(2)ASAクラスタは、GTPv1と GTPv2を
サポートします

この機能で、ディレクタ/バックアップ
フロー作成の遅延による存続期間が短

いフローに関連する「不要な作業」を

排除できます。

次のコマンドを導入しました。cluster
replication delay

9.5(2)TCP接続のクラスタ複製遅延

Firepower 4100/9300シャーシの ASAクラスタ
65

Firepower 4100/9300シャーシの ASAクラスタ

Firepower 4100/9300シャーシ上の ASAクラスタリングの履歴



機能情報プラットフォームリリース機能名

Cisco Locator/ID Separation Protocol
（LISP）のアーキテクチャは、デバイ
ス IDをその場所から 2つの異なるナ
ンバリングスペースに分離し、サーバ

の移行をクライアントに対して透過的

にします。ASAは、場所変更の LISP
トラフィックを検査し、その情報を

シームレスなクラスタリング運用に活

用できます。ASAクラスタメンバー
は、最初のホップルータと出力トンネ

ルルータまたは入力トンネルルータ

の間の LISPトラフィックを検査し、
フローオーナーの所在場所を新規サイ

トに変更します。

次のコマンドが導入または変更されま

した。allowed-eid、clear cluster info
flow-mobility counters、clear lisp eid、
cluster flow-mobility lisp、debug cluster
flow-mobility、debug lisp
eid-notify-intercept、flow-mobility lisp、
inspect lisp、policy-map type inspect
lisp、site-id、show asp table classify
domain inspect-lisp、show cluster info
flow-mobility counters、show conn、
show lisp eid、show service-policy、
validate-key

9.5(2)サイト間フローモビリティの LISPイ
ンスペクション

キャリアグレードまたは大規模 PAT
では、NATで 1度に 1つのポート変換
を割り当てるのではなく、各ホストに

ポートのブロックを割り当てることが

できます（RFC6888を参照してくださ
い）。この機能は、フェールオーバー

および ASAクラスタの導入でサポー
トされます。

次のコマンドが変更されました。show
local-host

9.5(2)キャリアグレード NATの強化は、
フェールオーバーおよび ASAクラス
タリングでサポートされます。
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機能情報プラットフォームリリース機能名

デフォルトで、すべてのレベルクラス

タリングイベントは、多くの下位レベ

ルのイベント以外に、トレースバッ

ファに含まれます。より上位レベルの

イベントへのトレースを制限するため

に、クラスタの最小トレースレベルを

設定できます。

次のコマンドが導入されました。
trace-level

9.5(2)クラスタリングトレースエントリの

設定可能なレベル

FXOS 1.1.3では、シャーシ間、さらに
サイト間クラスタリングを有効にでき

ます。最大 6つのシャーシに最大 6つ
のモジュールを含めることができま

す。

変更されたコマンドはありません。

9.5(2.1)6つのモジュールのシャーシ間クラス
タリング、および FirePOWER 9300
ASAアプリケーションのサイト間クラ
スタリング

FXOS1.1.4では、ASAクラスタリング
は、Firepower 4100シリーズのシャー
シ間クラスタリングをサポートしま

す。

変更されたコマンドはありません。

9.6(1)Firepower 4100シリーズのサポート

スパンド EtherChannelのルーテッド
モードでのサイト間クラスタリングの

場合、サイト個別のMACアドレスに
加えて、サイト個別の IPアドレスを設
定できるようになりました。サイト IP
アドレスを追加することにより、グ

ローバルMACアドレスからのARP応
答を防止するために、ルーティング問

題の原因になりかねない Data Center
Interconnect（DCI）経由の移動による
オーバーレイトランスポート仮想化

（OTV）デバイスの ARP検査を使用
することができます。MACアドレス
をフィルタ処理するためにVACLを使
用できないスイッチには、ARP検査が
必要です。

次のコマンドが変更されました。

mac-address、show interface

9.6(1)ルーテッドおよびスパンド

EtherChannelモードのサイト固有の IP
アドレスのポート

Firepower 4100/9300シャーシの ASAクラスタ
67

Firepower 4100/9300シャーシの ASAクラスタ

Firepower 4100/9300シャーシ上の ASAクラスタリングの履歴



機能情報プラットフォームリリース機能名

ASAクラスタを展開するとき、各
Firepower 4100/9300シャーシのサイト
IDを設定できます。以前は、ASAア
プリケーション内でサイト IDを設定
する必要がありました。この新機能に

より初期展開が簡単になります。ASA
構成内でサイト IDを設定することは
できないことに注意してください。ま

た、サイト間クラスタリングとの互換

性を高めるために、ASA 9.7(1)および
FXOS 2.1.1へのアップグレードをお勧
めします。このアップグレードでは、

いくつかの点で安定性とパフォーマン

スが改善されています。

次のコマンドが変更されました。site-id

9.7(1)Firepower 4100/9300シャーシ上のASA
のサイト間クラスタリングの改良

データセンターのパフォーマンスを向

上し、サイト間クラスタリングのトラ

フィックを維持するために、ディレク

タローカリゼーションを有効にできま

す。通常、新しい接続は特定のサイト

内のクラスタメンバーによってロード

バランスされ、所有されています。し

かし、ASAは任意のサイトのメンバー
にディレクタロールを割り当てます。

ディレクタローカリゼーションによ

り、所有者と同じサイトのローカル

ディレクタ、どのサイトにも存在可能

なグローバルディレクタという追加の

ディレクタロールが有効になります。

所有者とディレクタを同じサイトに配

置すると、パフォーマンスが向上しま

す。また、元の所有者に障害が発生し

た場合、ローカルディレクタが同じサ

イトの新しい接続所有者を選択しま

す。グローバルなディレクタは、クラ

スタメンバーが別のサイトで所有され

る接続のパケットを受信する場合に使

用されます。

次のコマンドを導入または変更しまし

た。director-localization、show asp
table cluster chash、show conn、show
conn detail

9.7(1)ディレクタローカリゼーション：デー

タセンターのサイト間クラスタリング

の改善
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機能情報プラットフォームリリース機能名

ユニットヘルスチェックの保留時間を

より低めの値に設定できます（最少値

は .3秒）以前の最小値は .8秒でした。
この機能は、ユニットヘルスチェッ

クメッセージングスキームを、コン

トロールプレーンのキープアライブか

らデータプレーンのハートビートに変

更します。ハートビートを使用する

と、コントロールプレーンCPUのホッ
ギングやスケジューリングの遅延の影

響を受けないため、クラスタリングの

信頼性と応答性が向上します。保留時

間を短く設定すると、クラスタ制御リ

ンクのメッセージングアクティビティ

が増加することに注意してください。

保留時間を短く設定する前にネット

ワークを分析することをお勧めしま

す。例えば、ある保留時間間隔の間に

3つのハートビートメッセージが存在
するため、クラスタ制御リンクを介し

てあるユニットから別のユニットへの

pingが保留時間/3以内に戻ることを確
認します。保留時間を 0.3～ 0.7に設
定した後に ASAソフトウェアをダウ
ングレードした場合、新しい設定がサ

ポートされていないので、この設定は

デフォルトの 3秒に戻ります。

次のコマンドを変更しました。

health-check holdtime、show asp drop
cluster counter、show cluster info health
details

9.8(1)クラスタユニットヘルスチェック障

害検出の改善
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機能情報プラットフォームリリース機能名

ここで、ASAがインターフェイスの障
害と見なし、ユニットがクラスタから

削除されるまでのデバウンス時間を設

定することができます。この機能によ

り、インターフェイスの障害をより迅

速に検出できます。デバウンス時間を

短くすると、誤検出の可能性が高くな

ることに注意してください。インター

フェイスステータスの更新が発生する

と、ASAは、インターフェイスを障害
としてマーキングしユニットがクラス

タから削除されるまで、指定された時

間（ミリ秒数）待機します。デフォル

トのデバウンス時間は500msで、有効
な値の範囲は 300 ms～ 9秒です。

新規または変更されたコマンド：
health-check monitor-interface
debounce-time

9.8(1)Firepower 4100/9300シャーシの障害と
してインターフェイスをマーキングす

るために設定可能なデバウンス時間

シャーシヘルスチェックの保留時間

をより低い値（100 ms）に設定できる
ようになりました。以前の最小値は

300 msでした。

新規または変更されたコマンド：
app-agent heartbeat interval

9.9(1)Firepower 9300のシャーシヘルス
チェックの障害検出の向上

サイト間の冗長性により、トラフィッ

クフローのバックアップオーナーは

常にオーナーとは別のサイトに置かれ

ます。この機能によって、サイトの障

害から保護されます。

新規または変更されたコマンド：

site-redundancy、show asp cluster
counter change、show asp table cluster
chash-table、show conn flag

9.9(1)クラスタリングのサイト間冗長性
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機能情報プラットフォームリリース機能名

Firepower 9300上のASAクラスタは、
分散モードでサイト間 VPNをサポー
トします。分散モードでは、（集中

モードなどの）マスターユニットだけ

でなく、ASAクラスタのメンバー間で
多数のサイト間 IPsec IKEv2 VPN接続
を分散させることができます。これに

より、集中型VPNの機能を超えてVPN
サポートが大幅に拡張され、高可用性

が実現します。分散型S2SVPNは、そ
れぞれ最大 3つのモジュールを含む最
大 2つのシャーシのクラスタ（合計 6
つのクラスタメンバー）上で動作し、

各モジュールは最大約 36,000のアク
ティブセッション（合計 72,000)に対
し、最大 6,000のアクティブセッショ
ン（合計 12,000）をサポートします。

新規または変更されたコマンド：

cluster redistribute vpn-sessiondb、show
cluster vpn-sessiondb、vpnmode、show
cluster resource usage、show
vpn-sessiondb、show connectiondetail、
show crypto ikev2

9.9(1)Firepower 9300上のクラスタリングに
よる分散型サイト間 VPN

以前は、多くのエラー状態によりクラ

スタユニットがクラスタから削除され

ていました。この問題を解決した後、

手動でクラスタに再参加する必要があ

りました。現在は、ユニットはデフォ

ルトで 5分、10分、および 20分の間
隔でクラスタに自動的に再参加を試行

します。これらの値は設定できます。

内部の障害には、アプリケーション同

期のタイムアウト、矛盾したアプリ

ケーションステータスなどがありま

す。

新規または変更されたコマンド：

health-check system auto-rejoin、show
cluster info auto-join

9.9(2)内部障害発生後に自動的にクラスタに

再参加する
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機能情報プラットフォームリリース機能名

ユニットごとのクラスタの信頼性の高

いトランスポートバッファ使用率を確

認して、バッファがコントロールプ

レーンでいっぱいになったときにパ

ケットドロップの問題を特定できるよ

うになりました。

新規または変更されたコマンド：show
cluster info transport cp detail

9.9(2)クラスタの信頼性の高いトランスポー

トプロトコルメッセージのトランス

ポートに関連する統計情報の表示
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