
Basic Settings

この章では、ASA上で機能を果たすコンフィギュレーションに通常必要とされる基本設定を行
う方法について説明します。

•ホスト名、ドメイン名、およびイネーブルパスワードと Telnetパスワードの設定（1
ページ）

•イネーブルパスワードと Telnetパスワードの回復（3ページ）
•日時の設定（9ページ）
•マスターパスフレーズの設定（12ページ）
• DNSサーバの設定（15ページ）
•ハードウェアバイパスおよびデュアル電源（Cisco ISA 3000）の設定（18ページ）
• ASP（高速セキュリティパス）のパフォーマンスと動作の調整（20ページ）
• DNSキャッシュのモニタリング（22ページ）
•基本設定の履歴（23ページ）

ホスト名、ドメイン名、およびイネーブルパスワードと

Telnetパスワードの設定
ホスト名、ドメイン名、イネーブルパスワード、Telnetパスワードを設定するには、次の手順
を実行します。

始める前に

ホスト名、ドメイン名、イネーブルパスワード、Telnetパスワードを設定する前に、次の要件
を確認します。

•マルチコンテキストモードでは、コンテキスト実行スペースとシステム実行スペースの
両方のホスト名とドメイン名を設定できます。

•イネーブルパスワードと Telnetパスワードは、各コンテキストで設定します。システム
では使用できません。マルチコンテキストモードのスイッチから ASASMへのセッショ
ンを実行する場合、ASASMは管理コンテキストで設定したログインパスワードを使用し
ます。
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•システムコンフィギュレーションからコンテキストコンフィギュレーションに切り替え
るには、[Configuration] > [Device List]ペインで、アクティブなデバイスの IPアドレスの下
にあるコンテキスト名をダブルクリックします。

手順

ステップ 1 [Configuration] > [Device Setup] > [Device Name/Password]を選択します。

ステップ 2 ホスト名を入力します。デフォルトのホスト名は「ciscoasa」です。

ホスト名はコマンドラインのプロンプトに表示されます。このホスト名によって、複数のデバ

イスとのセッションを確立する場合に、コマンドを入力する場所が常に把握できます。ホスト

名は syslogメッセージでも使用されます。

マルチコンテキストモードでは、システム実行スペースに設定したホスト名がすべてのコン

テキストのコマンドラインプロンプトに表示されます。コンテキストで設定したホスト名を、

コマンドラインに表示せず、バナーに表示するオプションもあります。

ステップ 3 ドメイン名を入力します。デフォルトドメイン名は default.domain.invalidです。

ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバとして非修飾名「jupiter」を指定した場
合は、ASAによって名前が修飾されて「jupiter.example.com」となります。

ステップ 4 特権モード（イネーブル）パスワードを変更します。デフォルトのパスワードはブランクで
す。

enable認証を設定しない場合、イネーブルパスワードによって特権EXECモードが開始されま
す。HTTP認証を設定しない場合、イネーブルパスワードによって空のユーザ名で ASDMに
ログインできます。

a) [Change the privileged mode password]チェックボックスをオンにします。
b) 新しいパスワードを入力し、新しいパスワードを確認します。最大 127文字のパスワード
を設定します。大文字と小文字が区別されます。スペースと疑問符を除く任意のASCII印
刷可能文字（文字コード 32～ 126）を組み合わせることができます。

ステップ 5 Telnetアクセスのためのログインパスワードを設定します。デフォルトのパスワードはありま
せん。

Telnet認証を設定しない場合、ログインパスワードは Telnetアクセスに使用されます。session
コマンドを使用してスイッチからASASMにアクセスする場合にも、このパスワードを使用し
ます。

a) [Change the password to access the console of the security appliance ]チェックボックスをオンに
します。

b) 古いパスワード（新しい ASAの場合はこのフィールドを空白にしておきます）、新しい
パスワードを入力し、新しいパスワードを確認します。パスワードには最大 16文字の長
さを使用できます。スペースと疑問符を除く任意の ASCII印刷可能文字（文字コード 32
～ 126）を組み合わせることができます。
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ステップ 6 [Apply]をクリックして変更内容を保存します。

イネーブルパスワードと Telnetパスワードの回復
イネーブルパスワードまたは Telnetパスワードを忘れた場合は、それらを回復できます。手
順は、デバイスタイプによって異なります。CLIを使用してタスクを実行する必要がありま
す。

ASAのパスワードの回復
ASAのパスワードを回復するには、次の手順を実行します。

手順

ステップ 1 ASAのコンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップ後、ROMMONモードに入るようにプロンプトが表示されたら、Escapeキーを
押します。

ステップ 4 コンフィギュレーションレジスタ値をアップデートするには、次のコマンドを入力します。

rommon #1> confreg 0x41
Update Config Register (0x41) in NVRAM...

ステップ 5 スタートアップコンフィギュレーションを無視するように ASAを設定するには、次のコマン
ドを入力します。

rommon #1> confreg

ASAによって現在のコンフィギュレーションのレジスタ値が表示され、それを変更するかどう
かが尋ねられます。

Current Configuration Register: 0x00000041
Configuration Summary:
boot default image from Flash
ignore system configuration

Do you wish to change this configuration? y/n [n]: y

ステップ 6 後で回復できるように、現在のコンフィギュレーションのレジスタ値を記録します。

ステップ 7 値を変更する場合は、プロンプトに対して Yを入力します。

ASAによって、新しい値の入力を求めるプロンプトが表示されます。
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ステップ 8 「disable system configuration?」の値を除き、すべての設定についてデフォルト値を受け入れま
す。

ステップ 9 プロンプトに対して、Yを入力します。

ステップ 10 次のコマンドを入力して、ASAをリロードします。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa800-226-k8.bin... Booting...Loading...

ASAは、スタートアップコンフィギュレーションの代わりにデフォルトコンフィギュレーショ
ンをロードします。

ステップ 11 次のコマンドを入力して、特権 EXECモードにアクセスします。

ciscoasa# enable

ステップ 12 パスワードの入力を求められたら、Enterキーを押します。

パスワードは空白です。

ステップ 13 次のコマンドを入力して、スタートアップコンフィギュレーションをロードします。

ciscoasa# copy startup-config running-config

ステップ 14 次のコマンドを入力して、グローバルコンフィギュレーションモードにアクセスします。

ciscoasa# configure terminal

ステップ 15 次のコマンドを入力して、デフォルトコンフィギュレーションで必要に応じてパスワードを変

更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 16 次のコマンドを入力して、デフォルトコンフィギュレーションをロードします。

ciscoasa(config)# no config-register

デフォルトコンフィギュレーションのレジスタ値は 0x1です。コンフィギュレーションレジ
スタの詳細については、コマンドリファレンスを参照してください。

ステップ 17 次のコマンドを入力して、新しいパスワードをスタートアップコンフィギュレーションに保存

します。
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ciscoasa(config)# copy running-config startup-config

ASA 5506-X、ASA 5508-X、ASA 5516-Xでのパスワードの回復
ASA 5506-X、ASA 5508-X、ASA 5516-Xのパスワードの回復には、次の手順を実行します。

手順

ステップ 1 ASAのコンソールポートに接続します。

ステップ 2 ASAの電源を切ってから、再び電源をオンにします。

ステップ 3 スタートアップ後、ROMMONモードに入るようにプロンプトが表示されたら、Escapeキーを
押します。

ステップ 4 コンフィギュレーションレジスタ値をアップデートするには、次のコマンドを入力します。

rommon #1> confreg 0x41

You must reset or power cycle for new config to take effect

ASAで現在のコンフィギュレーションレジスタ値と構成オプションのリストが表示されます。
後で回復できるように、現在のコンフィギュレーションのレジスタ値を記録します。

Configuration Register: 0x00000041

Configuration Summary
[ 0 ] password recovery
[ 1 ] display break prompt
[ 2 ] ignore system configuration
[ 3 ] auto-boot image in disks
[ 4 ] console baud: 9600
boot: ...... auto-boot index 1 image in disks

ステップ 5 次のコマンドを入力して、ASAをリロードします。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa932-226-k8.bin... Booting...Loading...

ASAは、スタートアップコンフィギュレーションの代わりにデフォルトコンフィギュレーショ
ンをロードします。

ステップ 6 次のコマンドを入力して、特権 EXECモードにアクセスします。
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ciscoasa# enable

ステップ 7 パスワードの入力を求められたら、Enterキーを押します。

パスワードは空白です。

ステップ 8 次のコマンドを入力して、スタートアップコンフィギュレーションをロードします。

ciscoasa# copy startup-config running-config

ステップ 9 次のコマンドを入力して、グローバルコンフィギュレーションモードにアクセスします。

ciscoasa# configure terminal

ステップ 10 次のコマンドを入力して、デフォルトコンフィギュレーションで必要に応じてパスワードを変

更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 11 次のコマンドを入力して、デフォルトコンフィギュレーションをロードします。

ciscoasa(config)# no config-register

デフォルトコンフィギュレーションのレジスタ値は 0x1です。コンフィギュレーションレジ
スタの詳細については、コマンドリファレンスを参照してください。

ステップ 12 次のコマンドを入力して、新しいパスワードをスタートアップコンフィギュレーションに保存

します。

ciscoasa(config)# copy running-config startup-config

ASAvでのパスワードまたはイメージの回復
ASAvのパスワードまたはイメージを回復するには、次の手順を実行します。

手順

ステップ 1 実行コンフィギュレーションを ASAvのバックアップファイルにコピーします。

copy running-config filename
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例：

ciscoasa# copy running-config backup.cfg

ステップ 2 ASAvを再始動します。

reload

ステップ 3 [GNUGRUB]メニューから、下矢印を押し、コンフィギュレーションをロードしないオプショ
ンで <filename>を選択し、Enterキーを押します。ファイル名は、ASAvのデフォルトのブー
トイメージのファイル名です。デフォルトのブートイメージは、fallbackコマンドによって自
動的にブートされることはありません。その後、選択したブートイメージをロードします。

GNU GRUB version 2.0(12)4
bootflash:/asa100123-20-smp-k8.bin
bootflash: /asa100123-20-smp-k8.bin with no configuration load

例：

GNU GRUB version 2.0(12)4
bootflash: /asa100123-20-smp-k8.bin with no configuration load

ステップ 4 実行コンフィギュレーションにバックアップコンフィギュレーションファイルをコピーしま
す。

copy filenamerunning-config

例：

ciscoasa (config)# copy backup.cfg running-config

ステップ 5 パスワードのリセット。

enable password

例：

ciscoasa(config)# enable password cisco123

ステップ 6 新しい設定を保存します。

write memory

例：

ciscoasa(config)# write memory
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パスワード回復のディセーブル化

ASAv上でパスワード回復をディセーブルにすることはできません。（注）

権限のないユーザがパスワード回復メカニズムを使用して ASAを危険にさらすことがないよ
うに、パスワード回復をディセーブルにするには、次の手順を実行します。

始める前に

ASAで noservice password-recoveryコマンドを使用すると ROMMONモードに入って、コン
フィギュレーションの変更を防ぐことができます。ROMMONモードに入ると、ASAでは、す
べてのフラッシュファイルシステムの消去を求めるプロンプトが表示されます。最初に消去

を実行しないと、ROMMONモードを開始できません。フラッシュファイルシステムを消去
しない場合、ASAはリロードされます。パスワード回復は ROMMONモードの使用と既存の
コンフィギュレーションの保持に依存しているので、この消去によって、パスワードの回復が

できなくなります。ただし、パスワードを回復できなくすることで、不正なユーザがコンフィ

ギュレーションを表示したり、別のパスワードを挿入したりすることがなくなります。この場

合、システムを動作可能な状態に回復するには、新しいイメージとバックアップコンフィギュ

レーションファイル（入手できる場合）をロードします。

service password-recoveryコマンドは、コンフィギュレーションファイルに通知用としてのみ
表示されます。CLIプロンプトに対してコマンドを入力すると、設定はNVRAMに保存されま
す。設定を変更する唯一の方法は、CLIプロンプトでコマンドを入力することです。このコマ
ンドの異なるバージョンで新規コンフィギュレーションをロードしても、設定は変更されませ

ん。（パスワード回復の準備段階で）スタートアップ時にスタートアップコンフィギュレー

ションを無視するようASAが設定されている場合にパスワード回復をディセーブルにすると、
通常どおりスタートアップコンフィギュレーションをロードするように ASAの設定が変更さ
れます。フェールオーバーを使用し、スタートアップコンフィギュレーションを無視するよう

にスタンバイ装置が設定されている場合は、no service password- recoveryコマンドでスタンバ
イ装置に複製したときに、コンフィギュレーションレジスタに同じ変更が加えられます。

手順

パスワード回復をディセーブルにします。

noservice password-recovery

例：

ciscoasa (config)# no service password-recovery
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日時の設定

ASASMまたは FirePOWER 9300 ASAセキュリティモジュールの日時は設定しないでくださ
い。これらは、ホストデバイスから日時設定を受け取ります。

（注）

NTPサーバを使用した日付と時刻の設定
NTPを利用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に
同期します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時
刻が重要な操作で必要になります。複数の NTPサーバを設定できます。ASAは、データ信頼
度の尺度となる一番下のストラタムのサーバを選択します。

手動で設定した時刻はすべて、NTPサーバから取得された時刻によって上書きされます。

始める前に

マルチコンテキストモードでは、時刻はシステムコンフィギュレーションに対してだけ設定

できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [System Time] > [NTP]を選択します。

ステップ 2 [Add]をクリックして、[Add NTP Server Configuration]ダイアログボックスを表示します。

ステップ 3 NTPサーバの IPアドレスを入力します。

ステップ 4 [Preferred]チェックボックスをオンにして、このサーバを優先サーバに設定します。NTPで
は、どのサーバの精度が最も高いかを判断するためのアルゴリズムを使用し、そのサーバに同

期します。精度が同じ程度であれば、優先サーバを使用します。ただし、優先サーバよりも精

度が大幅に高いサーバがある場合、ASAは精度の高いそのサーバを使用します。

ステップ 5 ドロップダウンリストからインターフェイスを選択します。この設定では、NTPパケットの
発信インターフェイスが指定されます。インターフェイスが空白の場合、ASAが使用するデ
フォルトの管理コンテキストインターフェイスは、ルーティングテーブルによって決まりま

す。管理コンテキスト（および使用可能なインターフェイス）を変更する際の安定性のために

[None]（デフォルトのインターフェイス）を選択します。

ステップ 6 ドロップダウンリストから、キー番号を選択します。この設定では、この認証キーのキー ID
を指定します。これにより、MD5認証を使用して NTPサーバと通信できます。NTPサーバの
パケットも、常にこのキー IDを使用する必要があります。以前に別のサーバに対してキー ID
を設定した場合は、そのキーIDをリストから選択できます。それ以外の場合は、1～4294967295
の数字を入力します。

ステップ 7 [Trusted]チェックボックスをオンにして、この認証キーを信頼できるキーとして指定します。
これは、認証を成功させるために必要です。
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ステップ 8 認証キーを設定するめのキー値を入力します。この値は、最大 32文字の文字列です。

ステップ 9 このキー値を再入力して、正しく 2回入力したことを確認します。

ステップ 10 [OK]をクリックします。

ステップ 11 [Enable NTP authentication]チェックボックスをオンにして、NTP認証を有効にします。

ステップ 12 [Apply]をクリックして変更内容を保存します。

手動での日時の設定

日付と時刻を手動で設定するには、次の手順を実行します。

始める前に

マルチコンテキストモードでは、時刻はシステムコンフィギュレーションに対してだけ設定

できます。

手順

ステップ 1 [Configuration] > [Device Setup] > [System Time] > [Clock]を選択します。

ステップ 2 ドロップダウンリストからタイムゾーンを選択します。この設定では、適切な時差をGMTに
加えた（または GMTから差し引いた）タイムゾーンを指定します。[Eastern Time]、[Central
Time]、[Mountain Time]、または [Pacific Time]ゾーンを選択すると、3月の第 2日曜日の午前
2時から 11月の第 1日曜日の午前 2時間での時間が自動的に夏時間に調整されます。

ASAの時間帯を変更すると、インテリジェント SSMとの接続がドロップされる場合
があります。

（注）

ステップ 3 [Date]ドロップダウンリストをクリックしてカレンダーを表示します。続いて、次の方法を使
用して正しい日付を検索します。

•月の名前をクリックし、月のリストを表示し、次に目的の月をクリックします。カレン
ダーがその月に変わります。

•年をクリックして年を変更します。上矢印と下矢印を使用して複数年をスクロールするこ
とも、入力フィールドに年を入力することもできます。

•年月の左右にある矢印をクリックすると、カレンダーが一度に1か月ずつ前後にスクロー
ルします。

•カレンダーの日にちをクリックして日を設定します。

ステップ 4 時刻（時間、分、および秒）を手動で入力します。

ステップ 5 [Update Display Time]をクリックして、ASDMペインの右下に表示される時刻を更新します。
現在時刻は 10秒ごとに自動更新されます。
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PTP（ISA 3000）を使用した日付と時刻の同期
Precision Time Protocol（PTP）は、パケットベースネットワーク内のさまざまなデバイスのク
ロックを同期させるために開発された時刻同期プロトコルです。通常、これらのデバイスク

ロックの精度と安定性はさまざまに異なります。このプロトコルは、産業用のネットワーク化

された測定および制御システム向けに特別に設計されており、最小限の帯域幅とわずかな処理

オーバーヘッドしか必要としないため、分散システムでの使用に最適です。

PTPシステムは、PTPデバイスと非PTPデバイスの組み合わせによる、分散型のネットワーク
システムです。PTPデバイスには、オーディナリクロック、境界クロック、およびトランスペ
アレントクロックが含まれます。非 PTPデバイスには、ネットワークスイッチやルータなど
のインフラストラクチャデバイスが含まれます。

PTPトラフィックが検査のために ASA FirePOWERモジュールに送信されないようにするため
に、ASAのデフォルト設定に以下のコマンドが追加されています。既存の導入がある場合は、
次のコマンドを手動で追加する必要があります。

object-group service bypass_sfr_inspect
service-object udp destination range 319 320
access-list sfrAccessList extended deny object-group bypass_sfr_inspect any any

（注）

始める前に

•この機能は、Cisco ISA 3000アプライアンスのみで使用できます。

• PTPの使用は、シングルコンテキストモードでのみサポートされます。

• Cisco PTPは、マルチキャスト PTPメッセージのみをサポートしています。

•デフォルトでは、トランスペアレントモードのすべての ISA3000インターフェイスでPTP
がイネーブルになっています。ルーテッドモードでは、PTPパケットがデバイスを通過で
きるようにするために必要な設定を追加する必要があります。

• PTPは IPv6ネットワークではなく、IPv4ネットワークでのみ使用できます。

• PTPの設定は、すべての物理イーサネットインターフェイスでサポートされます。次のも
のではサポートされません。

•管理インターフェイス。

•サブインターフェイス、チャネルグループ、BVI、その他の仮想インターフェイス。

• VLANサブインターフェイスでの PTPフローは、適切な PTP設定が親インターフェイス
上に存在する場合にサポートされます。

• PTPパケットが確実にデバイスを通過できるようにする必要があります。トランスペアレ
ントファイアウォールモードでは、PTPトラフィックを許可するアクセスリストがデフォ
ルトで設定されています。PTPトラフィックは UDPポート 319と 320、および宛先 IPア

Basic Settings
11

Basic Settings

PTP（ISA 3000）を使用した日付と時刻の同期



ドレス 224.0.1.129によって識別されます。そのためルーテッドファイアウォールモード
では、このトラフィックを許可するすべての ACLが受け入れられます。

さらにルーテッドファイアウォールモードでは、PTPマルチキャストグループ用のマル
チキャストルーティングを次のようにイネーブルにする必要もあります。

•グローバルコンフィギュレーションモードのコマンド multicast-routingを入力しま
す。

•また、PTPがイネーブルになっているインターフェイスごとに、インターフェイスコ
ンフィギュレーションコマンド igmp join-group 224.0.1.129を入力して、PTPマルチ
キャストグループメンバーシップを静的にイネーブルにします。

PTP時刻同期をイネーブルにするには、次の手順に従ってください。

手順

ステップ 1 [Configuration] > [Device Management > PTP]を選択します。

ステップ 2 Domain valueを入力します。

これは、デバイスのすべてのポートのドメイン番号です。異なるドメインで受信されたパケッ

トは、通常のマルチキャストパケットのように扱われるため、PTP処理が行われません。この
値の範囲は 0～ 255、デフォルト値は 0です。

ステップ 3 （オプション）EnableEnd-to-EndTransparentClockModeを選択し、PTPがイネーブルになっ
ているすべてのインターフェイスでエンドツーエンドトランスペアレントモードをイネーブ

ルにします。

トランスペアレントクロックは、滞留時間を測定し、PTPパケット内の correctionFieldを更

新することによって遅延を修正するクロックです。

ステップ 4 1つ以上のデバイスインターフェイスで PTPをイネーブルにします。

a) インターフェイスを選択し、[Enable]Enableまたは [Disable]Disableをクリックします。

ステップ 5 [Apply] Applyをクリックします。

次のタスク

[Monitoring] > [Properties] > [PTP]を選択し、PTPクロックとインターフェイス/ポート情報を
表示します。

マスターパスフレーズの設定
マスターパスフレーズを利用すると、プレーンテキストのパスワードが安全に、暗号化形式

で保存され、1つのキーを使用してすべてのパスワードを一様に暗号化またはマスキングでき
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るようになります。このようにしても、機能は一切変更されません。マスターパスフレーズを

使用する機能としては、次のものがあります。

• OSPF

• EIGRP

• VPNロードバランシング

• VPN (リモートアクセスおよびサイトツーサイト)

•フェールオーバー

• AAAサーバ

•ロギング

•共有ライセンス

マスターパスフレーズの追加または変更

マスターパスフレーズを追加または変更するには、次の手順を実行します。

始める前に

•この手順を実行できるのは、コンソール、SSH、HTTPS経由の ASDMなどによるセキュ
アセッションにおいてのみです。

•フェールオーバーがイネーブルであっても、フェールオーバー共有キーが設定されていな
い場合に、マスターパスフレーズを変更すると、エラーメッセージが表示されます。こ

のメッセージには、マスターパスフレーズの変更がプレーンテキストとして送信されな

いよう、フェールオーバー共有キーを入力する必要があることが示されます。

[Configuration] > [DeviceManagement] > [High Availability] > [Failover]の順に選択し、[Shared
Key]フィールドに任意の文字を入力するか、またはフェールオーバー 16進キーを選択し
ている場合はバックスペースを除く32の16進数（0-9A-Fa-f）を入力します。次に、[Apply]
をクリックします。

•アクティブ/スタンバイフェールオーバーでパスワードの暗号化を有効化または変更する
と、write standbyが実行されます。これは、アクティブな構成をスタンバイユニットに
複製します。この複製が行われない場合、スタンバイユニットの暗号化されたパスワード

は、同じパスフレーズを使用している場合でも異なるものになります。構成を複製するこ

とで、構成が同じであることが保証されます。アクティブ/アクティブフェールオーバー
の場合は、手動で write standbyを入力する必要があります。write standbyは、アクティ
ブ/アクティブモードでトラフィックの中断を引き起こす場合があります。これは、新し
い構成が同期される前に、セカンダリユニットで構成が消去されるためです。failover
active group 1および failover active group 2コマンドを使用してプライマリ ASAですべて
のコンテキストをアクティブにし、write standbyを入力してから、no failover active group
2コマンドを使用してセカンダリユニットにグループ 2コンテキストを復元する必要があ
ります。
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手順

ステップ 1 次のいずれかのオプションを選択します。

•シングルコンテキストモードで、[Configuration] > [Device Management] > [Advanced] >
[Master Passphrase]を選択します。

•マルチコンテキストモードで、[Configuration] > [DeviceManagement] > [DeviceAdministration]
> [Master Passphrase]を選択します。

ステップ 2 [Advanced Encryption Standard (AES) password encryption]チェックボックスをオンにします。

有効なマスターパスフレーズがない場合は、[Apply]をクリックすると警告メッセージが表示
されます。[OK]または [Cancel]をクリックして続行できます。

後からパスワードの暗号化をディセーブルにすると、暗号化された既存のパスワードはいずれ

も変更されず、マスターパスフレーズが存在する限り、暗号化されたパスワードはアプリケー

ションによって必要に応じて復号化されます。

ステップ 3 [Change the encryption master passphrase]チェックボックスをオンにして、新しいマスターパス
フレーズを入力および確認できるようにします。デフォルトでは、これらはディセーブルで

す。

新しいマスターパスフレーズの長さは 8～ 128文字にする必要があります。

既存のパスフレーズを変更する場合は、新しいパスフレーズを入力する前に、古いパスフレー

ズを入力する必要があります。

マスターパスフレーズを削除するには [New]および [Confirm master passphrase]フィールドを
空白のままにします。

ステップ 4 [Apply]をクリックします。

マスターパスフレーズの無効化

マスターパスフレーズをディセーブルにすると、暗号化されたパスワードがプレーンテキス

トパスワードに戻ります。暗号化されたパスワードをサポートしていない以前のソフトウェア

バージョンにダウングレードする場合は、パスフレーズを削除しておくと便利です。

始める前に

•ディセーブルにする現在のマスターパスフレーズがわかっていなければなりません。

•この手順が機能するのは、HTTPSを介した Telnet、SSH、または ASDMによるセキュア
セッションだけです。

マスターパスフレーズをディセーブルにするには、次の手順を実行します。
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手順

ステップ 1 次のいずれかのオプションを選択します。

•シングルコンテキストモードで、[Configuration] > [Device Management] > [Advanced] >
[Master Passphrase]を選択します。

•マルチコンテキストモードで、[Configuration] > [DeviceManagement] > [DeviceAdministration]
> [Master Passphrase]を選択します。

ステップ 2 [Advanced Encryption Standard (AES) password encryption]チェックボックスをオンにします。

有効なマスターパスフレーズがない場合は、[Apply]をクリックすると警告文が表示されます。
[OK]または [Cancel]をクリックして続行します。

ステップ 3 [Change the encryption master passphrase]チェックボックスをオンにします。

ステップ 4 [Oldmaster passphrase]フィールドに、古いマスターパスフレーズを入力します。ディセーブル
にする古いマスターパスフレーズを指定する必要があります。

ステップ 5 [Newmaster master passphrase]フィールドと [Confirm master passphrase]フィールドを空白のまま
にします。

ステップ 6 [Apply]をクリックします。

DNSサーバの設定
DNSサーバを設定して、ASAがホスト名を IPアドレスに解決できるようにする必要がありま
す。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用
するように、DNSサーバを設定する必要があります。

一部のASA機能では、ドメイン名で外部サーバにアクセスするためにDNSサーバを使用する
必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミックデー

タベースサーバにアクセスして、スタティックデータベースのエントリを解決するためにDNS
サーバが必要です。他の機能（pingコマンドや tracerouteコマンドなど）では、pingまたはト
レースルートする名前を入力できます。ASAは DNSサーバと通信してこの名前を解決できま
す。名前は、多くの SSL VPNコマンドおよび certificateコマンドでもサポートされます。

ASAでは、機能に応じて DNSサーバの使用が限定的にサポートされます。（注）

始める前に

DNSドメインルックアップをイネーブルにするすべてのインターフェイスに対して適切なルー
ティングおよびアクセスルールを設定し、DNSサーバに到達できるようにしてください。
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手順

ステップ 1 [Configuration] > [Device Management] > [DNS] > [DNS Client]の順に選択します。

ステップ 2 [DNS Setup]領域で、次のいずれかのオプションを選択します。

• Configure one DNS server group：このオプションは DefaultDNSグループにサーバを定義し
ます。

• Configure multiple DNS server groups：このオプションでも、DefaultDNSグループは設定す
る必要があります。FQDNネットワークオブジェクトの名前解決に使用されるのは
DefaultDNSグループのみです。DefaultDNSはアクティブグループのままにします。ただ
し、リモートアクセス SSL VPNグループポリシーで使用する追加のグループを作成する
こともできます。DefaultDNSグループのみを設定したとしても、グループで使用するタイ
ムアウトやその他の特性を変更する場合は、このオプションを選択する必要があります。

ステップ 3 [Configure one DNS server group]を選択した場合は、DefaultDNSグループにサーバを設定しま
す。

a) [Primary DNS Server]に、可能な限り使用する必要がある DNSサーバの IPアドレスを入力
します。 このサーバと各セカンダリサーバについては、必要に応じてASAがサーバとの
通信に使用する interface_nameを指定します。インターフェイスを指定しなかった場合、
ASAはデータルーティングテーブルを確認し、一致するものが見つからなければ、管理
専用ルーティングテーブルを確認します。

b) [Add]をクリックして、セカンダリ DNSサーバを追加します。

最大 6個のDNSサーバを追加できます。ASAでは、応答を受信するまで各DNSサーバを
順に試します。[Move Up]/[Move Down]ボタンを使用して、サーバを優先度の順に並べま
す。

c) ホスト名に追加する DNSドメイン名を入力します（完全修飾されていない場合）。

ステップ 4 [Configure multiple DNS server groups]を選択した場合は、サーバグループのプロパティを定義
します。

a) [Add]をクリックして新しいグループを作成するか、グループを選択して [Edit]をクリッ
クします。

DefaultDNSグループは常にリストに表示されます。

b) グループプロパティを設定します。

• [Server IP Address to Add]、[Source Interface]：DNSサーバの IPアドレスを入力し、
[Add>>]をクリックします。 各サーバについて、必要に応じて ASAがサーバとの通
信に使用する interface_nameを指定します。インターフェイスを指定しない場合、ASA
は管理専用のルーティングテーブルをチェックします。ここで一致が見つからない場

合はデータのルーティングテーブルをチェックします。

最大 6個のDNSサーバを追加できます。ASAでは、応答を受信するまで各DNSサー
バを順に試します。[Move Up]/[Move Down]ボタンを使用して、サーバを優先度の順
に並べます。

Basic Settings
16

Basic Settings

DNSサーバの設定



• [Timeout]：次の DNSサーバを試行する前に待機する秒数（1～ 30）。デフォルト値
は 2秒です。ASAがサーバのリストを再試行するたびに、このタイムアウトは倍増し
ます。

• [Retries]：ASAが応答を受信しないときに、DNSサーバのリストを再試行する回数（0
～ 10）。

• [Expire Entry Timer]（DefaultDNSまたはアクティブグループのみ）：DNSエントリの
期限が切れた（TTLが経過した）後、そのエントリが DNSルックアップテーブルか
ら削除されるまでの分数。エントリを削除するとテーブルの再コンパイルが必要にな

ります。このため、頻繁に削除するとデバイスの処理負荷が大きくなる可能性があり

ます。DNSエントリによってはTTLが極端に短い（3秒程度）場合があるため、この
設定を使用して TTLを実質的に延長できます。デフォルトは 1分です（つまり、TTL
が経過してから 1分後にエントリが削除されます）。指定できる範囲は 1～ 65535分
です。このオプションは、FQDNネットワークオブジェクトの解決時にのみ使用され
ます。

• [Poll Timer]（DefaultDNSまたはアクティブグループのみ）：FQDNネットワーク/ホ
ストオブジェクトを IPアドレスに解決するために使用されるポーリングサイクルの
時間（分単位）。FQDNオブジェクトはファイアウォールポリシーで使用される場合
にのみ解決されます。タイマーによって解決間隔の最大時間が決まります。IPアドレ
ス解決に対して更新するタイミングの決定にはDNSエントリの存続可能時間（TTL）
値も使用されるため、個々のFQDNがポーリングサイクルよりも頻繁に解決される場
合があります。デフォルトは 240（4時間）です。指定できる範囲は 1～ 65535分で
す。

• [Domain Name]：ホスト名に追加するドメイン名（完全修飾されていない場合）。

c) [OK]をクリックします。
d) 複数のグループがある場合は、DNS要求に使用するグループを選択して [Set Active]をク
リックすれば変更できます。

ステップ 5 DNSルックアップが少なくとも1つのインターフェイスでイネーブルになっていることを確認
します。DNSサーバグループの表の下にある [DNS lookup]インターフェイスリストで、[DNS
Enabled]カラムをクリックして [True]を選択し、インターフェイスでのルックアップを有効化
します。

インターフェイスで DNSルックアップを有効にしないと、DNSサーバの [Source Interface]ま
たはルーティングテーブルを使用して検出したインターフェイスを使用できません。

ステップ 6 （任意）クエリーごとに 1つの DNS応答を強制するには、[Enable DNS Guard on all interfaces]
チェックボックスをオンにします。

DNSインスペクションを設定するときに、DNSガードも設定できます。特定のインターフェ
イスでは、DNSインスペクションで設定されている DNSガードの設定がこのグローバル設定
より優先されます。デフォルトでは、DNSインスペクションはDNSガードがイネーブルになっ
ているすべてのインターフェイスでイネーブルになっています。
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ステップ 7 [Apply]をクリックして変更内容を保存します。

ハードウェアバイパスおよびデュアル電源（Cisco ISA
3000）の設定

ハードウェアバイパスを有効化して、停電時にもインターフェイスペア間のトラフィックの

フローを継続することができます。サポートされているインターフェイスペアは、銅線

GigabitEthernet 1/1と 1/2および GigabitEthernet 1/3と 1/4です。ハードウェアバイパスがアク
ティブな場合はファイアウォール機能が設定されていません。したがって、トラフィックの通

過を許可しているリスクをご自身が理解していることを確認してください。

ISA 3000のデュアル電源については、ASA OSで予期する構成としてデュアル電源を設定でき
ます。1つの電源に障害が発生すると、ASAはアラームを発します。デフォルトでは、ASAで
単一電源が想定されており、装備している電源のいずれかが機能しているかぎりアラームを発

しません。

始める前に

ハードウェアバイパス

•この機能は、Cisco ISA 3000アプライアンスのみで使用できます。

•光ファイバイーサネットモデルがある場合は、銅線イーサネットペア（GigabitEthernet
1/1および 1/2）のみがハードウェアバイパスをサポートします。

•インターフェイスはスイッチのアクセスポートに接続する必要があります。トランクポー
トには接続しないでください。

•シスコでは、TCPシーケンスのランダム化を無効にすることを推奨しています（下記の手
順を参照）。ランダム化が有効化されている場合（デフォルト）、ハードウェアバイパス

を有効化するときにTCPセッションを再確立する必要があります。デフォルトでは、ISA
3000を通過する TCP接続の最初のシーケンス番号（ISN）が乱数に書き換えられます。
ハードウェアバイパスが有効化されると、ISA3000はデータパスに存在しなくなり、シー
ケンス番号を変換しません。受信するクライアントは予期しないシーケンス番号を受信

し、接続をドロップします。TCPシーケンスのランダム化が無効になっていても、スイッ
チオーバーの際に一時的にダウンしたリンクのために、一部の TCP接続は再確立される
必要があります。

•ハードウェアのバイパスを非アクティブ化し、トラフィックが ISA 3000のデータパスを
経由することを再開した場合、スイッチオーバーの際に一時的にダウンしたリンクのため

に、既存の TCPセッションの一部は再確立される必要があります。

•ハードウェアのバイパスインターフェイスでの Cisco TrustSecの接続は、ハードウェアの
バイパスが有効化されているときにはドロップされます。ISA3000の電源がオンになり、
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ハードウェアのバイパスが非アクティブ化されている場合、接続は再ネゴシエートされま

す。

• ISA 3000への電源が切断され、ハードウェアバイパスモードに移行すると、通信できる
のは上記のインターフェイスペアのみになります。つまり、デフォルトの設定を使用して

いる場合は、inside1 <---> inside2および outside1 <---> outside2は通信できなくなります。
これらのインターフェイス間の既存の接続がすべて失われます。

手順

ステップ 1 ハードウェアバイパスを設定するには、[Configuration] > [Device Management] > [Hardware
Bypass]の順に選択します。

ステップ 2 [Enable Bypass during Power Down]チェックボックスをオンにして、各インターフェイスペア
のハードウェアバイパスを有効化するように設定します。

ステップ 3 （任意） [Stay in Bypass after Power Up]チェックボックスをオンにして、電源が回復してア
プライアンスが起動した後にハードウェアバイパスモードの状態に維持されるように、各イ

ンターフェイスペアを設定します。

ハードウェアバイパスを非アクティブ化すると、ASAがフローを引き継ぐため、接続が短時
間中断されます。この場合、準備が整った時点でハードウェアバイパスを手動でオフにする必

要があります。このオプションを使用すると、短時間の割り込みがいつ発生するかを制御でき

ます。

ステップ 4 インターフェイスペアに対しては、[Bypass Immediately]チェックボックスをオン/オフして、
手動でハードウェアバイパスを有効化または非アクティブ化します。

ステップ 5 （任意） [Stay in Bypass Mode until after the ASA Firepower Module Boots Up]チェックボック
スをオンにして、ASA Firepowerモジュールの起動後までハードウェアバイパスがアクティブ
であり続けるように設定します。

ブート遅延が動作するには、[Stay in Bypass after Power Up]オプションを使用せずにハードウェ
アバイパスを有効化する必要があります。このオプションを使用しないと、ASA FirePOWER
モジュールが起動を完了する前にハードウェアバイパスが非アクティブになる可能性がありま

す。たとえば、モジュールをフェールクローズに設定していた場合、このような状況では、ト

ラフィックがドロップされる可能性があります。

ステップ 6 [Apply]をクリックします。

ステップ 7 TCPのランダム化を無効化します。この例では、デフォルト設定に設定を追加することによっ
て、すべてのトラフィックのランダム化を無効化する方法を示します。

a) [Configuration] > [Firewall] > [Service Policy]を選択します。
b) sfrclassルールを選択して [Edit]をクリックします。
c) [Rule Actions]に続いて、[Connection Settings]をクリックします。
d) [Randomize Sequence Number]チェックボックスをオフにします。
e) [OK]、続いて [Apply]をクリックします。
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ステップ 8 予期する構成としてデュアル電源を設定するには、[Configuration] > [Device Management] >
[Power Supply]の順に選択し、[Enable Redundant Power Supply]チェックボックスをオンにし
て、[Apply]をクリックします。

この画面は利用可能な電源も表示します。

ASP（高速セキュリティパス）のパフォーマンスと動作
の調整

ASPはポリシーおよび設定を利用可能にする実装レイヤです。Cisco Technical Assistance Center
とのトラブルシューティング時以外は直接影響することはありません。ただし、パフォーマン

スと信頼性に関連するいくつかの動作を調節することができます。

ルールエンジンのトランザクションコミットモデルの選択

デフォルトでは、ルールベースのポリシー（アクセスルールなど）を変更した場合、変更はた

だちに有効になります。ただし、この即時性によりパフォーマンスにわずかな負担がかかりま

す。パフォーマンスコストは、1秒あたりの接続数が多い環境で大量のルールリストがある場
合に顕著です。たとえば、ASAが1秒あたり18,000個の接続を処理しながら、25,000個のルー
ルがあるポリシーを変更する場合などです。

ルールエンジンはさらに迅速なルールルックアップを実現するためにルールをコンパイルす

るため、パフォーマンスに影響します。デフォルトでは、システムは接続試行の評価時にコン

パイルされていないルールも検索して、新しいルールが適用されるようにします。ルールがコ

ンパイルされていないため、検索に時間がかかります。

この動作を変更して、ルールエンジンがトランザクションモデルを使用してルールの変更を

導入し、新しいルールがコンパイルされて使用可能な状態になるまで古いルールを引き続き使

用するようにできます。トランザクションモデルを使用することで、ルールのコンパイル中に

パフォーマンスが落ちることはありません。次の表は、その動作の違いを明確にします。

コンパイル後コンパイル中コンパイル前モデル

新しいルールに一致し

ます。

新しいルールに一致し

ます

（接続数/秒のレートは
減少します）。

古いルールに一致しま

す。

デフォルト

新しいルールに一致し

ます。

古いルールに一致しま

す

（接続数/秒のレートは
影響を受けません）。

古いルールに一致しま

す。

トランザクション
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トランザクションモデルのその他のメリットには、インターフェイス上の ACLを交換すると
きに、古い ACLを削除して新しいポリシーを適用するまでに時間差がないことがあります。
この機能により受け入れ可能な接続が操作中にドロップされる可能性が削減されます。

ルールタイプのトランザクションモデルをイネーブルにする場合、コンパイルの先頭と末尾

をマークする Syslogが生成されます。これらの Syslogには 780001～ 780004までの番号が付
けられます。

ヒント

ルールエンジンのトランザクションコミットモデルを有効にするには、次の手順を使用しま

す。

手順

[Configuration] > [Device Management] > [Advanced] > [Rule Engine]の順に選択し、目的のオプ
ションを選択します。

• Access group：グローバルにまたはインターフェイスに適用されるアクセスルール。
• NAT：ネットワークアドレス変換ルール。

ASPロードバランシングの有効化
ASPのロードバランシング機能によって、次の問題を回避しやすくなります。

•フロー上での突発的なトラフィックの増加によって発生するオーバーラン

•特定のインターフェイス受信リングをオーバーサブスクライブするバルクフローによる
オーバーラン

•比較的高過負荷のインターフェイス受信リングによるオーバーラン（シングルコアでは負
荷を維持できません）

ASPロードバランシングにより、1つのインターフェイス受信リングから受信したパケットを
複数のコアが同時に処理できます。システムがパケットをドロップし、showcpuコマンドの出
力が 100%を大きく下回る場合、互いに関連のない多数の接続にパケットが属しているのであ
れば、この機能によってスループットが向上することがあります。

[Configuration] > [DeviceManagement] > [Advanced] > [ASPLoadBalancing]を選択して、[Enable
ASP load balancing]チェックボックスをオンにします。

[Dynamically enable or disable ASP load balancing based on traffic monitoring]チェックボックスを
オンにして、 ASPロードバランシングを自動的にイネーブルにします。
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手順

目的コマンドまたはアクション

ASPロードバランシングの自動切り替
えをイネーブルまたはディセーブルにす

ステップ 1

るには、[Configuration] > [Device
Management] > [Advanced] > [ASP Load
Balancing]の順に選択して、[Dynamically
enable or disable ASP load balancing based
on trafficmonitoring]チェックボックスを
オンにします。

手動で ASPロードバランシングをイ
ネーブルにすると、動的オプションをイ

手動で ASPロードバランシングをイ
ネーブルまたはディセーブルにするに

ステップ 2

ネーブルにした場合でも、手動でディは、[Enable ASP load balancing]チェック
ボックスをオンまたはオフにします。 セーブルにするまではイネーブル状態と

なります。手動で ASPロードバランシ
ングをイネーブルにした場合にのみ、

ASPロードバランシングの手動ディセー
ブル化が適用されます。動的オプション

もまたイネーブルにすると、システムは

ASPロードバランシングの自動イネー
ブル/ディセーブル化に戻ります。

DNSキャッシュのモニタリング
ASAでは、特定のクライアントレスSSLVPNおよび certificateコマンドに送信された外部DNS
クエリーの DNS情報のローカルキャッシュを提供します。各 DNS変換要求は、ローカル
キャッシュで最初に検索されます。ローカルキャッシュに情報がある場合、結果の IPアドレ
スが戻されます。ローカルキャッシュで要求を解決できない場合、設定されているさまざまな

DNSサーバに DNSクエリーが送信されます。外部 DNSサーバによって要求が解決された場
合、結果の IPアドレスが、対応するホスト名とともにローカルキャッシュに格納されます。

DNSキャッシュのモニタリングについては、次のコマンドを参照してください。

• show dns-hosts

DNSキャッシュを表示します。これには、DNSサーバからダイナミックに学習したエン
トリと nameコマンドを使用して手動で入力された名前および IPアドレスが含まれます。
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基本設定の履歴

説明プラットフォームリリース機能名

この機能が導入されました。マスター

パスフレーズを利用すると、プレーン

テキストのパスワードが安全に、暗号

化形式で保存され、1つのキーを使用
してすべてのパスワードを一様に暗号

化またはマスキングできるようになり

ます。このようにしても、機能は一切

変更されません。

次の画面が導入されました。

[Configuration] > [DeviceManagement]
> [Advanced] > [Master Passphrase]。

[Configuration] > [DeviceManagement]
> [Device Administration] > [Master
Passphrase]。

8.3(1)マスターパスフレーズ

show password encryptionコマンドが
変更されました。

8.4(1)パスワード暗号化の可視性
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説明プラットフォームリリース機能名

ASAへの管理アクセスのセキュリティ
向上のために、Telnetのデフォルトロ
グインパスワードが削除されました。

Telnetを使用してログインする前に、
パスワードを手動で設定する必要があ

ります。

ログインパスワードが使用

されるのは、Telnetユーザ認
証を設定しない場合のTelnet
に対してのみです。

（注）

以前はパスワードをクリアすると、

ASAがデフォルト「cisco」を復元して
いました。今ではパスワードをクリア

すると、パスワードは削除されるよう

になりました。

ログインパスワードは、スイッチから

ASASMへの Telnetセッションでも使
用されます（sessionコマンドを参
照）。最初 ASASMのアクセスでは、
ログインパスワードを設定するまで、

service-module sessionコマンドを使用
します。

変更されたASDM画面はありません。

9.0(2)、9.1(2)デフォルトの Telnetパスワードの削除

ASPロードバランシング機能の自動切
替を有効または無効に設定できるよう

になりました。

自動機能はASAvではサポー
トされません。手動による有

効化または無効化のみがサ

ポートされます。

（注）

次の画面が変更されました。
[Configuration] > [Device Management] >
[Advanced] > [ASP Load Balancing]。

9.3(2)自動 ASPロードバランシング
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説明プラットフォームリリース機能名

ISA3000は、トラフィックが電源喪失
時にアプライアンスを通過し続けるよ

うにするハードウェアバイパス機能を

サポートします。

次の画面が導入されました。
[Configuration] > [Device
Management] > [Hardware Bypass]

この機能は、バージョン 9.5(1)では使
用できません。

9.4(1.225)ISA 3000ハードウェアバイパス

ISA 3000のデュアル電源では、ASA
OSに望ましい構成としてデュアル電
源を設定できます。1つの電源に障害
が発生すると、ASAはアラームを発し
ます。デフォルトでは、ASAは単一電
源を想定していますが、装備される電

源のいずれかが機能しているかぎりア

ラームを発しません。

次の画面が導入されました。
[Configuration] > [Device
Management] > [Power Supply]

9.6(1)ISA 3000のデュアル電源サポート

127文字までのローカル usernameと
enableパスワードを作成できます（以
前の制限は 32文字でした）。32文字
以上のパスワードを作成すると、

PBKDF2（パスワードベースキー派生
関数 2）のハッシュを使用して設定に
保存されます。これよりも短いパス

ワードは引き続きMD5ベースのハッ
シュを使用します。

次の画面が変更されました。

[Configuration] > [Device Setup] >
[Device Name/Password] > [Enable
Password]

[Configuration] > [Device
Management] > [Users/AAA] > [User
Accounts] > [Add/Edit User Account] >
[Identity]

9.6(1)ローカルのusernameおよびenableパス
ワードでより長いパスワード（127文
字まで）がサポートされます。
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説明プラットフォームリリース機能名

長さ制限内のすべてのローカル

usernameおよびenableパスワードは、
PBKDF2（パスワードベースキー派生
関数 2）のハッシュを使用して設定に
保存されます。以前は、32文字以下の
パスワードがMD5ベースのハッシュ
メソッドを使用していました。既存の

パスワードでは、ユーザが新しいパス

ワードを入力しない限り、MD5ベース
のハッシュが引き続き使用されます。

ダウングレードのガイドラインについ

ては、『一般操作構成ガイド』の「ソ

フトウェアおよびコンフィギュレー

ション」の章を参照してください。

次の画面が変更されました。

[Configuration] > [Device Setup] >
[Device Name/Password] > [Enable
Password]

[Configuration] > [Device
Management] > [Users/AAA] > [User
Accounts] > [Add/Edit User Account] >
[Identity]

9.7(1)すべてのローカル usernameとenable
パスワードにPBKDF2ハッシュが使用
されます。

以前は、ASPロードバランシングは手
動でのみ有効または無効にできまし

た。

次の画面が変更されました。
[Configuration] > [Device Management] >
[Advanced] > [ASP Load Balancing]。

9.8(1)自動ASPロードバランシングがASAv
でサポートされるようになりました。
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