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仮想トンネル インターフェイスについて
ASA では仮想トンネル インターフェイス（VTI）と呼ばれる論理インターフェイスがサポートさ
れています。ポリシー ベースの VPN の代替手段として、仮想トンネル インターフェイスを設定
したピア間で VPN トンネルを作成できます。これは、各トンネルの終端に接続されている IPsec
プロファイルを利用したルートベースのVPNをサポートします。これにより、ダイナミックルー
トまたはスタティック ルートを使用できるようになります。VTI からの出力トラフィックは暗号
化されてピアに送信され、関連付けられているSAがVTIへの入力トラフィックを復号化します。

VTI を使用することにより、スタティック暗号マップのアクセス リストを設定してインターフェ
イスにマッピングする操作が不要になります。すべてのリモート サブネットを追跡して暗号マッ
プ アクセス リストに含める必要がなくなりました。導入が容易になり、またダイナミック ルー
ティング プロトコルを使用するルート ベース VPN に対応したスタティック VTI を使用すること
で、仮想プライベート クラウドの多くの要件を満たすこともできます。

仮想トンネル インターフェイスのガイドライン

IPv6

• IPv6 はサポートされていません。
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設定時の一般的な注意事項

• トンネル インターフェイスを使用するトラフィックに対してダイナミック ルートまたはス
タティック ルートを使用できます。

• 基盤となる物理インターフェイスに基づいて VTI の MTU が自動的に設定されます。

• ネットワーク アドレス変換を適用する必要がある場合は、UDP ヘッダーで IKE および ESP
パケットがカプセル化されます。

• トンネルのデータ トラフィックに関係なく、IKE および IPsec セキュリティ アソシエーショ
ンのキー再生成が継続して実行されます。これにより、VTI トンネルが常に稼働状態になり
ます。

• トンネル グループ名は、ピアがその IKEv1 ID として送信するものと一致していなければな
りません。

• トンネル グループ名は、ピアがその IKEv1 または IKEv2 の ID として送信するものと一致し
ていなければなりません。

• LAN-to-LAN トンネル グループの IKEv1 の場合、トンネル認証方式がデジタル証明書である
場合、またはピアがアグレッシブモードを使用するように設定されている場合には、IPアド
レスではない名前を使用できます。

• 暗号マップで設定されているピア アドレスと VTI のトンネル宛先が異なる場合は、VTI と暗
号マップの設定を同じ物理インターフェイス上に共存させることができます。

• デフォルトでは、VTI を経由するすべてのトラフィックは暗号化されます。

• VTI インターフェイスにはセキュリティレベルの設定はありません。

• VTI 経由のトラフィックを制御するため、VTI インターフェイスにアクセス リストを適用で
きます。

• VTI では BGP だけがサポートされています。

コンテキスト モード

シングル モードでだけサポートされています。

ファイアウォール モード

ルーテッド モードのみでサポートされます。

VTI トンネルの作成
VTI トンネルを設定するには、IPsec プロポーザル（トランスフォーム セット）を作成します。
IPsec プロポーザルを参照する IPsec プロファイルを作成し、次にこの IPsec プロファイルを使用
する VTI インターフェイスを作成する必要があります。IPsec プロポーザルおよび IPsec プロファ
イルに同一のパラメータを使用してリモート ピアを設定します。トンネルのすべてのパラメータ
を設定すると、SA ネゴシエーションが開始します。
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両方の VPN VTI ドメインの一部であり、物理インターフェイスで BGP 隣接関係が設定されて
いる ASA の場合は、次のようになります。

インターフェイスのヘルスチェックによって状態の変更がトリガーされると、新しいアクティ
ブ ピアとの BGP 隣接関係が再度確立されるまで、物理インターフェイスのルートが削除され
ます。この動作は論理 VTI インターフェイスには適用されません。

（注）

手順

ステップ 1 IPsec プロポーザル（トランスフォーム セット）を追加します。

ステップ 2 IPsec プロファイルを追加します。

ステップ 3 VTI トンネルを追加します。

IPsec プロポーザル（トランスフォーム セット）の追加

トランスフォーム セットは、VTI トンネルのトラフィックを保護するために必要です。これは、
VPN のトラフィックを保護するセキュリティ プロトコルとアルゴリズムのセットであり、IPSec
プロファイルの一部として使用されます。

はじめる前に

• VTI に関連付けられている IKEv1 セッションの認証には、事前共有キーまたは証明書を使用
できます。VTI に使用するトンネル グループで事前共有キーを設定する必要があります。

• IKEv1 を使用した証明書ベースの認証の場合、イニシエータで使用するトラストポイントを
指定する必要があります。レスポンダの場合、tunnel-groupコマンドでトラストポイントを設
定する必要があります。

• VTI に関連付けられている IKE セッションの認証には、事前共有キーまたは証明書を使用で
きます。IKEv2 により、非対称認証方式とキーを使用できます。IKEv1 と IKEv2 の両方の場
合、VTI に使用するトンネル グループで事前共有キーを設定する必要があります。

• IKEv1 を使用した証明書ベースの認証の場合、イニシエータで使用するトラストポイントを
指定する必要があります。レスポンダの場合、tunnel-groupコマンドでトラストポイントを設
定する必要があります。IKEv2 の場合、イニシエータとレスポンダの両方で、認証に使用す
るトラストポイントを tunnel group コマンドで設定する必要があります。

手順

セキュリティ アソシエーションを確立するため、IKEv1 トランスフォーム セットまたは IKEv2
IPsec プロポーザルを追加します。
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IKEv1 トランスフォーム セットを追加します。

crypto ipsec ikev1 transform-set {transform-set-name | encryption | authentication}

例：
ciscoasa(config)#crypto ipsec ikev1 transform-set SET1 esp-aes esp-sha-hmac

encryption では、IPsec データ フローを保護するための暗号化方式を指定します。

• esp-aes：AES と 128 ビット キーを使用します。

• esp-aes-192：AES と 192 ビット キーを使用します。

• esp-aes-256：AES と 256 ビット キーを使用します。

• esp-des：56 ビット DES-CBC を使用します。

• esp-3des：トリプル DES アルゴリズムを使用します。

• esp-null：暗号化なし。

authentication では、IPsec データ フローを保護するための暗号化方式を指定します

• esp-md5-hmac：ハッシュ アルゴリズムとして MD5/HMAC-128 を使用します。

• esp-sha-hmac：ハッシュ アルゴリズムとして SHA/HMAC-160 を使用します。

• esp-none：HMAC 認証なし。

IKEv2 IPsec プロポーザルを追加します。

IOS プラットフォームの場合、IKEv2 プロファイル コンフィギュレーション モードで
no config-exchange request コマンドを使用して、コンフィギュレーション交換オプショ
ンを無効にします。詳細については、「http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/
security/a1/sec-a1-cr-book/sec-cr-c2.html#wp3456426280」を参照してください。

（注）

• IPsec プロポーザルの名前を指定します。

crypto ipsec ikev2 ipsec-proposal IPsec proposal name

例：
ciscoasa(config)#crypto ipsec ikev2 ipsec-proposal SET1

• crypto IPsec ikev2 ipsec-proposal コンフィギュレーション モードでセキュリティ パラメータを
指定します。

protocol esp {encryption {des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256
| aes-gmac | aes-gmac-192 | aes-gmac-256 | null} | integrity {md5 | sha-1 | sha-256 | sha-384 | sha-512
| null}

例：
ciscoasa(config-ipsec-proposal)#protocol esp encryption 3des aes des
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IPsec プロファイルの追加

IPsec プロファイルには、IPsec プロポーザルで必要なセキュリティ プロトコルとアルゴリズム、
または IPsec プロポーザルが参照するトランスフォーム セットが含まれています。これにより、2
つのサイト間 VTI VPN ピアの間の安全な論理通信パスが実現します。

手順

ステップ 1 プロファイル名を設定します。
crypto ipsec profile name

例：
ciscoasa(config)#crypto ipsec profile PROFILE1

ステップ 2 IKEv1 または IKEv2 プロポーザルを設定します。IKEv1 トランスフォーム セットまたは IKEv2
IPsec プロポーザルのいずれかを選択できます。
a) IKEv1 トランスフォーム セットを設定します。

• IKEv1 プロポーザルを設定するには、crypto ipsec profile コマンド サブモードで次のコマ
ンドを入力します。

set ikev1 transform set set_name

この例では、SET1 は、以前に作成された IKEv1 プロポーザル セットです。

ciscoasa(config-ipsec-profile)#set ikev1 transform-set SET1

b) IKEv2 プロポーザルを設定します。

• IKEv2 プロポーザルを設定するには、crypto ipsec profile コマンド サブモードで次のコマ
ンドを入力します。

set ikev2 ipsec-proposal IPsec_proposal_name

この例では、SET1 は、以前に作成された IKEv2 IPSec プロポーザルです。

ciscoasa(config-ipsec-profile)#set ikev2 ipsec-proposal SET1

ステップ 3 （オプション）セキュリティ アソシエーションの期間を指定します。
set security-association lifetime {seconds number | kilobytes {number | unlimited}}

例：
ciscoasa(config-ipsec-profile)#set security-association lifetime
seconds 120 kilobytes 10000

ステップ 4 （オプション）VTI トンネルの終端がレスポンダとしてのみ動作するように設定します。
responder-only

• VTI トンネルの一方の終端をレスポンダとしてのみ動作するように設定できます。レスポン
ダ専用の終端は、トンネルまたはキー再生成を開始しません。
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• IKEv2 を使用する場合、セキュリティ アソシエーションのライフタイム期間を、イニシエー
タ側の IPSec プロファイルのライフタイム値より大きく設定してください。これは、イニシ
エータ側が適切にキー再生成を実行できるようにし、トンネルが引き続き稼働するようにす
るためです。

• イニシエータ側でのキー再生成の設定が不明な場合は、双方向で SA を確立するためにレス
ポンダ専用モードを解除するか、またはレスポンダ専用側での IPSec ライフタイム値を無制
限に設定して期限切れが発生しないようにします。

ステップ 5 （オプション）PFS グループを指定します。Perfect Forward Secrecy（PFS）は、暗号化された交換
ごとに一意のセッションキーを生成します。この一意のセッションキーがあるため、この交換で
その後に復号化が行われないように保護されます。PFS を設定するには、PFS セッション キーの
生成時に使用する Diffie-Hellmanキー導出アルゴリズムを選択する必要があります。キー導出アル
ゴリズムにより、IPSec セキュリティ アソシエーション（SA）キーが生成されます。各グループ
では、異なるサイズの係数が使用されます。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。両方のピアで一致する Diffie-Hellmanグループを使用する必要がありま
す。
set pfs {group1 | group2 | group5}

例：
ciscoasa(config-ipsec-profile)#set pfs group2

ステップ 6 （オプション）VTI トンネル接続の開始時に使用する証明書を定義するトラストポイントを指定
します。
set trustpoint name

例：
ciscoasa(config-ipsec-profile)#set trustpoint TPVTI

VTI インターフェイスの追加

新しい VTI インターフェイスを作成して VTI トンネルを確立するには、次の手順を実行します。

アクティブなトンネルのルータを使用できない場合でもトンネルが引き続き稼働できるように
するため、IP SLA を実装します。『ASA General Operations Configuration Guide』（http://
www.cisco.com/go/asa-config）の「Configure Static Route Tracking」を参照してください。

（注）

手順

ステップ 1 新しいトンネル インターフェイスを作成します。
interface tunnel tunnel_interface_number
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例：
ciscoasa(config)#interface tunnel 100

トンネル ID を 0 ～ 100 の範囲で指定します。最大 100 の VTI インターフェイスがサポートされ
ます。

他のデバイスから ASA 5506 に設定を移行する場合には、1 ～ 100 の範囲のトンネル ID
を使用します。これにより、ASA 5506 デバイスで使用可能なトンネル範囲 1 ～ 100 と
の互換性が実現します。

（注）

ステップ 2 VTI インターフェイスの名前を入力します。
interface tunnel コマンド サブモードで次のコマンドを入力します。

nameif interface name

例：
ciscoasa(config-if)#nameif vti

ステップ 3 VTI インターフェイスの IP アドレスを入力します。
ip address IP addressmask

例：
ciscoasa(config-if)#ip address 192.168.1.10 255.255.255.254

ステップ 4 トンネルの送信元インターフェイスを指定します。
tunnel source interface interface name

例：
ciscoasa(config-if)#tunnel source interface outside

ステップ 5 トンネルの宛先 IP アドレスを指定します。
tunnel destination IP address

例：
ciscoasa(config-if)#tunnel destination 10.1.1.1

ステップ 6 トンネル モード IPSec IPv4 でトンネルを設定します。
tunnel mode ipsec ipv4

例：
ciscoasa(config-if)#tunnel mode ipsec ipv4

ステップ 7 IPsec プロファイルをトンネルに割り当てます。
tunnel protection ipsec IPsec プロファイル

例：
ciscoasa(config-if)#tunnel protection ipsec Profile1

この新しい VTI を使用して、IPsec サイト間 VPN を作成できます。
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