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アイデンティティファイアウォールについて
企業では、ユーザが1つ以上のサーバリソースにアクセスする必要が生じることがよくありま
す。通常、ファイアウォールではユーザのアイデンティティは認識されないため、アイデン

ティティに基づいてセキュリティポリシーを適用することはできません。ユーザごとにアクセ

スポリシーを設定するには、ユーザ認証プロキシを設定する必要があります。これには、ユー

ザとの対話（ユーザ名とパスワードのクエリー）が必要です。

ASAのアイデンティティファイアウォールでは、ユーザのアイデンティティに基づいたより
細かなアクセスコントロールが実現されます。送信元 IPアドレスではなくユーザ名とユーザ
グループ名に基づいてアクセスルールとセキュリティポリシーを設定できます。ASAは、IP
アドレスとWindows Active Directoryのログイン情報の関連付けに基づいてセキュリティポリ
シーを適用し、ネットワーク IPアドレスではなくマッピングされたユーザ名を使用してイベ
ントを報告します。

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

ActiveDirectory（AD）エージェントと連携するMicrosoftActiveDirectoryと統合されます。ASA
では、特定の IPアドレスに対する現在のユーザのアイデンティティ情報を取得する情報元と
してWindows Active Directoryを使用し、Active Directoryユーザのトランスペアレント認証を
実現します。
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アイデンティティに基づくファイアウォールサービスは、送信元 IPアドレスの代わりにユー
ザまたはグループを指定できるようにすることにより、既存のアクセスコントロールおよびセ

キュリティポリシーメカニズムを拡張します。アイデンティティに基づくセキュリティポリ

シーは、従来の IPアドレスベースのルール間の制約を受けることなくインターリーブできま
す。

アイデンティティファイアウォールの主な利点には、次のようなものがあります。

•セキュリティポリシーからのネットワークトポロジの分離

•セキュリティポリシー作成の簡略化

•ネットワークリソースに対するユーザアクティビティを容易に検出可能

•ユーザアクティビティモニタリングの効率化

アイデンティティファイアウォールの展開アーキテクチャ

アイデンティティファイアウォールは、実際のアイデンティティマッピングを提供する外部

Active Directory（AD）エージェントとの連携により、Microsoft Active Directoryと統合されま
す。

アイデンティティファイアウォールは、次の 3つのコンポーネントにより構成されます。

• ASA

• Microsoft Active Directory

ActiveDirectoryはASAのアイデンティティファイアウォールの一部ですが、管理はActive
Directoryの管理者が行います。データの信頼性と正確さは、Active Directoryのデータに
よって決まります。

サポートされているバージョンは、Windows 2003、Windows Server 2008、およびWindows
Server 2008 R2サーバです。

• Active Directory（AD）エージェント

ADエージェントはWindowsサーバ上で実行されます。サポートされるWindowsサーバ
は、Windows 2003、Windows 2008、およびWindows 2008 R2です。

Windows 2003 R2は、ADエージェントサーバとしてはサポート
されていません。

（注）

次の図は、アイデンティティファイアウォールのコンポーネントを示しています。次の表は、

これらのコンポーネントのロールと相互に通信する方法を示しています。
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図 1 :アイデンティティファイアウォールのコンポーネント
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ASA <->クライアン
ト：ASAは設定されて
いるポリシーに基づい

て、クライアントにア
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ADエージェント <->
ADサーバ：ADエー
ジェントは、ユーザID
と IPアドレスのマッ
ピングエントリの

キャッシュを保持し、

ASAに変更を通知しま
す。

ADエージェントは
syslogサーバにログを
送信します。

6ASA <-> ADエージェ
ント：アイデンティ

ティファイアウォール

の設定に応じて、ASA
は IPとユーザのデー
タベースをダウンロー

ドするか、ユーザのIP
アドレスをたずねる

ADエージェントに
RADIUS要求を送信し
ます。

ASAは、ADエージェ
ントに対するWeb認
証および VPNセッ
ションから学習した新

しいマッピングエント

リを転送します。
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アイデンティティファイアウォールの機能

アイデンティティファイアウォールの主な機能は次のとおりです。

柔軟性

• ASAは、新しい IPアドレスごとに ADエージェントにクエリを実行するか、ユーザアイ
デンティティおよび IPアドレスのデータベース全体のローカルコピーを保持することに
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より、ADエージェントからユーザアイデンティティと IPアドレスのマッピングを取得
できます。

•ユーザアイデンティティポリシーの送信先として、ホストグループ、サブネット、また
は IPアドレスをサポートします。

•ユーザアイデンティティポリシーの送信元および送信先として、Fully Qualified Domain
Name（FQDN;完全修飾ドメイン名）をサポートします。

• 5タプルポリシーと IDベースのポリシーの組み合わせをサポートします。アイデンティ
ティベースの機能は、既存の 5タプルソリューションと連携して動作します。

• IPSおよびアプリケーションインスペクションの使用をサポートします。

•リモートアクセス VPN、AnyConnect VPN、L2TP VPN、およびカットスループロキシか
らユーザのアイデンティティ情報を取得します。取得されたすべてのユーザが、ADエー
ジェントに接続しているすべての ASAに読み込まれます。

拡張性

•各 ADエージェントは 100台の ASAをサポートします。複数の ASAが 1つの ADエー
ジェントと通信できるため、より大規模なネットワーク展開での拡張性が提供されます。

•すべてのドメインが固有の IPアドレスを持つ場合に、30台の Active Directoryサーバをサ
ポートします。

•ドメイン内の各ユーザアイデンティティには、最大で 8個の IPアドレスを含めることが
できます。

• ASA 5500シリーズモデルのアクティブなポリシーでサポートされるユーザアイデンティ
ティと IPアドレスのマッピングエントリは、最大 64,000個です。この制限により、ポリ
シーが適用されるユーザの最大数が決まります。すべてのコンテキストに設定された全

ユーザを集約したものが、ユーザ総数です。

•アクティブな ASAポリシーでサポートされるユーザグループは、最大 512個です。

• 1つのアクセスルールに 1つ以上のユーザグループまたはユーザを含めることができま
す。

•複数のドメインをサポートします。

可用性

• ASAは、Active Directoryからグループ情報を取得し、ADエージェントが送信元 IPアド
レスをユーザアイデンティティにマッピングできない場合に IPアドレスのWeb認証に
フォールバックします。

• ADエージェントは、いずれかの Active Directoryサーバまたは ASAが応答しない場合で
も機能し続けます。
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• ASAでのプライマリADエージェントとセカンダリADエージェントの設定をサポートし
ます。プライマリADエージェントが応答を停止すると、ASAがセカンダリADエージェ
ントに切り替えます。

• ADエージェントが使用できない場合、ASAはカットスループロキシや VPN認証などの
既存のアイデンティティ取得元にフォールバックできます。

• ADエージェントは、ダウンしたサービスを自動的に再開するウォッチドッグプロセスを
実行します。

• ASA内で使用する分散 IPアドレス/ユーザマッピングデータベースを許可します。

展開シナリオ

環境要件に応じた次の方法で、アイデンティティファイアウォールのコンポーネントを展開で

きます。

次の図は、冗長性のためのアイデンティティファイアウォールのコンポーネントの展開方法

を示しています。シナリオ1は、コンポーネントの冗長性がない単純なインストールを示して
います。シナリオ2も、冗長性がない単純なインストールを示しています。ただし、この展開
シナリオでは、Active Directoryサーバと ADエージェントが同一のWindowsサーバに共存し
ています。

図 2 :冗長性のない展開シナリオ

次の図は、冗長性をサポートするためのアイデンティティファイアウォールのコンポーネント

の展開方法を示しています。シナリオ 1では、複数の Active Directoryサーバと、ADエージェ
ントをインストールした 1台のWindowsサーバを配置しています。シナリオ 2では、複数の
Active Directoryサーバと、それぞれ ADエージェントがインストールされた複数のWindows
サーバを配置しています。
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図 3 :冗長コンポーネントのある展開シナリオ

次の図は、LAN上にすべてのアイデンティティファイアウォールコンポーネント（Active
Directoryサーバ、ADエージェント、クライアント）がインストールされ通信する方法を示し
ています。

図 4 : LANベースの展開

次の図は、WANを使用したリモートサイトにまたがる展開方法を示しています。ActiveDirectory
サーバと ADエージェントはメインサイトの LAN上に配置されています。クライアントはリ
モートサイトに配置されており、WAN経由でアイデンティティファイアウォールコンポー
ネントに接続しています。
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図 5 : WANベースの展開

次の図もWANを使用したリモートサイトにまたがる展開方法を示しています。ActiveDirectory
サーバはメインサイトのLANにインストールされています。一方、ADエージェントはリモー
トサイトに配置され、同じサイト内のクライアントからアクセスされます。リモートクライ

アントは、WAN経由でメインサイトの Active Directoryサーバに接続します。

図 6 :リモート ADエージェントを使用したWANベースの展開

次の図は、リモートサイトを拡張したWANベースの展開を示しています。ADエージェント
と Active Directoryサーバがリモートサイトに配置されています。クライアントは、メインサ
イトに配置されているネットワークリソースにログインする際に、これらのコンポーネントに

ローカルでアクセスします。リモート Active Directoryサーバは、メインサイトに配置された
Active Directoryサーバとの間でデータを同期する必要があります。
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図 7 : ADエージェントと ADサーバをリモートサイトに配置したWANベースの展開

アイデンティティファイアウォールのガイドライン
ここでは、アイデンティティファイアウォールを設定する前に確認する必要があるガイドライ

ンと制限事項について説明します。

フェールオーバー

•アイデンティティファイアウォールは、ステートフルフェールオーバーがイネーブルに
なっている場合、ユーザアイデンティティと IPアドレスのマッピングおよびADエージェ
ントステータスのアクティブからスタンバイへの複製をサポートします。ただし、複製さ

れるのは、ユーザアイデンティティと IPアドレスのマッピング、ADエージェントステー
タス、およびドメインステータスだけです。ユーザおよびユーザグループのレコードは

スタンバイ ASAに複製されません。

•フェールオーバーを設定するときには、スタンバイASAについても、ADエージェントに
直接接続してユーザグループを取得するように設定する必要があります。スタンバイASA
は、アイデンティティファイアウォールに NetBIOSプローブオプションが設定されてい
ても、クライアントに NetBIOSパケットを送信しません。

•クライアントが非アクティブであるとアクティブ ASAが判断した場合、情報はスタンバ
イ ASAに伝搬されます。ユーザ統計情報はスタンバイ ASAに伝搬されません。

•フェールオーバーを設定した場合は、ADエージェントをアクティブとスタンバイの両方
の ASAと通信するように設定する必要があります。ADエージェントサーバで ASAを設
定する手順については、『Installation and Setup Guide for the Active Directory Agent』を参照
してください。

IPv6

• ADエージェントは IPv6アドレスのエンドポイントをサポートします。ADエージェント
は、ログイベントで IPv6アドレスを受け取り、それをキャッシュに保存し、RADIUSメッ
セージによって送信します。AAAサーバは IPv4アドレスを使用する必要があります。
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• IPv6上の NetBIOSはサポートされていません。

その他のガイドライン

•宛先アドレスとしての完全な URLの使用はサポートされていません。

• NetBIOSプローブが機能するためには、ASA、ADエージェント、およびクライアントを
接続するネットワークが UDPでカプセル化された NetBIOSトラフィックをサポートして
いる必要があります。

•アイデンティティファイアウォールによるMACアドレスのチェックは、仲介ルータがあ
る場合は機能しません。同じルータの背後にあるクライアントにログオンしたユーザに

は、同じMACアドレスが割り当てられます。この実装では、ASAがルータの背後の実際
のMACアドレスを特定できないため、同じルータからのパケットはすべてチェックに合
格します。

• VPNフィルタ ACLでユーザ仕様を使用できますが、ユーザベースのルールは双方向では
なく単方向に解釈され、それが VPNフィルタが通常動作する仕組みです。つまり、ユー
ザによって開始されたトラフィックに基づいてフィルタリングできますが、フィルタは宛

先からユーザに戻るものには適用されません。たとえば、サーバへの pingを特定のユー
ザに許可するルールを含めることができますが、そのルールでは、サーバがユーザにping
を実行することは許可されません。

•次のASA機能は、拡張ACLでのアイデンティティに基づくオブジェクトおよび FQDNの
使用をサポートしません。

•クリプトマップ

• WCCP

• NAT

•グループポリシー（VPNフィルタを除く）

• DAP

• user-identity update active-user-databaseコマンドを使用して、実行中に ADエージェント
からのユーザ IPアドレスのダウンロードを開始できます。

設計的に、前のダウンロードセッションが終了すると、ASAはこのコマンドを再度発行
することを許しません。

その結果、ユーザ IPデータベースが非常に大きく、前のダウンロードセッションが終了
していない場合に、もう一度user-identity update active-user-databaseコマンドを発行する
と、次のエラーメッセージが表示されます。

“ERROR: one update active-user-database is already in progress.”

前のセッションが完全に終了するまで待つ必要があります。その後、別の user-identity
update active-user-databaseコマンドを発行できます。
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この動作のもう 1つの例は、ADエージェントからASAへのパケット損失で発生します。

user-identity update active-user-databaseコマンドを発行すると、ASAはダウンロードされ
るユーザ IPマッピングエントリの総数を要求します。次にADエージェントはASAへの
UDP接続を開始し、許可要求パケットの変更を送信します。

何らかの理由でパケットが失われた場合、ASAにはこれを検出する機能はありません。そ
の結果 ASAは 4～ 5分間セッションを維持し、user-identity update active-user-database
コマンドを発行すると、その間このエラーメッセージを表示し続けます。

• ASAまたは Cisco Ironport Web Security Appliance（WSA）とともに Cisco Context Directory
Agent（CDA）を使用する場合は、次のポートを開くことを確認してください。

• UDPの認証ポート：1645

• UDPのアカウンティングポート：1646

• UDPのリスニングポート：3799

リスニングポートは、CDAから ASAまたはWSAへの許可要求の変更の送信に使用
されます。

• user-identity action domain-controller-down domain_name disable user-identity-ruleコマンド
が設定されていて指定されたドメインがダウンしている場合、または user-identity action
ad-agent-down disable user-identity-ruleコマンドが設定されていて ADエージェントがダ
ウンしている場合は、ログイン中のユーザのステータスがディセーブルになります。

•ドメイン名では \/:*?"<>|の文字は無効です。

•ユーザ名では \/[]:;=,+*?"<>|@の文字は無効です。

•ユーザグループ名では \/[]:;=,+*?"<>|の文字は無効です。

•アイデンティティファイアウォールで設定したADエージェントからユーザ情報を取得す
る方法によって、この機能が使用するメモリの量が変わります。ASAがオンデマンド取
得とフルダウンロード取得のどちらを使用するかを指定します。on-demandを選択する
と、受信パケットのユーザだけが取得および保存されるためにメモリの使用量が少なくな

るというメリットがあります。

アイデンティティファイアウォールの前提条件
ここでは、アイデンティティファイアウォールの設定に関する前提条件を示します。

ADエージェント

• ADエージェントは、ASAがアクセスできるWindowsサーバにインストールする必要があ
ります。さらに、ADエージェントをActiveDirectoryサーバから情報を取得し、ASAと通
信するように設定します。
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•サポートされるWindowsサーバは、Windows 2003、Windows 2008、およびWindows 2008
R2です。

Windows 2003 R2は、ADエージェントサーバとしてはサポート
されていません。

（注）

• ADエージェントをインストールし設定する手順については、『InstallationandSetupGuide
for the Active Directory Agent』を参照してください。

• ASAに ADエージェントを設定する前に、ADエージェントと ASAが通信に使用する秘
密キーの値を取得します。この値は ADエージェントと ASAで一致している必要があり
ます。

Microsoft Active Directory

• Microsoft Active Directoryは、Windowsサーバにインストールされ、ASAからアクセス可
能である必要があります。サポートされているバージョンは、Windows2003、2008、およ
び 2008 R2サーバです。

• ASAにActive Directoryサーバを設定する前に、Active DirectoryにASAのユーザアカウン
トを作成します。

•さらに、ASAは、LDAP上でイネーブルになった SSLを使用して、暗号化されたログイ
ン情報を Active Directoryサーバに送信します。Active Directoryで SSLをイネーブルにす
る必要があります。ActiveDirectoryでSSLをイネーブルにする方法については、Microsoft
Active Directoryのマニュアルを参照してください。

ADエージェントのインストーラを実行する前に、ADエージェントがモニタする各Microsoft
Active Directoryサーバの「Readme First for the Cisco Active Directory Agent」に一覧表示されて
いるパッチをインストールします。これらのパッチは、ADエージェントをドメインコント
ローラサーバに直接インストールする場合でも必要です。

（注）

アイデンティティファイアウォールの設定
アイデンティティファイアウォールを設定するには、次の作業を実行します。

手順

ステップ 1 ASAに Active Directoryドメインを設定します。

ステップ 2 ASAに ADエージェントを設定します。

アイデンティティファイアウォール
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ステップ 3 アイデンティティオプションを設定します。

ステップ 4 Identity-Basedセキュリティポリシーの設定ADドメインとADエージェントを設定した後、多
くの機能で使用するために、アイデンティティに基づくオブジェクトグループおよび ACLを
作成できます。

Active Directoryドメインの設定
ASAが ADエージェントから IPとユーザのマッピングを受信するときに、特定のドメインか
らActiveDirectoryグループをダウンロードし、ユーザアイデンティティを受け取るためには、
ASA上の Active Directoryドメイン設定が必要となります。

始める前に

• Active Directoryサーバの IPアドレス

• LDAPベース DNの識別名

•アイデンティティファイアウォールが Active Directoryドメインコントローラへの接続に
使用する、Active Directoryユーザの識別名とパスワード

Active Directoryドメインを設定するには、次の手順を実行します。

手順

ステップ 1 AAAサーバグループを作成し、Active Directoryサーバの AAAサーバパラメータを設定しま
す。

aaa-server server-tag protocol ldap

例：

ciscoasa(config)# aaa-server adserver protocol ldap

ステップ 2 AAAサーバを AAAサーバグループの一部として設定し、Active Directoryサーバに対してホ
スト固有の AAAサーバパラメータを設定します。

aaa-server server-tag [(interface-name)] host{server-ip | name} [key] [timeoutseconds]

例：

ciscoasa(config-aaa-server-group)# aaa-server adserver (mgmt) host 172.168.224.6

ステップ 3 サーバが認可要求を受信した場合に検索を開始する LDAP階層の位置を指定します。

ldap-base-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-base-dn DC=SAMPLE,DC=com

アイデンティティファイアウォール
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ldap-base-dnコマンドの指定は任意です。このコマンドを指定しなかった場合、ASAはActive
Directoryから defaultNamingContextを取得し、それをベース DNとして使用します。

ステップ 4 サーバが許可要求を受信した場合に検索する LDAP階層の範囲を指定します。

ldap-scope subtree

例：

ciscoasa(config-aaa-server-host)# ldap-scope subtree

ステップ 5 LDAPサーバのログインパスワードを指定します。

ldap-login-password string

例：

ciscoasa(config-aaa-server-host)# ldap-login-password obscurepassword

ステップ 6 システムがバインドするディレクトリオブジェクトの名前を指定します。

ldap-login-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-login-dn SAMPLE\user1

ASAは、ログインDNフィールドをユーザ認証要求にアタッチして、認証済みバインディング
に対して識別情報を示します。ログイン DNフィールドには、ASAの認証特性が記述されま
す。

string引数は、LDAP階層内のディレクトリオブジェクトの名前を指定する、最大 128文字の
文字列です。大文字と小文字は区別されます。文字列でスペースは使用できませんが、他の特

殊文字は使用できます。

従来の形式と簡易形式のどちらでも指定できます。

一般的な ldap-login-dnコマンドの形式は次のとおりです。CN=ユーザ名、OU=従業員、OU=
サンプルユーザ、DC=サンプル、DC=com。

ステップ 7 Microsoft Active Directoryサーバの LDAPサーバモデルを設定します。

server-type microsoft

例：

ciscoasa(config-aaa-server-host)# server-type microsoft

ステップ 8 Active Directoryドメインコントローラにおける Active Directoryグループ設定の場所を指定し
ます。

ldap-group-base-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-group-base-dn OU=Sample Groups,DC=SAMPLE,DC=com

アイデンティティファイアウォール
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指定しない場合は、ldap-group-base-dnコマンドの値を使用します。このコマンドの指定は任
意です。

ステップ 9 ASAが SSL経由で Active Directoryドメインコントローラとアクセスできるようにします。

ldap-over-ssl enable

例：

ciscoasa(config-aaa-server-host)# ldap-over-ssl enable

LDAP over SSLをサポートするには、Active Directoryサーバがこのサポートを確保するように
設定する必要があります。

デフォルトでは、Active Directoryに SSLは設定されていません。Active Directoryに SSLが設
定されていない場合は、アイデンティティファイアウォールのためにASAに SSLを設定する
必要はありません。

ステップ 10 サーバポートを指定します。

server-port port-number

例：

ciscoasa(config-aaa-server-host)# server-port 389

ciscoasa(config-aaa-server-host)# server-port 636

デフォルトでは、ldap-over-sslコマンドがイネーブルになっていない場合、デフォルトのサー
バポートは 389になり、ldap-over-sslコマンドがイネーブルになっている場合、デフォルトの
サーバポートは 636になります。

ステップ 11 LDAPクエリーがタイムアウトになるまでの時間を設定します。

group-search-timeout seconds

例：

ciscoasa(config-aaa-server-host)# group-search-timeout 300

Active Directoryエージェントの設定
ADエージェントサーバグループのプライマリADエージェントとセカンダリADエージェン
トを設定します。プライマリ ADエージェントが応答していないことを ASAが検出し、セカ
ンダリエージェントが指定されている場合、ASAはセカンダリ ADエージェントに切り替え
ます。ADエージェントのActive Directoryサーバは、通信プロトコルとしてRADIUSを使用し
ます。そのため、ASAと ADエージェントとの共有秘密のキー属性を指定する必要がありま
す。

アイデンティティファイアウォール
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始める前に

• ADエージェントの IPアドレス

• ASAと ADエージェントとの共有秘密

ADエージェントを設定するには、次の手順を実行します。

手順

ステップ 1 AAAサーバグループを作成し、ADエージェントの AAAサーバパラメータを設定します。

aaa-server server-tag protocol radius

例：

ciscoasa(config)# aaa-server adagent protocol radius

ステップ 2 ADエージェントモードをイネーブルにします。

ad-agent-mode

例：

ciscoasa(config)# ad-agent-mode

ステップ 3 AAAサーバをAAAサーバグループの一部として設定し、ADエージェントに対してホスト固
有の AAAサーバパラメータを設定します。

aaa-server server-tag [(interface-name)] host {server-ip | name} [key] [timeoutseconds]

例：

ciscoasa(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.1.101

ステップ 4 ADエージェントサーバに対する ASAの認証に使用されるサーバ秘密値を指定します。

key key

例：

ciscoasa(config-aaa-server-host)# key mysecret

ステップ 5 ADエージェントのサーバグループを定義します。

user-identity ad-agent aaa-server aaa_server_group_tag

例：

ciscoasa(config-aaa-server-hostkey# user-identity ad-agent aaa-server adagent

aaa_server_group_tag引数に定義する最初のサーバがプライマリ ADエージェントとなり、次
に定義するサーバがセカンダリADエージェントとなります。アイデンティティファイアウォー
ルでは、2つの ADエージェントホストのみ定義できます。

アイデンティティファイアウォール
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プライマリ ADエージェントが停止していることを ASAが検出し、セカンダリエージェント
が指定されている場合、セカンダリ ADエージェントに切り替えます。ADエージェントの
AAAサーバは通信プロトコルとして RADIUSを使用するため、ASAと ADエージェントとの
共有秘密のキー属性を指定する必要があります。

ステップ 6 ASAと ADエージェントサーバとの通信をテストします。

test aaa-server ad-agent

例：

ciscoasa(config-aaa-server-host)# test aaa-server ad-agent

アイデンティティオプションの設定

アイデンティティファイアウォールのアイデンティティオプションを設定するには、次の手

順を実行します。

手順

ステップ 1 アイデンティティファイアウォール機能をイネーブルにします。デフォルトでは、アイデン

ティティファイアウォール機能はディセーブルになっています。

user-identity enable

例：

ciscoasa(config)# user-identity enable

ステップ 2 アイデンティティファイアウォールのデフォルトドメインを指定します。

user-identity default-domain domain_NetBIOS_name

例：

ciscoasa(config)# user-identity default-domain SAMPLE

domain_NetBIOS_name用引数。[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_=+[]{};,.]で構成される最大
32文字の名前を入力します。ただし、先頭に「.」と「」（スペース）を使用することはでき
ません。ドメイン名にスペースを含める場合は、名前全体を引用符で囲みます。ドメイン名で

は、大文字と小文字が区別されません。

デフォルトドメインは、ユーザまたはグループにドメインが明示的に設定されていない場合

に、すべてのユーザおよびユーザグループで使用されます。デフォルトドメインを指定しな

い場合、ユーザおよびグループのデフォルトドメインは LOCALとなります。マルチコンテ
キストモードでは、システム実行スペース内だけでなく、各コンテキストについてデフォルト

ドメイン名を設定できます。

アイデンティティファイアウォール
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指定するデフォルトドメイン名は、Active Directoryドメインコントローラに設定さ
れたNetBIOSドメイン名と一致している必要があります。ドメイン名が一致しない場
合、ADエージェントは、ユーザアイデンティティと IPアドレスのマッピングエン
トリを ASAの設定時に入力されたドメイン名に誤って関連付けます。NetBIOSドメ
イン名を表示するには、任意のテキストエディタで Active Directoryユーザイベント
セキュリティログを開きます。

アイデンティティファイアウォールは、ローカルに定義されたすべのユーザグルー

プまたはユーザに対して LOCALドメインを使用します。Webポータル（カットス
ループロキシ）経由でログインしたユーザは、認証された Active Directoryドメイン
に属すると見なされます。VPNが Active Directoryで LDAPにより認証されていない
限り、VPN経由でログインしたユーザは、ローカルドメインに属すると見なされま
す。この場合は、アイデンティティファイアウォールは、ActiveDirectoryドメインと
ユーザを関連付けることができます。

（注）

ステップ 3 AAAサーバでユーザグループクエリーのインポート用に定義された LDAPパラメータをドメ
イン名に関連付けます。

user-identity domain domain_nickname aaa-server aaa_server_group_tag

例：

ciscoasa(config)# user-identity domain SAMPLE aaa-server ds

domain_nickname用引数。[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_=+[]{};,.]で構成される最大 32文
字の名前を入力します。ただし、先頭に「.」と「」（スペース）を使用することはできませ
ん。ドメイン名にスペースを含める場合は、スペースを引用符で囲む必要があります。ドメイ

ン名では、大文字と小文字が区別されません。

ステップ 4 NetBIOSプローブをイネーブルにします。

user-identity logout-probe netbios local-system probe-time minutes minutesretry-interval seconds
secondsretry-count times user-not-needed [user-not-needed |match-any | exact-match]

例：

ciscoasa(config)# user-identity logout-probe netbios
local-system probe-time minutes 10 retry-interval seconds 10
retry-count 2 user-not-needed

このオプションをイネーブルにすることにより、ASAがユーザクライアント IPアドレスのプ
ローブによってクライアントがアクティブであるかどうかを確認する頻度を設定します。デ

フォルトでは、NetBIOSプローブはディセーブルになっています。NetBIOSパケットを最小限
に抑えるために、ASAは、ユーザが指定された分数を超えてアイドル状態である場合のみ
NetBIOSプローブをクライアントに送信します。

• Exact match：NetBIOS応答に IPアドレスに割り当てられたユーザのユーザ名だけが含ま
れている必要があります。そうでない場合、その IPアドレスのユーザアイデンティティ
は無効と見なされます。

• User-not-needed：ASAがクライアントから NetBIOS応答を受信した場合、ユーザアイデ
ンティティは有効と見なされます。

アイデンティティファイアウォール

18

アイデンティティファイアウォール

アイデンティティオプションの設定



アイデンティティファイアウォールは、少なくとも 1つのセキュリティポリシーに存在する
アクティブ状態のユーザアイデンティティに対してのみNetBIOSプローブを実行します。ASA
は、ユーザがカットスループロキシ経由または VPNを使用してログインするクライアントに
ついては、NetBIOSプローブを実行しません。

ステップ 5 ユーザがアイドル状態であると見なされるまでの時間を指定します。これは、ASAが指定され
た時間にわたりユーザの IPアドレスからトラフィックを受信しなかった場合を意味します。

user-identity inactive-user-timer minutes minutes

例：

ciscoasa(config)# user-identity inactive-user-timer minutes 120

タイマーの期限が切れると、ユーザの IPアドレスが非アクティブとマークされ、ローカル
キャッシュ内のユーザアイデンティティと IPアドレスのマッピングデータベースから削除さ
れます。ASAは、この IPアドレスを ADエージェントに通知しません。既存のトラフィック
は通過を許可されます。このコマンドを指定すると、ASAは NetBIOSログアウトプローブが
設定されている場合でも非アクティブタイマーを実行します。

デフォルトでは、アイドルタイムアウトは 60分に設定されます。このオプションはVPNユー
ザまたはカットスループロキシユーザには適用されません。

ステップ 6 ASAがActiveDirectoryサーバにユーザグループ情報を問い合わせるまでの時間を指定します。

user-identity poll-import-user-group-timer hours hours

例：

ciscoasa(config)# user-identity poll-import-user-group-timer hours1

Active Directoryグループでユーザが追加または削除されると、ASAはグループインポートタ
イマーの実行後に更新されたユーザグループを受け取ります。デフォルトでは、poll-import
user-group-timer hours値は 8時間です。

ユーザグループ情報をただちに更新する場合は、user-identity update import-user コマンドを
入力します。

ステップ 7 クライアントが NetBIOSプローブに応答しない場合のアクションを指定します。

user-identity action netbios-response-fail remove-user-ip

例：

ciscoasa(config)# user-identity action netbios-response-fail remove-user-ip

このような状況には、そのクライアントへのネットワーク接続がブロックされている場合やク

ライアントがアクティブでない場合などがあります。

このコマンドを設定すると、ASAはそのクライアントのユーザアイデンティティと IPアドレ
スのマッピングを削除します。

デフォルトでは、このコマンドはディセーブルです。
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ステップ 8 ActiveDirectoryドメインコントローラが応答しないためにドメインがダウンしている場合のア
クションを指定します。

user-identity action domain-controller-down domain_nickname disable-user-identity-rule

例：

ciscoasa(config)# user-identity action domain-controller-down SAMPLE
disable-user-identity-rule

ドメインがダウンし、disable-user-identity-ruleキーワードが設定されている場合、ASAはそ
のドメインのユーザアイデンティティと IPアドレスのマッピングをディセーブルにします。
さらに、showuser-identity userコマンドによって表示される出力では、そのドメイン内のすべ
てのユーザ IPアドレスがディセーブルとマークされます。

デフォルトでは、このコマンドはディセーブルです。

ステップ 9 user-not-foundトラッキングをイネーブルにします。デフォルトでは、このコマンドはディセー
ブルです。

user-identity user-not-found enable

例：

ciscoasa(config)# user-identity user-not-found enable

最後の 1024個の IPアドレスだけがトラッキングされます。

ステップ 10 ADエージェントが応答していない場合のアクションを指定します。

user-identity action ad-agent-down disable-user-identity-rule

例：

ciscoasa(config)# user-identity action ad-agent-down disable-user-identity-rule

ADエージェントがダウンしており、このコマンドが設定されている場合、ASAにより、その
ドメイン内のユーザに関連付けられているユーザアイデンティティルールがディセーブルに

されます。さらに、showuser-identity userコマンドによって表示される出力では、そのドメイ
ン内のすべてのユーザ IPアドレスがディセーブルとマークされます。

デフォルトでは、このコマンドはディセーブルです。

ステップ 11 ユーザのMACアドレスが、そのアドレスに現在マッピングされている ASA IPアドレスと一
致しないことが明らかになった場合のアクションを指定します。

user-identity actionmac-address-mismatch remove-user-ip

例：

ciscoasa(config)# user-identity actionmac-address-mismatch remove-user-ip

このコマンドを設定すると、ASAはそのクライアントのユーザアイデンティティと IPアドレ
スのマッピングを削除します。

アイデンティティファイアウォール

20

アイデンティティファイアウォール

アイデンティティオプションの設定



デフォルトでは、このコマンドが指定されている場合、ASAは remove-user-ipキーワードを使
用します。

ステップ 12 ASAが ADエージェントからユーザアイデンティティと IPアドレスのマッピング情報を取得
する方法を定義します。

user-identity ad-agent active-user-database {on-demand | full-download}

例：

ciscoasa(config)# user-identity ad-agent active-user-database full-download

デフォルトでは、ASAは full-downloadオプションを使用します。

• Full-download：ASAが、ASAの起動時に IP/ユーザマッピングテーブル全体をダウンロー
ドし、ユーザのログインおよびログアウト時に増分 IP/ユーザマッピング情報を受信する
ように指示する要求をADエージェントに送信することを指定します。フルダウンロード
はイベントドリブンです。つまり、2回目以降のデータベースダウンロード要求があった
場合、ユーザアイデンティティと IPアドレスマッピングデータベースの更新内容だけが
送信されます。

• On-demand：ASAが新しい接続を必要とするパケットを受信し、その送信元 IPアドレス
のユーザがユーザアイデンティティデータベースに含まれていない場合に、ASAが AD
エージェントから IPアドレスのユーザマッピング情報を取得することを指定します。

ASAが変更要求をADエージェントに登録すると、ADエージェントは新しいイベントをASA
に送信します。

ステップ 13 ASAと ADエージェントとの間の Helloタイマーを定義します。

user-identity ad-agent hello-timer seconds seconds retry-times number

例：

ciscoasa(config)# user-identity ad-agent hello-timer seconds 20 retry-times 3

ASAと ADエージェントとの間の Helloタイマーは、ASAが helloパケットを交換する頻度を
定義します。ASAは、helloパケットを使用して、ASA複製ステータス（in-syncまたは
out-of-sync）とドメインステータス（upまたは down）を取得します。ASAは、ADエージェ
ントから応答を受信しなかった場合、指定された間隔が経過した後、helloパケットを再送信し
ます。

デフォルトでは、Helloタイマーは間隔が 30秒、リトライ回数が 5回に設定されます。

ステップ 14 各 IDについて受領する最後のイベントタイムスタンプを追跡し、イベントのタイムスタン
プが ASAのクロックより 5分以上古い場合、またはタイムスタンプが最後のイベントのタイ
ムスタンプよりも前の場合にすべてのメッセージを破棄するように ASAをイネーブルにでき
ます。

user-identity ad-agent event-timestamp-check

例：

ciscoasa(config)# user-identity ad-agent event-timestamp-check

アイデンティティファイアウォール

21

アイデンティティファイアウォール

アイデンティティオプションの設定



最後のイベントのタイムスタンプの情報がない新たに起動されたASAの場合は、ASAは自身
のクロックとイベントのタイムスタンプを比較します。イベントから少なくとも5分以上経過
している場合、ASAはメッセージを受け入れません。

NTPを使用して互いにクロックを同期させるように ASA、Active Directory、Active Directory
エージェントを設定することを推奨します。

ステップ 15 ADエージェントのサーバグループを定義します。

user-identity ad-agent aaa-server aaa_server_group_tag

例：

ciscoasa(config)# user-identity ad-agent aaa-server ad-agent

aaa_server_group_tag引数には、aaa-serverコマンドで定義された値を入力します。

Identity-Basedセキュリティポリシーの設定
Identity-Basedポリシーは、多くのASA機能に組み込むことができます。拡張ACLを使用する
機能（[Guidelines]セクションでサポート対象外としてリストされている機能を除く）でアイデ
ンティティファイアウォールを使用できます。拡張 ACLに、ネットワークベースのパラメー
タとともにユーザアイデンティティ引数を追加できるようになりました。

次のような機能で、アイデンティティを使用できます。

•アクセスルール：アクセスルールは、ネットワーク情報を使用してインターフェイスの
トラフィックを許可または拒否します。アイデンティティファイアウォールを使用して、

ユーザアイデンティティに基づいてアクセスを制御できるようになりました。

• AAAルール：認証ルール（「カットスループロキシ」とも呼ばれます）は、ユーザに基
づいてネットワークアクセスを制御します。この機能がアクセスルールとアイデンティ

ティファイアウォールに非常に似ているため、AAAルールは、ユーザの ADログインの
期限が切れた場合、認証のバックアップ方式として使用できます。たとえば、有効なログ

インのないユーザの場合、AAAルールをトリガーできます。AAAルールが有効なログイ
ンがないユーザに対してだけトリガーされるようにするには、拡張 ACLでアクセスルー
ルとAAAルールに使用される特別なユーザ名None（有効なログインのないユーザ）およ
びAny（有効なログインを持つユーザ）を指定します。アクセスルールでは、ユーザおよ
びグループのポリシーを通常どおりに設定しますが、すべての Noneユーザを許可する
AAAルールを含めます。これらのユーザが後でAAAルールをトリガーできるように、こ
れらのユーザを許可する必要があります。次に、Anyユーザ（これらのユーザは、AAA
ルールの対象ではなく、アクセスルールによってすでに処理されています）を拒否し、す

べての Noneユーザを許可する AAAルールを設定します。次に例を示します。

access-list 100 ex permit ip user CISCO\xyz any any
access-list 100 ex deny ip user CISCO\abc any any
access-list 100 ex permit ip user NONE any any
access-list 100 ex deny any any
access-group 100 in interface inside
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access-list 200 ex deny ip user ANY any any
access-list 200 ex permit user NONE any any
aaa authenticate match 200 inside user-identity

詳細については、レガシー機能ガイドを参照してください。

•クラウドWebセキュリティ：クラウドWebセキュリティプロキシサーバに送信される
ユーザを制御できます。また、クラウドWebセキュリティに送信される ASAトラフィッ
クヘッダーに含まれているユーザグループに基づくクラウドWebセキュリティScanCenter
ポリシーを設定できます。

• VPNフィルタ：通常、VPNはアイデンティティファイアウォールACLをサポートしませ
んが、VPNトラフィックにアイデンティティに基づくアクセスルールを適用するように
ASAを設定できます。デフォルトでは、VPNトラフィックはアクセスルールの対象にな
りません。VPNクライアントをアイデンティティファイアウォール ACL（no sysopt
connectionpermit-vpnコマンドによる）を使用するアクセスルールに強制的に従わせるこ
とができます。また、アイデンティティファイアウォールACLをVPNフィルタ機能とと
もに使用できます。VPNフィルタは、アクセスルールを一般的に許可することで同様の
効果を実現します。

ユーザ統計情報の収集
モジュラポリシーフレームワークによるユーザの統計情報の収集とアイデンティティファイ

アウォールの一致ルックアップアクションをアクティブにするには、次の手順を実行します。

手順

モジュラポリシーフレームワークによるユーザ統計情報の収集と、アイデンティティファイ

アウォールの一致ルックアップアクションをアクティブにします。

user-statistics [accounting | scanning]

例：

ciscoasa(config)# class-map c-identity-example-1
ciscoasa(config-cmap)# match access-list identity-example-1
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-mapp-identity-example-1
ciscoasa(config-pmap)# class c-identity-example-1
ciscoasa(config-pmap)# user-statistics accounting
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy p-identity-example-1 interface outside

accountingキーワードは、ASAが送信パケットカウント、送信ドロップカウント、受信パケッ
トカウントを収集することを指定します。scanningキーワードは、ASAが送信ドロップカウ
ントだけを収集することを指定します。
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ユーザ統計情報を収集するようポリシーマップを設定すると、ASAは選択したユーザの詳細
な統計情報を収集します。user-statisticsコマンドを accountingまたは scanningキーワードな
しで指定すると、ASAはアカウティング統計とスキャニング統計の両方を収集します。

アイデンティティファイアウォールの例
ここでは、アイデンティティファイアウォールの例を示します。

AAAルールとアクセスルールの例 1
次の例は、ユーザが ASAを介してログインすることを可能にする典型的なカットスループロ
キシ設定を示します。この例は次の条件に基づいています。

• ASA IPアドレスは 172.1.1.118です。

• Active Directoryドメインコントローラの IPアドレスは 71.1.2.93です。

•エンドユーザクライアントは、IPアドレスが 172.1.1.118であり、HTTPSを使用してWeb
ポータル経由でログインします。

•ユーザは、LDAPを介して Active Directoryドメインコントローラにより認証されます。

• ASAは、内部インターフェイスを使用して企業ネットワーク上の Active Directoryドメイ
ンコントローラに接続します。

ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255
eq http
ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255
eq https
ciscoasa(config)# aaa-server LDAP protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server LDAP (inside) host 171.1.2.93
ciscoasa(config-aaa-server-host)# ldap-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-group-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-dn
cn=kao,OU=Employees,OU=CiscoUsers,DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-login-password *****
ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)# server-type microsoft
ciscoasa(config-aaa-server-host)# aaa authentication match AUTH inside LDAP
ciscoasa(config)#
ciscoasa(config)# http server enable
ciscoasa(config)# http 0.0.0.0 0.0.0.0 inside
ciscoasa(config)#
ciscoasa(config)# auth-prompt prompt Enter Your Authentication
ciscoasa(config)# auth-prompt accept You are Good
ciscoasa(config)# auth-prompt reject Goodbye
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AAAルールとアクセスルールの例 2
この例には、次のガイドラインが適用されます。

• access-listコマンドでは、未認証の着信ユーザが AAAカットスループロキシをトリガー
できるように、access-list 100 ex deny any anyコマンドを入力する前に permit user NONE
ルールを設定する必要があります。

• auth access-listコマンドでは、permit userNONEルールにより、未認証のユーザだけがカッ
トスループロキシをトリガーします。これらを最後の行に指定することが理想的です。

ciscoasa(config)# access-list listenerAuth extended permit tcp any any
ciscoasa(config)# aaa authentication match listenerAuth inside ldap
ciscoasa(config)# aaa authentication listener http inside port 8888
ciscoasa(config)# access-list 100 ex permit ip user SAMPLE\user1 any any
ciscoasa(config)# access-list 100 ex deny ip user SAMPLE\user2 any any
ciscoasa(config)# access-list 100 ex permit ip user NONE any any
ciscoasa(config)# access-list 100 ex deny any any
ciscoasa(config)# access-group 100 in interface inside
ciscoasa(config)# aaa authenticate match 200 inside user-identity

VPNフィルタの例
ASAは、VPN認証またはWebポータル（カットスループロキシ）によってログインしたユー
ザを ADエージェントに報告し、ADエージェントがユーザ情報を登録されているすべての
ASAデバイスに配布します。具体的には、認証されたユーザの IPとユーザのマッピングが、
HTTP/HTTPSパケットを受信して認証する入力インターフェイスを含むすべての ASAコンテ
キストに転送されます。ASAは、VPN経由でログインするユーザを LOCALドメインに属す
るユーザと見なします。

VPNユーザにアイデンティティファイアウォールのルールを適用するには 2種類の方法があ
ります。

•インターフェイスアクセスルール（アイデンティティファイアウォールルールが含まれ
ている場合があります）が VPNユーザに適用されていることを確認します。

•インターフェイスアクセスリストをバイパスしますが、VPNトラフィックにVPNフィル
タを適用します。VPNフィルタには、アイデンティティファイアウォールルールを含め
ることができます。

次のトピックに例を示します。

インターフェイスアクセスルールを VPNトラフィックに適用する例

デフォルトでは sysopt connection permit-vpnコマンドがイネーブルになり、VPNトラフィッ
クはアクセスリストチェックの対象外となります。VPNトラフィックにインターフェイスに
基づくACLルールを適用するには、VPNトラフィックアクセスリストのバイパスを無効にす
る必要があります。
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この例では、ユーザが外部インターフェイスからログインすると、アイデンティティファイア

ウォールルールはアクセス可能なネットワークリソースを制御します。すべてのVPNユーザ
はLOCALドメインに保存されます。したがって、LOCALユーザまたはLOCALユーザを含む
オブジェクトグループへのルールの適用のみが意味を持ちます。

! Apply VPN-Filter with bypassing access-list check disabled
no sysopt connection permit-vpn
access-list v1 extended deny ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v1 extended permit ip user LOCAL\idfw any 20.0.0.0 255.255.255.0
access-group v1 in interface outside

ユーザ仕様による VPNフィルタの適用例

デフォルトでは sysopt connection permit-vpnコマンドがイネーブルになり、VPNトラフィッ
クはアクセスリストチェックの対象外となります。VPNフィルタを使用して、VPNトラフィッ
クにアイデンティティファイアウォールルールを適用できます。ユーザ名とグループポリシー

のアイデンティティファイアウォールルールを使用して VPNフィルタを定義できます。

この例では、ユーザ idfwがログインすると、ユーザは、 10.0.00/24サブネットのネットワーク
リソースにアクセスできます。これに対し、ユーザuser1がログインした場合は、10.0.00/24サ
ブネット内のネットワークリソースへのアクセスは拒否されます。すべての VPNユーザが
LOCALドメインに保存されることに注意してください。したがって、LOCALユーザまたは
LOCALユーザを含むオブジェクトグループへのルールの適用のみが意味を持ちます。

VPNフィルタ ACLでユーザ仕様を使用できますが、ユーザベースのルールは双方向ではなく
単方向に解釈され、それが VPNフィルタが通常動作する仕組みです。つまり、ユーザによっ
て開始されたトラフィックに基づいてフィルタリングできますが、フィルタは宛先からユーザ

に戻るものには適用されません。たとえば、サーバへの pingを特定のユーザに許可するルー
ルを含めることができますが、そのルールでは、サーバがユーザに pingを実行することは許
可されません。

（注）

! Apply VPN-Filter with bypassing access-list check enabled
sysopt connection permit-vpn
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v2 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0
username user1 password QkBIIYVi6IFLEsYv encrypted privilege 0
username user1 attributes

vpn-group-policy group1 vpn-filter value v2
username idfw password eEm2dmjMaopcGozT encrypted
username idfw attributes

vpn-group-policy testgroup vpn-filter value v1
sysopt connection permit-vpn
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v1 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0
group-policy group1 internal
group-policy group1 attributes

vpn-filter value v1
vpn-tunnel-protocol ikev1 l2tp-ipsec ssl-client ssl-clientless
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アイデンティティファイアウォールのモニタリング
アイデンティティファイアウォールの状態のモニタリングについては、次のコマンドを参照し

てください。

• show user-identity ad-agent

このコマンドは、ADエージェントおよびドメインのステータスを表示します。

• show user-identity ad-agent statistics

このコマンドは、ADエージェントの統計情報を表示します。

• show user-identity memory

このコマンドは、アイデンティティファイアウォールの各種モジュールのメモリ使用率を

表示します。

• show user-identity user all list

このコマンドは、アイデンティティファイアウォールで使用される IP/ユーザマッピング
データベースに含まれるすべてのユーザに関する情報を表示します。

• show user-identity user active user domainuser-name\list detail

このコマンドは、アクティブユーザに関する追加情報を表示します。

• show user-identity group

このコマンドは、アイデンティティファイアウォールに設定されたユーザグループのリ

ストを表示します。
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アイデンティティファイアウォールの履歴
表 1 :アイデンティティファイアウォールの履歴

説明リリース機能名

アイデンティティファイアウォール機

能が導入されました。

user-identity enable、user-identity
default-domain、user-identity domain、
user-identity logout-probe、user-identity
inactive-user-timer、user-identity
poll-import-user-group-timer、
user-identity action
netbios-response-fail、user-identity
user-not-found、user-identity action
ad-agent-down、user-identity action
mac-address-mismatch、user-identity
action domain-controller-down、
user-identity ad-agent
active-user-database、user-identity
ad-agent hello-timer、user-identity
ad-agent aaa-server、user-identity
update import-user、dns
domain-lookup、dns poll-timer、dns
expire-entry-timer、object-group user,
show user-identity、show dns、clear
configure user-identity、clear dns、
debug user-identityの各コマンドが導
入または変更されました。

8.4(2)アイデンティティファイアウォール
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