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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

• 本書の目的 （xlix ページ）

• 関連資料 （xlix ページ）

• 表記法 （xlix ページ）

• 通信、サービス、およびその他の情報 （li ページ）

本書の目的
このマニュアルは、コマンドライン インターフェイスを使用して Cisco ASA シリーズの一般

的な操作を設定する際に役立ちます。このマニュアルは、すべての機能を網羅しているわけで

はなく、ごく一般的なコンフィギュレーションの事例を紹介しています。

また、Web ベースの GUI アプリケーションである適応型セキュリティ デバイス マネージャ

（ASDM）を使用してASAを設定、監視することもできます。ASDMでは、コンフィギュレー

ションウィザードを使用して、いくつかの一般的なコンフィギュレーションを設定できます。

また、あまり一般的ではない事例には、オンラインのヘルプが用意されています。

このマニュアルを通じて、「ASA」という語は、特に指定がない限り、サポートされているモ

デルに一般的に適用されます。

関連資料
詳細については、『Navigating the Cisco ASA Series Documentation』

（http://www.cisco.com/go/asadocs）を参照してください。

表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。
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文字表記法

説明表記法

コマンド、キーワード、ボタン ラベル、フィールド名、およびユー

ザ入力テキストは、boldfaceで示しています。メニューベースコマン

ドの場合は、メニュー項目を [ ] で囲み、コマンドのフル パスを示し

ています。

boldface

ユーザが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアル タイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナル セッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで

囲み、縦棒で区切って示しています。

{x | y | z}

角カッコの中の要素は、省略可能です。[ ]

いずれか 1 つを選択できる省略可能なキーワードは、角カッコで囲

み、縦棒で区切って示しています。

[x | y | z]

システム プロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示

しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ

ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイント アドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく

ださい。

• サービス リクエストを送信するには、シスコ サポートにアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、

およびサービスを探して参照するには、Cisco Marketplace にアクセスしてください。

• 一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに

アクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス

してください。

Cisco バグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト

を管理する Cisco バグ追跡システムへのゲートウェイとして機能する、Web ベースのツールで

す。BST は、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 I 部

ASA の開始
• Cisco ASA の概要 （1 ページ）

• 使用する前に （23 ページ）

• ライセンス：製品認証キー ライセンス （57 ページ）

• ライセンス：スマート ソフトウェア ライセンス（ASAv、ASA on Firepower） （133 ペー

ジ）

• 論理デバイス Firepower 4100/9300 （173 ページ）

• トランスペアレント ファイアウォール モードまたはルーテッド ファイアウォール モード

（195 ページ）





第 1 章

Cisco ASA の概要

CiscoASAは、追加モジュールとの統合サービスに加え、高度なステートフル ファイアウォー

ルおよび VPN コンセントレータ機能を 1 つのデバイスで提供します。ASA は、複数のセキュ

リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1 つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま

たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン

ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPN サポートなど、多数の高度な機能を

含みます。

• ハードウェアとソフトウェアの互換性 （1 ページ）

• VPN の互換性 （1 ページ）

• 新機能 （1 ページ）

• ファイアウォール機能の概要 （15 ページ）

• VPN 機能の概要 （20 ページ）

• セキュリティ コンテキストの概要 （21 ページ）

• ASA クラスタリングの概要 （21 ページ）

• 特殊なサービスおよびレガシー サービス （21 ページ）

ハードウェアとソフトウェアの互換性
サポートされるすべてのハードウェアおよびソフトウェアの一覧は、『CiscoASACompatibility
（Cisco ASA の互換性）』[英語] を参照してください。

VPN の互換性
『Supported VPN Platforms, Cisco ASA Series』[英語] を参照してください。

新機能
このセクションでは、各リリースの新機能を示します。
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『syslogメッセージ ガイド』に、新規、変更済み、および廃止された syslogメッセージを記載

しています。

（注）

ASA 9.6(4) の新機能

リリース：2017年12月13日

このリリースに新機能はありません。

ASA 9.6(3.1) の新機能

リリース：2017年4月3日

バージョン 9.6(3) は、バグ CSCvd78303 に基づき Cisco.com から削除されました。（注）

説明機能

AAA 機能

9.6(2) より前のリリースでは、ローカル ユーザ データベース（ssh authentication）

を使用して AAA SSH 認証を明示的に有効にしなくても、SSH 公開キー認証（aaa
authentication ssh console LOCAL）を有効にすることができました。9.6(2) では、

ASA で AAA SSH 認証を明示的に有効にする必要がありました。このリリースで

は、AAA SSH 認証を明示的に有効にする必要はありません。ユーザに対して ssh
authenticationコマンドを設定すると、このタイプの認証を使用するユーザのローカ

ル認証がデフォルトで有効になります。さらに、明示的に AAA SSH 認証を設定す

ると、この設定はパスワード付きのユーザ名にのみ適用されます。また、任意の

AAAサーバ タイプ（aaa authentication ssh console radius_1など）を使用できます。

たとえば、一部のユーザはローカル データベースを使用して公開キー認証を使用

し、他のユーザは RADIUS でパスワードを使用できます。

変更されたコマンドはありません。

SSH公開キー認証を使用するユー

ザの認証とパスワードを使用す

るユーザの認証を区別します。
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ASA 9.6(2) の新機能

リリース：2016年8月24日

説明機能

プラットフォーム機能

Firepower 4150 用の ASA を導入しました。

FXOS 2.0.1 が必要です。

追加または変更されたコマンドはありません。

Firepower 4150 用の ASA を導入

しました。

システムがアクティブの状態で、ASAv の Virtio 仮想インターフェイスを追加また

は削除できます。ASAv に新しいインターフェイスを追加すると、仮想マシンがイ

ンターフェイスを検出し、プロビジョニングが行われます。既存のインターフェイ

スを削除すると、仮想マシンはインターフェイスに関連付けられているリソースを

解放します。ホットプラグインターフェイスはカーネルベース仮想マシン（KVM）

のハイパーバイザ上にある Virtio 仮想インターフェイスに制限されます。

ASAv のホット プラグ インター

フェイス

Microsoft Azure は、プライベート Microsoft Hyper V ハイパーバイザを使用するパブ

リック クラウド環境です。ASAv は、Hyper V ハイパーバイザの Microsoft Azure 環

境でゲストとして実行されます。Microsoft Azure 上の ASAv は、4 つの vCPU、14
GB、4 つのインターフェイスをサポートする Standard D3 の 1 つのインスタンス タ

イプをサポートします。

バージョン 9.5(2.200) でも同様です。

ASAv10 での Microsoft Azure サ

ポート

ASAv の管理 0/0 インターフェイスでトラフィックを通過させることができるよう

になりました。以前は、MicrosoftAzure上のASAvのみで通過トラフィックをサポー

トしていました。今後は、すべての ASAv で通過トラフィックがサポートされま

す。任意で、このインターフェイスを管理専用に設定できますが、デフォルトでは

管理専用に設定されていません。

次のコマンドが変更されました。 management-only

ASAv の管理 0/0 インターフェイ

スでの通過トラフィック サポー

ト
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説明機能

ASA は、コモン クライテリアの要件に適合するように更新されました。この証明

書に追加された次の機能については、この表の行を参照してください。

• ASDM での ASA SSL サーバ モード マッチング

• SSL クライアントの RFC 6125 サポート：

• セキュアな syslogサーバの接続とスマート ライセンシング接続のための参

照 ID

• ASA クライアントによるサーバ証明書の拡張キーの使用状況確認

• ASA が TLS1.1 と 1.2 の TLS クライアントとして動作する際の相互認証

• PKI デバッグ メッセージ

• 暗号キー抹消検査

• IKEv2 の IPsec/ESP トランスポート モードのサポート

• 追加された syslog メッセージ

コモン クライテリア証明書

ファイアウォール機能

DNS over TCP トラフィック（TCP/53）を検査できるようになりました。

次のコマンドが追加されました。 tcp-inspection

TCP 経由での DNS インスペク

ション

M3UAトラフィックを検査できるようになりました。また、ポイントコード、サー

ビスインジケータ、およびメッセージのクラスとタイプに基づいてアクションを適

用できるようになりました。

次のコマンドが追加または変更されました。clear service-policy inspectm3ua {drops
| endpoint [IP_address]}、inspect m3ua、match dpc、match opc、match
service-indicator、policy-map type inspect m3ua、show asp table classify domain
inspect-m3ua、show conn detail、show service-policy inspect m3ua {drops | endpoint
IP_address}、ss7 variant、timeout endpoint

MTP3 User Adaptation（M3UA）

インスペクション

Cisco Spark を含む WebRTC アプリケーションの STUN トラフィックを検査できる

ようになりました。インスペクションでは、リターン トラフィックに必要なピン

ホールが開きます。

次のコマンドが追加または変更されました。inspect stun、show conn detail、show
service-policy inspect stun

Session Traversal Utilities for NAT
（STUN）インスペクション
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説明機能

サーバが正常かどうかを判断する際に、クラウドWebセキュリティアプリケーショ

ンの健全性をチェックするように Ciscoクラウド Webセキュリティを設定できるよ

うになりました。アプリケーションの健全性を確認することで、プライマリサーバ

が TCP スリーウェイ ハンドシェイクに応答する場合に、システムはバックアップ

サーバにフェールオーバーできますが、要求を処理することはできません。これに

より、より信頼性の高いシステムを実現します。

次のコマンドが追加されました。health-checkapplicationurl、health-checkapplication
timeout

CiscoクラウドWebセキュリティ

のアプリケーション層健全性

チェック

接続で使用されているルートがもう存在していない、または非アクティブになった

ときに、システムが接続を保持する時間を設定できるようになりました。このホー

ルドダウン期間内にルートがアクティブにならない場合、接続は解放されます。

ルートの収束がさらに迅速に行われるようにホールドダウンタイマーを短縮するこ

とができます。ただし、ほとんどのネットワークでは、ルートのフラッピングを防

止するためにデフォルトの 15 秒が適切です。

次のコマンドが追加されました。 timeout conn-holddown

バージョン 9.4(3) でも同様です。

ルートの収束に対する接続ホー

ルドダウン タイムアウト

TCP マップを設定する際にパケットの TCP ヘッダー内の TCP MSS および MD5 オ

プションに対するアクションを指定できるようになりました。さらに、MSS、タイ

ムスタンプ、ウィンドウサイズ、および選択的確認応答オプションのデフォルトの

処理が変更されました。以前は、これらのオプションは、ヘッダーに特定のタイプ

のオプションが 2 つ以上ある場合でも許可されていました。現在は、パケットに特

定のタイプのオプションが 2 つ以上含まれている場合、そのパケットはデフォルト

でドロップされます。たとえば、以前は2つのタイムスタンプ オプションがあるパ

ケットは許可されていましたが、現在はドロップされます。

MD5、MSS、選択的確認応答、タイムスタンプ、およびウィンドウサイズに対し、

同じタイプの複数のオプションを有効にするための TCP マップを設定できます。

MD5 オプションの場合、以前のデフォルトではオプションがクリアされたのに対

し、現在のデフォルトでは許可されます。また、MD5オプションを含むパケットを

ドロップすることもできます。MSSオプションの場合は、TCPマップで最大セグメ

ント サイズを設定できます（トラフィック クラスごとに）。他のすべての TCP オ

プションのデフォルトに変更はありません。これらはクリアされます。

次のコマンドが変更されました。 tcp-options

TCP オプション処理の変更

ブリッジ グループあたりのインターフェイスの最大数が 4 から 64 に拡張されまし

た。

変更されたコマンドはありません。

トランスペアレント モードで、

ブリッジ グループごとのイン

ターフェイス数が最大で 64に増

加
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説明機能

トランスペアレント モードのFirepower 4100および 9300シリーズ デバイスで、NIC
に直接切り替えられるマルチキャスト接続をオフロードできるようになりました。

マルチキャスト オフロードは、インターフェイスを 2 つだけ含むブリッジ グルー

プに使用できます。

この機能には、新規のコマンドまたは ASDM 画面はありません。

トランスペアレント モードでの

マルチキャスト接続のフロー オ

フロードのサポート

1秒あたり許可されるARPパケットの最大数を設定できます。デフォルト値はASA
モデルによって異なります。この値は ARP ストーム攻撃を防ぐためにカスタマイ

ズできます。

次のコマンドを追加しました。arp rate-limit、show arp rate-limit

カスタマイズ可能な ARP レート

制限

IEEE802.2論理リンク制御パケットの宛先サービスアクセスポイントのアドレスに

対するEthertypeのアクセス制御ルールを作成できるようになりました。この追加に

より、bpdu キーワードが対象トラフィックに一致しなくなります。dsap 0x42 に対

して bpdu ルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

IEEE 802.2 論理リンク制御

（LLC）パケットの Destination
Service Access Point（DSAP）ア

ドレスに対する Ethertype ルール

のサポート

リモート アクセス機能

AnyConnectSSLサポートが拡張され、これまでシングルモードでのみ使用可能だっ

た証明書の事前入力とユーザ名取得機能のCLIがマルチコンテキストモードでも有

効にできるようになりました。

変更されたコマンドはありません。

マルチ コンテキスト モードの場

合の証明書の事前入力/ユーザ名

マルチ コンテキスト モードのリモート アクセスVPNはフラッシュ仮想化をサポー

トします。使用可能な合計フラッシュに基づき、コンテキストごとにプライベート

記憶域と共有ストレージの場所が設定できます。

• プライベート記憶域：該当ユーザのみに関連付けられ、該当ユーザ対象コンテ

ンツ固有のファイルを保存します。

• 共有ストレージ：有効になると、この領域にファイルがアップロードされ、あ

らゆるユーザ コンテキストが読み取り/書き込みできるようこの領域へのアク

セスが許可されます。

次のコマンドが導入されました。limit-resource storage、storage-url

リモートアクセスVPNのフラッ

シュ仮想化

マルチ コンテキスト モードでAnyConnectクライアント プロファイルがサポートさ

れました。ASDM を使用して新しいプロファイルを追加するには、AnyConnect セ

キュア モビリティ クライアント リリース 4.2.00748 または 4.3.03013 以降が必要で

す。

マルチ コンテキスト モードでの

AnyConnect クライアント プロ

ファイルのサポート
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説明機能

マルチ コンテキスト モードでAnyConnect接続のステートフル フェールオーバーが

サポートされました。

変更されたコマンドはありません。

マルチ コンテキスト モードの

AnyConnect 接続のステートフル

フェールオーバー

マルチ コンテキスト モードで、コンテキストごとに DAP を設定できるようになり

ました。

変更されたコマンドはありません。

マルチ コンテキスト モードでリ

モートアクセスVPNダイナミッ

ク アクセス ポリシー（DAP）が

サポートされました。

マルチ コンテキスト モードで、コンテキストごとに CoA を設定できるようになり

ました。

変更されたコマンドはありません。

マルチ コンテキスト モードでリ

モート アクセスVPNCoA（認可

変更）がサポートされました。

ローカリゼーションがグローバルでサポートされました。複数のコンテキストで共

有されるローカリゼーション ファイル セットは 1 つだけです。

変更されたコマンドはありません。

マルチ コンテキスト モードで、

リモートアクセスVPNのローカ

ライズがサポートされました。

アクティブな VPN がない場合には、DNS 層のセキュリティを強化するため、

AnyConnectセキュア モビリティ クライアントのUmbrellaローミング セキュリティ

モジュールを設定できます。

変更されたコマンドはありません。

Umbrella ローミング セキュリ

ティ モジュールのサポート

ASAIKEv2ネゴシエーションでトランスポートモードがサポートされるようになり

ました。これは、トンネル（デフォルト）モードの代わりに使用できます。トンネ

ル モードでは IP パケット全体がカプセル化されます。トランスポート モードでは

IPパケットの上位層プロトコルだけがカプセル化されます。トランスポートモード

では、送信元ホストと宛先ホストの両方が IPSec をサポートしている必要がありま

す。また、トランスポート モードは、トンネルの宛先ピアが IP パケットの最終宛

先である場合にだけ使用されます。

次のコマンドが変更されました。crypto map set ikev2 mode

IKEv2の IPsec/ESPトランスポー

ト モードのサポート

デフォルトでは、外部ESPパケットに対してはパケット単位の隣接関係（アジャセ

ンシー）ルックアップが行われ、IPsecトンネル経由で送信されるパケットに対して

はルックアップが行われません。一部のネットワークトポロジでは、ルーティング

アップデートによって内部パケットのパスが変更され、ローカル IPsec トンネルが

引き続きアップ状態である場合、トンネル経由のパケットは正しくルーティングさ

れず、宛先に到達しません。これを防止するには、新しいオプションを使用し、

IPsec 内部パケットに対してパケット単位のルーティング ルックアップを有効にし

ます。

次のコマンドが追加されました。crypto ipsec inner-routing-lookup

IPsec 内部パケットに対するパ

ケット単位のルーティング ルッ

クアップ

証明書とセキュアな接続の機能
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説明機能

syslog、スマート ライセンス サーバ証明書は、[Extended Key Usage] フィールドに

[ServerAuth ] を含める必要があります。そうしない場合、接続は失敗します。

ASA クライアントによるサーバ

証明書の拡張キーの使用状況確

認

サーバが認証のために ASA からクライアント証明書を要求した場合、ASA はその

インターフェイス用に設定されたクライアントアイデンティティ証明書を送信しま

す。証明書は ssl trust-point コマンドで設定されます。

ASAが TLS1.1と 1.2の TLSクラ

イアントとして動作する際の相

互認証

ASA PKI モジュールは、SCEP 登録、HTTP を使用した失効チェックなどのために

CA サーバへ接続します。これらすべての ASA PKI 通信はデバッグ追跡のため、

debug crypto ca メッセージ 5 を付してログに記録されます。

PKI デバッグ メッセージ

証明書マップと照合するために、証明書で認証を行うASDMユーザに対して証明書

を要求できるようになりました。

次のコマンドを変更しました。http authentication-certificate match

ASDMでのASASSLサーバ モー

ド マッチング

TLS クライアント処理は、RFC 6125 のセクション 6 に定義されるサーバ ID の検証

ルールをサポートするようになりました。ID 確認は syslog サーバとスマート ライ

センス サーバへの TLS接続の PKI確認中に行われます。提示された IDが設定され

たリファレンス ID と一致しない場合、接続を確立できません。

次のコマンドが追加または変更されました。crypto ca reference-identity、logging
host、call home profile destination address

セキュアな syslog サーバの接続

とスマート ライセンシング接続

のための参照 ID

ASAの暗号化システムは、新しい暗号キー抹消要件に適合するように更新されまし

た。キーはすべてゼロで上書きされ、データを読み出して上書きが正しく行われた

か確認する必要があります。

暗号キー抹消検査

以前のリリースでは、ローカル ユーザ データベース（ (aaa authentication ssh console
LOCAL)）を使用してAAASSH認証を有効にしなくても、SSH公開キー認証（(ssh
authentication)）を有効にすることができました。この設定は修正されたため、AAA
SSH認証を明示的に有効にする必要があります。ユーザが秘密キーの代わりにパス

ワードを使用できないよう、パスワード未定義のユーザ名を作成できるようになり

ました。

次のコマンドが変更されました。ssh authentication、username

SSH 公開キー認証の改善

インターフェイス機能

Firepower 4100および 9300で、最大MTUを 9188バイトに設定できます。これまで

は 9000バイトが最大でした。このMTUはFXOS2.0.1.68以降でサポートされます。

次のコマンドが変更されました。mtu

Firepower 4100/9300 シャーシ の

ASA のMTU サイズ増加

ルーティング機能
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説明機能

ASAは、BFD ルーティング プロトコルをサポートするようになりました。BFD テ

ンプレート、インターフェイスおよびマッピングの設定が新たにサポートされまし

た。BFD を使用するための BGP ルーティング プロトコルのサポートも追加されま

した。

次のコマンドが追加または変更されました。authentication、bfdecho、bfd interval、
bfd map、bfd slow-timers、bfd template、bfd-template、clear bfd counters、echo、

debug bfd、neighbor fall-over bfd、show bfd drops、show bfd map、show bfd
neighbors、show bfd summary

Bidirectional Forwarding Detection
（BFD）のサポート

ASA で IPv6 アドレッシングの次の機能がサポートされました。

• DHCPv6 アドレス クライアント：ASA は DHCPv6 サーバから IPv6 グローバル

アドレスとオプションのデフォルト ルートを取得します。

• DHCPv6プレフィックス委任クライアント：ASAはDHCPv6サーバから委任プ

レフィックスを取得します。ASAは、これらのプレフィックスを使用して他の

ASA インターフェイスのアドレスを設定し、ステートレス アドレス自動設定

（SLAAC）クライアントが同じネットワーク上で IPv6 アドレスを自動設定で

きるようにします。

• 委任プレフィックスの BGP ルータ アドバタイズメント

• DHCPv6ステートレス サーバ：SLAACクライアントがASAに情報要求（IR）

パケットを送信すると、ASA はドメインインネームなどの他の情報を SLAAC
クライアントに提供します。ASA は、IR パケットを受け取るだけで、クライ

アントにアドレスを割り当てません。

次のコマンドが追加または変更されました。clear ipv6dhcpstatistics、domain-name、
dns-server、import、ipv6 address autoconfig、ipv6 address dhcp、ipv6 dhcp client
pd、ipv6 dhcp client pd hint、ipv6 dhcp pool、ipv6 dhcp server、network、nis
address、nis domain-name、nisp address、nisp domain-name、showbgp ipv6 unicast、
show ipv6 dhcp、show ipv6 general-prefix、sip address、sip domain-name、sntp
address

IPv6 DHCP

ハイ アベイラビリティとスケーラビリティの各機能

フェールオーバー ペアで AnyConnect を使用するとき、関連付けられているダイナ

ミック ACL（dACL）のスタンバイ ユニットへの同期時間が改善されました。以前

は、大規模な dACL の場合、スタンバイユニットが可用性の高いバックアップを提

供するのではなく同期作業で忙しい間は、同期時間が長時間に及ぶことがありまし

た。

変更されたコマンドはありません。

アクティブ/スタンバイフェール

オーバーを使用するとき、

AnyConnect からのダイナミック

ACL の同期時間が改善されまし

た。

ライセンシング機能
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説明機能

Cisco Smart Software Manager との通信が許可されていない非常にセキュアな環境で

は、ASAv 用に永続ライセンスを要求できます。9.6(2) では、Amazon Web サービス

のASAv向けに、この機能のサポートが追加されました。この機能はMicrosoftAzure
ではサポートされません。

すべてのアカウントがパーマネント ライセンスの予約について承認され

ているわけではありません。設定を開始する前にこの機能についてシスコ

の承認があることを確認します。

（注）

次のコマンドが導入されました。license smart reservation、license smart reservation
cancel、license smart reservation install、license smart reservation request universal、
license smart reservation return

バージョン 9.5(2.200) でも同様です。

ASAv の永続ライセンス予約

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オ

プションで、仮想マシン（VM）としてローカル Smart SoftwareManagerサテライト

サーバをインストールできます。

変更されたコマンドはありません。

ASAv のサテライト サーバのサ

ポート

スマート エージェント（1.6.4 への）の更新により、要求と認証コードには短い文

字列が使用されます。

変更されたコマンドはありません。

ASAvの短かい文字列の拡張機能

向けの永続ライセンス予約

Cisco Smart Software Manager との通信が許可されていない非常にセキュアな環境で

は、FirePOWER 9300 および FirePOWER 4100 の ASA 用に永続ライセンスを要求で

きます。永続ライセンスには、標準層、高度暗号化（該当する場合）、セキュリ

ティ コンテキスト、キャリア ライセンスをはじめ、使用可能なすべてのライセン

ス権限が含まれます。FXOS 2.0.1 が必要です。

すべての設定はFirepower 4100/9300シャーシで実行され、ASAの設定は不要です。

Firepower 4100/9300 シャーシ 上

の ASA の永続ライセンス予約

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）
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説明機能

スマート エージェントはバージョン 1.1 からバージョン 1.6 へアップグレードされ

ました。このアップグレードは永続ライセンス予約をサポートするほか、ライセン

ス アカウントに設定された権限に従って、高度暗号化（3DES/AES）ライセンス権

限の設定もサポートします。

バージョン 9.5 （2.200）からダウングレードした場合、ASAv はライセン

ス登録状態を保持しません。license smart register idtoken id_token forceコ

マンドを使用し、再登録する必要があります。Smart Software Manager か

ら ID トークンを取得します。

（注）

次のコマンドが導入されました。show license status、show license summary、show
license udi、show license usage

次のコマンドが変更されました。show license all、show tech-support license

次のコマンドが非推奨になりました。 show license cert、show license entitlement、
show license pool、show license registration

バージョン 9.5(2.200) でも同様です。

ASAv 用スマート エージェント

の v1.6 へのアップグレード

モニタリング機能

asp-drop タイプのパケット キャプチャを作成するとき、ACL または一致するオプ

ションを指定してキャプチャの範囲を制限できるようになりました。

次のコマンドが変更されました。capture type asp-drop

type asp-drop のパケット キャプ

チャは、ACL と一致フィルタリ

ングをサポートします。

ASA で実行されているすべてのプロセスのコア ダンプを作成できます。主な ASA
プロセスのテキスト セクションを抽出し、検証用にコピーできます。

次のコマンドが変更されました。copy system:text、verify system:text、crashinfo
force dump process

フォレンジック分析の強化

NetFlow ユーザがある接続上で双方向に送受信されるレイヤ 4 パケットの数を確認

することを可能にする 2 つのカウンタが追加されました。これらのカウンタを使用

して、平均パケット レートおよびサイズを判断し、トラフィック タイプ、異常、

イベントをより適切に予測できます。

変更されたコマンドはありません。

NetFlow経由の接続ごとのトラッ

キング パケット数の追跡
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説明機能

フェールオーバー ペアでは、一対の ASA の SNMP engineID は両方のユニットで同

期されます。ASA ごとに、同期された engineID、ネイティブ engineID、およびリ

モート engineID による engineID が 3 セット維持されます。

SNMPv3ユーザは、ローカライズされた snmp-server user認証とプライバシー オプ

ションを保存するためのプロファイルを作成するときに ASA の engineID も指定で

きます。ユーザがネイティブ engineIDを指定しない場合、show running config出力

に engineID がユーザごとに 2 つずつ表示されます。

次のコマンドが変更されました。snmp-server user

バージョン 9.4(3) でも同様です。

フェールオーバーの SNMP
engineID の同期

ASA 9.6(1) の新機能

リリース：2016年3月21日

Microsoft Azure サポートを含む ASAv 9.5.2(200) の各機能は 9.6(1) では使用できません。 これ

らは、9.6(2) では使用可能です。

（注）

説明機能

プラットフォーム機能

Firepower 4110、4120、4140 用の ASA を導入しました。

FXOS 1.1.4 が必要です。

追加または変更されたコマンドはありません。

Firepower 4100 シリーズ の ASA

ISA 3000 の外部ストレージとして SD カードが使用できるようになりました。カー

ドは、ASA ファイル システムのディスク 3 として表示されます。プラグ アンド プ

レイをサポートするにはハードウェア バージョン 2.1 以降が必要です。ハードウェ

ア バージョンをチェックするには、show module コマンドを使用します。

追加または変更されたコマンドはありません。

ISA3000のSDカードのサポート

ISA 3000 のデュアル電源では、ASA OS に望ましい構成としてデュアル電源を設定

できます。1 つの電源に障害が発生すると、ASA はアラームを発します。デフォル

トでは、ASAは単一電源を想定していますが、装備される電源のいずれかが機能し

ているかぎりアラームを発しません。

次のコマンドが導入されました。power-supply dual。

ISA 3000 のデュアル電源サポー

ト

ファイアウォール機能
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説明機能

TCP/TLSトラフィック上のDiameterを検査し、厳密なプロトコル準拠チェックを適

用し、クラスタ モードで SCTP 上の Diameter を検査できるようになりました。

次のコマンドが導入または変更されました。client clear-text、inspect diameter、
strict-diameter。

Diameter インスペクションの改

善

SCTPステートフル インスペクションがクラスタ モードで動作するようになりまし

た。また、クラスタ モードで SCTP ステートフル インスペクション バイパスを設

定することもできます。

追加または変更されたコマンドはありません。

クラスタ モードでの SCTP ス

テートフル インスペクション

H.225 FACILITY メッセージが H.225 SETUP メッセージの前に着信する（これは、

エンドポイントがH.460.18に準拠する場合に発生する場合があります）ことを許可

するように H.323 インスペクション ポリシー マップを設定できるようになりまし

た。

次のコマンドが導入されました。early-message。

H.460.18互換性に関連するH.225
SETUP メッセージの前に着信す

るH.255FACILITYメッセージに

対する H.323 インスペクション

のサポート。

ASAの Cisco Trustsecは、ホスト バインディングよりも効率的な SGTとサブネット

間のバインディングを可能にする SXPv3 を実装するようになりました。

次のコマンドが導入または変更されました。cts sxp mapping network-map
maximum_hosts、cts role-based sgt-map、show cts sgt-map、show cts sxp sgt-map、

show asp table cts sgt-map。

Security Exchange Protocol（SXP）

バージョン 3 の Cisco TrustSec サ

ポート。

ASAからオフロードされ、Firepower 4100シリーズ のNICで直接切り替える必要が

あるフローを特定できるようになりました。

FXOS 1.1.4 が必要です。

追加または変更されたコマンドはありません。

Firepower 4100シリーズ のフロー

オフロードのサポート。

リモート アクセス機能

ASAでは、IKEv2パケットのこの標準的なフラグメンテーションがサポートされる

ようになりました。これにより、Apple、Strongswan など、他の IKEv2 の実装との

相互運用性を実現します。ASAは、AnyConnectクライアントなどのRFC-7383をサ

ポートしないシスコ製品との後方互換性を保つため、独自の IKEv2フラグメンテー

ションを引き続きサポートします。

次のコマンドが導入されました。 crypto ikev2 fragmentation、show running-config
crypto ikev2、show crypto ikev2 sa detail

IKEv2 フラグメンテーション、

RFC-7383 サポート

crypto engine accelerator-bias コマンドが Firepower 9300 と Firepower 4100 シリーズ

上の ASA セキュリティ モジュールでサポートされるようになりました。このコマ

ンドにより、IPSec または SSL に対して暗号コアを「優先的に使用」できます。

次のコマンドが変更されました。 crypto engine accelerator-bias

Firepower 9300 とFirepower 4100
シリーズでのVPNスループット

パフォーマンス強化
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説明機能

ユーザはSSH暗号化を管理するときに暗号化モードを選択し、さまざまなキー交換

アルゴリズムに対して HMAC と暗号化を設定できます。アプリケーションに応じ

て、暗号の強度を強くしたり弱くする必要がある場合があります。セキュアなコ

ピーのパフォーマンスは暗号化アルゴリズムに一部依存します。デフォルトで、

ASA は 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctr の順

にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム（3des-cbc）
が選択された場合、aes128-cbc などの一層効率的なアルゴリズムが選択された場合

よりも大幅にパフォーマンスが低下します。たとえば、提示された暗号方式に変更

するには、ssh cipher encryption custom aes128-cbc を使用します。

次のコマンドが導入されました。ssh cipher encryption、ssh cipher integrity。

9.1(7) 、9.4(3) および 9.5(3) でも使用可能です。

設定可能な SSH 暗号機能と

HMAC アルゴリズム

ASDM アクセスまたはクライアントレス SSL VPN 用の HTTPS に HTTP リダイレク

トを有効にすると、IPv6アドレスへ送信されるトラフィックもリダイレクトできる

ようになりました。

次のコマンドに機能が追加されました。http redirect

9.1(7) および 9.4(3) でも使用可能です。

IPv6 の HTTP リダイレクト サ

ポート

ルーティング機能

ASA で Intermediate System to Intermediate System（IS-IS）のルーティング プロトコ

ルがサポートされました。IS-ISルーティングプロトコルを使用した、データのルー

ティング、認証の実行、およびルーティング情報の再配布とモニタについて、サ

ポートが追加されました。

次のコマンドを導入しました。 advertise passive-only, area-password, authentication
key, authentication mode, authentication send-only, clear isis, debug isis, distance,
domain-password, fast-flood, hello padding, hostname dynamic, ignore-lsp-errors, isis
adjacency-filter, isis advertise prefix, isis authentication key, isis authentication mode,
isis authentication send-only, isis circuit-type, isis csnp-interval, isis hello-interval, isis
hello-multiplier, isis hello padding, isis lsp-interval, isis metric, isis password, isis priority,
isis protocol shutdown, isis retransmit-interval, isis retransmit-throttle-interval, isis tag,
is-type, log-adjacency-changes, lsp-full suppress, lsp-gen-interval, lsp-refresh-interval,
max-area-addresses, max-lsp-lifetime, maximum-paths, metric, metric-style, net,
passive-interface, prc-interval, protocol shutdown, redistribute isis, route priority high,
route isis, set-attached-bit, set-overload-bit, show clns, show isis, show router isis,
spf-interval, summary-address.

IS-IS ルーティング

ハイ アベイラビリティとスケーラビリティの各機能
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説明機能

スパンドEtherChannelのルーテッド モードでのサイト間クラスタリングの場合、サ

イト個別のMACアドレスに加えて、サイト個別の IPアドレスを設定できるように

なりました。サイト IPアドレスを追加することにより、グローバルMACアドレス

からの ARP 応答を防止するために、ルーティング問題の原因になりかねない Data
Center Interconnect（DCI）経由の移動によるオーバーレイ トランスポート仮想化

（OTV）デバイスの ARP 検査を使用することができます。MAC アドレスをフィル

タ処理するために VACL を使用できないスイッチには、ARP 検査が必要です。

次のコマンドが変更されました。mac-address、show interface

ルーテッドおよびスパンド

EtherChannelモードのサイト固有

の IP アドレスのポート

管理機能

127 文字までのローカル username および enable パスワードを作成できます（以前

の制限は 32 文字でした）。32 文字以上のパスワードを作成すると、PBKDF2（パ

スワード ベース キー派生関数2）のハッシュを使用して設定に保存されます。これ

よりも短いパスワードは引き続き MD5 ベースのハッシュを使用します。

次のコマンドを変更しました。enable、username

ローカルの username および

enable パスワードでより長いパ

スワード（127 文字まで）がサ

ポートされます。

CISCO-ENHANCED-MEMPOOL-MIBの cempMemPoolTableがサポートされました。

これは、管理型システムのすべての物理エンティティのメモリプールモニタリング

エントリのテーブルです。

CISCO-ENHANCED-MEMPOOL-MIBは 64ビットのカウンタを使用して、

プラットフォーム上の 4 GB 以上のメモリのレポーティングをサポートし

ます。

（注）

追加または変更されたコマンドはありません。

9.1(7) および 9.4(3) でも使用可能です。

CISCO-ENHANCED-MEMPOOL-MIB
の cempMemPoolTableのサポート

REST API バージョン 1.3.1 のサポートが追加されました。REST API バージョン 1.3.1

ファイアウォール機能の概要
ファイアウォールは、外部ネットワーク上のユーザによる不正アクセスから内部ネットワーク

を保護します。また、ファイアウォールは、人事部門ネットワークをユーザネットワークから

分離するなど、内部ネットワーク同士の保護も行います。WebサーバまたはFTPサーバなど、

外部のユーザが使用できるようにする必要のあるネットワーク リソースがあれば、ファイア

ウォールで保護された別のネットワーク（非武装地帯（DMZ）と呼ばれる）上に配置します。

ファイアウォールによってDMZに許可されるアクセスは限定されますが、DMZにあるのは公

開サーバだけのため、この地帯が攻撃されても影響を受けるのは公開サーバに限定され、他の

内部ネットワークに影響が及ぶことはありません。また、特定アドレスだけに許可する、認証

または認可を義務づける、または外部の URL フィルタリング サーバと協調するといった手段
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によって、内部ユーザが外部ネットワーク（インターネットなど）にアクセスする機会を制御

することもできます。

ファイアウォールに接続されているネットワークに言及する場合、外部ネットワークはファイ

アウォールの手前にあるネットワーク、内部ネットワークはファイアウォールの背後にある保

護されているネットワーク、そして DMZ はファイアウォールの背後にあるが、外部ユーザに

制限付きのアクセスが許されているネットワークです。ASAを使用すると、数多くのインター

フェイスに対してさまざまなセキュリティポリシーが設定できます。このインターフェイスに

は、多数の内部インターフェイス、多数のDMZ、および必要に応じて多数の外部インターフェ

イスが含まれるため、ここでは、このインターフェイスの区分は一般的な意味で使用するだけ

です。

セキュリティ ポリシーの概要

他のネットワークにアクセスするために、ファイアウォールを通過することが許可されるトラ

フィックがセキュリティポリシーによって決められます。デフォルトでは、内部ネットワーク

（高セキュリティ レベル）から外部ネットワーク（低セキュリティ レベル）へのトラフィッ

クは、自由に流れることが ASA によって許可されます。トラフィックにアクションを適用し

てセキュリティ ポリシーをカスタマイズすることができます。

アクセス ルールによるトラフィックの許可または拒否

アクセスルールを適用することで、内部から外部に向けたトラフィックを制限したり、外部か

ら内部に向けたトラフィックを許可したりできます。ブリッジグループ インターフェイスで

は、EtherType アクセス ルールを適用して、非 IP トラフィックを許可できます。

NAT の適用

NAT の利点のいくつかを次に示します。

• 内部ネットワークでプライベート アドレスを使用できます。プライベート アドレスは、

インターネットにルーティングできません。

• NAT はローカル アドレスを他のネットワークから隠蔽するため、攻撃者はホストの実際

のアドレスを取得できません。

• NAT は、重複 IP アドレスをサポートすることで、IP ルーティングの問題を解決できま

す。

IP フラグメントからの保護

ASA は、IP グラグメント保護を提供します。この機能は、すべての ICMP エラー メッセージ

の完全なリアセンブリと、ASA 経由でルーティングされる残りの IP フラグメントの仮想リア

センブリを実行します。セキュリティチェックに失敗したフラグメントは、ドロップされログ

に記録されます。仮想リアセンブリはディセーブルにできません。
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HTTP、HTTPS、または FTP フィルタリングの適用

アクセス リストを使用して、特定の Web サイトまたは FTP サーバへの発信アクセスを禁止で

きますが、このような方法で Web サイトの使用方法を設定し管理することは、インターネッ

トの規模とダイナミックな特性から、実用的とはいえません。

ASAでクラウドWebセキュリティを設定したり、URLおよびその他のフィルタリング サービ

ス（ASACXやASAFirePOWERなど）を提供するASAモジュールをインストールすることが

できます。ASA は、Cisco Web セキュリティ アプライアンス（WSA）などの外部製品ととも

に使用することも可能です。

アプリケーション インスペクションの適用

インスペクション エンジンは、ユーザのデータ パケット内に IP アドレッシング情報を埋め込

むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービス

に必要です。これらのプロトコルは、ASA によるディープ パケット インスペクションの実行

を必要とします。

サポート対象のハードウェアモジュールまたはソフトウェアモジュールへのトラフィッ

クの送信

一部のASAモデルでは、ソフトウェア モジュールの設定、またはハードウェア モジュールの

シャーシへの挿入を行うことで、高度なサービスを提供することができます。これらのモジュー

ルを通じてトラフィックインスペクションを追加することにより、設定済みのポリシーに基づ

いてトラフィックをブロックできます。また、これらのモジュールにトラフィックを送信する

ことで、高度なサービスを利用することができます。

QoS ポリシーの適用

音声やストリーミング ビデオなどのネットワーク トラフィックでは、長時間の遅延は許容さ

れません。QoS は、この種のトラフィックにプライオリティを設定するネットワーク機能で

す。QoSとは、選択したネットワークトラフィックによりよいサービスを提供するネットワー

クの機能です。

接続制限と TCP 正規化の適用

TCP 接続、UDP 接続、および初期接続を制限することができます。接続と初期接続の数を制

限することで、DoS 攻撃（サービス拒絶攻撃）から保護されます。ASA では、初期接続の制

限を利用して TCP 代行受信を発生させます。代行受信によって、TCP SYN パケットを使用し

てインターフェイスをフラッディングする DoS 攻撃から内部システムを保護します。初期接

続とは、送信元と宛先の間で必要になるハンドシェイクを完了していない接続要求のことで

す。

TCP 正規化は、正常に見えないパケットをドロップするように設計された高度な TCP 接続設

定で構成される機能です。
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脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、さらに統計情報を使用して脅威を分析する方法を設定でき

ます。

基本脅威検出は、DoS攻撃などの攻撃に関係している可能性のあるアクティビティを検出し、

自動的にシステム ログ メッセージを送信します。

典型的なスキャン攻撃では、あるホストがサブネット内の IP アドレスにアクセスできるかど

うかを 1 つずつ試します（サブネット内の複数のホストすべてを順にスキャンするか、1 つの

ホストまたはサブネットの複数のポートすべてを順にスイープする）。スキャン脅威検出機能

は、いつホストがスキャンを実行するかを判別します。トラフィック署名に基づく IPSスキャ

ン検出とは異なり、ASA のスキャニング脅威検出機能は、スキャン アクティビティに関して

分析できるホスト統計を含む膨大なデータベースを維持します。

ホスト データベースは、不審なアクティビティを追跡します。このようなアクティビティに

は、戻りアクティビティのない接続、閉じているサービス ポートへのアクセス、脆弱な TCP
動作（非ランダム IPID など）、およびその他の多くの動作が含まれます。

攻撃者に関するシステム ログ メッセージを送信するようにASAを設定できます。または、自

動的にホストを排除できます。

ファイアウォール モードの概要

ASA は、次の 2 つのファイアウォール モードで動作します。

• ルーテッド

• Transparent

ルーテッド モードでは、ASA は、ネットワークのルータ ホップと見なされます。

トランスペアレント モードでは、ASA は「Bump In The Wire」または「ステルス ファイア

ウォール」のように動作し、ルータホップとは見なされません。ASAは「ブリッジグループ」

の内部および外部インターフェイスと同じネットワークに接続します。

トランスペアレント ファイアウォールは、ネットワーク コンフィギュレーションを簡単にす

るために使用できます。トランスペアレントモードは、攻撃者からファイアウォールが見えな

いようにする場合にも有効です。トランスペアレントファイアウォールは、他の場合にはルー

テッドモードでブロックされるトラフィックにも使用できます。たとえば、トランスペアレン

ト ファイアウォールでは、EtherTypeアクセス リストを使用するマルチキャスト ストリームが

許可されます。

ステートフル インスペクションの概要

ASA を通過するトラフィックはすべて、アダプティブ セキュリティ アルゴリズムを使用して

検査され、通過が許可されるか、またはドロップされます。単純なパケットフィルタは、送信

元アドレス、宛先アドレス、およびポートが正しいかどうかはチェックできますが、パケット
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シーケンスまたはフラグが正しいかどうかはチェックしません。また、フィルタはすべてのパ

ケットをフィルタと照合してチェックするため、処理が低速になる場合があります。

TCP ステート バイパス機能を使用すると、パケット フローをカスタマイズできます。（注）

ただし、ASA のようなステートフル ファイアウォールは、パケットの次のようなステートに

ついて検討します。

• 新規の接続かどうか。

新規の接続の場合、ASA は、パケットをアクセス リストと照合してチェックする必要が

あり、これ以外の各種のタスクを実行してパケットの許可または拒否を決定する必要があ

ります。このチェックを行うために、セッションの最初のパケットは「セッション管理パ

ス」を通過しますが、トラフィックのタイプに応じて、「コントロール プレーン パス」

も通過する場合があります。

セッション管理パスで行われるタスクは次のとおりです。

• アクセス リストとの照合チェック

• ルート ルックアップ

• NAT 変換（xlates）の割り当て

• 「ファスト パス」でのセッションの確立

ASA は、TCP トラフィックのファスト パスに転送フローとリバース フローを作成しま

す。ASA は、高速パスも使用できるように、UDP、ICMP（ICMP インスペクションがイ

ネーブルの場合）などのコネクションレス型プロトコルの接続状態の情報も作成するの

で、これらのプロトコルもファスト パスを使用できます。

SCTP などの他の IP プロトコルの場合、ASA はリバース パス フ

ローを作成しません。そのため、これらの接続を参照する ICMP
エラー パケットはドロップされます。

（注）

レイヤ7インスペクションが必要なパケット（パケットのペイロードの検査または変更が

必要）は、コントロール プレーン パスに渡されます。レイヤ 7 インスペクション エンジ

ンは、2 つ以上のチャネルを持つプロトコルで必要です。2 つ以上のチャネルの 1 つは周

知のポート番号を使用するデータチャネルで、その他はセッションごとに異なるポート番

号を使用するコントロール チャネルです。このようなプロトコルには、FTP、H.323、お

よび SNMP があります。

• 確立済みの接続かどうか。

接続がすでに確立されている場合は、ASAでパケットの再チェックを行う必要はありませ

ん。一致するパケットの大部分は、両方向で「ファースト」パスを通過できます。高速パ

スで行われるタスクは次のとおりです。
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• IP チェックサム検証

• セッション ルックアップ

• TCP シーケンス番号のチェック

• 既存セッションに基づく NAT 変換

• レイヤ 3 ヘッダー調整およびレイヤ 4 ヘッダー調整

レイヤ7インスペクションを必要とするプロトコルに合致するデータパケットも高速パス

を通過できます。

確立済みセッション パケットの中には、セッション管理パスまたはコントロール プレー

ンパスを引き続き通過しなければならないものがあります。セッション管理パスを通過す

るパケットには、インスペクションまたはコンテンツフィルタリングを必要とするHTTP
パケットが含まれます。コントロール プレーン パスを通過するパケットには、レイヤ 7
インスペクションを必要とするプロトコルのコントロール パケットが含まれます。

VPN 機能の概要
VPN は、TCP/IP ネットワーク（インターネットなど）上のセキュアな接続で、プライベート

な接続として表示されます。このセキュアな接続はトンネルと呼ばれます。ASAは、トンネリ

ング プロトコルを使用して、セキュリティ パラメータのネゴシエート、トンネルの作成およ

び管理、パケットのカプセル化、トンネルを通したパケットの送信または受信、パケットのカ

プセル化の解除を行います。ASAは、双方向トンネルのエンドポイントとして機能します。た

とえば、プレーンパケットを受信してカプセル化し、それをトンネルのもう一方のエンドポイ

ントに送信することができます。そのエンドポイントで、パケットはカプセル化を解除され、

最終的な宛先に送信されます。また、セキュリティ アプライアンスは、カプセル化されたパ

ケットを受信してカプセル化を解除し、それを最終的な宛先に送信することもできます。ASA
は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

ASA は、次の機能を実行します。

• トンネルの確立

• トンネル パラメータのネゴシエーション

• ユーザの認証

• ユーザ アドレスの割り当て

• データの暗号化と復号化

• セキュリティ キーの管理

• トンネルを通したデータ転送の管理

• トンネル エンドポイントまたはルータとしての着信と発信のデータ転送の管理
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ASA は、これらの機能を実行するためにさまざまな標準プロトコルを起動します。

セキュリティ コンテキストの概要
単一の ASA は、セキュリティ コンテキストと呼ばれる複数の仮想デバイスにパーティション

化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスです。マルチ コンテキストは、複数のスタンドアロン デバイス

を使用することに似ています。マルチコンテキストモードでは、ルーティングテーブル、ファ

イアウォール機能、IPS、管理など、さまざまな機能がサポートされています。ただし、サポー

トされていない機能もあります。詳細については、機能に関する各章を参照してください。

マルチ コンテキスト モードの場合、ASAには、セキュリティ ポリシー、インターフェイス、

およびスタンドアロンデバイスで設定できるほとんどのオプションを識別するコンテキストご

とのコンフィギュレーションが含まれます。システム管理者がコンテキストを追加および管理

するには、コンテキストをシステムコンフィギュレーションに設定します。これが、シングル

モード設定と同じく、スタートアップコンフィギュレーションとなります。システムコンフィ

ギュレーションは、ASA の基本設定を識別します。システム コンフィギュレーションには、

ネットワーク インターフェイスやネットワーク設定は含まれません。その代わりに、ネット

ワークリソースにアクセスする必要が生じたときに（サーバからコンテキストをダウンロード

するなど）、システムは管理コンテキストとして指定されているコンテキストのいずれかを使

用します。

管理コンテキストは、他のコンテキストとまったく同じです。ただし、ユーザが管理コンテキ

ストにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のす

べてのコンテキストにアクセス可能になる点が異なります。

ASA クラスタリングの概要
ASA クラスタリングを利用すると、複数の ASA をグループ化して、1 つの論理デバイスにす

ることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワークへの統

合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成します。

すべてのコンフィギュレーション作業（ブートストラップ コンフィギュレーションを除く）

は、マスター ユニット上でのみ実行します。コンフィギュレーションは、メンバ ユニットに

複製されます。

特殊なサービスおよびレガシー サービス
一部のサービスのマニュアルは、主要な設定ガイドおよびオンラインヘルプとは別の場所にあ

ります。
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特殊なサービスに関するガイド

特殊なサービスを利用して、たとえば、電話サービス（Unified Communications）用のセ

キュリティ プロキシを提供したり、ボットネット トラフィック フィルタリングを Cisco
アップデート サーバのダイナミック データベースと組み合わせて提供したり、Cisco Web
セキュリティ アプライアンス用の WCCP サービスを提供したりすることにより、ASA と

他のシスコ製品の相互運用が可能になります。これらの特殊なサービスの一部について

は、別のガイドで説明されています。

• 『Cisco ASA Botnet Traffic Filter Guide』

• 『Cisco ASA NetFlow Implementation Guide』

• 『Cisco ASA Unified Communications Guide』

• 『Cisco ASA WCCP Traffic Redirection Guide』

• 『SNMP Version 3 Tools Implementation Guide』

レガシー サービス ガイド

レガシー サービスは現在も ASA でサポートされていますが、より高度なサービスを代わ

りに使用できる場合があります。レガシーサービスについては別のガイドで説明されてい

ます。

『Cisco ASA Legacy Feature Guide』

このマニュアルの構成は、次のとおりです。

• RIP の設定

• ネットワーク アクセスの AAA 規則

• IP スプーフィングの防止などの保護ツールの使用（ip verify reverse-path）、フラグ

メント サイズの設定（fragment）、不要な接続のブロック（shun）、TCP オプショ

ンの設定（ASDM 用）、および基本 IPS をサポートする IP 監査の設定（ip audit）。

• フィルタリング サービスの設定
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第 2 章

使用する前に

この章では、Cisco ASA の使用を開始する方法について説明します。

• コマンドライン インターフェイス（CLI）のコンソールへのアクセス （23 ページ）

• ASDM アクセスの設定 （32 ページ）

• ASDM の起動 （38 ページ）

• 工場出荷時のデフォルト設定 （40 ページ）

• コンフィギュレーション作業 （50 ページ）

• 接続の設定変更の適用 （55 ページ）

• ASA のリロード （56 ページ）

コマンドラインインターフェイス（CLI）のコンソールへ

のアクセス
初期設定を行うには、コンソール ポートから直接CLIにアクセスします。その後、#unique_35
に従って Telnet または SSH を使用して、リモート アクセスを設定できます。システムがすで

にマルチ コンテキスト モードで動作している場合は、コンソール ポートにアクセスするとシ

ステムの実行スペースに入ります。

ASAvのコンソール アクセスについては、ASAvのクイック スタート ガイドを参照してくださ

い。

（注）

アプライアンス コンソールへのアクセス

アプライアンス コンソールにアクセスするには、次の手順に従います。
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手順

ステップ 1 付属のコンソール ケーブルを使用してコンピュータをコンソール ポートに接続します。ター

ミナル エミュレータを回線速度 9600ボー、データ ビット 8、パリティなし、ストップ ビット

1、フロー制御なしに設定して、コンソールに接続します。

コンソール ケーブルの詳細については、ASA のハードウェア ガイドを参照してください。

ステップ 2 Enter キーを押して、次のプロンプトが表示されることを確認します。

ciscoasa>

このプロンプトは、ユーザEXECモードで作業していることを示します。ユーザEXECモード

では、基本コマンドのみを使用できます。

ステップ 3 特権 EXEC モードにアクセスします。

enable

パスワードを入力するように求められます。デフォルトではパスワードは空白に設定されてい

るため、Enter キーを押して先に進みます。イネーブル パスワードを変更するには、ホスト

名、ドメイン名、およびイネーブル パスワードとTelnetパスワードの設定 （663ページ）を参

照してください。

例：

ciscoasa> enable
Password:
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ

ンフィギュレーション モードに入ることもできます。

特権モードを終了するには、disable コマンド、exit コマンド、または quit コマンドを入力し

ます。

ステップ 4 グローバル コンフィギュレーション モードにアクセスします。

configure terminal

例：

ciscoasa# configure terminal
ciscoasa(config)#

グローバル コンフィギュレーション モードからASAの設定を開始できます。グローバル コン

フィギュレーション モードを終了するには、exitコマンド、quitコマンド、または endコマン

ドを入力します。
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Firepower 4100/9300 シャーシ 上の ASA コンソールへのアクセス

初期設定の場合、Firepower 4100/9300 シャーシ スーパバイザに（コンソール ポートに、ある

いは Telnet または SSH を使用してリモートで）接続してコマンドライン インターフェイスに

アクセスし、ASA セキュリティ モジュールに接続します。

手順

ステップ 1 Firepower 4100/9300シャーシ スーパバイザCLI（コンソールまたはSSH）に接続し、次にASA
にセッション接続します。

connect module slot console

初めてモジュールにアクセスするときは、FXOSモジュールのCLIにアクセスします。その後

ASA アプリケーションに接続する必要があります。

connect asa

例：

Firepower# connect module 1 console
Firepower-module1> connect asa

asa>

ステップ 2 最高の特権レベルである特権 EXEC モードにアクセスします。

enable

パスワードを入力するように求められます。デフォルトではパスワードは空白に設定されてい

るため、Enter キーを押して先に進みます。イネーブル パスワードを変更するには、ホスト

名、ドメイン名、およびイネーブル パスワードとTelnetパスワードの設定 （663ページ）を参

照してください。

例：

asa> enable
Password:
asa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ

ンフィギュレーション モードに入ることもできます。

特権モードを終了するには、disable コマンド、exit コマンド、または quit コマンドを入力し

ます。

ステップ 3 グローバル コンフィギュレーション モードを開始します。

configure terminal

例：
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asa# configure terminal
asa(config)#

グローバル コンフィギュレーション モードを終了するには、disable、exit、または quit コマ

ンドを入力します。

ステップ 4 Ctrl-a、d と入力し、アプリケーション コンソールを終了して FXOS モジュール CLI に移動し

ます。

トラブルシューティングのために FXOS モジュールの CLI を使用する場合があります。

ステップ 5 FXOS CLI のスーパバイザ レベルに戻ります。

a) ~ と入力

Telnet アプリケーションに切り替わります。

b) Telnet アプリケーションを終了するには、次を入力します。

telnet>quit

ASA サービス モジュール コンソールへのアクセス

初期設定の場合、スイッチに（コンソール ポートに、あるいは Telnet または SSH を使用して

リモートで）接続してコマンドライン インターフェイス（CLI）にアクセスし、ASASM に接

続します。ここでは、ASASM CLI にアクセスする方法について説明します。

接続方法について

スイッチ CLI から ASASM に接続するには、次の 2 つの方法が使用できます。

• 仮想コンソール接続：service-module session コマンドを使用して、ASASM への仮想コン

ソール接続を作成します。仮想コンソール接続には、実際のコンソール接続のすべての利

点と制限があります。

利点を次に示します。

• 接続はリロード中も持続し、タイムアウトしません。

• ASASMリロード中も接続を維持でき、スタートアップ メッセージを閲覧できます。

• ASASM がイメージをロードできない場合、ROMMON にアクセスできます。

• 初期パスワードの設定は必要ではありません。

制限を次に示します。

• 接続が低速です（9600 ボー）。

• 一度にアクティブにできるコンソール接続は 1 つだけです。
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• このコマンドは、Ctrl+Shift+6、x がターミナル サーバ プロンプトに戻るためのエス

ケープ シーケンスであるターミナル サーバとともに使用することはできません。

Ctrl+Shift+6、xは、ASASMコンソールをエスケープして、スイッチプロンプトに戻

るためのシーケンスでもあります。したがって、この状況でASASMを終了しようと

すると、代わりにターミナル サーバ プロンプトに戻ります。スイッチにターミナル

サーバを再接続した場合、ASASMコンソール セッションがアクティブのままです。

スイッチ プロンプトを終了することはできません。コンソールをスイッチ プロンプ

トに戻すには、直接シリアル接続を使用する必要があります。この場合、Cisco IOS
でターミナル サーバまたはスイッチ エスケープ文字を変更するか、または Telnet
session コマンドを使用します。

コンソール接続の永続性のため、ASASM を正しくログ アウトし

ないと、意図よりも長く接続が存在する可能性があります。他の

人がログインする場合は、既存の接続を終了する必要がありま

す。

（注）

• Telnet 接続：session コマンドを使用して、ASASM への Telnet 接続を作成します。

新しい ASASM に対してはこの方式を使用して接続できません。

この方式では、ASASM 上での Telnet ログイン パスワードの設定

が必要です（デフォルトのパスワードはありません）。passwdコ

マンドを使用してパスワードを設定した後に、この方式を使用で

きます。

（注）

利点を次に示します。

• ASASM への複数のセッションを同時に使用できます。

• Telnet セッションは、高速接続です。

制限を次に示します。

• Telnet セッションは、ASASM リロード時に終了し、タイムアウトします。

• ASASM が完全にロードするまで ASASM にはアクセスできません。したがって、

ROMMON にアクセスできません。

• 最初にTelnetログインパスワードを設定する必要があります。デフォルトのパスワー

ドはありません。
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ASA サービス モジュールへのログイン

初期設定の場合、スイッチに（スイッチのコンソール ポートに、あるいは Telnet または SSH
を使用してリモートで）接続してコマンドライン インターフェイスにアクセスし、ASASMに

接続します。

システムがすでにマルチコンテキストモードで動作している場合は、スイッチ環境からASASM
にアクセスするとシステムの実行スペースに入ります。

その後は、Telnet または SSH を使用してリモート アクセスを ASASM に直接設定できます。

手順

ステップ 1 スイッチから、次のいずれかを実行します。

• 最初のアクセスで使用可能：スイッチ CLI からこのコマンドを入力し、ASASM にコン

ソール アクセスします。

service-module session [switch {1 | 2}] slot number

例：

Router# service-module session slot 3
ciscoasa>

VSS 内のスイッチの場合、switch 引数を入力します。

モジュールのスロット番号を表示するには、スイッチ プロンプトで show module コマン

ドを入力します。

ユーザ EXEC モードにアクセスします。

• ログインパスワードの設定後に使用可能：スイッチCLIからこのコマンドを入力し、バッ

クプレーンを介して ASASM に Telnet 接続します。

session [switch {1 | | 2}] slot number processor 1

ログイン パスワードの入力が求められます。

ciscoasa passwd:

例：

Router# session slot 3 processor 1
ciscoasa passwd: cisco
ciscoasa>

VSS 内のスイッチの場合、switch 引数を入力します。

session slot processor 0 コマンドは、他のサービス モジュールではサポートされています

が、ASASM ではサポートされていません。ASASM にはプロセッサ 0 がありません。
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モジュールのスロット番号を表示するには、スイッチ プロンプトで show module コマン

ドを入力します。

ASADM へのログイン パスワードを入力します。passwd コマンドを使用してパスワード

を設定します。デフォルトのパスワードはありません。

ユーザ EXEC モードにアクセスします。

ステップ 2 最高の特権レベルである特権 EXEC モードにアクセスします。

enable

パスワードを入力するように求められます。デフォルトではパスワードは空白に設定されてい

るため、Enter キーを押して先に進みます。イネーブル パスワードを変更するには、ホスト

名、ドメイン名、およびイネーブル パスワードとTelnetパスワードの設定 （663ページ）を参

照してください。

例：

ciscoasa> enable
Password:
ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ

ンフィギュレーション モードに入ることもできます。

特権モードを終了するには、disable コマンド、exit コマンド、または quit コマンドを入力し

ます。

ステップ 3 グローバル コンフィギュレーション モードにアクセスします。

configure terminal

グローバルコンフィギュレーションモードを終了するには、disableコマンド、exitコマンド、

または quit コマンドを入力します。

関連トピック

管理アクセスのガイドライン

ホスト名、ドメイン名、およびイネーブル パスワードと Telnet パスワードの設定 （663
ページ）

コンソール セッションのログアウト

ASASMからログアウトしない場合、コンソール接続は維持され、タイムアウトはありません。

ASASMコンソール セッションを終了してスイッチのCLIにアクセスするには、次の手順を実

行します。

意図せずに開いたままになっている可能性のある、別のユーザのアクティブな接続を終了する

には、アクティブなコンソール接続の終了 （30 ページ）を参照してください。
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手順

スイッチ CLI に戻るには、次を入力します。

Ctrl+Shift+6、x

スイッチ プロンプトに戻ります。

asasm# [Ctrl-Shift-6, x]
Router#

米国および英国キーボードのShift+6はキャレット記号（^）を出力します。別のキー

ボードを使用しており、単独の文字としてキャレット記号（^）を出力できない場合、

一時的または永続的に、エスケープ文字を別の文字に変更できます。terminal
escape-character ascii_number コマンド（このセッションで変更する）、またはdefault
escape-character ascii_number コマンド（永続的に変更する）を使用します。たとえ

ば、現在のセッションのシーケンスを Ctrl-w、x に変更するには、

terminal escape-character 23 を入力します。

（注）

アクティブなコンソール接続の終了

コンソール接続の永続性のために、ASASMを正しくログ アウトしないと、意図したよりも長

い時間にわたって接続が存在する可能性があります。他の人がログインする場合は、既存の接

続を終了する必要があります。

手順

ステップ 1 スイッチ CLI から、show users コマンドを使用して、接続されたユーザを表示します。コン

ソール ユーザは「con」と呼ばれます。ホスト アドレスは、127.0.0.slot0 と表示されます（slot
はモジュールのスロット番号です）。

show users

たとえば、次のコマンド出力は、スロット 2 にあるモジュールのライン 0 のユーザ「con」を

示しています。

Router# show users
Line User Host(s) Idle Location
* 0 con 0 127.0.0.20 00:00:02

ステップ 2 コンソール接続のあるラインをクリアするには、次のコマンドを入力します。

clear line number

次に例を示します。
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Router# clear line 0

Telnet セッションのログアウト

Telnet セッションを終了してスイッチ CLI にアクセスするには、次の手順を実行します。

手順

スイッチ CLI に戻るには、ASASM 特権モードまたはユーザ EXEC モードから exit を入力しま

す。コンフィギュレーション モードに入っている場合は、Telnetセッションが終了するまで繰

り返し exit を入力します。

スイッチ プロンプトに戻ります。

asasm# exit
Router#

代わりに、エスケープ シーケンスCtrl+Shift+6、xを使用して、Telnetセッションをエ

スケープすることができます。このエスケープ シーケンスを使用すると、スイッチ

プロンプトで Enter キーを押すことで、Telnet セッションを再開できます。スイッチ

から Telnet セッションを切断するには、スイッチ CLI で disconnect を入力します。

セッションを切断しない場合、ASASM 設定に従って最終的にタイムアウトします。

（注）

ソフトウェア モジュール コンソールへのアクセス

ASA5506-XにASAFirePOWERなどのソフトウェア モジュールをインストールしている場合、

モジュール コンソールへのセッションを実行できます。

sessionコマンドを使用してASAバックプレーンを介してハードウェア モジュール CLIにアク

セスすることはできません。

（注）

手順

ASA CLI から、モジュールへのセッションを実行します。

session {sfr | cxsc | ips} console

例：
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ciscoasa# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-^X'.

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123

ASA 5506W-X ワイヤレス アクセス ポイント コンソールへのアクセス

ワイヤレス アクセス ポイント コンソールにアクセスするには、次の手順を実行します。

手順

ステップ 1 ASA CLI から、アクセス ポイントへのセッションを実行します。

session wlan console

例：

ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is ‘CTRL-^X’

ap>

ステップ 2 アクセス ポイント CLI については、『Cisco IOS Configuration Guide for Autonomous Aironet
Access Points』[英語] を参照してください。

ASDM アクセスの設定
ここでは、デフォルト コンフィギュレーションで ASDM にアクセスする方法、およびデフォ

ルト設定がない場合にアクセスを設定する方法について説明します。

ASDM アクセス（アプライアンス、ASAv）に対する工場出荷時のデ

フォルト コンフィギュレーションの使用

工場出荷時のデフォルトコンフィギュレーションでは、ASDM接続はデフォルトのネットワー

ク設定で事前設定されています。
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手順

次のインターフェイスおよびネットワーク設定を使用して ASDM に接続します。

• 管理インターフェイスは、ご使用のモデルによって異なります。

• Firepower 4100/9300：展開時に定義された管理タイプインターフェイスと IP アドレ

ス。管理ホストは任意のネットワークからアクセスできます。

• ASA 5506-X、ASA5508-XおよびASA5516-X：内部GigabitEthernet 1/2（192.168.1.1）

および ASA 5506W-X、Wi-Fi GigabitEthernet 1/9（192.168.10.1）用。内部ホストは

192.168.1.0/24 ネットワークに限定され、Wi-Fi ホストは 192.168.10.0/24 に限定されま

す。

• ASA 5512-X 以降：管理 0/0（192.168.1.1）。管理ホストは 192.168.1.0/24 ネットワー

クに限定されます。

• ASA：管理 0/0（導入時に設定）。管理ホストは管理ネットワークに限定されます。

• ISA 3000：管理 1/1（192.168.1.1）。管理ホストは 192.168.1.0/24 ネットワークに限定

されます。

マルチ コンテキスト モードに変更すると、上記のネットワーク設定を使用して管理

コンテキストから ASDM にアクセスできるようになります。

（注）

関連トピック

工場出荷時のデフォルト設定 （40 ページ）

マルチ コンテキスト モードの有効化またはディセーブル化 （236 ページ）

ASDM の起動 （38 ページ）

ASDM アクセスのカスタマイズ

この手順は、ASA サービス モジュールを除くすべてのモデルに適用されます。

次の条件に 1 つ以上当てはまる場合は、この手順を使用します。

• 工場出荷時のデフォルト コンフィギュレーションがない。

• 管理 IP アドレスを変更したい。

• トランスペアレント ファイアウォール モードに変更したい。

• マルチ コンテキスト モードに変更したい。

シングル ルーテッド モードの場合、ASDM に迅速かつ容易にアクセスするために、独自の管

理 IPアドレスを設定できるオプションを備えた工場出荷時のデフォルトコンフィギュレーショ

ンを適用することを推奨します。この項に記載されている手順は、特別なニーズ（トランスペ
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アレント モードやマルチ コンテキスト モードの設定など）がある場合や、他の設定を維持す

る必要がある場合にのみ使用してください。

ASAvの場合、導入時にトランスペアレント モードを設定できるため、この手順は、設定をク

リアする必要がある場合など、導入後に特に役立ちます。

（注）

手順

ステップ 1 コンソール ポートで CLI にアクセスします。

ステップ 2 （オプション）トランスペアレント ファイアウォール モードをイネーブルにします。

このコマンドは、設定をクリアします。

firewall transparent

ステップ 3 管理インターフェイスを設定します。

interface interface_id
nameif name
security-level level
no shutdown
ip address ip_address mask

例：

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

security-level は、1 ～ 100 の数字です。100 が最も安全です。

ステップ 4 （直接接続された管理ホスト用）管理ネットワークの DHCP プールを設定します。

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

その範囲にインターフェイス アドレスが含まれていないことを確認します。

ステップ 5 （リモート管理ホスト用）管理ホストへのルートを設定します。

route management_ifc management_host_ip mask gateway_ip 1

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

34

ASA の開始

ASDM アクセスのカスタマイズ



例：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホストの ASDM へのアクセスを許可します。

http ip_address mask interface_name

例：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプション）モードをマルチ モードに設定します。

mode multiple

プロンプトが表示されたら、既存の設定を管理コンテキストに変換することを承認します。

ASA をリロードするよう求められます。

例

次の設定では、ファイアウォール モードがトランスペアレント モードに変換され、

Management 0/0インターフェイスが設定され、管理ホストに対してASDMがイネーブ

ルにされます。

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
http server enable
http 192.168.1.0 255.255.255.0 management

関連トピック

工場出荷時のデフォルト設定の復元 （41 ページ）

ファイアウォール モードの設定 （204 ページ）

アプライアンス コンソールへのアクセス （23 ページ）

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

35

ASA の開始

ASDM アクセスのカスタマイズ



ASDM の起動 （38 ページ）

ASA サービス モジュールの ASDM アクセスの設定

ASASMには物理インターフェイスがないため、ASDMアクセスが事前設定されていません。

ASASM の CLI を使用して ASDM アクセスを設定する必要があります。ASDM アクセス用に

ASASM を設定するには、次の手順を実行します。

始める前に

ASASMのクイック スタート ガイドに従って、ASASMにVLANインターフェイスを割り当て

ます。

手順

ステップ 1 ASASM に接続し、グローバル コンフィギュレーション モードにアクセスします。

ステップ 2 （オプション）トランスペアレント ファイアウォール モードをイネーブルにします。

firewall transparent

このコマンドは、設定をクリアします。

ステップ 3 ご使用のモードに応じて、次のいずれかの操作を行って管理インターフェイスを設定します。

• ルーテッド モード：インターフェイスをルーテッド モードで設定します。

interface vlan number
ip address ip_address [mask]
nameif name
security-level level

例：

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、1 ～ 100 の数字です。100 が最も安全です。

• トランスペアレント モード：ブリッジ仮想インターフェイスを設定し、ブリッジ グルー

プに管理 VLAN を割り当てます。

interface bvi number
ip address ip_address [mask]

interface vlan number
bridge-group bvi_number
nameif name
security-level level
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例：

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# bridge-group 1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、1 ～ 100 の数字です。100 が最も安全です。

ステップ 4 （直接接続された管理ホスト用）管理インターフェイスネットワーク上の管理ホストのDHCP
をイネーブルにします。

dhcpd address ip_address-ip_address interface_name
dhcpd enable interface_name

例：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 inside
ciscoasa(config)# dhcpd enable inside

この範囲内には管理アドレスを含めないでください。

ステップ 5 （リモート管理ホスト用）管理ホストへのルートを設定します。

route management_ifc management_host_ip mask gateway_ip 1

例：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホストの ASDM へのアクセスを許可します。

http ip_address mask interface_name

例：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプション）モードをマルチ モードに設定します。

mode multiple
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プロンプトが表示されたら、既存の設定を管理コンテキストに変換することを承認します。

ASASM をリロードするよう求められます。

例

次のルーテッド モードの設定では、VLAN 1 のインターフェイスを設定し、管理ホス

トの ASDM のイネーブルにします。

interface vlan 1
nameif inside
ip address 192.168.1.1 255.255.255.0
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

次の設定では、ファイアウォールモードをトランスペアレントモードに変換し、VLAN
1 インターフェイスを設定して BVI 1 に割り当てた後、管理ホストの ASDM をイネー

ブルにします。

firewall transparent
interface bvi 1

ip address 192.168.1.1 255.255.255.0
interface vlan 1
bridge-group 1
nameif inside
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

関連トピック

ASA サービス モジュール コンソールへのアクセス （26 ページ）

接続方法について （26 ページ）

コンソール セッションのログアウト （29 ページ）

アクティブなコンソール接続の終了 （30 ページ）

Telnet セッションのログアウト （31 ページ）

ファイアウォール モードの設定 （204 ページ）

ASDM の起動
ASDM は、次の 2 つの方法で起動できます。
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• ASDM-IDMランチャ：ランチャは、ASAからWebブラウザを使用してダウンロードされ

るアプリケーションです。これを使用すると、任意の ASA IP アドレスに接続できます。

他の ASA に接続する場合、ランチャを再度ダウンロードする必要はありません。

• Java Web Start：管理する ASA ごとに Web ブラウザで接続して、Java Web Start アプリケー

ションを保存または起動する必要があります。任意でコンピュータにショートカットを保

存できます。ただし、ASA IP アドレスごとにショートカットを分ける必要があります。

Web Start を使用する場合は、Java キャッシュをクリアしてください。クリアしない場合、

Hostscanなどのログイン前ポリシーに対する変更が失われる可能性があります。この問題は、

ランチャを使用している場合には発生しません。

（注）

ASDM では、管理のために別の ASA IP アドレスを選択できます。ランチャと Java Web Start
の機能の違いは、主に、ユーザが最初にどのように ASA に接続し、ASDM を起動するかにあ

ります。

ここでは、まずASDMに接続する方法について説明します。次にランチャまたは JavaWebStart
を使用して ASDM を起動する方法について説明します。

ASDMはローカルの \Users\<user_id>\.asdmディレクトリ内にキャッシュ、ログ、および設定な

どのファイルを保存し、Tempディレクトリ内にもAnyConnectプロファイルなどのファイルを

保存します。

手順

ステップ 1 ASDM クライアントとして指定したコンピュータで次の URL を入力します。

https://asa_ip_address/admin

次のボタンを持つ ASDM 起動ページが表示されます。

• Install ASDM Launcher and Run ASDM

• Run ASDM

• Run Startup Wizard

ステップ 2 ランチャをダウンロードするには、次の手順を実行します。

a) [Install ASDM Launcher and Run ASDM] をクリックします。

b) ユーザ名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]を
クリックします。HTTPS 認証が設定されていない場合は、ユーザ名およびイネーブル パ

スワード（デフォルトで空白）を入力しないで ASDM にアクセスできます。注：HTTPS
認証をイネーブルにした場合、ユーザ名と関連付けられたパスワードを入力します。認証

が有効でない場合でも、ログイン画面で（ユーザ名をブランクのままにしないで）ユーザ

名とパスワードを入力すると、ASDMによってローカルデータベースで一致がチェックさ

れます。
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c) インストーラをコンピュータに保存して、インストーラを起動します。インストールが完

了すると、ASDM-IDM ランチャが自動的に開きます。

d) 管理 IPアドレス、および同じユーザ名とパスワード（新規インストールの場合は空白）を

入力し、[OK] をクリックします。

ステップ 3 Java Web Start を使用するには：

a) [Run ASDM] または [Run Startup Wizard] をクリックします。

b) プロンプトが表示されたら、ショートカットをコンピュータに保存します。オプション

で、アプリケーションを保存せずに開くこともできます。

c) ショートカットから Java Web Start を起動します。

d) 表示されたダイアログボックスに従って、任意の証明書を受け入れます。CiscoASDM-IDM
Launcher が表示されます。

e) ユーザ名とパスワードのフィールドを空のままにし（新規インストールの場合）、[OK]を
クリックします。HTTPS 認証が設定されていない場合は、ユーザ名およびイネーブル パ

スワード（デフォルトで空白）を入力しないで ASDM にアクセスできます。注：HTTPS
認証をイネーブルにした場合、ユーザ名と関連付けられたパスワードを入力します。認証

が有効でない場合でも、ログイン画面で（ユーザ名をブランクのままにしないで）ユーザ

名とパスワードを入力すると、ASDMによってローカルデータベースで一致がチェックさ

れます。

工場出荷時のデフォルト設定
工場出荷時のデフォルト設定とは、シスコが新しい ASA に適用したコンフィギュレーション

です。

• ASA5506-X、5508-Xおよび 5516-X：工場出荷時のデフォルト設定により、機能内部/外部

設定が有効になります。ASA は、内部インターフェイスから ASDM を使用して管理でき

ます。

• ASA5512-X～ASA5585-X：管理用のインターフェイスは工場出荷時のデフォルト設定に

よって設定されるため、ASDMを使用してこのインターフェイスに接続して設定を完了で

きます。

• Firepower4100/9300シャーシ：ASAのスタンドアロンまたはクラスタを展開する場合、管

理用のインターフェイスは工場出荷時のデフォルト設定によって設定されるため、ASDM
を使用してこのインターフェイスに接続して設定を完了できます。

• ASAv：ハイパーバイザによっては、導入の一環として、管理用のインターフェイス導入

設定（初期の仮想導入設定）によって設定されるため、ASDM を使用してこのインター

フェイスに接続して設定を完了できます。フェールオーバー IPアドレスも設定できます。

また、必要に応じて、「工場出荷時のデフォルト」コンフィギュレーションを適用するこ

ともできます。
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• ASASM：デフォルト設定はありません。コンフィギュレーションを開始するには、ASA
サービス モジュール コンソールへのアクセス （26 ページ）を参照してください。

• ISA 3000：工場出荷時のデフォルト設定は、同じネットワーク上のすべての内部および外

部インターフェイスを使用した、ほぼ完全なトランスペアレント ファイアウォール モー

ド設定です。ASDM を使用して管理インターフェイスに接続し、ネットワークの IP アド

レスを設定できます。ハードウェアバイパスは2つのインターフェイスペアに対して有効

になっており、すべてのトラフィックはインラインタップモニタ専用モードで ASA
FirePOWER モジュールに送信されます。このモードでは、モニタリング目的でのみトラ

フィックの重複ストリームが ASA Firepower モジュールに送信されます。

アプライアンス および Firepower 4100/9300 シャーシ の場合、工場出荷時のデフォルト設定

は、ルーテッドファイアウォールモードとシングルコンテキストモードのみで使用できます。

ASAv の場合、導入時にトランスペアレントモードまたはルーテッドモードを選択できます。

イメージ ファイルと（隠された）デフォルト コンフィギュレーションに加え、log/、
crypto_archive/、および coredumpinfo/coredump.cfg がフラッシュ メモリ内の標準のフォルダと

ファイルです。フラッシュ メモリ内で、これらのファイルの日付は、イメージ ファイルの日

付と一致しない場合があります。これらのファイルは、トラブルシューティングに役立ちます

が、障害が発生したことを示すわけではありません。

（注）

工場出荷時のデフォルト設定の復元

この項では、工場出荷時のデフォルトコンフィギュレーションを復元する方法について説明し

ます。ASAv では、この手順を実行することで導入設定が消去され、ASA 5525-X の場合と同

じ工場出荷時のデフォルト設定が適用されます。

ASASMで出荷時のデフォルト コンフィギュレーションを復元すると、設定は消去されます。

工場出荷時のデフォルト コンフィギュレーションはありません。

Firepower 4100/9300では、工場出荷時のデフォルト設定を復元すると単に設定が消去されるだ

けです。デフォルト設定を復元するには、スーパバイザから ASA をもう一度展開する必要が

あります。

（注）

始める前に

この機能は、ルーテッド ファイアウォール モードでのみ使用できます。トランスペアレント

モードの場合、インターフェイスの IP アドレスがサポートされません。さらに、この機能は

シングル コンテキスト モードでのみ使用できます。コンフィギュレーションがクリアされた

ASA には、この機能を使用して自動的に設定する定義済みコンテキストがありません。
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手順

ステップ 1 工場出荷時のデフォルト コンフィギュレーションを復元します。

configure factory-default [ip_address [mask]]

例：

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0

ip_address を指定する場合は、デフォルトの IPアドレスを使用する代わりに、お使いのモデル

に応じて、内部または管理インターフェイスの IPアドレスを設定します。ip_address オプショ

ンで設定されているインターフェイスについては、次のモデルのガイドラインを参照してくだ

さい。

• Firepower 4100/9300：効果はありません。

• ASAv：管理インターフェイスの IP アドレスを設定します。

• ASA 5506-X：内部インターフェイスの IP アドレスを設定します。

• ASA 5508-X および 5516-X：内部インターフェイスの IP アドレスを設定します。

• ASA 5512-X、5515-X、5525-X、5545-X、5555-X：管理インターフェイスの IPアドレスを

設定します。

• ASA 5585-X：管理インターフェイスの IP アドレスを設定します。

• ISA 3000：管理インターフェイスの IP アドレスを設定します。

• ASASM：効果はありません。

http コマンドでは、ユーザが指定するサブネットが使用されます。同様に、dhcpd address コ

マンドの範囲は、指定したサブネット内のアドレスで構成されます。

Firepower 2100 の場合：このモデルでは、boot system コマンドは使用されません。パッケージ

は FXOS によって管理されます。

その他すべてのモデルの場合：このコマンドは、残りの設定とともに boot system コマンドを

クリアします（存在する場合）。boot system コマンドを使用すると、特定のイメージから起

動できます。出荷時の設定に戻した後、次回 ASA をリロードすると、内部フラッシュ メモリ

の最初のイメージからブートします。内部フラッシュ メモリにイメージがない場合、ASA は

ブートしません。

ステップ 2 デフォルト コンフィギュレーションをフラッシュ メモリに保存します。

write memory
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このコマンドでは、事前に boot config コマンドを設定して、別の場所を設定していた場合で

も、実行コンフィギュレーションはスタートアップコンフィギュレーションのデフォルトの場

所に保存されます。コンフィギュレーションがクリアされると、このパスもクリアされます。

ASAv 導入設定の復元

この項では、ASAv の導入（第 0 日）設定を復元する方法について説明します。

手順

ステップ 1 フェールオーバーを行うために、スタンバイ装置の電源を切ります。

スタンバイ ユニットがアクティブになることを防ぐために、電源をオフにする必要がありま

す。電源を入れたままにした場合、アクティブ装置の設定を消去すると、スタンバイ装置がア

クティブになります。以前のアクティブ ユニットをリロードし、フェールオーバー リンクを

介して再接続すると、古い設定は新しいアクティブユニットから同期し、必要な導入コンフィ

ギュレーションが消去されます。

ステップ 2 リロード後に導入設定を復元します。フェールオーバーを行うために、アクティブ装置で次の

コマンドを入力します。

write erase

ASAv が現在の実行イメージをブートするため、元のブート イメージには戻りませ

ん。元のブート イメージを使用するには、boot imageコマンドを参照してください。

コンフィギュレーションは保存しないでください。

（注）

ステップ 3 ASAv をリロードし、導入設定をロードします。

reload

ステップ 4 フェールオーバーを行うために、スタンバイ装置の電源を投入します。

アクティブ装置のリロード後、スタンバイ装置の電源を投入します。導入設定がスタンバイ装

置と同期されます。

ASA 5506-X、5508-X、および 5516-X のデフォルト設定

ASA5506-Xシリーズ、5508-X、および5516-Xの工場出荷時のデフォルト設定は、次のとおり

です。

• 内部 --> 外部へのトラフィック フロー：GigabitEthernet 1/1（外部）、GigabitEthernet 1/2
（内部）

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

43

ASA の開始

ASAv 導入設定の復元



• DHCP の外部 IP アドレス、内部 IP アドレス：192.168.1.1

• （ASA 5506W-X）WiFi<--> 内部のトラフィック フロー、WiFi --> 外部へのトラフィック

フロー：GigabitEthernet 1/9（WiFi）

• （ASA 5506W-X）WiFi の IP アドレス：192.168.10.1

• 内部および WiFi 上のクライアントに対する DHCP。アクセス ポイント自体とそのすべて

のクライアントが ASA を DHCP サーバとして使用します。

• 管理1/1インターフェイスが稼働しているが、そうでない場合は未設定。ASAFirePOWER
モジュールは、このインターフェイスを使用して ASA 内部ネットワークに接続し、内部

インターフェイスをインターネットへのゲートウェイとして使用できます。

• ASDM アクセス：内部ホストおよび WiFi ホストに許可されます。

• NAT：内部、WiFi、および管理から外部へのすべてのトラフィックのインターフェイス

PAT。

このコンフィギュレーションは次のコマンドで構成されています。

interface Management1/1
management-only
no nameif
no security-level
no ip address
no shutdown

interface GigabitEthernet1/1
nameif outside
security-level 0
ip address dhcp setroute
no shutdown

interface GigabitEthernet1/2
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown

!
object network obj_any

subnet 0.0.0.0 0.0.0.0
nat (any,outside) dynamic interface

!
http server enable
http 192.168.1.0 255.255.255.0 inside
!
dhcpd auto_config outside
dhcpd address 192.168.1.5-192.168.1.254 inside
dhcpd enable inside
!
logging asdm informational

ASA 5506W-X の場合は、次のコマンドも含まれます。

same-security-traffic permit inter-interface
!
interface GigabitEthernet 1/9

security-level 100
nameif wifi
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ip address 192.168.10.1 255.255.255.0
no shutdown

!
http 192.168.10.0 255.255.255.0 wifi
!
dhcpd address 192.168.10.2-192.168.10.254 wifi
dhcpd enable wifi

ASA 5512-X ～ ASA 5585-X デフォルト設定

ASA 5512-X ～ ASA 5585-X の工場出荷時のデフォルト設定は、次のとおりです。

• 管理インターフェイス：Management 0/0（管理）。

• IP アドレス：管理アドレスは 192.168.1.1/24 です。

• DHCP サーバ：管理ホストでは DHCP サーバがイネーブルにされているため、管理イン

ターフェイスに接続するコンピュータには、192.168.1.2～ 192.168.1.254の間のアドレスが

割り当てられます。

• ASDM アクセス：管理ホストに許可されます。

このコンフィギュレーションは次のコマンドで構成されています。

interface management 0/0
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

!
asdm logging informational
asdm history enable
!
http server enable
http 192.168.1.0 255.255.255.0 management
!
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management

Firepower 4100/9300 シャーシ デフォルト設定

Firepower 4100/9300 シャーシ 上に ASA を展開した場合、ASDM を使用して管理インターフェ

イスへの接続が可能になる多くのパラメータを事前設定できます。一般的な構成には次の設定

があります。

• 管理インターフェイス：

• Firepower 4100/9300シャーシ スーパバイザ上で定義された任意の管理タイプ インター

フェイス

• 名前は「management」

• 任意の IP アドレス
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• セキュリティ レベル 0

• 管理専用

• 管理インターフェイス内のデファルト ルート

• ASDM アクセス：すべてのホストが許可されます。

スタンドアロン ユニットの設定は、次のコマンドで構成されます。クラスタ ユニットの追加

の設定については、ASA クラスタの作成 （485 ページ） を参照してください。

interface <management_ifc>
management-only
ip address <ip_address> <mask>
ipv6 address <ipv6_address>
ipv6 enable
nameif management
security-level 0
no shutdown

!
http server enable
http 0.0.0.0 0.0.0.0 management
http ::/0 management
!
route management 0.0.0.0 0.0.0.0 <gateway_ip> 1
ipv6 route management ::/0 <gateway_ipv6>

ISA 3000 のデフォルト設定

ISA 3000 の工場出荷時のデフォルト設定は、次のとおりです。

• トランスペアレントファイアウォールモード：トランスペアレントファイアウォールは、

「Bump In The Wire」または「ステルス ファイアウォール」のように動作するレイヤ 2
ファイアウォールであり、接続されたデバイスへのルータ ホップとしては認識されませ

ん。

• 1ブリッジ仮想インターフェイス：すべてのメンバーインターフェイスは同じネットワー

ク内に存在しています（IPアドレスは事前設定されていません。ネットワークと一致する

ように設定する必要があります）：GigabitEthernet 1/1 （outside1）、GigabitEthernet 1/2
（inside1）、GigabitEthernet 1/3（outside2）、GigabitEthernet 1/4（inside2）

• すべての内部および外部インターフェイスは相互通信できます。

• 管理 1/1インターフェイス：ASDM アクセスの 192.168.1.1/24。

• 管理上のクライアントに対する DHCP。

• ASDM アクセス：管理ホストに許可されます。

• ハードウェア バイパスは、次のインターフェイス ペアで有効になっています。

GigabitEthernet 1/1 および 1/2。GigabitEthernet 1/3 および 1/4
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ISA 3000 への電源が切断され、ハードウェア バイパス モードに

移行すると、通信できるのは上記のインターフェイスペアのみに

なります。inside1と inside2および outside1と outside2は通信でき

なくなります。これらのインターフェイス間の既存の接続がすべ

て失われます。電源が再投入されると、ASAがフローを引き継ぐ

ため、接続が短時間中断されます。

（注）

• ASA Firepower モジュール：すべてのトラフィックが、Inline Tap Monitor-Only モードのモ

ジュールに送信されます。このモードでは、モニタリング目的でのみトラフィックの重複

ストリームが ASA Firepower モジュールに送信されます。

このコンフィギュレーションは次のコマンドで構成されています。

firewall transparent

interface GigabitEthernet1/1
bridge-group 1
nameif outside1
security-level 0
no shutdown

interface GigabitEthernet1/2
bridge-group 1
nameif inside1
security-level 100
no shutdown

interface GigabitEthernet1/3
bridge-group 1
nameif outside2
security-level 0
no shutdown

interface GigabitEthernet1/4
bridge-group 1
nameif inside2
security-level 100
no shutdown

interface Management1/1
management-only
no shutdown
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0

interface BVI1
no ip address

access-list allowAll extended permit ip any any
access-group allowAll in interface outside1
access-group allowAll in interface outside2

same-security-traffic permit inter-interface

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

http server enable
http 192.168.1.0 255.255.255.0 management

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

47

ASA の開始

ISA 3000 のデフォルト設定



dhcpd address 192.168.1.5-192.168.1.254 management
dhcpd enable management

access-list sfrAccessList extended permit ip any any
class-map sfrclass

match access-list sfrAccessList
policy-map global_policy

class sfrclass
sfr fail-open monitor-only

service-policy global_policy global

ASAv 導入設定

ASAv上にASAを展開した場合、ASDMを使用して管理 0/0インターフェイスへの接続が可能

になる多くのパラメータを前もって設定できます。一般的な構成には次の設定があります。

• ルーテッド ファイアウォール モードまたはトランスペアレント ファイアウォール モード

• Management 0/0 インターフェイス：

• 名前は「management」

• IP アドレスまたは DHCP

• セキュリティ レベル 0

• 管理ホスト IP アドレスのスタティック ルート（管理サブネット上にない場合）

• HTTP サーバの有効または無効

• 管理ホスト IP アドレス用の HTTP アクセス

• （オプション）GigabitEthernet0/8用のフェールオーバーリンク IPアドレス、Management0/0
のスタンバイ IP アドレス

• DNS サーバ

• スマート ライセンス ID トークン

• スマート ライセンスのスループット レベルおよび標準機能ティア

• （オプション）Smart Call Home HTTP プロキシ URL およびポート

• （オプション）SSH 管理設定：

• クライアント IP アドレス

• ローカル ユーザ名とパスワード

• ローカル データベースを使用する SSH に必要な認証

• （オプション）REST API の有効または無効
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Cisco 認証局に正常に登録するには、ASAv をインターネット アクセスが必要です。インター

ネットアクセスを実行して正常にライセンス登録するには、導入後に追加の設定が必要になる

ことがあります。

（注）

スタンドアロン ユニットについては、次の設定例を参照してください。

interface Management0/0
nameif management
security-level 0
ip address ip_address

no shutdown
http server enable
http managemment_host_IP mask management
route management management_host_IP mask gateway_ip 1
dns server-group DefaultDNS

name-server ip_address
call-home

http-proxy ip_address port port
license smart

feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent

フェールオーバー ペアのプライマリ ユニットについては、次の設定例を参照してください。

nameif management
security-level 0
ip address ip_address standby standby_ip

no shutdown
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management
dns server-group DefaultDNS

name-server ip_address
call-home

http-proxy ip_address port port
license smart

feature tier standard
throughput level {100M | 1G | 2G}
license smart register idtoken id_token

aaa authentication ssh console LOCAL
username username password password
ssh source_IP_address mask management
rest-api image boot:/path
rest-api agent
failover
failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
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failover interface ip fover primary_ip mask standby standby_ip

コンフィギュレーション作業
この項では、コンフィギュレーションを処理する方法について説明します。ASAは、スタート

アップ コンフィギュレーションと呼ばれるコンフィギュレーションをテキスト ファイルから

ロードします。このファイルは、デフォルトでは隠しファイルとして内部フラッシュメモリに

常駐しています。ただし、ユーザはスタートアップコンフィギュレーションに異なるパスを指

定することができます

コマンドを入力すると、メモリ上の実行コンフィギュレーションに対してだけ変更が適用され

ます。変更内容をリブート後も維持するには、実行コンフィギュレーションを手動でスタート

アップ コンフィギュレーションに保存する必要があります。

この項で説明する内容は、特に指定がない限り、シングル モードとマルチ モードの両セキュ

リティ コンテキストに適用されます。

コンフィギュレーションの変更の保存

この項では、コンフィギュレーションを保存する方法について説明します。

シングル コンテキスト モードでのコンフィギュレーションの変更の保存

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存するには、次の

手順を実行します。

手順

実行コンフィギュレーションをスタートアップ コンフィギュレーションに保存します。

write memory

copy running-config startup-configコマンドは、writememoryコマンドに相当します。（注）

マルチ コンテキスト モードでのコンフィギュレーションの変更の保存

各コンテキスト（およびシステム）コンフィギュレーションを個別に保存することも、すべて

のコンテキスト コンフィギュレーションを同時に保存することもできます。

各コンテキストとシステムの個別保存

システムまたはコンテキストのコンフィギュレーションを保存するには、次の手順を使用しま

す。

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

50

ASA の開始

コンフィギュレーション作業



手順

コンテキストまたはシステム内から、実行コンフィギュレーションをスタートアップコンフィ

ギュレーションに保存します。

write memory

マルチ コンテキスト モードでは、コンテキストのスタートアップ コンフィギュレーションを

外部サーバに置くことができます。この場合、ASA は、コンテキスト URL で指定したサーバ

にコンフィギュレーションを戻して保存します。ただしHTTP URLおよびHTTPS URLの場合

は例外で、サーバにコンフィギュレーションを保存できません。

copy running-config startup-configコマンドは、writememoryコマンドに相当します。（注）

すべてのコンテキスト コンフィギュレーションの同時保存

すべてのコンテキスト コンフィギュレーションとシステム コンフィギュレーションを同時に

保存するには、次の手順を使用します。

手順

システム実行スペースから、すべてのコンテキストとシステムコンフィギュレーションの実行

コンフィギュレーションをスタートアップ コンフィギュレーションに保存します。

write memory all [/noconfirm]

/noconfirm キーワードを入力しない場合、次のプロンプトが表示されます。

Are you sure [Y/N]:

Y を入力すると、ASA によってシステム コンフィギュレーションと各コンテキストが保存さ

れます。コンテキストのスタートアップコンフィギュレーションは、外部サーバに配置できま

す。この場合、ASA は、コンテキスト URL で指定したサーバにコンフィギュレーションを戻

して保存します。ただし HTTP URL および HTTPS URL の場合は例外で、サーバにコンフィ

ギュレーションを保存できません。

ASA によって各コンテキストが保存された後、次のメッセージが表示されます。

‘Saving context ‘b’ ... ( 1/3 contexts saved ) ’

エラーのためにコンテキストが保存されない場合もあります。エラーについては、次の情報を

参照してください。

• メモリ不足のためにコンテキストが保存されない場合は、次のメッセージが表示されま

す。
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The context 'context a' could not be saved due to Unavailability of resources

• リモートの宛先に到達できないためにコンテキストが保存されない場合は、次のメッセー

ジが表示されます。

The context 'context a' could not be saved due to non-reachability of destination

• コンテキストがロックされているために保存されない場合は、次のメッセージが表示され

ます。

Unable to save the configuration for the following contexts as these contexts are
locked.
context ‘a’ , context ‘x’ , context ‘z’ .

コンテキストがロックされるのは、別のユーザがすでにコンフィギュレーションを保存し

ている場合、またはコンテキストを削除している場合のみです。

• スタートアップ コンフィギュレーションが読み取り専用であるために（たとえば、HTTP
サーバで）コンテキストが保存されない場合は、他のすべてのメッセージの最後に次の

メッセージ レポートが出力されます。

Unable to save the configuration for the following contexts as these contexts have
read-only config-urls:
context ‘a’ , context ‘b’ , context ‘c’ .

• フラッシュメモリのセクターが壊れているためコンテキストを保存できない場合は、次の

メッセージが表示されます。

The context 'context a' could not be saved due to Unknown errors

スタートアップコンフィギュレーションの実行コンフィギュレーショ

ンへのコピー

新しいスタートアップコンフィギュレーションを実行コンフィギュレーションにコピーするに

は、次のいずれかのコマンドを使用します。

• copy startup-config running-config

スタートアップコンフィギュレーションを実行コンフィギュレーションとマージします。

マージによって、新しいコンフィギュレーションから実行コンフィギュレーションに新し

いコマンドが追加されます。コンフィギュレーションが同じ場合、変更は発生しません。

コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響を与える場合、
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マージの結果はコマンドによって異なります。エラーが発生することも、予期できない結

果が生じることもあります。

• reload

ASA をリロードします。その結果、スタートアップ コンフィギュレーションがロードさ

れ、実行コンフィギュレーションが破棄されます。

• clear configure all、続いて thencopy startup-config running-config

スタートアップコンフィギュレーションをロードし、実行コンフィギュレーションを破棄

します。リロードは不要です。

設定の表示

実行コンフィギュレーションとスタートアップコンフィギュレーションを表示するには、次の

コマンドを使用します。

• show running-config

実行コンフィギュレーションを表示します。

• show running-config command

特定のコマンドの実行コンフィギュレーションを表示します。

• show startup-config

スタートアップ コンフィギュレーションを表示します。

コンフィギュレーション設定のクリアおよび削除

設定を消去するには、次のいずれかのコマンドを入力します。

• clear configure configurationcommand [level2configurationcommand]

指定されたコマンドのすべてのコンフィギュレーションをクリアします。コマンドの特定

バージョンのコンフィギュレーションだけをクリアする場合は、level2configurationcommand
に値を入力します。

たとえば、すべてのaaaコマンドのコンフィギュレーションをクリアするには、次のコマ

ンドを入力します。

ciscoasa(config)# clear configure aaa

aaaauthenticationコマンドのコンフィギュレーションだけをクリアするには、次のコマン

ドを入力します。

ciscoasa(config)# clear configure aaa authentication

• no configurationcommand [level2configurationcommand] qualifier
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コマンドの特定のパラメータまたはオプションをディセーブルにします。この場合、no
コマンドを使用して、qualifierで識別される特定のコンフィギュレーションを削除します。

たとえば、特定の access-list コマンドを削除するには、それを一意に特定するのに十分な

コマンドを入力します。コマンド全体を入力しなければならない場合もあります。

ciscoasa(config)# no access-list abc extended permit icmp any any object-group
obj_icmp_1

• write erase

スタートアップ コンフィギュレーションを消去します。

ASAv の場合、このコマンドはリロード後に導入構成を復元しま

す。コンフィギュレーションを完全に消去するには、clearconfigure
all コマンドを使用します。

（注）

• clear configure all

実行コンフィギュレーションを消去します。

マルチコンテキストモードでは、システムコンフィギュレーショ

ンから clear configure allを入力すると、すべてのコンテキストを

削除し、実行中のコンフィギュレーションを停止することにもな

ります。コンテキスト コンフィギュレーション ファイルは消去

されず、元の場所に保持されます。

（注）

Firepower 2100 の場合：このモデルでは、boot system コマンドは

使用されません。パッケージは FXOS によって管理されます。

その他すべてのモデルの場合：このコマンドは、残りの設定とと

もにboot systemコマンドをクリアします（存在する場合）。boot
system コマンドは、外部フラッシュ メモリ カードのイメージを

含む、特定のイメージからの起動を可能にします。ASAを次回リ

ロードすると、内部フラッシュメモリの最初のイメージから起動

します。内部フラッシュ メモリにイメージがない場合、ASA は

起動しません。

（注）
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オフラインでテキスト コンフィギュレーション ファイルの作成

このガイドは、CLIを使用したASAの設定方法について説明します。コマンドを保存すると、

変更がテキスト ファイルに書き込まれます。一方、CLI を使用する代わりに、テキスト ファ

イルをコンピュータで直接編集して、コンフィギュレーション モードのコマンドライン プロ

ンプトから、コンフィギュレーションを全部または1行ずつペーストすることができます。別

の方法として、ASA 内部フラッシュ メモリにテキスト ファイルをダウンロードします。ASA
への設定ファイルのダウンロードについては、ソフトウェアおよびコンフィギュレーション（

1171 ページ） を参照してください。

ほとんどの場合、このマニュアルで説明するコマンドには、CLIプロンプトが先行します。次

の例でのプロンプトは「ciscoasa(config)#」です。

ciscoasa(config)# context a

コマンドの入力が要求されないテキスト コンフィギュレーション ファイルの場合は、プロン

プトは次のように省略されます。

context a

ファイルのフォーマットの詳細については、コマンドライン インターフェイスの使用 （1379
ページ）を参照してください。

接続の設定変更の適用
コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続は、接続の確立時に設定さ

れたポリシーを引き続き使用します。古い接続のshowコマンド出力には古い設定が反映され、

古い接続に関するデータを含まない場合があります。

たとえば、インターフェイスから QoS service-policy を削除し、修正バージョンを再度追加す

る場合、show service-policy コマンドには、新しいサービス ポリシーと一致する新規接続と関

連付けられている QoS カウンタのみ表示されます。古いポリシーの既存の接続はコマンド出

力には表示されません。

すべての接続が新しいポリシーを確実に使用するように、現在の接続を解除し、新しいポリ

シーを使用して再度接続できるようにします。

接続を解除するには、次のいずれかのコマンドを入力します。

• clear local-host [ip_address] [all]

このコマンドは、接続制限値や初期接続の制限など、クライアントごとのランタイム ス

テートを再初期化します。これにより、このコマンドは、これらの制限を使用しているす

べての接続を削除します。ホストごとの現在のすべての接続を表示するには、showlocal-host
all コマンドを参照してください。
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引数を指定しないと、このコマンドは、影響を受けるすべての through-the-box接続をクリ

アします。to-the-box接続もクリアするには（現在の管理セッションを含む）、allキーワー

ドを使用します。特定の IP アドレスへの、または特定の IP アドレスからの接続をクリア

するには、ip_address 引数を使用します。

• clear conn[all] [protocol {tcp |udp}] [ address src_ip [-src_ip] [ netmask mask] [ port src_port
[-src_port] [ address dest_ip [-dest_ip] [ netmask mask] [ port dest_port [-dest_port]

このコマンドは、すべての状態の接続を終了します。現在のすべての接続を表示するに

は、show conn コマンドを参照してください。

引数を指定しないと、このコマンドはすべての through-the-box 接続をクリアします。

to-the-box 接続もクリアするには（現在の管理セッションを含む）、all キーワードを使用

します。送信元 IP アドレス、宛先 IP アドレス、ポート、プロトコルに基づいて特定の接

続をクリアするには、必要なオプションを指定できます。

ASA のリロード
ASA をリロードするには、次の手順を実行します。

手順

ASA をリロードします。

reload

マルチ コンテキスト モードでは、システム実行スペース以外からはリロードできま

せん。

（注）
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第 3 章

ライセンス：製品認証キー ライセンス

ライセンスでは、特定の Cisco ASA 上でイネーブルにするオプションを指定します。このマ

ニュアルでは、すべての物理ASAの製品認証キー（PAK）のライセンスについて説明します。

ASAvについては、ライセンス：スマートソフトウェアライセンス（ASAv、ASAonFirepower）
（133 ページ） を参照してください。

• PAK ライセンスについて （57 ページ）

• PAK ライセンスのガイドライン （73 ページ）

• PAK ライセンスの設定 （75 ページ）

• 共有ライセンスの設定（AnyConnect 3 以前） （80 ページ）

• モデルごとにサポートされている機能のライセンス （87 ページ）

• PAK ライセンスのモニタリング （109 ページ）

• PAK ライセンスの履歴 （120 ページ）

PAK ライセンスについて
ライセンスでは、特定のASA上でイネーブルにするオプションを指定します。ライセンスは、

160 ビット（32 ビットのワードが 5 個、または 20 バイト）値であるアクティベーション キー

で表されます。この値は、シリアル番号（11文字の文字列）とイネーブルになる機能とを符号

化します。

事前インストール済みライセンス

デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この

ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。

関連トピック

PAK ライセンスのモニタリング （109 ページ）
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永続ライセンス

永続アクティベーションキーを1つインストールできます。永続アクティベーションキーは、

1つのキーにすべてのライセンス機能を格納しています。時間ベースライセンスもインストー

ルすると、ASA は永続ライセンスと時間ベース ライセンスを 1 つの実行ライセンスに結合し

ます。

関連トピック

永続ライセンスと時間ベース ライセンスの結合 （59 ページ）

時間ベース ライセンス

永続ライセンスに加えて、時間ライセンスを購入したり、時間制限のある評価ライセンスを入

手したりできます。たとえば、SSLVPNの同時ユーザの短期増加に対処するために時間ベース

のAnyConnect Premiumライセンスを購入したり、1年間有効なボットネット トラフィック フィ

ルタ時間ベース ライセンスを注文したりできます。

ASA 5506-X および ASA 5506W-X は、時間ベース ライセンスをサポートしません。（注）

時間ベース ライセンス有効化ガイドライン

• 複数の時間ベースライセンスをインストールし、同じ機能に複数のライセンスを組み込む

ことができます。ただし、一度にアクティブ化できる時間ベースライセンスは、1機能に

つき1つだけです。非アクティブのライセンスはインストールされたままで、使用可能な

状態です。たとえば、1000セッションAnyConnect Premiumライセンスと 2500セッション

AnyConnectPremiumライセンスをインストールした場合、これらのライセンスのうちいず

れか 1 つだけをアクティブにできます。

• キーの中に複数の機能を持つ評価ライセンスをアクティブにした場合、そこに含まれてい

る機能のいずれかに対応する時間ベースライセンスを同時にアクティブ化することはでき

ません。たとえば、評価ライセンスにボットネット トラフィック フィルタと 1000 セッ

ションAnyConnectPremiumライセンスが含まれる場合、スタンドアロンの時間ベース2500
セッション AnyConnect Premium ライセンスをこの評価ライセンスと同時にアクティブ化

することはできません。

時間ベース ライセンス タイマーの動作

• 時間ベース ライセンスのタイマーは、ASA 上でライセンスをアクティブにした時点でカ

ウント ダウンを開始します。

• タイムアウト前に時間ベースライセンスの使用を中止すると、タイマーが停止します。時

間ベース ライセンスを再度アクティブ化すると、タイマーが再開します。

• 時間ベース ライセンスがアクティブになっているときに ASA をシャットダウンすると、

タイマーはカウント ダウンを停止します。時間ベース ライセンスでは、ASA が動作して
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いる場合にのみカウント ダウンします。システム クロック設定はライセンスに影響しま

せん。つまり、ASA 稼働時間ではライセンス継続期間に対してのみカウントします。

永続ライセンスと時間ベース ライセンスの結合

時間ベース ライセンスをアクティブにすると、永続ライセンスと時間ベース ライセンスに含

まれる機能を組み合わせた実行ライセンスが作成されます。永続ライセンスと時間ベースライ

センスの組み合わせ方は、ライセンスのタイプに依存します。次の表に、各機能ライセンスの

組み合わせルールを示します。

永続ライセンスが使用されていても、時間ベース ライセンスがアクティブな場合はカウント

ダウンが続行されます。

（注）

表 1 : 時間ベース ライセンスの組み合わせルール

結合されたライセンスのルール時間べース機能

時間ベース ライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。たとえ

ば、永続ライセンスが1000セッション、時間

ベースライセンスが2500セッションの場合、

2500 セッションがイネーブルになります。通

常は、永続ライセンスよりも機能の低い時間

ベース ライセンスをインストールすることは

ありませんが、そのようなインストールが行

われた場合は永続ライセンスが使用されます。

AnyConnect Premium セッション

時間ベースライセンスのセッションは、プラッ

トフォームの制限数まで永続セッションに追

加されます。たとえば、永続ライセンスが2500
セッション、時間ベース ライセンスが 1000
セッションの場合、時間ベース ライセンスが

アクティブである限り、3500 セッションがイ

ネーブルになります。

Unified Communications Proxy セッション

時間ベース ライセンスのコンテキストは、プ

ラットフォームの制限数まで永続コンテキス

トに追加されます。たとえば、永続ライセン

スが10コンテキスト、時間ベースライセンス

が20コンテキストの場合、時間ベースライセ

ンスがアクティブである限り、30 コンテキス

トがイネーブルになります。

セキュリティ コンテキスト
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結合されたライセンスのルール時間べース機能

使用可能な永続ボットネット トラフィック

フィルタ ライセンスはありません。時間ベー

ス ライセンスが使用されます。

Botnet Traffic Filter

時間ベース ライセンスまたは永続ライセンス

のうち、値の高い方が使用されます。ライセ

ンスのステータスがイネーブルまたはディセー

ブルの場合、イネーブル ステータスのライセ

ンスが使用されます。数値ティアを持つライ

センスの場合、高い方の値が使用されます。

通常は、永続ライセンスよりも機能の低い時

間ベース ライセンスをインストールすること

はありませんが、そのようなインストールが

行われた場合は永続ライセンスが使用されま

す。

その他

関連トピック

PAK ライセンスのモニタリング （109 ページ）

時間ベース ライセンスのスタッキング

多くの場合、時間ベースライセンスは更新の必要があり、旧ライセンスから新しいライセンス

へシームレスに移行する必要があります。時間ベースライセンスだけで使用される機能では、

新しいライセンスが適用される前に、ライセンスの有効期限が切れてしまわないことが特に重

要です。ASA では時間ベース ライセンスをスタックできるので、ライセンスの有効期限が切

れたり、新しいライセンスを早めにインストールしたために時間が無駄になったりする心配は

ありません。

すでにインストールされているのと同じ時間ベースライセンスをインストールすると、それら

のライセンスは結合され、有効期間は両者を合わせた期間になります。

次に例を示します。

1. 52 週のボットネット トラフィック フィルタ ライセンスをインストールし、このライセン

スを 25 週間使用します（残り 27 週）。

2. 次に、別の 52 週ボットネット トラフィック フィルタ ライセンスを購入します。2 つめの

ライセンスをインストールすると、ライセンスが結合され、有効期間は79週（52+27週）

になります。

同様の例を示します。

1. 8 週 1000 セッションの AnyConnect Premium ライセンスをインストールし、これを 2 週間

使用します（残り 6 週）。
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2. 次に、別の 8 週 1000 セッションのライセンスをインストールすると、これらのライセン

スは結合され、14 週（8 + 6 週）1000 セッションのライセンスになります。

これらのライセンスが同一でない場合（たとえば、1000 セッション AnyConnect Premium ライ

センスと 2500 セッション ライセンス）、これらのライセンスは結合されません。1 つの機能

につき時間ベースライセンスを1つだけアクティブにできるので、ライセンスのうちいずれか

1 つだけをアクティブにすることができます。

同一でないライセンスは結合されませんが、現在のライセンスの有効期限が切れた場合、同じ

機能のインストール済みライセンスが使用可能であれば、ASAはそのライセンスを自動的にア

クティブにします。

関連トピック

キーのアクティブ化または非アクティブ化 （78 ページ）

時間ベース ライセンスの有効期限 （61 ページ）

時間ベース ライセンスの有効期限

機能に対応する現在のライセンスが期限切れになると、同じ機能のインストール済みライセン

スが使用可能であれば、ASAはそのライセンスを自動的にアクティブにします。その機能に使

用できる時間ベース ライセンスが他にない場合は、永続ライセンスが使用されます。

その機能に対して複数の時間ベース ライセンスを追加でインストールした場合、ASA は最初

に検出されたライセンスを使用します。どのライセンスを使用するかは、ユーザが設定するこ

とはできず、内部動作に依存します。ASAがアクティブ化したライセンスとは別の時間ベース

ライセンスを使用するには、目的のライセンスを手動でアクティブにする必要があります。

たとえば、2500セッションの時間ベースAnyConnectPremiumライセンス（アクティブ）、1000
セッションの時間ベースAnyConnectPremiumライセンス（非アクティブ）、500セッションの

永続AnyConnect Premiumライセンスを所有しているとします。2500セッション ライセンスの

有効期限が切れた場合、ASAは 1000セッション ライセンスを有効化します。1000セッション

ライセンスの有効期限が切れた後、ASA は 500 セッション永久ライセンスを使用します。

関連トピック

キーのアクティブ化または非アクティブ化 （78 ページ）

ライセンスに関する注意事項

次の項で、ライセンスに関する追加情報について説明します。

AnyConnect Plus および Apex ライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザ プールを共有するす

べての複数の ASA に適用できる同時使用ライセンスです。https://www.cisco.com/go/license [英
語] を参照し、各 ASA に個別に PAK を割り当てます。ASA に取得したアクティベーション

キーを適用すると、VPN機能が最大許容数に切り替わりますが、ライセンスを共有するすべて
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の ASA 上の実際の一意のユーザ数はライセンス限度を超えることはできません。詳細につい

ては、以下を参照してください。

• 『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

マルチ コンテキスト モードには AnyConnect Apex ライセンスが必要です。さらに、マルチ コ

ンテキスト モードでは、フェールオーバー ペアの各ユニットにこのライセンスを適用する必

要があります。ライセンスは集約されません。

（注）

その他の VPN ライセンス

その他の VPN セッションには、次の VPN タイプが含まれています。

• IKEv1 を使用した IPsec リモート アクセス VPN

• IKEv1 を使用した IPsec サイトツーサイト VPN

• IKEv2 を使用した IPsec サイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPN セッション、全タイプ

• VPN セッションの最大数の合計が、VPN AnyConnect とその他の VPN セッションの最大

数よりも多くなっても、組み合わせたセッション数が VPN セッションの制限を超えるこ

とはできません。VPN の最大セッション数を超えた場合、ASA をオーバーロードして、

適切なネットワークのサイズに設定してください。

• クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライア

ントセッションを開始した場合は、合計1つのセッションが使用されています。これに対

して、最初に AnyConnect クライアントを（スタンドアロン クライアントなどから）開始

した後、クライアントレスSSLVPNポータルにログインした場合は、2つのセッションが

使用されています。

VPN ロード バランシング

VPN ロード バランシングには、強力な暗号化（3DES/AES）ライセンスが必要です。

レガシー VPN ライセンス

ライセンスに関するすべての関連情報については、「AnyConnect の補足エンド ユーザ ライセ

ンス契約書（Supplemental end User License Agreement for AnyConnect）」を参照してください。
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マルチ コンテキスト モードでは AnyConnect Apex ライセンスが必要です。デフォルトやレガ

シーのライセンスは使用できません。

（注）

暗号化ライセンス

DES ライセンスはディセーブルにできません。3DES ライセンスをインストールしている場

合、DES は引き続き使用できます。強力な暗号化だけを使用したい場合に DES の使用を防止

するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリア ライセンス

キャリア ライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS

• SCTP

合計 TLS プロキシ セッション

Encrypted Voice Inspection の各 TLS プロキシ セッションは、TLS ライセンスの制限に対してカ

ウントされます。

TLSプロキシ セッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxy など）では、TLS 制限に対してカウントしません。

アプリケーションによっては、1 つの接続に複数のセッションを使用する場合があります。た

とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した

場合は、TLS プロキシ接続は 2 つ使用されます。

TLS プロキシの制限は、tls-proxy maximum-sessions コマンドまたは ASDM で [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ

デルの制限を表示するには、tls-proxymaximum-sessions ?コマンドを入力します。デフォルト

の TLS プロキシ制限よりも高い TLS プロキシライセンスを適用する場合、ASA では、そのラ

イセンスに一致するように TLS プロキシの制限が自動的に設定されます。ライセンスの制限

よりも TLS プロキシ制限が優先されます。TLS プロキシ制限をライセンスよりも少なく設定

すると、ライセンスですべてのセッションを使用できません。
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「K8」で終わるライセンス製品番号（たとえばユーザ数が250未満のライセンス）では、TLS
プロキシ セッション数は 1000までに制限されます。「K9」で終わるライセンス製品番号（た

とえばユーザ数が 250以上のライセンス）では、TLSプロキシの制限はコンフィギュレーショ

ンに依存し、モデルの制限が最大数になります。K8とK9は、エクスポートについてそのライ

センスが制限されるかどうかを示します。K8 は制限されず、K9 は制限されます。

（たとえば clear configureallコマンドを使用して）コンフィギュレーションをクリアすると、

TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライセンスの制限

よりも小さいと、tls-proxy maximum-sessions コマンドを使用したときに、再び制限を高める

ようにエラー メッセージが表示されます（ASDM の [TLS Proxy] ペインを使用）。フェール

オーバーを使用して、write standby コマンドを入力するか、または ASDM でプライマリ装置

に対して [File] > [Save Running Configuration to Standby Unit] を使用して強制的にコンフィギュ

レーションの同期を行うと、セカンダリ装置で clear configure all コマンドが自動的に生成さ

れ、セカンダリ装置に警告メッセージが表示されることがあります。コンフィギュレーション

の同期によりプライマリ装置の TLS プロキシ制限の設定が復元されるため、この警告は無視

できます。

（注）

接続には、SRTP 暗号化セッションを使用する場合もあります。

• K8 ライセンスでは、SRTP セッション数は 250 までに制限されます。

• K9 ライセンスでは、制限はありません。

メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされます。

コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであっても、SRTP
制限に対してカウントされません。

（注）

VLAN、最大

VLAN 制限の対象としてカウントするインターフェイスに、VLAN を割り当てます。 次に例

を示します。

interface gigabitethernet 0/0.100
vlan 100

ボットネット トラフィック フィルタ ライセンス

ダイナミック データベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス

が必要です。
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IPS モジュールのライセンス

IPS モジュール ライセンスがあると、ASA で IPS ソフトウェア モジュールを実行することが

できます。また、IPS 側の IPS シグニチャ サブスクリプションが必要です。

次のガイドラインを参照してください。

• IPS シグニチャ サブスクリプションを購入するには、IPS がプリインストールされた ASA
が必要です（製品番号に、たとえば ASA5515-IPS-K9 のように「IPS」が含まれている必

要があります）。IPS ではない製品番号の ASA に IPS シグニチャ サブスクリプションを

購入することはできません。

• フェールオーバーについては、両方のユニットで IPSシグネチャサブスクリプションが必

要です。このサブスクリプションは ASA ライセンスでないため、フェールオーバー時に

共有されません。

• フェールオーバーについて、IPSシグニチャ サブスクリプションには、装置ごとに個別の

IPSモジュール ライセンスが必要です。他のASAのライセンスと同様に、IPSモジュール

ライセンスも技術的にはフェールオーバークラスタライセンスで共有されます。しかし、

IPSシグニチャ サブスクリプションの要件によって、フェールオーバーの装置ごとに個別

の IPS モジュール ライセンスを購入する必要があります。

AnyConnect Premium 共有ライセンス（AnyConnect 3 以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。

AnyConnect ライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな

りました。

（注）

共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ

ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを

共有ライセンス サーバとして、残りを共有ライセンス参加システムとして設定します。

フェールオーバーまたは ASA クラスタ ライセンス

いくつかの例外を除き、フェールオーバーおよびクラスタユニットは、各ユニット上で同一の

ライセンスを必要としません。以前のバージョンについては、お使いのバージョンに該当する

ライセンシング マニュアルを参照してください。

フェールオーバー ライセンスの要件および例外

フェールオーバーユニットは、各ユニット上で同一のライセンスを必要としません。両方のユ

ニット上にライセンスがある場合、これらのライセンスは単一の実行フェールオーバークラス

タ ライセンスに結合されます。このルールには、いくつかの例外があります。フェールオー

バーの正確なライセンス要件については、次の表を参照してください。
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ライセンス要件モデル

• アクティブ/スタンバイ：Security Plus ライセンス。

• アクティブ/アクティブ：サポートなし。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5506-X および ASA 5506W-X
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ライセンス要件モデル

• ASA 5512：Security Plus ライセンス。

• その他のモデル：基本ライセンス。

（注） • 各ユニットに同じ暗号化ライセンスが必要

です。

• マルチ コンテキスト モードでは、各ユニッ

トに同じ AnyConnect Apex ライセンスが必

要です。

• 各ユニットに同じ IPS モジュール ライセン

スが必要です。両方の装置の IPS側で IPSシ

グニチャ サブスクリプションも必要です。

次のガイドラインを参照してください。

• IPS シグニチャ サブスクリプションを

購入するには、IPSがプリインストール

された ASA が必要です

（ASA5525-IPS-K9のように、製品番号

に「IPS」が含まれている必要がありま

す）。IPS以外の製品番号のASAに IPS
シグニチャ サブスクリプションを購入

することはできません。

• 両方の装置に IPS シグニチャ サブスク

リプションが必要です。このサブスク

リプションはASAライセンスではない

ため、フェールオーバー間で共有され

ません。

• IPS シグニチャ サブスクリプションに

は、装置ごとに個別の IPS モジュール

ライセンスが必要です。他のASAのラ

イセンスと同様に、IPS モジュール ラ

イセンスも技術的にはフェールオーバー

クラスタ ライセンスで共有されます。

しかし、IPS シグニチャ サブスクリプ

ションの要件によって、装置ごとに個

別の IPS モジュール ライセンスを購入

する必要があります。

ASA 5512-X ～ ASA 5555-X

ASAvのフェールオーバー ライセンス （143ページ）を参

照してください。

ASAv
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ライセンス要件モデル

Firepower 4100/9300 シャーシ の ASA のフェールオーバー

ライセンス （143 ページ）を参照してください。

Firepower 4100/9300

基本ライセンスまたは標準ライセンス。

（注） • 各ユニットに同じ暗号化ライセンスが必要

です。

• マルチ コンテキスト モードでは、各ユニッ

トに同じ AnyConnect Apex ライセンスが必

要です。

他のすべてのモデル

有効な永続キーが必要です。まれに、PAK認証キーを削除できることもあります。キーがすべ

て0の場合は、フェールオーバーを有効化するには有効な認証キーを再インストールする必要

があります。

（注）

ASA クラスタ ライセンスの要件および例外

クラスタ ユニットは、各ユニット上で同じライセンスを必要としません。一般的には、マス

ター ユニット用のライセンスのみを購入します。スレーブ ユニットはマスターのライセンス

を継承します。複数のユニットにライセンスがある場合は、これらが統合されて単一の実行

ASA クラスタ ライセンスとなります。

このルールには、例外があります。クラスタリングの正確なライセンス要件については、次の

表を参照してください。

ライセンス要件モデル

クラスタ ライセンス、最大 16 ユニットをサポートしま

す。

各ユニットに、同じ暗号化ライセンスが必要で

す。各ユニットに同じ 10 GE I/O/Security Plus ラ

イセンスが必要です（ASA 5585-X と SSP-10 お

よび SSP-20）。

（注）

ASA 5585-X

基本ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5516-X

Security Plus ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5512-X
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ライセンス要件モデル

基本ライセンス、2 ユニットをサポートします。

各ユニットに同じ暗号化ライセンスが必要です。（注）

ASA 5515-X、ASA 5525-X、ASA 5545-X、ASA 5555-X

Firepower 4100/9300 シャーシ 上の ASA の ASA クラスタ

ライセンス （144 ページ）を参照してください。

Firepower 4100/9300 シャーシ

サポートしない他のすべてのモデル

フェールオーバーまたは ASA クラスタ ライセンスの結合方法

フェールオーバー ペアまたは ASA クラスタでは、各ユニットのライセンスが結合されて 1 つ

の実行クラスタライセンスとなります。ユニットごとに別のライセンスを購入した場合は、結

合されたライセンスには次のルールが使用されます。

• 数値ティアを持つライセンスの場合は（セッション数など）、各ユニットのライセンスの

値が合計されます。ただし、プラットフォームの制限を上限とします。使用されているラ

イセンスがすべて時間ベースの場合は、ライセンスのカウント ダウンは同時に行われま

す。

たとえば、フェールオーバーの場合は次のようになります。

• 2つのASAがあり、それぞれに 10個の TLSプロキシ セッションが設定されている場

合、ライセンスは結合され、合計で 20 個の TLS プロキシ セッションになります。

• 1000 個の TLS プロキシ セッションを設定した ASA 5545-X と、2000 個のセッション

を設定した ASA 5545-X がある場合、プラットフォームの制限が 2000 であるため、

結合されたライセンスでは 2000 個の TLS プロキシ セッションを使用できます。

• 2 つの ASA 5545-X ASA があり、一方は 20 コンテキスト、もう一方は 10 コンテキス

トである場合、結合されたライセンスでは30コンテキストを使用できます。アクティ

ブ/アクティブ フェールオーバーの場合は、コンテキストが 2 つのユニットに分配さ

れます。たとえば、一方のユニットが 18コンテキストを使用し、他方が 12コンテキ

ストを使用します（合計 30 の場合）。

たとえば、ASA クラスタリングの場合は次のようになります。

• デフォルトの 2 コンテキストの 2 つの ASA 5516-X ASA があります。プラットフォー

ムの制限が 5であるため、結合されたライセンスでは最大 4のコンテキストが許容さ

れます。したがって、プライマリ ユニット上で最大 4 のコンテキストを設定できま

す。各セカンデリユニットも、コンフィギュレーションの複製経由で4のコンテキス

トを持つことになります。

• 4 つの ASA 5516-X ASA があります。これは、それぞれが 5 コンテキストの 3 つのユ

ニットと、デフォルトの 2コンテキストの 1つのユニットです。プラットフォームの

制限が 5であるため、ライセンスは合計で 5コンテキストに結合されます。したがっ

て、プライマリ ユニット上で最大 5 のコンテキストを設定できます。各セカンデリ
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ユニットも、コンフィギュレーションの複製経由で5のコンテキストを持つことにな

ります。

• ライセンスのステータスがイネーブルまたはディセーブルの場合、イネーブルステータス

のライセンスが使用されます。

• イネーブルまたはディセーブル状態（かつ数値ティアを持たない）の時間ベースライセン

スの場合、有効期間はすべてのライセンスの期間の合計となります。最初にプライマリ/
マスター ユニットのライセンスがカウント ダウンされ、期限切れになると、セカンダリ/
スレーブ ユニットのライセンスのカウント ダウンが開始し、以下も同様です。このルー

ルは、アクティブ/アクティブ フェールオーバーとASAクラスタリングにも適用されます

（すべてのユニットがアクティブに動作していても適用されます）。

たとえば、2 つのユニットのボットネット トラフィック フィルタ ライセンスの有効期間

が 48 週残っている場合は、結合された有効期間は 96 週です。

関連トピック

PAK ライセンスのモニタリング （109 ページ）

フェールオーバーまたは ASA クラスタ ユニット間の通信の途絶

ユニットの通信が途絶えてからの期間が 30 日を超えた場合は、各ユニットにはローカルにイ

ンストールされたライセンスが適用されます。30日の猶予期間中は、結合された実行ライセン

スが引き続きすべてのユニットで使用されます。

30 日間の猶予期間中に通信が復旧した場合は、時間ベース ライセンスについては、経過した

時間がプライマリ/マスターライセンスから差し引かれます。プライマリ/マスターライセンス

が期限切れになるまでは、セカンダリ/スレーブ ライセンスのカウント ダウンが開始すること

はありません。

30日間の期間が終了しても通信が復旧しなかった場合は、時間ベースライセンスについては、

その時間がすべてのユニットのライセンスから差し引かれます（インストールされている場

合）。これらはそれぞれ別のライセンスとして扱われ、ライセンスの結合によるメリットはあ

りません。経過時間には 30 日の猶予期間も含まれます。

次に例を示します。

1. 52 週のボットネット トラフィック フィルタ ライセンスが 2 つのユニットにインストール

されています。結合された実行ライセンスでは、合計期間は 104 週になります。

2. これらのユニットが、1 つのフェールオーバー ユニット/ASA クラスタとして 10 週間動作

すると、結合ライセンスの期間の残りは 94週となります（プライマリ/マスターに 42週、

セカンダリ/スレーブに 52 週）。

3. ユニットの通信が途絶えた場合（たとえば、プライマリ/マスター ユニットが停止した場

合）は、セカンダリ/スレーブ ユニットは結合されたライセンスを引き続き使用し、94 週

からカウント ダウンを続行します。

4. 時間ベース ライセンスの動作は、通信がいつ復元されるかによって次のように異なりま

す。
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• 30 日以内：経過した時間がプライマリ/マスター ユニットのライセンスから差し引か

れます。この場合、通信は 4 週間後に復元されます。したがって、4 週がプライマリ/
マスター ライセンスから差し引かれて、残りは合計 90 週となります（プライマリに

38 週、セカンダリに 52 週）。

• 30日経過以降：経過時間が両方の装置から差し引かれます。この場合、通信は 6週間

後に復元されます。したがって、6週がプライマリ/マスターとセカンダリ/スレーブの

両方のライセンスから差し引かれて、残りは合計 84 週となります（プライマリ/マス

ターに 36 週、セカンダリ/スレーブに 46 週）。

フェールオーバー ペアのアップグレード

フェールオーバーペアでは、両方の装置に同一のライセンスがインストールされている必要は

ないので、ダウンタイムなしに各装置に新しいライセンスを適用できます。リロードが必要な

永続ライセンスを適用する場合、リロード中に他の装置へのフェールオーバーを実行できま

す。両方の装置でリロードが必要な場合は、各装置を個別にリロードするとダウンタイムは発

生しません。

関連トピック

キーのアクティブ化または非アクティブ化 （78 ページ）

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入することができます。輸出先の国によっては、Cisco
ASAシリーズでペイロード暗号化をイネーブルにできません。ASAソフトウェアは、ペイロー

ド暗号化なしモデルを検出し、次の機能をディセーブルにします。

• ユニファイド コミュニケーション

• [VPN]

このモデルでも管理接続用に高度暗号化（3DES/AES）ライセンスをインストールできます。

たとえば、ASDM HTTPS/SSL、SSHv2、Telnet、および SNMPv3 を使用できます。ボットネッ

ト トラフィック フィルタ（SSL を使用）用のダイナミック データベースをダウンロードする

こともできます。

ライセンスを表示すると、VPN およびユニファイド コミュニケーションのライセンスはリス

トに示されません。

関連トピック

PAK ライセンスのモニタリング （109 ページ）
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ライセンスの FAQ
AnyConnect Premium とボットネット トラフィック フィルタなど、複数の時間ベース ライセ

ンスをアクティブにできますか。

はい。一度に使用できる時間ベース ライセンスは、1 機能につき 1 つです。

複数の時間ベースライセンスを「スタック」し、時間制限が切れると自動的に次のライセンス

が使用されるようにできますか。

はい。ライセンスが同一の場合は、複数の時間ベースライセンスをインストールすると、

時間制限が結合されます。ライセンスが同一でない場合（1000 セッション AnyConnect
Premium ライセンスと 2500 セッション ライセンスなど）、ASA はその機能に対して検出

された次の時間ベース ライセンスを自動的にアクティブにします。

アクティブな時間ベースライセンスを維持しながら、新しい永続ライセンスをインストールで

きますか。

はい。永続ライセンスをアクティブ化しても、時間ベースライセンスには影響しません。

フェールオーバーのプライマリ装置として共有ライセンスサーバを、セカンダリ装置として共

有ライセンス バックアップ サーバを使用できますか。

いいえ。セカンダリ装置は、プライマリ装置と同じ実行ライセンスを使用します。共有ラ

イセンス サーバには、サーバ ライセンスが必要です。バックアップ サーバには、参加ラ

イセンスが必要です。バックアップサーバは、2つのバックアップサーバの別々のフェー

ルオーバー ペアに配置できます。

フェールオーバーペアのセカンダリ装置用に、同じライセンスを購入する必要がありますか。

いいえ。バージョン 8.3(1)から、両方の装置に同一のライセンスをインストールする必要

はなくなりました。一般的に、ライセンスはプライマリ装置で使用するために購入されま

す。セカンダリ装置は、アクティブになるとプライマリライセンスを継承します。セカン

ダリ装置に別のライセンスを持っている場合は（たとえば、8.3 よりも前のソフトウェア

に一致するライセンスを購入した場合）、ライセンスは実行フェールオーバー クラスタ

ライセンスに結合されます。ただし、モデルの制限が最大数になります。

AnyConnect Premium（共有）ライセンスに加えて、時間ベースまたは永続の AnyConnect
Premium ライセンスを使用できますか。

はい。ローカルにインストールされたライセンス（時間ベースライセンスまたは永続ライ

センス）のセッション数を使い果たした後、共有ライセンスが使用されます。

共有ライセンス サーバでは、永続 AnyConnect Premium ライセンスは使用されません。た

だし、共有ライセンス サーバ ライセンスと同時に時間ベース ライセンスを使用すること

はできます。この場合、時間ベース ライセンスのセッションは、ローカルの AnyConnect
Premiumセッションにだけ使用できます。共有ライセンスプールに追加して参加システム

で使用することはできません。

（注）
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PAK ライセンスのガイドライン

コンテキスト モードのガイドライン

マルチ コンテキスト モードでシステム実行スペース内にアクティベーション キーを適用しま

す。

フェールオーバーのガイドライン

フェールオーバーまたは ASA クラスタ ライセンス （65 ページ）を参照してください。

モデルのガイドライン

• スマート ライセンスは、ASAv でのみサポートされます。

• 共有ライセンスは、ASAv、ASA 5506-X、ASA 5508-XおよびASA 5516-Xではサポートさ

れません。

• ASA 5506-X および ASA 5506W-X は、時間ベース ライセンスをサポートしません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

• バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2よりも前に導入

された機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧

バージョンに対するアクティベーション キーの互換性は存続します。ただし、8.2 以降で

導入された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互

換性がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参

照してください。

• 以前のバージョンでアクティベーション キーを入力した場合は、ASA はそのキーを

使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

• 新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互

換性のある新しいアクティベーション キーを要求する必要があります。

• バージョン 8.2 以前にダウングレードする場合：バージョン 8.3 では、よりロバストな時

間ベース キーの使用およびフェールオーバー ライセンスの変更が次のとおり導入されま

した。

• 複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時

には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。最後の時間ベース ライセンスが 8.3で導入さ

れた機能に対応している場合、そのライセンスは旧バージョンでの使用はできなくて
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も、アクティブ ライセンスのままです。永続キーまたは有効な時間ベース キーを再

入力してください。

• フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー

ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

• 1 つの時間ベース ライセンスをインストールしているが、それが 8.3 で導入された機

能に対応している場合、ダウングレードの実行後、その時間ベースライセンスはアク

ティブなままです。この時間ベースライセンスをディセーブルにするには、永続キー

を再入力する必要があります。

その他のガイドライン

• アクティベーション キーは、コンフィギュレーション ファイルには保存されません。隠

しファイルとしてフラッシュ メモリに保存されます。

• アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン

スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要があり、このことがCisco TACによってカ

バーされている場合は、シスコのライセンスチームに連絡して、既存のライセンスを新し

いシリアル番号に転送するよう依頼してください。シスコのライセンスチームから、製品

認証キーの参照番号と既存のシリアル番号を求められます。

• ライセンシングで使うシリアル番号は、 show version出力。このシリアル番号は、ハード

ウェアの外側に印刷されているシャーシのシリアル番号とは異なります。シャーシのシリ

アル番号は、テクニカル サポートで使用され、ライセンスには使用されません。

• 購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ

ん。

• 1 つのユニット上で、同じ機能の 2 つの別個のライセンスを加算することはできません。

たとえば、25 セッション SSL VPN ライセンスを購入した後で 50 セッション ライセンス

を購入しても、75 個のセッションを使用できるわけではなく、使用できるのは最大 50 個

のセッションです。（アップグレード時に、数を増やしたライセンスを購入できることが

あります。たとえば 25セッションから 75セッションへの増加です。このタイプのアップ

グレードは、2 つのライセンスの加算とは別のものです）。

• すべてのライセンスタイプをアクティブ化できますが、機能によっては、機能どうしの組

み合わせができないものがあります。AnyConnect Essentials ライセンスの場合、次のライ

センスとは互換性がありません。AnyConnect Premium ライセンス、AnyConnect Premium
（共有）ライセンス、およびAdvancedEndpointAssessmentライセンス。デフォルトでは、

AnyConnect Essentials ライセンスをインストールした場合（使用中のモデルで利用できる

場合）、このライセンスが前述のライセンスの代わりに使用されます。webvpn、次に no
anyconnect-essentialsコマンドを使用して、設定でAnyConnect Essentialsライセンスを無効

にし、他のライセンスを使用できます。
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PAK ライセンスの設定
この項では、アクティベーションキーを取得する方法とそれをアクティブ化する方法について

説明します。また、キーを非アクティブ化することもできます。

ライセンスの PAK の注文とアクティベーション キーの取得

ASAにライセンスをインストールするには製品認証キーが必要です。その後、それをCisco.com
に登録してアクティベーション キーを取得することができます。次に、ASA のアクティベー

ション キーを入力できます。機能ライセンスごとに個別の製品認証キーが必要になります。

PAKが組み合わせられて、1つのアクティベーションキーになります。デバイス発送時に、す

べてのライセンス PAK が提供されている場合もあります。ASA には基本ライセンスまたは

Security Plus ライセンスがプリインストールされ、ご使用資格を満たしている場合には Strong
Encryption（3DES/AES）ライセンスも提供されます。無料の Strong Encryption ライセンスを手

動でリクエストする必要がある場合は、http://www.cisco.com/go/license を参照してください。

始める前に

デバイスの 1 つ以上のライセンスを購入する場合は、Cisco Smart Software Manager で管理しま

す。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、このリンクをクリックして新しいアカウントをセット

アップしてください。Smart Software Manager では、組織のマスター アカウントを作成できま

す。

手順

ステップ 1 追加ライセンスを購入するには、http://www.cisco.com/go/ccw を参照してください。次の

AnyConnect 発注ガイドおよび FAQ を参照してください。

• 『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

ライセンスを購入した後、製品認証キー（PAK）が記載された電子メールを受け取ります。

AnyConnectライセンスの場合、ユーザ セッションの同じプールを使用する複数のASAに適用

できるマルチユース PAK を受け取ります。場合によっては、PAK が記載された電子メールを

受け取るまで数日かかることがあります。

ASA FirePOWER モジュールは、ASA とは別のライセンス メカニズムを使用します。詳しく

は、ご使用のモデルのクイック スタート ガイドを参照してください。

ステップ 2 次のコマンドを入力して、ASA のシリアル番号を取得します。

show version | grep Serial
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ライセンスに使用されるシリアル番号は、ハードウェアの外側に印刷されているシャーシのシ

リアル番号とは異なります。シャーシのシリアル番号は、テクニカルサポートで使用され、ラ

イセンスには使用されません。

ステップ 3 アクティベーション キーを取得するには、以下のライセンス Web サイトに移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプトが表示されたら、次の情報を入力します。

• Product Authorization Key（キーが複数ある場合は、まず 1 つを入力します。キーごとに個

別のプロセスとして入力する必要があります）

• ASA のシリアル番号

• 電子メール アドレス

アクティベーションキーが自動的に生成され、指定した電子メールアドレスに送信されます。

このキーには、永続ライセンス用にそれまでに登録した機能がすべて含まれています。時間

ベース ライセンスの場合は、ライセンスごとに個別のアクティベーション キーがあります。

ステップ 5 さらに追加の製品認証キーがある場合は、製品認証キーごとにこの手順を繰り返します。すべ

てのProductAuthorizationKeyを入力した後、最後に送信されるアクティベーション キーには、

登録した永続機能がすべて含まれています。

ステップ 6 キーのアクティブ化または非アクティブ化 （78 ページ）に基づいて、アクティベーション

キーをインストールします。

高度暗号化ライセンスの取得

ASDM（および他の多数の機能）を使用するには、高度暗号化（3DES/AES）ライセンスをイ

ンストールする必要があります。ASAに高度暗号化ライセンスがプリインストールされていな

い場合は、ライセンスを無料で入手できます。高度暗号化ライセンスに関するそれぞれ国の資

格を満たす必要があります。

手順

ステップ 1 次のコマンドを入力して、ASA のシリアル番号を取得します。

show version | grep Serial

このシリアル番号は、ハードウェアの外側に印刷されているシャーシのシリアル番号とは異な

ります。シャーシのシリアル番号は、テクニカルサポートで使用され、ライセンスには使用さ

れません。

ステップ 2 Https://www.cisco.com/go/license を参照し、[Get Other Licenses] をクリックしてください。
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図 1 : 他のライセンスの取得

ステップ 3 [IPS, Crypto, Other] を選択します。

図 2 : IPS、Crypto、その他

ステップ 4 [Search by Keyword]フィールドに asaと入力し、[Cisco ASA 3DES/AES License]を選択します。

図 3 : Cisco ASA 3DES/AES ライセンス

ステップ 5 [Smart Acfcount] 、[Virtual Account] を選択し、ASA の [Serial Number] を入力して、[Next] をク

リックします。
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図 4 : スマート アカウント、バーチャル アカウント、シリアル番号

ステップ 6 送信先の電子メールアドレスとエンドユーザ名は自動的に入力されます。必要に応じて追加の

電子メール アドレスを入力します。[I Agree] チェックボックスをオンにして、[Submit] をク

リックします。

図 5 : 送信

ステップ 7 その後、アクティベーションキーの記載された電子メールが届きますが、[Manage]> [Licenses]
エリアからキーをすぐにダウンロードすることもできます。

ステップ 8 キーのアクティブ化または非アクティブ化（78ページ）に基づいて、アクティベーションキー

を適用します。

キーのアクティブ化または非アクティブ化

この項では、新しいアクティベーション キーの入力と、時間ベース キーのアクティブ化およ

び非アクティブ化の方法について説明します。
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始める前に

• すでにマルチ コンテキスト モードに入っている場合は、システム実行スペースにこのア

クティベーション キーを入力します。

• 一部の永続ライセンスでは、アクティブ化後に ASA をリロードする必要があります。次

の表に、リロードが必要なライセンスを示します。

表 2 : 永続ライセンスのリロード要件

リロードが必要なライセンス アクションモデル

暗号化ライセンスのダウングレードすべてのモデル

手順

ステップ 1 アクティベーション キーを ASA に適用します。

activation-key key [activate | deactivate]

例：

ciscoasa# activation-key 0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490

キーは、5つのエレメントからなる 16進文字列です。各エレメントは 1つのスペースで区切ら

れます。先頭の 0x 指定子は任意です。すべての値が 16 進数と見なされます。

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい永続キーを入力

した場合、すでにインストール済みのキーが上書きされます。

activate および deactivate キーワードは、時間ベース キーだけに使用できます。値を入力しな

い場合は、activate がデフォルトです。特定の機能に対して最後にアクティブ化した時間ベー

ス キーがアクティブになります。アクティブな時間ベース キーを非アクティブにするには、

deactivateキーワードを入力します。キーの初回入力時で、deactivateを指定した場合、キーは

ASA に非アクティブ ステートでインストールされます。

ステップ 2 （場合によって必須）ASA をリロードします。

reload

永続ライセンスによっては、新しいアクティベーション キーの入力後に ASA をリロードする

必要があります。リロードが必要な場合は、次のメッセージが表示されます。

WARNING: The running activation key was not updated with the requested key.
The flash activation key was updated with the requested key, and will become
active after the next reload.
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関連トピック

時間ベース ライセンス （58 ページ）

共有ライセンスの設定（AnyConnect 3 以前）

ASAの共有ライセンス機能は、AnyConnect 4以降のライセンスではサポートされていません。

AnyConnect ライセンスが共有されているため、共有サーバまたは参加ライセンスは不要にな

りました。

（注）

この項では、共有ライセンス サーバと参加システムを設定する方法について説明します。

共有ライセンスについて

共有ライセンスを使用すると、多数のAnyConnectPremiumセッションを購入し、それらのセッ

ションをASAのグループ間で必要に応じて共有できます。そのためには、いずれかのASAを

共有ライセンス サーバとして、残りを共有ライセンス参加システムとして設定します。

共有ライセンスのサーバと参加システムについて

次に、共有ライセンスの動作手順を示します。

1. いずれの ASA を共有ライセンス サーバとするかを決定し、デバイス シリアル番号を使用

する共有ライセンス サーバのライセンスを購入します。

2. いずれの ASA を共有ライセンス バックアップ サーバを含む共有ライセンス参加者とする

かを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参加

ライセンスを取得します。

3. （オプション）別の ASA を共有ライセンス バックアップ サーバとして指定します。バッ

クアップ サーバには 1 台のみ指定できます。

共有ライセンス バックアップ サーバに必要なのは参加ライセンスのみです。（注）

4. 共有ライセンスサーバ上に共有秘密を設定します。共有秘密を保持する参加者であればい

ずれも共有ライセンスを使用できます。

5. ASA を参加者として設定する場合、ローカル ライセンスおよびモデル情報を含む自身の

情報を送信することで共有ライセンス サーバに登録します。

参加者は IP ネットワークを経由してサーバと通信できる必要がありますが、同じサブネット

上にある必要はありません。

（注）
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6. 共有ライセンス サーバは、参加者がサーバにポーリングするべき頻度の情報で応答しま

す。

7. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス

サーバに 50 セッション単位で追加セッションの要求を送信します。

8. 共有ライセンス サーバは、共有ライセンスで応答します。1 台の参加者が使用する合計

セッション数は、プラットフォーム モデルの最大セッション数を超えられません。

共有ライセンス サーバは、共有ライセンス プールに参加することもできます。参加には参加

ライセンスもサーバ ライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンス プールに十分なセッションがない場合、サーバは使用

可能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュ メッセージの送信をサーバが要

求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、参加者はサーバに共有セッションを解放するようにメッ

セージを送信します。

ASA は、サーバと参加者間のすべての通信の暗号化に SSL を使用します。（注）

参加者とサーバの間の通信問題

参加者とサーバ間の通信問題については、次のガイドラインを参照してください。

• 参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバはセッション

を解放して共有ライセンス プールに戻します。

• 参加者が更新を送信するためにライセンスサーバに到達できない場合、参加者はサーバか

ら受信した共有ライセンスを最大 24 時間使用し続けられます。

• 24 時間を経過しても参加者がまだライセンス サーバと通信できない場合、参加者はセッ

ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

• 参加者が 24 時間経過前にサーバに再接続したが、サーバが参加セッションを期限切れに

した後である場合、参加者はセッションに対する新しい要求を送信する必要があります。

サーバは、参加者に再割り当てできる限りのセッション数で応答します。

共有ライセンス バックアップ サーバについて

共有ライセンス バックアップ サーバは、バックアップの役割を実行する前にメインの共有ラ

イセンスサーバへの登録に成功している必要があります。登録時には、メインの共有ライセン
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スサーバは共有ライセンス情報に加えてサーバ設定もバックアップと同期します。情報には、

登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサーバとバック

アップ サーバは、10 秒間隔でデータを同期します。初回同期の後で、バックアップ サーバは

リロード後でもバックアップの役割を実行できます。

メインサーバがダウンすると、バックアップサーバがサーバ動作を引き継ぎます。バックアッ

プ サーバは継続して最大 30日間動作できます。30日を超えると、バックアップ サーバは参加

者へのセッション発行を中止し、既存のセッションはタイムアウトします。メインサーバをこ

の 30 日間中に確実に復旧するようにします。クリティカル レベルの syslog メッセージが 15
日めに送信され、30 日めに再送信されます。

メイン サーバが復旧した場合、メイン サーバはバックアップ サーバと同期してから、サーバ

動作を引き継ぎます。

バックアップ サーバがアクティブでないときは、メインの共有ライセンス サーバの通常の参

加者として動作します。

メインの共有ライセンス サーバの初回起動時には、バックアップ サーバは独立して 5 日間の

み動作できます。動作制限は 30 日に到達するまで日ごとに増加します。また、メイン サーバ

がその後短時間でもダウンした場合、バックアップサーバの動作制限は日ごとに減少します。

メイン サーバが復旧した場合、バックアップ サーバは再び日ごとに増加を開始します。たと

えば、メイン サーバが 20日間ダウンしていて、その期間中バックアップ サーバがアクティブ

であった場合、バックアップ サーバには、10 日間の制限のみが残っています。バックアップ

サーバは、非アクティブなバックアップとしてさらに 20日間が経過した後で、最大の 30日間

まで「充電」されます。この充電機能は共有ライセンスの誤使用を防ぐために実装されていま

す。

（注）

フェールオーバーと共有ライセンス

ここでは、共有ライセンスとフェールオーバーの相互作用について説明します。

フェールオーバーと共有ライセンス サーバ

この項では、メイン サーバおよびバックアップ サーバと、フェールオーバーとの相互作用に

ついて説明します。共有ライセンスサーバでは、VPNゲートウェイやファイアウォールなど、

ASA としての通常機能も実行されます。このため、メインとバックアップの共有ライセンス

サーバにフェールオーバーを設定して、信頼性を高めることをお勧めします。

バックアップ サーバ メカニズムとフェールオーバーは異なりますが、両者には互換性があり

ます。

共有ライセンスはシングル コンテキスト モードでだけサポートされるため、アクティブ/アク

ティブ フェールオーバーはサポートされません。

（注）
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アクティブ/スタンバイ フェールオーバーでは、プライマリ装置が主要な共有ライセンス サー

バとして機能し、スタンバイ装置はフェールオーバー後に主要な共有ライセンスサーバとして

機能します。スタンバイ装置は、バックアップの共有ライセンス サーバとしては機能しませ

ん。必要に応じて、バックアップ サーバとして機能する装置のペアを追加します。

たとえば、2 組のフェールオーバー ペアがあるネットワークを使用するとします。ペア #1 に

はメインのライセンス サーバが含まれます。ペア #2にはバックアップ サーバが含まれます。

ペア #1 のプライマリ装置がダウンすると、ただちに、スタンバイ装置が新しくメイン ライセ

ンス サーバになります。ペア #2のバックアップ サーバが使用されることはありません。ペア

#1 の装置が両方ともダウンした場合だけ、ペア #2 のバックアップ サーバが共有ライセンス

サーバとして使用されるようになります。ペア #1がダウンしたままで、ペア #2のプライマリ

装置もダウンした場合は、ペア #2 のスタンバイ装置が共有ライセンス サーバとして使用され

るようになります（次の図を参照）。

図 6 : フェールオーバーと共有ライセンス サーバ

スタンバイ バックアップ サーバは、プライマリ バックアップ サーバと同じ動作制限を共有し

ます。スタンバイ装置がアクティブになると、その時点からプライマリ装置のカウントダウン

を引き継ぎます。
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関連トピック

共有ライセンス バックアップ サーバについて （81 ページ）

フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、両方の装置を共有ライセンスサーバに登録します。登録時に

は、個別の参加システム IDを使用します。アクティブ装置の参加システム IDは、スタンバイ

装置と同期されます。スタンバイ装置は、アクティブに切り替わるときに、この ID を使用し

て転送要求を生成します。この転送要求によって、以前にアクティブだった装置から新しくア

クティブになる装置に共有セッションが移動します。

参加者の最大数

ASAでは、共有ライセンスの参加システム数に制限がありません。ただし、共有ネットワーク

の規模が非常に大きいと、ライセンスサーバのパフォーマンスに影響する場合があります。こ

の場合は、参加システムのリフレッシュ間隔を長くするか、共有ネットワークを2つ作成する

ことをお勧めします。

共有ライセンス サーバの設定

この項では、ASA を共有ライセンス サーバとして設定する方法について説明します。

始める前に

サーバが共有ライセンス サーバ キーを持っている必要があります。

手順

ステップ 1 共有秘密を設定します。

license-server secret secret

例：

ciscoasa(config)# license-server secret farscape

secret は、4 ～ 128 文字の ASCII 文字の文字列です。この秘密を持つ参加システムが、ライセ

ンス サーバを使用できます。

ステップ 2 （オプション）更新間隔を設定します。

license-server refresh-interval seconds

例：

ciscoasa(config)# license-server refresh-interval 100
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間隔は 10 ～ 300 秒です。この値が、サーバと通信する頻度として参加システムに設定されま

す。デフォルトは 30 秒です。

ステップ 3 （オプション）サーバが参加ユニットからの SSL 接続をリッスンするポートを設定します。

license-server port port

例：

ciscoasa(config)# license-server port 40000

port は 1 ～ 65535 です。デフォルトは、TCP ポート 50554 です。

ステップ 4 （オプション）バックアップ サーバの IP アドレスとシリアル番号を指定します。

license-server backup address backup-id serial_number [ha-backup-id ha_serial_number]

例：

ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3

バックアップ サーバがフェールオーバー ペアの一部である場合は、スタンバイ装置のシリア

ル番号も指定します。1つのバックアップサーバとそのオプションのスタンバイユニットのみ

を指定できます。

ステップ 5 このユニットを共有ライセンス サーバとしてイネーブルにします。

license-server enable interface_name

例：

ciscoasa(config)# license-server enable inside

参加システムがサーバと通信するインターフェイスを指定します。このコマンドは必要なイン

ターフェイスの数だけ繰り返せます。

例

次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップ サーバを設定

し、このユニットを inside インターフェイスおよび dmz インターフェイスで共有ライ

センス サーバとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz
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共有ライセンス バックアップ サーバの設定（オプション）

この項では、共有ライセンスのメイン サーバがダウンした場合にバックアップ サーバとして

機能する参加システムをイネーブルにします。

始める前に

バックアップ サーバには、共有ライセンス参加キーが必要です。

手順

ステップ 1 共有ライセンス サーバの IP アドレスと共有秘密を指定します。

license-server address address secret secret [port port]

例：

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

デフォルト ポートをサーバ コンフィギュレーションで変更した場合は、同じポートをバック

アップ サーバにも設定します。

ステップ 2 このユニットを共有ライセンス バックアップ サーバとしてイネーブルにします。

license-server backup enable interface_name

例：

ciscoasa(config)# license-server backup enable inside

参加システムがサーバと通信するインターフェイスを指定します。このコマンドは必要なイン

ターフェイスの数だけ繰り返せます。

例

次に、ライセンス サーバと共有秘密を指定し、このユニットを内部インターフェイス

とdmzインターフェイス上のバックアップ共有ライセンス サーバとしてイネーブルに

する例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz
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共有ライセンス パーティシパントの設定

この項では、共有ライセンス サーバと通信する共有ライセンス参加システムを設定します。

始める前に

参加システムが共有ライセンス参加キーを持っている必要があります。

手順

ステップ 1 共有ライセンス サーバの IP アドレスと共有秘密を指定します。

license-server address address secret secret [port port]

例：

ciscoasa(config)# license-server address 10.1.1.1 secret farscape

デフォルト ポートをサーバ コンフィギュレーションで変更した場合は、同じポートを参加シ

ステムにも設定します。

ステップ 2 （オプション）バックアップ サーバを設定した場合は、バックアップ サーバのアドレスを入

力します。

license-server backup address address

例：

ciscoasa(config)# license-server backup address 10.1.1.2

例

次に、ライセンス サーバの IP アドレスおよび共有秘密、ならびにバックアップ ライ

センス サーバの IP アドレスの設定例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

モデルごとにサポートされている機能のライセンス
この項では、各モデルに使用できるライセンスと、ライセンスに関する特記事項について説明

します。
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モデルごとのライセンス

この項では、各モデルに使用できる機能のライセンスを示します。

イタリック体で示された項目は、基本ライセンス（または Security Plusなど）ライセンス バー

ジョンを置換できる個別のオプション ライセンスです。オプション ライセンスは、混在させ

ることも統一することもできます。

一部の機能は互換性がありません。互換性情報については、個々の機能の章を参照してくださ

い。

ペイロード暗号化機能のないモデルの場合は、次に示す機能の一部がサポートされません。サ

ポートされない機能のリストについては、ペイロード暗号化機能のないモデル （71 ページ）

を参照してください。

（注）

ライセンスの詳細については、ライセンスに関する注意事項 （61 ページ）を参照してくださ

い。

ASA 5506-X および ASA 5506W-X のライセンス機能

次の表に、ASA 5506-X および ASA 5506W-X のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLS プ

ロキシ

セッ

ション
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Security Plus ライセンス基本ライセンスライセ

ンス

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 50
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 50
ディセーブルAnyConnect

ピア

5010その他

の VPN
ピア

5050合計

VPN ピ

ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

305VLAN、

最大

ASA 5506H-X ライセンスの各機能

次の表に、ASA 5506H-X のライセンス機能を示します。
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基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

50,000ファイアウォー

ルの接続、同時

サポートなしキャリア

160合計 UC プロキ

シ セッション

VPN ライセンス

50AnyConnect Plus
または Apex ラ

イセンス（個別

に購入）、最大

プレミアム ピ

ア

50合計 VPN ピ

ア。全タイプの

合計

50その他の VPN
ピア

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェールオー

バー

サポートなしセキュリティ

コンテキスト

サポートなしクラスタ

30VLAN、最大
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ASA 5508-X ライセンスの各機能

次の表に、ASA 5508-X のライセンス機能を示します。

基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

100,000ファイアウォー

ルの接続、同時

サポートなしキャリア

320合計 TLS プロ

キシ セッショ

ン

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 100ディセーブルAnyConnect ピ

ア

100合計 VPN ピ

ア。全タイプの

合計

100その他の VPN
ピア

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェールオー

バー

5オプション ライセンス：2セキュリティ

コンテキスト

サポートなしクラスタ

50VLAN、最大
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ASA 5512-X ライセンスの機能

次の表に、ASA 5512-X のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセン

ス：使用可能

ディセーブルオプションの時間ベース ライセン

ス：使用可能

ディセーブルBotnet
Traffic
Filter

250,000100,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

オプション ライセンス：2オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

50025010050245002501005024

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 250
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 250
ディセーブルAnyConnect

ピア

250250その他

の VPN
ピア

250250合計

VPN ピ

ア。全

タイプ

の合計

イネーブルサポートなしVPN
ロード

バラン

シング
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Security Plus ライセンス基本ライセンスライセ

ンス

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

Active/Standby または Active/Activeサポートなしフェー

ルオー

バー

5オプション ライセンス：2サポートなしセキュ

リティ

コンテ

キスト

2サポートなしクラス

タ

オプション ライセンス：使用可能ディセーブルオプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

10050VLAN、

最大

ASA 5515-X ライセンスの機能

次の表に、ASA 5515-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

250,000ファイ

ア

ウォー

ルの接

続、同

時
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基本ライセンスライセ

ンス

サポートなしキャリ

ア

5002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 250ディセーブルAnyConnect
ピア

250その他

の VPN
ピア

250合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

5オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ
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基本ライセンスライセ

ンス

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

100VLAN、

最大

ASA 5516-X ライセンスの機能

次の表に、ASA 5516-X のライセンス機能を示します。

基本ライセンスライセンス

ファイアウォール ライセンス

サポートなしBotnet Traffic
Filter

250,000ファイアウォー

ルの接続、同時

サポートなしキャリア

1000合計 TLS プロ

キシ セッショ

ン

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 300ディセーブルAnyConnect ピ

ア

300その他の VPN
ピア

300合計 VPN ピ

ア。全タイプの

合計

イネーブルVPN ロード バ

ランシング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセンス

Active/Standby または Active/Activeフェールオー

バー

5オプション ライセンス：2セキュリティ

コンテキスト

2クラスタ

150VLAN、最大

ASA 5525-X ライセンスの各機能

次の表に、ASA 5525-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

500,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

10007505002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 750ディセーブルAnyConnect
ピア

750その他

の VPN
ピア
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基本ライセンスライセ

ンス

750合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

20105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

200VLAN、

最大

ASA 5545-X ライセンスの機能

次の表に、ASA 5545-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス
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基本ライセンスライセ

ンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

750,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

200010007505002501005024オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 2500ディセーブルAnyConnect
ピア

2500その他

の VPN
ピア

2500合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセ

ンス

Active/Standby または Active/Activeフェー

ルオー

バー

5020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル

300VLAN、

最大

ASA 5555-X ライセンスの機能

次の表に、ASA 5555-X のライセンス機能を示します。

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

3000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア

5000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

1005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

2クラス

タ

オプション ライセンス：使用可能ディセーブルIPS モ

ジュー

ル
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基本ライセンスライセ

ンス

500VLAN、

最大

ASA 5585-X（SSP-10）ライセンスの各機能

次の表に、ASA 5585-X（SSP-10）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-10 と SSP-20 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。

基本ライセンスと Security Plus ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

1,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

3000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 5000ディセーブルAnyConnect
ピア

5000その他

の VPN
ピア
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基本ライセンスと Security Plus ライセンスライセ

ンス

5000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plus ライセンス：イネーブル。ファイバ ifcs
は 10 GE で動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

1005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASA 5585-X（SSP-20）ライセンスの機能

次の表に、ASA 5585-X（SSP-20）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-20 と SSP-40 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。
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10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスと Security Plus ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

2,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計
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基本ライセンスと Security Plus ライセンスライセ

ンス

イネーブルVPN
ロード

バラン

シング

一般ライセンス

Security Plus ライセンス：イネーブル。ファイバ ifcs
は 10 GE で動作します

基本ライセンス：ディセーブル。ファイバ ifcsは1GE
で動作します

10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

2501005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASA 5585-X（SSP-40 および -60）ライセンスの機能

次の表に、ASA 5585-X（SSP-40 および -60）のライセンス機能を示します。

同一のシャーシで同じレベルの 2 つの SSP を使用できます。レベルが混在した SSP はサポー

トされていません（たとえば、SSP-40 と SSP-60 の組み合わせはサポートされていません）。

各 SSP は個別のコンフィギュレーションおよび管理を持つ独立したデバイスとして動作しま

す。必要に応じて 2 つの SSP をフェールオーバー ペアとして使用できます。

10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスライセ

ンス

ファイアウォール ライセンス
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基本ライセンスライセ

ンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

5585-X（SSP-60）：10,000,0005585-X（SSP-40）：4,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

イネーブル。ファイバ インターフェイスは 10 GE で動作10 GE
I/O

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化
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基本ライセンスライセ

ンス

Active/Standby または Active/Activeフェー

ルオー

バー

2501005020105オプション ライセンス：2セキュ

リティ

コンテ

キスト

オプション ライセンス: 16 単位で利用可能ディセーブルクラス

タ

1024VLAN、

最大

ASASM ライセンスの機能

次の表に、ASA サービス モジュールのライセンス機能を示します。

10,000 セッション UC ライセンスの場合、組み合わせたセッション数は合計 10,000 までです

が、電話プロキシ セッションの最大数は 5000 です。

（注）

基本ライセンスライセ

ンス

ファイアウォール ライセンス

オプションの時間ベース ライセンス：使用可能ディセーブルBotnet
Traffic
Filter

10,000,000ファイ

ア

ウォー

ルの接

続、同

時

オプション ライセンス：使用可能ディセーブルキャリ

ア
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基本ライセンスライセ

ンス

オプション ライセンス：2合計

TLS プ

ロキシ

セッ

ション

10,00050003000200010007505002501005024

VPN ライセンス

オプションの AnyConnect Plus または Apex ライセンス：最大 10,000ディセーブルAnyConnect
ピア

10,000その他

の VPN
ピア

10,000合計

VPN ピ

ア。全

タイプ

の合計

イネーブルVPN
ロード

バラン

シング

一般ライセンス

オプション ライセンス：強化（3DES/AES）基本（DES）暗号化

Active/Standby または Active/Activeフェー

ルオー

バー

オプション ライセンス：2セキュ

リティ

コンテ

キスト

2501005020105

サポートなしクラス

タ

1000VLAN、

最大
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ISA 3000 ライセンスの各機能

次の表に、ISA 3000 のライセンス機能を示します。

Security Plus ライセンス基本ライセンスライセ

ンス

ファイアウォール ライセンス

サポートなしサポートなしBotnet
Traffic
Filter

50,00020,000ファイ

ア

ウォー

ルの接

続、同

時

サポートなしサポートなしキャリ

ア

160160合計

TLS プ

ロキシ

セッ

ション

VPN ライセンス

オプションの AnyConnect Plus また

は Apex ライセンス：最大 25
ディセーブルオプションの AnyConnect Plus また

は Apex ライセンス：最大 25
ディセーブルAnyConnect

ピア

5010その他

の VPN
ピア

5025合計

VPN ピ

ア。全

タイプ

の合計

サポートなしサポートなしVPN
ロード

バラン

シング
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Security Plus ライセンス基本ライセンスライセ

ンス

一般ライセンス

オプション ライセンス：強化

（3DES/AES）

基本（DES）オプション ライセンス：強化

（3DES/AES）

基本（DES）暗号化

アクティブ/スタンバイサポートなしフェー

ルオー

バー

サポートなしサポートなしセキュ

リティ

コンテ

キスト

サポートなしサポートなしクラス

タ

255VLAN、

最大

PAK ライセンスのモニタリング
この項では、ライセンス情報の表示方法について説明します。

現在のライセンスの表示

この項では、現在のライセンスと、時間ベース アクティベーション キーの残り時間を表示す

る方法について説明します。

始める前に

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPN および Unified
Communicationsライセンスは一覧に示されません。詳細については、「ペイロード暗号化機能

のないモデル （71 ページ）」を参照してください。

手順

永続ライセンス、アクティブな時間ベースライセンス、および実行ライセンスを表示します。

実行ライセンスとは、永続ライセンスとアクティブな時間ベース ライセンスの組み合わせで

す。

show activation-key [detail]
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detail キーワードを使用すると、非アクティブな時間ベース ライセンスも表示されます。

フェールオーバーまたはクラスタ ユニットでは、このコマンドは、すべてのユニットの結合

キーである「クラスタ」ライセンスも示します。

例

例 1：show activation-key コマンドのスタンドアロン ユニットの出力

次に、実行ライセンス（永続ライセンスと時間ベース ライセンスの組み合わせ）、お

よびアクティブな各時間ベース ライセンスを示す、スタンドアロン ユニットの show
activation-key コマンドの出力例を示します。

ciscoasa# show activation-key

Serial Number: JMX1232L11M
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Running Timebased Activation Key: 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Enabled perpetual

Shared AnyConnect Premium Peers : 12000 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 12 62 days
Total UC Proxy Sessions : 12 62 days
Botnet Traffic Filter : Enabled 646 days
Intercompany Media Engine : Disabled perpetual

This platform has a Base license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 646 days

0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions : 10 62 days

例 2：show activation-key detail のスタンドアロン ユニットの出力
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次に、実行ライセンス（永続ライセンスと時間ベース ライセンスの組み合わせ）、お

よび永続ライセンスとインストールされている各時間ベース ライセンス（アクティブ

および非アクティブ）を示す、スタンドアロン ユニットの show activation-key detail
コマンドの出力例を示します。

ciscoasa# show activation-key detail

Serial Number: 88810093382
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5512-X Security Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 39 days
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Inactive Timebased Activation Key:
0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3
AnyConnect Premium Peers : 25 7 days

例 3：show activation-key detailに対するフェールオーバー ペアのプライマリ ユニット

出力

次に、プライマリ フェールオーバー ユニットの show activation-key detail コマンドの

出力例を示します。

• プライマリ ユニット ライセンス（永続ライセンスと時間ベース ライセンスの組

み合わせ）。

• プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール

オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン

スです。プライマリおよびセカンダリ ライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

• プライマリ ユニットの永続ライセンス。

• プライマリユニットのインストール済みの時間ベースライセンス（アクティブお

よび非アクティブ）。

ciscoasa# show activation-key detail

Serial Number: P3000000171
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
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Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 33 days

Inactive Timebased Activation Key:
0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3
Security Contexts : 2 7 days
AnyConnect Premium Peers : 100 7 days

0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4
Total UC Proxy Sessions : 100 14 days

例 4：show activation-key detailに対するフェールオーバー ペアのセカンダリ ユニット

出力
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次に、セカンダリ フェールオーバー ユニットの show activation-key detail コマンドの

出力例を示します。

• セカンダリ ユニット ライセンス（永続ライセンスと時間ベース ライセンスの組

み合わせ）。

• プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール

オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン

スです。プライマリおよびセカンダリ ライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

• セカンダリ ユニットの永続ライセンス。

• セカンダリのインストール済みの時間ベース ライセンス（アクティブおよび非ア

クティブ）。このユニットには時間ベース ライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail

Serial Number: P3000000011
Running Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
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Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.

例5：showactivation-keyに対する、フェールオーバー ペアでのASAサービス モジュー

ルのプライマリ ユニット出力

次に、プライマリ フェールオーバー ユニットの show activation-keyコマンドの出力例

を示します。

• プライマリ ユニット ライセンス（永続ライセンスと時間ベース ライセンスの組

み合わせ）。

• プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール

オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン

スです。プライマリおよびセカンダリ ライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

• プライマリユニットのインストール済みの時間ベースライセンス（アクティブお

よび非アクティブ）。

ciscoasa# show activation-key

erial Number: SAL144705BF
Running Permanent Activation Key: 0x4d1ed752 0xc8cfeb37 0xf4c38198 0x93c04c28 0x4a1c049a
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Running Timebased Activation Key: 0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880

Licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880
Botnet Traffic Filter : Enabled 330 days

例6：showactivation-keyに対する、フェールオーバー ペアでのASAサービス モジュー

ルのセカンダリ ユニット出力

次に、セカンダリ フェールオーバー ユニットの show activation-keyコマンドの出力例

を示します。

• セカンダリ ユニット ライセンス（永続ライセンスと時間ベース ライセンスの組

み合わせ）。

• プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール

オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン

スです。プライマリおよびセカンダリ ライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

• セカンダリのインストール済みの時間ベース ライセンス（アクティブおよび非ア

クティブ）。このユニットには時間ベース ライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail

Serial Number: SAD143502E3
Running Permanent Activation Key: 0xf404c46a 0xb8e5bd84 0x28c1b900 0x92eca09c 0x4e2a0683

Licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
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Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Disabled perpetual
Botnet Traffic Filter : Disabled perpetual

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

例 7：クラスタでの show activation-key の出力

ciscoasa# show activation-key
Serial Number: JMX1504L2TD
Running Permanent Activation Key: 0x4a3eea7b 0x54b9f61a 0x4143a90c 0xe5849088 0x4412d4a9

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
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Encryption-3DES-AES : Enabled perpetual
Security Contexts : 4 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual

This platform has an ASA 5585-X base license.

The flash permanent activation key is the SAME as the running permanent key.

共有ライセンスのモニタリング

共有ライセンスをモニタするには、次のいずれかのコマンドを入力します。

• show shared license [detail | client [hostname] | backup]

共有ライセンス統計情報を表示します。オプション キーワードはライセンス サーバだけ

に使用できます。detail キーワードを使用すると、参加システムごとの統計情報が表示さ

れます。表示内容を1台の参加システムに限定するには、clientキーワードを使用します。

backup キーワードを使用すると、バックアップ サーバに関する情報が表示されます。

共有ライセンスの統計情報をクリアするには、clear shared licenseコマンドを入力します。

次に、ライセンス参加ユニットでの show shared license コマンドの出力例を示します。

ciscoasa> show shared license
Primary License Server : 10.3.32.20

Version : 1
Status : Inactive

Shared license utilization:
SSLVPN:

Total for network : 5000
Available : 5000
Utilized : 0

This device:
Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

次に、ライセンス サーバ上での show shared license detail コマンドの出力例を示します。

ciscoasa> show shared license detail
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Backup License Server Info:

Device ID : ABCD
Address : 10.1.1.2
Registered : NO
HA peer ID : EFGH
Registered : NO

Messages Tx/Rx/Error:
Hello : 0 / 0 / 0
Sync : 0 / 0 / 0
Update : 0 / 0 / 0

Shared license utilization:
SSLVPN:

Total for network : 500
Available : 500
Utilized : 0

This device:
Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

Client Info:

Hostname : 5540-A
Device ID : XXXXXXXXXXX
SSLVPN:

Current usage : 0
High : 0

Messages Tx/Rx/Error:
Registration : 1 / 1 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

...

• show activation-key

ASAにインストールされているライセンスを表示します。show versionコマンドでもライ

センス情報が表示されます。

• show vpn-sessiondb

VPN セッションのライセンス情報を表示します。
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PAK ライセンスの履歴

説明プラットフォーム リリース機能名

次の制限値が増加されました。

• ASA5510 Base ライセンス接続は

32000から 5000に、VLANは 0か

ら 10 に増加。

• ASA5510 Security Plus ライセンス

接続は 64000 から 130000 に、

VLAN は 10 から 25 に増加。

• ASA5520 接続は 130000 から

280000 に、VLAN は 25 から 100
に増加。

• ASA5540 接続は 280000 から

400000 に、VLAN は 100 から 200
に増加。

7.0(5)接続数と VLAN 数の増加

SSL VPN ライセンスが導入されまし

た。

7.1(1)SSL VPN ライセンス

5000 ユーザの SSL VPN ライセンスが

ASA 5550 以降に対して導入されまし

た。

7.2(1)SSL VPN ライセンスの追加

ASA 5510 上の基本ライセンスについ

て、最大インターフェイス数が 3プラ

ス管理インターフェイスから無制限の

インターフェイスに増加しました。

7.2(2)ASA 5510 上の基本ライセンスに対す

る増加したインターフェイス
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説明プラットフォーム リリース機能名

ASA5505上の Security Plusライセンス

に対する VLAN 最大数が、5（3 つの

フル機能インターフェイス、1 つの

フェールオーバーインターフェイス、

1つのバックアップ インターフェイス

に制限されるインターフェイス）から

20のフル機能インターフェイスに増加

されました。また、トランクポート数

も 1 から 8 に増加されました。フル機

能のインターフェイスの数が 20 にな

り、バックアップ ISP インターフェイ

スを停止するために backup interfaceコ

マンドを使用する必要がなくなりまし

た。つまり、バックアップ ISP イン

ターフェイス用にフル機能のインター

フェイスを使用できるようになりまし

た。backup interface コマンドは、これ

までどおり Easy VPN 設定用に使用で

きます。

VLAN の制限値も変更されました。

ASA 5510 の基本ライセンスでは 10 か

ら 50 に、Security Plus ライセンスでは

25 から 100 に、ASA 5520 では 100 か

ら 150に、ASA 5550では 200から 250
に増えています。

7.2(2)VLAN 数の増加
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説明プラットフォーム リリース機能名

ASA 5510 は、Security Plus ライセンス

を使用する Ethernet 0/0および 0/1ポー

ト用にギガビットイーサネット（1000
Mbps）をサポートしています。基本ラ

イセンスでは、これらのポートは引き

続きファスト イーサネット（100
Mbps）ポートとして使用されます。い

ずれのライセンスに対しても、Ethernet
0/2、0/3、および 0/4 はファスト イー

サネット ポートのままです。

インターフェイス名は

Ethernet 0/0 および Ethernet
0/1 のままです。

（注）

speedコマンドを使用してインターフェ

イスの速度を変更します。また、show
interface コマンドを使用して各イン

ターフェイスの現在の設定速度を確認

します。

7.2(3)ASA 5510 Security Plusライセンスに対

するギガビット イーサネット サポー

ト
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説明プラットフォーム リリース機能名

Advanced Endpoint Assessmentライセン

スが導入されました。CiscoAnyConnect
またはクライアントレス SSL VPN 接

続の条件としてリモートコンピュータ

でスキャン対象となる、アンチウイル

ス アプリケーションやアンチスパイ

ウェア アプリケーション、ファイア

ウォール、オペレーティング システ

ム、および関連アップデートの種類

が、大幅に拡張されました。また、任

意のレジストリ エントリ、ファイル

名、およびプロセス名を指定してス

キャン対象にすることもできます。ス

キャン結果をASAに送信します。ASA
は、ユーザ ログイン クレデンシャル

とコンピュータスキャン結果の両方を

使用して、ダイナミック アクセス ポ

リシー（DAP）を割り当てます。

Advanced Endpoint Assessmentライセン

スを使用すると、バージョン要件を満

たすように非準拠コンピュータのアッ

プデートを試行する機能を設定して、

Host Scan を拡張できます。

シスコは、HostScanでサポートされる

アプリケーションとバージョンの一覧

に、Cisco Secure Desktop とは異なる

パッケージで、タイムリーなアップ

デートを提供できます。

8.0(2)Advanced Endpoint Assessmentライセン

ス

VPN ロード バランシングが ASA 5510
Security Plus ライセンスでサポートさ

れるようになりました。

8.0(2)ASA 5510のVPNロード バランシング

AnyConnect for Mobile ライセンスが導

入されました。これにより、Windows
モバイル デバイスは AnyConnect クラ

イアントを使用して、ASAに接続でき

ます。

8.0(3)AnyConnect for Mobile ライセンス

時間ベースライセンスがサポートされ

るようになりました。

8.0(4)/8.1(2)時間ベース ライセンス
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説明プラットフォーム リリース機能名

ASA 5580 上でサポートされる VLAN
数が 100 から 250 に増加されました。

8.1(2)ASA 5580 の VLAN 数の増加

UC Proxy セッション ライセンスが導

入されました。電話プロキシ、Presence
Federation Proxy、および Encrypted
Voice Inspection アプリケーションで

は、それらの接続にTLSプロキシセッ

ションが使用されます。各TLSプロキ

シ セッションは、UC ライセンスの制

限に対してカウントされます。これら

のアプリケーションは、すべて UC
Proxy として包括的にライセンスされ

るので、混在させたり、組み合わせた

りできます。

この機能は、バージョン 8.1 では使用

できません。

8.0(4)Unified Communications Proxyセッショ

ン ライセンス

ボットネット トラフィック フィルタ

ライセンスが導入されました。ボット

ネット トラフィック フィルタでは、

既知の不正なドメインや IPアドレスに

対する接続を追跡して、マルウェア

ネットワークアクティビティから保護

します。

8.2(1)ボットネット トラフィック フィルタ

ライセンス
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説明プラットフォーム リリース機能名

AnyConnect Essentials ライセンスが導

入されました。このライセンスによ

り、AnyConnect VPN クライアントは

ASA にアクセスできるようになりま

す。このライセンスでは、ブラウザ

ベースの SSL VPN アクセスまたは

Cisco Secure Desktopはサポートされて

いません。これらの機能に対しては、

AnyConnect Essentials ライセンスの代

わりに AnyConnect Premium ライセン

スがアクティブ化されます。

AnyConnect Essentials ライセ

ンスを所有する VPN ユーザ

は、Web ブラウザを使用し

てログインし、AnyConnect
クライアントをダウンロード

および起動（WebLaunch）す

ることができます。

（注）

このライセンスとAnyConnect Premium
ライセンスのいずれでイネーブル化さ

れたかには関係なく、AnyConnectクラ

イアントソフトウェアには同じクライ

アント機能のセットが装備されていま

す。

特定のASAでは、AnyConnect Premium
ライセンス（全タイプ）または

Advanced Endpoint Assessmentライセン

スを、AnyConnect Essentials ライセン

スと同時にアクティブにすることはで

きません。ただし、同じネットワーク

内の異なる ASA で、AnyConnect
Essentials ライセンスと AnyConnect
Premium ライセンスを実行することは

可能です。

デフォルトでは、ASA は AnyConnect
Essentialsライセンスを使用しますが、

webvpn を使用し、次に no
anyconnect-essentials コマンド を使用

すると、AnyConnect Essentials ライセ

ンスを無効にして他のライセンスを使

用できます。

8.2(1)AnyConnect Essentials ライセンス
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説明プラットフォーム リリース機能名

SSL VPN ライセンスの名前が
AnyConnect Premium SSL VPN Edition
ライセンスに変更されました。

8.2(1)SSL VPN ライセンスの AnyConnect
PremiumSSLVPNEditionライセンスへ

の変更

SSLVPNの共有ライセンスが導入され

ました。複数のASAで、SSLVPNセッ

ションのプールを必要に応じて共有で

きます。

8.2(1)SSL VPN の共有ライセンス

モビリティ プロキシに UC Proxy ライ

センスが必要なくなりました。

8.2(2)モビリティ プロキシ アプリケーショ

ンでのUnified Communications Proxyラ

イセンス不要化

ASA 5585-X（SSP-20）の 10 GE I/O ラ

イセンスを導入し、ファイバポートで

の 10 ギガビット イーサネットの速度

をイネーブルにしました。SSP-60は、

デフォルトで10ギガビットイーサネッ

トの速度をサポートします。

ASA 5585-X は 8.3(x) ではサ

ポートされていません。

（注）

8.2(3)ASA 5585-X（SSP-20）用 10 GE I/O ラ

イセンス

ASA 5585-X（SSP-10）の 10 GE I/O ラ

イセンスを導入し、ファイバポートで

の 10 ギガビット イーサネットの速度

をイネーブルにしました。SSP-40は、

デフォルトで10ギガビットイーサネッ

トの速度をサポートします。

ASA 5585-X は 8.3(x) ではサ

ポートされていません。

（注）

8.2(4)ASA 5585-X（SSP-10）用 10 GE I/O ラ

イセンス

フェールオーバー ライセンスが各ユ

ニット上で同一である必要がなくなり

ました。両方のユニットで使用するラ

イセンスは、プライマリユニットおよ

びセカンダリユニットからの結合され

たライセンスです。

show activation-keyおよび show version
の各コマンドが変更されました。

8.3(1)同一でないフェールオーバーライセン

ス
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説明プラットフォーム リリース機能名

時間ベースライセンスがスタッカブル

になりました。多くの場合、時間ベー

スライセンスは更新の必要があり、旧

ライセンスから新しいライセンスへ

シームレスに移行する必要がありま

す。時間ベースライセンスだけで使用

される機能では、新しいライセンスが

適用される前に、ライセンスの有効期

限が切れてしまわないことが特に重要

です。ASA では時間ベース ライセン

スをスタックできるので、ライセンス

の有効期限が切れたり、新しいライセ

ンスを早めにインストールしたために

時間が無駄になったりする心配はあり

ません。

8.3(1)スタック可能な時間ベースライセンス

IME ライセンスが導入されました。8.3(1)Intercompany Media Engine ライセンス

時間ベース ライセンスを複数インス

トールできるようになり、同時に機能

ごとに 1つのアクティブなライセンス

を保持できるようになりました。

show activation-keyおよび show version
の各コマンドが変更されました。

8.3(1)複数の時間ベースライセンスの同時ア

クティブ化

コマンドを使用して、時間ベースライ

センスをアクティブ化または非アク

ティブ化できるようになりました。

activation-key [activate | deactivate] コ

マンドが変更されました。

8.3(1)時間ベースライセンスのアクティブ化

と非アクティブ化の個別化

AnyConnect Premium SSL VPN Edition
ライセンスの名前が AnyConnect
PremiumSSLVPNライセンスに変更さ

れました。

8.3(1)AnyConnect Premium SSL VPN Edition
ライセンスのAnyConnect PremiumSSL
VPN ライセンスへの変更
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説明プラットフォーム リリース機能名

ASA 5505 ～ 5550 にペイロード暗号化

機能のないソフトウェアをインストー

ルした場合、UnifiedCommunications、
強力な暗号化VPN、強力な暗号化管理

プロトコルをディセーブルにします。

この特殊なイメージは 8.3(x)
でのみサポートされます。

8.4(1)以降で暗号化機能のな

いソフトウェアをサポートす

るには、ASA の特別なハー

ドウェア バージョンを購入

する必要があります。

（注）

8.3(2)輸出用のペイロード暗号化なしイメー

ジ

ASA 5550 および ASA 5585-X
（SSP-10）では、コンテキストの最大

数が 50 から 100 に引き上げられまし

た。ASA 5580 および 5585-X
（SSP-20）以降では、コンテキストの

最大数が 50 から 250 に引き上げられ

ました。

8.4(1)ASA 5550、5580、および 5585-X での

コンテキストの増加

ASA 5580 および ASA 5585-X では、

VLAN の最大数が 250 から 1024 に引

き上げられました。

8.4(1)ASA 5580および 5585-XでのVLAN数

の増加

ファイアウォール接続の最大数が次の

ように引き上げられました。

• ASA 5580-20：1,000,000 から

2,000,000 へ。

• ASA 5580-40：2,000,000 から

4,000,000 へ。

• ASA 5585-X with SSP-10：750,000
から 1,000,000 へ。

• ASA5585-Xwith SSP-20：1,000,000
から 2,000,000 へ。

• ASA5585-Xwith SSP-40：2,000,000
から 4,000,000 へ。

• ASA5585-Xwith SSP-60：2,000,000
から 10,000,000 へ。

8.4(1)ASA 5580および 5585-Xでの接続数の

増加
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説明プラットフォーム リリース機能名

AnyConnect Premium SSL VPN ライセ

ンスの名前が AnyConnect Premium ラ

イセンスに変更されました。ライセン

ス情報の表示が「SSLVPNピア」から

「AnyConnect Premiumピア」に変更さ

れました。

8.4(1)AnyConnect Premium SSL VPN ライセ

ンスの AnyConnect Premium ライセン

スへの変更

AnyConnect VPN セッションの最大数

が 5,000 から 10,000 に引き上げられま

した。

8.4(1)ASA 5580 での AnyConnect VPN セッ

ション数の増加

AnyConnect 以外の VPN セッションの

最大数が 5,000 から 10,000 に引き上げ

られました。

8.4(1)ASA5580でのAnyConnect以外のVPN
セッション数の増加

AnyConnect Essentials ライセンスおよ

び AnyConnect Premium ライセンスに

IKEv2 を使用した IPsec リモート アク

セス VPN が追加されました。

ASA での IKEv2 のサポート

に関して、重複するセキュリ

ティ アソシエーションがサ

ポートされていないという制

約が現在あります。

（注）

Other VPN ライセンス（以前の IPsec
VPN）には IKEv2 サイトツーサイト

セッションが追加されました。Other
VPNライセンスは基本ライセンスに含

まれています。

8.4(1)IKEv2 を使用した IPsec リモート アク

セス

ペイロード暗号化機能のないモデルで

は（ASA 5585-X など）、特定の国に

ASA を輸出できるよう、ASA ソフト

ウェアのユニファイド コミュニケー

ションと VPN 機能を無効にしていま

す。

8.4(1)輸出用のペイロード暗号化なしハード

ウェア
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説明プラットフォーム リリース機能名

SSP-40 および SSP-60 の場合、同じ

シャーシでレベルが同じ 2つの SSPを

使用できます。レベルが混在した SSP
はサポートされていません（たとえ

ば、SSP-40 と SSP-60 の組み合わせは

サポートされていません）。各SSPは

個別のコンフィギュレーションおよび

管理を持つ独立したデバイスとして動

作します。必要に応じて 2つの SSPを

フェールオーバーペアとして使用でき

ます。2 個の SSP をシャーシで使用す

る場合、VPNはサポートされません。

しかし、VPNがディセーブルになって

いないことに注意してください。

8.4(2)デュアルSSP（SSP-20およびSSP-40）

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X、および ASA
5555-X での IPS SSP ソフトウェア モ

ジュールには IPSモジュール ライセン

スが必要です。

8.6(1)ASA 5512-X～ASA 5555-Xでの IPSモ

ジュール ライセンス

クラスタリングライセンスがASA5580
および ASA 5585-X に対して追加され

ました。

9.0(1)ASA5580およびASA5585-Xのクラス

タリング ライセンス。

ASASM は、すべての VPN 機能をサ

ポートするようになりました。

9.0(1)ASASM での VPN のサポート

ASASM は、すべてのユニファイド コ

ミュニケーション機能をサポートする

ようになりました。

9.0(1)ASASM でのユニファイド コミュニ

ケーションのサポート

ASA 5585-X は、すべての SSP モデル

でデュアルSSPをサポートするように

なりました（同一シャーシ内で同じレ

ベルの SSP を 2 つ使用できます）。

デュアル SSP を使用するときに VPN
がサポートされるようになりました。

9.0(1)SSP-10 および SSP-20 に対する ASA
5585-XデュアルSSPサポート（SSP-40
および SSP-60 に加えて）、デュアル

SSP に対する VPN サポート
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説明プラットフォーム リリース機能名

ASA 5512-X、ASA 5515-X、ASA
5525-X、ASA 5545-X および ASA
5555-Xが2ユニットクラスタをサポー

トするようになりました。2 ユニット

のクラスタリングは、基本ライセンス

ではデフォルトでイネーブルになりま

す。ASA5512-XではSecurity Plusライ

センスが必要です。

9.1(4)ASA 5500-X でのクラスタリングのサ

ポート

ASA5585-Xが 16ユニット クラスタを

サポートするようになりました。

9.2(1)ASA5585-Xの 16のクラスタ メンバの

サポート

シンプルなライセンス方式で ASAv が

導入されました（標準またはプレミア

ム レベルの ASAv4 および ASAv30 永

続ライセンス）。アドオンライセンス

は使用できません。

9.2(1)ASAv4およびASAv30の標準およびプ

レミアム モデル ライセンスの導入
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第 4 章

ライセンス：スマート ソフトウェア ライ

センス（ASAv、ASA on Firepower）

シスコ スマート ソフトウェア ライセンスによって、ライセンスを購入し、ライセンスのプー

ルを一元管理できます。製品認証キー（PAK）ライセンスとは異なり、スマートライセンスは

特定のシリアル番号に関連付けられません。各ユニットのライセンスキーを管理しなくても、

簡単にASAを導入したり使用を終了したりできます。スマート ソフトウェア ライセンスを利

用すれば、ライセンスの使用状況と要件をひと目で確認することもできます。

スマート ソフトウェア ライセンスは、ASAvおよびASA Firepowerシャーシでのみサポートさ

れます。他のモデルは、PAK ライセンスを使用します。「PAK ライセンスについて （57 ペー

ジ）」を参照してください。

（注）

• スマート ソフトウェア ライセンスについて （133 ページ）

• スマート ソフトウェア ライセンスの前提条件 （145 ページ）

• スマート ソフトウェア ライセンスのガイドライン （146 ページ）

• スマート ソフトウェア ライセンスのデフォルト （147 ページ）

• ASAv：スマート ソフトウェア ライセンシングの設定 （147 ページ）

• Firepower 4100/9300 シャーシ：スマート ソフトウェア ライセンシングの設定 （157 ペー

ジ）

• モデルごとのライセンス （160 ページ）

• Smart Software Licensing のモニタリング （164 ページ）

• スマート ソフトウェア ライセンスの履歴 （168 ページ）

スマート ソフトウェア ライセンスについて
ここでは、スマート ソフトウェア ライセンスの仕組みについて説明します。
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Firepower 4100/9300 シャーシの ASA のスマート ソフトウェア ライセン

シング

Firepower 4100/9300 シャーシ 上の ASA では、スマート ソフトウェア ライセンシングの設定

は、Firepower 4100/9300 シャーシ スーパバイザと ASA に分割されています。

• Firepower 4100/9300 シャーシ：License Authority との通信に使用するパラメータなど、す

べてのスマート ソフトウェア ライセンシング インフラストラクチャをシャーシで設定し

ます。Firepower 4100/9300 シャーシ 自体の動作にライセンスは必要ありません。

シャーシ間クラスタリングでは、クラスタ内の各シャーシで同じ

スマート ライセンス方式を有効にする必要があります。

（注）

• ASA アプリケーション：ASA のすべてのライセンスの権限付与を設定します。

Smart Software Manager とアカウント

デバイスの 1 つ以上のライセンスを購入する場合は、Cisco Smart Software Manager で管理しま

す。

https://software.cisco.com/#module/SmartLicensing

Smart Software Manager では、組織のマスター アカウントを作成できます。

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定してく

ださい。Smart Software Manager では、組織のマスター アカウントを作成できます。

（注）

デフォルトで、ライセンスはマスターアカウントの下のデフォルト仮想アカウントに割り当て

られます。アカウント管理者であれば、任意で追加の仮想アカウントを作成できます。たとえ

ば、地域、部門、または子会社のアカウントを作成できます。複数の仮想アカウントを使用す

ると、大量のライセンスおよびデバイスをより簡単に管理できます。

オフライン管理

デバイスにインターネット アクセスがなく、License Authority に登録できない場合は、オフラ

イン ライセンスを設定できます。

永続ライセンスの予約

デバイスがセキュリティ上の理由でインターネットにアクセスできない場合、オプションで、

各ASAの永続ライセンスを要求できます。永続ライセンスでは、License Authorityへの定期的

なアクセスは必要ありません。PAK ライセンスのように、ライセンスを購入し、ASA のライ
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センス キーをインストールします。PAK ライセンスとは異なり、ライセンスの取得と管理に

Smart Software Manager を使用します。通常のスマート ライセンス モードと永続ライセンスの

予約モード間で簡単に切り替えることができます。

ASAv 永続ライセンスの予約

すべての機能、つまりモデルの正しい最大スループットを備えた標準層を有効にする、モデル

固有のライセンスを取得できます。

• ASAv5

• ASAv10

• ASAv30

ASAv導入時に使用するモデルレベルを選択する必要があります。そのモデルレベルによって、

要求するライセンスが決まります。ユニットのモデルレベルを後で変更したい場合は、現在の

ライセンスを返却し、正しいモデルレベルの新しいライセンスを要求する必要があります。導

入済みのASAvのモデルを変更するには、新しいモデルの要件に合わせるために、ハイパーバ

イザから vCPUとDRAMの設定を変更できます。各値については、『ASAvクイックスタート

ガイド』を参照してください。

ライセンスの使用を停止した場合、ASAvで戻りコードを生成し、そのコードをSmart Software
Managerに入力して、ライセンスを返却する必要があります。使用していないライセンスの料

金の支払うことのないように、返却プロセスに正確に従ってください。

永続ライセンスの予約は Azure ハイパーバイザではサポートされません。

Firepower 4100/9300 シャーシ 永続ライセンスの予約

すべての機能、すなわちモデルの正しい最大スループットを備えた標準ティアおよびキャリア

ライセンスを有効にするライセンスを取得できます。ライセンスはFirepower4100/9300シャー

シ上で管理されますが、それに加えて ASA の設定で権限付与を要求することにより、ASA で

それらを使用できるようにする必要があります。

ライセンスの使用を停止した場合、Firepower4100/9300シャーシで戻りコードを生成し、その

コードを Smart Software Manager に入力して、ライセンスを返却する必要があります。使用し

ていないライセンスの料金の支払うことのないように、返却プロセスに正確に従ってくださ

い。

サテライト サーバ

デバイスがセキュリティ上の理由でインターネットにアクセスができない場合、オプション

で、仮想マシン（VM）としてローカルSmart SoftwareManagerサテライト サーバをインストー

ルできます。サテライト（衛星）は、Smart Software Manager 機能のサブセットを提供し、こ

れによりすべてのローカル デバイスに重要なライセンス サービスが提供可能になります。ラ

イセンス使用を同期するために、定期的に衛星だけが License Authority と同期する必要があり

ます。スケジュールに沿って同期するか、または手動で同期できます。

サテライト サーバでは、次の機能を実行できます。

• ライセンスの有効化または登録
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• 企業ライセンスの表示

• 会社のエンティティ間でのライセンス移動

詳細については、『Smart Software Manager satellite』を参照してください。

仮想アカウントごとに管理されるライセンスとデバイス

ライセンスとデバイスは仮想アカウントごとに管理されます。アカウントに割り当てられたラ

イセンスを使用できるのは、その仮想アカウントのデバイスのみです。追加のライセンスが必

要な場合は、別の仮想アカウントから未使用のライセンスを転用できます。仮想アカウント間

でデバイスを転送することもできます。

Firepower 4100/9300 シャーシ 上で動作する ASA の場合：シャーシのみがデバイスとして登録

される一方で、シャーシ内の ASA アプリケーションはそれぞれ固有のライセンスを要求しま

す。たとえば、3 つのセキュリティ モジュールを搭載した Firepower 9300 シャーシでは、全

シャーシが 1つのデバイスとして登録されますが、各モジュールは合計 3つのライセンスを別

個に使用します。

評価ライセンス

ASAv

ASAv は、評価モードをサポートしていません。Licensing Authority への登録の前に、ASAv は

厳しいレート制限状態で動作します。

Firepower 4100/9300 シャーシ

Firepower 4100/9300 シャーシ は、次の 2 種類の評価ライセンスをサポートしています。

• シャーシ レベル評価モード：Firepower 4100/9300 シャーシによる Licensing Authority への

登録の前に、評価モードで 90 日間（合計使用期間）動作します。このモードでは、ASA
は固有の権限付与を要求できません。デフォルトの権限のみが有効になります。この期間

が終了すると、Firepower4100/9300シャーシはコンプライアンス違反の状態になります。

• 権限付与ベースの評価モード：Firepower 4100/9300 シャーシ が Licensing Authority に登録

をした後、ASAに割り当て可能な時間ベースの評価ライセンスを取得できます。ASAで、

通常どおりに権限付与を要求します。時間ベースのライセンスの期限が切れると、時間

ベースのライセンスを更新するか、または永続ライセンスを取得する必要があります。

高度暗号化（3DES/AES）の評価ライセンスを受け取ることはできません。高度暗号化

（3DES/AES）ライセンスを有効にするエクスポートコンプライアンストークンを受け取るに

は、License Authority に登録して永続ライセンスを取得する必要があります。

（注）
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Smart Software Manager 通信

このセクションでは、デバイスの Smart Software Manager に対する通信方法について説明しま

す。

デバイスの登録とトークン

各仮想アカウントに対し、登録トークンを作成できます。このトークンは、デフォルトで 30
日間有効です。各デバイスを展開するか、または既存のデバイスを登録する場合は、このトー

クン ID と権限レベルを入力します。既存のトークンの有効期限が切れている場合は、新しい

トークンを作成できます。

Firepower4100/9300シャーシ：デバイス登録は、ASA論理デバイス上ではなく、シャーシで設

定されます。

（注）

展開後の起動時、または既存のデバイスでこれらのパラメータを手動で設定した後、デバイス

は Cisco License Authority に登録されます。デバイスがトークンにより登録されると、デバイ

スとライセンス機関との間の通信に使用する ID証明書がライセンス機関により発行されます。

この証明書の有効期間は 1 年ですが、6 か月ごとに更新されます。

License Authority との定期通信

デバイスは 30 日ごとに License Authority と通信します。Smart Software Manager に変更を行う

場合、デバイスの認証を更新して変更をすぐに反映させることができます。またはスケジュー

ル設定されたデバイスの通信を待つこともできます。

必要に応じて、HTTP プロキシを設定できます。

ASAv

ASAv は直接または HTTP プロキシ経由で少なくとも 90 日ごとにインターネット アクセスを

行う必要があります。通常のライセンス通信が30日ごとに行われますが、猶予期間によって、

デバイスは Call Home なしで最大 90 日間遵守が維持されます。猶予期間終了後は、Licensing
Authorityに連絡する必要があり、そうしないとASAvがコンプライアンス違反の状態になりま

す。

Firepower 4100/9300

Firepower 4100/9300では、少なくとも 90日おきに、直接接続またはHTTPプロキシを介したイ

ンターネット アクセスが必要です。通常のライセンス通信が 30 日ごとに行われますが、猶予

期間によって、デバイスは Call Home なしで最大 90 日間動作します。猶予期間後、Licensing
Authority に連絡しない限り、特別なライセンスを必要とする機能の設定変更を行なえません

が、動作には影響ありません。
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非適合状態

デバイスは、次の状況においてコンプライアンス違反になる可能性があります。

• 使用率超過：デバイスが使用不可のライセンスを使用している場合。

• ライセンスの有効期限切れ：時間ベースのライセンスの有効期限が切れている場合。

• 通信の欠落：デバイスが再許可を得るために Licensing Authority に到達できない場合。

アカウントのステータスがコンプライアンス違反状態なのか、違反状態に近づいているのかを

確認するには、デバイスで現在使用中の権限付与とスマートアカウントのものを比較する必要

があります。

コンプライアンス違反状態では、モデルによってはデバイスが制限されている可能性がありま

す。

• ASAv：ASAv は影響を受けません。

• Firepower4100/9300：特別なライセンスが必要な機能への設定変更はできなくなりますが、

動作には影響ありません。たとえば、標準のライセンス制限を超える既存のコンテキスト

は実行を継続でき、その構成を変更することもできますが、新しいコンテキストを追加す

ることはできません。

Smart Call Home インフラストラクチャ

デフォルトでは、Licensing Authority の URL を指定する Smart Call Home プロファイルがコン

フィギュレーションに存在します。このプロファイルは削除できません。ライセンスプロファ

イルの唯一の設定可能なオプションがLicenseAuthorityの宛先アドレスURLであることに注意

してください。Cisco TAC に指示されない限り、License Authority の URL は変更しないでくだ

さい。

Firepower 4100/9300シャーシ の場合、ライセンスの Smart Call HomeはASAではなく Firepower
4100/9300 シャーシ スーパバイザで設定されます。

（注）

スマート ソフトウェア ライセンスの Smart Call Home をディセーブルにすることはできませ

ん。たとえば、no service call-home コマンドを使用して Smart Call Home を無効化しても、ス

マート ソフトウェア ライセンシングは無効化されません。

他の Smart Call Home の機能は、特に設定しない限り、有効になりません。

スマート ライセンス証明書の管理

ASA は Smart Call Home サーバ証明書を発行した CA の証明書を含むトラストポイントを自動

的に作成します。サーバ証明書を発行する階層が変更される場合、サービスの中断を防ぐた

め、定期的な trustpool バンドルの自動更新が有効になるように、 auto-update コマンドを設定

します。
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スマート ライセンス サーバから受信したサーバ証明書は、[Extended Key Usage] フィールドに

「ServAuth」が含まれていなければなりません。このチェックは、自己署名証明書以外の証明

書にのみ実行されます。自己署名証明書の場合、このフィールドに値は表示されません。

ライセンスに関する注意事項

次の表に、ライセンスに関する追加情報を示します。

AnyConnect Plus および Apex ライセンス

AnyConnect PlusおよびApexライセンスは、ライセンスが指定するユーザ プールを共有するす

べての複数の ASA に適用できる同時使用ライセンスです。スマート ライセンスを使用するデ

バイスでは、実際のプラットフォームに AnyConnect ライセンスを物理的に適用する必要はあ

りません。ただし、同じライセンスを購入して、ソフトウェアセンターへのアクセスやテクニ

カル サポートを使用するために契約番号を Cisco.com ID に関連付ける必要があります。詳細

については、以下を参照してください。

• 『Cisco AnyConnect Ordering Guide』

• AnyConnect Licensing Frequently Asked Questions (FAQ)

その他の VPN ライセンス

その他の VPN セッションには、次の VPN タイプが含まれています。

• IKEv1 を使用した IPsec リモート アクセス VPN

• IKEv1 を使用した IPsec サイトツーサイト VPN

• IKEv2 を使用した IPsec サイトツーサイト VPN

このライセンスは基本ライセンスに含まれています。

合計 VPN セッション、全タイプ

• VPN セッションの最大数の合計が、VPN AnyConnect とその他の VPN セッションの最大

数よりも多くなっても、組み合わせたセッション数が VPN セッションの制限を超えるこ

とはできません。VPN の最大セッション数を超えた場合、ASA をオーバーロードして、

適切なネットワークのサイズに設定してください。

• クライアントレス SSL VPNセッションを開始した後、ポータルからAnyConnectクライア

ントセッションを開始した場合は、合計1つのセッションが使用されています。これに対

して、最初に AnyConnect クライアントを（スタンドアロン クライアントなどから）開始

した後、クライアントレスSSLVPNポータルにログインした場合は、2つのセッションが

使用されています。
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暗号化ライセンス

高度暗号化：ASAv

ライセンス認証局またはサテライト サーバに接続する前に、高度暗号化（3DES/AES）を管理

接続に使用できるので、ASDM を起動してライセンス認証局に接続することができます。

through-the-boxトラフィックの場合、LicenseAuthorityに接続して高度暗号化ライセンスを取得

するまで、スループットは厳しく制限されます。

スマートソフトウェアライセンシングアカウントからASAvの登録トークンを要求する場合、

[Allow export-controlled functionality on the products registered with this token] チェックボックスを

オンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします（ご使用のア

カウントでその使用が許可されている必要があります）。ASAv が後でコンプライアンス違反

になった場合、エクスポートコンプライアンストークンが正常に適用されていれば、ASAvは

ライセンスを保持し、レート制限状態に戻ることはありません。ASAvを再登録し、エクスポー

トコンプライアンスが無効になっている場合、またはASAvを工場出荷時の設定に復元した場

合、ライセンスは削除されます。

最初に強力な暗号化なしでASAvを登録し、後で強力な暗号化を追加する場合は、新しいライ

センスを有効にするために ASAv をリロードする必要があります。

2.3.0 より前のサテライト サーバのバージョンでは、ASA 設定で高度暗号化ライセンスを手動

で要求する必要があります（エクスポート コンプライアンス トークンはサポートされていま

せん）。この場合、ASAv がコンプライアンス違反になると、スルートラフィックは厳格に制

限されます。

高度暗号化：Firepower 4100/9300 シャーシ

スマート ソフトウェア ライセンシング アカウントから Firepower シャーシの登録トークンを

要求する場合、[Allow export-controlled functionality on the products registered with this token]チェッ

クボックスをオンにして、高度暗号化（3DES/AES）のライセンスが適用されるようにします

（ご使用のアカウントでその使用が許可されている必要があります）。

ASAが論理デバイスとして展開されると、シャーシから高度暗号化ライセンスが継承されるた

め、ASDM を起動してスルートラフィックに他の機能をすぐに使用できます。ASA が後でコ

ンプライアンス違反になった場合、エクスポート コンプライアンス トークンが正常に適用さ

れていれば、ASA は引き続き through the box トラフィックを許可します。シャーシを再登録

し、エクスポートコンプライアンスが無効になっている場合、またはシャーシを工場出荷時の

設定に復元した場合、ライセンスは削除されます。

最初に高度な暗号化なしでシャーシを登録し、後で高度な暗号化を追加する場合は、新しいラ

イセンスを有効にするために ASA アプリケーションをリロードする必要があります。

エクスポート コンプライアンス トークンをサポートしていない 2.3.0より前のサテライト サー

バのバージョンの場合：ASDM には 3DES が必要なため、CLI を使用して ASA 設定で高度暗

号化ライセンスを手動で要求する必要があります。ASAがコンプライアンス違反になると、管

理トラフィックやこのライセンスを必要とするスルートラフィックは許可されません。
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DES：すべてのモデル

DES ライセンスはディセーブルにできません。3DES ライセンスをインストールしている場

合、DES は引き続き使用できます。強力な暗号化だけを使用したい場合に DES の使用を防止

するには、強力な暗号化だけを使用するようにすべての関連コマンドを設定する必要がありま

す。

キャリア ライセンス

キャリア ライセンスでは、以下のインスペクション機能が有効になります。

• Diameter

• GTP/GPRS

• SCTP

合計 TLS プロキシ セッション

Encrypted Voice Inspection の各 TLS プロキシ セッションは、TLS ライセンスの制限に対してカ

ウントされます。

TLSプロキシ セッションを使用するその他のアプリケーション（ライセンスが不要なMobility
Advantage Proxy など）では、TLS 制限に対してカウントしません。

アプリケーションによっては、1 つの接続に複数のセッションを使用する場合があります。た

とえば、プライマリとバックアップの Cisco Unified Communications Managerを電話に設定した

場合は、TLS プロキシ接続は 2 つ使用されます。

TLS プロキシの制限は、tls-proxy maximum-sessions コマンドまたは ASDM で [Configuration]
> [Firewall] > [Unified Communications] > [TLS Proxy]ペインを使用して個別に設定できます。モ

デルの制限を表示するには、tls-proxymaximum-sessions ?コマンドを入力します。デフォルト

の TLS プロキシ制限よりも高い TLS プロキシライセンスを適用する場合、ASA では、そのラ

イセンスに一致するように TLS プロキシの制限が自動的に設定されます。ライセンスの制限

よりも TLS プロキシ制限が優先されます。TLS プロキシ制限をライセンスよりも少なく設定

すると、ライセンスですべてのセッションを使用できません。
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「K8」で終わるライセンス製品番号（たとえばユーザ数が250未満のライセンス）では、TLS
プロキシ セッション数は 1000までに制限されます。「K9」で終わるライセンス製品番号（た

とえばユーザ数が 250以上のライセンス）では、TLSプロキシの制限はコンフィギュレーショ

ンに依存し、モデルの制限が最大数になります。K8とK9は、エクスポートについてそのライ

センスが制限されるかどうかを示します。K8 は制限されず、K9 は制限されます。

（たとえば clear configureallコマンドを使用して）コンフィギュレーションをクリアすると、

TLSプロキシ制限がモデルのデフォルトに設定されます。このデフォルトがライセンスの制限

よりも小さいと、tls-proxy maximum-sessions コマンドを使用したときに、再び制限を高める

ようにエラー メッセージが表示されます（ASDM の [TLS Proxy] ペインを使用）。フェール

オーバーを使用して、write standby コマンドを入力するか、または ASDM でプライマリ装置

に対して [File] > [Save Running Configuration to Standby Unit] を使用して強制的にコンフィギュ

レーションの同期を行うと、セカンダリ装置で clear configure all コマンドが自動的に生成さ

れ、セカンダリ装置に警告メッセージが表示されることがあります。コンフィギュレーション

の同期によりプライマリ装置の TLS プロキシ制限の設定が復元されるため、この警告は無視

できます。

（注）

接続には、SRTP 暗号化セッションを使用する場合もあります。

• K8 ライセンスでは、SRTP セッション数は 250 までに制限されます。

• K9 ライセンスでは、制限はありません。

メディアの暗号化/復号化を必要とするコールだけが、SRTP制限に対してカウントされます。

コールに対してパススルーが設定されている場合は、両方のレッグがSRTPであっても、SRTP
制限に対してカウントされません。

（注）

VLAN、最大

VLAN 制限の対象としてカウントするインターフェイスに、VLAN を割り当てます。 次に例

を示します。

interface gigabitethernet 0/0.100
vlan 100

ボットネット トラフィック フィルタ ライセンス

ダイナミック データベースをダウンロードするには、強力な暗号化（3DES/AES）ライセンス

が必要です。
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フェールオーバーまたは ASA クラスタ ライセンス

ASAv のフェールオーバー ライセンス

スタンバイ ユニットにはプライマリ ユニットと同じモデル ライセンスが必要です。

Firepower 4100/9300 シャーシ の ASA のフェールオーバー ライセンス

各 Firepower 4100/9300 シャーシは、License Authority またはサテライト サーバに登録されてい

る必要があります。セカンダリユニットに追加費用はかかりません。永続ライセンスを予約す

るには、シャーシごとに個別のライセンスを購入する必要があります。

各 ASA に同じ暗号化ライセンスが必要です。通常の Smart Software Manager（SSM）ユーザの

場合、強力な暗号化ライセンスは、Firepower 4100/9300 シャーシ で登録トークンを適用する

と、対象となるお客様の場合には自動的に有効化されます。古い Cisco Smart Software Manager
サテライトが導入されている場合は、以下を参照してください。

ASA ライセンス設定では、その他のライセンスは各フェールオーバー ユニットで一致してい

る必要はなく、各ユニットで別個にライセンスを設定できます。各ユニットには、サーバから

の各自のライセンスが必要です。両方のユニットから要求されるライセンスは単一のフェール

オーバーライセンスにまとめられ、フェールオーバーのペアで共有されます。この集約ライセ

ンスはスタンバイユニットにキャッシュされ、将来アクティブなユニットとなったときに使用

されます。通常、プライマリユニットのみライセンスを設定すれば済みます。

各ライセンス タイプは次のように処理されます:

• Standard：デフォルトで各ユニットにStandardライセンスが含まれています。したがって、

フェールオーバーのペアでは、サーバから 2 つの標準ライセンスが要求されます。

• Context：各ユニットは自身の Context ライセンスを要求できます。ただし、デフォルトで

Standardライセンスには10のコンテキストが含まれ、これは両方のユニットにあります。

各ユニットの Standard ライセンスの値と、両方のユニットにあるオプションの Context ラ

イセンスの値はプラットフォームの上限まで加算されます。次に例を示します。

• Standard ライセンスに 10 のコンテキストが含まれ、2 つのユニットでは 20 のコンテ

キストがあります。250 の Context ライセンスをアクティブ/スタンバイペアのプライ

マリユニットに設定した場合を考えます。この場合、集約されたフェールオーバーラ

イセンスには270のコンテキストが含まれています。しかし、ユニットごとのプラッ

トフォームの制限が 250であるため、結合されたライセンスでは最大 250のコンテキ

ストが許容されます。この場合では、プライマリの Context ライセンスとして 230 コ

ンテキストを設定する必要があります。

• Standardライセンスには 10のコンテキストがあり、2つユニットがあるため、合計で

20 のコンテキストがあります。アクティブ/アクティブペアのプライマリユニットに

10 Context ライセンスを設定し、セカンデリ ユニットにも 10 Context ライセンスを設

定します。この場合、集約されたフェールオーバーライセンスには 40 のコンテキス

トが含まれています。たとえば、一方のユニットが 22 コンテキストを使用し、他方

が 18コンテキストを使用します（合計 40の場合）。ユニットごとのプラットフォー
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ムの制限が 250であるため、結合されたライセンスでは最大 250のコンテキストが許

容されます。40 コンテキストは制限の範囲内です。

• キャリア：ユニット1つのみがこのライセンスを要求する必要があり、両方のユニットが

これを使用できます。

• 高度暗号化（3DES）（2.3.0 より前の Cisco Smart Software Manager サテライト導入の場合

のみ）：各ユニットがサーバからの各自のライセンスを要求する必要があります。他のラ

イセンス設定とは異なり、この設定はスタンバイ ユニットに複製されます。スマート ソ

フトウェア マネージャ サテライトが導入されている場合、ASDM や他の高度暗号機能を

使用するには、クラスタ展開後にプライマリユニットで ASA CLI を使い高度暗号化ライ

センスを有効にする必要があります。高度暗号化（3DES）ライセンスの評価ライセンス

は一切ありません。

Firepower 4100/9300 シャーシ 上の ASA の ASA クラスタ ライセンス

各 Firepower 4100/9300 シャーシは、License Authority またはサテライト サーバに登録されてい

る必要があります。スレーブユニットに追加費用はかかりません。永続ライセンスを予約する

には、シャーシごとに個別のライセンスを購入する必要があります。

高度暗号化ライセンスは、登録トークンを適用すると、対象となるお客様の場合自動的に有効

化されます。トークンを使用している場合、各シャーシに同じ暗号化ライセンスが必要です。

ASA設定で有効になっているオプションの高度暗号化（3DES/AES）機能のライセンスについ

ては、以下を参照してください。

ASA ライセンス設定では、マスター ユニットに対するスマート ライセンスの設定のみを行え

ます。設定はスレーブ ユニットに複製されますが、一部のライセンスに対しては、スレーブ

ユニットはこの設定を使用しません。この設定はキャッシュ状態のままになり、マスター ユ

ニットのみがこのライセンスを要求します。ライセンスは単一のクラスタライセンスにまとめ

られ、クラスタの各ユニットで共有されます。この集約ライセンスはスレーブ ユニットにも

キャッシュされ、その中の1つが将来マスターユニットとなったときに使用されます。各ライ

センス タイプは次のように処理されます:

• 標準：マスターユニットのみがサーバから標準ライセンスを要求します。スレーブユニッ

トにはデフォルトで有効になっている標準ライセンスがあります。そのライセンスを使用

するため、サーバに登録を行う必要はありません。

• コンテキスト：マスター ユニットのみがサーバからコンテキスト ライセンスを要求しま

す。デフォルトで標準ライセンスは10のコンテキストを含み、すべてのクラスタメンバー

上に存在します。各ユニットの標準ライセンスの値と、マスターユニットのコンテキスト

ライセンスの値は、集約されたクラスタライセンスでのプラットフォーム制限まで統合さ

れます。次に例を示します。

• クラスタに 6 台の Firepower9300 モジュールがある場合を考えます。標準ライセンス

は 10 のコンテキストを含みます。6 つユニットの場合、合計で 60 のコンテキストが

加算されます。マスター ユニット上で追加の 20コンテキスト ライセンスを設定しま

す。したがって、集約されたクラスタライセンスは 80 のコンテキストを含みます。

モジュールごとのプラットフォーム制限は250であるため、統合されたライセンスに
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最大250のコンテキストが許容されます。80のコンテキストは制限範囲内です。した

がって、マスター ユニット上で最大 80コンテキストを設定できます。各スレーブ ユ

ニットも、コンフィギュレーションの複製を介して 80 コンテキストを持つことにな

ります。

• クラスタに Firepower4110が 3台あるとします。標準ライセンスは 10のコンテキスト

を含みます。3 つユニットの場合、合計で 30 のコンテキストが加算されます。マス

ター ユニット上で追加の 250 コンテキスト ライセンスを設定します。したがって、

集約されたクラスタライセンスは280のコンテキストを含みます。ユニットごとのプ

ラットフォームの制限が 250であるため、統合されたライセンスでは最大 250のコン

テキストが許容されます。280 コンテキストは制限を超えています。したがって、マ

スターユニット上で最大250のコンテキストのみを設定できます。各スレーブユニッ

トも、コンフィギュレーションの複製を介して250のコンテキストを持つことになり

ます。この場合では、マスターのコンテキストライセンスとして220のコンテキスト

のみを設定する必要があります。

• キャリア：分散型 S2S VPN に必要。このライセンスはユニットごとの権限付与であり、

各ユニットはサーバから各自のライセンスを要求します。このライセンスの設定はスレー

ブ ユニットに複製されます。

• 高度暗号化（3DES）（2.3.0 以前の Cisco Smart Software Manager サテライト導入の場合、

または追跡目的の場合）：このライセンスはユニットごとの権限付与であり、各ユニット

はサーバから各自のライセンスを要求します。

新しいマスターユニットが選定されると、このユニットが集約ライセンスを引き続き使用しま

す。また、マスターライセンスを再要求するために、キャッシュされたライセンス設定も使用

します。古いマスター ユニットがスレーブ ユニットとしてクラスタに再度参加すると、マス

ターユニットのライセンス権限付与が解放されます。アカウントに利用可能なライセンスがな

い場合、スレーブ ユニットがライセンスを解放する前に、マスター ユニットのライセンスが

コンプライアンス違反状態になることがあります。保持されたライセンスは 30 日間有効です

が、この猶予期間以降もコンプライアンス違反となる場合、特別なライセンスを必要とする機

能の設定変更を行なえません。ただし、動作には影響ありません。新しいアクティブユニット

は、ライセンスのコンプライアンスが確保されるまで 12 時間ごとに権限承認更新要求を送信

します。ライセンス要求が完全に処理されるまで、設定の変更を控えてください。ユニットが

クラスタから離れた場合、キャッシュされたマスター設定は削除されます。一方で、ユニット

ごとの権限は保持されます。この場合、クラスタ外のユニットのコンテキストライセンスを再

要求する必要があります。

スマート ソフトウェア ライセンスの前提条件
• ASAv：デバイスからのインターネットアクセス、または HTTP プロキシアクセスを確保

します。 また、永続ライセンスの予約を使用することもできます。

• ASAv：デバイスがLicenseAuthorityの名前を解決できるようにDNSサーバを設定します。

• ASAv：デバイスのクロックを設定します。
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• ASAｖ：永続ライセンスの予約は Azure ハイパーバイザではサポートされません。

• Firepower 4100/9300 シャーシ：ASA ライセンス資格を設定する前に、Firepower 4100/9300
シャーシ でスマート ソフトウェア ライセンス インフラストラクチャを設定します。

• Cisco Smart Software Manager でマスター アカウントを作成します。

https://software.cisco.com/#module/SmartLicensing

まだアカウントをお持ちでない場合は、リンクをクリックして新しいアカウントを設定し

てください。Smart Software Manager では、組織のマスター アカウントを作成できます。

• ライセンスは、シスコまたは販売代理店からデバイスを購入した際に、スマート ソフト

ウェア ライセンシング アカウントにリンクされています。ただし、主導でライセンスを

追加する必要がある場合は、Cisco Commerce Workspace で [Find Products and Solutions] 検

索フィールドを使用します。次のライセンス PID を検索します。

図 7 : ライセンス検索

ASAv PID：

• ASAv5：L-ASAV5S-K9=

• ASAv10：L-ASAV10S-K9=

• ASAv30：L-ASAV30S-K9=

• ASAv50：L-ASAV50S-K9=

Firepower 4100 PID：

Firepower 9300 PID：

スマート ソフトウェア ライセンスのガイドライン
• スマートソフトウェアライセンスのみがサポートされます。ASAvの古いソフトウェアに

ついては、PAKライセンスが供与された既存のASAvをアップグレードする場合、前にイ

ンストールしたアクティベーション キーは無視されますが、デバイスに保持されます。

ASAv をダウングレードすると、アクティベーション キーが復活します。

• 永続ライセンスの予約については、デバイスを廃棄する前にライセンスを戻す必要があり

ます。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

デバイスに再使用できません。
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スマート ソフトウェア ライセンスのデフォルト

ASAv

• ASAv のデフォルト設定には、認証局の URL を指定する Smart Call Home プロファイルが

含まれています。

call-home
profile License

destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

• ASAvを導入するときに、機能層とスループット レベルを設定します。現時点では、標準

レベルのみを使用できます。永続ライセンス予約の場合、これらのパラメータを設定する

必要はありません。永続ライセンス予約を有効にすると、これらのコマンドはコンフィ

ギュレーションから削除されます。

license smart
feature tier standard
throughput level {100M | 1G | 2G}

• また、導入時に任意で HTTP プロキシを設定できます。

call-home
http-proxy ip_address port port

Firepower 4100/9300 シャーシ 上の ASA

デフォルト設定はありません。標準ライセンス階層、およびその他のオプションライセンスは

手動で有効化する必要があります。

ASAv：スマート ソフトウェア ライセンシングの設定
このセクションでは、ASAv にスマート ソフトウェア ライセンスを設定する方法を説明しま

す。次の方法の中から 1 つを選択してください。

手順

ステップ 1 ASAv：定期スマート ソフトウェア ライセンシングの設定 （148 ページ）。

ステップ 2 ASAv：サテライト スマート ソフトウェア ライセンシングの設定 （151 ページ）。

ステップ 3 ASAv：永続ライセンス予約の設定 （153 ページ）。
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ASAv：定期スマート ソフトウェア ライセンシングの設定

ASAv を展開する場合は、デバイスを事前に設定し、License Authority に登録するために登録

トークンを適用して、スマート ソフトウェア ライセンシングを有効にすることができます。

HTTPプロキシ サーバ、ライセンス権限付与を変更する必要がある場合、またはASAvを登録

する必要がある場合（Day0コンフィギュレーションに IDトークンを含めなかった場合など）

は、このタスクを実行します。

ASAv を展開したときに、HTTP プロキシとライセンス権限付与が事前に設定されている可能

性があります。また、ASAv を展開したときに Day0 コンフィギュレーションで登録トークン

が含まれている可能性があります。その場合は、この手順を使用して再登録する必要はありま

せん。

（注）

手順

ステップ 1 Smart Software Manager（Cisco Smart Software Manager）で、このデバイスを追加するバーチャ

ル アカウントの登録トークンを要求してコピーします。

a) [Inventory] をクリックします。

図 8 : インベントリ

b) [General] タブで、[New Token] をクリックします。

図 9 : 新しいトークン
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c) [Create Registration Token] ダイアログボックスで、以下の設定値を入力してから [Create
Token] をクリックします。

• [説明（Description）]

• Expire After：推奨値は 30 日です。

• Allow export-controlled functionaility on the products registered with this token：輸出コンプ

ライアンス フラグを有効にします。

図 10 : 登録トークンの作成

トークンはインベントリに追加されます。

d) トークンの右側にある矢印アイコンをクリックして [Token] ダイアログボックスを開き、

トークン ID をクリップボードにコピーできるようにします。ASA の登録が必要なときに

後の手順で使用するために、このトークンを準備しておきます。

図 11 : トークンの表示
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図 12 : トークンのコピー

ステップ 2 （任意） ASAv で、HTTP プロキシ URL を指定します。

call-home

http-proxy ip_address port port

ネットワークでインターネット アクセスに HTTP プロキシを使用する場合、スマート ソフト

ウェア ライセンスのプロキシ アドレスを設定する必要があります。このプロキシは、一般に

Smart Call Home にも使用されます。

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ライセンス権限付与を設定します。

a) ライセンス スマート コンフィギュレーション モードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

b) 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。

c) スループット レベルを設定します。

throughput level {100M | 1G | 2G}

例：

ciscoasa(config-smart-lic)# throughput level 2G

a) ライセンス スマート モードを終了して、変更を適用します。

exit
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明示的にモードを終了する（exit または end）か、別のモードに移行するコマンドを入力

することによってライセンス スマート コンフィギュレーション モードを終了するまで、

変更が有効になりません。

例：

ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

ステップ 4 ASAv の License Authority への登録.

License Authority に ASAv を登録すると、ASAv と License Authority の間の通信に使用する ID
証明書が発行されます。また、該当する仮想アカウントにASAvが割り当てられます。通常、

この手順は1回で済みます。ただし、通信の問題などが原因でアイデンティティ証明書の期限

が切れた場合は、ASAv の再登録が必要になります。

a) ASAv の登録トークンを入力します。

license smart register idtoken id_token [force]

例：

force キーワードを使用すると、License Authority と同期されていない可能性がある登録済

みの ASAv を登録できます。たとえば、Smart Software Manager から誤って ASAv を削除し

た場合に force を使用します。

ASAvは、License Authorityへの登録を試み、設定されたライセンス資格の認証を要求しま

す。

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASAv：サテライト スマート ソフトウェア ライセンシングの設定

この手順は、サテライト スマート ソフトウェア ライセンシング サーバを使用する ASAv に適

用されます。

始める前に

Smart SoftwareManagerサテライトOVAファイルをCisco.comからダウンロードし、VMwareESXi
サーバにインストールおよび設定します。詳細については、『Smart SoftwareManager satellite』
を参照してください。
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手順

ステップ 1 サテライト サーバで登録トークンを要求します。

ステップ 2 （任意） ASA で、HTTP プロキシ URL を指定します。

call-home

http-proxy ip_address port port

ネットワークでインターネット アクセスに HTTP プロキシを使用する場合、スマート ソフト

ウェア ライセンスのプロキシ アドレスを設定する必要があります。このプロキシは、一般に

Smart Call Home にも使用されます。

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443

ステップ 3 ライセンス サーバの URL を変更して、サテライト サーバに移動します。

call-home

profile License

destination address http https://satellite_ip_address/Transportgateway/services/DeviceRequestHandler

例：

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile License
ciscoasa(cfg-call-home-profile) destination address http
https://10.1.5.5/Transportgateway/services/DeviceRequestHandler

ステップ 4 手順 1 で要求したトークンを使用して ASA を登録します。

license smart register idtoken id_token

例：

ciscoasa# license smart register idtoken YjE3Njc5MzYtMGQzMi00OTA4
LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQk
dYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

ASA は、サテライト サーバに登録し、設定されたライセンス権限付与の認証を要求します。

サテライト サーバは、ご使用のアカウントが許可すれば高度暗号化（3DES/AES）ライセンス

も適用します。ライセンスのステータスと使用状況をチェックするには、showlicense summary
コマンドを使用します。

例：

ciscoasa# show license summary

Smart Licensing is ENABLED
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Registration:
Status: REGISTERED
Smart Account: Biz1
Virtual Account: IT
Export-Controlled Functionality: Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2018 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2017 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (FP2110-ASA-Std) 1 AUTHORIZED

ASAv：永続ライセンス予約の設定

ASAv に永続ライセンスを割り当てることができます。このセクションでは、ASAv の廃棄や

モデル層の変更などにより新しいライセンスが必要となった場合に、ライセンスを返却する方

法について説明します。

手順

ステップ 1 ASAv パーマネント ライセンスのインストール （153 ページ）

ステップ 2 （任意） （オプション）ASAv のパーマネント ライセンスの返却 （156 ページ）

ASAv パーマネント ライセンスのインストール

インターネット アクセスを持たない ASAvs の場合は、Smart Software Manager からパーマネン

ト ライセンスを要求できます。

パーマネント ライセンスの予約については、ASAvを廃棄する前にライセンスを戻す必要があ

ります。ライセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい

ASAvに再使用できません。（オプション）ASAvのパーマネントライセンスの返却（156ペー

ジ）を参照してください。

（注）
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永久ライセンスをインストールした後に設定をクリアした場合（writeeraseを使用するなど）、

ステップ 1に示すように、引数を指定せずに license smart reservationコマンドを使用して永久

ライセンスの予約を再度有効にする必要があります。この手順の残りの部分を完了する必要は

ありません。

（注）

始める前に

• パーマネント ライセンスを購入すると、Smart SoftwareManagerでそれらを使用できます。

すべてのアカウントがパーマネントライセンスの予約について承認されているわけではあ

りません。設定を開始する前にこの機能についてシスコの承認があることを確認します。

• ASAv の起動後にパーマネント ライセンスを要求する必要があります。第 0 日コンフィ

ギュレーションの一部としてパーマネントライセンスをインストールすることはできませ

ん。

手順

ステップ 1 ASAv CLI で、パーマネント ライセンスの予約を次のように有効にします。

license smart reservation

例：

ciscoasa (config)# license smart reservation
ciscoasa (config)#

次のコマンドが削除されます。

license smart
feature tier standard
throughput level {100M | 1G | 2G}

通常のスマート ライセンスを使用するには、このコマンドの no 形式を使用し、上記のコマン

ドを再入力します。その他の Smart Call Home 設定はそのまま維持されますが、使用されない

ため、それらのコマンドを再入力する必要はありません。

ステップ 2 Smart Software Manager に入力するライセンス コードを次のように要求します。

license smart reservation request universal

例：

ciscoasa# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
ciscoasa#
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ASAv導入時に使用するモデル レベル（ASAv5/ASAv10/ASAv30）を選択する必要があります。

そのモデル レベルによって、要求するライセンスが決まります。後でモデル レベルを変更し

たい場合は、現在のライセンスを返却し、変更後のモデルレベルに対応する新規ライセンスを

要求する必要があります。既に導入されているASAvのモデルを変更するには、ハイパーバイ

ザから vCPU と DRAM の設定を新しいモデル要件に合わせて変更できます。 これらの値につ

いては、ASAvクイックスタートガイドを参照してください。現在のモデルを表示するには、

show vm コマンドを使用します。

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Manager に入力していない場合、要求をキャンセルするには、以下を入力しま

す。

license smart reservation cancel

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Manager にコードを入力している場合は、その手順を完了し

てASAvにライセンスを適用する必要があります。その時点から、必要に応じてライセンスを

戻すことが可能になります。（オプション）ASAvのパーマネントライセンスの返却（156ペー

ジ）を参照してください。

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Instances] タブをクリックします。

https://software.cisco.com/#SmartLicensing-Inventory

[Licenses] タブにアカウントに関連するすべての既存のライセンスが、標準およびパーマネン

トの両方とも表示されます。

ステップ 4 [LicenseReservation]をクリックして、ASAvのコードをボックスに入力します。[ReserveLicense]
をクリックします。

Smart SoftwareManagerが承認コードを生成します。コードをダウンロードまたはクリップボー

ドにコピーできます。この時点で、ライセンスは、Smart Software Manager に従って使用中で

す。

[License Reservation] ボタンが表示されない場合、お使いのアカウントはパーマネント ライセ

ンスの予約について承認されていません。この場合、パーマネントライセンスの予約を無効に

して標準のスマート ライセンス コマンドを再入力する必要があります。

ステップ 5 ASAv で、承認コードを次のように入力します。

license smart reservation install code

例：

ciscoasa# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$
ciscoasa#

これで、ASAv ライセンスが完全に適用されました。
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（オプション）ASAv のパーマネント ライセンスの返却

パーマネント ライセンスが不要になった場合（ASAvを廃棄する場合やASAvのモデル レベル

の変更によって新しいライセンスが必要になった場合など）、以下の手順に従ってライセンス

を正式に Smart Software Manager に戻す必要があります。すべての手順を実行しないと、ライ

センスが使用中のままになり、他の場所で使用するために容易に解除できなくなります。

手順

ステップ 1 ASAv で返却コードを次のように生成します。

license smart reservation return

例：

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=

ただちにASAvのライセンスがなくなり、評価状態に移行します。このコードを再度表示する

必要がある場合は、このコマンドを再入力します。新しいパーマネントライセンスを要求する

（license smart reservation request universal）か、ASAvのモデル レベルを変更する（電源を切

り vCPU/RAM を変更する）と、このコードを再表示できなくなることに注意してください。

必ず、コードをキャプチャして、戻す作業を完了してください。

ステップ 2 ASAvユニバーサル デバイス識別子（UDI）を表示して、Smart SoftwareManager内でこのASAv
インスタンスを見つけます。

show license udi

例：

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#

ステップ 3 Smart Software Manager インベントリ画面に移動して、[Product Instances] タブをクリックしま

す。

https://software.cisco.com/#SmartLicensing-Inventory

[Product Instances] タブに、ライセンスが付与されているすべての製品が UDI によって表示さ

れます。

ステップ 4 ライセンスを解除する ASAv を確認し、[Actions] > [Remove] を選択して、ASAv の返却コード

をボックスに入力します。[Remove Product Instance] をクリックします。

パーマネント ライセンスが使用可能なライセンスのプールに戻されます。
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（オプション）ASAv の登録解除（定期およびサテライト）

ASAv の登録を解除すると、アカウントから ASAv が削除され、ASAv のすべてのライセンス

資格と証明書が削除されます。登録を解除することで、ライセンスを新しいASAvに利用する

こともできます。あるいは、Smart Software Manager（SSM）から ASAv を削除できます。

手順

ASAv の登録解除

license smart deregister

ASAv がリロードされます。

（オプション）ASAv ID 証明書またはライセンス権限付与の更新（定

期およびサテライト）

デフォルトでは、アイデンティティ証明書は 6 ヵ月ごと、ライセンス資格は 30 日ごとに自動

的に更新されます。インターネット アクセスの期間が限られている場合や、Smart Software
Manager でライセンスを変更した場合などは、これらの登録を手動で更新することもできま

す。

手順

ステップ 1 アイデンティティ証明書を更新します。

license smart renew id

ステップ 2 Renew the license entitlement:

license smart renew auth

Firepower 4100/9300 シャーシ：スマート ソフトウェア ラ

イセンシングの設定
この手順は、License Authority を使用するシャーシ、サテライト サーバのユーザ、または永続

ライセンスの予約に適用されます。方法を前提条件として設定するには、FXOS設定ガイドを

参照してください。。
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永続ライセンス予約の場合、ライセンスはすべての機能、すなわちセキュリティコンテキスト

が最大の標準ティアおよびキャリア ライセンスを有効にします。ただし、ASA がこれらの機

能を使用することを「認識する」ためには、ASA でそれらを有効にする必要があります。

2.3.0 より前の Smart Software Manager サテライト ユーザの場合：高度暗号化（3DES/AES）ラ

イセンスはデフォルトで有効になっていないため、ASACLIを使用して高度暗号化ライセンス

をリクエストするまで、ASA の設定に ASDM を使用することはできません。VPN を含む他の

強力な暗号化機能も、このリクエストを行うまでは使用できません。

（注）

始める前に

ASA クラスタの場合は、設定作業のために標準出荷単位にアクセスする必要があります。

Firepower Chassis Manager で、標準出荷単位を確認します。この手順に示すように、ASA CLI
からも確認できます。

手順

ステップ 1 Firepower 4100/9300 シャーシ CLI（コンソールまたは SSH）に接続し、次に ASA にセッショ

ン接続します。

connect module slot console connect asa

例：

Firepower> connect module 1 console
Firepower-module1> connect asa

asa>

次回 ASA コンソールに接続するときは、ASA に直接移動します。connect asa を再入力する必

要はありません。

ASA クラスタの場合、ライセンス設定などの設定を行う場合にのみ、マスター ユニットにア

クセスする必要があります。通常、マスターユニットがスロット1にあるため、このモジュー

ルにまず接続する必要があります。

ステップ 2 ASACLIで、グローバルコンフィギュレーションモードを入力します。デフォルトではイネー

ブル パスワードは空白ですが。

enable configure terminal

例：

asa> enable
Password:
asa# configure terminal
asa(config)#
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ステップ 3 ASA クラスタの場合は、必要に応じて、このユニットが標準出荷単位であることを確認しま

す。

show cluster info

例：

asa(config)# show cluster info
Cluster stbu: On

This is "unit-1-1" in state SLAVE
ID : 0
Version : 9.5(2)
Serial No.: P3000000025
CCL IP : 127.2.1.1
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2015
Last leave: N/A

Other members in the cluster:
Unit "unit-1-2" in state SLAVE

ID : 1
Version : 9.5(2)
Serial No.: P3000000001
CCL IP : 127.2.1.2
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2015
Last leave: N/A

Unit "unit-1-3" in state MASTER
ID : 2
Version : 9.5(2)
Serial No.: JAB0815R0JY
CCL IP : 127.2.1.3
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2015
Last leave: N/A

別のユニットが標準出荷単位の場合は、接続を終了し、正しいユニットに接続します。接続の

終了については、以下を参照してください。

ステップ 4 ライセンス スマート コンフィギュレーション モードを開始します。

license smart

例：

ciscoasa(config)# license smart
ciscoasa(config-smart-lic)#

ステップ 5 機能層を設定します。

feature tier standard

使用できるのは標準層だけです。ティアライセンスは、他の機能ライセンスを追加するための

前提条件です。

ステップ 6 次の機能の 1 つ以上をリクエストします。

• キャリア（GTP/GPRS、Diameter、および SCTP インスペクション）

feature carrier
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• セキュリティ コンテキスト

feature context <1-248>

永続ライセンスの予約では、最大コンテキスト（248）を指定できます。

• 2.3.0 より前のサテライト サーバ ユーザのみの場合：高度暗号化（3DES/AES）

feature strong-encryption

例：

ciscoasa(config-smart-lic)# feature carrier
ciscoasa(config-smart-lic)# feature context 50

ステップ 7 ASA コンソールを終了して Telnet アプリケーションに戻るには、プロンプトで「~」と入力し

ます。スーパバイザ CLI に戻るには、「quit」と入力します。

モデルごとのライセンス
このセクションでは、ASAv および Firepower 4100/9300 シャーシASA セキュリティ モジュー

ルに使用可能なライセンス資格を示します。

ASAv
次の表に、ASAv シリーズのライセンス機能を示します。

Standard ライセンスライセンス

ファイアウォール ライセンス

イネーブルBotnet Traffic Filter

ASAv5：50,000

ASAv10：100,000

ASAv30：500,000

ファイアウォールの接続、同

時

イネーブルキャリア

ASAv5: 500

ASAv10：500

ASAv30：1000

合計TLSプロキシ セッション

VPN ライセンス
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Standard ライセンスライセンス

オプションの AnyConnect Plus
または Apex ライセンス、最

大：

ASAv5: 50

ASAv10：250

ASAv30：750

ディセーブルAnyConnect ピア

ASAv5：50

ASAv10：250

ASAv30：1000

その他の VPN ピア

ASAv5：50

ASAv10：250

ASAv30：1000

合計VPNピア。全タイプの合

計

一般ライセンス

ASAv5：100 Mbps

ASAv10：1 Gbps

ASAv30：2 Gbps

スループット レベル

アカウントのエクスポート コンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）

暗号化

アクティブ/スタンバイフェールオーバー

サポートなしセキュリティ コンテキスト

サポートなしクラスタ

ASAv5：25

ASAv10：50

ASAv30：200

VLAN、最大

ASAv5：1 GB、1 vCPU

ASAv10：2 GB、1 vCPU

ASAv30：8 GB、4 vCPU

RAM、vCPUs
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Firepower 4100 シリーズ ASA アプリケーション

次の表に、Firepower 4100 シリーズ ASA アプリケーションのライセンス機能を示します。

Standard ライセンスライセンス

ファイアウォール ライセンス

サポートなし。Botnet Traffic Filter

Firepower 4110：10,000,000

Firepower 4120：15,000,000

Firepower 4140：25,000,000

Firepower 4150：35,000,000

ファイアウォールの接続、同

時

オプション ライセンス：通信

事業者

ディセーブル通信事業者

Firepower 4110：10,000

その他すべて：15,000

合計TLSプロキシ セッション

VPN ライセンス

オプションの AnyConnect Plus
または Apex ライセンス：

Firepower 4110：10,000

その他すべて：20,000

ディセーブルAnyConnect ピア

Firepower 4110：10,000

その他すべて：20,000

その他の VPN ピア

Firepower 4110：10,000

その他すべて：20,000

合計VPNピア。全タイプの合

計

一般ライセンス

アカウントのエクスポート コンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）

暗号化

オプション ライセンス：最大

250、10 単位

10セキュリティ コンテキスト

イネーブルクラスタ

1024VLAN、最大
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Firepower 9300 ASA アプリケーション

次の表に、Firepower 9300 ASA アプリケーションのライセンス機能を示します。

Standard ライセンスライセンス

ファイアウォール ライセンス

サポートなし。Botnet Traffic Filter

Firepower 9300SM-44：60,000,000、最大70,000,000（3モジュー

ルを搭載したシャーシ）

Firepower 9300SM-36：60,000,000、最大70,000,000（3モジュー

ルを搭載したシャーシ）

Firepower 9300SM-24：55,000,000、最大70,000,000（3モジュー

ルを搭載したシャーシ）

ファイアウォールの接続、同

時

オプション ライセンス：通信

事業者

無効キャリア

15,000合計TLSプロキシ セッション

VPN ライセンス

オプションの AnyConnect Plus
または Apex ライセンス：最大
20,000

ディセーブルAnyConnect ピア

20,000その他の VPN ピア

20,000合計VPNピア。全タイプの合

計

一般ライセンス

アカウントのエクスポート コンプライアンス設定によって、

Base（DES）または Strong（3DES/AES）

暗号化

オプション ライセンス：最大

250、10 単位

10セキュリティ コンテキスト

イネーブルクラスタ

1024VLAN、最大
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Smart Software Licensing のモニタリング
デバッグメッセージをイネーブルにするだけでなく、ライセンスの機能、ステータス、および

証明書をモニタすることもできます。

現在のライセンスの表示

ライセンスを表示するには、次の コマンドを参照してください。

• show license features

次に、基本ライセンスのみの ASAv の例を示します（現在のライセンス権限なし）。

Serial Number: 9AAHGX8514R

ASAv Platform License State: Unlicensed
No active entitlement: no feature tier configured

Licensed features for this platform:
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 50 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Disabled perpetual

スマート ライセンス ステータスの表示

ライセンス ステータスを表示するには、次のコマンドを参照してください。

• すべてのライセンスの表示

スマート ソフトウェア ライセンシング、スマート エージェントのバージョン、UDI 情

報、スマートエージェントの状態、グローバルコンプライアンスステータス、資格ステー

タス、使用許可証明書情報および予定のスマート エージェント タスクを表示します。

次の例では、ASAv ライセンスを表示します。
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ciscoasa# show license all
Smart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC

License Authorization:
Status: AUTHORIZED on Sep 21 21:17:35 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 21 21:17:35 2015 UTC
Next Communication Attempt: Sep 24 00:44:10 2015 UTC
Communication Deadline: Dec 20 21:14:33 2015 UTC

License Usage
==============

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAv-STD-1G):

Description: This entitlement tag was created via Alpha Extension application
Count: 1
Version: 1.0
Status: AUTHORIZED

Product Information
===================
UDI: PID:ASAv,SN:9AHV3KJBEKE

Agent Version
=============
Smart Agent for Licensing: 1.6_reservation/36

• show license status

スマート ライセンスのステータスを表示します。

次に、通常のスマート ソフトウェア ライセンシングを使用する ASAv のステータスの例

を示します。

ciscoasa# show license status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Initial Registration: SUCCEEDED on Sep 21 20:26:29 2015 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:28 2016 UTC
Registration Expires: Sep 20 20:23:25 2016 UTC
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License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC
Last Communication Attempt: SUCCEEDED on Sep 23 01:41:26 2015 UTC
Next Communication Attempt: Oct 23 01:41:26 2015 UTC
Communication Deadline: Dec 22 01:38:25 2015 UTC

次に、永続ライセンス予約を使用する ASAv のステータスの例を示します。

ciscoasa# show license status

Smart Licensing is ENABLED
License Reservation is ENABLED

Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Jan 28 16:42:45 2016 UTC

License Authorization:
Status: AUTHORIZED - RESERVED on Jan 28 16:42:45 2016 UTC

Licensing HA configuration error:
No Reservation Ha config error

• show license summary

スマート ライセンスのステータスと使用量のサマリーを表示します。

次に、通常のスマート ソフトウェア ライセンシングを使用する ASAv のサマリーの例を

示します。

ciscoasa# show license summary

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: ASA
Virtual Account: ASAv Internal Users
Export-Controlled Functionality: Not Allowed
Last Renewal Attempt: None
Next Renewal Attempt: Mar 19 20:26:29 2016 UTC

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Oct 23 01:41:26 2015 UTC

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
regid.2014-08.com.ci... (ASAv-STD-1G) 1 AUTHORIZED

次に、永続ライセンス予約を使用する ASAv のサマリーの例を示します。

ciscoasa# show license summary

Smart Licensing is ENABLED
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Registration:
Status: REGISTERED - UNIVERSAL LICENSE RESERVATION
Export-Controlled Functionality: Allowed

License Authorization:
Status: AUTHORIZED - RESERVED

• show license usage

スマート ライセンスの使用量を表示します。

次に、ASAv の使用量の例を示します。

ciscoasa# show license usage

License Authorization:
Status: AUTHORIZED on Sep 23 01:41:26 2015 UTC

regid.2014-08.com.cisco.ASAv-STD-1G,1.0_4fd3bdbd-29ae-4cce-ad82-45ad3db1070c
(ASAv-STD-1G):

Description: This entitlement tag was created via Alpha Extension application
Count: 1
Version: 1.0
Status: AUTHORIZED

UDI の表示

ユニバーサル製品識別子（UDI）を表示するには、次のコマンドを参照してください。

show license udi

次に、ASAv の UDI の例を示します。

ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE
ciscoasa#

スマート ソフトウェア ライセンスのデバッグ

クラスタリングのデバッグについては、次のコマンドを参照してください。

• debug license agent {error | trace | debug | all}

スマート エージェントからのデバッグをオンにします。

• debug license level

Smart Software Licensing Manager のデバッグの各種レベルをオンにします。

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

167

ASA の開始

UDI の表示



スマート ソフトウェア ライセンスの履歴

説明プラットフォーム リリース機能名

スマート エージェント（1.6.4 への）

の更新により、要求と認証コードには

短い文字列が使用されます。

変更されたコマンドはありません。

9.6(2)ASAv の短かい文字列の拡張機能向け

の永続ライセンス予約

デバイスがセキュリティ上の理由でイ

ンターネットにアクセスができない場

合、オプションで、仮想マシン（VM）

としてローカルSmart SoftwareManager
サテライトサーバをインストールでき

ます。

変更されたコマンドはありません。

9.6(2)ASAv のサテライト サーバのサポート

Cisco Smart Software Manager との通信

が許可されていない非常にセキュアな

環境では、FirePOWER 9300 および

FirePOWER 4100のASA用に永続ライ

センスを要求できます。永続ライセン

スには、標準層、高度暗号化（該当す

る場合）、セキュリティ コンテキス

ト、キャリアライセンスをはじめ、使

用可能なすべてのライセンス権限が含

まれます。FXOS 2.0.1 が必要です。

すべての設定はFirepower 4100/9300
シャーシで実行され、ASAの設定は不

要です。

9.6(2)Firepower 4100/9300シャーシ 上のASA
の永続ライセンス予約
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説明プラットフォーム リリース機能名

Cisco Smart Software Manager との通信

が許可されていない非常にセキュアな

環境では、ASAv 用に永続ライセンス

を要求できます。9.6(2)では、Amazon
Web サービスの ASAv 向けに、この機

能のサポートが追加されました。この

機能はMicrosoft Azureではサポートさ

れません。

次のコマンドが導入されました。

license smart reservation、license smart
reservation cancel、license smart
reservation install、license smart
reservation request universal、license
smart reservation return

9.5(2.200)

9.6(2)
ASAv の永続ライセンス予約

スマート エージェントはバージョン

1.1からバージョン1.6へアップグレー

ドされました。このアップグレードは

永続ライセンス予約をサポートするほ

か、ライセンスアカウントに設定され

た権限に従って、高度暗号化

（3DES/AES）ライセンス権限の設定

もサポートします。

バージョン9.5（2.200）から

ダウングレードした場合、

ASAvはライセンス登録状態

を保持しません。license
smart register idtoken id_token
force コマンドを使用し、再

登録する必要があります。

Smart Software Manager から

ID トークンを取得します。

（注）

次のコマンドが導入されました。show
license status、show license summary、

show license udi、show license usage

次のコマンドが変更されました。show
license all、show tech-support license

次のコマンドが非推奨になりました。

show license cert、show license
entitlement、show license pool、show
license registration

9.5(2.200)

9.6(2)
スマートエージェントのv1.6へのアッ

プグレード
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説明プラットフォーム リリース機能名

通常の Cisco Smart Software Manager
（SSM）ユーザの場合、FirePOWER
9300で登録トークンを適用すると、対

象となるお客様には強力な暗号化ライ

センスが自動的に有効になります。

スマート ソフトウェア マ

ネージャ サテライトが導入

されている場合、ASDM や

他の高度暗号機能を使用する

には、ASA の展開後に ASA
CLIを使用して、高度暗号化

ライセンスを有効にする必要

があります。

（注）

この機能には、FXOS 1.1.3 が必要で

す。

サテライト以外の構成では、次のコマ

ンドが除去されました。feature
strong-encryption

9.5(2.1)FirePOWER 9300のASAに高度暗号化

（3DES）ライセンスを自動的に適用

スマート ライセンスでは、Smart Call
Home インフラストラクチャが使用さ

れます。ASA はバックグラウンドで

SmartCallHome匿名レポートを最初に

設定するときに、Call Home サーバ証

明書を発行した CA の証明書を含むト

ラストポイントを自動的に作成しま

す。ASAはサーバ証明書の発行階層が

変更された場合の証明書の検証をサ

ポートします。トラストプールバンド

ルの定期的な自動更新を有効にできま

す。

次のコマンドが導入されました。
auto-import

9.5(2)サーバ証明書の発行階層が変更された

場合の Smart Call Home/スマート ライ

センス証明書の検証
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説明プラットフォーム リリース機能名

新しいキャリア ライセンスは既存の

GTP/GPRS ライセンスを置き換え、

SCTP と Diameter インスペクションも

サポートします。Firepower 9300 上の

ASA の場合、feature mobile-sp コマン

ドは feature carrier コマンドに自動的

に移行します。

次のコマンドが導入または変更されま

した。feature carrier、show
activation-key、show license、show
tech-support、show version

9.5(2)新しいキャリア ライセンス

FirePOWER 9300 に ASA のシスコ ス

マート ソフトウェア ライセンシング

が導入されました。

次のコマンドが導入されました。

feature strong-encryption、feature
mobile-sp、feature context

9.4(1.150)FirePOWER 9300 の ASA のシスコ ス

マート ソフトウェア ライセンシング

Smart Software Licensing では、ライセ

ンスのプールを購入して管理すること

ができます。PAKライセンスとは異な

り、スマートライセンスは特定のシリ

アル番号に関連付けられません。各ユ

ニットのライセンスキーを管理しなく

ても、簡単に ASAv を導入したり導入

を終了したりできます。スマートソフ

トウェアライセンスを利用すれば、ラ

イセンスの使用状況と要件をひと目で

確認することもできます。

clear configure license、debug license
agent、feature tier、http-proxy、license
smart、license smart deregister、license
smart register、license smart renew、

show license、show running-config
license、throughput level各コマンドが

導入されました。

9.3(2)ASAvのシスコ スマート ソフトウェア

ライセンシング
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第 5 章

論理デバイス Firepower 4100/9300

Firepower 4100/9300は柔軟なセキュリティ プラットフォームが 1 つまたは複数の論理デバイス

をインストールすることができます。この章では、基本的なインターフェイスの設定、および

Firepower Chassis Manager を使用したスタンドアロンまたはハイ アベイラビリティ論理デバイ

スの追加方法について説明します。クラスタ化された論理デバイスを追加する場合は、Firepower
4100/9300 シャーシ の ASA クラスタ （461 ページ）を参照してください。FXOS CLI を使用す

る場合は、FXOS CLIコンフィギュレーション ガイドを参照してください。高度な FXOSの手

順とトラブルシューティングについては、FXOSコンフィギュレーションガイドを参照してく

ださい。

• Firepower インターフェイスについて （173 ページ）

• 論理デバイスについて （175 ページ）

• ハードウェアとソフトウェアの組み合わせの要件と前提条件 （175 ページ）

• 論理デバイスに関する注意事項と制約事項 （176 ページ）

• インターフェイスの設定 （178 ページ）

• 論理デバイスの設定 （182 ページ）

• 論理デバイスの履歴 （193 ページ）

Firepower インターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイスおよびEtherChannel（ポートチャネル）

インターフェイスをサポートします。EtherChannel のインターフェイスには、同じタイプのメ

ンバ インターフェイスを最大で 16 個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSH または Firepower Chassis Manager で、FXOS シャーシ

の管理に使用されます。このインターフェイスは、アプリケーション管理の論理デバイスに割

り当てる管理タイプのインターフェイスから分離されています。

このインターフェイスのパラメータを設定するには、CLIから設定にする必要があります。こ

のインターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管

理ポートを表示します。
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FirePOWER connect local-mgmt

firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFP モジュールが取り外されている場合や mgmt-port shut コマンドが実

行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

インターフェイス タイプ

各インターフェイスは、次のいずれかのタイプになります。

• Data：通常のデータに使用します。データインターフェイスは論理デバイス間で共有でき

ません。データインターフェイスを論理デバイス間で共有することはできません。また、

論理デバイスからバックプレーンを介して他の論理デバイスに通信することはできませ

ん。データインターフェイスのトラフィックの場合、すべてのトラフィックは別の論理デ

バイスに到達するために、あるインターフェイスでシャーシを抜け出し、別のインター

フェイスで戻る必要があります。

• Mgmt：アプリケーション インスタンスの管理に使用します。これらのインターフェイス

は、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論

理デバイスが、このインターフェイスを介して、インターフェイスを共有する他の論理デ

バイスと通信することはできません。各論理デバイスには、管理インターフェイスを1つ

だけ割り当てることができます。

• Firepower-eventing：FTDデバイスのセカンダリ管理インターフェイスとして使用します。

このインターフェイスを使用するには、FTD CLI で IP アドレスなどのパラメータを設定

する必要があります。たとえば、イベント（Webイベントなど）から管理トラフィックを

分類できます。Firepower Management Center 構成ガイドのシステム設定の章にある「管理

インターフェイス」のセクションを参照してください。Firepower-eventingインターフェイ

スは、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。

論理デバイスはこのインターフェイスを介してインターフェイスを共有する他の倫理デバ

イスと通信することはできません。

• Cluster：クラスタ化された論理デバイスのクラスタ制御リンクとして使用します。デフォ

ルトでは、クラスタ制御リンクは 48 番のポートチャネル上に自動的に作成されます。こ

のタイプは、EtherChannel インターフェイスのみでサポートされます。

シャーシとアプリケーションの独立したインターフェイスの状態

管理上、シャーシとアプリケーションの両方で、インターフェイスを有効および無効にできま

す。インターフェイスを動作させるには、両方のオペレーティングシステムで、インターフェ

イスを有効にする必要があります。インターフェイスの状態は個別に制御されるので、シャー

シとアプリケーションの間に不一致が生じることがあります。
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論理デバイスについて
論理デバイスでは、1つのアプリケーション インスタンス（ASAまたはFirepowerThreatDefense
のいずれか）および 1つのオプション デコレータ アプリケーション（Radware DefensePro）を

実行し、サービス チェーンを形成できます。

論理デバイスを追加するときに、アプリケーションインスタンスのタイプおよびバージョンの

定義、インターフェイスの割り当て、アプリケーション構成にプッシュされるブートストラッ

プ設定の構成も行います。

Firepower 9300 の場合、シャーシ内のすべてのモジュールに同じアプリケーション インスタン

ス タイプ（ASA または FTD）をインストールする必要があります。現時点では、異なるタイ

プはサポートされていません。モジュールは異なるバージョンのアプリケーションインスタン

ス タイプを実行できることに注意してください。

Firepower 9300 の場合、シャーシ内のすべてのモジュールに同じアプリケーション インスタン

ス タイプ（ASA または FTD）をインストールする必要があります。現時点では、異なるタイ

プはサポートされていません。モジュールは異なるバージョンのアプリケーションインスタン

ス タイプを実行できることに注意してください。

（注）

スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイス タイプを追加できます。

• スタンドアロン：スタンドアロン論理デバイスは、スタンドアロン ユニットまたはハイ

アベイラビリティ ペアのユニットとして動作します。

• クラスタ：クラスタ化論理デバイスを使用すると複数の装置をグループ化することで、単

一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複数デバ

イスによる高いスループットと冗長性を実現できます。Firepower 9300 などの複数のモ

ジュール デバイスが、シャーシ内クラスタリングをサポートします。Firepower 9300 の場

合、3 つすべてのモジュールが。

ハードウェアとソフトウェアの組み合わせの要件と前提

条件
Firepower4100/9300では、複数のモデル、セキュリティモジュール、アプリケーションタイプ、

および高可用性と拡張性の機能がサポートされています。許可された組み合わせについては、

次の要件を参照してください。
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Firepower 9300 の要件

Firepower 9300 には、3 つのセキュリティモジュール スロットと複数タイプのセキュリティモ

ジュールが実装されています。次の要件を参照してください。

• セキュリティモジュール タイプ：Firepower 9300 のすべてのモジュールは同じタイプであ

る必要があります。

• クラスタリング：クラスタ内またはシャーシ間であるかどうかにかかわらず、クラスタ内

のすべてのセキュリティモジュールは同じタイプである必要があります。各シャーシに異

なる数のセキュリティモジュールをインストールできますが、すべての空のスロットを含

め、シャーシのすべてのモジュールをクラスタに含める必要があります。たとえば、シャー

シ 1 に 2 つの SM-36 を、シャーシ 2 に 3 つの SM-36 をインストールできます。

• 高可用性：高可用性は Firepower 9300 の同じタイプのモジュール間でのみサポートされて

います。

• ASA および FTD のアプリケーションタイプ：シャーシ、ASA、または FTD には、1 つの

アプリケーションタイプのみインストールできます。

• ASA または FTD のバージョン：個別のモジュールで異なるバージョンのアプリケーショ

ン インスタンス タイプを実行することもたとえば、モジュール 1にFTD6.3を、モジュー

ル 2 に FTD 6.4 を、モジュール 3 に FTD 6.5 をインストールできます。

Firepower 4100 の要件

Firepower 4100 は複数のモデルに搭載されています。次の要件を参照してください。

• クラスタリング：クラスタ内のすべてのシャーシが同じモデルである必要があります。

• 高可用性：高可用性は同じタイプのモデル間でのみサポートされています。

• ASAおよび FTDのアプリケーションタイプ：Firepower 4100は、1つのアプリケーション

タイプのみを実行できます。

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。

Firepower インターフェイスに関する注意事項と制約事項

次のインライン セット FTD

• リンク ステートの伝達はサポートされます。

ハードウェア バイパス

• FTD をサポート。ASA の通常のインターフェイスとして使用できます。
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• FTD はインライン セットでのみ ハードウェアバイパス をサポートします。

• ハードウェアバイパス 対応のインターフェイスをブレークアウト ポート用に設定するこ

とはできません。

• ハードウェアバイパス インターフェイスをEtherChannelに含めたり、ハードウェアバイパ

ス 用に使用することはできません。EtherChannelで通常のインターフェイスとして使用で

きます。

• ハードウェアバイパス ハイ アベイラビリティではサポートされていません。

デフォルトの MAC アドレス

デフォルトの MAC アドレスの割り当ては、インターフェイスのタイプによって異なります。

• 物理インターフェイス：物理インターフェイスは、Burned-inMACAddressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネル グループに含まれるすべてのインター

フェイスが同じ MAC アドレスを共有します。この機能によって、EtherChannel はネット

ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク

アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ

とは認識しないためです。ポート チャネル インターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには

影響しません。

一般的なガイドラインと制限事項

ファイアウォール モード

FTD のブートストラップ設定でファイアウォール モードをルーテッドまたはトランスペアレ

ントに設定できます。 ASA の場合、展開後に、ファイアウォール モードをトランスペアレン

トに変更することができます。ASAのトランスペアレント ファイアウォール モードへの変更

（189 ページ）を参照してください。

ハイ アベイラビリティ

• アプリケーション設定内でハイアベイラビリティを設定します。

• 任意のデータ インターフェイスをフェールオーバー リンクおよびステート リンクとして

使用できます。

• ハイ アベイラビリティ フェールオーバーを設定される 2 つのユニットは、次の条件を満

たしている必要があります。

• 同じモデルであること。

• ハイアベイラビリティ論理デバイスに同じインターフェイスが割り当てられているこ

と。
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• インターフェイスの数とタイプが同じであること。ハイアベイラビリティを有効にす

る前に、すべてのインターフェイスを FXOS で事前に同じ設定にすること。

• 詳細については、フェールオーバーのシステム要件（278ページ）を参照してください。

コンテキスト モード

• ASA ではマルチ コンテキスト モードはサポートされていません。

• 展開後に、ASA のマルチ コンテキスト モードを有効にします。

• の で TLS 暗号化アクセラレーション を有効にできます。

インターフェイスの設定
デフォルトでは、物理インターフェイスはディセーブルになっています。インターフェイスを

有効にし、EtherChannels、、インターフェイス プロパティを編集して。

FXOS でインターフェイスを削除した場合（たとえば、ネットワーク モジュールの削除、

EtherChannel の削除、または EtherChannel へのインターフェイスの再割り当てなど）、必要な

調整を行うことができるように、ASA 設定では元のコマンドが保持されます。設定からイン

ターフェイスを削除すると、幅広い影響が出る可能性があります。ASA OS の古いインター

フェイス設定は手動で削除できます。

（注）

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。

始める前に

• すでに EtherChannel のメンバーであるインターフェイスは個別に変更できません。

EtherChannel に追加する前に、設定を行ってください。

手順

ステップ 1 インターフェイス モードに入ります。

scope eth-uplink

scope fabric a

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

178

ASA の開始

インターフェイスの設定



ステップ 2 インターフェイスをイネーブルにします。

enter interface interface_id

enable

例：

Firepower /eth-uplink/fabric # enter interface Ethernet1/8
Firepower /eth-uplink/fabric/interface # enable

すでにポートチャネルのメンバであるインターフェイスは個別に変更できません。

ポート チャネルのメンバーであるインターフェイスで enter interfaceコマンドまたは

scope interface コマンドを使用すると、オブジェクトが存在しないことを示すエラー

を受け取ります。ポートチャネルに追加する前に、enter interface コマンドを使用し

てインターフェイスを編集する必要があります。

（注）

ステップ 3 （オプション）インターフェイス タイプを設定します。

set port-type {data |mgmt | firepower-eventing | cluster}

例：

Firepower /eth-uplink/fabric/interface # set port-type mgmt

data キーワードがデフォルトのタイプです。cluster キーワードは選択しないでください。デ

フォルトでは、クラスタ制御リンクはポートチャネル 48 に自動的に作成されます。

ステップ 4 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し

ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 5 インターフェイスの速度を設定します。

set admin-speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

例：

Firepower /eth-uplink/fabric/interface* # set admin-speed 1gbps

ステップ 6 インターフェイスのデュプレックス モードを設定します。

set admin-duplex {fullduplex | halfduplex}

例：

Firepower /eth-uplink/fabric/interface* # set admin-duplex halfduplex
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ステップ 7 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。

set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 8 設定を保存します。

commit-buffer

例：

Firepower /eth-uplink/fabric/interface* # commit-buffer
Firepower /eth-uplink/fabric/interface #

EtherChannel（ポート チャネル）の追加

EtherChannel（別名ポート チャネル）には、同じタイプのメンバー インターフェイスを最大16
個含めることができます。リンク集約制御プロトコル（LACP）では、2 つのネットワーク デ

バイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによって、

インターフェイスが集約されます。

各メンバー インターフェイスがLACP更新を送受信するように、Firepower 4100/9300シャーシ

は Etherchannel をアクティブ LACP モードでしかサポートしません。アクティブ EtherChannel
は、アクティブまたはパッシブ EtherChannel と接続を確立できます。LACP トラフィックを最

小にする必要がある場合以外は、アクティブ モードを使用する必要があります。

LACP では、ユーザが介入しなくても、EtherChannel へのリンクの自動追加および削除が調整

されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネル グループに接続されていることがチェックされます。

Firepower 4100/9300 シャーシが EtherChannel を作成すると、EtherChannel は [一時停止

（Suspended）]状態になり、物理リンクがアップしても論理デバイスに割り当てるまでそのま

まになります。EtherChannel は次のような状況でこの [Suspended] 状態になります。

• EtherChannel がスタンドアロン論理デバイスのデータまたは管理インターフェイスとして

追加された

• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Link として追加された

• EtherChannelがクラスタの一部である論理デバイスのデータ インターフェイスとして追加

され、少なくとも 1 つのユニットがクラスタに参加している
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EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannel が [一
時停止（Suspended）] 状態に戻ります。

手順

ステップ 1 インターフェイス モードを開始します。

scope eth-uplink

scope fabric a

ステップ 2 ポートチャネルを作成します。

create port-channel ID

enable

ステップ 3 メンバ インターフェイスを割り当てます。

create member-port interface_id

例：

Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/1
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/2
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/3
Firepower /eth-uplink/fabric/port-channel/member-port* # exit
Firepower /eth-uplink/fabric/port-channel* # create member-port Ethernet1/4
Firepower /eth-uplink/fabric/port-channel/member-port* # exit

ステップ 4 （任意） インターフェイス タイプを設定します。

set port-type {data |mgmt | firepower-eventing | cluster}

例：

Firepower /eth-uplink/fabric/port-channel # set port-type data

dataキーワードがデフォルトのタイプです。デフォルトの代わりにこのポートチャネルをクラ

スタ制御リンクとして使用する場合以外は、cluster キーワードを選択しないでください。

ステップ 5 （任意） ポートチャネルのすべてのメンバーのインターフェイス速度を設定します。

set speed {10mbps | 100mbps | 1gbps | 10gbps | 40gbps | 100gbps}

例：

Firepower /eth-uplink/fabric/port-channel* # set speed 1gbps

ステップ 6 （任意） ポートチャネルのすべてのメンバーのデュプレックスを設定します。
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set duplex {fullduplex | halfduplex}

例：

Firepower /eth-uplink/fabric/port-channel* # set duplex fullduplex

ステップ 7 インターフェイスでサポートされている場合、自動ネゴシエーションを有効化または無効化し

ます。

set auto-negotiation {on | off}

例：

Firepower /eth-uplink/fabric/interface* # set auto-negotiation off

ステップ 8 デフォルトのフロー制御ポリシーを編集した場合は、インターフェイスにすでに適用されてい

ます。新しいポリシーを作成した場合は、そのポリシーをインターフェイスに適用します。

set flow-control-policy name

例：

Firepower /eth-uplink/fabric/interface* # set flow-control-policy flow1

ステップ 9 設定をコミットします。

commit-buffer

論理デバイスの設定
Firepower 4100/9300 シャーシに、スタンドアロン論理デバイスまたはハイ アベイラビリティ

ペアを追加します 。

クラスタ リングについては、#unique_214を参照してください。

スタンドアロン ASA の追加

スタンドアロンの論理デバイスは、単独またはハイ アベイラビリティ ペアで動作します。複

数のセキュリティモジュールを搭載する Firepower 9300 では、クラスタまたはスタンドアロン

デバイスのいずれかを展開できます。クラスタはすべてのモジュールを使用する必要があるた

め、たとえば、2モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせる

ことはできません。

Firepower 4100/9300 シャーシからルーテッド ファイアウォール モード ASA を展開できます。

ASAをトランスペアレントファイアウォールモードに変更するには、この手順を完了し、ASA
のトランスペアレントファイアウォールモードへの変更（189ページ）を参照してください。
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マルチコンテキストモードの場合、最初に論理デバイスを展開してから、ASAアプリケーショ

ンでマルチ コンテキスト モードを有効にする必要があります。

始める前に

• 論理デバイスに使用するアプリケーション イメージをCisco.comからダウンロードして、

そのイメージを Firepower 4100/9300 シャーシ にダウンロードします。

Firepower 9300 の場合、シャーシ内のすべてのモジュールに同じ

アプリケーション インスタンス タイプ（ASA または FTD）をイ

ンストールする必要があります。現時点では、異なるタイプはサ

ポートされていません。モジュールは異なるバージョンのアプリ

ケーション インスタンス タイプを実行できることに注意してく

ださい。

Firepower 9300 の場合、シャーシ内のすべてのモジュールに同じ

アプリケーション インスタンス タイプ（ASA または FTD）をイ

ンストールする必要があります。現時点では、異なるタイプはサ

ポートされていません。モジュールは異なるバージョンのアプリ

ケーション インスタンス タイプを実行できることに注意してく

ださい。

（注）

• 論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必

要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理

ポートと同じではありません（FXOS では、MGMT、management0 のような名前で表示さ

れます）。

• 次の情報を用意します。

• このデバイスのインターフェイス ID

• 管理インターフェイス IP アドレスとネットワーク マスク

• ゲートウェイ IP アドレス

手順

ステップ 1 セキュリティ サービス モードを開始します。

scope ssa

例：

Firepower# scope ssa
Firepower /ssa #
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ステップ 2 アプリケーション インスタンスのイメージ バージョンを設定します。

a) 使用可能なイメージを表示します。使用するバージョン番号をメモします。

show app

例：

Firepower /ssa # show app
Name Version Author Supported Deploy Types CSP Type Is

Default App
---------- --------------- ---------- ---------------------- -----------

--------------
asa 9.9.1 cisco Native Application No
asa 9.10.1 cisco Native Application Yes
ftd 6.2.3 cisco Native Application Yes

b) セキュリティ モジュール/エンジン スロットに範囲を設定します。

scope slot slot_id

slot_id は、Firepower 4100 の場合は常に 1、Firepower 9300 の場合は 1、2、または 3 です。

例：

Firepower /ssa # scope slot 1
Firepower /ssa/slot #

c) アプリケーション インスタンスを作成します。

enter app-instance asa

例：

Firepower /ssa/slot # enter app-instance asa
Firepower /ssa/slot/app-instance* #

d) ASA イメージバージョンを設定します。

set startup-version version

例：

Firepower /ssa/slot/app-instance* # set startup-version 9.10.1

e) スロット モードを終了します。

exit

例：

Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* #

f) 終了して ssa モードを開始します。

exit
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例：

Firepower /ssa/slot* # exit
Firepower /ssa* #

例：

Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance asa
Firepower /ssa/slot/app-instance* # set startup-version 9.10.1
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* # exit
Firepower /ssa* #

ステップ 3 論理デバイスを作成します。

enter logical-device device_name asa slot_id standalone

例：

Firepower /ssa # enter logical-device ASA1 asa 1 standalone
Firepower /ssa/logical-device* #

ステップ 4 管理インターフェイスとデータインターフェイスを論理デバイスに割り当てます。各インター

フェイスに対して、手順を繰り返します。

create external-port-link name interface_id asa

set description description

exit

• name：この名前は Firepower 4100/9300 シャーシ スーパバイザによって使用されます。こ

れは ASA の設定で使用するインターフェイス名ではありません。

• description：フレーズを引用符（"）で囲み、スペースを追加します。

管理インターフェイスは、シャーシ管理ポートとは異なります。ASA のデータ インターフェ

イスを後で有効にして設定します。これには、IP アドレスの設定も含まれます。

例：

Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 asa
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 asa
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 asa
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit

ステップ 5 管理ブートストラップ情報を設定します。
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a) ブートストラップ オブジェクトを作成します。

create mgmt-bootstrap asa

例：

Firepower /ssa/logical-device* # create mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* #

b) admin とを指定します。

create bootstrap-key-secret PASSWORD

set value

値の入力：password

値の確認：password

exit

例：

事前設定されているASA管理者ユーザはパスワードの回復時に役立ちます。FXOSアクセ

スができる場合、管理者ユーザ パスワードを忘れたときにリセットできます。

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: floppylampshade
Confirm the value: floppylampshade
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

c) IPv4 管理インターフェイスの設定を行います。

create ipv4 slot_id default

set ip ip_address mask network_mask

set gateway gateway_address

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.10.10.34 mask
255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.10.10.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

d) IPv6 管理インターフェイスの設定を行います。

create ipv6 slot_id default

set ip ip_address prefix-length prefix
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set gateway gateway_address

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv6 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set ip 2001:0DB8:BA98::3210
prefix-length 64
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # set gateway 2001:0DB8:BA98::3211
Firepower /ssa/logical-device/mgmt-bootstrap/ipv6* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* #

e) 管理ブートストラップ モードを終了します。

exit

例：

Firepower /ssa/logical-device/mgmt-bootstrap* # exit
Firepower /ssa/logical-device* #

ステップ 6 設定を保存します。

commit-buffer

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。show app-instance コマンドを使用して、導入のステータスを確認します。

[Admin State] が [Enabled] で、[Oper State] が [Online] の場合、アプリケーション インスタンス

は実行中であり、使用できる状態になっています。

例：

Firepower /ssa/logical-device* # commit-buffer
Firepower /ssa/logical-device # exit
Firepower /ssa # show app-instance
App Name Identifier Slot ID Admin State Oper State Running Version Startup
Version Deploy Type Profile Name Cluster State Cluster Role
---------- ---------- ---------- ----------- ---------------- ---------------
--------------- ----------- ------------ --------------- ------------
asa asa1 2 Disabled Not Installed 9.12.1

Native Not Applicable None
ftd ftd1 1 Enabled Online 6.4.0.49 6.4.0.49

Container Default-Small Not Applicable None

ステップ 7 セキュリティ ポリシーの設定を開始するには、ASA コンフィギュレーション ガイドを参照し

てください。

例

Firepower# scope ssa
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Firepower /ssa # scope slot 1
Firepower /ssa/slot # enter app-instance asa
Firepower /ssa/slot/app-instance* # set startup-version 9.10.1
Firepower /ssa/slot/app-instance* # exit
Firepower /ssa/slot* # exit
Firepower /ssa* # create logical-device MyDevice1 asa 1 standalone
Firepower /ssa/logical-device* # create external-port-link inside Ethernet1/1 asa
Firepower /ssa/logical-device/external-port-link* # set description "inside link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link management Ethernet1/7 asa
Firepower /ssa/logical-device/external-port-link* # set description "management link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create external-port-link outside Ethernet1/2 asa
Firepower /ssa/logical-device/external-port-link* # set description "external link"
Firepower /ssa/logical-device/external-port-link* # exit
Firepower /ssa/logical-device* # create mgmt-bootstrap asa
Firepower /ssa/logical-device/mgmt-bootstrap* # create bootstrap-key-secret PASSWORD
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # set value
Enter a value: secretglassine
Confirm the value: secretglassine
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key-secret* # exit
Firepower /ssa/logical-device/mgmt-bootstrap* # create ipv4 1 default
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set gateway 10.0.0.1
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # set ip 10.0.0.31 mask 255.255.255.0
Firepower /ssa/logical-device/mgmt-bootstrap/ipv4* # exit
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key* # commit-buffer
Firepower /ssa/logical-device/mgmt-bootstrap/bootstrap-key #

ハイ アベイラビリティ ペアの追加

または ASA ハイ アベイラビリティ（フェールオーバーとも呼ばれます）は、FXOS ではなく

アプリケーション内で設定されます。ただし、ハイアベイラビリティのシャーシを準備するに

は、次の手順を参照してください。

始める前に

• ハイ アベイラビリティ フェールオーバーを設定される 2 つのユニットは、次の条件を満

たしている必要があります。

• 同じモデルであること。

• ハイアベイラビリティ論理デバイスに同じインターフェイスが割り当てられているこ

と。

• インターフェイスの数とタイプが同じであること。ハイアベイラビリティを有効にす

る前に、すべてのインターフェイスを FXOS で事前に同じ設定にすること。

• 高可用性システム要件については、フェールオーバーのシステム要件（278ページ）を参

照してください。
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手順

ステップ 1 各論理デバイスは個別のシャーシ上にある必要があります。Firepower 9300 のシャーシ内のハ

イ アベイラビリティは推奨されず、サポートされない可能性があります。

ステップ 2 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 3 フェールオーバー リンクとステート リンクに 1 つまたは 2 つのデータ インターフェイスを割

り当てます。

これらのインターフェイスは、2つのシャーシ間でハイアベイラビリティトラフィックを交換

します。統合されたフェールオーバーリンクとステートリンクには、10GBのデータインター

フェイスを使用することを推奨します。別のフェールオーバーおよび状態のリンクを使用でき

ます使用可能なインターフェイスがあれば、状態のリンクには、ほとんどの帯域幅が必要で

す。フェールオーバー リンクまたはステート リンクに管理タイプのインターフェイスを使用

することはできません。同じネットワーク セグメント上で他のデバイスをフェールオーバー

インターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧めします。

ステップ 4 論理デバイスでハイ アベイラビリテを有効にします。 ハイ アベイラビリティのためのフェー

ルオーバー （277 ページ）を参照してください。

ステップ 5 ハイアベイラビリティを有効にした後でインターフェイスを変更する必要がある場合は、最初

にスタンバイ装置で変更を実行してから、アクティブ装置で変更を実行します。

ASA の場合、FXOS でインターフェイスを削除すると（たとえば、ネットワーク モ

ジュールの削除、EtherChannel の削除、または EtherChannel へのインターフェイスの

再割り当てなど）、必要な調整を行うことができるように、ASA設定では元のコマン

ドが保持されます。設定からインターフェイスを削除すると、幅広い影響が出る可能

性があります。ASA OS の古いインターフェイス設定は手動で削除できます。

（注）

ASA のトランスペアレント ファイアウォール モードへの変更

Firepower 4100/9300 シャーシのルーテッド ファイアウォール モード ASA のみを導入できま

す。ASAをトランスペアレントファイアウォールモードに変更するには、初期導入を完了し、

ASA CLI 内でファイアウォール モードを変更します。スタンドアロン ASA の場合、ファイア

ウォールモードを変更すると設定が消去されるため、Firepower4100/9300シャーシから設定を

再展開して、ブートストラップ設定を回復する必要があります。ASA はトランスペアレント

モードのままで、ブートストラップ設定が機能した状態になっています。クラスタ化 ASA の

場合、設定は消去されないため、FXOSからブートストラップ設定を再導入する必要はありま

せん。
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手順

ステップ 1 アプリケーションのコンソールへの接続（192ページ）に従って、ASAコンソールに接続しま

す。クラスタの場合、プライマリ ユニットに接続します。フェールオーバー ペアの場合、ア

クティブ ユニットに接続します。

ステップ 2 コンフィギュレーション モードに入ります。

enable

configure terminal

デフォルトでは、イネーブル パスワードは空白です。

ステップ 3 ファイアウォール モードをトランスペアレントに設定します。

firewall transparent

ステップ 4 設定を保存します。

write memory

クラスタまたはフェールオーバー ペアの場合、この設定はセカンダリ ユニットに複製されま

す。

asa(config)# firewall transparent
asa(config)# write memory
Building configuration...
Cryptochecksum: 9f831dfb 60dffa8c 1d939884 74735b69

3791 bytes copied in 0.160 secs
[OK]
asa(config)#
Beginning configuration replication to Slave unit-1-2
End Configuration Replication to slave.

asa(config)#

ステップ 5 Firepower Chassis Managerの [Logical Devices]ページで、[Edit]アイコンをクリックしてASAを

編集します。

[Provisioning] ページが表示されます。

ステップ 6 デバイスのアイコンをクリックして、ブートストラップ設定を編集します。設定の値を変更

し、[OK] をクリックします。

少なくとも 1 つのフィールド（[Password] フィールドなど）の値を変更する必要があります。

ブートストラップ設定の変更に関する警告が表示されます。[Yes] をクリックします。

ステップ 7 ASAに設定を再配置する保存をクリックします。シャーシ間クラスタまたはフェールオーバー

ペアの場合、各シャーシでステップ 5 ～ 7 を繰り返してブートストラップ設定を再導入しま

す。
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シャーシ/セキュリティ モジュールがリロードし、ASA が再度稼働するまで数分待ちます。

ASAは、これでブートストラップ設定が機能するようになりますが、トランスペアレントモー

ドのままです。

ASA 論理デバイスのインターフェイスの変更

ASA論理デバイスでは、管理インターフェイスの割り当て、割り当て解除、または置き換えを

行うことができます。ASDM は、新しいインターフェイスを自動的に検出します。

新しいインターフェイスを追加したり、未使用のインターフェイスを削除したりしても、ASA
の設定に与える影響は最小限です。ただし、FXOSで割り当てられたインターフェイスを削除

する場合（ネットワーク モジュールの削除、EtherChannel の削除、割り当てられたインター

フェイスの EtherChannel への再割り当てなど）、そのインターフェイスがセキュリティポリ

シーで使用されると、削除は ASA の設定に影響を与えます。この場合、ASA 設定では元のコ

マンドが保持されるため、必要な調整を行うことができます。ASA OS の古いインターフェイ

ス設定は手動で削除できます。

論理デバイスに影響を与えずに、割り当てられたEtherChannelのメンバーシップを編集できま

す。

（注）

始める前に

• 物理インターフェイスの設定 （178 ページ）およびEtherChannel（ポート チャネル）の追

加 （180 ページ）に従って、インターフェイスを設定し、EtherChannel を追加します。

• すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、

デフォルトではすべてのインターフェイスがクラスタに割り当てられます）、まず論理デ

バイスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス

を追加する必要があります。新しい EtherChannelの場合、デバイスに EtherChannelを割り

当てることができます。

• クラスタ リングまたはフェールオーバーを追加するか、すべてのユニット上のインター

フェイスの削除を確認します。最初にスレーブ/スタンバイ ユニットでインターフェイス

を変更してから、マスター/アクティブ ユニットで変更することをお勧めします。新しい

インターフェイスは管理上ダウンした状態で追加されるため、インターフェイスモニタリ

ングに影響を及ぼしません。

手順

ステップ 1 セキュリティ サービス モードを開始します。

Firepower# scope ssa
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ステップ 2 論理デバイスを編集します。

Firepower /ssa # scope logical-device device_name

ステップ 3 論理デバイスからインターフェイスの割り当てを解除します。

Firepower /ssa/logical-device # delete external-port-link name

show external-port-link コマンドを入力して、インターフェイス名を表示します。

管理インターフェイスの場合、新しい管理インターフェイスを追加する前に、現在のインター

フェイスを削除し、commit-buffer コマンドを使用して変更をコミットします。

ステップ 4 論理デバイスに新しいインターフェイスを割り当てます。

Firepower /ssa/logical-device* # create external-port-link name interface_id asa

ステップ 5 設定をコミットします。

commit-buffer

トランザクションをシステムの設定にコミットします。

アプリケーションのコンソールへの接続

次の手順に従ってアプリケーションのコンソールに接続します。

手順

ステップ 1 、モジュール CLI に接続します。

connect module slot_number console

複数のセキュリティ モジュールをサポートしないデバイスのセキュリティ エンジンに接続す

るには、slot_number として 1 を使用します。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。 デバイスの適切なコマンドを入力します。

connect asa
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connect ftd

connect vdp

例：

Firepower-module1> connect asa
Connecting to asa(asa1) console... hit Ctrl + A + D to return to bootCLI
[...]
asa>

ステップ 3 アプリケーション コンソールを終了して FXOS モジュール CLI に移動します。

• ASA：Ctrl-a, d と入力

• FTD： と入力

• vDP：Ctrl-], . と入力

ステップ 4 FXOS CLI のスーパバイザ レベルに戻ります。

a) ~ と入力

Telnet アプリケーションに切り替わります。

b) Telnet アプリケーションを終了するには、次を入力します。

telnet>quit

論理デバイスの履歴

詳細バージョン機能

FXOS1.1.4では、ASAクラスタリング

は、Firepower 4100 シリーズ のシャー

シ間クラスタリングをサポートしま

す。

変更されたコマンドはありません。

9.6(1)Firepower 4100 シリーズ のサポート

FXOS 1.1.3では、シャーシ間、さらに

サイト間クラスタリングを有効にでき

ます。最大 6 つのシャーシに最大 6 つ

のモジュールを含めることができま

す。

変更されたコマンドはありません。

9.5(2.1)6 つのモジュールのシャーシ間クラス

タリング、および FirePOWER 9300
ASAアプリケーションのサイト間クラ

スタリング
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詳細バージョン機能

FirePOWER 9300 シャーシ内では、最

大3つセキュリティ モジュールをクラ

スタ化できます。シャーシ内のすべて

のモジュールは、クラスタに属してい

る必要があります。

次のコマンドを導入しました。cluster
replication delay、debug
service-module、management-only
individual、show cluster chassis

9.4（1.150）Firepower 9300用シャーシ内ASAクラ

スタリング
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第 6 章

トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、ファイアウォールが各ファイアウォールモードでどのように機能するかについて説明しま

す。

マルチコンテキスト モードでは、コンテキストごとに別個にファイアウォール モードを設定

できます。

• ファイアウォール モードについて （195 ページ）

• デフォルト設定 （203 ページ）

• ファイアウォール モードのガイドライン （203 ページ）

• ファイアウォール モードの設定 （204 ページ）

• ファイアウォール モードの例 （205 ページ）

• ファイアウォール モードの履歴 （216 ページ）

ファイアウォール モードについて
ASAは、でルーテッド ファイアウォール モードとトランスペアレント ファイアウォール モー

ドの 2 つのファイアウォール モードをサポートします。

ルーテッド ファイアウォール モードについて

ルーテッド モードでは、ASAはネットワーク内のルータ ホップと見なされます。ルーティン

グを行う各インターフェイスは異なるサブネット上にあります。コンテキスト間でレイヤ3イ

ンターフェイスを共有することもできます。
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トランスペアレント ファイアウォール モードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルト ゲートウェイとして機能します。これに対し、トランスペアレント

ファイアウォールは、「Bump In The Wire」または「ステルス ファイアウォール」のように動

作するレイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識

されません。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は

管理され、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ 2 の接続は、ネットワークの内部と外部のインターフェイスをまとめた「ブリッジグ

ループ」を使用して実現されます。また、ASAはブリッジング技術を使用してインターフェイ

ス間のトラフィックを通すことができます。各ブリッジ グループには、ネットワーク上で IP
アドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。複数のネッ

トワークに複数のブリッジ グループを設定できます。トランスペアレント モードでは、これ

らのブリッジ グループは相互通信できません。

ネットワーク内でトランスペアレント ファイアウォールの使用

ASA は、自身のインターフェイス間を同じネットワークで接続します。トランスペアレント

ファイアウォールはルーティングされたホップではないため、既存のネットワークに簡単に導

入できます。

次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

ト ファイアウォール ネットワークを示します。内部ルータとホストは、外部ルータに直接接

続されているように見えます。

図 13 : トランスペアレント ファイアウォール ネットワーク
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ブリッジグループについて

ブリッジ グループは、ASA がルーティングではなくブリッジするインターフェイスのグルー

プです。 ブリッジグループはトランスペアレント ファイアウォール モードでのみサポートさ

れています。他のファイアウォールインターフェイスのように、インターフェイス間のアクセ

ス制御は管理され、ファイアウォールによる通常のすべてのチェックが実施されます。

ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。ASAは、ブ

リッジ グループから発信されるパケットの送信元アドレスとしてこの BVI IP アドレスを使用

します。BVI IP アドレスは⁪ブリッジ グループ メンバー インターフェイスと同じサブネット

上になければなりません。BVIでは、セカンダリネットワーク上のトラフィックはサポートさ

れていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされてい

ます。

インターフェイス ベースの各機能はブリッジ グループのメンバー インターフェイスだけを指

定でき、これらについてのみ使用できます。

トランスペアレント ファイアウォール モードのブリッジ グループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックはASA
内の他のブリッジグループにはルーティングされません。また、トラフィックは外部ルータか

ら ASA 内の他のブリッジ グループにルーティングされる前に、ASA から出る必要がありま

す。ブリッジング機能はブリッジグループごとに分かれていますが、その他の多くの機能はす

べてのブリッジ グループ間で共有されます。たとえば、syslog サーバまたは AAA サーバの設

定は、すべてのブリッジ グループで共有されます。セキュリティ ポリシーを完全に分離する

には、各コンテキスト内に 1 つのブリッジ グループにして、セキュリティ コンテキストを使

用します。

1 つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ

れるブリッジ グループとインターフェイスの正確な数については、ファイアウォール モード

のガイドライン （203ページ）を参照してください。ブリッジグループごとに 2つ以上のイン

ターフェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数

のセグメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが 3
つある場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信

させることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希

望通りのアクセスを設定できます。

次の図に、2つのブリッジ グループを持つ、ASAに接続されている 2つのネットワークを示し

ます。
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図 14 : 2 つのブリッジ グループを持つトランスペアレント ファイアウォール ネットワーク

管理 [インターフェイス（Interface）]

各ブリッジ仮想インターフェイス（BVI）IP アドレスのほかに、別の管理 スロット/ポート イ

ンターフェイスを追加できます。このインターフェイスはどのブリッジグループにも属さず、

ASAへの管理トラフィックのみを許可します。詳細については、管理インターフェイス（534
ページ）を参照してください。

レイヤ 3 トラフィックの許可

• ユニキャストの IPv4 および IPv6 トラフィックは、セキュリティの高いインターフェイス

からセキュリティの低いインターフェイスに移動する場合、アクセスルールなしで自動的

にブリッジ グループを通過できます。

• セキュリティの低いインターフェイスからセキュリティの高いインターフェイスに移動す

るレイヤ3トラフィックの場合、セキュリティの低いインターフェイスでアクセルルール

が必要です。

• ARP は、アクセス ルールなしで両方向にブリッジグループを通過できます。ARP トラ

フィックは、ARP インスペクションによって制御できます。

• IPv6 ネイバー探索およびルータ送信要求パケットは、アクセス ルールを使用して通過さ

せることができます。

• ブロードキャストおよびマルチキャスト トラフィックは、アクセス ルールを使用して通

過させることができます。
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許可される MAC アドレス

アクセス ポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使

用できます（レイヤ3トラフィックの許可（198ページ）を参照）。このリストにないMACア

ドレスはドロップされます。

• FFFF.FFFF.FFFF の TRUE ブロードキャスト宛先 MAC アドレス

• 0100.5E00.0000 ～ 0100.5EFE.FFFF までの IPv4 マルチキャスト MAC アドレス

• 3333.0000.0000 ～ 3333.FFFF.FFFF までの IPv6 マルチキャスト MAC アドレス

• 0100.0CCC.CCCD の BPDU マルチキャスト アドレス

• 0900.0700.0000 ～ 0900.07FF.FFFF までの AppleTalk マルチキャスト MAC アドレス

ルーテッド モードで許可されないトラフィックの通過

ルーテッド モードでは、アクセス ルールで許可しても、いくつかのタイプのトラフィックは

ASA を通過できません。ただし、ブリッジグループは、アクセス ルール（IP トラフィックの

場合）またはEtherTypeルール（非 IPトラフィックの場合）を使用してほとんどすべてのトラ

フィックを許可できます。

• IP トラフィック：ルーテッド ファイアウォール モードでは、ブロードキャストとマルチ

キャストトラフィックは、アクセスルールで許可されている場合でもブロックされます。

これには、サポートされていないダイナミック ルーティング プロトコルおよび DHCP
（DHCPリレーを設定している場合を除く）が含まれます。ブリッジグループ内では、こ

のトラフィックをアクセス ルール（拡張 ACL を使用）で許可できます。

• 非 IP トラフィック：AppleTalk、IPX、BPDU や MPLS などは、EtherType ルールを使用す

ることで、通過するように設定できます。

ブリッジ グループは、CDPパケットおよび 0x600以上の有効な EtherTypeを持たないパケット

の通過を拒否します。サポートされる例外は、BPDU および IS-IS です。

（注）

BPDU の処理

スパニング ツリー プロトコルの使用によるループを回避するために、デフォルトで BPDU が

渡されます。BPDU をブロックするには、これらを拒否する EtherType ルールを設定する必要

があります。フェールオーバーを使用している場合、BPDUをブロックして、トポロジが変更

されたときにスイッチ ポートがブロッキング ステートに移行することを回避できます。詳細

については、「フェールオーバーのトランスペアレント ファイアウォール モード ブリッジ グ

ループ要件 （294 ページ）」を参照してください。

MAC アドレスとルート ルックアップ

ブリッジ グループ内のトラフィックでは、パケットの発信インターフェイスは、ルート ルッ

クアップではなく宛先 MAC アドレス ルックアップを実行することによって決定されます。
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ただし、次の場合にはルート ルックアップが必要です。

• トラフィックの発信元が ASA：syslog サーバなどがあるリモート ネットワーク宛てのト

ラフィック用に、ASA にデフォルト/スタティック ルートを追加します。

• インスペクションが有効になっている Voice over IP（VoIP）および TFTP トラフィック、

エンドポイントが1ホップ以上離れている：セカンダリ接続が成功するように、リモート

エンドポイント宛てのトラフィック用に、ASAにスタティックルートを追加します。ASA
は、セカンダリ接続を許可するためにアクセス コントロール ポリシーに一時的な「ピン

ホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IPアドレスのセッ

トが使用される可能性があるため、ASAは正しいインターフェイスにピンホールをインス

トールするために、ルート ルックアップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• CTIQBE

• GTP

• H.323

• MGCP

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC

• TFTP

• ASA が NAT を実行する 1 ホップ以上離れたトラフィック：リモート ネットワーク宛ての

トラフィック用に、ASA にスタティック ルートを設定します。また、ASA に送信される

マッピング アドレス宛てのトラフィック用に、上流に位置するルータにもスタティック

ルートが必要です。

このルーティング要件は、インスペクションとNATが有効になっているVoIPとDNSの、

1 ホップ以上離れている組み込み IP アドレスにも適用されます。ASA は、変換を実行で

きるように正しい出力インターフェイスを識別する必要があります。
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図 15 : NAT の例：ブリッジ グループ内の NAT

トランスペアレント モードのブリッジ グループのサポートされていない機能

次の表に、トランスペアレント モードのブリッジ グループでサポートされない機能を示しま

す。

表 3 : トランスペアレント モードでサポートされない機能

説明機能

-ダイナミック DNS

ブリッジグループ メンバー インターフェイス

では、DHCPv4 サーバのみがサポートされま

す。

DHCPv6 ステートレス サーバ
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説明機能

トランスペアレント ファイアウォールは

DHCPv4 サーバとして機能することができま

すが、DHCP リレー コマンドはサポートしま

せん。2つのアクセスルールを使用してDHCP
トラフィックを通過させることができるので、

DHCPリレーは必要ありません。1つは内部イ

ンターフェイスから外部インターフェイスへ

の DHCP 要求を許可し、もう 1 つはサーバか

らの応答を逆方向に許可します。

DHCP リレー

ただし、ブリッジグループ メンバー インター

フェイスの場合、ASAで発信されたトラフィッ

クにスタティック ルートを追加できます。ア

クセス ルールを使用して、ダイナミック ルー

ティングプロトコルがASAを通過できるよう

にすることもできます。

ダイナミック ルーティング プロトコル

アクセス ルールで許可することによって、マ

ルチキャストトラフィックがASAを通過でき

るようにすることができます。

マルチキャスト IP ルーティング

—QoS

トランスペアレント ファイアウォールは、ブ

リッジグループ メンバー インターフェイスで

のみ、管理接続用のサイト間VPNトンネルを

サポートします。これは、ASAを通過するト

ラフィックに対して VPN 接続を終端しませ

ん。アクセス ルールを使用して VPN トラ

フィックにASAを通過させることはできます

が、非管理接続は終端されません。クライア

ントレス SSL VPN もサポートされていませ

ん。

通過トラフィック用のVPNターミネーション

—ユニファイド コミュニケーション

ルーテッド モード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リーム ルータとダウンストリーム ルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCP リレー機能の代わりに）DHCP トラフィックを許可したり、IP/TV で作成

されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ
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まり、OSPF、RIP、EIGRP、または BGP トラフィックをアクセス ルールに基づいて許可でき

ます。同様に、HSRP や VRRP などのプロトコルは ASA を通過できます。

デフォルト設定

デフォルト モード

デフォルト モードはルーテッド モードです。

ブリッジグループのデフォルト

デフォルトでは、すべての ARP パケットはブリッジ グループ内で渡されます。

ファイアウォール モードのガイドライン

コンテキスト モードのガイドライン

コンテキストごとにファイアウォール モードを設定します。

ブリッジグループのガイドライン（トランスペアレントモード）

• 64 のインターフェイスをもつブリッジ グループを 250 まで作成できます。

• 直接接続された各ネットワークは同一のサブネット上にある必要があります。

• ASA では、セカンダリ ネットワーク上のトラフィックはサポートされていません。BVI
IP アドレスと同じネットワーク上のトラフィックだけがサポートされています。

• IPv4 の場合は、管理トラフィックと、ASA を通過するトラフィックの両方の各ブリッジ

グループに対し、BVI の IP アドレスが必要です。IPv6 アドレスは BVI でサポートされま

すが必須ではありません。

• IPv6 アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。

サブネットにホスト サブネット（255.255.255.255）を設定することはできません。

• 管理インターフェイスはブリッジ グループのメンバーとしてサポートされません。

• トランスペアレント モードでは、少なくとも 1 つのブリッジ グループを使用し、データ

インターフェイスがブリッジ グループに属している必要があります。

• トランスペアレント モードでは、接続されたデバイス用のデフォルト ゲートウェイとし

て BVI IP アドレスを指定しないでください。デバイスは ASA の他方側のルータをデフォ

ルト ゲートウェイとして指定する必要があります。

• トランスペアレント モードでは、管理トラフィックの戻りパスを指定するために必要な

defaultルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ適
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用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブリッ

ジ グループ ネットワークのルータ IP アドレスを指定しますが、ユーザは 1 つのデフォル

ト ルートしか定義できないためです。複数のブリッジ グループ ネットワークからの管理

トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標準

のスタティック ルートを指定する必要があります。

• トランスペアレント モードでは、PPPoE は 管理 インターフェイスでサポートされませ

ん。

• Bidirectional Forwarding Detection（BFD）エコー パケットは、ブリッジ グループ メンバを

使用するときに、ASA を介して許可されません。BFD を実行している ASA の両側に 2 つ

のネイバーがある場合、ASAは BFDエコー パケットをドロップします。両方が同じ送信

元および宛先 IP アドレスを持ち、LAND 攻撃の一部であるように見えるからです。

その他のガイドラインと制限事項

• ファイアウォールモードを変更すると、多くのコマンドが両方のモードでサポートされて

いないため、ASA は実行コンフィギュレーションをクリアします。スタートアップ コン

フィギュレーションは変更されません。保存しないでリロードすると、スタートアップコ

ンフィギュレーションがロードされて、モードは元の設定に戻ります。コンフィギュレー

ション ファイルのバックアップについては、ファイアウォール モードの設定 （204 ペー

ジ）を参照してください。

• firewall transparent コマンドでモードを使用して変更するテキスト コンフィギュレーショ

ンを ASA にダウンロードする場合、コマンドをコンフィギュレーションの先頭に配置し

てください。このコマンドが読み込まれるとすぐに ASA がモードを変更し、その後ダウ

ンロードされたコンフィギュレーションを引き続き読み込みます。コマンドがコンフィ

ギュレーションの後ろの方にあると、ASAはそのコマンドよりも前の位置に記述されてい

るすべての行をクリアします。テキストファイルのダウンロードの詳細については、ASA
イメージ、ASDM、およびスタートアップコンフィギュレーションの設定（1189ページ）

を参照してください。

ファイアウォール モードの設定
この項では、ファイアウォール モードを変更する方法を説明します。

ファイアウォールモードを変更すると実行コンフィギュレーションがクリアされるので、他の

コンフィギュレーションを行う前にファイアウォールモードを設定することをお勧めします。

（注）

始める前に

モードを変更すると、ASAは実行コンフィギュレーションをクリアします（詳細については、

ファイアウォール モードのガイドライン （203 ページ）を参照してください）。
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• 設定済みのコンフィギュレーションがある場合は、モードを変更する前にコンフィギュ

レーションをバックアップしてください。新しいコンフィギュレーション作成時の参照と

してこのバックアップを使用できます。コンフィギュレーションまたはその他のファイル

のバックアップおよび復元 （1191 ページ）を参照してください。

• モードを変更するには、コンソール ポートで CLI を使用します。ASDM コマンドライン

インターフェイスツールやSSHなどの他のタイプのセッションを使用する場合、コンフィ

ギュレーションがクリアされるときにそれが切断されるので、いずれの場合もコンソール

ポートを使用して ASA に再接続する必要があります。

• コンテキスト内でモードを設定します。

設定が削除された後にファイアウォール モードをトランスペアレントに設定し、ASDM への

管理アクセスを設定するには、ASDM アクセスの設定 （32 ページ）を参照してください。

（注）

手順

ファイアウォール モードをトランスペアレントに設定します。

firewall transparent

例：

ciscoasa(config)# firewall transparent

モードをルーテッドに変更するには、no firewall transparent コマンドを入力します。

ファイアウォールモードの変更では確認は求められず、ただちに変更が行われます。（注）

ファイアウォール モードの例
このセクションには、ルーテッド ファイアウォール モードとトランスペアレント ファイア

ウォール モードで、ASA を介してどのようにトラフィックが転送されるかを説明する例が含

まれます。

ルーテッド ファイアウォール モードで ASA を通過するデータ

次のセクションでは、複数のシナリオのルーテッドファイアウォールモードで、データがASA
をどのように通過するかを示します。
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内部ユーザが Web サーバにアクセスする

次の図は、内部ユーザが外部 Web サーバにアクセスしていることを示しています。

図 16 : 内部から外部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 内部ネットワークのユーザは、www.example.com から Web ページを要求します。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ

ポリシーの条件に従って、パケットが許可されているか確認します。

マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。

3. ASA は、実アドレス（10.1.2.27）をマップ アドレス 209.165.201.10 に変換します。この

マップ アドレスは外部インターフェイスのサブネット上にあります。

マップ アドレスは任意のサブネット上に設定できますが、外部インターフェイスのサブ

ネット上に設定すると、ルーティングが簡素化されます。

4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット

を転送します。

5. www.example.com が要求に応答すると、パケットはASAを通過します。これはすでに確立

されているセッションであるため、パケットは、新しい接続に関連する多くのルックアッ
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プをバイパスします。ASAは、グローバル宛先アドレスをローカルユーザアドレス10.1.2.27
に変換せずに、NAT を実行します。

6. ASAは、パケットを内部ユーザに転送します。

外部ユーザが DMZ 上の Web サーバにアクセスする

次の図は、外部ユーザが DMZ の Web サーバにアクセスしていることを示しています。

図 17 : 外部から DMZ へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 外部ネットワーク上のユーザがマップ アドレス 209.165.201.3 を使用して、DMZ 上の Web
サーバにWebページを要求します。これは、外部インターフェイスのサブネット上のアド

レスです。

2. ASA はパケットを受信し、マッピング アドレスは実アドレス 10.1.1.3 に変換しません。

3. ASA は新しいセッションであるため、セキュリティ ポリシーの条件に従って、パケット

が許可されていることを確認します。

マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。

4. 次に、ASAはセッションエントリを高速パスに追加し、DMZインターフェイスからパケッ

トを転送します。
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5. DMZ Web サーバが要求に応答すると、パケットはASAを通過します。また、セッション

がすでに確立されているため、パケットは、新しい接続に関連する多くのルックアップを

バイパスします。ASA は、実アドレスを 209.165.201.3 に変換することで NAT を実行しま

す。

6. ASAは、パケットを外部ユーザに転送します。

内部ユーザが DMZ 上の Web サーバにアクセスする

次の図は、内部ユーザが DMZ の Web サーバにアクセスしていることを示しています。

図 18 : 内部から DMZ へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 内部ネットワーク上のユーザは、宛先アドレス 10.1.1.3 を使用して DMZ Web サーバから

Web ページを要求します。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ

ポリシーの条件に従ってパケットが許可されているか確認します。

マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。

3. 次に、ASAはセッションが確立されたことを記録し、DMZ インターフェイスからパケッ

トを転送します。
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4. DMZ Web サーバが要求に応答すると、パケットは高速パスを通過します。これのため、

パケットは、新しい接続に関連する多くのルックアップをバイパスします。

5. ASAは、パケットを内部ユーザに転送します。

外部ユーザが内部ホストにアクセスしようとする

次の図は、外部ユーザが内部ネットワークにアクセスしようとしていることを示しています。

図 19 : 外部から内部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 外部ネットワーク上のユーザが、内部ホストに到達しようとします（ホストにルーティン

グ可能な IP アドレスがあると想定します）。

内部ネットワークがプライベート アドレスを使用している場合、外部ユーザが NAT なし

で内部ネットワークに到達することはできません。外部ユーザは既存の NAT セッション

を使用して内部ユーザに到達しようとすることが考えられます。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ

ポリシーに従って、パケットが許可されているか確認します。

3. パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。
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外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使

用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

DMZ ユーザによる内部ホストへのアクセスの試み

次の図は、DMZ 内のユーザが内部ネットワークにアクセスしようとしていることを示してい

ます。

図 20 : DMZ から内部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. DMZネットワーク上のユーザが、内部ホストに到達しようとします。DMZはインターネッ

ト上のトラフィックをルーティングする必要がないので、プライベートアドレッシング方

式はルーティングを回避しません。

2. ASAはパケットを受信します。これは新しいセッションであるため、ASAはセキュリティ

ポリシーに従って、パケットが許可されているか確認します。

パケットが拒否され、ASAはパケットをドロップし、接続試行をログに記録します。

トランスペアレント ファイアウォールを通過するデータの動き

次の図に、パブリック Web サーバを含む内部ネットワークを持つ一般的なトランスペアレン

ト ファイアウォールの実装を示します。内部ユーザがインターネット リソースにアクセスで

きるよう、ASA にはアクセス ルールがあります。別のアクセス ルールによって、外部ユーザ

は内部ネットワーク上の Web サーバだけにアクセスできます。
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図 21 : 一般的なトランスペアレント ファイアウォールのデータ パス

次のセクションでは、データが ASA をどのように通過するかを示します。

内部ユーザが Web サーバにアクセスする

次の図は、内部ユーザが外部 Web サーバにアクセスしていることを示しています。
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図 22 : 内部から外部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 内部ネットワークのユーザは、www.example.com から Web ページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元 MAC アドレスを MAC アドレス テーブル

に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。

3. ASAは、セッションが確立されたことを記録します。

4. 宛先 MAC アドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット

を転送します。宛先 MAC アドレスは、アップストリーム ルータのアドレス 209.165.201.2
です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため

に ARP 要求または ping を送信します。最初のパケットはドロップされます。

5. Webサーバが要求に応答します。セッションがすでに確立されているため、パケットは、

新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを内部ユーザに転送します。
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NAT を使用して内部ユーザが Web サーバにアクセスする

次の図は、内部ユーザが外部 Web サーバにアクセスしていることを示しています。

図 23 : NAT を使用して内部から外部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 内部ネットワークのユーザは、www.example.com から Web ページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元 MAC アドレスを MAC アドレス テーブル

に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチ コンテキスト モードの場合、ASAは、固有なインターフェイスに従ってパケット

を分類します。

3. ASAは実際のアドレス（10.1.2.27）をマッピング アドレス 209.165.201.10 に変換します。

マッピングアドレスは外部インターフェイスと同じネットワーク上にないため、アップス

トリーム ルータにASAをポイントするマッピング ネットワークへのスタティック ルート

があることを確認します。

4. 次に、ASAはセッションが確立されたことを記録し、外部インターフェイスからパケット

を転送します。

5. 宛先 MAC アドレスがテーブル内にある場合、ASAは外部インターフェイスからパケット

を転送します。宛先MACアドレスは、アップストリームルータのアドレス10.1.2.1です。
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宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため

に ARP 要求と ping を送信します。最初のパケットはドロップされます。

6. Webサーバが要求に応答します。セッションがすでに確立されているため、パケットは、

新しい接続に関連する多くのルックアップをバイパスします。

7. ASA は、マッピング アドレスを実際のアドレス 10.1.2.27 にせずに、NAT を実行します。

外部ユーザが内部ネットワーク上の Web サーバにアクセスする

次の図は、外部ユーザが内部の Web サーバにアクセスしていることを示しています。

図 24 : 外部から内部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 外部ネットワーク上のユーザは、内部 Web サーバから Web ページを要求します。

2. ASAはパケットを受信し、必要な場合、送信元 MAC アドレスを MAC アドレス テーブル

に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されていることを確認します。

マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。
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3. ASAは、セッションが確立されたことを記録します。

4. 宛先 MAC アドレスがテーブル内にある場合、ASAは内部インターフェイスからパケット

を転送します。宛先MACアドレスは、ダウンストリーム ルータ 209.165.201.1のアドレス

です。

宛先MACアドレスがASAのテーブルにない場合、ASAはMACアドレスを検出するため

に ARP 要求と ping を送信します。最初のパケットはドロップされます。

5. Webサーバが要求に応答します。セッションがすでに確立されているため、パケットは、

新しい接続に関連する多くのルックアップをバイパスします。

6. ASAは、パケットを外部ユーザに転送します。

外部ユーザが内部ホストにアクセスしようとする

次の図は、外部ユーザが内部ネットワーク上のホストにアクセスしようとしていることを示し

ています。

図 25 : 外部から内部へ

次の手順では、データが ASA をどのように通過するかを示します。

1. 外部ネットワーク上のユーザが、内部ホストに到達しようとします。

2. ASAはパケットを受信し、必要な場合、送信元 MAC アドレスを MAC アドレス テーブル

に追加します。これは新しいセッションであるため、セキュリティポリシーの条件に従っ

て、パケットが許可されているか確認します。
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マルチ コンテキスト モードの場合、ASA はパケットをまずコンテキストに分類します。

3. 外部ホストを許可するアクセス ルールは存在しないため、パケットは拒否され、ASA に

よってドロップされます。

4. 外部ユーザが内部ネットワークを攻撃しようとした場合、ASAは多数のテクノロジーを使

用して、すでに確立されたセッションに対してパケットが有効かどうかを判別します。

ファイアウォール モードの履歴
表 4 : ファイアウォール モードの各機能履歴

機能情報プラットフォーム リリース機能名

トランスペアレントファイアウォール

は、「Bump In The Wire」または「ス

テルスファイアウォール」のように動

作するレイヤ 2ファイアウォールであ

り、接続されたデバイスへのルータ

ホップとしては認識されません。

firewall transparent、および show
firewall コマンドが導入されました。

7.0(1)トランスペアレントファイアウォール

モード
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機能情報プラットフォーム リリース機能名

セキュリティコンテキストのオーバー

ヘッドを避けたい場合、またはセキュ

リティコンテキストを最大限に使用し

たい場合、インターフェイスをブリッ

ジグループにグループ化し、各ネット

ワークに 1 つずつ複数のブリッジ グ

ループを設定できます。ブリッジ グ

ループのトラフィックは他のブリッジ

グループから隔離されます。シングル

モードでは最大8個、マルチ モードで

はコンテキストあたり最大 8 個のブ

リッジグループを設定でき、各ブリッ

ジ グループには最大 4 個のインター

フェイスを追加できます。

ASA 5505 に複数のブリッジ

グループを設定できますが、

ASA 5505 のトランスペアレ

ント モードのデータ イン

ターフェイスは2つという制

限は、実質的にブリッジ グ

ループを1つだけ使用できる

ことを意味します。

（注）

interface bvi、bridge-group、show
bridge-group の各コマンドが導入され

ました。

8.4(1)トランスペアレントファイアウォール

ブリッジ グループ

セキュリティコンテキスごとに個別の

ファイアウォールモードを設定できま

す。したがってその一部をトランスペ

アレント モードで実行し、その他を

ルーテッドモードで実行することがで

きます。

firewall transparent コマンドが変更さ

れました。

8.5(1)/9.0(1)マルチ コンテキスト モードのファイ

アウォールモードの混合がサポートさ

れます。
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機能情報プラットフォーム リリース機能名

ブリッジ グループの最大数が8個から

250個に増えました。シングル モード

では最大250個、マルチ モードではコ

ンテキストあたり最大 8個のブリッジ

グループを設定でき、各ブリッジ グ

ループには最大 4個のインターフェイ

スを追加できます。

interface bvi コマンド、bridge-group
コマンドが変更されました。

9.3(1)トランスペアレントモードのブリッジ

グループの最大数が 250 に増加

ブリッジ グループあたりのインター

フェイスの最大数が 4 から 64 に拡張

されました。

変更されたコマンドはありません。

9.6(2)トランスペアレントモードで、ブリッ

ジグループごとのインターフェイス数

が最大で 64 に増加
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第 II 部

ハイアベイラビリティとスケーラビリティ
• マルチ コンテキスト モード （221 ページ）

• ハイ アベイラビリティのためのフェールオーバー （277 ページ）

• ASA クラスタ （347 ページ）

• Firepower 4100/9300 シャーシ の ASA クラスタ （461 ページ）





第 7 章

マルチ コンテキスト モード

この章では、CiscoASAでマルチセキュリティコンテキストの設定方法について説明します。

• セキュリティ コンテキストについて （221 ページ）

• マルチ コンテキスト モードのライセンス （233 ページ）

• マルチ コンテキスト モードの前提条件 （234 ページ）

• マルチ コンテキスト モードのガイドライン （234 ページ）

• マルチ コンテキスト モードのデフォルト （236 ページ）

• マルチ コンテキストの設定 （236 ページ）

• コンテキストとシステム実行スペースの切り替え （249 ページ）

• セキュリティ コンテキストの管理 （250 ページ）

• セキュリティ コンテキストのモニタリング （254 ページ）

• マルチ コンテキスト モードの例 （267 ページ）

• マルチ コンテキスト モードの履歴 （268 ページ）

セキュリティ コンテキストについて
単一の ASA は、セキュリティ コンテキストと呼ばれる複数の仮想デバイスにパーティション

化できます。各コンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスとして機能します。マルチコンテキストは、複数のスタンドアロ

ン デバイスを使用することに似ています。マルチ コンテキスト モードでサポートされない機

能については、マルチ コンテキスト モードのガイドライン （234 ページ）を参照してくださ

い。

この項では、セキュリティ コンテキストの概要について説明します。

セキュリティ コンテキストの一般的な使用方法

マルチセキュリティ コンテキストを使用する状況には次のようなものがあります。

• サービス プロバイダーとして、多数のカスタマーにセキュリティ サービスを販売する。

ASA 上でマルチ セキュリティ コンテキストを有効にすることによって、費用対効果の高
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い、省スペースソリューションを実装できます。このソリューションでは、カスタマーの

トラフィックすべての分離とセキュリティが確保され、設定も容易です。

• 大企業または広大な大学の構内で、各部門の完全な独立を維持する必要がある。

• 企業で、部門ごとに個別のセキュリティ ポリシーの提供が求められている。

• 複数の ASA が必要なネットワークを使用する場合。

コンテキスト コンフィギュレーション ファイル

この項では、ASA がマルチ コンテキスト モードのコンフィギュレーションを実装する方法に

ついて説明します。

コンテキスト コンフィギュレーション

コンテキストごとに、ASAの中に1つのコンフィギュレーションがあり、この中ではセキュリ

ティ ポリシーやインターフェイスに加えて、スタンドアロン デバイスで設定できるすべての

オプションが指定されています。コンテキスト コンフィギュレーションはフラッシュ メモリ

内に保存することも、TFTP、FTP、または HTTP（S）サーバからダウンロードすることもで

きます。

システム設定

システム管理者は、各コンテキストコンフィギュレーションの場所、割り当てられたインター

フェイス、およびその他のコンテキスト操作パラメータをシステムコンフィギュレーションに

設定することで、コンテキストを追加および管理します。このコンフィギュレーションは、シ

ングルモードのコンフィギュレーション同様、スタートアップコンフィギュレーションです。

システム コンフィギュレーションは、ASA の基本設定を識別します。システム コンフィギュ

レーションには、ネットワークインターフェイスやネットワーク設定は含まれません。その代

わりに、ネットワークリソースにアクセスする必要が生じたときに（サーバからコンテキスト

をダウンロードするなど）、システムは管理コンテキストとして指定されているコンテキスト

のいずれかを使用します。システムコンフィギュレーションに含まれているものに、フェール

オーバー トラフィック専用の特殊なフェールオーバー インターフェイスがあります。

管理コンテキストの設定

管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザが管理コンテキス

トにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のすべ

てのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されていな

いため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインする

と、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテキ

ストへのアクセスを適切なユーザに制限する必要があります。管理コンテキストは、リモート

ではなくフラッシュ メモリに置く必要があります。

システムがすでにマルチ コンテキスト モードになっている場合、またはシングル モードから

変換された場合、管理コンテキストが admin.cfg と呼ばれるファイルとして内部フラッシュ メ
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モリに自動的に作成されます。このコンテキストの名前は "admin"です。admin.cfgを管理コン

テキストとして使用しない場合は、管理コンテキストを変更できます。

ASA がパケットを分類する方法

ASA に入ってくるパケットはいずれも分類する必要があります。その結果、ASA は、どのコ

ンテキストにパケットを送信するかを決定できます。

宛先 MAC アドレスがマルチキャストまたはブロードキャスト MAC アドレスの場合、パケッ

トが複製され、各コンテキストに送信されます。

（注）

有効な分類子基準

この項では、分類子で使用される基準について説明します。

インターフェイス宛の管理トラフィックでは、インターフェイス IP アドレスが分類に使用さ

れます。

ルーティング テーブルはパケット分類には使用されません。

（注）

固有のインターフェイス

入力インターフェイスに関連付けられているコンテキストが1つだけの場合、ASAはパケット

をそのコンテキストに分類します。トランスペアレント ファイアウォール モードでは、各コ

ンテキストに固有のインターフェイスが必要なため、この方法は、常にパケット分類の目的で

使用されます。

固有の MAC アドレス

複数のコンテキストが同じインターフェイスを共有している場合は、各コンテキストでそのイ

ンターフェイスに割り当てられた一意のMACアドレスが分類子で使用されます。固有のMAC
アドレスがないと、アップストリームルータはコンテキストに直接ルーティングできません。

MAC アドレスの自動生成を有効にできます。各インターフェイスを設定するときに、手動で

MAC アドレスを設定することもできます。

NAT の設定

固有の MAC アドレスの使用を有効にしなければ、ASA は、NAT コンフィギュレーション内

のマッピングされたアドレスを使用してパケットを分類します。NAT コンフィギュレーショ

ンの完全性に関係なくトラフィック分類を行うことができるように、NATではなくMACアド

レスを使用することをお勧めします。
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分類例

次の図に、外部インターフェイスを共有するマルチ コンテキストを示します。コンテキスト

B にはルータがパケットを送信する MAC アドレスが含まれているため、分類子はパケットを

コンテキスト B に割り当てます。

図 26 : MAC アドレスを使用した共有インターフェイスのパケット分類

内部ネットワークからのものを含め、新たに着信するトラフィックすべてが分類される点に注

意してください。次の図に、インターネットにアクセスするネットワーク内のコンテキストB
のホストを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ

ンターフェイスがギガビット イーサネット 0/1.3で、このイーサネットがコンテキスト Bに割

り当てられているためです。
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図 27 : 内部ネットワークからの着信トラフィック

トランスペアレントファイアウォールでは、固有のインターフェイスを使用する必要がありま

す。次の図に、ネットワーク内のコンテキストBのホストに向けられたインターネットからの

パケットを示します。分類子は、パケットをコンテキストBに割り当てます。これは、入力イ

ンターフェイスがギガビット イーサネット 1/0.3で、このイーサネットがコンテキスト Bに割

り当てられているためです。
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図 28 : トランスペアレント ファイアウォール コンテキスト

セキュリティ コンテキストのカスケード接続

コンテキストを別のコンテキストのすぐ前に置くことを、コンテキストをカスケード接続する

といいます。一方のコンテキストの外部インターフェイスは、他方のコンテキストの内部イン

ターフェイスと同じインターフェイスです。いくつかのコンテキストのコンフィギュレーショ

ンを単純化する場合、最上位のコンテキストの共有パラメータを設定することで、コンテキス

トをカスケード接続できます。

コンテキストをカスケード接続するには、各コンテキスト インターフェイスに固有のMACア

ドレスが必要です。MAC アドレスのない共有インターフェイスのパケットを分類するには限

界があるため、固有の MAC アドレスを設定しないでコンテキストのカスケード接続を使用す

ることはお勧めしません。

（注）
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次の図に、ゲートウェイの背後に2つのコンテキストがあるゲートウェイコンテキストを示し

ます。

図 29 : コンテキストのカスケード接続

セキュリティ コンテキストへの管理アクセス

ASA では、マルチ コンテキスト モードでのシステム管理アクセスと、各コンテキスト管理者

のアクセスを提供します。次の各項では、システム管理者またはコンテキスト管理者としての

ログインについて説明します。

システム管理者のアクセス

2 つの方法で、システム管理者として ASA をアクセスできます。

• ASA コンソールにアクセスする。

コンソールからシステム実行スペースにアクセスします。この場合、入力したコマンド

は、システム コンフィギュレーションまたはシステムの実行（run-timeコマンド）だけに

影響します。

• Telnet、SSH、または ASDM を使用して管理コンテキストにアクセスする

システム管理者として、すべてのコンテキストにアクセスできます。

システム実行スペースでは AAA コマンドはサポートされていませんが、個別のログインのた

めに、固有のイネーブル パスワードおよびユーザ名をローカル データベースに設定すること

ができます。

CLI ブック 1：Cisco ASA シリーズ 9.6 CLI コンフィギュレーション ガイド（一般的な操作）

227

ハイ アベイラビリティとスケーラビリティ

セキュリティ コンテキストへの管理アクセス



コンテキスト管理者のアクセス

Telnet、SSH、または ASDM を使用して、コンテキストにアクセスできます。管理外コンテキ

ストにログインすると、アクセスできるのはそのコンテキストのコンフィギュレーションだけ

になります。そのコンテキストに個別のログインを付与できます。

リソース管理の概要

デフォルトでは、すべてのセキュリティ コンテキストは ASA のリソースに無制限でアクセス

できますが、コンテキストあたりの上限が定められている場合を除きます。唯一の例外は、

VPNのリソース（デフォルトでディセーブルになっています）です。特定のコンテキストが使

用しているリソースが多すぎることが原因で、他のコンテキストが接続を拒否されるといった

現象が発生した場合は、コンテキストあたりのリソースの使用量を制限するようにリソース管

理を設定できます。VPN のリソースについては、VPN トンネルを許可するようにリソース管

理を設定する必要があります。

リソース クラス

ASAは、リソースクラスにコンテキストを割り当てることによって、リソースを管理します。

各コンテキストでは、クラスによって設定されたリソース制限が使用されます。クラスの設定

を使用するには、コンテキストを定義するときに、そのコンテキストをクラスに割り当てま

す。すべてのコンテキストは、別のクラスに割り当てられていなければ、デフォルトクラスに

属します。したがって、コンテキストをデフォルト クラスに割り当てる必要は特にありませ

ん。コンテキストは1つのリソースクラスにだけ割り当てることができます。このルールの例

外は、メンバ クラスで未定義の制限はデフォルト クラスから継承されることです。そのため

実際には、コンテキストがデフォルト クラスおよび別のクラスのメンバになります。

リソース制限値

個々のリソースの制限値は、パーセンテージ（ハードシステム制限がある場合）または絶対値

として設定できます。

ほとんどのリソースについては、ASAはクラスに割り当てられたコンテキストごとにリソース

の一部を確保することはしません。代わりに、ASAはコンテキストごとに上限を設定します。

リソースをオーバーサブスクライブする場合、または一部のリソースを無制限にする場合は、

少数のコンテキストがこれらのリソースを「使い果たし」、他のコンテキストへのサービスに

影響する可能性があります。例外は、VPN リソース タイプです。このリソースはオーバーサ

ブスクライブできないため、各コンテキストに割り当てられたリソースは保証されます割り当

てられた量を超える、VPNセッションの一時的なバーストに対応できるように、ASAは「burst」
というVPNリソース タイプをサポートしています。このリソースは、残りの未割り当てVPN
セッションに等しくなります。バーストセッションはオーバーサブスクライブでき、コンテキ

ストが先着順で使用できます。

デフォルト クラス

すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルト クラスに積極的に割り当てる必要はありません。
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コンテキストがデフォルト クラス以外のクラスに属する場合、それらのクラス設定は常にデ

フォルト クラス設定を上書きします。ただし、他のクラスに定義されていない設定がある場

合、メンバ コンテキストはそれらの制限にデフォルト クラスを使用します。たとえば、すべ

ての同時接続に 2%の制限を設定したがその他の制限を設定せずにクラスを作成した場合、他

のすべての制限はデフォルトクラスから継承されます。これとは逆に、すべてのリソースに対

する制限値を設定してクラスを作成すると、そのクラスではデフォルトクラスの設定を何も使

用しません。

ほとんどのリソースについては、デフォルトクラスではすべてのコンテキストがリソースに無

制限でアクセスできます。ただし、次の制限を除きます。

• Telnet セッション：5 セッション。（コンテキストあたりの最大値）。

• SSH セッション：5 セッション。（コンテキストあたりの最大値）。

• IPsec セッション：5 セッション。（コンテキストあたりの最大値）。

• MAC アドレス：65,535 エントリ。（システムの最大値）。

• AnyConnect ピア：0 セッション（AnyConnect ピアを許可するようにクラスを手動で設定

する必要があります）。

• VPN サイトツーサイト トンネル：0 セッション（VPN セッションを許可するようにクラ

スを手動で設定する必要があります）。

次の図に、デフォルト クラスと他のクラスの関係を示します。コンテキスト A および C は、

いくつかの制限が設定されたクラスに属しており、それ以外の制限はデフォルトクラスから継

承します。コンテキストBは、属しているGoldクラスですべての制限が設定されているため、

デフォルトクラスから制限値を継承しません。コンテキストDはクラスに割り当てられなかっ

たため、デフォルトでデフォルト クラスのメンバになります。

図 30 : リソース クラス
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オーバーサブスクライブ リソースの使用

ASA をオーバーサブスクライブするには、割り当て率の合計が 100% を超えるようにあるリ

ソースをすべてのコンテキストに割り当てます（非バーストの VPN リソースを除く）。たと

えば、接続がコンテキストあたり 20% までに制限されるように Bronze クラスを設定し、それ

から10個のコンテキストをそのクラスに割り当てれば、リソースの合計を200%にできます。

コンテキストがシステム制限を超えて同時に使用する場合、各コンテキストは意図した 20%
を下回ります。

図 31 : リソース オーバーサブスクリプション

無限リソースの使用

ASAは、パーセンテージや絶対値ではなく、クラス内の1つ以上のリソースに無制限アクセス

を割り当てることができます。リソースが無制限の場合、コンテキストはシステムで使用可能

な量までリソースを使用できます。たとえば、コンテキスト A、B、C が Silver クラスに属し

ており、クラスの各メンバの使用量が接続の 1% に制限されていて、合計 3% が割り当てられ

ているが、3 つのコンテキストが現在使用しているのは合計 2% だけだとします。Gold クラス

は、接続に無制限にアクセスできます。Goldクラスのコンテキストは、「未割り当て」接続の

うち 97% を超える分も使用できます。つまり、現在コンテキスト A、B、C で使用されていな

い、接続の 1% も使用できます。その場合は、コンテキスト A、B、C の使用量が、これらの

制限の合計である3%に達することは不可能になります無制限アクセスの設定は、ASAのオー

バーサブスクライブと同様ですが、システムをどの程度オーバーサブスクライブできるかを詳

細には制御できません。
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図 32 : 無限リソース

MAC アドレスについて

手動で MAC アドレスを割り当ててデフォルトをオーバーライドできます。マルチコンテキス

トモードでは、（コンテキストに割り当てられているすべてのインターフェイスの）一意の

MAC アドレスと。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、ASAで定義されたサブ

インターフェイスに一意の MAC アドレスを割り当てることもできます。たとえば、サービス

プロバイダーによっては、MAC アドレスに基づいてアクセス コントロールを実行する場合が

あります。また、IPv6リンクローカル アドレスはMACアドレスに基づいて生成されるため、

サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカ

ル アドレスが可能になり、ASA で特定のインスタンスでのトラフィックの中断を避けること

ができます。

（注）

マルチコンテキスト モードでの MAC アドレス

MAC アドレスは、コンテキスト内でパケットを分類するために使用されます。あるインター

フェイスを共有させる場合に、コンテキストごとにそのインターフェイスの固有 MAC アドレ

スを設定していなかった場合は、他の分類方法が試行されますが、その方法では十分にカバー

されないことがあります。

コンテキスト間でのインターフェイス共有を許可するには、共有されるコンテキストインター

フェイスそれぞれで仮想 MAC アドレスの自動生成を有効にしてください。 ASASM の場合の

み、自動生成はマルチ コンテキスト モードではデフォルトで有効になっています。

自動 MAC アドレス

マルチ コンテキスト モードでは、自動生成によって一意の MAC アドレスがコンテキストに

割り当てられているすべてのインターフェイスに割り当てられます。
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MAC アドレスを手動で割り当てた場合、自動生成がイネーブルになっていても、手動で割り

当てた MAC アドレスが使用されます。後で手動 MAC アドレスを削除すると、自動生成され

たアドレスが使用されます（有効になっている場合）。

生成した MAC アドレスがネットワーク内の別のプライベート MAC アドレスと競合すること

がまれにあります。この場合は、インターフェイスの MAC アドレスを手動で設定できます。

自動生成されたアドレス（プレフィックスを使用するとき）は A2 で始まるため、自動生成も

使用する予定のときは手動 MAC アドレスを A2 で始めることはできません。

ASA は、次の形式を使用して MAC アドレスを生成します。

A2xx.yyzz.zzzz

xx.yy はユーザ定義プレフィックスまたはインターフェイスMACアドレスの最後の 2バイトに

基づいて自動生成されるプレフィックスです。zz.zzzz は ASA によって生成される内部カウン

タです。スタンバイ MAC アドレスの場合、内部カウンタが 1 増えることを除けばアドレスは

同じです。

プレフィックスの使用方法を示す例の場合、プレフィックス 77 を設定すると、ASA は 77 を

16 進数値 004D（yyxx）に変換します。MAC アドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MAC アドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスのない MAC アドレス形式は従来のバージョンです。従来の形式に関する詳細

については、コマンド リファレンスの mac-address auto コマンドを参照してください。

（注）

VPN サポート

VPN のリソースについては、VPN トンネルを許可するようにリソース管理を設定する必要が

あります。

マルチ コンテキスト モードでサイト間 VPN を使用できます。

リモート アクセス VPN の場合は、SSL VPN のみに AnyConnect 3.x 以降を使用する必要があり

ます。IKEv2 のサポートはありません。 AnyConnect のイメージとカスタマイズ、およびすべ

てのコンテキストで共有フラッシュメモリを使用するために、コンテキストごとにフラッシュ

ストレージをカスタマイズできます。サポートされていない機能については、マルチコンテキ

スト モードのガイドライン （234 ページ） を参照してください。ASA リリースごとにサポー

トされるVPN機能の詳細なリストについては、マルチ コンテキスト モードの履歴 （268ペー

ジ） を参照してください。
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マルチ コンテキスト モードでは AnyConnect Apex ライセンスが必要です。デフォルトやレガ

シーのライセンスは使用できません。

（注）

マルチ コンテキスト モードのライセンス

ライセンス要件モデル

サポートしないASA 5506-X

Security Plus ライセンス：2 コンテキスト

オプション ライセンス：5 コンテキスト

ASA 5508-X

• 基本ライセンス：サポートされない。

• Security Plus ライセンス：2 コンテキスト

オプション ライセンス：5 コンテキスト

ASA 5512-X

基本ライセンス：2 コンテキスト

オプション ライセンス：5 コンテキスト

ASA 5515-X

Security Plus ライセンス：2 コンテキスト

オプション ライセンス：5 コンテキスト

ASA 5516-X

基本ライセンス：2 コンテキスト

オプション ライセンス：5、10、または 20 コンテキスト

ASA 5525-X

基本ライセンス：2 コンテキスト

オプション ライセンス：5、10、20、または 50 コンテキ

スト

ASA 5545-X

基本ライセンス：2 コンテキスト

オプション ライセンス：5、10、20、50、または 100 コン

テキスト。

ASA 5555-X

基本ライセンス：2 コンテキスト

オプション ライセンス：5、10、20、50、または 100 コン

テキスト。

ASA 5585-X（SSP-10）
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ライセンス要件モデル

基本ライセンス：2 コンテキスト

オプション ライセンス:5、10、20、50、100、または 250
コンテキスト。

ASA 5585-X（SSP-20、-40、および -60）

基本ライセンス：2 コンテキスト

オプション ライセンス:5、10、20、50、100、または 250
コンテキスト。

ASASM

基本ライセンス：10 コンテキスト

オプションのライセンス：10コンテキストずつの追加で、

250 コンテキストまで。

Firepower 4100

基本ライセンス：10 コンテキスト

オプションのライセンス：10コンテキストずつの追加で、

250 コンテキストまで。

Firepower 9300

サポートしないISA 3000

サポートしないASAv

マルチ コンテキスト モードでは AnyConnect Apex ライセンスが必要です。デフォルトやレガ

シーのライセンスは使用できません。

（注）

マルチ コンテキスト モードの前提条件
マルチ コンテキスト モードに切り替えた後で、システム コンフィギュレーションにアクセス

するためにシステムまたは管理コンテキストに接続します。管理以外のコンテキストからシス

テムを設定することはできません。デフォルトでは、マルチ コンテキスト モードをイネーブ

ルにした後はデフォルトの管理 IP アドレスを使用して管理コンテキストに接続できます。

マルチ コンテキスト モードのガイドライン

フェールオーバー

アクティブ/アクティブモードフェールオーバーは、マルチコンテキストモードでのみサポー

トされます。
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IPv6

クロス コンテキスト IPv6 ルーティングはサポートされません。

サポートされない機能

マルチコンテキスト モードでは、次の機能をサポートしません。

• RIP

• OSPFv3 （OSPFv2 がサポートされます）。

• マルチキャスト ルーティング

• 脅威の検出

• ユニファイド コミュニケーション

• QoS

マルチ コンテキスト モードでは、次のリモート アクセス VPN の機能を現在サポートしませ

ん。

• AnyConnect 2.x 以前

• IKEv2

• IKEv1

• WebLaunch

• VLAN Mapping

• HostScan

• VPN ロード バランシング

• カスタマイゼーション

• L2TP/IPsec

その他のガイドライン

• コンテキストモード（シングルまたはマルチ）は、リブートされても持続されますが、コ

ンフィギュレーションファイルには保存されません。コンフィギュレーションを別のデバ

イスにコピーする必要がある場合は、新規デバイスのモードを match に設定します。

• フラッシュ メモリのルート ディレクトリにコンテキスト コンフィギュレーションを保存

する場合、一部のモデルでは、メモリに空き容量があっても、そのディレクトリに保存す

る余地がなくなることがあります。この場合は、コンフィギュレーションファイルのサブ

ディレクトリを作成します。背景：一部のモデル（ASA5585-Xなど）では内部フラッシュ

メモリに FAT 16ファイルシステムが使用されており、8.3形式に準拠した短い名前を使用

していない、または大文字を使用している場合、長いファイル名を保存するためにファイ

ルシステムのスロットが使い尽くされるため、512 以上のファイルやフォルダを保存でき

ません（http://support.microsoft.com/kb/120138/en-us を参照）。
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マルチ コンテキスト モードのデフォルト
• デフォルトで、ASA はシングル コンテキスト モードになります。

• 「デフォルト クラス （228 ページ）」を参照してください。

マルチ コンテキストの設定

手順

ステップ 1 マルチ コンテキスト モードの有効化またはディセーブル化 （236 ページ）。

ステップ 2 （任意）リソース管理用のクラスの設定 （238 ページ）。

VPNのサポートのために、リソース クラスのVPNリソースを設定する必要がありま

す。デフォルト クラスは VPN を許可しません。

（注）

ステップ 3 システム実行スペースでインターフェイスを設定します。

• ASA 5500-X：基本的なインターフェイス設定 （533 ページ）。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300 （173 ページ）

• ASASM：ASASM クイックスタート ガイド。

ステップ 4 セキュリティ コンテキストの設定 （243 ページ）。

ステップ 5 （任意）コンテキスト インターフェイスへのMACアドレスの自動割り当て （248ページ）。

ステップ 6 コンテキストのインターフェイスコンフィギュレーションを完成させます。「ルーテッドモー

ド インターフェイスとトランスペアレント モード インターフェイス （593 ページ）」を参照

してください。

マルチ コンテキスト モードの有効化またはディセーブル化

シスコへの発注方法によっては、ASA がすでにマルチセキュリティ コンテキスト用に設定さ

れている場合があります。シングル モードからマルチ モードに変換する必要がある場合は、

この項の手順に従ってください。

マルチ コンテキスト モードの有効化

シングル モードからマルチ モードに変換すると、ASA は実行コンフィギュレーションを 2 つ

のファイルに変換します。これらはシステムコンフィギュレーションで構成される新規スター

トアップ コンフィギュレーションと、（内部フラッシュ メモリのルート ディレクトリの）管
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理コンテキストで構成される admin.cfg です。元の実行コンフィギュレーションは、

old_running.cfgとして（内部フラッシュ メモリのルート ディレクトリに）保存されます。元の

スタートアップ コンフィギュレーションは保存されません。ASA は、管理コンテキストのエ

ントリをシステム コンフィギュレーションに「admin」という名前で自動的に追加します。

始める前に

スタートアップの設定をバックアップします。シングル モードからマルチ モードに変換する

と、ASAは実行コンフィギュレーションを2つのファイルに変換します。元のスタートアップ

コンフィギュレーションは保存されません。コンフィギュレーションまたはその他のファイル

のバックアップおよび復元 （1191 ページ）を参照してください。

手順

マルチ コンテキスト モードに変更します。

mode multiple

例：

ciscoasa(config)# mode multiple

ASA をリブートするよう求められます。

シングルコンテキスト モードの復元

以前の実行コンフィギュレーションをスタートアップ コンフィギュレーションにコピーして

モードをシングル モードに変更するには、次の手順を実行します。

始める前に

この手順はシステム実行スペースで実行します。

手順

ステップ 1 元の実行コンフィギュレーションのバックアップバージョンを現在のスタートアップコンフィ

ギュレーションにコピーします。

copy disk0:old_running.cfg startup-config

例：

ciscoasa(config)# copy disk0:old_running.cfg startup-config

ステップ 2 モードをシングル モードに設定します。
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mode single

例：

ciscoasa(config)# mode single

ASA をリブートするよう求められます。

リソース管理用のクラスの設定

システムコンフィギュレーションでクラスを設定するには、次の手順を実行します。新しい値

を指定してコマンドを再入力すると、特定のリソース制限値を変更できます。

始める前に

• この手順はシステム実行スペースで実行します。

• 以下の表に、リソース タイプおよび制限を記載します。show resource typesコマンドも参

照してください。

「システム制限」に「該当なし」と記述されている場合、そのリ

ソースにはハードシステム制限がないため、リソースのパーセン

テージを設定できません。

（注）

表 5 : リソース名および制限

説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

SSH 管理セッション。

ASDM セッションでは、2 つの

HTTPS 接続が使用されます。一方

は常に存在するモニタ用で、もう一

方は変更を行ったときにだけ存在す

る設定変更用です。たとえば、

ASDM セッションのシステム制限

が 32の場合、HTTPSセッション数

は 64 に制限されます。

32最小 1

最大 20

同時接続数asdm
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

任意の 2 つのホスト間の TCP また

は UDP 接続（1 つのホストと他の

複数のホストとの間の接続を含

む）。

syslog メッセージは、

xlatesまたは connsのいず

れか制限が低い方に対し

て生成されます。たとえ

ば、xlates の制限を 7、

connsの制限を9に設定し

た場合、ASA は syslog
メッセージ 321001
（「Resource 'xlates' limit
of 7 reached for context
'ctx1'」）のみ生成し、

321002（「Resource 'conn
rate' limit of 5 reached for
context 'ctx1'」）は生成し

ません。

（注）

同時接続数：モデルごとの

接続制限については、モデ

ルごとにサポートされてい

る機能のライセンス （87
ページ）を参照してくださ

い。

レート：該当なし

該当なし同時またはレー

ト

conns

ASA 経由で接続可能なホスト。該当なし該当なし同時接続数ホスト

アプリケーション インスペクショ

ン数/秒。

該当なし該当なしレートinspects

トランスペアレントファイアウォー

ルモードでは、MACアドレステー

ブルで許可される MAC アドレス

数。

65,535該当なし同時接続数mac-addresses

ダイナミック ルート。該当なし該当なし同時接続数routes
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

vpnanyconnectでコンテキストに割

り当てられた数を超えて許可される

AnyConnect セッションの数。たと

えば、使用するモデルで 5000 のピ

アがサポートされており、vpn
anyconnect で割り当てたピア数の

合計が全コンテキストで 4000 の場

合は、残りの 1000 セッションが

vpn burst anyconnect に使用可能で

す。vpnanyconnectではセッション

数がコンテキストに対して保証され

ますが、対照的に vpn burst
anyconnect ではオーバーサブスク

ライブが可能です。バースト プー

ルをすべてのコンテキストが、先着

順に使用できます。

モデルに応じた

AnyConnect Premium ピア

数から、vpnanyconnect用
にすべてのコンテキストに

割り当てられたセッション

数の合計を差し引いた値。

該当なし同時接続数vpn burst
anyconnect

AnyConnect ピア。このリソースは

オーバーサブスクライブできませ

ん。すべてのコンテキストへの割り

当て合計がモデルの制限を超えては

なりません。このリソースに割り当

てたピアは、そのコンテキストに対

して保証されます。

ご使用のモデルに使用でき

る AnyConnect Premium ピ

アについては、モデルごと

にサポートされている機能

のライセンス （87 ペー

ジ）を参照してください。

該当なし同時接続数vpn anyconnect

vpn other でコンテキストに割り当

てられた数を超えて許可されるサイ

トツーサイト VPN セッションの

数。たとえばモデルが 5000 セッ

ションをサポートしており、vpn
other のすべてのコンテキスト全体

で 4000 セッションを割り当てる

と、残りの 1000 セッションは vpn
burst other に使用できます。vpn
other ではセッション数がコンテキ

ストに対して保証されますが、対照

的に vpn burst other ではオーバー

サブスクライブが可能です。すべて

のコンテキストでバースト プール

を先着順に使用できます。

モデルに応じたOtherVPN
セッション数から、vpn
other 用にすべてのコンテ

キストに割り当てられた

セッション数の合計を差し

引いた値。

該当なし同時接続数vpn burst other
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説明システム制限

コンテキストあ

たりの最小数と

最大数

レートまたは同

時リソース名

サイトツーサイト VPN セッショ

ン。このリソースはオーバーサブス

クライブできません。すべてのコン

テキストへの割り当て合計がモデル

の制限を超えてはなりません。この

リソースに割り当てたセッション

は、そのコンテキストに対して保証

されます。

モデルごとの使用可能な

OtherVPNセッション数に

ついては、モデルごとにサ

ポートされている機能のラ

イセンス （87 ページ）を

参照してください。

該当なし同時接続数vpn other

コンテキストでのOtherVPNパーセ

ンテージ制限として表される、着信

IKEv1 SA ネゴシエーション。

このコンテキストに割り当

てられている Other VPN
セッションのパーセンテー

ジ。セッションをコンテキ

ストに割り当てるには、

vpn other リソースを参照

してください。

該当なし同時（パーセン

テージのみ）

ikev1
in-negotiation

SSH セッション100最小 1

最大 5

同時接続数ssh

コンテキストでのディレクトリのス

トレージ制限（MB単位）。ドライ

ブを指定するには、storage-urlコマ

ンドを使用します。

最大値は、指定するフラッ

シュ メモリのドライブに

よって異なります。

最大値は、指定

するフラッシュ

メモリのドライ

ブによって異な

ります。

MBstorage

Syslog メッセージ数/秒。該当なし該当なしレートsyslogs

Telnet セッション。100最小 1

最大 5

同時接続数Telnet

ネットワーク アドレス変換。該当なし該当なし同時接続数xlates

手順

ステップ 1 クラス名を指定して、クラス コンフィギュレーション モードを開始します。

class name

例：
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ciscoasa(config)# class gold

name は、最大20文字の文字列です。デフォルト クラスの制限値を設定するには、名前として

default と入力します。

ステップ 2 リソース タイプのリソース制限を設定します。

limit-resource [rate] resource_name number[%]

例：

ciscoasa(config-class)# limit-resource rate inspects 10

• リソース タイプのリストについては、上記の表を参照してください。all を指定すると、

すべてのリソースが同じ値に設定されます。特定のリソースの値も指定した場合は、その

制限は all に対して設定された制限よりも優先されます。

• rate 引数を入力して、特定のリソースの毎秒あたりのレートを設定します。

• ほとんどのリソースについては、0 を number に対して設定すると、そのリソースは無制

限となるか、システム制限を上限とする（システム制限がある場合）ことになります。

VPN のリソースについては、0 を指定すると制限なしと設定されます。

• システム制限がないリソースの場合は、パーセンテージ（%）を設定できません。絶対値

のみを設定できます。

例

たとえば、conns のデフォルト クラス制限を無制限ではなく 10% に設定し、サイト

ツーサイト VPN トンネル 5 本と VPN バースト用のトンネル 2 本を許可するには、次

のコマンドを入力します。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 5
ciscoasa(config-class)# limit-resource vpn burst other 2

他のリソースはすべて無制限のままです。

gold というクラスを追加するには、次のコマンドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
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ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 5000
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

コンテキストにリソース クラスが設定されている場合、チェックが行われます。VPN
リモート アクセスの接続試行の前に適切なライセンスがインストールされていなけれ

ば、警告メッセージが生成されます。その場合、管理者が AnyConnect Apex ライセン

スを取得する必要があります。たとえば、次のような警告が表示されます。

ciscoasa(config)# class vpn
ciscoasa(config-class)# limit-resource vpn anyconnect 10.0%
ciscoasa(config-class)# context test
Creating context 'text'...Done. (3)
ciscoasa(config-ctx)# member vpn
WARNING: Multi-mode remote access VPN support requires an AnyConnect Apex license.
Warning: An Access Context license is required for remote-access VPN support in multi-mode.
ciscoasa(config-ctx)#

セキュリティ コンテキストの設定

システム コンフィギュレーションのセキュリティ コンテキスト定義では、コンテキスト名、

コンフィギュレーション ファイルの URL、コンテキストが使用できるインターフェイス、お

よびその他の設定値を指定します。

始める前に

• この手順はシステム実行スペースで実行します。

• インターフェイスを設定します。

• ASA 5500-X：基本的なインターフェイス設定 （533 ページ）。

• Firepower 4100/9300—論理デバイス Firepower 4100/9300 （173 ページ）

• ASASM：ASASM クイックスタート ガイド。

• 管理コンテキストがない場合（コンフィギュレーションをクリアした場合など）は、最初

に次のコマンドを入力して管理コンテキスト名を指定する必要があります。

ciscoasa(config)# admin-context name

このコンテキストはコンフィギュレーション内にまだ存在しませんが、続いてcontextname
コマンドを入力して管理コンテキスト コンフィギュレーションに進むことができます。

手順

ステップ 1 コンテキストを追加または変更します。

context name
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例：

ciscoasa(config)# context admin

name は最大 32 文字の文字列です。この名前では大文字と小文字が区別されるため、たとえ

ば、「customerA」および「CustomerA」という2つのコンテキストを保持できます。文字、数

字、またはハイフンを使用できますが、名前の先頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であり、

使用できません。

（注）

ステップ 2 （任意） このコンテキストの説明を追加します。

description text

例：

ciscoasa(config-ctx)# description Admin Context

ステップ 3 コンテキストで使用できるインターフェイスを指定します。

インターフェイスを割り当てるには：

allocate-interface interface_id [mapped_name] [visible | invisible]

1 つまたは複数のサブインターフェイスを割り当てるには：

allocate-interface interface_id.subinterface [-interface_id.subinterface] [mapped_name[-mapped_name]]
[visible | invisible]

例：

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

インターフェイス タイプとポート番号の間にスペースを含めないでください。（注）

• これらのコマンドを複数回入力して複数の範囲を指定します。このコマンドの no 形式を

使用して割り当てを削除すると、このインターフェイスを含むコンテキストコマンドはい

ずれも実行コンフィギュレーションから削除されます。

• トランスペアレント ファイアウォール モードでは、限られた数のインターフェイスのみ

がトラフィックを通過させることができます。ただし、専用の管理インターフェイスであ

る Management slot/port（物理、サブインターフェイス、冗長、または EtherChannel）を管

理トラフィック用の追加インターフェイスとして使用できます。 独立した管理インター

フェイスは、ASASM では使用できません。

• ルーテッドモードでは、必要に応じて同じインターフェイスを複数のコンテキストに割り

当てることができます。トランスペアレントモードでは、インターフェイスを共有できま

せん。
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• mapped_name は、インターフェイス ID の代わりにコンテキスト内で使用できるインター

フェイスの英数字のエイリアスです。マッピング名を指定しない場合、インターフェイス

IDがコンテキスト内で使用されます。セキュリティ目的で、コンテキストがどのインター

フェイスを使用しているかをコンテキスト管理者には知らせないようにすることができま

す。マッピング名はアルファベットで始まり、アルファベットまたは数字で終わる必要が

あります。その間の文字には、アルファベット、数字、または下線のみを使用できます。

たとえば、次の名前を使用できます。int0、inta、int_0。

• サブインターフェイスの範囲を指定する場合は、マッピング名の一致範囲を指定できま

す。範囲については、次のガイドラインに従ってください。

• マッピング名は、アルファベット部分と、それに続く数値部分で構成する必要があり

ます。マッピング名のアルファベット部分は、範囲の両端で一致している必要があり

ます。たとえば、次のような範囲を入力します。int0-int10。たとえば、gig0/1.1-gig0/1.5
happy1-sad5 と入力した場合、このコマンドは失敗します。

• マッピング名の数値部分には、サブインターフェイスの範囲と同じ個数の数値を含め

る必要があります。たとえば、次のように、両方の範囲に100個のインターフェイス

が含まれている場合：gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100。たとえ

ば、gig0/0.100-gig0/0.199 int1-int15 と入力した場合、コマンドは失敗します。

• マッピング名を設定している場合に show interfaceコマンドで実際のインターフェイス ID
を参照するには、visibleを指定します。デフォルトの invisibleキーワードでは、マッピン

グ名だけが表示されます。

ステップ 4 システムがコンテキスト コンフィギュレーションをダウンロードする URL を識別します。

config-url url

例：

ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg

ステップ 5 （任意） 各コンテキストで、フラッシュ メモリを使用して AnyConnect などの VPN パッケー

ジを保存できるだけでなく、AnyConnect およびクライアントレス SSL VPN ポータルのカスタ

マイズのストレージも提供できるようにします。たとえば、マルチ コンテキスト モードを使

用してダイナミック アクセス ポリシーを含むAnyConnectプロファイルを設定する場合は、コ

ンテキスト固有のプライベートストレージを計画する必要があります。読み取り専用の共有記

憶域だけでなく、コンテキストごとに専用の記憶域も使用できます。注：mkdirコマンドを使

用して、指定したディスク上にターゲットディレクトリがすでに存在することを確認してくだ

さい。

storage-url {private | shared} [diskn:/]path [context_label]

例：

ciscoasa(config)# mkdir disk1:/private-storage
ciscoasa(config)# mkdir disk1:/shared-storage
ciscoasa(config)# context admin
ciscoasa(config-ctx)# storage-url private disk1:/private-storage context
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ciscoasa(config-ctx)# storage-url shared disk1:/shared-storage shared

private 記憶域は、コンテキストごとに 1 つ指定できます。コンテキスト内から（およびシス

テム実行スペースから）、このディレクトリの読み取り/書き込み/削除操作を実行できます。

ディスク番号を指定しない場合、デフォルトで disk0に設定されます。ASAは path で指定され

たパスにサブディレクトリを作成し、コンテキストにちなんだ名前を付けます。たとえば、

contextA の場合、disk1:/private-storage をパスとして指定すると、ASA はこのコンテキストの

サブディレクトリを disk1:/private-storage/contextA/ に作成します。オプションで、ファイル

システムがコンテキスト管理者に公開されないよう、このパスにコンテキスト内での名前を指

定することもできます。それには、context_label を使用します。たとえば、context_label を

context として指定すると、コンテキスト内からは、このディレクトリは context: と呼ばれま

す。コンテキストごとに許容するディスク容量を制御する方法については、リソース管理用の

クラスの設定 （238 ページ）を参照してください。

指定できる読み取り専用の shared 記憶域はコンテキストごとに 1 つですが、共有ディレクト

リは複数作成できます。AnyConnect パッケージなど、すべてのコンテキストに共通の大きな

ファイルを共有記憶域で共有することで、大きなファイルの重複を抑えることができます。こ

の記憶域は複数のコンテキストで共有されるため、ASAは記憶域にはコンテキストのサブディ

レクトリを作成しません。共有ディレクトリの書き込みおよび削除操作は、システム実行ス

ペースでのみ実行できます。

ステップ 6 （任意） コンテキストをリソース クラスに割り当てます。

member class_name

例：

ciscoasa(config-ctx)# member gold

クラスを指定しない場合、コンテキストはデフォルトクラスに属します。コンテキストは1つ

のリソース クラスにだけ割り当てることができます。

ステップ 7 （任意） このコンテキストに IPS 仮想センサーを割り当てます（IPS モジュールがインストー

ルされている場合）。

allocate-ips sensor_name [mapped_name] [default]

例：

ciscoasa(config-ctx)# allocate-ips sensor1 highsec

仮想センサーの詳細については、IPS クイック スタート ガイドを参照してください。

• コンテキストのURLを追加すると、そのコンテキストをただちにロードし、コンフィギュ

レーションが使用可能であればコンテキストを実行できるようにします。

• config-urlコマンドを入力する前に、allocate-interfaceコマンドを入力します。config-urlコ
マンドを先に入力した場合、ASAはただちにコンテキストコンフィギュレーションをロー

ドします。そのコンテキストが（未設定）インターフェイスを参照するコマンドを含んで

いる場合、それらのコマンドは失敗します。
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• ファイル名にファイル拡張子は必要ありませんが、「.cfg」を使用することを推奨します。

管理コンテキストからサーバにアクセス可能である必要があります。コンフィギュレー

ション ファイルが存在しない場合は、次の警告メッセージが表示されます。

WARNING: Could not fetch the URL url
INFO: Creating context with default config

• HTTP（S）以外の URL の場合、対象 URL にファイルを書き込むには、URL を指定した

後、そのコンテキストに変更し、CLIに設定して、writememoryコマンドを入力します。

（HTTP（S）は読み取り専用です）。

• 管理コンテキスト ファイルは内部フラッシュ メモリに保存する必要があります。

• 使用可能なURLには次のタイプがあります。disknumber （フラッシュ メモリ用）、ftp、

http、https、tftp。

• URL を変更するには、新しい URL で config-url コマンドを再入力します。

ステップ 8 （任意） アクティブ/アクティブ フェールオーバーのフェールオーバー グループにコンテキス

トを割り当てます。

join-failover-group {1 | 2}

例：

ciscoasa(config-ctx)# join-failover-group 2

デフォルトでは、コンテキストはグループ 1 にあります。管理コンテキストは常にグループ 1
に置く必要があります。

ステップ 9 （任意） このコンテキストに対してクラウド Web セキュリティをイネーブルにします。

scansafe [license key]

例：

ciscoasa(config-ctx)# scansafe

license を指定しない場合は、システム コンフィギュレーションで設定されているライセンス

がこのコンテキストで使用されます。ASAは、要求がどの組織からのものかを示すために、認

証キーをクラウド Web セキュリティ プロキシ サーバに送信します。認証キーは 16 バイトの

16 進数です。

ScanSafe の詳細については、『ファイアウォールの構成ガイド』を参照してください。
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例

次の例では、管理コンテキストを「administrator」と設定し、「administrator」というコ

ンテキストを内部フラッシュ メモリに作成してから、2 つのコンテキストを FTP サー

バから追加します。

ciscoasa(config)# admin-context admin
ciscoasa(config)# context admin
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

コンテキスト インターフェイスへの MAC アドレスの自動割り当て

この項では、MACアドレスの自動生成の設定方法について説明します。MACアドレスは、コ

ンテキスト内でパケットを分類するために使用されます。

始める前に

• コンテキストでインターフェイスのnameifコマンドを設定すると、ただちに新規MACア

ドレスが生成されます。コンテキストインターフェイスを設定した後でこの機能をイネー

ブルにした場合は、イネーブルにした直後に、すべてのインターフェイスの MAC アドレ

スが生成されます。この機能をディセーブルにすると、各インターフェイスの MAC アド

レスはデフォルトのMACアドレスに戻ります。たとえば、GigabitEthernet 0/1のサブイン

ターフェイスは GigabitEthernet 0/1 の MAC アドレスを使用するようになります。

• 生成した MAC アドレスがネットワーク内の別のプライベート MAC アドレスと競合する

ことがまれにあります。この場合は、コンテキスト内のインターフェイスの MAC アドレ

スを手動で設定できます。
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手順

プライベート MAC アドレスを各コンテキスト インターフェイスに自動的に割り当てます。

mac-address auto [prefix prefix]

例：

ciscoasa(config)# mac-address auto prefix 19

プレフィックスを入力しない場合は、ASA によって、インターフェイス（ASA 5500-X）また

はバックプレーン（ASASM）MACアドレスの最後の 2バイトに基づいてプレフィックスが自

動生成されます。

手動でプレフィックスを入力する場合は、prefix に 0～ 65535の 10進数値を指定します。この

プレフィックスは 4 桁の 16 進数値に変換され、MAC アドレスの一部として使用されます。

コンテキストとシステム実行スペースの切り替え
システム実行スペース（または管理コンテキスト）にログインした場合は、コンテキストを切

り替えながら、各コンテキスト内でコンフィギュレーションやタスクのモニタリングを実行す

ることができます。コンフィギュレーション モードで編集される実行コンフィギュレーショ

ン、つまり copyコマンドやwriteコマンドで使用される実行コンフィギュレーションは、ユー

ザのログイン先によって決まります。システム実行スペースにログインした場合、実行コン

フィギュレーションはシステムコンフィギュレーションのみで構成され、コンテキストにログ

インした場合は、実行コンフィギュレーションはそのコンテキストのみで構成されます。たと

えば、showrunning-configコマンドを入力しても、すべての実行コンフィギュレーション（シ

ステムおよびすべてのコンテキスト）を表示することはできません。現在のコンフィギュレー

ションだけが表示されます。

手順

ステップ 1 コンテキストに変更します。

changeto context name

プロンプトが ciscoasa/name# に変化します。

ステップ 2 システム実行スペースに変更します。

changeto system

プロンプトが ciscoasa# に変化します。
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セキュリティ コンテキストの管理
この項では、セキュリティ コンテキストを管理する方法について説明します。

セキュリティ コンテキストの削除

現在の管理コンテキストは削除できません。ただし、clear context コマンドを使用してすべて

のコンテキストを削除すれば、管理コンテキストも削除できます。

フェールオーバーを使用すると、アクティブ装置でコンテキストを削除した時刻と、スタンバ

イ装置でコンテキストが削除された時刻との間で遅延が生じます。アクティブ装置とスタンバ

イ装置の間でインターフェイス数が一致していないことを示すエラーメッセージが表示される

場合があります。このエラーは一時的に表示されるもので、無視できます。

（注）

始める前に

この手順はシステム実行スペースで実行します。

手順

ステップ 1 単一のコンテキストを削除します。

no context name

すべてのコンテキスト コマンドを削除することもできます。コンテキスト コンフィギュレー

ション ファイルがコンフィギュレーション URL の場所から削除されることはありません。

ステップ 2 すべてのコンテキスト（管理コンテキストを含む）を削除します。

clear context

コンテキスト コンフィギュレーション ファイルがコンフィギュレーションURLの場所から削

除されることはありません。

管理コンテキストの変更

システム コンフィギュレーションには、ネットワーク インターフェイスやネットワーク設定

は含まれません。その代わりに、ネットワーク リソースにアクセスする必要が生じたときに

（サーバからコンテキストをダウンロードするなど）、システムは管理コンテキストとして指

定されているコンテキストのいずれかを使用します。
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管理コンテキストは、他のコンテキストとまったく同じです。ただ、ユーザが管理コンテキス

トにログインすると、システム管理者権限を持つので、システムコンテキストおよび他のすべ

てのコンテキストにアクセス可能になる点が異なります。管理コンテキストは制限されていな

いため、通常のコンテキストとして使用できます。ただし、管理コンテキストにログインする

と、すべてのコンテキストへの管理者特権が付与されるため、場合によっては、管理コンテキ

ストへのアクセスを適切なユーザに制限する必要があります。

始める前に

• コンフィギュレーション ファイルが内部フラッシュ メモリに保存されている限り、任意

のコンテキストを管理コンテキストとして設定できます。

• この手順はシステム実行スペースで実行します。

手順

管理コンテキストを設定します。

admin-context context_name

例：

ciscoasa(config)# admin-context administrator

Telnet、SSH、HTTPS など、管理コンテキストに接続しているリモート管理セッションはすべ

て終了します。新しい管理コンテキストに再接続する必要があります。

いくつかのシステム コンフィギュレーション コマンド、たとえば ntp server では、管理コン

テキストに所属するインターフェイス名が指定されます。管理コンテキストを変更した場合

に、そのインターフェイス名が新しい管理コンテキストに存在しないときは、そのインター

フェイスを参照するシステム コマンドはすべて、アップデートしてください。

セキュリティ コンテキスト URL の変更

この項では、コンテキスト URL を変更する方法について説明します。

始める前に

• セキュリティ コンテキストURLは、新しいURLからコンフィギュレーションをリロード

しないと変更できません。ASAは、新しいコンフィギュレーションを現在の実行コンフィ

ギュレーションにマージします。

• 同じURLを再入力した場合でも、保存されたコンフィギュレーションが実行コンフィギュ

レーションにマージされます。
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• マージによって、新しいコンフィギュレーションから実行コンフィギュレーションに新し

いコマンドが追加されます。

• コンフィギュレーションが同じ場合、変更は発生しません。

• コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響を与える場

合、マージの結果はコマンドによって異なります。エラーが発生することも、予期で

きない結果が生じることもあります。実行コンフィギュレーションが空白の場合（た

とえば、サーバが使用不可でコンフィギュレーションがダウンロードされなかった場

合）は、新しいコンフィギュレーションが使用されます。

• コンフィギュレーションをマージしない場合は、コンテキストを経由する通信を妨げる実

行コンフィギュレーションをクリアしてから、新しい URL からコンフィギュレーション

をリロードすることができます。

• この手順はシステム実行スペースで実行します。

手順

ステップ 1 （オプション、マージを実行しない場合）コンテキストに変更して、コンフィギュレーション

をクリアします。

changeto context name

clear configure all

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(config)# clear configure all

マージを実行する場合は、ステップ 2 にスキップします。

ステップ 2 システム実行スペースに変更します。

changeto system

例：

ciscoasa/ctx1(config)# changeto system
ciscoasa(config)#

ステップ 3 変更するコンテキストのコンテキスト コンフィギュレーション モードを開始します。

context name

例：

ciscoasa(config)# context ctx1
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ステップ 4 新しい URL を入力します。システムは、動作中になるように、ただちにコンテキストをロー

ドします。

config-url new_url

例：

ciscoasa(config)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/ctx1.cfg

セキュリティ コンテキストのリロード

セキュリティ コンテキストは、次の 2 つの方法でリロードできます。

• 実行コンフィギュレーションをクリアしてからスタートアップコンフィギュレーションを

インポートする。

このアクションでは、セキュリティ コンテキストに関連付けられている接続や NAT テー

ブルなどの属性の大部分がクリアされます。

• セキュリティ コンテキストをシステム コンフィギュレーションから削除する。

このアクションでは、トラブルシューティングに役立つ可能性のあるメモリ割り当てなど

補足的な属性がクリアされます。しかし、コンテキストをシステムに戻して追加するに

は、URL とインターフェイスを再指定する必要があります。

コンフィギュレーションのクリアによるリロード

手順

ステップ 1 リロードするコンテキストに変更します。

changeto context name

例：

ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(comfig)#

ステップ 2 実行コンフィギュレーションをクリアします。

clear configure all

このコマンドを実行するとすべての接続がクリアされます。

ステップ 3 コンフィギュレーションをリロードします。

copy startup-config running-config

例：
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ciscoasa/ctx1(config)# copy startup-config running-config

ASAは、システム コンフィギュレーションに指定されたURLからコンフィギュレーションを

コピーします。コンテキスト内で URL を変更することはできません。

コンテキストの削除および再追加によるリロード

コンテキストを削除し、その後再追加することによってコンテキストをリロードするには、次

の手順を実行してください。

手順

ステップ 1 セキュリティ コンテキストの削除 （250 ページ）。

ステップ 2 セキュリティ コンテキストの設定 （243 ページ）

セキュリティ コンテキストのモニタリング
この項では、コンテキスト情報を表示およびモニタリングする方法について説明します。

コンテキスト情報の表示

システム実行スペースから、名前、割り当てられているインターフェイス、コンフィギュレー

ション ファイル URL を含むコンテキストのリストを表示できます。

手順

すべてのコンテキストの表示：

show context [name | detail| count]

特定のコンテキストの情報を表示する場合は、name にコンテキスト名を指定します。

detail オプションを指定すると、追加情報が表示されます。詳細については、次の出力例を参

照してください。

count オプションを指定すると、コンテキストの合計数が表示されます。
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例

次に、show context コマンドの出力例を示します。この出力例は、3 個のコンテキス

トを示しています。

ciscoasa# show context

Context Name Interfaces URL
*admin GigabitEthernet0/1.100 disk0:/admin.cfg

GigabitEthernet0/1.101
contexta GigabitEthernet0/1.200 disk0:/contexta.cfg

GigabitEthernet0/1.201
contextb GigabitEthernet0/1.300 disk0:/contextb.cfg

GigabitEthernet0/1.301
Total active Security Contexts: 3

次の表は、各フィールドの説明を示しています。

表 6 : show context のフィールド

説明フィールド

すべてのコンテキスト名が表示されます。ア

スタリスク（*）の付いているコンテキスト名

は、管理コンテキストです。

Context Name

このコンテキストに割り当てられたインター

フェイス。

インターフェイス

ASA がコンテキストのコンフィギュレーショ

ンをロードする URL。

URL

次に、show context detail コマンドの出力例を示します。

ciscoasa# show context detail

Context "admin", has been created, but initial ACL rules not complete
Config URL: disk0:/admin.cfg
Real Interfaces: Management0/0
Mapped Interfaces: Management0/0
Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
Config URL: ctx.cfg
Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,

GigabitEthernet0/2.30
Mapped Interfaces: int1, int2, int3
Flags: 0x00000011, ID: 2

Context "system", is a system resource
Config URL: startup-config
Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,

GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
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GigabitEthernet0/3, Management0/0, Management0/0.1
Flags: 0x00000019, ID: 257

Context "null", is a system resource
Config URL: ... null ...
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

detail の出力の詳細については、コマンド リファレンスを参照してください。

次に、show context count コマンドの出力例を示します。

ciscoasa# show context count
Total active contexts: 2

リソースの割り当ての表示

システム実行スペースから、すべてのクラスおよびクラスメンバーに渡るリソースごとの割り

当て状況を表示できます。

手順

リソース割り当てを表示します。

show resource allocation [detail]

このコマンドは、リソース割り当てを表示しますが、実際に使用されているリソースは表示し

ません。実際のリソース使用状況の詳細については、リソースの使用状況の表示（259ページ）

を参照してください。

detail 引数を指定すると、追加情報が表示されます。詳細については、次の出力例を参照して

ください。

例

次の出力例には、各リソースの合計割り当て量が絶対値および使用可能なシステム リ

ソースの割合として示されています。

ciscoasa# show resource allocation
Resource Total % of Avail
Conns [rate] 35000 N/A
Inspects [rate] 35000 N/A
Syslogs [rate] 10500 N/A
Conns 305000 30.50%
Hosts 78842 N/A
SSH 35 35.00%
Routes 5000 N/A
Telnet 35 35.00%
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Xlates 91749 N/A
AnyConnect 1000 10%
AnyConnectBurst 200 2%
Other VPN Sessions 20 2.66%
Other VPN Burst 20 2.66%
All unlimited

次の表は、各フィールドの説明を示しています。

表 7 : show resource allocation のフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

すべてのコンテキストで割り当てられるリソー

スの総量。この数量は、同時発生インスタン

スまたは 1 秒あたりのインスタンスの絶対量

です。クラス定義でパーセンテージを指定し

た場合、ASAはこの表示のためにパーセンテー

ジを絶対数に変換します。

Total

リソースにハードウェア システム制限がある

場合に、コンテキスト全体に渡って割り当て

られている合計システム リソースの割合。リ

ソースにシステム制限がない場合、このカラ

ムには N/A と表示されます。

% of Avail

次に、show resource allocation detail コマンドの出力例を示します。

ciscoasa# show resource allocation detail
Resource Origin:

A Value was derived from the resource 'all'
C Value set in the definition of this class
D Value set in default class

Resource Class Mmbrs Origin Limit Total Total %
Conns [rate] default all CA unlimited

gold 1 C 34000 34000 N/A
silver 1 CA 17000 17000 N/A
bronze 0 CA 8500
All Contexts: 3 51000 N/A

Inspects [rate] default all CA unlimited
gold 1 DA unlimited
silver 1 CA 10000 10000 N/A
bronze 0 CA 5000
All Contexts: 3 10000 N/A

Syslogs [rate] default all CA unlimited
gold 1 C 6000 6000 N/A
silver 1 CA 3000 3000 N/A
bronze 0 CA 1500
All Contexts: 3 9000 N/A

Conns default all CA unlimited
gold 1 C 200000 200000 20.00%
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silver 1 CA 100000 100000 10.00%
bronze 0 CA 50000
All Contexts: 3 300000 30.00%

Hosts default all CA unlimited
gold 1 DA unlimited
silver 1 CA 26214 26214 N/A
bronze 0 CA 13107
All Contexts: 3 26214 N/A

SSH default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Telnet default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Routes default all C unlimited N/A
gold 1 D unlimited 5 N/A
silver 1 CA 10 10 N/A
bronze 0 CA 5 N/A
All Contexts: 3 20 N/A

Xlates default all CA unlimited
gold 1 DA unlimited
silver 1 CA 23040 23040 N/A
bronze 0 CA 11520
All Contexts: 3 23040 N/A

mac-addresses default all C 65535
gold 1 D 65535 65535 100.00%
silver 1 CA 6553 6553 9.99%
bronze 0 CA 3276
All Contexts: 3 137623 209.99%

次の表は、各フィールドの説明を示しています。

表 8 : show resource allocation detail のフィールド

説明フィールド

制限を課すことのできるリソースの名前。Resource

デフォルト クラスを含む、各クラスの名前。

すべてのコンテキスト フィールドには、すべ

てのクラス全体での合計値が表示されます。

クラス

各クラスに割り当てられるコンテキストの数。Mmbrs
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説明フィールド

リソース制限の生成元。値は次のとおりです。

• A：この制限を個々のリソースとしてでは

なく、all オプションを使用して設定しま

す。

• C：この制限はメンバー クラスから生成

されます。

• D：この制限はメンバー クラスでは定義

されたのではなく、デフォルト クラスか

ら生成されました。デフォルト クラスに

割り当てられたコンテキストの場合、値

は「D」ではなく「C」になります。

ASAでは、「C」または「D」を「A」に組み

合わせることができます。

Origin

コンテキストごとのリソース制限（絶対数と

して）。クラス定義でパーセンテージを指定

した場合、ASA はこの表示のためにパーセン

テージを絶対数に変換します。

Limit

クラス内のすべてのコンテキストにわたって

割り当てられているリソースの合計数。この

数量は、同時発生インスタンスまたは 1 秒あ

たりのインスタンスの絶対量です。リソース

が無制限の場合、この表示は空白です。

Total

クラス内のコンテキスト全体に渡って割り当

てられている合計システム リソースの割合。

リソースが無制限の場合、この表示は空白で

す。リソースにシステム制限がない場合、こ

のカラムの表示は N/A になります。

% of Avail

リソースの使用状況の表示

システム実行スペースで、コンテキストごとのリソースの使用状況やシステムリソースの使用

状況を表示できます。

手順

コンテキストごとのリソース使用状況を表示します。
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show resource usage [context context_name | top n | all | summary | system] [resource {resource_name
| all} | detail] [counter counter_name [count_threshold]]

• デフォルトでは、all（すべての）コンテキストの使用状況が表示されます。各コンテキス

トは個別にリスト表示されます。

• 指定したリソースの上位 n 人のユーザとなっているコンテキストを表示するには、top n
キーワードを入力します。このオプションでは、resource all ではなく、リソース タイプ

を 1 つのみ指定する必要があります。

• summary オプションを指定すると、すべてのコンテキストの使用状況が組み合されて表

示されます。

• system オプションでは、すべてのコンテキストの使用状況が組み合されて表示されます

が、組み合されたコンテキスト制限ではなく、リソースに対するシステムの制限が表示さ

れます。

• resource resource_name で使用可能なリソース名については、リソース管理用のクラスの

設定 （238 ページ） を参照してください。show resource type コマンドも参照してくださ

い。すべてのタイプを表示するには all（デフォルト）を指定します。

• detail オプションを指定すると、管理できないリソースを含むすべてのリソースの使用状

況が表示されます。たとえば、TCP 代行受信の数を表示できます。

• counter counter_name には、次のいずれかのキーワードを指定します。

• current：リソースのアクティブな同時発生インスタンス数、またはリソースの現在の

レートを表示します。

• denied：Limit カラムに示されるリソース制限を超えたため拒否されたインスタンス

の数を表示します。

• peak：ピーク時のリソースの同時発生インスタンス数、またはピーク時のリソースの

レートを表示します。これは、統計情報が clear resource usageコマンドまたはデバイ

スのリブートによって最後にクリアされた時点から計測されます。

• all：（デフォルト）すべての統計情報を表示します。

• count_threshold は、表示するリソースの下限を設定します。デフォルトは 1 です。リソー

スの使用状況がここで設定する回数を下回っている場合、そのリソースは表示されませ

ん。カウンタ名にallを指定した場合、count_threshold は現在の使用状況に適用されます。

• すべてのリソースを表示するには、count_threshold を 0 に設定します。

例

次に、show resource usage context コマンドの出力例を示します。ここでは、admin コ

ンテキストのリソース使用状況を表示する例を示しています。
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ciscoasa# show resource usage context admin

Resource Current Peak Limit Denied Context
Telnet 1 1 5 0 admin
Conns 44 55 N/A 0 admin
Hosts 45 56 N/A 0 admin

次に、show resource usage summary コマンドの出力例を示します。ここでは、すべて

のコンテキストとすべてのリソースのリソース使用状況を表示する例を示しています。

ここでは、6 コンテキスト分の制限値が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Syslogs [rate] 1743 2132 N/A 0 Summary
Conns 584 763 280000(S) 0 Summary
Xlates 8526 8966 N/A 0 Summary
Hosts 254 254 N/A 0 Summary
Conns [rate] 270 535 N/A 1704 Summary
Inspects [rate] 270 535 N/A 0 Summary
AnyConnect 2 25 1000 0 Summary
AnyConnectBurst 0 0 200 0 Summary
Other VPN Sessions 0 10 10 740 Summary
Other VPN Burst 0 10 10 730 Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage summary コマンドの出力例を示します。このコマンドで

は、25コンテキストの制限が示されます。Telnet接続および SSH接続のコンテキスト

の限界がコンテキストごとに 5 であるため、合計の限界は 125 です。システムの限界

が単に 100 であるため、システムの限界が表示されています。

ciscoasa# show resource usage summary

Resource Current Peak Limit Denied Context
Telnet 1 1 100[S] 0 Summary
SSH 2 2 100[S] 0 Summary
Conns 56 90 130000(S) 0 Summary
Hosts 89 102 N/A 0 Summary
S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、show resource usage system コマンドの出力例を示します。このコマンドは、す

べてのコンテキストのリソース使用状況を表示しますが、組み合わせたコンテキスト

の限界ではなく、システムの限界を表示しています。現在使用中でないリソースを表

示するには、counter all 0 オプションを指定します。Denied の統計情報は、システム

制限がある場合に、その制限によってリソースが拒否された回数を示します。

ciscoasa# show resource usage system counter all 0

Resource Current Peak Limit Denied Context
Telnet 0 0 100 0 System
SSH 0 0 100 0 System
ASDM 0 0 32 0 System
Routes 0 0 N/A 0 System
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IPSec 0 0 5 0 System
Syslogs [rate] 1 18 N/A 0 System
Conns 0 1 280000 0 System
Xlates 0 0 N/A 0 System
Hosts 0 2 N/A 0 System
Conns [rate] 1 1 N/A 0 System
Inspects [rate] 0 0 N/A 0 System
AnyConnect 2 25 10000 0 System
AnyConnectBurst 0 0 200 0 System
Other VPN Sessions 0 10 750 740 System
Other VPN Burst 0 10 750 730 System

コンテキストでの SYN 攻撃のモニタリング

ASA は TCP 代行受信を使用して SYN 攻撃を阻止します。TCP 代行受信では、SYN クッキー

アルゴリズムを使用して TCP SYN フラッディング攻撃を防ぎます。SYN フラッディング攻撃

は、通常はスプーフィングされた IP アドレスから送信されてくる一連の SYN パケットで構成

されています。SYN パケットのフラッディングが定常的に生じると、SYN キューが一杯にな

る状況が続き、接続要求に対してサービスを提供できなくなります。接続の初期接続しきい値

を超えると、ASAはサーバのプロキシとして動作し、クライアントSYN要求に対するSYN-ACK
応答を生成します。ASA がクライアントから ACK を受信すると、クライアントを認証し、

サーバへの接続を許可できます。

手順

ステップ 1 各コンテキストについて、攻撃の割合をモニタリングします。

show perfmon

ステップ 2 個々のコンテキストの TCP 代行受信で使用されるリソースの量をモニタします。

show resource usage detail

ステップ 3 システム全体の TCP 代行受信で使用されるリソースをモニタします。

show resource usage summary detail

例

次に、show perfmon コマンドの出力例を示します。このコマンドは、admin というコ

ンテキストの TCP 代行受信レートを表示します。

ciscoasa/admin# show perfmon

Context:admin
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
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UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
WebSns Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 322779/s 322779/s

次に、showresourceusagedetailコマンドの出力例を示します。このコマンドは、個々

のコンテキストのTCP代行受信で使用されるリソース量を表示します。（太字のサン

プル テキストは、TCP 代行受信情報を示します）。

ciscoasa(config)# show resource usage detail
Resource Current Peak Limit Denied Context
memory 843732 847288 unlimited 0 admin
chunk:channels 14 15 unlimited 0 admin
chunk:fixup 15 15 unlimited 0 admin
chunk:hole 1 1 unlimited 0 admin
chunk:ip-users 10 10 unlimited 0 admin
chunk:list-elem 21 21 unlimited 0 admin
chunk:list-hdr 3 4 unlimited 0 admin
chunk:route 2 2 unlimited 0 admin
chunk:static 1 1 unlimited 0 admin
tcp-intercepts 328787 803610 unlimited 0 admin
np-statics 3 3 unlimited 0 admin
statics 1 1 unlimited 0 admin
ace-rules 1 1 unlimited 0 admin
console-access-rul 2 2 unlimited 0 admin
fixup-rules 14 15 unlimited 0 admin
memory 959872 960000 unlimited 0 c1
chunk:channels 15 16 unlimited 0 c1
chunk:dbgtrace 1 1 unlimited 0 c1
chunk:fixup 15 15 unlimited 0 c1
chunk:global 1 1 unlimited 0 c1
chunk:hole 2 2 unlimited 0 c1
chunk:ip-users 10 10 unlimited 0 c1
chunk:udp-ctrl-blk 1 1 unlimited 0 c1
chunk:list-elem 24 24 unlimited 0 c1
chunk:list-hdr 5 6 unlimited 0 c1
chunk:nat 1 1 unlimited 0 c1
chunk:route 2 2 unlimited 0 c1
chunk:static 1 1 unlimited 0 c1
tcp-intercept-rate 16056 16254 unlimited 0 c1
globals 1 1 unlimited 0 c1
np-statics 3 3 unlimited 0 c1
statics 1 1 unlimited 0 c1
nats 1 1 unlimited 0 c1
ace-rules 2 2 unlimited 0 c1
console-access-rul 2 2 unlimited 0 c1
fixup-rules 14 15 unlimited 0 c1
memory 232695716 232020648 unlimited 0 system
chunk:channels 17 20 unlimited 0 system
chunk:dbgtrace 3 3 unlimited 0 system
chunk:fixup 15 15 unlimited 0 system
chunk:ip-users 4 4 unlimited 0 system
chunk:list-elem 1014 1014 unlimited 0 system
chunk:list-hdr 1 1 unlimited 0 system
chunk:route 1 1 unlimited 0 system
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block:16384 510 885 unlimited 0 system
block:2048 32 34 unlimited 0 system

次の出力例は、システム全体のTCP代行受信で使用されるリソースを示します（太字

のサンプル テキストは、TCP 代行受信情報を示します）。

ciscoasa(config)# show resource usage summary detail
Resource Current Peak Limit Denied Context
memory 238421312 238434336 unlimited 0 Summary
chunk:channels 46 48 unlimited 0 Summary
chunk:dbgtrace 4 4 unlimited 0 Summary
chunk:fixup 45 45 unlimited 0 Summary
chunk:global 1 1 unlimited 0 Summary
chunk:hole 3 3 unlimited 0 Summary
chunk:ip-users 24 24 unlimited 0 Summary
chunk:udp-ctrl-blk 1 1 unlimited 0 Summary
chunk:list-elem 1059 1059 unlimited 0 Summary
chunk:list-hdr 10 11 unlimited 0 Summary
chunk:nat 1 1 unlimited 0 Summary
chunk:route 5 5 unlimited 0 Summary
chunk:static 2 2 unlimited 0 Summary
block:16384 510 885 unlimited 0 Summary
block:2048 32 35 unlimited 0 Summary
tcp-intercept-rate 341306 811579 unlimited 0 Summary
globals 1 1 unlimited 0 Summary
np-statics 6 6 unlimited 0 Summary
statics 2 2 N/A 0 Summary
nats 1 1 N/A 0 Summary
ace-rules 3 3 N/A 0 Summary
console-access-rul 4 4 N/A 0 Summary
fixup-rules 43 44 N/A 0 Summary

割り当てられた MAC アドレスの表示

システム コンフィギュレーション内またはコンテキスト内の自動生成されたMACアドレスを

表示できます。

システム設定での MAC アドレスの表示

この項では、システム コンフィギュレーション内のMACアドレスを表示する方法について説

明します。

始める前に

MAC アドレスをインターフェイスに手動で割り当てるものの、その際に自動生成がイネーブ

ルになっていると、手動 MAC アドレスが使用中のアドレスとなりますが、コンフィギュレー

ションには自動生成されたアドレスが引き続き表示されます。後で手動 MAC アドレスを削除

すると、表示されている自動生成アドレスが使用されます。
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手順

システム実行スペースから割り当てられた MAC アドレスを表示します。

show running-config all context [name]

割り当てられた MAC アドレスを表示するには、all オプションが必要です。mac-address auto
コマンドは、グローバル コンフィギュレーション モードに限りユーザ設定可能ですが、コン

テキストコンフィギュレーションモードでは、このコマンドは読み取り専用エントリとして、

割り当てられたMACアドレスとともに表示されます。コンテキスト内でnameifコマンドで設

定される割り当て済みのインターフェイスだけに MAC アドレスが割り当てられます。

例

show running-config all context adminコマンドからの次の出力には、Management0/0イ

ンターフェイスに割り当てられたプライマリおよびスタンバイ MAC アドレスが表示

されます。

ciscoasa# show running-config all context admin

context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url disk0:/admin.cfg

show running-config all context コマンドからの次の出力には、すべてのコンテキスト

インターフェイスのすべての MAC アドレス（プライマリおよびスタンバイ）が表示

されます。GigabitEthernet0/0とGigabitEthernet0/1の各メイン インターフェイスはコン

テキスト内部に nameif コマンドで設定されないため、それらのインターフェイスの

MAC アドレスは生成されていないことに注意してください。

ciscoasa# show running-config all context

admin-context admin
context admin

allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url disk0:/admin.cfg

!

context CTX1
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
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mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1.cfg

!

context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg

!

コンテキスト内の MAC アドレスの表示

この項では、コンテキスト内で MAC アドレスを表示する方法について説明します。

手順

コンテキスト内で各インターフェイスに使用されている MAC アドレスを表示します。

/context# show interface | include (Interface)|(MAC)

例

次に例を示します。

ciscoasa/context# show interface | include (Interface)|(MAC)

Interface GigabitEthernet1/1.1 "g1/1.1", is down, line protocol is down
MAC address a201.0101.0600, MTU 1500

Interface GigabitEthernet1/1.2 "g1/1.2", is down, line protocol is down
MAC address a201.0102.0600, MTU 1500

Interface GigabitEthernet1/1.3 "g1/1.3", is down, line protocol is down
MAC address a201.0103.0600, MTU 1500

...

show interface コマンドは、使用中の MAC アドレスを表示します。MAC アドレスを

手動で割り当てた場合に、自動生成がイネーブルになっていたときは、システム コン

フィギュレーション内の未使用の自動生成アドレスのみを表示できます。

（注）
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マルチ コンテキスト モードの例
次に例を示します。

• 各コンテキストのMACアドレスを、カスタム プレフィックスを使用して自動的に設定し

ます。

• conns のデフォルト クラス制限を、無制限ではなく 10% に設定し、VPN other セッション

数を 10、バーストを 5 に設定します。

• gold リソース クラスを作成します。

• 管理コンテキストを「administrator」と設定します。

• 「administrator」というコンテキストを、デフォルトのリソース クラスの一部になるよう

に、内部フラッシュ メモリ上に作成します。

• gold リソース クラスの一部として FTP サーバから 2 個のコンテキストを追加します。

ciscoasa(config)# mac-address auto prefix 19

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 700
ciscoasa(config-class)# limit-resource vpn other 100
ciscoasa(config-class)# limit-resource vpn burst other 50

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
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ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member gold

マルチ コンテキスト モードの履歴
表 9 : マルチ コンテキスト モードの履歴

機能情報プラットフォーム リリース機能名

マルチ コンテキスト モードが導入さ

れました。

context、mode、class の各コマンドが

導入されました。

7.0(1)マルチセキュリティ コンテキスト

コンテキスト インターフェイスへの

MAC アドレス自動割り当てが導入さ

れました。

mac-address auto コマンドが導入され

ました。

7.2(1)MAC アドレス自動割り当て

リソース管理が導入されました。

class、limit-resource、member の各コ

マンドが導入されました。

7.2(1)リソース管理

IPS ソフトウェアのバージョン 6.0 以

降を実行しているAIPSSMでは、複数

の仮想センサーを実行できます。つま

り、AIPSSMに複数のセキュリティ ポ

リシーを設定することができます。各

コンテキストまたはシングル モード

ASAを1つまたは複数の仮想センサー

に割り当てたり、複数のセキュリティ

コンテキストを同じ仮想センサーに割

り当てることができます。

allocate-ips コマンドが導入されまし

た。

8.0(2)IPS 仮想センサー
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機能情報プラットフォーム リリース機能名

MACアドレス形式が変更されました。

プレフィックスが使用され、固定開始

値（A2）が使用されます。また、

フェールオーバーペアのプライマリ装

置とセカンダリ装置の MAC アドレス

それぞれに異なるスキームが使用され

ます。MAC アドレスはリロード後も

維持されるようになりました。コマン

ドパーサーは現在、自動生成がイネー

ブルになっているかどうかをチェック

します。MAC アドレスを手動でも割

り当てることができるようにする場合

は、A2を含む手動MACアドレスは開

始できません。

mac-address auto prefix コマンドが変

更されました。

8.0(5)/8.2(2)MAC アドレス自動割り当ての機能強

化

ASA 5550 の最大セキュリティ コンテ

キスト数が 50 から 100 に増加しまし

た。ASA 5580 での最大数が 50 から

250 に増加しました。

8.4(1)ASA 5550 および 5580 の最大コンテキ

スト数の増加

MAC アドレスの自動割り当てが、デ

フォルトでイネーブルになりました。

mac-address auto コマンドが変更され

ました。

8.5(1)MACアドレスの自動割り当てのデフォ

ルトでの有効化
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機能情報プラットフォーム リリース機能名

8.6(1)MAC アドレス プレフィックスの自動

生成
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機能情報プラットフォーム リリース機能名

マルチ コンテキスト モードで、ASA
が MAC アドレス自動生成のコンフィ

ギュレーションを変換し、デフォルト

のプレフィックスを使用できるように

なりました。ASAは、インターフェイ

ス（ASA5500-X）またはバックプレー

ン（ASASM）のMACアドレスの最後

の 2バイトに基づいてプレフィックス

を自動生成します。この変換は、リ

ロード時または MAC アドレス生成を

再度イネーブルにすると、自動的に行

われます。生成のプレフィックス方式

は、セグメント上で一意の MAC アド

レスがより適切に保証されるなど、多

くの利点をもたらします。show
running-configmac-addressコマンドを

入力して、自動生成されたプレフィッ

クスを表示できます。プレフィックス

を変更する場合、カスタムプレフィッ

クスによって機能を再設定できます。

MAC アドレス生成の従来の方法は使

用できなくなります。

フェールオーバーペアのヒッ

トレス アップグレードを維

（注）

持するため、ASAは、フェー

ルオーバーが有効である場

合、既存のコンフィギュレー

ションの MAC アドレス メ

ソッドをリロード時に変換し

ません。ただし、フェール

オーバーを使用するときは、

生成メソッドをプレフィック

スに手動で変更することを強

く推奨します（特にASASM
の場合）。プレフィックス

メソッドを使用しない場合、

異なるスロット番号にインス

トールされたASASMでは、

フェールオーバーが発生した

場合にMACアドレスの変更

が行われ、トラフィックの中

断が発生することがありま

す。アップグレード後に、
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機能情報プラットフォーム リリース機能名

MAC アドレス生成のプレ

フィックス方式を使用するに

は、デフォルトのプレフィッ

クスを使用するMACアドレ

ス生成を再びイネーブルにし

ます。

mac-address auto コマンドが変更され

ました。

自動 MAC アドレスの割り当ては

ASASM を除いて、デフォルトでディ

セーブルになりました。

mac-address auto コマンドが変更され

ました。

9.0(1)ASASM 以外のすべてのモデル上での

MACアドレスの自動割り当てはデフォ

ルトでディセーブル

EIGRP と OSPFv2 ダイナミック ルー

ティング プロトコルが、マルチ コン

テキストモードでサポートされるよう

になりました。OSPFv3、RIP、および

マルチキャストルーティングはサポー

トされません。

9.0(1)セキュリティコンテキストでのダイナ

ミック ルーティング

新規リソース タイプ routesが作成され

ました。これは、各コンテキストでの

ルーティング テーブル エントリの最

大数を設定するためです。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし

た。

9.0(1)ルーティング テーブル エントリのた

めの新しいリソース タイプ

サイトツーサイト VPN トンネルが、

マルチ コンテキスト モードでサポー

トされるようになりました。

9.0(1)マルチ コンテキスト モードのサイト

ツーサイト VPN
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機能情報プラットフォーム リリース機能名

新しいリソース タイプ vpn otherと vpn
burst otherが作成されました。これは、

各コンテキストでのサイトツーサイト

VPNトンネルの最大数を設定するため

です。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし

た。

9.0(1)サイトツーサイト VPN トンネルのた

めの新しいリソース タイプ

CPUと暗号化エンジンの過負荷を防ぐ

ため、コンテキストごとに IKEv1 SA
ネゴシエーションの最大パーセンテー

ジを設定するための新しいリソースタ

イプ ikev1 in-negotiation が作成されま

した。特定の条件（大容量の証明書、

CRL、チェックなど）によっては、こ

のリソースを制限する必要がある場合

があります。

limit-resource、show resource types、
show resource usage、show resource
allocationの各コマンドが変更されまし

た。

9.1(2)IKEv1 SA ネゴシエーションの新しい

リソース タイプ
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機能情報プラットフォーム リリース機能名

次のリモート アクセス機能をマルチ

コンテキストモードで使用できるよう

になりました。

• AnyConnect 3.x 以降（SSL VPN の

み、IKEv2 はサポートしません）

• 中央集中型 AnyConnect イメージ

設定

• AnyConnect イメージのアップグ

レード

• AnyConnect 接続のコンテキスト

リソース管理

マルチ コンテキスト モード

ではAnyConnectApexライセ

ンスが必要です。デフォルト

やレガシーのライセンスは使

用できません。

（注）

次のコマンドが導入されました。

limit-resource vpn anyconnect、
limit-resource vpn burst anyconnect

9.5(2)マルチコンテキストモードでのリモー

ト アクセス VPN サポート

AnyConnect SSLサポートが拡張され、

これまでシングルモードでのみ使用可

能だった証明書の事前入力とユーザ名

取得機能のCLIがマルチコンテキスト

モードでも有効にできるようになりま

した。

変更されたコマンドはありません。

9.6(2)マルチ コンテキスト モードの場合の

証明書の事前入力/ユーザ名
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機能情報プラットフォーム リリース機能名

マルチ コンテキスト モードのリモー

ト アクセス VPN はフラッシュ仮想化

をサポートします。使用可能な合計フ

ラッシュに基づき、コンテキストごと

にプライベート記憶域と共有ストレー

ジの場所が設定できます。

• プライベート記憶域：該当ユーザ

のみに関連付けられ、該当ユーザ

対象コンテンツ固有のファイルを

保存します。

• 共有ストレージ：有効になると、

この領域にファイルがアップロー

ドされ、あらゆるユーザコンテキ

ストが読み取り/書き込みできるよ

うこの領域へのアクセスが許可さ

れます。

次のコマンドが導入されました。

limit-resource storage、storage-url

9.6(2)リモート アクセス VPN のフラッシュ

仮想化

AnyConnect クライアント プロファイ

ルがマルチコンテキストのデバイスで

サポートされました。ASDMを使用し

て新しいプロファイルを追加するに

は、AnyConnect セキュア モビリティ

クライアント リリース 4.2.00748 また

は 4.3.03013 以降が必要です。

9.6(2)マルチコンテキスト デバイスでの

AnyConnect クライアント プロファイ

ルのサポート

マルチ コンテキスト モードで

AnyConnect接続のステートフルフェー

ルオーバーがサポートされました。

変更されたコマンドはありません。

9.6(2)マルチ コンテキスト モードの

AnyConnect接続のステートフルフェー

ルオーバー

マルチ コンテキスト モードで、コン

テキストごとに DAP を設定できるよ

うになりました。

変更されたコマンドはありません。

9.6(2)マルチ コンテキスト モードでリモー

ト アクセス VPN ダイナミック アクセ

スポリシー（DAP）がサポートされま

した。

マルチ コンテキスト モードで、コン

テキストごとにCoAを設定できるよう

になりました。

変更されたコマンドはありません。

9.6(2)マルチ コンテキスト モードでリモー

ト アクセス VPN CoA（認可変更）が

サポートされました。
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機能情報プラットフォーム リリース機能名

ローカリゼーションがグローバルでサ

ポートされました。複数のコンテキス

トで共有されるローカリゼーション

ファイル セットは 1 つだけです。

変更されたコマンドはありません。

9.6(2)マルチコンテキストモードで、リモー

ト アクセス VPN のローカライズがサ

ポートされました。

リモート アクセス VPN は、IKEv2 の

マルチ コンテキスト モードで構成で

きます。

9.9(2)IKEv2 のリモート アクセス VPN は、

マルチ コンテキスト モードでサポー

トされています。
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第 8 章

ハイ アベイラビリティのためのフェール

オーバー

この章では、Cisco ASA のハイ アベイラビリティを達成するために、アクティブ/スタンドバ

イまたはアクティブ/アクティブ フェールオーバーを設定する方法について説明します。

• フェールオーバーについて （277 ページ）

• フェールオーバーのライセンス （307 ページ）

• フェールオーバーのガイドライン （310 ページ）

• フェールオーバーのデフォルト （312 ページ）

• アクティブ/スタンバイ フェールオーバーの設定 （312 ページ）

• アクティブ/アクティブ フェールオーバーの設定 （318 ページ）

• オプションのフェールオーバー パラメータの設定 （324 ページ）

• フェールオーバー の管理 （333 ページ）

• モニタリング フェールオーバー （340 ページ）

• フェールオーバーの履歴 （342 ページ）

フェールオーバーについて
フェールオーバーの設定では、専用フェールオーバーリンク（および任意でステートリンク）

を介して相互に接続された 2 つの同じ ASA が必要です。アクティブ装置およびインターフェ

イスのヘルスがモニタされて、所定のフェールオーバー条件に一致しているかどうかが判断さ

れます。所定の条件に一致すると、フェールオーバーが行われます。

フェールオーバー モード

ASAは、アクティブ/アクティブフェールオーバーとアクティブ/スタンバイフェールオーバー

の2つのフェールオーバーモードをサポートします。各フェールオーバーモードには、フェー

ルオーバーを判定および実行する独自の方式があります。

• アクティブ/スタンバイ フェールオーバーでは、1 台の装置がアクティブ装置です。この

装置がトラフィックを渡します。スタンバイ装置は、アクティブにトラフィックを渡しま
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せん。フェールオーバーが発生すると、アクティブ装置がスタンバイ装置にフェールオー

バーし、そのスタンバイ装置がアクティブになります。シングルまたはマルチコンテキス

ト モードでは、ASA のアクティブ/スタンバイ フェールオーバーを使用できます。

• アクティブ/アクティブ フェールオーバー コンフィギュレーションでは、両方の ASA が

ネットワーク トラフィックを渡すことができます。アクティブ/アクティブ フェールオー

バーは、マルチ コンテキスト モードの ASA でのみ使用できます。アクティブ/アクティ

ブ フェールオーバーでは、ASA のセキュリティ コンテキストを 2 つのフェールオーバー

グループ に分割します。フェールオーバー グループは、1 つまたは複数のセキュリティ

コンテキストの論理グループにすぎません。一方のグループは、プライマリ ASA でアク

ティブになるよう割り当てられます。他方のグループは、セカンダリ ASA でアクティブ

になるよう割り当てられます。フェールオーバーが行われる場合は、フェールオーバーグ

ループ レベルで行われます。

両方のフェールオーバー モードとも、ステートフルまたはステートレス フェールオーバーを

サポートします。

フェールオーバー のシステム要件

この項では、フェールオーバーコンフィギュレーションにあるASAのハードウェア要件、ソフ

トウェア要件、およびライセンス要件について説明します。

ハードウェア要件

フェールオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ

ります。

• 同じモデルであること。

• インターフェイスの数とタイプが同じであること。

Firepower 4100/9300 シャーシ では、フェールオーバー を有効にする前に、すべてのイン

ターフェイスがFXOSで同一に事前構成されている必要があります。フェールオーバーを

有効にした後でインターフェイスを変更する場合は、スタンバイ ユニットの FXOS でイ

ンターフェイスを変更し、アクティブユニットで同じ変更を行います。FXOSでインター

フェイスを削除した場合（たとえば、ネットワーク モジュールの削除、EtherChannelの削

除、またはEtherChannelへのインターフェイスの再割り当てなど）、必要な調整を行うこ

とができるように、ASA設定では元のコマンドが保持されます。設定からインターフェイ

スを削除すると、幅広い影響が出る可能性があります。ASA OS の古いインターフェイス

設定は手動で削除できます。

• 同じモジュール（存在する場合）がインストールされていること。

• 同じ RAM がインストールされていること。

フェールオーバー コンフィギュレーションで装置に異なるサイズのフラッシュ メモリを使用

している場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファ

イルおよびコンフィギュレーションファイルを格納できる十分な容量があることを確認してく
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ださい。十分な容量がない場合、フラッシュ メモリの大きい装置からフラッシュ メモリの小

さい装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

フェールオーバーコンフィギュレーションの2台の装置は、次の条件を満たしている必要があ

ります。

• コンテキスト モードが同じであること（シングルまたはマルチ）。

• 単一モードの場合：同じファイアウォールモードにあること（ルーテッドまたはトランス

ペアレント）。

マルチコンテキスト モードでは、ファイアウォール モードはコンテキスト レベルで設定

され、混合モードを使用できます。

• ソフトウェアバージョンが、メジャー（最初の番号）およびマイナー（2番目の番号）と

もに同じであること。ただし、アップグレードプロセス中は、異なるバージョンのソフト

ウェアを一時的に使用できます。たとえば、ある装置をバージョン 8.3(1)からバージョン

8.3(2) にアップグレードし、フェールオーバーをアクティブ状態のままにできます。長期

的に互換性を維持するために、両方の装置を同じバージョンにアップグレードすることを

お勧めします。

• 同じ AnyConnect イメージを持っていること。中断のないアップグレードを実行するとき

にフェールオーバー ペアのイメージが一致しないと、アップグレード プロセスの最後の

リブート手順でクライアントレス SSL VPN 接続が切断され、データベースには孤立した

セッションが残り、IPプールではクライアントに割り当てられた IPアドレスが「使用中」

として示されます。

• （Firepower4100/9300）同じフローオフロードモードを使用し、両方とも有効または無効

になっている。

ライセンス要件

フェールオーバーコンフィギュレーションの2台の装置は、ライセンスが同じである必要はあ

りません。これらのライセンスは結合され、1つのフェールオーバークラスタライセンスが構

成されます。

フェールオーバー リンクとステートフル フェールオーバー リンク

フェールオーバー リンクとオプションのステートフル フェールオーバー リンクは、2 つの装

置間の専用接続です。シスコでは、フェールオーバーリンクまたはステートフルフェールオー

バーリンク内の2つのデバイス間で同じインターフェイスを使用することを推奨しています。

たとえば、フェールオーバー リンクで、デバイス 1 で eth0 を使用していた場合は、デバイス

2 でも同じインターフェイス（eth0）を使用します。
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フェールオーバー リンクおよびステート リンク経由で送信される情報は、IPsecトンネルまた

はフェールオーバー キーを使用して通信を保護しない限り、すべてクリア テキストで送信さ

れます。VPN トンネルの終端に ASA を使用する場合、この情報には、トンネルの確立に使用

されたすべてのユーザ名、パスワード、および事前共有キーが含まれています。この機密デー

タをクリア テキストで転送することは、非常に大きなセキュリティ リスクになるおそれがあ

ります。ASA を使用して VPN トンネルを終端する場合は、フェールオーバー通信を IPsec ト

ンネルまたはフェールオーバー キーによってセキュリティ保護することをお勧めします。

注意

フェールオーバー リンク

フェールオーバー ペアの 2 台の装置は、フェールオーバー リンク経由で常に通信して、各装

置の動作ステータスを確認しています。

フェールオーバー リンク データ

次の情報がフェールオーバー リンク経由で伝達されています。

• 装置の状態（アクティブまたはスタンバイ）

• hello メッセージ（キープアライブ）

• ネットワーク リンクの状態

• MAC アドレス交換

• コンフィギュレーションの複製および同期

フェールオーバー リンクのインターフェイス

使用されていないデータ インターフェイス（物理、サブインターフェイス、冗長、または

EtherChannel）はいずれもフェールオーバー リンクとして使用できます。ただし、現在名前が

設定されているインターフェイスは指定できません。フェールオーバー リンク インターフェ

イスは、通常のネットワークインターフェイスとしては設定されません。フェールオーバー通

信のためにだけ存在します。このインターフェイスは、フェールオーバーリンク用にのみ使用

できます（ステートリンク用としても使用できます）。ほとんどのモデルでは、以下で明示的

に説明されていない限り、フェールオーバー用の管理インターフェイスを使用できません。

ASA は、ユーザ データとフェールオーバー リンク間でのインターフェイスの共有をサポート

していません。同じ親の別のサブインターフェイスをフェールオーバーリンクやデータのため

に使用することもできません。

フェールオーバー リンクについては、次のガイドラインを参照してください。

• 5506-X ～ 5555-X：管理インターフェイスをフェールオーバー リンクとして使用できませ

ん。データ インターフェイスを使用する必要があります。5506H-X は唯一の例外で、

フェールオーバー リンクとして管理インターフェイスを使用できます。

• 5506H-X：フェールオーバー リンクとして管理 1/1 インターフェイスを使用できます。

フェールオーバー用に設定した場合は、デバイスをリロードして変更を反映させる必要が
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あります。この場合、管理プロセスに管理インターフェイスが必要であるため、ASA
Firepower モジュールも使用できません。

• 5585-X：データ インターフェイスとしては使用できますが、管理0/0インターフェイスは

使用しないでください。この用途で必要とされるパフォーマンスをサポートしていませ

ん。

• Firepower 4100/9300：統合されたフェールオーバー リンクとステート リンクには、10 GB
のデータ インターフェイスを使用することを推奨します。フェールオーバー リンクに管

理タイプのインターフェイスを使用することはできません。

• 他のすべてのモデル：1 GB インターフェイスは、フェールオーバーとステート リンクを

組み合わせるには十分な大きさです。

フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:

• フェールオーバー ユニットが起動すると、メンバー インターフェイスを交互に実行し、

アクティブ ユニットを検出します。

• メンバー インターフェイスの 1 つにあるピアからのキープアライブ メッセージの受信を

フェールオーバー ユニットが停止した場合、別のメンバー インターフェイスに切り替え

ます。

フェールオーバー リンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防

止するために、EtherChannel 内の 1 つのインターフェイスのみが使用されます。そのインター

フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー

バー リンクとして使用中の EtherChannel の設定は変更できません。

フェールオーバー リンクの接続

フェールオーバー リンクを次の 2 つの方法のいずれかで接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ

スト ドメインまたは VLAN）に他の装置のないスイッチを使用する。

• イーサネット ケーブルを使用して装置を直接接続します。外部スイッチは必要ありませ

ん。

装置間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両方の

ピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因になった

インターフェイスがどちらの装置のものかを簡単に特定できないため、トラブルシューティン

グ作業が困難になる場合があります。

ASAは、銅線イーサネット ポートで Auto-MDI/MDIX をサポートしているため、クロスオー

バー ケーブルまたはストレート ケーブルのいずれかを使用できます。ストレート ケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1 つを

MDIX にスワップします。
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ステートフル フェールオーバー リンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバー リンク（ステート リンクとも呼ばれる）を設定する必要があります。

ステートフル フェールオーバー リンクの帯域幅は、少なくともデータ インターフェイスの帯

域幅と同等にすることを推奨します。

（注）

フェールオーバー リンクの共有

インターフェイスを節約するための最適な方法はフェールオーバー リンクの共有です。ただ

し、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ステートリン

クとフェールオーバー リンク専用のインターフェイスを検討する必要があります。

専用のインターフェイス

ステート リンク専用のデータ インターフェイス（物理、冗長、またはEtherChannel）を使用で

きます。ステート リンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防

止するために、EtherChannel 内の 1 つのインターフェイスのみが使用されます。そのインター

フェイスで障害が発生した場合は、EtherChannel 内の次のリンクが使用されます。

次の 2 つの方法のいずれかで、専用のステート リンクを接続します。

• ASA デバイスのフェールオーバー インターフェイスと同じネットワーク セグメント（ブ

ロードキャスト ドメインまたは VLAN）に他の装置のないスイッチを使用する。

• イーサネットケーブルを使用してアプライアンスを直接接続します。外部スイッチは必要

ありません。

装置間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因

になったインターフェイスがどちらの装置のものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネット ポートで Auto-MDI/MDIX をサポートしているため、クロス

オーバーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケー

ブルを使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペ

アの 1 つを MDIX にスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10 ミリ秒未満でなければならず、250 ミリ秒を超えないようにする必要がありま

す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー

マンスが低下する可能性があります。

フェールオーバーの中断の回避とデータ リンク

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータ インターフェイスは異なるパスを通すことを推奨します。フェールオーバー
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リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、ASAはデータインター

フェイスを使用できます。その後、フェールオーバー動作は、フェールオーバーリンクのヘル

スが復元されるまで停止されます。

耐障害性のあるフェールオーバーネットワークの設計については、次の接続シナリオを参照し

てください。

シナリオ 1：非推奨

単一のスイッチまたはスイッチ セットが 2つのASA間のフェールオーバー インターフェイス

とデータインターフェイスの両方の接続に使用される場合、スイッチまたはスイッチ間リンク

がダウンすると、両方の ASA がアクティブになります。したがって、次の図で示されている

次の 2 つの接続方式は推奨しません。

図 33 : 単一のスイッチを使用した接続：非推奨

図 34 : 2 つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバー リンクには、データ インターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバー リンクを接続します。

図 35 : 異なるスイッチを使用した接続
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図 36 : ケーブルを使用した接続

シナリオ 3：推奨

ASA データ インターフェイスが複数セットのスイッチに接続されている場合、フェールオー

バー リンクはいずれかのスイッチに接続できます。できれば、次の図に示すように、ネット

ワークのセキュアな側（内側）のスイッチに接続します。

図 37 : セキュア スイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー構成では、次の図に示すように、フェールオーバーリンク

に冗長インターフェイスを使用します。

図 38 : 冗長インターフェイスを使用した接続
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図 39 : Inter-Switch Link（ISL）を使用した接続

フェールオーバー の MAC アドレスと IP アドレス

インターフェイスを設定する場合、同じネットワーク上のアクティブ IP アドレスとスタンバ

イ IPアドレスを指定できます。一般的に、フェールオーバーが発生した場合、新しいアクティ

ブ装置がアクティブな IP アドレスと MAC アドレスを引き継ぎます。ネットワーク デバイス

は、MACと IPアドレスの組み合わせについて変更を認識しないため、ネットワーク上のどの

ような場所でも ARP エントリが変更されたり、タイムアウトが生じたりすることはありませ

ん。

スタンバイアドレスを設定することが推奨されていますが、必須ではありません。スタンバイ

IP アドレスがないと、アクティブ装置はスタンバイ インターフェイスの状態を確認するため

のネットワーク テストを実行できません。リンク ステートのみ追跡できます。また、管理目

的でそのインターフェイスのスタンバイ装置に接続することもできません。

（注）

ステート リンク用の IP アドレスおよび MAC アドレスは、フェールオーバー実行後も変更さ

れません。

アクティブ/スタンバイ IP アドレスと MAC アドレス

アクティブ/スタンバイ フェールオーバー の場合、フェールオーバー イベント中の IP アドレ

スと MAC アドレスの使用については、次を参照してください。

1. アクティブ装置は常にプライマリ装置の IP アドレスと MAC アドレスを使用します。

2. アクティブ装置が故障すると、スタンバイ装置は故障した装置の IPアドレスとMACアド

レスを引き継ぎ、トラフィックを通過させます。
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3. 故障した装置がオンラインに復帰すると、スタンバイ状態となり、スタンバイ IPアドレス

と MAC アドレスを引き継ぎます。

ただし、セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がア

クティブ装置になります。プライマリ装置の MAC アドレスを認識していないため、自分の

MACアドレスを使用します。プライマリ装置が使用可能になると、セカンダリ（アクティブ）

装置は MAC アドレスをプライマリ装置の MAC アドレスに変更します。これによって、ネッ

トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しい MAC アドレスが使用されます。

仮想 MAC アドレスがこの中断を防ぎます。なぜなら、アクティブ MAC アドレスは起動時に

セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。仮想MACアドレスを設定しなかった場合、トラフィック フローを復元するため

に、接続されたルータのARPテーブルをクリアする必要がある場合があります。ASAはMAC
アドレスを変更するときに、スタティック NAT アドレスに対して Gratuitous ARP を送信しま

せん。そのため、接続されたルータはこれらのアドレスの MAC アドレスの変更を認識できま

せん。

アクティブ/アクティブ IP アドレスと MAC アドレス

アクティブ/アクティブ フェールオーバーの場合、フェールオーバー イベント中の IPアドレス

と MAC アドレスの使用については、次を参照してください。

1. プライマリ装置は、フェールオーバー グループ 1および 2のコンテキストのすべてのイン

ターフェイスに対して、アクティブおよびスタンバイ MAC アドレスを自動生成します。

必要に応じて、たとえば、MACアドレスの競合がある場合は、MACアドレスを手動で設

定できます。

2. 各装置は、そのアクティブ フェールオーバー グループにアクティブな IPアドレスとMAC
アドレスを使用し、そのスタンバイ フェールオーバー グループにスタンバイ アドレスを

使用します。たとえば、フェールオーバー グループ 1でプライマリ装置がアクティブであ

る場合、フェールオーバー グループ 1のコンテキストでアクティブなアドレスを使用しま

す。フェールオーバー グループ 2のコンテキストではスタンバイであるため、スタンバイ

アドレスを使用します。

3. 装置が故障すると、他の装置は故障したフェールオーバー グループの アクティブな IP ア

ドレスと MAC アドレスを引き継ぎ、トラフィックを通過させます。

4. 故障した装置がオンラインに戻り、preempt オプションが有効になっている場合、フェー

ルオーバー グループを再開します。

仮想 MAC アドレス

ASA には、仮想 MAC アドレスを設定する複数の方法があります。1 つの方法のみ使用するこ

とをお勧めします。複数の方法を使用して MAC アドレスを設定した場合は、どの MAC アド

レスが使用されるかは多くの可変要素によって決まるため、予測できないことがあります。手

動方法にはインターフェイス モードのmac-addressコマンド、failovermac addressコマンドが
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含まれ、アクティブ / アクティブ フェールオーバーでは、フェールオーバー グループ モード

の mac address コマンドが、以下で説明する自動生成方法に加えて含まれます。

マルチ コンテキスト モードでは、共有インターフェイスに仮想アクティブおよびスタンバイ

MACアドレスを自動的に生成するようにASAを設定することができ、これらの割り当てはセ

カンダリ ユニットに同期されます（mac-address autoコマンドを参照してください）。共有以

外のインターフェイスでは、アクティブ/スタンバイ モードの MAC アドレスを手動で設定す

ることができます（アクティブ/アクティブ モードはすべてのインターフェイスに MAC アド

レスを自動生成します）。

アクティブ/アクティブ フェールオーバーでは、仮想 MAC アドレスはデフォルト値またはイ

ンターフェイスごとに設定できる値のいずれかとともに常に使用されます。

ASAサービスモジュールのシャーシ内およびシャーシ間モジュール配

置

プライマリとセカンダリのASASMは、同じスイッチ内または 2台の異なるスイッチに搭載で

きます。

シャーシ内フェールオーバー

セカンダリASASMをプライマリASASMと同じスイッチに搭載した場合は、モジュール レベ

ルの障害から保護する必要があります。

両方の ASASM に同じ VLAN が割り当てられますが、ネットワーキングに参加するのはアク

ティブ モジュールだけです。スタンバイ モジュールは、トラフィックを転送しません。

次の図は、一般的なスイッチ内の構成を示します。
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図 40 : スイッチ内フェールオーバー

シャーシ間フェールオーバー

スイッチレベルの障害から保護するため、セカンダリ ASASM を別のスイッチに搭載できま

す。ASASM は直接スイッチとフェールオーバーを調整するのではなく、スイッチと協調して

フェールオーバー操作を行います。スイッチのフェールオーバー設定については、スイッチの

マニュアルを参照してください。

ASASM間のフェールオーバー通信の信頼性を高めるために、2台のスイッチ間にEtherChannel
トランク ポートを設定して、フェールオーバーおよびステート VLAN を伝送することをお勧

めします。

他のVLANについては、両方のスイッチがすべてのファイアウォールVLANにアクセスでき、

モニタ対象 VLAN が両方のスイッチ間で正常に hello パケットを渡すことができるようにしま

す。

次の図は、スイッチと ASASM の一般的な冗長構成を示します。2 台のスイッチ間のトランク

は、フェールオーバー ASASM VLAN（VLAN 10 と 11）を転送します。

ASASMのフェールオーバーはスイッチのフェールオーバーに依存しない独立した機能ですが、

スイッチのフェールオーバーが発生した場合には、ASASM もそれに対応します。

（注）
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