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このマニュアルについて

ここでは、このガイドを使用する方法について説明します。

• 本書の目的 （xxi ページ）

• 関連資料 （xxi ページ）

• 表記法 （xxi ページ）

• 通信、サービス、およびその他の情報 （xxiii ページ）

本書の目的
このマニュアルは、コマンドライン インターフェイスを使用して Cisco ASA シリーズのファ

イアウォール機能を設定する際に役立ちます。このマニュアルは、すべての機能を網羅してい

るわけではなく、ごく一般的なコンフィギュレーションの事例を紹介しています。

また、Web ベースの GUI アプリケーションである適応型セキュリティ デバイス マネージャ

（ASDM）を使用してASAを設定、監視することもできます。ASDMでは、コンフィギュレー

ションウィザードを使用して、いくつかの一般的なコンフィギュレーションを設定できます。

また、あまり一般的ではない事例には、オンラインのヘルプが用意されています。

このマニュアルを通じて、「ASA」という語は、特に指定がない限り、サポートされているモ

デルに一般的に適用されます。

関連資料
詳細については、『Navigating the Cisco ASA Series Documentation』

（http://www.cisco.com/go/asadocs）を参照してください。

表記法
このマニュアルでは、文字、表示、および警告に関する次の規則に準拠しています。
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文字表記法

説明表記法

コマンド、キーワード、ボタン ラベル、フィールド名、およびユー

ザ入力テキストは、boldfaceで示しています。メニューベースコマン

ドの場合は、メニュー項目を [ ] で囲み、コマンドのフル パスを示し

ています。

boldface

ユーザが値を指定する変数は、イタリック体で示しています。

イタリック体は、マニュアル タイトルと一般的な強調にも使用され

ています。

italic

システムが表示するターミナル セッションおよび情報は、等幅文字

で記載されます。

等幅

どれか1つを選択しなければならない必須キーワードは、波カッコで

囲み、縦棒で区切って示しています。

{x | y | z}

角カッコの中の要素は、省略可能です。[ ]

いずれか 1 つを選択できる省略可能なキーワードは、角カッコで囲

み、縦棒で区切って示しています。

[x | y | z]

システム プロンプトに対するデフォルトの応答も、角カッコで囲ん

で記載されます。

[ ]

パスワードなどの出力されない文字は、山カッコ（< >）で囲んで示

しています。

< >

コードの先頭に感嘆符（!）または番号記号（#）がある場合は、コメ

ント行であることを示します。

!、#

読者への警告

このマニュアルでは、読者への警告に以下を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイント アドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく

ださい。

• サービス リクエストを送信するには、シスコ サポートにアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、

およびサービスを探して参照するには、Cisco Marketplace にアクセスしてください。

• 一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press に

アクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス

してください。

Cisco バグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト

を管理する Cisco バグ追跡システムへのゲートウェイとして機能する、Web ベースのツールで

す。BST は、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

Cisco ASA ファイアウォール サービスの概

要

ファイアウォールサービスとは、トラフィックをブロックするサービス、内部ネットワークと

外部ネットワーク間のトラフィックフローを可能にするサービスなど、ネットワークへのアク

セス制御に重点を置いた ASA の機能です。これらのサービスには、サービス妨害（DoS）、

その他の攻撃などの脅威からネットワークを保護するサービスが含まれています。

以降のトピックでは、ファイアウォール サービスの概要を示します。

• ファイアウォール サービスの実装方法 （1 ページ）

• 基本アクセス制御 （2 ページ）

• アプリケーション フィルタリング （3 ページ）

• URL フィルタリング （3 ページ）

• データ保護 （4 ページ）

• ネットワーク アドレス変換 （4 ページ）

• アプリケーション インスペクション （5 ページ）

• 使用例：サーバの公開 （6 ページ）

ファイアウォール サービスの実装方法
次の手順は、ファイアウォールサービスを実装するための一般的な手順を示します。ただし、

各手順は任意であり、サービスをネットワークに提供する場合にのみ必要です。

始める前に

一般的な操作の設定ガイドに従って ASA を設定してください（最小限の基本設定、インター

フェイス コンフィギュレーション、ルーティング、管理アクセスなど）。
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手順

ステップ 1 ネットワークのアクセス制御を実装します。基本アクセス制御 （2 ページ）を参照してくだ

さい。

ステップ 2 アプリケーション フィルタリングを実装します。アプリケーション フィルタリング （3 ペー

ジ）を参照してください。

ステップ 3 URL フィルタリングを実装します。URL フィルタリング （3 ページ）を参照してください。

ステップ 4 脅威からの保護を実装します。データ保護 （4 ページ）を参照してください。

ステップ 5 ネットワーク アドレス変換（NAT）を実装します。ネットワーク アドレス変換 （4 ページ）

を参照してください。

ステップ 6 デフォルト設定がネットワークに十分でない場合は、アプリケーションインスペクションを実

装します。「アプリケーション インスペクション （5 ページ）」を参照してください。

基本アクセス制御
インターフェイスごとに、またはグローバルに適用するアクセスルールは、防御の最前線とな

ります。エントリ時に、特定のタイプのトラフィック、または特定のホストあるいはネット

ワーク間のトラフィックをドロップできます。デフォルトでは、内部ネットワーク（高セキュ

リティ レベル）から外部ネットワーク（低セキュリティ レベル）へのトラフィックは、自由

に流れることが ASA によって許可されます。

アクセスルールは、内部から外部へのトラフィックを制限するため、または外部から内部への

トラフィックを許可するために使用できます。

基本的なアクセスルールでは、送信元アドレスとポート、宛先アドレスとポート、およびプロ

トコルの「5タプル」を使用してトラフィックを制御します。アクセス ルール （53 ページ）

およびアクセス コントロール リスト （25 ページ） を参照してください。

ルールをアイデンティティアウェアにすることで、ルールを増やすことができます。これによ

り、ユーザ アイデンティティまたはグループ メンバーシップに基づいてルールを設定できま

す。アイデンティティ制御を実装するには、次のいずれかの組み合わせを実行します。

• AD エージェントとも呼ばれる Cisco Context Directory Agent（CDA）を別のサーバにイン

ストールして、 Active Directory（AD）サーバにすでに定義されているユーザおよびグルー

プ情報を収集します。次に、この情報を取得するように ASA を設定し、ユーザまたはグ

ループ基準をアクセス ルールに追加します。アイデンティティ ファイアウォール （71
ページ）を参照してください。

• Cisco Identity Services Engine（ISE）を別のサーバにインストールして、Cisco Trustsec を実

装します。その後、セキュリティ グループ基準をアクセス ルールに追加できます。ASA
および Cisco TrustSec （99 ページ）を参照してください。

• ASA FirePOWER モジュールを ASA にインストールして、モジュールのアイデンティティ

ポリシーを実装します。ASA FirePOWER のアイデンティティアウェアなアクセス ポリ
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シーは、モジュールにリダイレクトするトラフィックに適用されます。「ASAFirePOWER
モジュール （133 ページ）」を参照してください。

アプリケーション フィルタリング
Webベースアプリケーションを広範に使用すると、大量のトラフィックが HTTPまたは HTTPS
プロトコルで伝送されます。従来の 5 タプル アクセス ルールでは、すべての HTTP/HTTPS ト

ラフィックを許可または拒否します。Webトラフィックをより細かく制御する必要がある場合

があります。

モジュールを ASA にインストールしてアプリケーション フィルタリングを可能にし、使用さ

れるアプリケーションに基づいてHTTPまたは他のトラフィックを選択的に許可することがで

きます。したがって、HTTP を包括的に許可する必要はありません。トラフィック内部を監視

し、ネットワークで受け入れられないアプリケーション（不適切なファイル共有など）を防止

できます。アプリケーション フィルタリングのモジュールを追加する場合は、ASA で HTTP
インスペクションを設定しないでください。

アプリケーション フィルタリングを実装するには、ASA FirePOWER モジュールを ASA にイ

ンストールし、ASA FirePOWER アクセス ルールでアプリケーション フィルタリング基準を使

用します。これらのポリシーは、モジュールにリダイレクトするトラフィックに適用されま

す。「ASA FirePOWER モジュール （133 ページ）」を参照してください。

URL フィルタリング
URL フィルタリングは、宛先サイトの URL をベースにしたトラフィックを拒否または許可し

ます。

URL フィルタリングの目的は、主に Web サイトへのアクセスを完全にブロックまたは許可す

ることです。個々のページをターゲットにすることができますが、通常はホスト名

（www.example.com など）または特定のタイプのサービスを提供するホスト名の一覧を定義す

る URL カテゴリ（ギャンブルなど）を指定します。

HTTP/HTTPS トラフィックに対して、URL フィルタリングとアプリケーション フィルタリン

グのどちらを使用するかを決定する際は、その Web サイトに送信するすべてのトラフィック

に適用するポリシーを作成するかどうかを考慮に入れてください。このようにすべてのトラ

フィックを同じように処理する（トラフィックを拒否または許可する）場合は、URLフィルタ

リングを使用します。トラフィックをサイトでブロックするか、許可するかを選択する場合

は、アプリケーション フィルタリングを使用します。

URL フィルタリングを実装するには、次のいずれかの手順を実行します。

• ASA FirePOWER モジュールを ASA にインストールし、ASA FirePOWER アクセス ルール

で URL フィルタリング基準を使用します。これらのポリシーは、モジュールにリダイレ

クトするトラフィックに適用されます。ASA FirePOWER モジュール （133 ページ）を参

照してください。
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• ScanCenter のフィルタリング ポリシーを設定するクラウド Web セキュリティ サービスに

登録して、トラフィックをクラウド Web セキュリティ アカウントに送信するように ASA
を設定します。ASA および Cisco クラウド Web セキュリティ （171 ページ）を参照してく

ださい

データ保護
スキャニング、サービス妨害（DoS）、および他の攻撃から保護するために多くの手段を実装

できます。ASA の数多くの機能は、接続制限を適用して異常な TCP パケットをドロップする

ことで、攻撃から保護するのに役立ちます。一部の機能は自動ですが、ほとんどの場合でデ

フォルトが適切である設定可能な機能もあれば、完全に任意で必要な場合に設定する必要があ

る機能もあります。

次に、ASA で使用可能な脅威からの保護サービスを示します。

• IP パケット フラグメンテーションの保護：ASA は、すべての ICMP エラー メッセージの

完全リアセンブリ、および ASA を介してルーティングされる残りの IP フラグメントの仮

想リアセンブリを実行し、セキュリティチェックに失敗したフラグメントをドロップしま

す。コンフィギュレーションは必要ありません。

• 接続制限、TCP 正規化、およびその他の接続関連機能：TCP と UDP の接続制限値とタイ

ムアウト、TCPシーケンス番号のランダム化、TCPステートバイパスなどの接続関連サー

ビスを設定します。TCP正規化は、正常に見えないパケットをドロップするように設計さ

れています。接続設定 （477 ページ）を参照してください。

たとえば、TCPとUDPの接続、および初期接続（信元と宛先の間で必要になるハンドシェ

イクを完了していない接続要求）を制限できます。接続と初期接続の数を制限すること

で、DoS 攻撃（サービス拒絶攻撃）から保護されます。ASA では、初期接続の制限を利

用して TCP 代行受信を発生させます。代行受信によって、TCP SYN パケットを使用して

インターフェイスをフラッディングする DoS 攻撃から内部システムを保護します。

• 脅威検出：攻撃を識別できるように統計情報の収集するために脅威検出を ASA に実装し

ます。基本脅威検出はデフォルトでイネーブルになっていますが、高度な統計情報とス

キャン脅威検出を実装できます。スキャン脅威であると特定されたホストを遮断できま

す。脅威の検出 （525 ページ）を参照してください。

• 次世代 IPS：ASA FirePOWER モジュールを ASA にインストールして、次世代 IPS の侵入

ルールを ASA FirePOWER に実装します。これらのポリシーは、ASA FirePOWER にリダ

イレクトするトラフィックに適用されます。「ASA FirePOWER モジュール （133 ペー

ジ）」を参照してください。

ネットワーク アドレス変換
ネットワーク アドレス変換（NAT）の主な機能の 1 つは、プライベート IP ネットワークがイ

ンターネットに接続できるようにすることです。NATは、プライベート IPアドレスをパブリッ
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ク IP に置き換え、内部プライベート ネットワーク内のプライベート アドレスをパブリック イ

ンターネットで使用可能な正式の、ルーティング可能なアドレスに変換します。このようにし

て、NAT はパブリック アドレスを節約します。これは、ネットワーク全体に対して 1 つのパ

ブリック アドレスだけを外部に最小限にアドバタイズすることができるからです。

NAT の他の機能には、次のおりです。

• セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IP ルーティング ソリューション：NAT を使用する際は、重複 IP アドレスが問題になりま

せん。

• 柔軟性：外部で使用可能なパブリック アドレスに影響を与えずに、内部 IP アドレッシン

グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IP アドレスを維持できますが、内部的にはサーバのアドレスを

変更できます。

• IPv4 と IPv6（ルーテッド モードのみ）の間の変換：IPv4 ネットワークに IPv6 ネットワー

クを接続する場合は、NAT を使用すると、2 つのタイプのアドレス間で変換を行うことが

できます。

NAT は必須ではありません。特定のトラフィック セットに NAT を設定しない場合、そのトラ

フィックは変換されませんが、セキュリティ ポリシーはすべて通常どおりに適用されます。

次を参照してください。

• Network Address Translation（NAT） （199 ページ）

• NAT の例と参照 （261 ページ）

アプリケーション インスペクション
インスペクション エンジンは、ユーザのデータ パケット内に IP アドレッシング情報を埋め込

むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開くサービス

に必要です。これらのプロトコルでは、必要なピンホールを開く、およびネットワークアドレ

ス変換（NAT）を適用するために ASA で詳細なパケット インスペクションを行う必要があり

ます。

デフォルトの ASA ポリシーは、すでに DNS、FTP、SIP、ESMTP、TFTP などの数多くの一般

的なプロトコルのインスペクションをグローバルに適用しています。デフォルトのインスペク

ションでネットワークに必要なすべてが揃うことがあります。

ただし、他のプロトコルのインスペクションをイネーブルにしたり、インスペクションを微調

整したりする必要がある場合があります。多くのインスペクションには、それらの内容に基づ

いてパケットを制御できる詳細なオプションがあります。プロトコルを十分に理解している場

合には、そのトラフィックをきめ細かく制御できます。
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サービス ポリシーを使用して、アプリケーション インスペクションを設定します。グローバ

ル サービス ポリシーを設定するか、サービス ポリシーを各インターフェイスに適用するか、

またはその両方を行うことができます。

次を参照してください。

• サービス ポリシー （303 ページ）

• アプリケーション レイヤ プロトコル インスペクションの準備 （329 ページ）

• 基本インターネット プロトコルのインスペクション （355 ページ）

• 音声とビデオのプロトコルのインスペクション （401 ページ）

• モバイル ネットワークのインスペクション （429 ページ）。

使用例：サーバの公開
一般公開されているサーバで特定のアプリケーション サービスを実行できます。たとえば、

ユーザが Web ページに接続でき、それ以外のサーバへの接続を確立しないように Web ページ

を公開することができます。

サーバを一般公開するには、通常、接続および NAT ルールによってサーバの内部 IP アドレス

と一般ユーザが使用できる外部アドレス間で変換を行うことができるアクセスルールを作成す

る必要があります。さらに、外部に公開したサービスで内部サーバと同じポートを使用しない

場合には、ポートアドレス変換（PAT）を使用して内部ポートを外部ポートにマッピングする

ことができます。たとえば、内部 Web サーバが TCP/80 で実行されていない場合、外部ユーザ

が容易にアクセスできるようにそのサーバを TCP/80 にマッピングできます。

次の例では、内部プライベート ネットワーク上の Web サーバをパブリック アクセスで使用可

能にします。
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図 1 : 内部 Web サーバのスタティック NAT

手順

ステップ 1 内部 Web サーバのネットワーク オブジェクトを作成します。

hostname(config)# object network myWebServ
hostname(config-network-object)# host 10.1.2.27

ステップ 2 オブジェクトのスタティック NAT を設定します。

hostname(config-network-object)# nat (inside,outside) static 209.165.201.10

ステップ 3 外部インターフェイスに接続されているアクセスグループにアクセスルールを追加して、サー

バへの Web アクセスを許可します。

hostname(config)# access-list outside_access_in line 1 extended
permit tcp any4 object myWebServ eq http

ステップ 4 外部インターフェイスにアクセス グループがない場合は、access-group コマンドを使用してア

クセス グループを適用します。

hostname(config)# access-group outside_access_in in interface outside
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第 I 部

アクセス コントロール
• アクセス制御のオブジェクト （11 ページ）

• アクセス コントロール リスト （25 ページ）

• アクセス ルール （53 ページ）

• アイデンティティ ファイアウォール （71 ページ）

• ASA および Cisco TrustSec （99 ページ）

• ASA FirePOWER モジュール （133 ページ）

• ASA および Cisco クラウド Web セキュリティ （171 ページ）





第 2 章

アクセス制御のオブジェクト

オブジェクトとは、コンフィギュレーションで使用するための再利用可能なコンポーネントで

す。インライン IP アドレス、サービス、名前などの代わりに、Cisco ASA コンフィギュレー

ションでオブジェクトを定義し、使用できます。オブジェクトを使用すると、コンフィギュ

レーションのメンテナンスが容易になります。これは、一箇所でオブジェクトを変更し、この

オブジェクトを参照している他のすべての場所に反映できるからです。オブジェクトを使用し

なければ、1 回だけ変更するのではなく、必要に応じて各機能のパラメータを変更する必要が

あります。たとえば、ネットワーク オブジェクトによって IP アドレスおよびサブネット マス

クが定義されており、このアドレスを変更する場合、この IP アドレスを参照する各機能では

なく、オブジェクト定義でアドレスを変更することだけが必要です。

• オブジェクトのガイドライン （11 ページ）

• オブジェクトの設定 （12 ページ）

• オブジェクトのモニタリング （22 ページ）

• オブジェクトの履歴 （23 ページ）

オブジェクトのガイドライン

IPv6 のガイドライン

IPv6 のサポートには次の制約が伴います。

• 1 つのネットワーク オブジェクト グループの中で IPv4 および IPv6 のエントリを混在させ

ることができますが、NAT に対しては、混合オブジェクト グループは使用できません。

その他のガイドラインと制限事項

• オブジェクトおよびオブジェクト グループは同じネーム スペースを共有するため、オブ

ジェクトの名前は固有のものでなければなりません。「Engineering」という名前のネット

ワーク オブジェクト グループと「Engineering」という名前のサービス オブジェクト グ

ループを作成する場合、少なくとも1つのオブジェクトグループ名の最後に識別子（また

は「タグ」）を追加して、その名前を固有のものにする必要があります。たとえば、
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「Engineering_admins」と「Engineering_hosts」という名前を使用すると、オブジェクト グ

ループの名前を固有のものにして特定可能にすることができます。

• オブジェクト名は、文字、数字、および .!@#$%^&()-_{} を含めて、64 文字までに制限さ

れています。オブジェクト名は、大文字と小文字が区別されます。

• 前方参照（forward-reference enable コマンド）をイネーブルにしない限り、コマンドで使

用されているオブジェクトを削除したり、空にすることはできません。

オブジェクトの設定
次の各項では、主にアクセスコントロールで使用されるオブジェクトを設定する方法について

説明します。

ネットワーク オブジェクトとグループの設定

ネットワーク オブジェクトおよびグループは、IP アドレスまたはホスト名を特定します。こ

れらのオブジェクトをアクセス コントロール リストで使用して、ルールを簡素化できます。

ネットワーク オブジェクトの設定

1 つのネットワーク オブジェクトには、1 つのホスト、ネットワーク IP アドレス、IP アドレ

スの範囲、または完全修飾ドメイン名（FQDN）を入れることができます。

また、オブジェクトに対してNATルールをイネーブルにすることもできます（FQDNオブジェ

クトを除く）。オブジェクトNATの設定の詳細については、Network Address Translation（NAT）

（199 ページ） を参照してください。

手順

ステップ 1 オブジェクト名を使用して、ネットワーク オブジェクトを作成または編集します： object
network object_name

例：

hostname(config)# object network email-server

ステップ 2 次のいずれかのコマンドを使用して、オブジェクトにアドレスを追加します。オブジェクトを

削除するには、コマンドの no 形式を使用します。

• host {IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレス。たとえば、

10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークのアドレス。IPv4
サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろにマスクを含めます。IPv6
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の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一のユニット（ス

ペースなし）として含めます。

• range start_address end_address：アドレスの範囲。IPv4 または IPv6 の範囲を指定できま

す。マスクまたはプレフィックスを含めないでください。

• fqdn [v4 | v6] fully_qualified_domain_name：完全修飾ドメイン名。つまり、www.example.com
のようなホスト名。アドレスを IPv4 に制限するには v4、IPv6 に制限するには v6 を指定

します。アドレス タイプを指定しない場合、IPv4 が使用されます。

例：

hostname(config-network-object)# host 10.2.2.2

ステップ 3 （任意）説明を追加します。description string

ネットワーク オブジェクト グループの設定

ネットワーク オブジェクト グループには、インライン ネットワークやホストと同様に複数の

ネットワークオブジェクトを含めることができます。ネットワークオブジェクトグループは、

IPv4 と IPv6 の両方のアドレスの混在を含めることができます。

ただし、IPv4 と IPv6 が混在するオブジェクト グループや、FQDN オブジェクトが含まれてい

るオブジェクト グループを、NAT に使用することはできません。

手順

ステップ 1 オブジェクト名を使用して、ネットワーク オブジェクト グループを作成または編集します。
object-group network group_name

例：

hostname(config)# object-group network admin

ステップ 2 次のコマンドの 1 つまたは複数を使用して、ネットワーク オブジェクト グループにオブジェ

クトとアドレスを追加します。オブジェクトを削除するには、コマンドの no 形式を使用しま

す。

• network-object host {IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレ

ス。たとえば、10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• network-object {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークまたはホ

ストのアドレス。IPv4 サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろに

マスクを含めます。IPv6 の場合、2001:DB8:0:CD30::/60 のように、アドレスとプレフィッ

クスを単一のユニット（スペースなし）として含めます。

• network-object object object_name：既存のネットワーク オブジェクトの名前。
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• group-object object_group_name：既存のネットワーク オブジェクト グループの名前。

例：

hostname(config-network-object-group)# network-object 10.1.1.0 255.255.255.0
hostname(config-network-object-group)# network-object 2001:db8:0:cd30::/60
hostname(config-network-object-group)# network-object host 10.1.1.1
hostname(config-network-object-group)# network-object host 2001:DB8::0DB8:800:200C:417A
hostname(config-network-object-group)# network-object object existing-object-1
hostname(config-network-object-group)# group-object existing-network-object-group

ステップ 3 （任意）説明を追加します。description string

例

3 人の管理者の IP アドレスを含むネットワーク グループを作成するには、次のコマン

ドを入力します。

hostname (config)# object-group network admins
hostname (config-protocol)# description Administrator Addresses
hostname (config-protocol)# network-object host 10.2.2.4
hostname (config-protocol)# network-object host 10.2.2.78
hostname (config-protocol)# network-object host 10.2.2.34

次のコマンドを入力して、さまざまな部門に所属する特権ユーザのネットワーク オブ

ジェクト グループを作成します。

hostname (config)# object-group network eng
hostname (config-network)# network-object host 10.1.1.5
hostname (config-network)# network-object host 10.1.1.9
hostname (config-network)# network-object host 10.1.1.89

hostname (config)# object-group network hr
hostname (config-network)# network-object host 10.1.2.8
hostname (config-network)# network-object host 10.1.2.12

hostname (config)# object-group network finance
hostname (config-network)# network-object host 10.1.4.89
hostname (config-network)# network-object host 10.1.4.100

その後、3 つすべてのグループを次のようにネストします。

hostname (config)# object-group network admin
hostname (config-network)# group-object eng
hostname (config-network)# group-object hr
hostname (config-network)# group-object finance
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サービス オブジェクトとサービス グループの設定

サービスオブジェクトとグループでは、プロトコルおよびポートを指定します。これらのオブ

ジェクトをアクセス コントロール リストで使用して、ルールを簡素化できます。

サービス オブジェクトの設定

サービス オブジェクトには、単一のプロトコル仕様を含めることができます。

手順

ステップ 1 オブジェクト名を使用して、サービス オブジェクトを作成または編集します。object service
object_name

例：

hostname(config)# object service web

ステップ 2 次のいずれかのコマンドを使用して、オブジェクトにサービスを追加します。オブジェクトを

削除するには、コマンドの no 形式を使用します。

• service protocol：IP プロトコルの名前または番号（0 ～ 255）。ip を指定すると、すべて

のプロトコルに適用されます。

• service {icmp | icmp6} [icmp-type [icmp_code]]：ICMP または ICMP バージョン 6 のメッセー

ジ用。ICMPタイプを名前または番号（0～255）で指定することで、オブジェクトをその

メッセージ タイプに制限できます（オプション）。タイプを指定する場合、そのタイプ

（1 ～ 255）に対する ICMP コードを任意で指定できます。コードを指定しない場合は、

すべてのコードが使用されます。

• service {tcp | upd | sctp} [source operator port] [destination operator port]：TCP、UDP、また

は SCTP 用。送信元、宛先、またはその両方に対して、任意でポートを指定できます。

ポートは、名前または番号で指定できます。operator には次のいずれかを指定できます。

• lt：小なり。

• gt：大なり。

• eq：等しい。

• neq：非同値。

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し

ます（例：range 100 200）。

例：

hostname(config-service-object)# service tcp destination eq http
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ステップ 3 （任意）説明を追加します。description string

サービス グループの設定

1つのサービスオブジェクトグループには、さまざまなプロトコルが混在しています。必要に

応じて、それらを使用するプロトコルの送信元および宛先ポート、および ICMP のタイプおよ

びコードを入れることができます。

始める前に

ここで説明する一般的なサービス オブジェクト グループを使用して、すべてのサービスをモ

デル化できます。ただし、ASA 8.3(1) よりも前に使用可能であったサービスグループオブジェ

クトのタイプを設定することもできます。こうした従来のオブジェクトには、TCP/UDP/TCP-UDP
ポートグループ、プロトコルグループ、および ICMPグループが含まれます。これらのグルー

プのコンテンツは、ICMP6 または ICMP コードをサポートしない ICMP グループを除く、一般

的なサービス オブジェクト グループの関連する設定に相当します。これらの従来のオブジェ

クトを使用したい場合は、object-service コマンドに関する説明を Cisco.com のコマンド リファ

レンスで確認してください。

手順

ステップ 1 オブジェクト名を使用して、サービス オブジェクト グループを作成または編集します。
object-group service object_name

例：

hostname(config)# object-group service general-services

ステップ 2 次のコマンドの 1 つまたは複数を使用して、サービス オブジェクト グループにオブジェクト

とサービスを追加します。オブジェクトを削除するには、コマンドの no 形式を使用します。

• service-object protocol：IP プロトコルの名前または番号（0 ～ 255）。ip を指定すると、す

べてのプロトコルに適用されます。

• service-object {icmp | icmp6} [icmp-type [icmp_code]]：ICMP または ICMP バージョン 6 の

メッセージ用。ICMPタイプを名前または番号（0～255）で指定することで、オブジェク

トをそのメッセージタイプに制限できます（オプション）。タイプを指定する場合、その

タイプ（1 ～ 255）に対する ICMP コードを任意で指定できます。コードを指定しない場

合は、すべてのコードが使用されます。

• service-object {tcp | upd | tcp-udp | sctp} [source operator port] [destination operator port]：
TCP、UDP、その両方、または SCTP 用。送信元、宛先、またはその両方に対して、任意

でポートを指定できます。ポートは、名前または番号で指定できます。operator には次の

いずれかを指定できます。

• lt：小なり。
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• gt：大なり。

• eq：等しい。

• neq：非同値。

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し

ます（例：range 100 200）。

• service-object object object_name：既存のサービス オブジェクトの名前。

• group-object object_group_name：既存のサービス オブジェクト グループの名前。

例：

hostname(config-service-object-group)# service-object ipsec
hostname(config-service-object-group)# service-object tcp destination eq domain
hostname(config-service-object-group)# service-object icmp echo
hostname(config-service-object-group)# service-object object my-service
hostname(config-service-object-group)# group-object Engineering_groups

ステップ 3 （任意）説明を追加します。description string

例

次の例では、TCP と UDP の両方のサービスを同じサービス オブジェクト グループに

追加する方法を示します。

hostname(config)# object-group service CommonApps
hostname(config-service-object-group)# service-object tcp destination eq ftp
hostname(config-service-object-group)# service-object tcp-udp destination eq www
hostname(config-service-object-group)# service-object tcp destination eq h323
hostname(config-service-object-group)# service-object tcp destination eq https
hostname(config-service-object-group)# service-object udp destination eq ntp

次の例では、複数のサービス オブジェクトを同じサービス オブジェクト グループに

追加する方法を示します。

hostname(config)# object service SSH
hostname(config-service-object)# service tcp destination eq ssh
hostname(config)# object service EIGRP
hostname(config-service-object)# service eigrp
hostname(config)# object service HTTPS
hostname(config-service-object)# service tcp source range 1 1024 destination eq https
hostname(config)# object-group service Group1
hostname(config-service-object-group)# service-object object SSH
hostname(config-service-object-group)# service-object object EIGRP
hostname(config-service-object-group)# service-object object HTTPS
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ローカル ユーザ グループの設定

作成したローカル ユーザ グループは、アイデンティティ ファイアウォールをサポートする機

能で使用できます。そのグループを拡張 ACL に入れると、たとえばアクセス ルールでも使用

できるようになります。

ASA は、Active Directory ドメイン コントローラでグローバルに定義されているユーザ グルー

プについて、Active Directory サーバに LDAP クエリを送信します。ASA は、そのグループを

アイデンティティベースのルール用にインポートします。ただし、ローカライズされたセキュ

リティ ポリシーを持つローカル ユーザ グループを必要とする、グローバルに定義されていな

いネットワーク リソースが ASA によりローカライズされている場合があります。ローカル

ユーザ グループには、Active Directory からインポートされる、ネストされたグループおよび

ユーザ グループを含めることができます。ASA は、ローカル グループおよび Active Directory
グループを統合します。

ユーザは、ローカル ユーザ グループと Active Directory からインポートされたユーザ グループ

に属することができます。

ACL でユーザ名とユーザ グループ名を直接使用できるため、次の場合にだけローカル ユーザ

グループを設定する必要があります。

• ローカル データベースで定義されているユーザのグループを作成する。

• AD サーバで定義されている単一のユーザ グループでキャプチャされなかったユーザまた

はユーザ グループのグループを作成する。

手順

ステップ 1 オブジェクト名を使用して、ユーザ オブジェクト グループを作成または編集します。
object-group user group_name

例：

hostname(config)# object-group user admins

ステップ 2 次のコマンドの 1 つまたは複数を使用して、ユーザ オブジェクト グループにユーザとグルー

プを追加します。オブジェクトを削除するには、コマンドの no 形式を使用します。

• user [domain_NETBIOS_name\]username：ユーザ名。ドメイン名またはユーザ名にスペース

が含まれている場合は、ドメイン名とユーザ名を引用符で囲む必要があります。ドメイン

名には、LOCAL（ローカル データベースで定義されているユーザ向け）、または

user-identity domain domain_NetBIOS_name aaa-server aaa_server_group_tag コマンドで指定

されている Active Directory（AD）のドメイン名を指定できます。AD ドメインに定義され

ているユーザを追加する場合、user_name には、一意ではない可能性がある Common Name
（CN）ではなく、一意の Active Directory sAMAccountName を指定する必要があります。

ドメイン名を指定しない場合、デフォルト値が使用されます。デフォルト値は、LOCAL
または user-identity default-domain コマンドで定義されている値のいずれかです。
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• user-group [domain_NETBIOS_name\\]username：ユーザ グループ。ドメイン名またはグルー

プ名にスペースが含まれている場合は、ドメイン名とグループ名を引用符で囲む必要があ

ります。ドメイン名とグループ名を区切る二重の \\ に注意してください。

• group-object object_group_name：既存のユーザ オブジェクト グループの名前。

例：

hostname(config-user-object-group)# user EXAMPLE\admin
hostname(config-user-object-group)# user-group EXAMPLE\\managers
hostname(config-user-object-group)# group-object local-admins

ステップ 3 （任意）説明を追加します。description string

セキュリティ グループ オブジェクト グループの設定

作成したセキュリティ グループ オブジェクト グループは、Cisco TrustSec をサポートする機能

で使用できます。そのグループを拡張 ACL に入れると、たとえばアクセス ルールで使用でき

るようになります。

Cisco TrustSec と統合されているときは、ASA は ISE からセキュリティ グループの情報をダウ

ンロードします。ISE はアイデンティティ リポジトリとしても動作し、Cisco TrustSec タグか

らユーザ アイデンティティへのマッピングと、Cisco TrustSec タグからサーバ リソースへの

マッピングを行います。セキュリティ グループ ACL のプロビジョニングおよび管理は、中央

集中型で ISE 上で行います。

ただし、ローカライズされたセキュリティ ポリシーを持つローカル セキュリティ グループを

必要とする、グローバルに定義されていないネットワーク リソースが ASA によりローカライ

ズされている場合があります。ローカルセキュリティグループには、ISEからダウンロードさ

れた、ネストされたセキュリティ グループを含めることができます。ASA は、ローカルと中

央のセキュリティ グループを統合します。

ASA 上でローカル セキュリティ グループを作成するには、ローカル セキュリティ オブジェク

ト グループを作成します。1 つのローカル セキュリティ オブジェクト グループに、1 つ以上

のネストされたセキュリティ オブジェクト グループまたはセキュリティ ID またはセキュリ

ティグループ名を入れることができます。ユーザは、ASA上に存在しない新しいセキュリティ

ID またはセキュリティ グループ名を作成することもできます。

ASA 上で作成したセキュリティ オブジェクト グループは、ネットワーク リソースへのアクセ

スの制御に使用できます。セキュリティ オブジェクト グループを、アクセス グループやサー

ビス ポリシーの一部として使用できます。

ASAにとって不明なタグや名前を使用してグループを作成する場合、そのタグや名前が ISEで

解決されるまで、そのグループを使用するすべてのルールが非アクティブになります。

ヒント
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手順

ステップ 1 オブジェクト名を使用して、セキュリティ グループ オブジェクト グループを作成または編集

します。object-group security group_name

例：

hostname(config)# object-group security mktg-sg

ステップ 2 次のコマンドの 1 つまたは複数を使用して、サービス グループ オブジェクト グループにオブ

ジェクトを追加します。オブジェクトを削除するには、コマンドの no 形式を使用します。

• security-group {tag sgt_number | name sg_name}：セキュリティ グループ タグ（SGT）また

は名前。タグは、1 から 65533 までの数字であり、IEEE 802.1X 認証、Web 認証、または

ISE による MAC 認証バイパス（MAB）を通じてデバイスに割り当てられます。セキュリ

ティ グループの名前は ISE 上で作成され、セキュリティ グループをわかりやすい名前で

識別できるようになります。セキュリティ グループ テーブルによって、SGT がセキュリ

ティグループ名にマッピングされます。有効なタグと名前については、ISE の設定を参照

してください。

• group-object object_group_name：既存のセキュリティ グループ オブジェクト グループの

名前。

例：

hostname(config-security-object-group)# security-group tag 1
hostname(config-security-object-group)# security-group name mgkt
hostname(config-security-object-group)# group-object local-sg

ステップ 3 （任意）説明を追加します。description string

時間範囲の設定

時間範囲オブジェクトは、開始時刻、終了時刻、およびオプションの繰り返しエントリで構成

される特定の時刻を定義します。これらのオブジェクトは、特定の機能または資産に時間ベー

スでアクセスするためにACLルールで使用されます。たとえば、勤務時間中にのみ特定のサー

バへのアクセスを許可するアクセス ルールを作成できます。

時間範囲オブジェクトには複数の定期的エントリを含めることができます。1 つの時間範囲に

absolute 値と periodic 値の両方が指定されている場合は、periodic 値は absolute の開始時刻に到

達した後にのみ評価され、absolute の終了時刻に到達した後は評価されません。

（注）
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時間範囲を作成してもデバイスへのアクセスは制限されません。この手順では、時間範囲だけ

を定義します。その後、アクセス コントロール ルールでオブジェクトを使用する必要があり

ます。

手順

ステップ 1 時間範囲を作成します。time-range name

ステップ 2 （任意）時間範囲に開始時刻または終了時刻（または両方）を追加します。

absolute [start time date] [end time date]

開始時刻を指定しない場合、現在の時刻がデフォルトの開始時刻になります。

time は 24 時間形式（hh:mm）で指定します。たとえば、午前 8 時は 8:00、午後 8 時は 20:00 と

します。

date は day month year の形式で指定します（たとえば、1 January 2014）。

ステップ 3 （任意）繰り返しの期間を追加します。

periodic days-of-the-week time to [days-of-the-week] time

days-of-the-week には次の値を指定できます。最初の引数に曜日を 1 つ指定した場合にのみ、2
番目の曜日を指定できることに注意してください。

• Monday、Tuesday、Wednesday、Thursday、Friday、Saturday、または Sunday。最初の

days-of-the-week 引数には、複数の曜日をスペースで区切って指定できます。

• daily

• weekdays

• weekend

time は 24 時間形式（hh:mm）で指定します。たとえば、午前 8 時は 8:00、午後 8 時は 20:00 と

します。

このコマンドを繰り返して、複数の繰り返し期間を設定できます。

例

次に、2006 年 1 月 1 日の午前 8 時に始まる絶対的な時間範囲の例を示します。終了時

刻も終了日も指定されていないため、時間範囲は事実上無期限になります。

hostname(config)# time-range for2006
hostname(config-time-range)# absolute start 8:00 1 january 2006

次に、平日の午前 8 時～午後 6 時に毎週繰り返される定期的な時間範囲の例を示しま

す。
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hostname(config)# time-range workinghours
hostname(config-time-range)# periodic weekdays 8:00 to 18:00

次の例では、時間範囲の終了日を設定し、平日の期間を午前8時～午後5時に設定し、

火曜日、木曜日と比較して月曜日、水曜日、金曜日に対して午後 5 時の後に異なる時

間数を加算します。

asa4(config)# time-range contract-A-access
asa4(config-time-range)# absolute end 12:00 1 September 2025
asa4(config-time-range)# periodic weekdays 08:00 to 17:00
asa4(config-time-range)# periodic Monday Wednesday Friday 18:00 to 20:00
asa4(config-time-range)# periodic Tuesday Thursday 17:30 to 18:30

オブジェクトのモニタリング
オブジェクトおよびグループをモニタするには、次のコマンドを入力します。

• show access-list

アクセスリストのエントリを表示します。オブジェクトを含むエントリは、オブジェクト

のコンテンツに基づいて個々のエントリへも拡大しています。

• show running-config object [id object_id]

現在のすべてのオブジェクトを表示します。idキーワードを使用すると、単一のオブジェ

クトを名前別に表示できます。

• show running-config object object_type

現在のオブジェクトをタイプ、ネットワーク、またはサービス別に表示します。

• show running-config object-group [id group_id]

現在のすべてのオブジェクト グループを表示します。id キーワードを使用すると、単一

のオブジェクト グループを名前別に表示できます。

• show running-config object-group grp_type

現在のオブジェクト グループをグループ タイプごとに表示します。
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オブジェクトの履歴

説明

プラットフォー

ム

リリース機能名

オブジェクト グループによって、ACL の作成とメンテナンス

が簡素化されます。

object-group protocol、object-group network、object-group
service、object-group icmp_type の各コマンドが導入または変更

されました。

7.0(1)オブジェクト グループ

インスペクション ポリシー マップで使用される正規表現およ

びポリシー マップが導入されました。class-map type regex コ

マンド、regexコマンド、およびmatchregexコマンドが導入さ

れました。

7.2(1)正規表現およびポリシー マップ

オブジェクトのサポートが導入されました。

次のコマンドが導入または変更されました。object-network、

object-service、object-group ネットワーク、object-group サー

ビス、network object、access-list extended、access-list webtype、

access-list remark。

8.3(1)オブジェクト

アイデンティティ ファイアウォールのためのユーザ オブジェ

クト グループが導入されました。

object-network user、user のコマンドが導入されました。

8.4(2)アイデンティティ ファイアウォー

ルでのユーザ オブジェクト グルー

プの使用

Cisco TrustSec のためのセキュリティ グループ オブジェクト グ

ループが導入されました。

object-network security および security コマンドが導入されま

した。

8.4(2)Cisco TrustSec のためのセキュリ

ティ グループ オブジェクト グルー

プ

以前は、ネットワーク オブジェクト グループに含まれている

のは、すべて IPv4 アドレスであるか、すべて IPv6 アドレスで

なければなりませんでした。現在では、ネットワークオブジェ

クト グループが、IPv4 と IPv6 の両方のアドレスの混合をサ

ポートするようになりました。

混合オブジェクト グループを NAT に使用することは

できません。

（注）

object-group network コマンドが変更されました。

9.0(1)IPv4 および IPv6 の混合ネットワー

ク オブジェクト グループ
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説明

プラットフォー

ム

リリース機能名

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

access-list extended、service-object、service の各コマンドが導

入または変更されました。

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張

特定の SCTP ポートに対するサービス オブジェクトおよびグ

ループを作成できるようになりました。

次のコマンドが変更されました。service-object、service

9.5(2)Stream Control Transmission Protocol
（SCTP）のサービス オブジェクト

のサポート
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第 3 章

アクセス コントロール リスト

アクセス コントロール リスト（ACL）は、さまざまな機能で使用されます。ACL をアクセス

ルールとしてインターフェイスに適用するか、グローバルに適用すると、アプライアンスを通

過するトラフィックが許可または拒否されます。ACLでは、他の機能のために、機能を適用す

るトラフィックを選択し、制御サービスではなく照合サービスを実行します。

ここでは、ACL の基本と ACL を設定およびモニタする方法について説明します。アクセス

ルールとは、グローバルに、またはインターフェイスに適用される ACL のことです。これに

ついては、「アクセス ルール （53 ページ）」で詳しく説明します。

• ACL について （25 ページ）

• アクセス制御リストのライセンス （30 ページ）

• ACL のガイドライン （30 ページ）

• ACL の設定 （31 ページ）

• 隔離されたコンフィギュレーション セッションでの ACL の編集 （48 ページ）

• ACL のモニタリング （50 ページ）

• ACL の履歴 （50 ページ）

ACL について
アクセス コントロール リスト（ACL）では、ACL のタイプに応じてトラフィック フローを 1
つまたは複数の特性（送信元および宛先 IP アドレス、 IP プロトコル、ポート、EtherType、そ

の他のパラメータを含む）で識別します。ACL は、さまざまな機能で使用されます。ACL は

1 つまたは複数のアクセス コントロール エントリ（ACE）で構成されます。

ACL タイプ

ASA では、次のタイプの ACL が使用されます。

• 拡張ACL：主に使用されるタイプです。このACLは、サービスポリシー、AAAルール、

WCCP、ボットネット トラフィック フィルタ、VPN グループおよび DAP ポリシーを含む

さまざまな機能で、トラフィックがデバイスを通過するのを許可および拒否するアクセス
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ルールとトラフィックの照合に使用されます。 拡張 ACL の設定 （33 ページ）を参照し

てください。

• EtherType ACL：EtherType ACL はブリッジ グループ メンバーのインターフェイスの非 IP
レイヤ 2 トラフィックにのみ適用されます。これらのルールを使用して、レイヤ 2 パケッ

ト内の EtherType 値に基づいてトラフィックを許可または破棄できます。EtherType ACL
では、デバイスでの非 IP トラフィック フローを制御できます。EtherType ACL の設定 （

46 ページ）を参照してください。

• Webtype ACL：クライアントレス SSL VPN トラフィックのフィルタリングに使用されま

す。この ACL では、URL または宛先アドレスに基づいてアクセスを拒否できます。

Webtype ACL の設定 （42 ページ）を参照してください。

• 標準 ACL：宛先アドレスだけでトラフィックを識別します。このタイプの ACL は、少数

の機能（ルート マップと VPN フィルタ）でしか使用されません。VPN フィルタでは拡張

アクセス リストも使用できるので、標準 ACL の使用はルート マップだけにしてくださ

い。 標準 ACL の設定 （41 ページ）を参照してください。

次の表に、ACL の一般的な使用目的と使用するタイプを示します。

表 1 : ACL のタイプと一般的な使用目的

説明ACL タイプACL の使用目的

ASA では、拡張 ACL により明示的に許可されている

場合を除き、低位のセキュリティ インターフェイスか

ら高位のセキュリティインターフェイスへのトラフィッ

クは認められません。

また、ASAインターフェイスに管理アクセス

の目的でアクセスするには、ホスト IPアドレ

スを許可する ACL は必要ありません。必要

なのは、一般的な操作の設定ガイドに従って

管理アクセスを設定することだけです。

（注）

拡張IP トラフィックのネットワーク アクセ

スの制御（ルーテッド モードおよびト

ランスペアレント モード）

AAAルールでは、ACLを使用してトラフィックを識別

します。

拡張AAA ルールでのトラフィック識別

ユーザに適用するダイナミックACLをダウンロードす

るように RADIUS サーバを設定できます。または、

ASA上に設定済みのACLの名前を送信するようにサー

バを設定できます。

拡張、ユーザごとに

AAA サーバからダ

ウンロード

特定のユーザの IP トラフィックに対す

るネットワーク アクセス コントロール

の強化

リモート アクセスおよびサイト間 VPN のグループ ポ

リシーでは、標準または拡張ACLがフィルタリングに

使用されます。リモート アクセス VPN では、クライ

アントファイアウォール設定とダイナミックアクセス

ポリシーにも拡張 ACL が使用されます。

拡張

規格

VPN アクセスおよびフィルタリング
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説明ACL タイプACL の使用目的

ACLを使用すると、クラスマップ内のトラフィックを

識別できます。このマップは、モジュラ ポリシー フ

レームワークをサポートする機能に使用されます。モ

ジュラポリシーフレームワークをサポートする機能に

は、TCP および一般的な接続設定やインスペクション

などがあります。

拡張トラフィック クラス マップでのモジュ

ラポリシーフレームワークのトラフィッ

クの識別

ブリッジ グループのメンバーであるすべてのインター

フェイスの EtherType に基づいて、トラフィックを制御

をする ACL を設定できます。

EtherTypeブリッジ グループ メンバーのインター

フェイスに対する非 IP トラフィックの

ネットワーク アクセスの制御

各種のルーティング プロトコルでは、IP アドレスの

ルートフィルタリングと（ルートマップを介した）再

配布に ACL が使用されます（IPv4 アドレスの場合は標

準 ACL が、IPv6 アドレスの場合は拡張 ACL がそれぞ

れ使用されます）。

規格

拡張

ルート フィルタリングおよび再配布の

特定

Webtype ACL は、URL と宛先をフィルタリングするよ

うに設定できます。

Webtypeクライアントレス SSL VPN のフィルタ

リング

ACL 名

各 ACL には、outside_in、OUTSIDE_IN、101 などの名前または数値 ID があります。名前は

241 文字以下にする必要があります。実行コンフィギュレーションを表示するときに名前を簡

単に見つけられるように、すべて大文字にすることを検討してください。

ACL の目的を識別するのに役立つ命名規則を作成します。ASDM では、

「interface-name_purpose_direction」などの命名規則が使用されます。たとえば、「外部」イン

ターフェイスにインバウンド方向で適用される ACL の場合には、「outside_access_in」のよう

になります。

従来、 ACL ID は数値でした。標準 ACL は、1 ～ 99 または 1300 ～ 1999 の範囲にありました。

拡張 ACL は、100 ～ 199 または 2000 ～ 2699 の範囲にありました。ASA では、これらの範囲

は強制されませんが、数値を使用する場合は、IOS ソフトウェアを実行するルータとの一貫性

を保つために、これらの命名規則を引き続き使用することをお勧めします。

アクセス コントロール エントリの順序

1 つの ACL は、1 つまたは複数の ACE で構成されます。特定の行に明示的に ACE を挿入しな

い限り、ある ACL 名について入力した各 ACE はその ACL の末尾に追加されます。

ACE の順序は重要です。ASA は、パケットを転送するかドロップするかを決定するとき、エ

ントリがリストされている順序で各 ACE に対してパケットをテストします。一致が見つかる

と、ACE はそれ以上チェックされません。
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したがって、一般的なルールの後に具体的なルールを配置した場合、具体的なルールは決して

ヒットしない可能性があります。たとえば、ネットワーク10.1.1.0/24を許可し、そのサブネッ

ト上のホスト 10.1.1.15 からのトラフィックをドロップする場合、10.1.1.15 を拒否する ACE は

10.1.1.0/24 を許可する ACE の前に置く必要があります。10.1.1.0/24 を許可する ACE を先にす

ると、10.1.1.15 は許可され、拒否 ACE は決して一致しません。

拡張 ACL では、access-list コマンドで line number パラメータを使用して適切な場所にルール

を挿入します。どの番号を使用すればよいか判断できるように ACL エントリとその行番号を

表示するには、show access-list name コマンドを使用します。その他のタイプの ACL の場合

は、ACL を作成（できれば ASDM を使用）して ACE の順序を変更します。

許可/拒否と一致/不一致

アクセス コントロール エントリでは、ルールに一致するトラフィックを「許可」または「拒

否」します。グローバルアクセスルールやインターフェイスアクセスルールなど、トラフィッ

クが ASA の通過を許可されるか、ドロップされるかを決定する機能に ACL を適用する場合、

「許可」と「拒否」は文字どおりの意味を持ちます。

サービスポリシールールなどのその他の機能の場合、「許可」と「拒否」は実際には「一致」

または「不一致」を意味します。この場合、ACL では、アプリケーション インスペクション

やサービスモジュールへのリダイレクトなど、その機能のサービスを受けるトラフィックを選

択しています。「拒否される」トラフィックは、単に ACL に一致せず、したがってサービス

を受けないトラフィックのことです

アクセス コントロールによる暗黙的な拒否

through-the-box アクセス ルールに使用する ACL には末尾に暗黙の deny ステートメントがあり

ます。したがって、インターフェイスに適用される ACL などのトラフィック制御 ACL では、

あるタイプのトラフィックを明示的に許可しない場合、そのトラフィックはドロップされま

す。たとえば、1 つまたは複数の特定のアドレス以外のすべてのユーザが ASA 経由でネット

ワークにアクセスできるようにするには、特定のアドレスを拒否してから、その他のすべての

アドレスを許可する必要があります。

管理（コントロール プレーン）の ACL は to-the-box トラフィックを管理していますが、イン

ターフェイスの一連の管理ルールの末尾には暗黙の deny がありません。その代わりに、管理

アクセス ルールに一致しない接続は通常のアクセス制御ルールで評価されます。

サービス対象のトラフィックの選択に使用されるACLの場合は、明示的にトラフィックを「許

可」する必要があります。「許可」されていないトラフィックはサービスの対象になりませ

ん。「拒否された」トラフィックはサービスをバイパスします。

EtherType ACL の場合、ACL の末尾にある暗黙的な拒否は、IP トラフィックや ARP には影響

しません。たとえば、EtherType 8037 を許可する場合、ACL の末尾にある暗黙的な拒否によっ

て、拡張 ACL で以前許可（または高位のセキュリティ インターフェイスから低位のセキュリ

ティ インターフェイスへ暗黙的に許可）した IP トラフィックがブロックされることはありま

せん。ただし、EtherType ACE で明示的にすべてのトラフィックを拒否すると、IP および ARP
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トラフィックが拒否されます。許可されるのは、自動ネゴシエーションなどの物理プロトコル

トラフィックだけです。

NAT 使用時に拡張 ACL で使用する IP アドレス

NAT または PAT を使用すると、アドレスまたはポートが変換され、通常は内部アドレスと外

部アドレスがマッピングされます。変換されたポートまたはアドレスに適用される拡張 ACL
を作成する必要がある場合は、実際の（変換されていない）アドレスまたはポートを使用する

か、マッピングされたアドレスまたはポートを使用するかを決定する必要があります。要件は

機能によって異なります。

実際のアドレスとポートが使用されるので、NATコンフィギュレーションが変更されてもACL
を変更する必要はなくなります。

実際の IP アドレスを使用する機能

次のコマンドおよび機能では、インターフェイスに表示されるアドレスがマッピングアドレス

である場合でも、実際の IP アドレスを使用します。

• アクセス ルール（access-group コマンドで参照される拡張 ACL）

• サービス ポリシー ルール（モジュラ ポリシー フレームワークの match access-list コマン

ド）

• ボットネット トラフィック フィルタのトラフィック分類（dynamic-filter enable classify-list
コマンド）

• AAA ルール（aaa ... match コマンド）

• WCCP（wccp redirect-list group-list コマンド）

たとえば、内部サーバ 10.1.1.5 用の NAT を設定して、パブリックにルーティング可能な外部

の IP アドレス 209.165.201.5 をこのサーバに付与する場合は、この内部サーバへのアクセスを

外部トラフィックに許可するアクセス ルールの中で、サーバのマッピング アドレス

（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要があります。

hostname(config)# object network server1
hostname(config-network-object)# host 10.1.1.5
hostname(config-network-object)# nat (inside,outside) static 209.165.201.5

hostname(config)# access-list OUTSIDE extended permit tcp any host 10.1.1.5 eq www
hostname(config)# access-group OUTSIDE in interface outside

マッピング IP アドレスを使用する機能

次の機能は、ACL を使用しますが、これらの ACL は、インターフェイス上で認識されるマッ

ピングされた値を使用します。

• IPsec ACL

• capture コマンドの ACL
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• ユーザ単位 ACL

• ルーティング プロトコルの ACL

• 他のすべての機能の ACL

時間ベース ACE
ルールが一定期間だけアクティブになるように、拡張 ACE と Webtype ACE に時間範囲オブ

ジェクトを適用することができます。このタイプのルールを使用すると、特定の時間帯には許

容できるものの、それ以外の時間帯には許容できないアクティビティを区別できます。たとえ

ば、勤務時間中に追加の制限を設け、勤務時間後または昼食時にその制限を緩めることができ

ます。逆に、勤務時間外は原則的にネットワークをシャットダウンすることもできます。

時間範囲オブジェクトが含まれていないルールでは、プロトコル、送信元、宛先、およびサー

ビス基準が正確に同じ時間ベースのルールを作成することはできません。時間ベースではない

ルールは、重複した時間ベースのルールを常にオーバーライドします（冗長であるため）。

ACL を非アクティブにするための指定の終了時刻の後、約 80 ～ 100 秒の遅延が発生する場合

があります。たとえば、指定の終了時刻が 3:50 の場合、この 3:50 は終了時刻に含まれている

ため、コマンドは、3:51:00 ～ 3:51:59 の間に呼び出されます。コマンドが呼び出された後、

ASA は現在実行されているすべてのタスクを終了し、コマンドに ACL を無効にさせます。

（注）

アクセス制御リストのライセンス
アクセス制御リストは特別なライセンスを必要としません。

ただし、エントリ内でプロトコルとして sctp を使用する場合は、キャリア ライセンスが必要

です。

ACL のガイドライン

ファイアウォール モード

• 標準 ACL と拡張 ACL は、ルーテッドファイアウォールモードとトランスペアレントファ

イアウォール モードでサポートされます。

• Webtype ACL は、ルーテッド モードのみでサポートされます。

• EtherType ACL は、トランスペアレント モードのみでサポートされます。

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

30

アクセス コントロール

時間ベース ACE



フェールオーバーとクラスタリング

コンフィギュレーション セッションは、フェイルオーバーまたはクラスタ ユニット間で同期

されません。あるセッションで変更をコミットすると、通常どおりすべてのフェイルオーバー

およびクラスタ ユニットでその変更が反映されます。

IPv6

• 拡張 ACL と Webtype ACL では、IPv4 アドレスと IPv6 アドレスを組み合わせて使用でき

ます。

• 標準 ACL では、IPv6 アドレスは使用できません。

• EtherType ACL では、IP アドレスは使用しません。

その他のガイドライン

• ネットワーク マスクを指定するときは、指定方法が Cisco IOS ソフトウェアの access-list
コマンドとは異なることに注意してください。ASA では、ネットワーク マスク（たとえ

ば、Class C マスクの 255.255.255.0）が使用されます。Cisco IOS マスクでは、ワイルドカー

ド ビット（たとえば、0.0.0.255）が使用されます。

• 通常、ACL またはオブジェクト グループに存在しないオブジェクトを参照したり、現在

参照しているオブジェクトを削除したりすることはできません。また、access-group コマ

ンドで指定していない ACL を参照（アクセス ルールを適用）することもできません。た

だし、このデフォルトの動作を変更し、オブジェクトまたは ACL を作成する前にそれら

を「前方参照」できるようにすることができます。オブジェクトまたは ACL を作成する

までは、それらを参照するルールやアクセスグループは無視されます。事前参照をイネー

ブルにするには、forward-reference enable コマンドを使用します。

• （拡張ACLのみ）次の機能では、ACLを使用しますが、アイデンティティファイアウォー

ル（個人またはグループ名を指定）、FQDN（完全修飾ドメイン名）、またはCiscoTrustSec
値を含む ACL は使用できません。

• VPN の crypto map コマンド

• VPN の group-policy コマンド、ただし、vpn-filter を除く

• WCCP

• DAP

ACL の設定
次の各セクションでは、さまざまなタイプの ACL の設定方法について説明します。まず ACL
の基本に関するセクションを読んで全体像を把握し、次に特定のタイプの ACL に関するセク

ションを読んで詳細を確認してください。
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基本的な ACL 設定および管理オプション

1 つの ACL は、同じ ACL ID または ACL 名を持つ 1 つまたは複数のアクセス コントロール エ

ントリ（ACE）で構成されます。新しい ACL を作成するには、新しい ACL 名で ACE を作成

します。作成した ACE は、新しい ACL の最初のルールになります。

ACL の操作では、次のことを実行できます。

ACL の内容を確認し、行番号とヒット数を決定する

ACL の内容を表示するには、show access-list name コマンドを使用します。各行は ACE
で、行番号を含みます。行番号は、拡張 ACL に新しいエントリを挿入する場合に知って

おく必要があります。情報には、各 ACE のヒット カウントも含まれます。ヒット カウン

トは、トラフィックがルールに一致した回数です。次に例を示します。

hostname# show access-list outside_access_in
access-list outside_access_in; 3 elements; name hash: 0x6892a938
access-list outside_access_in line 1 extended permit ip 10.2.2.0 255.255.255.0 any
(hitcnt=0) 0xcc48b55c
access-list outside_access_in line 2 extended permit ip host
2001:DB8::0DB8:800:200C:417A any (hitcnt=0) 0x79797f94
access-list outside_access_in line 3 extended permit ip user-group
LOCAL\\usergroup any any (hitcnt=0) 0xb0f5b1e1

ACE を追加する

ACE を追加するためのコマンドは access-list name [line line-num] type parameters です。行

番号引数は、拡張 ACL でのみ使用できます。行番号を指定すると、ACE は ACL のその場

所に挿入されます。その場所にあった ACE は、残りの ACE とともに下に移動します（つ

まり、ある行番号の位置に ACE を挿入しても、その行にあった古い ACE は置き換えられ

ません）。行番号を指定しない場合、ACE は ACL の末尾に追加されます。使用可能なパ

ラメータは、ACLのタイプによって異なります。詳細については、各ACLタイプのトピッ

クを参照してください。

コメントを ACL に追加する（Webtype 以外のすべてのタイプ）

ACEの目的を説明するのに役立つ注釈をACLに追加するには、access-listname [line line-num]
remark text コマンドを使用します。ベスト プラクティスは、ACE の前に注釈を挿入する

ことです。ASDM で設定を表示すると、注釈は、その注釈に続く ACE に関連付けられま

す。ACEの前に複数の注釈を入力してコメントを拡張できます。各注釈は 100 文字に制限

されます。先頭にスペースを置いて注釈を強調することができます。行番号を指定しない

場合、注釈は ACL の末尾に追加されます。たとえば、各 ACE を追加する前に注釈を追加

できます。

hostname(config)# access-list OUT remark - this is the inside admin address
hostname(config)# access-list OUT extended permit ip host 209.168.200.3 any
hostname(config)# access-list OUT remark - this is the hr admin address
hostname(config)# access-list OUT extended permit ip host 209.168.200.4 any
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ACE または注釈を編集または移動する

ACEまたは注釈を編集または移動することはできません。代わりに、目的の値を持つ新し

い ACE または注釈を（行番号を使用して）適切な場所に作成してから、古い ACE または

注釈を削除します。ACE を挿入できるのは拡張 ACL だけなので、標準、Webtype、また

は EtherType の ACL の ACE を編集または移動する必要がある場合は、それらのタイプの

ACL を再作成する必要があります。これは ASDM を使用して長い ACL を再編成するより

もはるかに簡単です。

ACE または注釈を削除する

ACE または注釈を削除するには、no access-list parameters コマンドを使用します。入力す

る必要があるパラメータ文字列を表示するには、show access-list コマンドを使用します。

この文字列は、削除するACEまたは注釈に正確に一致する必要があります。ただし、line
line-num 引数は除きます。この引数は、no access-list コマンドのオプションです。

注釈を含む ACL 全体を削除する

clear configure access-list name コマンドを使用します。注意してください。このコマンド

では、確認は求められません。名前を含めないと、ASA のすべてのアクセス リストが削

除されます。

ACL の名前を変更する

access-list name rename new_name コマンドを使用します。

ACL をポリシーに適用する

ACLを作成しただけでは、トラフィックには何の処理も実行されません。ポリシーにACL
を適用する必要があります。たとえば、access-group コマンドを使用してインターフェイ

スに拡張 ACL を適用すると、このインターフェイスを通過するトラフィックを拒否また

は許可できます。

拡張 ACL の設定

拡張 ACL は、同じ ACL ID または ACL 名を持つすべての ACE で構成されます。拡張 ACL
は、最も複雑で機能豊富な ACL タイプで、さまざまな機能に使用できます。拡張 ACL の最も

注目すべき用途は、グローバルに、またはインターフェイスに適用され、デバイスを通過する

のを拒否または許可されるトラフィックを決定するアクセスグループとしての使用です。ただ

し、拡張 ACL は、その他のサービスの適用対象のトラフィックを決定するのにも使用されま

す。

拡張 ACL は複雑であるため、次の各セクションでは、ACE を作成して特定のタイプのトラ

フィック照合を提供することに焦点を当てます。最初のセクションでは、基本的なアドレス

ベースの ACE と TCP/UDP ACE について説明し、残りのセクションの基礎を作ります。

IP アドレスまたは完全修飾ドメイン名ベースの照合に使用する拡張 ACE の追加

基本的な拡張 ACE では、IPv4 および IPv6 アドレスや、www.example.com などの完全修飾ドメ

イン名（FQDN）を含む送信元アドレスと宛先アドレスに基づいてトラフィックを照合します。
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実際、どのタイプの拡張 ACE にも、送信元アドレスと宛先アドレスに関する詳細を含める必

要があります。したがって、このトピックでは、最小限の拡張 ACE について説明します。

ヒント：FQDN に基づいてトラフィックを照合する場合は、各 FQDN を表すネットワーク オ

ブジェクトを作成する必要があります。

ヒント

IP アドレスまたは FQDN 照合に使用する ACE を追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
source_address_argument dest_address_argument [log [[level] [interval secs] | disable | default]]
[time-range time_range_name] [inactive]

例：

hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-list ACL_IN extended permit object service-obj-http any any

次のオプションがあります。

• access_list_name：新規または既存の ACL の名前。

• 行番号：lineline line_number オプションでは、ACE を挿入する位置の行番号を指定しま

す。指定しない場合は、ACL の末尾に追加されます。

• 許可または拒否：deny キーワードを指定すると、条件に一致した場合にパケットが拒否

または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが

許可または包含されます。

• プロトコル：protocol_argument では、IP プロトコルを指定します。

• name または number：プロトコルの名前または番号を指定します。ip を指定すると、

すべてのプロトコルに適用されます。

• object-group protocol_grp_id：object-group protocol コマンドを使用して作成されたプ

ロトコル オブジェクト グループを指定します。

• object service_obj_id：object service コマンドを使用して作成されたサービス オブジェ

クトを指定します。オブジェクトには、ポートまたは ICMP タイプとコード仕様を含

めることができます（必要に応じて）。

• object-group service_grp_id：object-group service コマンドを使用して作成されたサー

ビス オブジェクト グループを指定します。

• 送信元アドレス、宛先アドレス：source_address_argument ではパケットの送信元の IP アド

レスまたは FQDN を指定し、dest_address_argument ではパケットの送信先の IP アドレス

または FQDN を指定します。

• host ip_address：IPv4 ホスト アドレスを指定します。
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• ip_address mask：10.100.10.0 255.255.255.0 などの IPv4 ネットワーク アドレスおよび

サブネット マスクを指定します。

• ipv6-address/prefix-length：IPv6 ホストまたはネットワーク アドレスとプレフィックス

を指定します。

• any、any4、および any6： any は IPv4 と IPv6 トラフィックの両方を指定します。any4
は IPv4 トラフィックのみを指定し、any6 は IPv6 トラフィックのみを指定します。

• interface interface_name：ASA インターフェイスの名前を指定します。IP アドレスで

はなくインターフェイス名を使用して、トラフィックの送信元または宛先のインター

フェイスに基づいてトラフィックを照合します。

• object nw_obj_id：object network コマンドを使用して作成されたネットワーク オブ

ジェクトを指定します。

• object-group nw_grp_id：object-group network コマンドを使用して作成されたネット

ワーク オブジェクト グループを指定します。

• ロギング：log 引数では、ACE がネットワーク アクセス用の接続に一致するとき

（access-group コマンドで ACL が適用されます）のロギング オプションを設定します。

引数を指定せずに log オプションを入力すると、syslog メッセージ 106100 はデフォルト

レベル（6）とデフォルト間隔（300 秒）でイネーブルになります。ログ オプションは次

のとおりです。

• level：0 ～ 7 の重大度。デフォルトは 6（情報）です。アクティブな ACE に対してこ

のレベルを変更する場合、新しいレベルは新規接続に適用され、既存の接続は引き続

き前のレベルでロギングされます。

• interval secs：syslog メッセージ間の時間間隔（秒）。1 ～ 600 で指定します。デフォ

ルトは 300 です。この値は、ドロップ統計情報の収集に使用するキャッシュから非ア

クティブなフローを削除するためのタイムアウト値としても使用されます。

• disable：すべての ACE ロギングをディセーブルにします。

• default：拒否されたパケットに関するメッセージ 106023 のロギングをイネーブルに

します。この設定は、log オプションを指定しないのと同じです。

• 時間範囲：time-range time_range_name オプションでは、ACE がアクティブになっている

時間帯と曜日を決定する時間範囲オブジェクトを指定します。時間範囲を指定しない場

合、ACE は常にアクティブです。

• アクティベーション：ACE を削除せずにディセーブルにするには、inactive オプションを

使用します。再度イネーブルにするには、inactive キーワードを使用せずに ACE 全体を入

力します。

ポートベースの照合に使用する拡張 ACE の追加

ACEでサービスオブジェクトを指定する場合は、サービスオブジェクトにTCP/80などのポー

トが指定されたプロトコルを含めることができます。または、ACEにポートを直接指定できま
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す。ポートベースの照合を使用すると、プロトコルのすべてのトラフィックではなく、ポート

ベースのプロトコルの特定のタイプのトラフィックを対象にすることができます。

ポートベースの 拡張 ACE は、プロトコルが tcp、udp、または sctp である基本的なアドレス照

合 ACE です。ポート仕様を追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} {tcp | udp | sctp}
source_address_argument [port_argument] dest_address_argument [port_argument] [log [[level] [interval
secs] | disable | default] [time-range time-range-name] [inactive]

例：

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www

port_argumentオプションでは、送信元ポートまたは宛先ポートを指定します。ポートを指定し

なかった場合は、すべてのポートが照合されます。使用可能な引数は次のとおりです。

• operator port：port は、整数またはポートの名前にできます。operator には次のいずれかを

指定できます。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し

ます（例：range 100 200）。

DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、および Talk
は、それぞれに TCP の定義と UDP の定義の両方が必要です。

TACACS+ では、ポート 49 に対して 1 つの TCP 定義が必要です。

（注）

• object-group service_grp_id：object-group service{tcp | udp | tcp-udp} コマンドを使用して

作成されたサービス オブジェクト グループを指定します。これらのオブジェクト タイプ

は推奨されなくなりました。

ポート引数としてプロトコルおよびポートがオブジェクト内で定義されている場合は、推

奨される一般的なサービス オブジェクトは指定できません。IP アドレスまたは完全修飾

ドメイン名ベースの照合に使用する拡張 ACE の追加 （33 ページ） で説明されているよ

うに、これらのオブジェクトはプロトコル引数の一部として指定します。

その他のキーワードの詳細と、サービスオブジェクトを使用してプロトコルおよびポートを指

定する方法については、IP アドレスまたは完全修飾ドメイン名ベースの照合に使用する拡張

ACE の追加 （33 ページ） を参照してください。
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ICMP ベースの照合に使用する拡張 ACE の追加

ACE でサービス オブジェクトを指定する場合は、サービス オブジェクトに ICMP/ICMP6 プロ

トコルの ICMP タイプとコード仕様を含めることができます。または、ACE に ICMP タイプと

コードを直接指定できます。たとえば、ICMP エコー要求（ping）トラフィックをターゲット

にできます。

ICMP 拡張 ACE は、プロトコルが icmp または icmp6 である基本的なアドレス照合 ACE です。

これらのプロトコルにはタイプおよびコード値があるため、ACEにタイプおよびコード仕様を

追加できます。

プロトコルが ICMP または ICMP6 である IP アドレスまたは FQDN 照合に使用する ACE を追

加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} {icmp | icmp6}
source_address_argument dest_address_argument [icmp_argument] [log [[level] [interval secs] | disable
| default]] [time-range time_range_name] [inactive]

例：

hostname(config)# access-list abc extended permit icmp any any object-group obj_icmp_1
hostname(config)# access-list abc extended permit icmp any any echo

icmp_argument オプションでは、ICMP のタイプとコードを指定します。

• icmp_type [icmp_code]：ICMP タイプを名前または番号で指定し、そのタイプの ICMP コー

ド（省略可能）を指定します。コードを指定しない場合は、すべてのコードが使用されま

す。

• object-group icmp_grp_id：（廃止予定）object-group icmp-type コマンドを使用して作成さ

れた ICMP/ICMP6 用のオブジェクト グループを指定します。

ICMP 引数としてプロトコルおよびタイプがオブジェクト内で定義されている場合は、推

奨される一般的なサービス オブジェクトは指定できません。IP アドレスまたは完全修飾

ドメイン名ベースの照合に使用する拡張 ACE の追加 （33 ページ） で説明されているよ

うに、これらのオブジェクトはプロトコル引数の一部として指定します。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用

する拡張 ACE の追加 （33 ページ）を参照してください。

ユーザベースの照合（アイデンティティファイアウォール）に使用する拡張ACEの追加

ユーザベースの拡張 ACE は、ユーザ名またはユーザ グループを送信元の一致条件に含める基

本的なアドレス照合 ACE です。ユーザ ID に基づくルールを作成すると、ルールがスタティッ

クなホストまたはネットワークアドレスに縛られるのを回避できます。たとえば、user1のルー

ルを定義し、アイデンティティファイアウォール機能によってそのユーザがあるホストにマッ

ピングされているとします。さらに、このホストにある日 10.100.10.3 が割り当てられ、その翌

日に 192.168.1.5 が割り当てられたとします。この場合でも、ユーザベースのルールは適用され

ます。
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送信元アドレスと宛先アドレスは引き続き指定する必要があります。そのため、送信元アドレ

スは、ユーザに（通常はDHCP経由で）割り当てられる可能性があるアドレスが含まれるよう

に広く設定してください。たとえば、ユーザ「LOCAL\user1 any」は、割り当てられているア

ドレスに関係なく LOCAL\user1ユーザに一致しますが、「LOCAL\user1 10.100.1.0 255.255.255.0」

は、アドレスが 10.100.1.0/24 ネットワーク上にある場合にのみユーザに一致します。

グループ名を使用すると、学生、教師、マネージャ、エンジニアなどユーザのクラス全体に基

づいてルールを定義できます。

ユーザまたはグループ照合に使用する ACE を追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
[user_argument] source_address_argument [port_argument] dest_address_argument [port_argument]
[log [[level] [interval secs] | disable | default]] [time-range time_range_name] [inactive]

例：

hostname(config)# access-list v1 extended permit ip user LOCAL\idfw
any 10.0.0.0 255.255.255.0

user_argument オプションでは、送信元アドレスに加えて、トラフィックを照合するユーザま

たはグループを指定します。使用可能な引数は次のとおりです。

• object-group-user user_obj_grp_id：object-group user コマンドを使用して作成されたユー

ザ オブジェクト グループを指定します。

• user {[domain_nickname\]name | any | none}：ユーザ名を指定します。ユーザ クレデンシャ

ルを含むすべてのユーザを照合するにはanyを指定し、ユーザ名にマッピングされていな

いアドレスを照合するには none を指定してください。これらのオプションが特に役立つ

のは、access-group と aaa authentication match のポリシーを結合する場合です。

• user-group [domain_nickname\\]user_group_name：ユーザ グループ名を指定します。\\ はド

メインとグループ名の区切りです。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用

する拡張 ACE の追加 （33 ページ）を参照してください。

特定の ACE にユーザと Cisco Trustsec セキュリティ グループの両方を含めることができます。ヒント

セキュリティ グループ ベースの照合（Cisco TrustSec）に使用する拡張 ACE の追加

セキュリティ グループ拡張 ACE は、セキュリティ グループまたはタグを送信元または宛先の

一致条件に含める基本的なアドレス照合 ACE です。セキュリティ グループに基づくルールを

作成すると、ルールがスタティックなホストまたはネットワークアドレスに縛られるのを回避

できます。送信元アドレスと宛先アドレスは引き続き指定する必要があります。そのため、ア

ドレスは、ユーザに（通常はDHCP経由で）割り当てられる可能性があるアドレスが含まれる

ように広く設定してください。
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このタイプの ACE を追加する前に、Cisco TrustSec 設定してください。ヒント

セキュリティ グループ照合に使用する ACE を追加するには、次のコマンドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument
[security_group_argument] source_address_argument [port_argument] [security_group_argument]
dest_address_argument [port_argument] [log [[level] [interval secs] | disable | default]] [inactive |
time-range time_range_name]

例：

hostname(config)# access-list INSIDE_IN extended permit ip
security-group name my-group any any

security_group_argument オプションでは、送信元または宛先アドレスに加えて、トラフィック

を照合するセキュリティ グループを指定します。使用可能な引数は次のとおりです。

• object-group-security security_obj_grp_id：object-group security コマンドを使用して作成さ

れたセキュリティ オブジェクト グループを指定します。

• security-group {name security_grp_id | tag security_grp_tag}：セキュリティ グループの名前

またはタグを指定します。

他のキーワードの説明については、IPアドレスまたは完全修飾ドメイン名ベースの照合に使用

する拡張 ACE の追加 （33 ページ）を参照してください。

特定の ACE にユーザと Cisco Trustsec セキュリティ グループの両方を含めることができます。ヒント

拡張 ACL の例

次に示す ACL は ASA を通るすべてのホスト（ACL を適用するインターフェイス上の）を許可

します。

hostname(config)# access-list ACL_IN extended permit ip any any

次の ACL は、192.168.1.0/24 のホストが TCP ベースのトラフィックで 209.165.201.0/27 のネッ

トワークにアクセスすることを拒否します。その他のアドレスはすべて許可されます。

hostname(config)# access-list ACL_IN extended deny tcp 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224
hostname(config)# access-list ACL_IN extended permit ip any any

選択したホストだけにアクセスを制限する場合は、限定的な許可 ACE を入力します。デフォ

ルトでは、明示的に許可しない限り、他のトラフィックはすべて拒否されます。

hostname(config)# access-list ACL_IN extended permit ip 192.168.1.0 255.255.255.0
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209.165.201.0 255.255.255.224

次の ACL では、すべてのホスト（この ACL を適用するインターフェイス上の）からアドレス

209.165.201.29 の Web サイトへのアクセスを禁止しています。他のトラフィックはすべて許可

されます。

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
hostname(config)# access-list ACL_IN extended permit ip any any

オブジェクト グループを使用する次の ACL では、内部ネットワーク上のさまざまなホストに

ついて、さまざまな Web サーバへのアクセスを禁止しています。他のトラフィックはすべて

許可されます。

hostname(config-network)# access-list ACL_IN extended deny tcp object-group denied
object-group web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

次の例では、あるネットワーク オブジェクト グループ（A）から別のネットワーク オブジェ

クト グループ（B）へのトラフィックを許可する ACL を一時的にディセーブルにします。

hostname(config)# access-list 104 permit ip host object-group A object-group B inactive

時間ベース ACE を実装するには、time-range コマンドを使用して、週および 1 日の中の特定

の時刻を定義します。次に、access-list extended コマンドを使用して、時間範囲を ACE にバイ

ンドします。次の例では、「Sales」ACL の ACE を「New_York_Minute」という時間範囲にバ

インドしています。

hostname(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host
209.165.201.1 time-range New_York_Minute

次の例では、IPv4/IPv6 混在 ACL が表示されています。

hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 10.2.2.0
255.255.255.0
hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 2001:DB8:2::/64
hostname(config)# access-list demoacl extended permit ip host 10.3.3.3 host 10.4.4.4

アドレスを拡張 ACL のオブジェクトに変換する例

次に示す、オブジェクト グループを使用しない通常の ACL では、内部ネットワーク上のさま

ざまなホストについて、さまざまな Web サーバへのアクセスを禁止しています。他のトラ

フィックはすべて許可されます。

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.29
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.29
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.29
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eq www
hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.16
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.16
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.16
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.78
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.78
eq www

hostname(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.78
eq www

hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

2 つのネットワーク オブジェクト グループ（内部ホスト用に 1 つ、Web サーバ用に 1 つ）を

作成すると、コンフィギュレーションが簡略化され、簡単に修正してホストを追加できるよう

になります。

hostname(config)# object-group network denied
hostname(config-network)# network-object host 10.1.1.4
hostname(config-network)# network-object host 10.1.1.78
hostname(config-network)# network-object host 10.1.1.89

hostname(config-network)# object-group network web
hostname(config-network)# network-object host 209.165.201.29
hostname(config-network)# network-object host 209.165.201.16
hostname(config-network)# network-object host 209.165.201.78

hostname(config)# access-list ACL_IN extended deny tcp object-group denied object-group

web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

標準 ACL の設定

標準 ACL は、ACL ID または名前が同じすべての ACE で構成されます。標準 ACL は、ルート

マップや VPN フィルタなどの限られた数の機能に使用されます。標準 ACL では、 IPv4 アド

レスのみを使用して、宛先アドレスのみを定義します。

標準アクセス リスト エントリを追加するには、次のコマンドを使用します。

access-list access_list_name standard {deny | permit} {any4 | host ip_address | ip_address mask}

例：

hostname(config)# access-list OSPF standard permit 192.168.1.0 255.255.255.0

次のオプションがあります。

• 名前：access_list_name 引数には、ACL の名前または番号を指定します。標準 ACL の従来

の数値は 1 ～ 99 または 1300 ～ 1999 ですが、任意の名前または数値を使用できます。ACL
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がまだ存在しない場合は、新しい ACL を作成します。ACL が存在する場合、エントリは

ACL の末尾に追加されます。

• 許可または拒否：deny キーワードを指定すると、条件に一致した場合にパケットが拒否

または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが

許可または包含されます。

• 宛先アドレス：any4 キーワードは、すべての IPv4 アドレスに一致します。host ip_address
引数は、ホストの IPv4 アドレスに一致します。ip_address ip_mask 引数は、IPv4 サブネッ

ト（10.1.1.0 255.255.255.0 など）に一致します。

Webtype ACL の設定

Webtype ACL は、クライアントレス SSL VPN トラフィックのフィルタリング、特定のネット

ワーク、サブネット、ホスト、およびWebサーバへのユーザアクセスの制限に使用されます。

フィルタを定義しない場合は、すべての接続が許可されます。Webtype ACL は、同じ ACL ID
または ACL 名を持つすべての ACE で構成されます。

Webtype ACL では、URL または宛先アドレスに基づいてトラフィックを照合できます。単一

の ACE でこれらの仕様を組み合わせることはできません。次の各セクションでは、各タイプ

の ACE について説明します。

URL 照合に使用する Webtype ACE の追加

ユーザがアクセスしようとしている URL に基づいてトラフィックを照合するには、次のコマ

ンドを使用します。

access-list access_list_name webtype {deny | permit} url {url_string | any} [log [[level] [ interval secs]
| disable | default]] [ time_range time_range_name] [inactive]

例：

hostname(config)# access-list acl_company webtype deny url http://*.example.com

次のオプションがあります。

• access_list_name：新規または既存の ACL の名前。ACL がすでに存在する場合は、ACL の

末尾に ACE が追加されます。

• 許可または拒否：deny キーワードを指定すると、条件に一致した場合にパケットが拒否

または免除されます。permitキーワードを指定すると、条件に一致した場合にパケットが

許可または包含されます。

• URL：url キーワードでは、照合する URL を指定します。すべての URL ベースのトラ

フィックに一致させるには、url any を使用します。そうでない場合は、URL 文字列を入

力します。URL 文字列には、ワイルドカードを含めることができます。以下では、URL
の指定に関するヒントと制限事項をいくつか示します。

• すべての URL に一致させるには、any を指定します。
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• 「Permit url any」と指定すると、「プロトコル://サーバ IP/パス」の形式の URL はす

べて許可され、このパターンに一致しないトラフィック（ポート転送など）はブロッ

クされます。暗黙的な拒否が発生しないよう、必要なポート（Citrix の場合はポート

1494）への接続を許可する ACE を使用してください。

• スマート トンネルと ica プラグインは、smart-tunnel:// と ica:// のタイプにのみ一致す

るため、「permit url any」を使用した ACL によって影響を受けることはありません。

• 使用できるプロトコルは、cifs://、citrix://、citrixs://、ftp://、http://、https://、imap4://、
nfs://、pop3://、smart-tunnel://、および smtp:// です。プロトコルでワイルドカードを使

用することもできます。たとえば、htt* は http および https に一致し、アスタリスク

* はすべてのプロトコルに一致します。たとえば、*://*.example.com は、example.com
ネットワークへのすべてのタイプの URL ベース トラフィックに一致します。

• smart-tunnel:// URL を指定すると、サーバ名だけを含めることができます。URL にパ

スを含めることはできません。たとえば、smart-tunnel://www.example.com は受け入れ

可能ですが、smart-tunnel://www.example.com/index.html は受け入れ不可です。

• アスタリスク（*）：空の文字列を含む任意の文字列に一致します。すべてのhttpURL
に一致させるには、http://*/* と入力します。

• 疑問符 ? は任意の 1 文字に一致します。

• 角カッコ（[]）：文字の範囲を指定する際に使用する演算子です。角カッコ内に指定

された範囲に属する任意の 1 文字に一致します。たとえば、http://www.cisco.com:80/
と http://www.cisco.com:81/ の両方に一致させるには、「http://www.cisco.com:8[01]/」
と入力します。

• ロギング：log引数では、パケットがACEに一致した場合のロギングオプションを設定し

ます。引数を指定せずに log オプションを入力すると、syslog メッセージ 106102 はデフォ

ルト レベル（6）とデフォルト間隔（300 秒）でイネーブルになります。ログ オプション

は次のとおりです。

• level：0 ～ 7 の重大度。デフォルト値は 6 です。

• interval secs：syslog メッセージ間の時間間隔（秒）。1 ～ 600 で指定します。デフォ

ルトは 300 です。

• disable：すべての ACL ロギングをディセーブルにします。

• default：メッセージ 106103 のロギングをイネーブルにします。この設定は、log オプ

ションを指定しないのと同じです。

• 時間範囲：time-range time_range_name オプションでは、ACE がアクティブになっている

時間帯と曜日を決定する時間範囲オブジェクトを指定します。時間範囲を指定しない場

合、ACE は常にアクティブです。

• アクティベーション：ACE を削除せずにディセーブルにするには、inactive オプションを

使用します。再度イネーブルにするには、inactive キーワードを使用せずに ACE 全体を入

力します。
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IP アドレス照合に使用する Webtype ACE の追加

ユーザがアクセスしようとしている宛先アドレスに基づいてトラフィックを照合するには、次

のコマンドを使用します。Webtype ACL には、URL 仕様に加えて IPv4 アドレスと IPv6 アドレ

スの組み合わせを含めることができます。

IP アドレス照合に使用する Webtype ACE を追加するには、次のコマンドを使用します。

access-list access_list_name webtype {deny | permit} tcp dest_address_argument [operator port] [log
[[level] [interval secs] | disable | default]] [time_range time_range_name]] [inactive]]

例：

hostname(config)# access-list acl_company webtype permit tcp any

ここで説明していないキーワードの説明については、URL 照合に使用する Webtype ACE の追

加 （42 ページ）を参照してください。このタイプの ACE に固有のキーワードと引数は次のと

おりです。

• tcp：TCP プロトコル。Webtype ACL では、TCP トラフィックのみを照合します。

• 宛先アドレス：dest_address_argument では、パケットの送信先の IP アドレスを指定しま

す。

• host ip_address：IPv4 ホスト アドレスを指定します。

• dest_ip_address mask：10.100.10.0 255.255.255.0 など、IPv4 ネットワーク アドレスおよ

びサブネット マスクを指定します。

• ipv6-address/prefix-length：IPv6 ホストまたはネットワーク アドレスとプレフィックス

を指定します。

• any、any4、および any6： any は IPv4 と IPv6 トラフィックの両方を指定します。any4
は IPv4 トラフィックのみを指定し、any6 は IPv6 トラフィックのみを指定します。

• operator port：宛先ポート。ポートを指定しなかった場合は、すべてのポートが照合され

ます。port には、TCP ポートの番号（整数）または名前を指定できます。operator は次の

いずれかになります。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定し

ます（例：range 100 200）。
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Webtype ACL の例

次の例は、特定の企業の URL へのアクセスを拒否する方法を示しています。

hostname(config)# access-list acl_company webtype deny url http://*.example.com

次の例は、特定の Web ページへのアクセスを拒否する方法を示しています。

hostname(config)# access-list acl_file webtype deny url
https://www.example.com/dir/file.html

次の例は、特定サーバ上にある任意の URL へのポート 8080 経由の HTTP アクセスを拒否する

方法を示しています。

hostname(config)# access-list acl_company webtype deny url http://my-server:8080/*

次の例は、Webtype ACL でワイルドカードを使用する方法を示しています。

• 次に、http://www.example.com/layouts/1033 などの URL に一致させる例を示します。

access-list VPN-Group webtype permit url http://www.example.com/*

• 次に、http://www.example.com/ や http://www.example.net/ などの URL に一致させる例を示

します。

access-list test webtype permit url http://www.example.*

• 次に、http://www.example.com や ftp://wwz.example.com などの URL に一致させる例を示し

ます。

access-list test webtype permit url *://ww?.e*co*/

• 次の例は、http://www.cisco.com:80 や https://www.cisco.com:81 などの URL に一致します。

access-list test webtype permit url *://ww?.c*co*:8[01]/

上記の例の範囲演算子「[ ]」は、文字 0 または 1 がその場所で出現する可能性があること

を示しています。

• 次に、http://www.example.com や http://www.example.net などの URL に一致させる例を示し

ます。

access-list test webtype permit url http://www.[a-z]xample?*/

上記の例に示した range 演算子「[]」は、a ～ z の範囲内の任意の 1 文字が出現可能である

ことを指定します。
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• 次に、ファイル名またはパスのどこかに「cgi」が含まれる http または https URL に一致さ

せる例を示します。

access-list test webtype permit url htt*://*/*cgi?*

すべての http URL に一致させるには、「 http://*」ではなく「http://*/*」と入力する必要があ

ります。

（注）

次の例は、Web-type ACL を適用して、特定の CIFS 共有へのアクセスをディセーブルにする方

法を示しています。

このシナリオでは、「shares」というルート フォルダに「Marketing_Reports」および

「Sales_Reports」という 2 つのサブフォルダが格納されています。「shares/Marketing_Reports」
フォルダへのアクセスを明示的に拒否しようとしています。

access-list CIFS_Avoid webtype deny url cifs://172.16.10.40/shares/Marketing_Reports.

ただし、ACL の末尾に暗黙的な「deny all」があるため、上記の ACL を指定すると、ルート

フォルダ（「shares」）とすべてのサブ フォルダ（「shares/Sales Reports」と「shares/Marketing
Reports」）にアクセスできなくなります。

この問題を修正するには、ルートフォルダと残りのサブフォルダへのアクセスを許可する新し

い ACL を追加します。

access-list CIFS_Allow webtype permit url cifs://172.16.10.40/shares*

EtherType ACL の設定

EtherType ACL は、トランスペアレント ファイアウォール モードのブリッジ グループ メンバー

のインターフェイスの非 IP レイヤ 2 トラフィックに適用されます。これらのルールを使用し

て、レイヤ 2 パケット内の EtherType 値に基づいてトラフィックを許可または破棄できます。

EtherType ACL では、ブリッジ グループを経由する非 IP トラフィックのフローを制御できま

す。802.3 形式フレームでは、type フィールドではなく length フィールドが使用されるため、

ACL では処理されません。

EtherType ACE を追加するには、次のコマンドを使用します。

access-list access_list_name ethertype {deny | permit} {any | bpdu | dsap hex_address | ipx | isis |
mpls-multicast | mpls-unicast | hex_number}

例：

hostname(config)# access-list ETHER ethertype deny mpls-multicast

次のオプションがあります。
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• access_list_name：新規または既存の ACL の名前。ACL がすでに存在する場合は、ACL の

末尾に ACE が追加されます。

• 許可または拒否：deny キーワードを指定すると、条件に一致した場合にパケットが拒否

されます。permit キーワードは、条件が一致した場合にパケットを許可します。

• トラフィック一致条件：次のオプションを使用してトラフィックを照合できます。

• any：すべてのレイヤ 2 トラフィックと一致します。

• bpdu：デフォルトで許可されるブリッジ プロトコル データ ユニット（dsap 0x42）。

このキーワードでは対象とするトラフィックに一致しなくなりました。BPDUを制御

するには、代わりに [dsap 0x42] を使用します。

• dsap hex_address：IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス ポイ

ントのアドレス。ユーザが許可または拒否するアドレスを 16 進数（0x01 ～ 0xff）で

含めます。

• ipx：Internetwork Packet Exchange（IPX）。

• isis：Intermediate System to Intermediate System（IS-IS）

• mpls-multicast：MPLS マルチキャスト。

• mpls-unicast：MPLS ユニキャスト。

• [hex_number]：16 ビットの 16 進数 0x600 ～ 0xffff で指定できる任意の EtherType。

EtherType のリストについては、http://www.ietf.org/rfc/rfc1700.txt にアクセスして、RFC
1700「Assigned Numbers」を参照してください。

EtherType ACL の例

次の例は、EtherType ACL の設定方法（インターフェイスへの適用方法を含む）を示していま

す。

たとえば、次のサンプル ACL では、内部インターフェイスで発信される一般的な EtherType が

許可されます。

hostname(config)# access-list ETHER ethertype permit ipx
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside

次の例では、ASA を通過する一部の EtherType が許可されますが、それ以外はすべて拒否され

ます。

hostname(config)# access-list ETHER ethertype permit 0x1234
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside
hostname(config)# access-group ETHER in interface outside
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次の例では、両方のインターフェイスで EtherType 0x1256 のトラフィックが拒否されますが、

他のトラフィックはすべて許可されます。

hostname(config)# access-list nonIP ethertype deny 1256
hostname(config)# access-list nonIP ethertype permit any
hostname(config)# access-group nonIP in interface inside
hostname(config)# access-group nonIP in interface outside

隔離されたコンフィギュレーション セッションでの ACL
の編集

アクセス ルールまたは他の目的に使用する ACL を編集すると、その変更はすぐに実装され、

トラフィックに影響を与えます。新しいルールがアクティブになるのはルールのコンパイルが

完了した後のみとし、そのコンパイルは各 ACE を編集した後に発生することを、トランザク

ション コミット モデルによって保証するために、アクセス ルールを使用できます。

ACL 編集の影響をさらに分離するには、「コンフィギュレーション セッション」で変更を行

うことができます。このセッションは、変更内容を明示的にコミットする前に、複数の ACE
やオブジェクトを編集できる隔離されたモードです。このため、デバイスの動作を変更する前

に、目的のすべての変更が完了したことを確認できます。

始める前に

• access-group コマンドによって参照されるコマンドは編集できますが、その他のコマンド

によって参照される ACL は編集できません。参照されない ACL を編集したり、新しいオ

ブジェクトを作成したりすることもできます。

• オブジェクトとオブジェクトグループを作成または編集できますが、あるセッションで 1
つのオブジェクトまたはオブジェクトグループを作成する場合、同じセッションでそのオ

ブジェクトまたはオブジェクトグループを編集することはできません。オブジェクトが希

望どおりに定義されていない場合は、変更をコミットしてからオブジェクトを編集する

か、セッション全体を廃棄してもう一度やり直す必要があります。

• access-group コマンド（アクセス ルール）によって参照される ACL を編集する場合は、

セッションをコミットするときにトランザクション コミット モデルが使用されます。こ

のため、ACL は、古い ACL が新しい ACL に置き換えられる前に完全にコンパイルされま

す。

• ACL とオブジェクト名の前方参照をイネーブルにすると（forward-reference enable コマン

ド）、access-group コマンド（アクセス ルール）によって参照される ACL を削除してか

ら、その ACL を再作成できます。変更をコミットすると、コンパイルが完了した後に新

しいバージョンの ACL が使用されます。存在しないオブジェクトを参照するルールを作

成したり、アクセスルールで使用中のオブジェクトを削除したりすることもできます。た

だし、NAT などの他のルールで使用されているオブジェクトを削除すると、コミット エ

ラーが発生します。
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手順

ステップ 1 セッションを開始します。

hostname#configure session session_name
hostname(config-s)#

session_name がすでに存在する場合は、そのセッションを開きます。存在しない場合は、新し

いセッションを作成します。

既存のセッションを表示するには、show configuration session コマンドを使用します。一度に

アクティブにできるセッションは最大で3つです。古い未使用のセッションを削除する必要が

ある場合は、clear configuration session session_name コマンドを使用します。

他のユーザが編集中であるために既存のセッションを開くことができない場合は、セッション

が編集中であることを示すフラグをクリアできます。この操作は、セッションが実際には編集

中でないことが確実な場合にのみ行ってください。フラグをリセットするには、clear session
session_name access コマンドを使用します。

ステップ 2 （コミットされたセッションのみ）変更を行います。次の基本コマンドとそれらのパラメータ

のいずれかを使用できます。

• access-list

• object

• object-group

ステップ 3 セッションで実行することを決定します。使用できるコマンドは、前にセッションをコミット

済みかどうかによって異なります。使用できる可能性があるコマンドは次のとおりです。

• exit：セッションを単に終了し、変更のコミットや廃棄は行わないため、後で戻ることが

できます。

• commit [noconfirm [revert-save | config-save]]：（コミットされていないセッションのみ）

変更を保存します。セッションを保存するかどうか尋ねられます。リバートセッションを

保存（revert-save）しておくと、revertコマンドで変更を元に戻すことができます。また、

コンフィギュレーションセッションを保存（config-save）しておくと、そのセッションで

変更したすべての内容を、必要に応じて再度コミットできます。リバートセッションまた

はコンフィギュレーション セッションを保存した場合は、変更はコミットされますが、

セッションはアクティブのままになります。セッションを開いて、変更を元に戻したり同

じ変更を再コミットしたりできます。noconfirm オプションと任意の適切な save オプショ

ンを指定すると、プロンプトが表示されないようにすることができます。

• abort：（コミットされていないセッションのみ）変更を破棄し、セッションを削除しま

す。セッションを保持する場合は、セッションを終了して clear session session_name
configurationコマンドを使用します。このコマンドは、セッションを削除せずに空にしま

す。
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• revert：（コミットされたセッションのみ）変更を元に戻し、セッションをコミットする

前のコンフィギュレーションに戻して、そのセッションを削除します。

• show configuration session [session_name]：セッションで行った変更を表示します。

ACL のモニタリング
ACL をモニタするには、次のいずれかのコマンドを入力します。

• show access-list [name]：各 ACE の行番号とヒット カウントを含むアクセス リストを表示

します。ACL 名を指定してください。そうしないと、すべてのアクセス リストが表示さ

れます。

• show running-config access-list [name]：現在実行しているアクセス リスト コンフィギュ

レーションを表示します。ACL名を指定してください。そうしないと、すべてのアクセス

リストが表示されます。

ACL の履歴

説明リリース機能名

ACL は、ネットワーク アクセスを制御したり、さまざまな機

能を適用するトラフィックを指定したりするために使用されま

す。拡張アクセス コントロール リストは、 through-the-box ア

クセス コントロールとその他のいくつかの機能に使用されま

す。標準 ACL は、ルート マップと VPN フィルタで使用され

ます。Webtype ACL は、クライアントレス SSL VPN フィルタ

リングで使用されます。EtherType ACL は、IP 以外のレイヤ 2
トラフィックを制御します。

access-list extended、access-list standard、access-list webtype、

access-list ethertype の各コマンドが導入されました。

7.0(1)標準、拡張、Webtype ACL

NAT または PAT を使用するときは、さまざまな機能で、ACL
でのマッピング アドレスおよびポートの使用が不要になりま

す。これらの機能については、変換されていない実際のアドレ

スとポートを使用する必要があります。実際のアドレスとポー

トが使用されるので、NAT コンフィギュレーションが変更さ

れても ACL を変更する必要はなくなります。

8.3(1)拡張 ACL での実際の IP アドレス

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

50

アクセス コントロール

ACL のモニタリング



説明リリース機能名

アイデンティティ ファイアウォールのユーザおよびグループ

を発信元と宛先に使用できるようになりました。アイデンティ

ティ ファイアウォール ACL はアクセス ルールや AAA ルール

とともに、および VPN 認証に使用できます。

access-list extended コマンドが変更されました。

8.4(2)拡張 ACL でのアイデンティティ

ファイアウォールのサポート

トランスペアレント ファイアウォール モードでは、ASA が

EtherType ACL を使用して IS-IS トラフィックを制御できるよ

うになりました。

access-list ethertype {permit | deny} isis コマンドが変更されまし

た。

8.4(5)、9.1(2)EtherType ACL が IS-IS トラフィッ

クをサポート

Cisco TrustSec セキュリティ グループを送信元と宛先に使用で

きるようになりました。アイデンティティ ファイアウォール

ACL をアクセス ルールとともに使用できます。

access-list extended コマンドが変更されました。

9.0(1)拡張 ACL での Cisco TrustSec のサ

ポート

拡張 ACL と Webtype ACL で IPv4 アドレスと IPv6 アドレスが

サポートされるようになりました。送信元および宛先に対して

IPv4 および IPv6 アドレスの組み合わせも指定できます。any
キーワードは、IPv4 および IPv6 トラフィックを表すように変

更されました。IPv4 のみのトラフィックを表す any4 キーワー

ドと、IPv6 のみのトラフィックを表す any6 キーワードが追加

されました。IPv6 固有の ACL は非推奨です。既存の IPv6 ACL
は拡張 ACL に移行されます。移行の詳細については、リリー

ス ノートを参照してください。

次のコマンドが変更されました。access-list extended、access-list
webtype

ipv6 access-list、ipv6 access-list webtype、ipv6-vpn-filter の各コ

マンドが削除されました。

9.0(1)拡張 ACL と Webtype ACL での IPv4
アドレスと IPv6 アドレスの統合

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

access-list extended 、service-object、service の各コマンドが導

入または変更されました。

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張
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説明リリース機能名

独立したコンフィギュレーション セッションで ACL およびオ

ブジェクトを編集できるようになりました。オブジェクトおよ

び ACL を前方参照することも可能です。つまり、まだ存在し

ていないオブジェクトや ACL に対するルールおよびアクセス

グループを設定することができます。

clear configuration session、clear session、configure session、

forward-reference、および show configuration session の各コマ

ンドが導入されました。

9.3(2)ACL およびオブジェクトを編集す

るためのコンフィギュレーション

セッション

アクセス ルール内でのオブジェク

トおよび ACL の前方参照

sctp プロトコルを使用して、ポートの仕様を含む ACL ルール

を作成できるようになりました。

次のコマンドが変更されました。access-list extended 。

9.5(2)Stream Control Transmission Protocol
（SCTP）の ACL のサポート

IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス

ポイントのアドレスに対する Ethertype のアクセス制御ルール

を作成できるようになりました。この追加により、bpdu キー

ワードが対象トラフィックに一致しなくなります。dsap 0x42
に対して bpdu ルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

9.6(2)Ethertype ルールで、IEEE 802.2 論理

リンク制御パケットの宛先サービス

アクセス ポイントのアドレスがサ

ポートされます。
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第 4 章

アクセス ルール

この章では、アクセス ルールを使用して ASA へのネットワーク アクセスや ASA を通過する

ネットワークアクセスを制御する方法について説明します。ルーテッドファイアウォールモー

ドの場合もトランスペアレント ファイアウォール モードの場合も、ネットワーク アクセスを

制御するには、アクセスルールを使用します。トランスペアレントモードでは、アクセスルー

ル（レイヤ 3 トラフィックの場合）と EtherType ルール（レイヤ 2 トラフィックの場合）の両

方を使用できます。

ASA インターフェイスに管理アクセスの目的でアクセスするには、ホスト IP アドレスを許可

するアクセスルールは必要ありません。必要なのは、一般的な操作の設定ガイドに従って管理

アクセスを設定することだけです。

（注）

• ネットワーク アクセスの制御 （53 ページ）

• アクセス ルールのライセンス （60 ページ）

• アクセス制御に関するガイドライン （60 ページ）

• アクセス制御の設定 （61 ページ）

• アクセス ルールのモニタリング （64 ページ）

• ネットワーク アクセスの許可または拒否の設定例 （66 ページ）

• アクセス ルールの履歴 （67 ページ）

ネットワーク アクセスの制御
アクセス ルールは、ASA の通過を許可するトラフィックを定義したものです。複数の異なる

レイヤのルールを組み合わせてアクセス コントロール ポリシーを実装できます。

• インターフェイスに割り当てられる拡張アクセスルール（レイヤ3以上のトラフィック）：

着信方向と発信方向のそれぞれで異なるルールセット（ACL）を適用できます。拡張アク

セスルールでは、送信元と宛先のトラフィックの基準に基づいてトラフィックが許可また

は拒否されます。
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• グローバルに割り当てられる拡張アクセス ルール：デフォルトのアクセス コントロール

として使用する単一のグローバル ルール セットを作成できます。グローバル ルールはイ

ンターフェイス ルールの後に適用されます。

• 管理アクセス ルール（レイヤ 3 以上のトラフィック）：インターフェイスに対するトラ

フィック（通常は管理トラフィック）を制御する単一のルールセットを適用できます。こ

れらのルールは、CLI の「コントロール プレーン」アクセス グループに相当します。デ

バイスに対する ICMP トラフィックについては、代わりに ICMP ルールを設定できます。

• インターフェイスに割り当てられるEtherTypeルール（レイヤ2のトラフィック）（ブリッ

ジ グループ メンバーのインターフェイスのみ）：着信方向と発信方向のそれぞれで異な

るルール セットを適用できます。EtherType ルールは、IP 以外のトラフィックのネット

ワーク アクセスを制御するルールです。EtherType ルールでは、EtherType に基づいてトラ

フィックが許可または拒否されます。また、ブリッジ グループ メンバーのインターフェ

イスに拡張アクセス ルールを適用して、レイヤ 3 以上のトラフィックを制御できます。

ルールに関する一般情報

次のトピックでは、アクセス ルールおよび EtherType ルールに関する一般的な情報を提供しま

す。

インターフェイス アクセス ルールとグローバル アクセス ルール

アクセス ルールを特定のインターフェイスに適用するか、またはアクセス ルールをすべての

インターフェイスにグローバルに適用できます。インターフェイス アクセス ルールと一緒に

グローバル アクセス ルールを設定できます。この場合、特定の着信インターフェイス アクセ

ス ルールが常に汎用のグローバル アクセス ルールよりも先に処理されます。グローバル アク

セス ルールは、着信トラフィックにだけ適用されます。

インバウンド ルールとアウトバウンド ルール

トラフィックの方向に基づいてアクセス ルールを設定できます。

• インバウンド：インバウンド アクセス ルールは、インターフェイスに入ってくるトラ

フィックに適用されます。グローバル アクセス ルールおよび管理アクセス ルールは常に

インバウンド ルールになります。

• アウトバウンド：アウトバウンドルールは、インターフェイスから送信されるトラフィッ

クに適用されます。
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「インバウンド」および「アウトバウンド」は、インターフェイスにおける ACL の適用対象

を表したもので、前者は、インターフェイスにおいて ASA により受信されるトラフィックに

ACL が適用されることを表し、後者はインターフェイスにおいて ASA から送信されるトラ

フィックにACLが適用されることを表しています。これらの用語は、一般に着信と呼ばれる、

セキュリティの低いインターフェイスから高いインターフェイスへのトラフィックの移動や、

一般に発信と呼ばれる、セキュリティの高いインターフェイスから低いインターフェイスへの

トラフィックの移動を意味しません。

（注）

たとえば、内部ネットワーク上の特定のホストに限って、外部ネットワーク上の Web サーバ

にアクセスできるようにする場合などには、アウトバウンド ACL が有用です。複数のインバ

ウンド ACL を作成してアクセスを制限することもできますが、指定したホストだけアクセス

を許可するアウトバウンド ACL を 1 つだけ作成する方が効率的です（次の図を参照してくだ

さい）。他のすべてのホストは、アウトバウンド ACL により外部ネットワークから遮断され

ます。

図 2 : Outbound ACL

この例について、次のコマンドを参照してください。

hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.1.14
host 209.165.200.225 eq www
hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.2.67
host 209.165.200.225 eq www
hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.3.34
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host 209.165.200.225 eq www
hostname(config)# access-group OUTSIDE out interface outside

ルールの順序

ルールの順序が重要です。ASAにおいて、パケットを転送するかドロップするかの判断が行わ

れる場合、ASAでは、パケットと各ルールとの照合が、適用されるACLにおけるそれらのルー

ルの並び順に従って行われます。いずれかのルールに合致した場合、それ以降のルールはチェッ

クされません。たとえば、先頭に作成したアクセスルールが、インターフェイスに対してすべ

てのトラフィックを明示的に許可するものであれば、それ以降のルールはチェックされませ

ん。

暗黙的な許可

ルーテッド モードの場合、デフォルトでは次のタイプのトラフィックが許可されます。

• 高セキュリティ インターフェイスから低セキュリティ インターフェイスへの IPv4 および

IPv6 のユニキャスト トラフィック。

トランスペアレント モードの場合、デフォルトでは次のタイプのトラフィックが許可されま

す。

• 高セキュリティ インターフェイスから低セキュリティ インターフェイスへの IPv4 および

IPv6 のユニキャスト トラフィック。

• 双方向の ARP。ARP トラフィックの制御には ARP インスペクションを使用します。アク

セス ルールでは制御できません。

• 双方向の BPDU。

他のトラフィックには、拡張アクセス ルール（IPv4 および IPv6）、または EtherType ルール

（非 IP）のいずれかを使用する必要があります。

暗黙的な拒否

ACLの最後で暗黙的な拒否が設定されるため、明示的に許可しない限り、トラフィックは通過

できません。たとえば、特定のアドレスを除くすべてのユーザに、ASA経由でのネットワーク

にアクセスすることを許可する場合、特定のアドレスを拒否したうえで、他のすべてのユーザ

を許可します。

管理（コントロール プレーン）の ACL は to-the-box トラフィックを管理していますが、イン

ターフェイスの一連の管理ルールの末尾には暗黙の deny がありません。その代わりに、管理

アクセス ルールに一致しない接続は通常のアクセス制御ルールで評価されます。

EtherType ACL の場合、ACL の末尾にある暗黙的な拒否は、IP トラフィックや ARP には影響

しません。たとえば、EtherType 8037 を許可する場合、ACL の末尾にある暗黙的な拒否によっ

て、拡張 ACL で以前許可（または高位のセキュリティ インターフェイスから低位のセキュリ

ティ インターフェイスへ暗黙的に許可）した IP トラフィックがブロックされることはありま

せん。ただし、EtherType ルールですべてのトラフィックを明示的に拒否した場合は、IP と
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ARPのトラフィックが拒否され、物理的なプロトコルのトラフィック（自動ネゴシエーション

など）だけが許可されます。

グローバル アクセス ルールを設定すると、暗黙的な拒否はグローバル ルールが処理された後

になります。次の動作の順序を参照してください。

1. インターフェイス アクセス ルール。

2. グローバル アクセス ルール。

3. 暗黙的な拒否。

NAT とアクセス ルール

アクセス ルールは、NAT を設定している場合でも、アクセス ルールの一致を決定する際に常

に実際の IP アドレスを使用します。たとえば、内部サーバ 10.1.1.5 用の NAT を設定して、パ

ブリックにルーティング可能な外部の IP アドレス 209.165.201.5 をこのサーバに付与する場合

は、この内部サーバへのアクセスを外部トラフィックに許可するアクセスルールの中で、サー

バのマッピング アドレス（209.165.201.5）ではなく実際のアドレス（10.1.1.5）を参照する必要

があります。

拡張アクセス ルール

この項では、拡張アクセス ルールについて説明します。

リターン トラフィックに対する拡張アクセス ルール

ルーテッド モードとトランスペアレント モードの両方に対する TCP、UDP、および SCTP 接

続については、リターン トラフィックを許可するためのアクセス ルールは必要ありません。

ASA は、確立された双方向接続のリターン トラフィックをすべて許可します。

ただし、ICMP などのコネクションレス型プロトコルについては、ASA は単方向セッションを

確立します。したがって、（ACLを送信元インターフェイスと宛先インターフェイスに適用す

ることで）アクセス ルールで双方向の ICMP を許可するか、ICMP インスペクション エンジン

をイネーブルにする必要があります。ICMP インスペクション エンジンは、ICMP セッション

を双方向接続として扱います。たとえば、ping を制御するには、echo-reply（0）（ASA から

ホストへ）または echo（8）（ホストから ASA へ）を指定します。

ブロードキャストとマルチキャスト トラフィックの許可

ルーテッド ファイアウォール モードでは、ブロードキャストとマルチキャスト トラフィック

は、アクセスルールで許可されている場合でもブロックされます。これには、サポートされて

いないダイナミック ルーティング プロトコルおよび DHCP が含まれます。ダイナミック ルー

ティング プロトコルまたは DHCP リレーを、このトラフィックを許可するように設定する必

要があります。

トランスペアレント ファイアウォール モードで同じブリッジ グループのメンバーであるイン

ターフェイスでは、アクセス ルールを使用して IP トラフィックを許可することができます。
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これらの特殊なタイプのトラフィックはコネクションレス型であるため、アクセスルールを着

信および発信の両方のインターフェイスに適用して、リターントラフィックの通過を許可する

必要があります。

（注）

次の表に、同じブリッジ グループのメンバーであるインターフェイス間のアクセス ルールを

使用して、ユーザが許可できる一般的なトラフィック タイプを示します。

表 2 : 同じブリッジ グループのメンバー間のアクセス ルールの特別なトラフィック

注プロトコルまたはポート

トラフィック タ

イプ

DHCP サーバがイネーブルの場合、ASA は

DHCP パケットの通過を拒否します。

UDP ポート 67 および 68DHCP

—プロトコル 88EIGRP

—プロトコル 89OSPF

マルチキャスト ストリームは、常に Class D
アドレス（224.0.0.0 to 239.x.x.x）に送信され

ます。

UDP ポートは、アプリケー

ションによって異なります。

マルチキャスト

ストリーム

—UDP ポート 520RIP（v1 または

v2）

管理アクセス ルール

ASA 宛ての管理トラフィックを制御するアクセス ルールを設定できます。to-the-box 管理トラ

フィック（http、ssh、telnet などのコマンドで定義）に対するアクセス制御ルールは、

control-planeオプションを使用して適用される管理アクセスルールよりも優先されます。した

がって、このような許可された管理トラフィックは、to-the-box ACL で明示的に拒否されてい

る場合でも着信が許可されます。

通常のアクセス ルールとは異なり、インターフェイスの一連の管理ルールの末尾には暗黙の

deny がありません。その代わりに、管理アクセス ルールに一致しない接続は通常のアクセス

制御ルールで評価されます。

また、デバイスへの ICMP トラフィックは、ICMP ルールを使用して制御できます。デバイス

を通過する ICMP トラフィックの制御には、通常の拡張アクセス ルールを使用します。

EtherType ルール

この項では、EtherType ルールについて説明します。
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サポートされている EtherType およびその他のトラフィック

EtherType ルールは次を制御します。

• 一般的なタイプの IPX および MPLS ユニキャストまたはマルチキャストを含む、16 ビッ

トの 16 進数値で示された EtherType。

• イーサネット V2 フレーム。

• デフォルトで許可される BPDU。BPDU は、SNAP でカプセル化されており、ASA は特別

に BPDU を処理するように設計されています。

• トランク ポート（シスコ専用）BPDU。トランク BPDU のペイロードには VLAN 情報が

含まれるため、BPDU を許可すると、ASA により、発信 VLAN を使用してペイロードが

修正されます。

• Intermediate System to Intermediate System（IS-IS）。

• IEEE 802.2 論理リンク制御パケット。宛先サービス アクセス ポイントのアドレスに基づ

いてアクセスを制御できます。

次のタイプのトラフィックはサポートされていません。

• 802.3 形式フレーム：type フィールドではなく length フィールドが使用されるため、ルー

ルでは処理されません。

リターン トラフィックに対する EtherType ルール

EtherType はコネクションレス型であるため、トラフィックを両方向に通過させる必要がある

場合は、両方のインターフェイスにルールを適用する必要があります。

MPLS の許可

MPLS を許可する場合は、Label Distribution Protocol および Tag Distribution Protocol の TCP 接続

が ASA を経由して確立されるようにしてください。これには、ASA インターフェイス上の

IP アドレスを LDP セッションまたは TDP セッションの router-id として使用するように、ASA
に接続されている両方のMPLSルータを設定します（LDPおよびTDPを使用することにより、

MPLS ルータは、転送するパケットに使用するラベル（アドレス）をネゴシエートできるよう

になります）。

Cisco IOS ルータで、使用プロトコル（LDP または TDP）に適したコマンドを入力します。

interface は、ASA に接続されているインターフェイスです。

mpls ldp router-id interface force

または

tag-switching tdp router-id interface force
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アクセス ルールのライセンス
アクセス制御ルールは特別なライセンスを必要としません。

ただし、ルール内でプロトコルとして sctp を使用する場合は、キャリア ライセンスが必要で

す。

アクセス制御に関するガイドライン

IPv6 のガイドライン

IPv6 をサポートします。送信元アドレスと宛先アドレスには IPv4 アドレスと IPv6 アドレスの

組み合わせを含めることができます。

Per-User ACL の注意事項

• ユーザごとの ACL では、timeout uauth コマンドの値が使用されますが、この値は AAA
のユーザごとのセッション タイムアウト値でオーバーライドできます。

• ユーザごとの ACL のためにトラフィックが拒否された場合、syslog メッセージ 109025 が

ログに記録されます。トラフィックが許可された場合、syslog メッセージは生成されませ

ん。ユーザごとの ACL の log オプションの効果はありません。

その他のガイドラインと制限事項

• オブジェクトグループ検索をイネーブルにすると、ルックアップのパフォーマンスは低下

し、CPU 使用率は増加しますが、アクセス ルールの検索に必要なメモリを抑えることが

できます。オブジェクト グループ検索を有効にした場合、ネットワーク オブジェクトま

たはサービスオブジェクトは拡張されませんが、それらのグループの定義に基づいて一致

するアクセスルールが検索されます。このオプションを設定するには、object-group-search
access-control コマンドを使用します。

接続ごとに、送信元と宛先の両方の IP アドレスがネットワーク オブジェクトと照合され

ます。発信元アドレスに一致するオブジェクトの数が、宛先アドレスと一致する数の 1 万

倍を超えると接続が切断されます。このチェックは、パフォーマンスの低下を防止しま

す。一致件数が膨大になることを防ぐためにルールを設定します。

オブジェクト グループの検索は、ネットワーク オブジェクトと

サービス オブジェクトのみで動作します。セキュリティ グルー

プまたはユーザ オブジェクトでは動作しません。ACL にセキュ

リティグループが含まれている場合は、この機能を有効にしない

でください。ACLが非アクティブになったり、その他の予期しな

い動作となる可能性があります。

（注）
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• アクセス グループにトランザクション コミット モデルを使用することで、システムのパ

フォーマンスと信頼性を高めることができます。詳細については、一般的な操作設定ガイ

ドの基本設定の章を参照してください。asp rule-engine transactional-commit access-group
コマンドを使用します。

• ASDM では、ACL のルールの前にあるアクセス リストのコメントに基づいてルールの説

明が設定されます。ASDMで新しいルールを作成した場合も、関連するルールの前にある

コメントが説明として設定されます。ただし、ASDM のパケットトレーサは、CLIの照合

ルール後に設定されたコメントに一致します。

• 通常、ACL またはオブジェクト グループに存在しないオブジェクトを参照したり、現在

参照しているオブジェクトを削除したりすることはできません。また、access-group コマ

ンドで指定していない ACL を参照（アクセス ルールを適用）することもできません。た

だし、このデフォルトの動作を変更し、オブジェクトまたは ACL を作成する前にそれら

を「前方参照」できるようにすることができます。オブジェクトまたは ACL を作成する

までは、それらを参照するルールやアクセスグループは無視されます。事前参照をイネー

ブルにするには、forward-reference enable コマンドを使用します。

アクセス制御の設定
ここでは、アクセス コントロールを設定する方法について説明します。

アクセス グループの設定

アクセス グループを作成するには、まず、ACL を作成します。

ACLをインターフェイスにバインドするかグローバルに適用するには、次のコマンドを使用し

ます。

access-group access_list { {in | out} interface interface_name [per-user-override | control-plane] |
global}

インターフェイス固有のアクセス グループの場合は、次の手順を実行します。

• 拡張または EtherType ACL 名を指定します。ACL タイプ、インターフェイス、方向ごとに

1 つの access-group コマンドを設定し、1 つのコントロール プレーン ACL を設定できま

す。コントロール プレーン ACL は、拡張 ACL である必要があります。Ethertype ACL は

ブリッジ グループ メンバーのインターフェイスでのみ許可されます。

• inキーワードによって、ACL が着信トラフィックに適用されます。 outキーワードによっ

て、ACL が発信トラフィックに適用されます。

• interface 名を指定します。

• per-user-override キーワードを使用すると（着信拡張 ACL の場合に限る）、ユーザ許可用

にダウンロードしたダイナミック ユーザ ACL により、インターフェイスに割り当てられ

ている ACL を上書きできます。たとえば、インターフェイス ACL が 10.0.0.0 からのトラ

フィックをすべて拒否し、ダイナミック ACLが 10.0.0.0 からのトラフィックをすべて許可

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

61

アクセス コントロール

アクセス制御の設定



する場合、そのユーザに関しては、ダイナミック ACL によってインターフェイス ACL が

上書きされます。

デフォルトでは、VPN リモート アクセス トラフィックはインターフェイス ACL と照合さ

れません。ただし、no sysopt connection permit-vpn コマンドを使用してこのバイパスをオ

フにする場合、動作は、グループ ポリシーに適用される vpn-filter があるかどうか、およ

び per-user-override オプションを設定するかどうかによって異なります。

• per-user-override なし、vpn-filter なし：トラフィックはインターフェイス ACL と照

合されます。

• per-user-override なし、vpn-filter：トラフィックはまずインターフェイス ACL と照

合され、次に VPN フィルタと照合されます。

• per-user-override、vpn-filter：トラフィックは VPN フィルタのみと照合されます。

• 拡張 ACL の対象が to-the-box トラフィックである場合、control-plane キーワードを指定し

ます。

通常のアクセスルールとは異なり、インターフェイスの一連の管理（コントロールプレー

ン）ルールの末尾には暗黙の deny がありません。その代わりに、管理アクセス ルールに

一致しない接続は通常のアクセス制御ルールで評価されます。

グローバルアクセスグループの場合は、global キーワードを指定して、すべてのインターフェ

イスの着信方向に拡張 ACL を適用します。

例

次の例は、access-group コマンドを使用する方法を示しています。

hostname(config)# access-list outside_access permit tcp any host 209.165.201.3 eq 80
hostname(config)# access-group outside_access in interface outside

access-list コマンドでは、任意のホストからポート 80 を使用してホスト アドレスにア

クセスできるようにしています。access-group コマンドでは、外部インターフェイス

に入るトラフィックに access-list コマンドを適用するように指定しています。

ICMP アクセス ルールの設定

デフォルトでは、IPv4 または IPv6 を使用して任意のインターフェイスに ICMP パケットを送

信できます。ただし、次の例外があります。

• ASA は、ブロードキャスト アドレス宛ての ICMP エコー要求に応答しません。

• ASAは、トラフィックが着信するインターフェイス宛ての ICMP トラフィックにのみ応答

します。ICMP トラフィックは、インターフェイス経由で離れたインターフェイスに送信

できません。
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デバイスを攻撃から保護するために、ICMP ルールを使用して、インターフェイスへの ICMP
アクセスを特定のホスト、ネットワーク、または ICMP タイプに限定できます。ICMP ルール

にはアクセスルールと同様に順序があり、パケットに最初に一致したルールのアクションが適

用されます。

インターフェイスに対して any ICMP ルールを設定すると、ICMP ルールのリストの最後に暗

黙のdenyICMPルールが追加され、デフォルトの動作が変更されます。そのため、一部のメッ

セージ タイプだけを拒否する場合は、残りのメッセージ タイプを許可するように ICMP ルー

ルのリストの最後に permit any ルールを含める必要があります。

ICMP到達不能メッセージタイプ（タイプ3）の権限を常に付与することを推奨します。ICMP
到達不能メッセージを拒否すると、ICMPパスMTUディスカバリがディセーブルになり、IPsec
および PPTP トラフィックが停止することがあります。また、IPv6 の ICMP パケットは、IPv6
のネイバー探索プロセスに使用されます。

手順

ステップ 1 ICMP トラフィックのルールを作成します。

icmp {permit | deny} {host ip_address | ip_address mask | any} [icmp_type] interface_name

icmp_type を指定しない場合、すべてのタイプにルールが適用されます。番号または名前を入

力できます。ping を制御するには、echo-reply（0）（ASA からホストへ）または echo（8）（ホ

ストから ASA へ）を指定します。

すべてのアドレス（any）、単一のホスト（host）、またはネットワーク（ip_address mask）に

ルールを適用できます。

ステップ 2 ICMPv6（IPv6）トラフィックのルールを作成します。

ipv6 icmp {permit | deny} {host ipv6_address | ipv6-network/prefix-length | any} [icmp_type]
interface_name

icmp_type を指定しない場合、すべてのタイプにルールが適用されます。

すべてのアドレス（any）、単一のホスト（host）、またはネットワーク

（ipv6-network/prefix-length）にルールを適用できます。

ステップ 3 （任意）トレース ルートの出力に ASA が表示されるように、ICMP の到達不能メッセージに

対するレート制限を設定します。

icmp unreachable rate-limit rate burst-size size

レート制限は 1 ～ 100 の範囲で設定できます。デフォルトは 1 です。バースト サイズは動作に

は影響しませんが、1 ～ 10 の範囲で設定する必要があります。

例：

ASA をホップの 1 つとして表示するトレース ルートに対して ASA の通過を許可するために

は、set connection decrement-ttl コマンドをイネーブルにするほか、レート制限を大きくする

必要があります。たとえば、次のポリシーでは、ASAを通過するすべてのトラフィックについ
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て、レート制限を引き上げ、Time-to-Live（TTL; 存続可能時間）の値をデクリメントしていま

す。

icmp unreachable rate-limit 50 burst-size 1
class-map global-class

match any
policy-map global_policy

class global-class
set connection decrement-ttl

例

次の例は、10.1.1.15 のホストを除くすべてのホストで内部インターフェイスへの ICMP
の使用を許可する方法を示しています。

hostname(config)# icmp deny host 10.1.1.15 inside
hostname(config)# icmp permit any inside

次の例は、10.1.1.15 のアドレスを持つホストに内部インターフェイスへの ping だけを

許可する方法を示しています。

hostname(config)# icmp permit host 10.1.1.15 inside

次に、外部インターフェイスですべての ping 要求を拒否し、すべての packet-too-big
メッセージを許可する（パス MTU ディスカバリをサポートするため）方法を示しま

す。

hostname(config)# ipv6 icmp deny any echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside

次の例は、ホスト 2000:0:0:4::2 またはプレフィックス 2001::/64 上のホストに対して外

部インターフェイスへの ping を許可する方法を示しています。

hostname(config)# ipv6 icmp permit host 2000:0:0:4::2 echo-reply outside
hostname(config)# ipv6 icmp permit 2001::/64 echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside

アクセス ルールのモニタリング
ネットワーク アクセスをモニタするには、次のコマンドを入力します。

• clear access-list id counters

アクセス リストのヒット数を消去します。
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• show access-list [name]

各 ACE の行番号とヒット カウントを含むアクセス リストを表示します。ACL 名を指定し

てください。そうしないと、すべてのアクセス リストが表示されます。

• show running-config access-group

インターフェイスにバインドされている現在の ACL を表示します。

アクセス ルールの syslog メッセージの評価

アクセスルールに関するメッセージは、syslog イベントのビューア（ASDM のビューアなど）

を使用して確認できます。

デフォルトのロギングを使用している場合、明示的に拒否されたフローに対する syslog メッ

セージ 106023 だけが表示されます。ルールのリストの最後にある「暗黙の deny」に一致する

トラフィックは記録されません。

ASA が攻撃を受けた場合、拒否されたパケットを示す syslog メッセージの数が非常に大きく

なることがあります。代わりに、syslog メッセージ 106100 を使用するロギングをイネーブル

にすることをお勧めします。このメッセージは各ルール（許可ルールも含む）の統計情報を示

すもので、これを使用することにより、生成されるsyslogメッセージの数を制限できます。ま

た、特定のルールについて、すべてのロギングをディセーブルにする方法もあります。

メッセージ 106100 のロギングがイネーブルで、パケットが ACE と一致した場合、ASA はフ

ローエントリを作成して、指定された間隔内で受信したパケットの数を追跡します。ASAは、

最初のヒットがあったとき、および各間隔の終わりにsyslogメッセージを生成し、その間隔に

おけるヒットの合計数と最後のヒットのタイムスタンプを示します。各間隔の終わりに、ASA
はヒット数を 0 にリセットします。1 つの間隔内で ACE と一致するパケットがなかった場合、

ASA はそのフロー エントリを削除します。ルールのロギングの設定では、それぞれのルール

について、ログ メッセージの間隔のほか、重大度も制御することができます。

フローは、送信元 IP アドレス、宛先 IP アドレス、プロトコル、およびポートで定義されま

す。同じ2つのホスト間の新しい接続では、送信元ポートが異なる場合があるため、接続のた

めの新しいフローが作成されると、同じフローの増加は示されない場合があります。

確立された接続に属する、許可されたパケットを ACL でチェックする必要はありません。最

初のパケットだけがロギングされ、ヒット数に含められます。ICMP などのコネクションレス

型プロトコルの場合は、許可されているパケットもすべてロギングされ、拒否されたパケット

はすべてロギングされます。

これらのメッセージの詳細については、syslog メッセージ ガイドを参照してください。
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メッセージ 106100 のロギングがイネーブルで、パケットが ACE と一致した場合、ASA はフ

ロー エントリを作成して、指定された間隔内で受信したパケットの数を追跡します。ASA で

は、ACE 用のロギング フローを最大 32 K 保持できます。どの時点でも大量のフローが同時に

存在する可能性があります。メモリおよび CPU リソースが無制限に消費されないようにする

ために、ASAは同時拒否フロー数に制限を設定します。この制限は、拒否フローに対してだけ

設定されます（許可フローには設定されません）。これは、拒否フローは攻撃を示している可

能性があるためです。制限に達すると、ASAは既存の拒否フローが期限切れになるまでロギン

グ用の新しい拒否フローを作成せず、メッセージ 106101 を発行します。このメッセージの頻

度は access-list alert-interval secs コマンドを使用して、拒否フローのキャッシュの最大数は

access-list deny-flow-max number コマンドを使用して制御できます。

ヒント

ネットワーク アクセスの許可または拒否の設定例
次に、ネットワーク アクセスの許可または拒否の一般的な設定例のいくつかを示します。

拡張 ACL の例

次の例は、内部サーバ1のネットワークオブジェクトを追加し、サーバに対してスタティック

NAT を実行し、内部サーバ 1 への外側からのアクセスをイネーブルにします。

hostname(config)# object network inside-server1
hostname(config)# host 10.1.1.1
hostname(config)# nat (inside,outside) static 209.165.201.12

hostname(config)# access-list outside_access extended permit tcp any object inside-server1
eq www

hostname(config)# access-group outside_access in interface outside

次の例では、すべてのホストに内部ネットワークと hr ネットワークの間での通信を許可しま

すが、外部ネットワークへのアクセスは特定のホストだけに許可されます。

hostname(config)# access-list ANY extended permit ip any any
hostname(config)# access-list OUT extended permit ip host 209.168.200.3 any
hostname(config)# access-list OUT extended permit ip host 209.168.200.4 any

hostname(config)# access-group ANY in interface inside
hostname(config)# access-group ANY in interface hr
hostname(config)# access-group OUT out interface outside

次の例では、オブジェクトグループを使用して内部インターフェイスの特定のトラフィックを

許可します。

!
hostname (config)# object-group service myaclog
hostname (config-service)# service-object tcp source range 2000 3000
hostname (config-service)# service-object tcp source range 3000 3010 destinatio$
hostname (config-service)# service-object ipsec
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hostname (config-service)# service-object udp destination range 1002 1006
hostname (config-service)# service-object icmp echo

hostname(config)# access-list outsideacl extended permit object-group myaclog interface
inside any

EtherType の例

たとえば、次のサンプル ACL では、内部インターフェイスで発信される一般的な EtherType が

許可されます。

hostname(config)# access-list ETHER ethertype permit ipx
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside

次の例では、ASA を通過する一部の EtherType が許可されますが、それ以外はすべて拒否され

ます。

hostname(config)# access-list ETHER ethertype permit 0x1234
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside
hostname(config)# access-group ETHER in interface outside

次の例では、両方のインターフェイスで EtherType 0x1256 のトラフィックが拒否されますが、

他のトラフィックはすべて許可されます。

hostname(config)# access-list nonIP ethertype deny 1256
hostname(config)# access-list nonIP ethertype permit any
hostname(config)# access-group nonIP in interface inside
hostname(config)# access-group nonIP in interface outside

アクセス ルールの履歴

説明

プラットフォー

ム リリース機能名

ACL を使用した、ASA 経由のネットワーク アクセスの制御。

access-group コマンドが導入されました。

7.0(1)インターフェイス アクセス ルール

グローバル アクセス ルールが導入されました。

次のコマンドが変更されました。 access-group.

8.3(1)グローバル アクセス ルール
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説明

プラットフォー

ム リリース機能名

アイデンティティ ファイアウォールのユーザおよびグループ

を発信元と宛先に使用できるようになりました。アイデンティ

ティ ファイアウォール ACL はアクセス ルールや AAA ルール

とともに、および VPN 認証に使用できます。

access-list extended コマンドが変更されました。

8.4(2)アイデンティティ ファイアウォー

ルのサポート

トランスペアレント ファイアウォール モードでは、ASA が

EtherType ACL を使用して IS-IS トラフィックを渡すことがで

きるようになりました。

access-list ethertype {permit | deny} isis コマンドが変更されまし

た。

8.4(5)、9.1(2)EtherType ACL が IS-IS トラフィッ

クをサポート

TrustSec セキュリティ グループを送信元と宛先に使用できるよ

うになりました。アイデンティティ ファイアウォール ACL を

アクセス ルールとともに使用できます。

access-list extended コマンドが変更されました。

9.0(1)TrustSec のサポート

ACL で IPv4 および IPv6 アドレスがサポートされるようになり

ました。送信元および宛先に対して IPv4 および IPv6 アドレス

の組み合わせも指定できます。any キーワードは、IPv4 および

IPv6 トラフィックを表すように変更されました。IPv4 のみの

トラフィックを表すany4キーワードと、IPv6のみのトラフィッ

クを表す any6 キーワードが追加されました。IPv6 固有の ACL
は非推奨です。既存の IPv6 ACL は拡張 ACL に移行されます。

移行の詳細については、リリースノートを参照してください。

次のコマンドが変更されました。access-list extended、access-list
webtype

ipv6 access-list、ipv6 access-list webtype、ipv6-vpn-filter の各コ

マンドが削除されました。

9.0(1)IPv4 および IPv6 の統合 ACL

ICMP コードに基づいて ICMP トラフィックの許可または拒否

ができるようになりました。

access-list extended 、service-object、service の各コマンドが導

入または変更されました。

9.0(1)ICMP コードによって ICMP トラ

フィックをフィルタリングするため

の拡張 ACL とオブジェクト機能拡

張

イネーブルの場合、ルールの編集の完了後、ルールの更新が適

用されます。ルールの照合パフォーマンスへの影響はありませ

ん。

asp rule-engine transactional-commit、show running-config asp
rule-engine transactional-commit、clear configure asp rule-engine
transactional-commit の各コマンドが導入されました。

9.1(5)アクセス グループ ルール エンジン

のトランザクション コミット モデ

ル
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説明

プラットフォー

ム リリース機能名

独立したコンフィギュレーション セッションで ACL およびオ

ブジェクトを編集できるようになりました。オブジェクトおよ

び ACL を前方参照することも可能です。つまり、まだ存在し

ていないオブジェクトや ACL に対するルールおよびアクセス

グループを設定することができます。

clear config-session、clear session、configure session、

forward-reference、show config-session の各コマンドが導入され

ました。

9.3(2)ACL およびオブジェクトを編集す

るためのコンフィギュレーション

セッション

アクセス ルール内でのオブジェク

トおよび ACL の前方参照

sctpプロトコルを使用して、ポートの仕様を含むアクセスルー

ルを作成できるようになりました。

次のコマンドが変更されました。access-list extended 。

9.5(2)Stream Control Transmission Protocol
（SCTP）のアクセス ルールのサ

ポート

IEEE 802.2 論理リンク制御パケットの宛先サービス アクセス

ポイントのアドレスに対する Ethertype のアクセス制御ルール

を作成できるようになりました。この追加により、bpdu キー

ワードが対象トラフィックに一致しなくなります。dsap 0x42
に対して bpdu ルールを書き換えます。

次のコマンドが変更されました。 access-list ethertype

9.6(2)Ethertype ルールで、IEEE 802.2 論理

リンク制御パケットの宛先サービス

アクセス ポイントのアドレスがサ

ポートされます。
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第 5 章

アイデンティティ ファイアウォール

この章では、アイデンティティ ファイアウォール向けに ASA を設定する方法について説明し

ます。

• アイデンティティ ファイアウォールについて （71 ページ）

• アイデンティティ ファイアウォールのガイドライン （79 ページ）

• アイデンティティ ファイアウォールの前提条件 （81 ページ）

• アイデンティティ ファイアウォールの設定 （82 ページ）

• ユーザ統計情報の収集 （93 ページ）

• アイデンティティ ファイアウォールの例 （94 ページ）

• アイデンティティ ファイアウォールのモニタリング （97 ページ）

• アイデンティティ ファイアウォールの履歴 （98 ページ）

アイデンティティ ファイアウォールについて
企業では、ユーザが1つ以上のサーバリソースにアクセスする必要が生じることがよくありま

す。通常、ファイアウォールではユーザのアイデンティティは認識されないため、アイデン

ティティに基づいてセキュリティポリシーを適用することはできません。ユーザごとにアクセ

スポリシーを設定するには、ユーザ認証プロキシを設定する必要があります。これには、ユー

ザとの対話（ユーザ名とパスワードのクエリー）が必要です。

ASA のアイデンティティ ファイアウォールでは、ユーザのアイデンティティに基づいたより

細かなアクセス コントロールが実現されます。送信元 IP アドレスではなくユーザ名とユーザ

グループ名に基づいてアクセス ルールとセキュリティ ポリシーを設定できます。ASA は、IP
アドレスと Windows Active Directory のログイン情報の関連付けに基づいてセキュリティ ポリ

シーを適用し、ネットワーク IP アドレスではなくマッピングされたユーザ名を使用してイベ

ントを報告します。

アイデンティティ ファイアウォールは、実際のアイデンティティ マッピングを提供する外部

Active Directory（AD）エージェントと連携する Microsoft Active Directory と統合されます。ASA
では、特定の IP アドレスに対する現在のユーザのアイデンティティ情報を取得する情報元と

して Windows Active Directory を使用し、Active Directory ユーザのトランスペアレント認証を

実現します。
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アイデンティティに基づくファイアウォール サービスは、送信元 IP アドレスの代わりにユー

ザまたはグループを指定できるようにすることにより、既存のアクセスコントロールおよびセ

キュリティ ポリシー メカニズムを拡張します。アイデンティティに基づくセキュリティ ポリ

シーは、従来の IP アドレス ベースのルール間の制約を受けることなくインターリーブできま

す。

アイデンティティ ファイアウォールの主な利点には、次のようなものがあります。

• セキュリティ ポリシーからのネットワーク トポロジの分離

• セキュリティ ポリシー作成の簡略化

• ネットワーク リソースに対するユーザ アクティビティを容易に検出可能

• ユーザ アクティビティ モニタリングの効率化

アイデンティティ ファイアウォールの展開アーキテクチャ

アイデンティティ ファイアウォールは、実際のアイデンティティ マッピングを提供する外部

Active Directory（AD）エージェントとの連携により、Microsoft Active Directory と統合されま

す。

アイデンティティ ファイアウォールは、次の 3 つのコンポーネントにより構成されます。

• ASA

• Microsoft Active Directory

Active Directory は ASA のアイデンティティ ファイアウォールの一部ですが、管理は Active
Directory の管理者が行います。データの信頼性と正確さは、Active Directory のデータに

よって決まります。

サポートされているバージョンは、Windows 2003、Windows Server 2008、および Windows
Server 2008 R2 サーバです。

• Active Directory（AD）エージェント

AD エージェントは Windows サーバ上で実行されます。サポートされる Windows サーバ

は、Windows 2003、Windows 2008、および Windows 2008 R2 です。

Windows 2003 R2 は、AD エージェント サーバとしてはサポート

されていません。

（注）

次の図は、アイデンティティファイアウォールのコンポーネントを示しています。次の表は、

これらのコンポーネントのロールと相互に通信する方法を示しています。
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図 3 : アイデンティティ ファイアウォールのコンポーネント

クライアント <->
ASA：クライアントは
Microsoft Active
Directory を介してネッ

トワークにログインし

ます。AD サーバは、

ユーザを認証し、ユー

ザ ログイン セキュリ

ティ ログを生成しま

す。

または、クライアント

はカットスループロキ

シまたは VPN 経由で

ネットワークにログオ

ンすることもできま

す。

4ASA上：管理者がロー

カル ユーザ グループ

とアイデンティティ

ファイアウォールポリ

シーを設定します。

1
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ASA <-> クライアン

ト：ASAは設定されて

いるポリシーに基づい

て、クライアントにア

クセスを許可または拒

否します。

設定されている場合、

ASAではクライアント

の NetBIOS をプローブ

して、非アクティブな

ユーザおよび応答がな

いユーザを渡します。

5ASA <-> AD サーバ：

ASA は、AD サーバに

設定された Active
Directory グループに対

する LDAP クエリを送

信します。

ASA がローカル グ

ループと Active
Directory グループを統

合し、ユーザアイデン

ティティに基づくアク

セス ルールおよびモ

ジュラ ポリシー フ

レームワークセキュリ

ティポリシーを適用し

ます。

2

AD エージェント <->
AD サーバ：AD エー

ジェントは、ユーザID
と IP アドレスのマッ

ピング エントリの

キャッシュを保持し、

ASAに変更を通知しま

す。

AD エージェントは

syslog サーバにログを

送信します。

6ASA <-> AD エージェ

ント：アイデンティ

ティファイアウォール

の設定に応じて、ASA
は IP とユーザのデー

タベースをダウンロー

ドするか、ユーザのIP
アドレスをたずねる

AD エージェントに

RADIUS 要求を送信し

ます。

ASA は、AD エージェ

ントに対する Web 認

証および VPN セッ

ションから学習した新

しいマッピングエント

リを転送します。

3

アイデンティティ ファイアウォールの機能

アイデンティティ ファイアウォールの主な機能は次のとおりです。

柔軟性

• ASA は、新しい IP アドレスごとに AD エージェントにクエリを実行するか、ユーザ アイ

デンティティおよび IP アドレスのデータベース全体のローカル コピーを保持することに
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より、AD エージェントからユーザ アイデンティティと IP アドレスのマッピングを取得

できます。

• ユーザ アイデンティティ ポリシーの送信先として、ホスト グループ、サブネット、また

は IP アドレスをサポートします。

• ユーザ アイデンティティ ポリシーの送信元および送信先として、Fully Qualified Domain
Name（FQDN; 完全修飾ドメイン名）をサポートします。

• 5 タプル ポリシーと ID ベースのポリシーの組み合わせをサポートします。アイデンティ

ティ ベースの機能は、既存の 5 タプル ソリューションと連携して動作します。

• IPS およびアプリケーション インスペクションの使用をサポートします。

• リモート アクセス VPN、AnyConnect VPN、L2TP VPN、およびカットスルー プロキシか

らユーザのアイデンティティ情報を取得します。取得されたすべてのユーザが、AD エー

ジェントに接続しているすべての ASA に読み込まれます。

拡張性

• 各 AD エージェントは 100 台の ASA をサポートします。複数の ASA が 1 つの AD エー

ジェントと通信できるため、より大規模なネットワーク展開での拡張性が提供されます。

• すべてのドメインが固有の IP アドレスを持つ場合に、30 台の Active Directory サーバをサ

ポートします。

• ドメイン内の各ユーザ アイデンティティには、最大で 8 個の IP アドレスを含めることが

できます。

• ASA 5500 シリーズ モデルのアクティブなポリシーでサポートされるユーザ アイデンティ

ティと IP アドレスのマッピング エントリは、最大 64,000 個です。この制限により、ポリ

シーが適用されるユーザの最大数が決まります。すべてのコンテキストに設定された全

ユーザを集約したものが、ユーザ総数です。

• アクティブな ASA ポリシーでサポートされるユーザ グループは、最大 512 個です。

• 1 つのアクセス ルールに 1 つ以上のユーザ グループまたはユーザを含めることができま

す。

• 複数のドメインをサポートします。

可用性

• ASA は、Active Directory からグループ情報を取得し、AD エージェントが送信元 IP アド

レスをユーザ アイデンティティにマッピングできない場合に IP アドレスの Web 認証に

フォールバックします。

• AD エージェントは、いずれかの Active Directory サーバまたは ASA が応答しない場合で

も機能し続けます。
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• ASA でのプライマリ AD エージェントとセカンダリ AD エージェントの設定をサポートし

ます。プライマリ AD エージェントが応答を停止すると、ASA がセカンダリ AD エージェ

ントに切り替えます。

• AD エージェントが使用できない場合、ASA はカットスルー プロキシや VPN 認証などの

既存のアイデンティティ取得元にフォールバックできます。

• AD エージェントは、ダウンしたサービスを自動的に再開するウォッチドッグ プロセスを

実行します。

• ASA 内で使用する分散 IP アドレス/ユーザ マッピング データベースを許可します。

展開シナリオ

環境要件に応じた次の方法で、アイデンティティファイアウォールのコンポーネントを展開で

きます。

次の図 は、冗長性のためのアイデンティティ ファイアウォールのコンポーネントの展開方法

を示しています。シナリオ1は、コンポーネントの冗長性がない単純なインストールを示して

います。シナリオ2も、冗長性がない単純なインストールを示しています。ただし、この展開

シナリオでは、Active Directory サーバと AD エージェントが同一の Windows サーバに共存し

ています。

図 4 : 冗長性のない展開シナリオ

次の図は、冗長性をサポートするためのアイデンティティファイアウォールのコンポーネント

の展開方法を示しています。シナリオ 1 では、複数の Active Directory サーバと、AD エージェ

ントをインストールした 1 台の Windows サーバを配置しています。シナリオ 2 では、複数の

Active Directory サーバと、それぞれ AD エージェントがインストールされた複数の Windows
サーバを配置しています。
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図 5 : 冗長コンポーネントのある展開シナリオ

次の図は、LAN 上にすべてのアイデンティティ ファイアウォール コンポーネント（Active
Directory サーバ、AD エージェント、クライアント）がインストールされ通信する方法を示し

ています。

図 6 : LAN ベースの展開

次の図は、WANを使用したリモートサイトにまたがる展開方法を示しています。ActiveDirectory
サーバと AD エージェントはメイン サイトの LAN 上に配置されています。クライアントはリ

モート サイトに配置されており、WAN 経由でアイデンティティ ファイアウォール コンポー

ネントに接続しています。
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図 7 : WAN ベースの展開

次の図もWANを使用したリモートサイトにまたがる展開方法を示しています。Active Directory
サーバはメインサイトのLANにインストールされています。一方、ADエージェントはリモー

ト サイトに配置され、同じサイト内のクライアントからアクセスされます。リモート クライ

アントは、WAN 経由でメイン サイトの Active Directory サーバに接続します。

図 8 : リモート AD エージェントを使用した WAN ベースの展開

次の図は、リモート サイトを拡張した WAN ベースの展開を示しています。AD エージェント

と Active Directory サーバがリモート サイトに配置されています。クライアントは、メイン サ

イトに配置されているネットワークリソースにログインする際に、これらのコンポーネントに

ローカルでアクセスします。リモート Active Directory サーバは、メイン サイトに配置された

Active Directory サーバとの間でデータを同期する必要があります。
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図 9 : AD エージェントと AD サーバをリモート サイトに配置した WAN ベースの展開

アイデンティティ ファイアウォールのガイドライン
ここでは、アイデンティティファイアウォールを設定する前に確認する必要があるガイドライ

ンと制限事項について説明します。

フェールオーバー

• アイデンティティ ファイアウォールは、ステートフル フェールオーバーがイネーブルに

なっている場合、ユーザアイデンティティと IPアドレスのマッピングおよびADエージェ

ントステータスのアクティブからスタンバイへの複製をサポートします。ただし、複製さ

れるのは、ユーザアイデンティティと IPアドレスのマッピング、ADエージェントステー

タス、およびドメイン ステータスだけです。ユーザおよびユーザ グループのレコードは

スタンバイ ASA に複製されません。

• フェールオーバーを設定するときには、スタンバイASAについても、ADエージェントに

直接接続してユーザグループを取得するように設定する必要があります。スタンバイASA
は、アイデンティティ ファイアウォールに NetBIOS プローブ オプションが設定されてい

ても、クライアントに NetBIOS パケットを送信しません。

• クライアントが非アクティブであるとアクティブ ASA が判断した場合、情報はスタンバ

イ ASA に伝搬されます。ユーザ統計情報はスタンバイ ASA に伝搬されません。

• フェールオーバーを設定した場合は、AD エージェントをアクティブとスタンバイの両方

の ASA と通信するように設定する必要があります。AD エージェント サーバで ASA を設

定する手順については、『Installation and Setup Guide for the Active Directory Agent』を参照

してください。

IPv6

• AD エージェントは IPv6 アドレスのエンドポイントをサポートします。AD エージェント

は、ログイベントで IPv6アドレスを受け取り、それをキャッシュに保存し、RADIUSメッ

セージによって送信します。AAA サーバは IPv4 アドレスを使用する必要があります。
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• IPv6 上の NetBIOS はサポートされていません。

その他のガイドライン

• 宛先アドレスとしての完全な URL の使用はサポートされていません。

• NetBIOS プローブが機能するためには、ASA、AD エージェント、およびクライアントを

接続するネットワークが UDP でカプセル化された NetBIOS トラフィックをサポートして

いる必要があります。

• アイデンティティ ファイアウォールによる MAC アドレスのチェックは、仲介ルータがあ

る場合は機能しません。同じルータの背後にあるクライアントにログオンしたユーザに

は、同じ MAC アドレスが割り当てられます。この実装では、ASA がルータの背後の実際

の MAC アドレスを特定できないため、同じルータからのパケットはすべてチェックに合

格します。

• VPN フィルタ ACL でユーザ仕様を使用できますが、ユーザベースのルールは双方向では

なく単方向に解釈され、それが VPN フィルタが通常動作する仕組みです。つまり、ユー

ザによって開始されたトラフィックに基づいてフィルタリングできますが、フィルタは宛

先からユーザに戻るものには適用されません。たとえば、サーバへの ping を特定のユー

ザに許可するルールを含めることができますが、そのルールでは、サーバがユーザにping
を実行することは許可されません。

• 次の ASA 機能は、拡張 ACL でのアイデンティティに基づくオブジェクトおよび FQDN の

使用をサポートしません。

• クリプト マップ

• WCCP

• NAT

• グループ ポリシー（VPN フィルタを除く）

• DAP

• user-identity update active-user-database コマンドを使用して、実行中に AD エージェント

からのユーザ IP アドレスのダウンロードを開始できます。

設計的に、前のダウンロード セッションが終了すると、ASA はこのコマンドを再度発行

することを許しません。

その結果、ユーザ IP データベースが非常に大きく、前のダウンロード セッションが終了

していない場合に、もう一度 user-identity update active-user-database コマンドを発行する

と、次のエラー メッセージが表示されます。

“ERROR: one update active-user-database is already in progress.”

前のセッションが完全に終了するまで待つ必要があります。その後、別の user-identity
update active-user-database コマンドを発行できます。
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この動作のもう 1 つの例は、AD エージェントから ASA へのパケット損失で発生します。

user-identity update active-user-database コマンドを発行すると、ASA はダウンロードされ

るユーザ IP マッピング エントリの総数を要求します。次に AD エージェントは ASA への

UDP 接続を開始し、許可要求パケットの変更を送信します。

何らかの理由でパケットが失われた場合、ASAにはこれを検出する機能はありません。そ

の結果 ASA は 4 ～ 5 分間セッションを維持し、user-identity update active-user-database
コマンドを発行すると、その間このエラー メッセージを表示し続けます。

• ASA または Cisco Ironport Web Security Appliance（WSA）とともに Cisco Context Directory
Agent（CDA）を使用する場合は、次のポートを開くことを確認してください。

• UDP の認証ポート：1645

• UDP のアカウンティング ポート：1646

• UDP のリスニング ポート：3799

リスニング ポートは、CDA から ASA または WSA への許可要求の変更の送信に使用

されます。

• user-identity action domain-controller-down domain_name disable user-identity-rule コマンド

が設定されていて指定されたドメインがダウンしている場合、または user-identity action
ad-agent-down disable user-identity-rule コマンドが設定されていて AD エージェントがダ

ウンしている場合は、ログイン中のユーザのステータスがディセーブルになります。

• ドメイン名では \/:*?"<>| の文字は無効です。

• ユーザ名では \/[]:;=,+*?"<>|@ の文字は無効です。

• ユーザ グループ名では \/[]:;=,+*?"<>| の文字は無効です。

• アイデンティティファイアウォールで設定したADエージェントからユーザ情報を取得す

る方法によって、この機能が使用するメモリの量が変わります。ASA がオン デマンド取

得とフル ダウンロード取得のどちらを使用するかを指定します。on-demand を選択する

と、受信パケットのユーザだけが取得および保存されるためにメモリの使用量が少なくな

るというメリットがあります。

アイデンティティ ファイアウォールの前提条件
ここでは、 アイデンティティ ファイアウォールの設定に関する前提条件を示します。

AD エージェント

• AD エージェントは、ASA がアクセスできる Windows サーバにインストールする必要があ

ります。さらに、AD エージェントを Active Directory サーバから情報を取得し、ASA と通

信するように設定します。
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• サポートされる Windows サーバは、Windows 2003、Windows 2008、および Windows 2008
R2 です。

Windows 2003 R2 は、AD エージェント サーバとしてはサポート

されていません。

（注）

• AD エージェントをインストールし設定する手順については、『Installationand Setup Guide
for the Active Directory Agent』を参照してください。

• ASA に AD エージェントを設定する前に、AD エージェントと ASA が通信に使用する秘

密キーの値を取得します。この値は AD エージェントと ASA で一致している必要があり

ます。

Microsoft Active Directory

• Microsoft Active Directory は、Windows サーバにインストールされ、ASA からアクセス可

能である必要があります。サポートされているバージョンは、Windows 2003、2008、およ

び 2008 R2 サーバです。

• ASA に Active Directory サーバを設定する前に、Active Directory に ASA のユーザ アカウン

トを作成します。

• さらに、ASA は、LDAP 上でイネーブルになった SSL を使用して、暗号化されたログイ

ン情報を Active Directory サーバに送信します。Active Directory で SSL をイネーブルにす

る必要があります。Active Directory で SSL をイネーブルにする方法については、Microsoft
Active Directory のマニュアルを参照してください。

AD エージェントのインストーラを実行する前に、AD エージェントがモニタする各 Microsoft
Active Directory サーバの「Readme First for the Cisco Active Directory Agent」に一覧表示されて

いるパッチをインストールします。これらのパッチは、AD エージェントをドメイン コント

ローラ サーバに直接インストールする場合でも必要です。

（注）

アイデンティティ ファイアウォールの設定
アイデンティティ ファイアウォールを設定するには、次の作業を実行します。

手順

ステップ 1 ASA に Active Directory ドメインを設定します。

ステップ 2 ASA に AD エージェントを設定します。
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ステップ 3 アイデンティティ オプションを設定します。

ステップ 4 Identity-Based セキュリティ ポリシーの設定AD ドメインと AD エージェントを設定した後、多

くの機能で使用するために、アイデンティティに基づくオブジェクト グループおよび ACL を

作成できます。

Active Directory ドメインの設定

ASA が AD エージェントから IP とユーザのマッピングを受信するときに、特定のドメインか

ら Active Directory グループをダウンロードし、ユーザ アイデンティティを受け取るためには、

ASA 上の Active Directory ドメイン設定が必要となります。

始める前に

• Active Directory サーバの IP アドレス

• LDAP ベース DN の識別名

• アイデンティティ ファイアウォールが Active Directory ドメイン コントローラへの接続に

使用する、Active Directory ユーザの識別名とパスワード

Active Directory ドメインを設定するには、次の手順を実行します。

手順

ステップ 1 AAA サーバ グループを作成し、Active Directory サーバの AAA サーバ パラメータを設定しま

す。

aaa-server server-tag protocol ldap

例：

ciscoasa(config)# aaa-server adserver protocol ldap

ステップ 2 AAA サーバを AAA サーバ グループの一部として設定し、Active Directory サーバに対してホ

スト固有の AAA サーバ パラメータを設定します。

aaa-server server-tag [(interface-name)] host{server-ip | name} [key] [timeoutseconds]

例：

ciscoasa(config-aaa-server-group)# aaa-server adserver (mgmt) host 172.168.224.6

ステップ 3 サーバが認可要求を受信した場合に検索を開始する LDAP 階層の位置を指定します。

ldap-base-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-base-dn DC=SAMPLE,DC=com
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ldap-base-dn コマンドの指定は任意です。このコマンドを指定しなかった場合、ASA は Active
Directory から defaultNamingContext を取得し、それをベース DN として使用します。

ステップ 4 サーバが許可要求を受信した場合に検索する LDAP 階層の範囲を指定します。

ldap-scope subtree

例：

ciscoasa(config-aaa-server-host)# ldap-scope subtree

ステップ 5 LDAP サーバのログイン パスワードを指定します。

ldap-login-password string

例：

ciscoasa(config-aaa-server-host)# ldap-login-password obscurepassword

ステップ 6 システムがバインドするディレクトリ オブジェクトの名前を指定します。

ldap-login-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-login-dn SAMPLE\user1

ASAは、ログインDNフィールドをユーザ認証要求にアタッチして、認証済みバインディング

に対して識別情報を示します。ログイン DN フィールドには、ASA の認証特性が記述されま

す。

string 引数は、LDAP 階層内のディレクトリ オブジェクトの名前を指定する、最大 128 文字の

文字列です。大文字と小文字は区別されます。文字列でスペースは使用できませんが、他の特

殊文字は使用できます。

従来の形式と簡易形式のどちらでも指定できます。

一般的な ldap-login-dn コマンドの形式は次のとおりです。CN= ユーザ名、OU= 従業員、OU=
サンプル ユーザ、DC= サンプル、DC=com。

ステップ 7 Microsoft Active Directory サーバの LDAP サーバ モデルを設定します。

server-type microsoft

例：

ciscoasa(config-aaa-server-host)# server-type microsoft

ステップ 8 Active Directory ドメイン コントローラにおける Active Directory グループ設定の場所を指定し

ます。

ldap-group-base-dn string

例：

ciscoasa(config-aaa-server-host)# ldap-group-base-dn OU=Sample Groups,DC=SAMPLE,DC=com
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指定しない場合は、ldap-group-base-dnコマンドの値を使用します。このコマンドの指定は任

意です。

ステップ 9 ASA が SSL 経由で Active Directory ドメイン コントローラとアクセスできるようにします。

ldap-over-ssl enable

例：

ciscoasa(config-aaa-server-host)# ldap-over-ssl enable

LDAP over SSL をサポートするには、Active Directory サーバがこのサポートを確保するように

設定する必要があります。

デフォルトでは、Active Directory に SSL は設定されていません。Active Directory に SSL が設

定されていない場合は、アイデンティティ ファイアウォールのために ASA に SSL を設定する

必要はありません。

ステップ 10 サーバ ポートを指定します。

server-port port-number

例：

ciscoasa(config-aaa-server-host)# server-port 389

ciscoasa(config-aaa-server-host)# server-port 636

デフォルトでは、ldap-over-ssl コマンドがイネーブルになっていない場合、デフォルトのサー

バ ポートは 389 になり、ldap-over-ssl コマンドがイネーブルになっている場合、デフォルトの

サーバ ポートは 636 になります。

ステップ 11 LDAP クエリーがタイムアウトになるまでの時間を設定します。

group-search-timeout seconds

例：

ciscoasa(config-aaa-server-host)# group-search-timeout 300

Active Directory エージェントの設定

AD エージェント サーバ グループのプライマリ AD エージェントとセカンダリ AD エージェン

トを設定します。プライマリ AD エージェントが応答していないことを ASA が検出し、セカ

ンダリ エージェントが指定されている場合、ASA はセカンダリ AD エージェントに切り替え

ます。AD エージェントの Active Directory サーバは、通信プロトコルとして RADIUS を使用し

ます。そのため、ASA と AD エージェントとの共有秘密のキー属性を指定する必要がありま

す。
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始める前に

• AD エージェントの IP アドレス

• ASA と AD エージェントとの共有秘密

AD エージェントを設定するには、次の手順を実行します。

手順

ステップ 1 AAA サーバ グループを作成し、AD エージェントの AAA サーバ パラメータを設定します。

aaa-server server-tag protocol radius

例：

ciscoasa(config)# aaa-server adagent protocol radius

ステップ 2 AD エージェント モードをイネーブルにします。

ad-agent-mode

例：

ciscoasa(config)# ad-agent-mode

ステップ 3 AAA サーバを AAA サーバ グループの一部として設定し、AD エージェントに対してホスト固

有の AAA サーバ パラメータを設定します。

aaa-server server-tag [(interface-name)] host {server-ip | name} [key] [timeoutseconds]

例：

ciscoasa(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.1.101

ステップ 4 AD エージェント サーバに対する ASA の認証に使用されるサーバ秘密値を指定します。

key key

例：

ciscoasa(config-aaa-server-host)# key mysecret

ステップ 5 AD エージェントのサーバ グループを定義します。

user-identity ad-agent aaa-server aaa_server_group_tag

例：

ciscoasa(config-aaa-server-hostkey# user-identity ad-agent aaa-server adagent

aaa_server_group_tag 引数に定義する最初のサーバがプライマリ AD エージェントとなり、次

に定義するサーバがセカンダリADエージェントとなります。アイデンティティファイアウォー

ルでは、2 つの AD エージェント ホストのみ定義できます。
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プライマリ AD エージェントが停止していることを ASA が検出し、セカンダリ エージェント

が指定されている場合、セカンダリ AD エージェントに切り替えます。AD エージェントの

AAA サーバは通信プロトコルとして RADIUS を使用するため、ASA と AD エージェントとの

共有秘密のキー属性を指定する必要があります。

ステップ 6 ASA と AD エージェント サーバとの通信をテストします。

test aaa-server ad-agent

例：

ciscoasa(config-aaa-server-host)# test aaa-server ad-agent

アイデンティティ オプションの設定

アイデンティティ ファイアウォールのアイデンティティ オプションを設定するには、次の手

順を実行します。

手順

ステップ 1 アイデンティティ ファイアウォール機能をイネーブルにします。デフォルトでは、アイデン

ティティ ファイアウォール機能はディセーブルになっています。

user-identity enable

例：

ciscoasa(config)# user-identity enable

ステップ 2 アイデンティティ ファイアウォールのデフォルト ドメインを指定します。

user-identity default-domain domain_NetBIOS_name

例：

ciscoasa(config)# user-identity default-domain SAMPLE

domain_NetBIOS_name 用引数。[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_=+[]{};,.] で構成される最大

32 文字の名前を入力します。ただし、先頭に「.」と「 」（スペース）を使用することはでき

ません。ドメイン名にスペースを含める場合は、名前全体を引用符で囲みます。ドメイン名で

は、大文字と小文字が区別されません。

デフォルト ドメインは、ユーザまたはグループにドメインが明示的に設定されていない場合

に、すべてのユーザおよびユーザ グループで使用されます。デフォルト ドメインを指定しな

い場合、ユーザおよびグループのデフォルト ドメインは LOCAL となります。マルチ コンテ

キストモードでは、システム実行スペース内だけでなく、各コンテキストについてデフォルト

ドメイン名を設定できます。
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指定するデフォルト ドメイン名は、Active Directory ドメイン コントローラに設定さ

れたNetBIOSドメイン名と一致している必要があります。ドメイン名が一致しない場

合、AD エージェントは、ユーザ アイデンティティと IP アドレスのマッピング エン

トリを ASA の設定時に入力されたドメイン名に誤って関連付けます。NetBIOS ドメ

イン名を表示するには、任意のテキスト エディタで Active Directory ユーザ イベント

セキュリティ ログを開きます。

アイデンティティ ファイアウォールは、ローカルに定義されたすべのユーザ グルー

プまたはユーザに対して LOCAL ドメインを使用します。Web ポータル（カットス

ルー プロキシ）経由でログインしたユーザは、認証された Active Directory ドメイン

に属すると見なされます。VPN が Active Directory で LDAP により認証されていない

限り、VPN 経由でログインしたユーザは、ローカル ドメインに属すると見なされま

す。この場合は、アイデンティティ ファイアウォールは、Active Directory ドメインと

ユーザを関連付けることができます。

（注）

ステップ 3 AAA サーバでユーザ グループ クエリーのインポート用に定義された LDAP パラメータをドメ

イン名に関連付けます。

user-identity domain domain_nickname aaa-server aaa_server_group_tag

例：

ciscoasa(config)# user-identity domain SAMPLE aaa-server ds

domain_nickname 用引数。[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_=+[]{};,.] で構成される最大 32 文

字の名前を入力します。ただし、先頭に「.」と「 」（スペース）を使用することはできませ

ん。ドメイン名にスペースを含める場合は、スペースを引用符で囲む必要があります。ドメイ

ン名では、大文字と小文字が区別されません。

ステップ 4 NetBIOS プローブをイネーブルにします。

user-identity logout-probe netbios local-system probe-time minutes minutesretry-interval seconds
secondsretry-count times user-not-needed [user-not-needed | match-any | exact-match]

例：

ciscoasa(config)# user-identity logout-probe netbios
local-system probe-time minutes 10 retry-interval seconds 10
retry-count 2 user-not-needed

このオプションをイネーブルにすることにより、ASA がユーザ クライアント IP アドレスのプ

ローブによってクライアントがアクティブであるかどうかを確認する頻度を設定します。デ

フォルトでは、NetBIOS プローブはディセーブルになっています。NetBIOS パケットを最小限

に抑えるために、ASA は、ユーザが指定された分数を超えてアイドル状態である場合のみ

NetBIOS プローブをクライアントに送信します。

• Exact match：NetBIOS 応答に IP アドレスに割り当てられたユーザのユーザ名だけが含ま

れている必要があります。そうでない場合、その IP アドレスのユーザ アイデンティティ

は無効と見なされます。

• User-not-needed：ASA がクライアントから NetBIOS 応答を受信した場合、ユーザ アイデ

ンティティは有効と見なされます。
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アイデンティティ ファイアウォールは、少なくとも 1 つのセキュリティ ポリシーに存在する

アクティブ状態のユーザアイデンティティに対してのみNetBIOSプローブを実行します。ASA
は、ユーザがカットスルー プロキシ経由または VPN を使用してログインするクライアントに

ついては、NetBIOS プローブを実行しません。

ステップ 5 ユーザがアイドル状態であると見なされるまでの時間を指定します。これは、ASAが指定され

た時間にわたりユーザの IP アドレスからトラフィックを受信しなかった場合を意味します。

user-identity inactive-user-timer minutes minutes

例：

ciscoasa(config)# user-identity inactive-user-timer minutes 120

タイマーの期限が切れると、ユーザの IP アドレスが非アクティブとマークされ、ローカル

キャッシュ内のユーザ アイデンティティと IP アドレスのマッピング データベースから削除さ

れます。ASA は、この IP アドレスを AD エージェントに通知しません。既存のトラフィック

は通過を許可されます。このコマンドを指定すると、ASA は NetBIOS ログアウト プローブが

設定されている場合でも非アクティブ タイマーを実行します。

デフォルトでは、アイドル タイムアウトは 60 分に設定されます。このオプションは VPN ユー

ザまたはカットスルー プロキシ ユーザには適用されません。

ステップ 6 ASA が Active Directory サーバにユーザグループ情報を問い合わせるまでの時間を指定します。

user-identity poll-import-user-group-timer hours hours

例：

ciscoasa(config)# user-identity poll-import-user-group-timer hours1

Active Directory グループでユーザが追加または削除されると、ASA はグループ インポート タ

イマーの実行後に更新されたユーザ グループを受け取ります。デフォルトでは、poll-import
user-group-timer hours 値は 8 時間です。

ユーザ グループ情報をただちに更新する場合は、user-identity update import-user コマンドを

入力します。

ステップ 7 クライアントが NetBIOS プローブに応答しない場合のアクションを指定します。

user-identity action netbios-response-fail remove-user-ip

例：

ciscoasa(config)# user-identity action netbios-response-fail remove-user-ip

このような状況には、そのクライアントへのネットワーク接続がブロックされている場合やク

ライアントがアクティブでない場合などがあります。

このコマンドを設定すると、ASA はそのクライアントのユーザ アイデンティティと IP アドレ

スのマッピングを削除します。

デフォルトでは、このコマンドはディセーブルです。
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ステップ 8 Active Directory ドメイン コントローラが応答しないためにドメインがダウンしている場合のア

クションを指定します。

user-identity action domain-controller-down domain_nickname disable-user-identity-rule

例：

ciscoasa(config)# user-identity action domain-controller-down SAMPLE
disable-user-identity-rule

ドメインがダウンし、disable-user-identity-rule キーワードが設定されている場合、ASA はそ

のドメインのユーザ アイデンティティと IP アドレスのマッピングをディセーブルにします。

さらに、show user-identity user コマンドによって表示される出力では、そのドメイン内のすべ

てのユーザ IP アドレスがディセーブルとマークされます。

デフォルトでは、このコマンドはディセーブルです。

ステップ 9 user-not-found トラッキングをイネーブルにします。デフォルトでは、このコマンドはディセー

ブルです。

user-identity user-not-found enable

例：

ciscoasa(config)# user-identity user-not-found enable

最後の 1024 個の IP アドレスだけがトラッキングされます。

ステップ 10 AD エージェントが応答していない場合のアクションを指定します。

user-identity action ad-agent-down disable-user-identity-rule

例：

ciscoasa(config)# user-identity action ad-agent-down disable-user-identity-rule

AD エージェントがダウンしており、このコマンドが設定されている場合、ASA により、その

ドメイン内のユーザに関連付けられているユーザ アイデンティティ ルールがディセーブルに

されます。さらに、show user-identity user コマンドによって表示される出力では、そのドメイ

ン内のすべてのユーザ IP アドレスがディセーブルとマークされます。

デフォルトでは、このコマンドはディセーブルです。

ステップ 11 ユーザの MAC アドレスが、そのアドレスに現在マッピングされている ASA IP アドレスと一

致しないことが明らかになった場合のアクションを指定します。

user-identity actionmac-address-mismatch remove-user-ip

例：

ciscoasa(config)# user-identity actionmac-address-mismatch remove-user-ip

このコマンドを設定すると、ASA はそのクライアントのユーザ アイデンティティと IP アドレ

スのマッピングを削除します。
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デフォルトでは、このコマンドが指定されている場合、ASA は remove-user-ip キーワードを使

用します。

ステップ 12 ASA が AD エージェントからユーザ アイデンティティと IP アドレスのマッピング情報を取得

する方法を定義します。

user-identity ad-agent active-user-database {on-demand | full-download}

例：

ciscoasa(config)# user-identity ad-agent active-user-database full-download

デフォルトでは、ASA は full-download オプションを使用します。

• Full-download：ASA が、ASA の起動時に IP/ユーザ マッピング テーブル全体をダウンロー

ドし、ユーザのログインおよびログアウト時に増分 IP/ユーザ マッピング情報を受信する

ように指示する要求をADエージェントに送信することを指定します。フルダウンロード

はイベントドリブンです。つまり、2回目以降のデータベースダウンロード要求があった

場合、ユーザ アイデンティティと IP アドレス マッピング データベースの更新内容だけが

送信されます。

• On-demand：ASA が新しい接続を必要とするパケットを受信し、その送信元 IP アドレス

のユーザがユーザ アイデンティティ データベースに含まれていない場合に、ASA が AD
エージェントから IP アドレスのユーザ マッピング情報を取得することを指定します。

ASA が変更要求を AD エージェントに登録すると、AD エージェントは新しいイベントを ASA
に送信します。

ステップ 13 ASA と AD エージェントとの間の Hello タイマーを定義します。

user-identity ad-agent hello-timer seconds seconds retry-times number

例：

ciscoasa(config)# user-identity ad-agent hello-timer seconds 20 retry-times 3

ASA と AD エージェントとの間の Hello タイマーは、ASA が hello パケットを交換する頻度を

定義します。ASA は、hello パケットを使用して、ASA 複製ステータス（in-sync または

out-of-sync）とドメイン ステータス（up または down）を取得します。ASA は、AD エージェ

ントから応答を受信しなかった場合、指定された間隔が経過した後、helloパケットを再送信し

ます。

デフォルトでは、Hello タイマーは間隔が 30 秒、リトライ回数が 5 回に設定されます。

ステップ 14 各 ID について受領する最後のイベント タイム スタンプを追跡し、イベントのタイム スタン

プが ASA のクロックより 5 分以上古い場合、またはタイム スタンプが最後のイベントのタイ

ム スタンプよりも前の場合にすべてのメッセージを破棄するように ASA をイネーブルにでき

ます。

user-identity ad-agent event-timestamp-check

例：

ciscoasa(config)# user-identity ad-agent event-timestamp-check
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最後のイベントのタイム スタンプの情報がない新たに起動された ASA の場合は、ASA は自身

のクロックとイベントのタイムスタンプを比較します。イベントから少なくとも5分以上経過

している場合、ASA はメッセージを受け入れません。

NTP を使用して互いにクロックを同期させるように ASA、Active Directory、Active Directory
エージェントを設定することを推奨します。

ステップ 15 AD エージェントのサーバ グループを定義します。

user-identity ad-agent aaa-server aaa_server_group_tag

例：

ciscoasa(config)# user-identity ad-agent aaa-server ad-agent

aaa_server_group_tag 引数には、aaa-server コマンドで定義された値を入力します。

Identity-Based セキュリティ ポリシーの設定

Identity-Based ポリシーは、多くの ASA 機能に組み込むことができます。拡張 ACL を使用する

機能（[Guidelines]セクションでサポート対象外としてリストされている機能を除く）でアイデ

ンティティ ファイアウォールを使用できます。拡張 ACL に、ネットワークベースのパラメー

タとともにユーザ アイデンティティ引数を追加できるようになりました。

次のような機能で、アイデンティティを使用できます。

• アクセス ルール：アクセス ルールは、ネットワーク情報を使用してインターフェイスの

トラフィックを許可または拒否します。アイデンティティファイアウォールを使用して、

ユーザ アイデンティティに基づいてアクセスを制御できるようになりました。

• AAA ルール：認証ルール（「カットスルー プロキシ」とも呼ばれます）は、ユーザに基

づいてネットワーク アクセスを制御します。この機能がアクセス ルールとアイデンティ

ティ ファイアウォールに非常に似ているため、AAA ルールは、ユーザの AD ログインの

期限が切れた場合、認証のバックアップ方式として使用できます。たとえば、有効なログ

インのないユーザの場合、AAA ルールをトリガーできます。AAA ルールが有効なログイ

ンがないユーザに対してだけトリガーされるようにするには、拡張 ACL でアクセス ルー

ルと AAA ルールに使用される特別なユーザ名 None（有効なログインのないユーザ）およ

びAny（有効なログインを持つユーザ）を指定します。アクセスルールでは、ユーザおよ

びグループのポリシーを通常どおりに設定しますが、すべての None ユーザを許可する

AAA ルールを含めます。これらのユーザが後で AAA ルールをトリガーできるように、こ

れらのユーザを許可する必要があります。次に、Any ユーザ（これらのユーザは、AAA
ルールの対象ではなく、アクセスルールによってすでに処理されています）を拒否し、す

べての None ユーザを許可する AAA ルールを設定します。次に例を示します。

access-list 100 ex permit ip user CISCO\xyz any any
access-list 100 ex deny ip user CISCO\abc any any
access-list 100 ex permit ip user NONE any any
access-list 100 ex deny any any
access-group 100 in interface inside
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access-list 200 ex deny ip user ANY any any
access-list 200 ex permit user NONE any any
aaa authenticate match 200 inside user-identity

詳細については、レガシー機能ガイドを参照してください。

• クラウド Web セキュリティ：クラウド Web セキュリティ プロキシ サーバに送信される

ユーザを制御できます。また、クラウド Web セキュリティに送信される ASA トラフィッ

クヘッダーに含まれているユーザグループに基づくクラウド Web セキュリティ ScanCenter
ポリシーを設定できます。

• VPN フィルタ：通常、VPN はアイデンティティ ファイアウォール ACL をサポートしませ

んが、VPN トラフィックにアイデンティティに基づくアクセス ルールを適用するように

ASA を設定できます。デフォルトでは、VPN トラフィックはアクセス ルールの対象にな

りません。VPN クライアントをアイデンティティ ファイアウォール ACL（no sysopt
connection permit-vpn コマンドによる）を使用するアクセス ルールに強制的に従わせるこ

とができます。また、アイデンティティ ファイアウォール ACL を VPN フィルタ機能とと

もに使用できます。VPN フィルタは、アクセス ルールを一般的に許可することで同様の

効果を実現します。

ユーザ統計情報の収集
モジュラ ポリシー フレームワークによるユーザの統計情報の収集とアイデンティティ ファイ

アウォールの一致ルックアップアクションをアクティブにするには、次の手順を実行します。

手順

モジュラ ポリシー フレームワークによるユーザ統計情報の収集と、アイデンティティ ファイ

アウォールの一致ルックアップ アクションをアクティブにします。

user-statistics [accounting | scanning]

例：

ciscoasa(config)# class-map c-identity-example-1
ciscoasa(config-cmap)# match access-list identity-example-1
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-mapp-identity-example-1
ciscoasa(config-pmap)# class c-identity-example-1
ciscoasa(config-pmap)# user-statistics accounting
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy p-identity-example-1 interface outside

accountingキーワードは、ASAが送信パケットカウント、送信ドロップカウント、受信パケッ

ト カウントを収集することを指定します。scanning キーワードは、ASA が送信ドロップ カウ

ントだけを収集することを指定します。
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ユーザ統計情報を収集するようポリシー マップを設定すると、ASA は選択したユーザの詳細

な統計情報を収集します。user-statistics コマンドを accounting または scanning キーワードな

しで指定すると、ASA はアカウティング統計とスキャニング統計の両方を収集します。

アイデンティティ ファイアウォールの例
ここでは、アイデンティティ ファイアウォールの例を示します。

AAA ルールとアクセス ルールの例 1
次の例は、ユーザが ASA を介してログインすることを可能にする典型的なカットスルー プロ

キシ設定を示します。この例は次の条件に基づいています。

• ASA IP アドレスは 172.1.1.118 です。

• Active Directory ドメイン コントローラの IP アドレスは 71.1.2.93 です。

• エンド ユーザ クライアントは、IP アドレスが 172.1.1.118 であり、HTTPS を使用して Web
ポータル経由でログインします。

• ユーザは、LDAP を介して Active Directory ドメイン コントローラにより認証されます。

• ASA は、内部インターフェイスを使用して企業ネットワーク上の Active Directory ドメイ

ン コントローラに接続します。

ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255
eq http
ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255
eq https
ciscoasa(config)# aaa-server LDAP protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server LDAP (inside) host 171.1.2.93
ciscoasa(config-aaa-server-host)# ldap-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-group-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-dn
cn=kao,OU=Employees,OU=CiscoUsers,DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-login-password *****
ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)# server-type microsoft
ciscoasa(config-aaa-server-host)# aaa authentication match AUTH inside LDAP
ciscoasa(config)#
ciscoasa(config)# http server enable
ciscoasa(config)# http 0.0.0.0 0.0.0.0 inside
ciscoasa(config)#
ciscoasa(config)# auth-prompt prompt Enter Your Authentication
ciscoasa(config)# auth-prompt accept You are Good
ciscoasa(config)# auth-prompt reject Goodbye
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AAA ルールとアクセス ルールの例 2
この例には、次のガイドラインが適用されます。

• access-list コマンドでは、未認証の着信ユーザが AAA カットスルー プロキシをトリガー

できるように、access-list 100 ex deny any any コマンドを入力する前に permit user NONE
ルールを設定する必要があります。

• auth access-list コマンドでは、permit user NONE ルールにより、未認証のユーザだけがカッ

トスルー プロキシをトリガーします。これらを最後の行に指定することが理想的です。

ciscoasa(config)# access-list listenerAuth extended permit tcp any any
ciscoasa(config)# aaa authentication match listenerAuth inside ldap
ciscoasa(config)# aaa authentication listener http inside port 8888
ciscoasa(config)# access-list 100 ex permit ip user SAMPLE\user1 any any
ciscoasa(config)# access-list 100 ex deny ip user SAMPLE\user2 any any
ciscoasa(config)# access-list 100 ex permit ip user NONE any any
ciscoasa(config)# access-list 100 ex deny any any
ciscoasa(config)# access-group 100 in interface inside
ciscoasa(config)# aaa authenticate match 200 inside user-identity

VPN フィルタの例

ASA は、VPN 認証または Web ポータル（カットスルー プロキシ）によってログインしたユー

ザを AD エージェントに報告し、AD エージェントがユーザ情報を登録されているすべての

ASA デバイスに配布します。具体的には、認証されたユーザの IP とユーザのマッピングが、

HTTP/HTTPS パケットを受信して認証する入力インターフェイスを含むすべての ASA コンテ

キストに転送されます。ASA は、VPN 経由でログインするユーザを LOCAL ドメインに属す

るユーザと見なします。

VPN ユーザにアイデンティティ ファイアウォールのルールを適用するには 2 種類の方法があ

ります。

• インターフェイス アクセス ルール（アイデンティティ ファイアウォール ルールが含まれ

ている場合があります）が VPN ユーザに適用されていることを確認します。

• インターフェイス アクセス リストをバイパスしますが、VPN トラフィックに VPN フィル

タを適用します。VPN フィルタには、アイデンティティ ファイアウォール ルールを含め

ることができます。

次のトピックに例を示します。

インターフェイス アクセス ルールを VPN トラフィックに適用する例

デフォルトでは sysopt connection permit-vpn コマンドがイネーブルになり、VPN トラフィッ

クはアクセス リスト チェックの対象外となります。VPN トラフィックにインターフェイスに

基づく ACL ルールを適用するには、VPN トラフィック アクセス リストのバイパスを無効にす

る必要があります。
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この例では、ユーザが外部インターフェイスからログインすると、アイデンティティファイア

ウォール ルールはアクセス可能なネットワーク リソースを制御します。すべての VPN ユーザ

は LOCAL ドメインに保存されます。したがって、LOCAL ユーザまたは LOCAL ユーザを含む

オブジェクト グループへのルールの適用のみが意味を持ちます。

! Apply VPN-Filter with bypassing access-list check disabled
no sysopt connection permit-vpn
access-list v1 extended deny ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v1 extended permit ip user LOCAL\idfw any 20.0.0.0 255.255.255.0
access-group v1 in interface outside

ユーザ仕様による VPN フィルタの適用例

デフォルトでは sysopt connection permit-vpn コマンドがイネーブルになり、VPN トラフィッ

クはアクセスリストチェックの対象外となります。VPNフィルタを使用して、VPNトラフィッ

クにアイデンティティファイアウォールルールを適用できます。ユーザ名とグループポリシー

のアイデンティティ ファイアウォール ルールを使用して VPN フィルタを定義できます。

この例では、ユーザ idfw がログインすると、ユーザは、 10.0.00/24 サブネットのネットワーク

リソースにアクセスできます。これに対し、ユーザ user1 がログインした場合は、10.0.00/24 サ

ブネット内のネットワーク リソースへのアクセスは拒否されます。すべての VPN ユーザが

LOCAL ドメインに保存されることに注意してください。したがって、LOCAL ユーザまたは

LOCAL ユーザを含むオブジェクト グループへのルールの適用のみが意味を持ちます。

VPN フィルタ ACL でユーザ仕様を使用できますが、ユーザベースのルールは双方向ではなく

単方向に解釈され、それが VPN フィルタが通常動作する仕組みです。つまり、ユーザによっ

て開始されたトラフィックに基づいてフィルタリングできますが、フィルタは宛先からユーザ

に戻るものには適用されません。たとえば、サーバへの ping を特定のユーザに許可するルー

ルを含めることができますが、そのルールでは、サーバがユーザに ping を実行することは許

可されません。

（注）

! Apply VPN-Filter with bypassing access-list check enabled
sysopt connection permit-vpn
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v2 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0
username user1 password QkBIIYVi6IFLEsYv encrypted privilege 0
username user1 attributes

vpn-group-policy group1 vpn-filter value v2
username idfw password eEm2dmjMaopcGozT encrypted
username idfw attributes

vpn-group-policy testgroup vpn-filter value v1
sysopt connection permit-vpn
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0
access-list v1 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0
group-policy group1 internal
group-policy group1 attributes

vpn-filter value v1
vpn-tunnel-protocol ikev1 l2tp-ipsec ssl-client ssl-clientless
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アイデンティティ ファイアウォールのモニタリング
アイデンティティファイアウォールの状態のモニタリングについては、次のコマンドを参照し

てください。

• show user-identity ad-agent

このコマンドは、AD エージェントおよびドメインのステータスを表示します。

• show user-identity ad-agent statistics

このコマンドは、ADエージェントの統計情報を表示します。

• show user-identity memory

このコマンドは、アイデンティティファイアウォールの各種モジュールのメモリ使用率を

表示します。

• show user-identity user all list

このコマンドは、アイデンティティ ファイアウォールで使用される IP/ユーザ マッピング

データベースに含まれるすべてのユーザに関する情報を表示します。

• show user-identity user active user domainuser-name\list detail

このコマンドは、アクティブ ユーザに関する追加情報を表示します。

• show user-identity group

このコマンドは、アイデンティティ ファイアウォールに設定されたユーザ グループのリ

ストを表示します。
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アイデンティティ ファイアウォールの履歴
表 3 : アイデンティティ ファイアウォールの履歴

説明リリース機能名

アイデンティティファイアウォール機

能が導入されました。

user-identity enable、user-identity
default-domain、user-identity domain、

user-identity logout-probe、user-identity
inactive-user-timer、user-identity
poll-import-user-group-timer、
user-identity action
netbios-response-fail、user-identity
user-not-found、user-identity action
ad-agent-down、user-identity action
mac-address-mismatch、user-identity
action domain-controller-down、
user-identity ad-agent
active-user-database、user-identity
ad-agent hello-timer、user-identity
ad-agent aaa-server、user-identity
update import-user、dns
domain-lookup、dns poll-timer、dns
expire-entry-timer、object-group user,
show user-identity、show dns、clear
configure user-identity、clear dns、
debug user-identity の各コマンドが導

入または変更されました。

8.4(2)アイデンティティ ファイアウォール
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第 6 章

ASA および Cisco TrustSec

この章では、ASA に Cisco TrustSec を実装する方法について説明します。

• Cisco TrustSec について （99 ページ）

• Cisco TrustSec のガイドライン （108 ページ）

• Cisco TrustSec と統合するための ASA の設定 （112 ページ）

• Cisco TrustSec の例 （127 ページ）

• Cisco TrustSec に対する AnyConnect VPN のサポート （127 ページ）

• Cisco TrustSec のモニタリング （129 ページ）

• Cisco TrustSec の履歴 （131 ページ）

Cisco TrustSec について
従来、ファイアウォールなどのセキュリティ機能は、事前定義されている IP アドレス、サブ

ネット、およびプロトコルに基づいてアクセスコントロールを実行していました。しかし、企

業のボーダレスネットワークへの移行に伴い、ユーザと組織の接続に使用されるテクノロジー

およびデータとネットワークを保護するためのセキュリティ要件が大幅に向上しています。エ

ンドポイントは、ますます遊動的となり、ユーザは通常さまざまなエンドポイント（ラップ

トップとデスクトップ、スマートフォン、タブレットなど）を使用します。つまり、ユーザ属

性とエンドポイント属性の組み合わせにより、ファイアウォール機能または専用ファイアウォー

ルを持つスイッチやルータなどの実行デバイスがアクセスコントロール判断のために信頼して

使用できる既存の 6 タプル ベースのルール以外の主要な特性が提供されます。

その結果、お客様のネットワーク全体、ネットワークのアクセス レイヤ、分散レイヤ、コア

レイヤ、およびデータセンターのセキュリティを有効にするためには、エンドポイント属性ま

たはクライアントアイデンティティ属性のアベイラビリティと伝搬がますます重要な要件とな

ります。

Cisco TrustSec は、既存の ID 認証インフラストラクチャを基盤とするアクセス コントロールで

す。ネットワーク デバイス間のデータ機密性保持を目的としており、セキュリティ アクセス

サービスを 1 つのプラットフォーム上で統合します。Cisco TrustSec 機能では、実行デバイス

はユーザ属性とエンドポイント属性の組み合わせを使用して、ロールベースおよびアイデン

ティティベースのアクセスコントロールを決定します。この情報のアベイラビリティおよび伝
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搬によって、ネットワークのアクセスレイヤ、分散レイヤ、およびコアレイヤでのネットワー

ク全体におけるセキュリティが有効になります。

ご使用の環境に Cisco TrustSec を実装する利点は、次のとおりです。

• デバイスからの適切でより安全なアクセスにより、拡大する複雑なモバイルワークフォー

スを提供します。

• 有線または無線ネットワークへの接続元を包括的に確認できるため、セキュリティリスク

が低減されます。

• 物理またはクラウドベースの IT リソースにアクセスするネットワーク ユーザのアクティ

ビティに対する非常に優れた制御が実現されます。

• 中央集中化、非常にセキュアなアクセスポリシー管理、およびスケーラブルな実行メカニ

ズムにより、総所有コストが削減されます。

• 詳細については、次の URL を参照してください。

説明参照先

企業向けの Cisco TrustSec システムおよびアー

キテクチャが説明されています。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html

コンポーネントの設計ガイドへのリンクなど、

Cisco TrustSec ソリューションを企業に導入す

る場合の手順が紹介されています。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/landing_DesignZone_TrustSec.html

Cisco TrustSec ソリューションを ASA、スイッ

チ、ワイヤレス LAN（WLAN）コントロー

ラ、およびルータと共に使用する場合の概要

が紹介されています。

http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/trustsec/solution_overview_c22-591771.pdf

Cisco TrustSec プラットフォームのサポート一

覧が掲載されています。Cisco TrustSec ソ

リューションをサポートしているシスコ製品

を確認できます。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/trustsec_matrix.html

Cisco TrustSec の SGT および SXP サポートについて

Cisco TrustSec 機能では、セキュリティ グループ アクセスは、トポロジ認識ネットワークを

ロールベースのネットワークに変換するため、ロールベースアクセスコントロール（RBAC）

に基づいて実施されるエンドツーエンドポリシーがイネーブルになります。認証時に取得され

たデバイスおよびユーザ クレデンシャルは、パケットをセキュリティ グループごとに分類す

るために使用されます。Cisco TrustSec クラウドに着信するすべてのパケットは、セキュリティ

グループタグ（SGT）でタグ付けされます。タギングは、信頼できる中継がパケットの送信元

のアイデンティティを識別し、データ パスでセキュリティ ポリシーを適用するのに役立ちま
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す。SGT は、SGT を使用してセキュリティ グループ ACL を定義する場合に、ドメイン全体の

特権レベルを示すことができます。

SGT は、RADIUS ベンダー固有属性で発生する IEEE 802.1X 認証、Web 認証、または MAC 認

証バイパス（MAB）を使用してデバイスに割り当てられます。SGT は、特定の IP アドレスま

たはスイッチ インターフェイスにスタティックに割り当てることができます。SGT は、認証

の成功後にスイッチまたはアクセス ポイントにダイナミックに渡されます。

セキュリティ グループ交換プロトコル（SXP）は、SGT およびセキュリティ グループ ACL を

サポートしているハードウェアに対する SGT 対応ハードウェア サポートがないネットワーク

デバイスに IP-to-SGT マッピング データベースを伝搬できるよう Cisco TrustSec 向けに開発さ

れたプロトコルです。コントロール プレーン プロトコルの SXP は、IP-SGT マッピングを認証

ポイント（レガシー アクセス レイヤ スイッチなど）からネットワークのアップストリーム デ

バイスに渡します。

SXP 接続はポイントツーポイントであり、基礎となる転送プロトコルとして TCP を使用しま

す。SXP は接続を開始するために既知の TCP ポート番号 64999 を使用します。また、SXP 接

続は、送信元および宛先 IP アドレスによって一意に識別されます。

Cisco TrustSec 機能のロール

アイデンティティおよびポリシーベースのアクセス実施を提供するために、Cisco TrustSec 機

能には、次のロールがあります。

• アクセス要求側（AR）：アクセス要求側は、ネットワークの保護されたリソースへのア

クセスを要求するエンドポイントデバイスです。これらのデバイスはアーキテクチャのプ

ライマリ対象であり、そのアクセス権限はアイデンティティクレデンシャルによって異な

ります。

アクセス要求側には、PC、ラップトップ、携帯電話、プリンタ、カメラ、MACsec対応 IP
フォンなどのエンドポイント デバイスが含まれます。

• ポリシー デシジョン ポイント（PDP）：ポリシー デシジョン ポイントはアクセス コント

ロール判断を行います。PDP は 802.1x、MAB、Web 認証などの機能を提供します。PDP
は VLAN、DACL および Security Group Access（SGACL/SXP/SGT）による許可および適用

をサポートします。

Cisco TrustSec 機能では、Cisco Identity Services Engine（ISE）が PDP として機能します。

CiscoISEはアイデンティティおよびアクセスコントロールポリシーの機能を提供します。

• ポリシー情報ポイント（PIP）：ポリシー情報ポイントは、ポリシー デシジョン ポイント

に外部情報（たとえば、評価、場所、および LDAP 属性）を提供する送信元です。

ポリシー情報ポイントには、Session Directory、IPS センサー、Communication Manager な

どのデバイスが含まれます。

• ポリシー管理ポイント（PAP）：ポリシー管理ポイントはポリシーを定義し、許可システ

ムに挿入します。PAP はアイデンティティ リポジトリとしても動作し、Cisco TrustSec タ

グからユーザ アイデンティティへのマッピングと、Cisco TrustSec タグからサーバ リソー

スへのマッピングを行います。
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Cisco TrustSec 機能では、Cisco Secure Access Control System（802.1x および SGT サポート

と統合されたポリシー サーバ）が PAP として機能します。

• ポリシー エンフォースメント ポイント（PEP）：ポリシー エンフォースメント ポイント

は、各 AR の PDP による決定（ポリシー ルールおよびアクション）を実行するエンティ

ティです。PEPデバイスは、ネットワーク全体に存在するプライマリ通信パスを介してア

イデンティティ情報を学習します。PEPデバイスは、エンドポイントエージェント、許可

サーバ、ピア実行デバイス、ネットワークフローなど、さまざまな送信元から各ARのア

イデンティティ属性を学習します。同様に、PEPデバイスはSXPを使用して、ネットワー

ク全体で相互信頼できるピア デバイスに IP-SGT マッピングを伝搬します。

ポリシー エンフォースメント ポイントには、Catalyst Switches、ルータ、ファイアウォー

ル（具体的には ASA）、サーバ、VPN デバイス、SAN デバイスなどのネットワーク デバ

イスが含まれます。

Cisco ASA は、アイデンティティ アーキテクチャの中で PEP の役割を果たします。SXP を使

用して、ASAは、認証ポイントから直接アイデンティティ情報を学習し、その情報を使用して

アイデンティティベースのポリシーを適用します。

セキュリティ グループ ポリシーの適用

セキュリティ ポリシーの適用はセキュリティ グループの名前に基づきます。エンドポイント

デバイスは、データセンターのリソースへのアクセスを試行します。ファイアウォールで設定

された従来の IP ベースのポリシーと比較して、アイデンティティベースのポリシーは、ユー

ザおよびデバイス アイデンティティに基づいて設定されます。たとえば、mktg-contractor が

mktg-server にアクセスできるとします。mktg-corp-user は、mktg-server および corp-server にア

クセスできます。

このタイプの導入には次のような利点があります。

• ユーザグループとリソースが1つのオブジェクト（SGT）を使用して定義されます（簡易

ポリシー管理）。

• ユーザ アイデンティティとリソース アイデンティティは、Cisco TrustSec 対応スイッチ イ

ンフラストラクチャ全体で保持されます。

次の図に、セキュリティ グループの名前ベースのポリシー適用のための展開を示します。
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図 10 : セキュリティ グループ名に基づくポリシー適用の導入

Cisco TrustSec を実装すると、サーバのセグメンテーションをサポートするセキュリティ ポリ

シーを設定できます。また、Cisco TrustSec の実装には次のような特徴があります。

• 簡易ポリシー管理用に、サーバのプールに SGT を割り当てることができます。

• SGT 情報は、Cisco TrustSec 対応スイッチのインフラストラクチャ内に保持されます。

• ASA は、Cisco TrustSec ドメイン全体にポリシーを適用するために IP-SGT マッピングを利

用できます。

• サーバの 802.1x 許可が必須であるため、導入を簡略化できます。

ASA によるセキュリティ グループベースのポリシーの適用

ユーザベースのセキュリティポリシーおよびセキュリティグループベースのポリシーは、ASA
で共存できます。セキュリティポリシーでは、ネットワーク属性、ユーザベースの属性、およ

びセキュリティ グループベースの属性の任意の組み合わせを設定できます。

（注）

Cisco TrustSec と連携するように ASA を設定するには、ISE から Protected Access Credential
（PAC）ファイルをインポートする必要があります。

PAC ファイルを ASA にインポートすると、ISE との安全な通信チャネルが確立されます。チャ

ネルが確立されると、ASA は、ISE を使用して PAC セキュア RADIUS トランザクションを開

始し、Cisco TrustSec 環境データをダウンロードします（具体的には、セキュリティ グループ

テーブル）。セキュリティ グループ テーブルによって、SGT がセキュリティ グループ名に

マッピングされます。セキュリティグループの名前は ISE上で作成され、セキュリティグルー

プをわかりやすい名前で識別できるようになります。

ASA は、最初にセキュリティ グループ テーブルをダウンロードするときに、テーブル内のす

べてのエントリを順を追って調べ、そこで設定されているセキュリティポリシーに含まれるす

べてのセキュリティ グループの名前を解決します。次に、ASA は、それらのセキュリティ ポ
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リシーをローカルでアクティブ化します。ASA がセキュリティ グループの名前を解決できな

い場合、不明なセキュリティ グループ名に対して syslog メッセージを生成します。

次の図に、セキュリティ ポリシーが Cisco TrustSec で適用される仕組みを示します。

図 11 : セキュリティ ポリシーの適用

1. エンドポイント デバイスは、アクセス レイヤ デバイスに直接アクセスするか、またはリ

モート アクセスを介してアクセスし、Cisco TrustSec で認証します。

2. アクセス レイヤ デバイスは 802.1X や Web 認証などの認証方式を使用して ISE のエンドポ

イント デバイスを認証します。エンドポイント デバイスは、ロールおよびグループ メン

バーシップ情報を渡して、デバイスを適切なセキュリティ グループに分類します。

3. アクセス レイヤ デバイスは SXP を使用して、アップストリーム デバイスに IP-SGT マッ

ピングを伝搬します。

4. ASA はパケットを受信すると、SXP から渡された IP-SGT マッピングを使用して、送信元

および宛先 IP アドレスの SGT を調べます。

マッピングが新規の場合、ASA はそのマッピングをローカル IP-SGT マネージャ データ

ベースに記録します。コントロール プレーンで実行される IP-SGT マネージャ データベー

スは、各 IPv4 または IPv6 アドレスの IP-SGT マッピングを追跡します。データベースで

は、マッピングが学習された送信元が記録されます。SXP 接続のピア IP アドレスがマッ

ピングの送信元として使用されます。各 IP-SGT にマップされたエントリには、送信元が

複数存在する可能性があります。

ASA が送信者として設定されている場合、ASA は SXP ピアに IP-SGT マッピング エント

リをすべて送信します。

5. ASA で SGT またはセキュリティ グループの名前を使用してセキュリティ ポリシーが設定

されている場合、ASA はそのポリシーを適用します。（ASA では、SGT またはセキュリ

ティ グループの名前を含むセキュリティ ポリシーを作成できます。セキュリティ グルー

プの名前に基づいてポリシーを適用するには、ASA はセキュリティ グループ テーブルで

SGT にセキュリティ グループの名前をマッピングする必要があります）。

ASA がセキュリティ グループ テーブルでセキュリティ グループの名前を見つけることが

できず、その名前がセキュリティ ポリシーに含まれている場合、ASA は、セキュリティ
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グループの名前を不明と見なし、syslogメッセージを生成します。ISEからのセキュリティ

グループ テーブルの更新とセキュリティ グループの名前の学習後、ASA はセキュリティ

グループの名前がわかっていることを示す syslog メッセージを生成します。

セキュリティ グループに対する変更が ISE に及ぼす影響

ASA は、ISE から最新のテーブルをダウンロードして、セキュリティ グループ テーブルを定

期的に更新します。セキュリティグループは、ダウンロードの合間に ISEで変更できます。こ

れらの変更は、セキュリティグループテーブルが更新されるまで、ASAには反映されません。

ISE のポリシー設定の変更は、メンテナンス時間中にスケジュールすることをお勧めします。

さらに、セキュリティ グループの変更を確実に行うには、ASA でセキュリティ グループ テー

ブルを手動で更新します。

ヒント

このようにポリシー設定の変更を行うことで、セキュリティグループの名前を解決し、セキュ

リティ ポリシーを即座にアクティブ化できる可能性が最大限に高まります。

セキュリティ グループ テーブルは、環境データのタイマーが期限切れになると自動的に更新

されます。セキュリティ グループ テーブルの更新は、オンデマンドでトリガーすることも可

能です。

ISE でセキュリティ グループを変更する場合、ASA がセキュリティ グループ テーブルを更新

するときに次のイベントが発生します。

• セキュリティ グループの名前を使用して設定されたセキュリティ グループ ポリシーだけ

は、セキュリティ グループ テーブルを通じて解決する必要があります。セキュリティ グ

ループ タグを含むポリシーは、常にアクティブになります。

• セキュリティ グループ テーブルが初めて利用できるようになったときに、セキュリティ

グループの名前を含むすべてのポリシーが確認され、セキュリティグループの名前が解決

され、ポリシーがアクティブ化されます。また、タグ付きのすべてのポリシーが確認され

ます。不明なタグの場合は syslog が生成されます。

• セキュリティ グループ テーブルの期限が切れていても、そのテーブルをクリアするか、

新しいテーブルを使用できるようになるまで、最後にダウンロードしたセキュリティ グ

ループ テーブルに従って引き続きポリシーが適用されます。

• ASA で解決済みのセキュリティ グループの名前が不明になると、セキュリティ ポリシー

が非アクティブ化されます。ただし、ASA の実行コンフィギュレーションではセキュリ

ティ ポリシーが保持されます。

• PAP で既存のセキュリティ グループが削除されると、既知のセキュリティ グループ タグ

が不明になる可能性がありますが、ASA のポリシー ステータスは変化しません。既知の

セキュリティグループの名前は未解決になる可能性があり、その場合、ポリシーは非アク

ティブになります。セキュリティグループの名前が再利用される場合、新しいタグを使用

してポリシーが再コンパイルされます。
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• PAP で新しいセキュリティ グループが追加されると、不明なセキュリティ グループ タグ

が既知になる可能性があり、syslogメッセージが生成されます。ただし、ポリシーステー

タスは変化しません。不明なセキュリティグループの名前が解決される可能性があり、そ

の場合、関連付けられているポリシーがアクティブ化されます。

• PAPでタグの名前が変更された場合、タグを使用して設定されたポリシーによって新しい

名前が表示されます。ポリシー ステータスは変化しません。セキュリティ グループの名

前を使用して設定されたポリシーは、新しいタグ値を使用して再コンパイルされます。

ASA での送信者および受信者のロール

ASA では、SXP の他のネットワーク デバイスとの間の IP-SGT マッピング エントリの送受信

がサポートされます。SXPを使用すると、セキュリティデバイスとファイアウォールが、ハー

ドウェアをアップグレードまたは変更する必要なく、アクセス スイッチからのアイデンティ

ティ情報を学習できます。また、SXP を使用して、アップストリーム デバイス（データセン

ター デバイスなど）からの IP-SGT マッピング エントリをダウンストリーム デバイスに渡す

こともできます。ASAは、アップストリームおよびダウンストリームの両方向から情報を受信

できます。

ASA での SXP ピアへの SXP 接続を設定する場合は、アイデンティティ情報を交換できるよう

に、ASA を送信者または受信者として指定する必要があります。

• 送信者モード：ASA で収集されたアクティブな IP-SGT マッピング エントリをすべてポリ

シー適用のためアップストリーム デバイスに転送できるように ASA を設定します。

• 受信者モード：ダウンストリーム デバイス（SGT 対応スイッチ）からの IP-SGT マッピン

グ エントリを受信し、ポリシー定義作成のためにこの情報を使用できるように ASA を設

定します。

SXP接続の一方の端が送信者として設定されている場合、もう一方の端は受信者として設定す

る必要があります。逆の場合も同様です。SXP接続の両端の両方のデバイスに同じロール（両

方とも送信者または両方とも受信者）が設定されている場合、SXP 接続が失敗し、ASA は

syslog メッセージを生成します。

SXP接続が複数ある場合でも、IP-SGTマッピングデータベースからダウンロードされた IP-SGT
マッピング エントリを学習できます。ASA で SXP ピアへの SXP 接続が確立されると、受信者

が送信者から IP-SGT マッピング データベース全体をダウンロードします。この後に行われる

変更はすべて、新しいデバイスがネットワークに接続されたときにのみ送信されます。このた

め、SXPの情報が流れる速さは、エンドホストがネットワーク認証を行う速さに比例します。

SXP 接続を通じて学習された IP-SGT マッピング エントリは、SXP IP-SGT マッピング データ

ベースで管理されます。同じマッピング エントリが異なる SXP 接続を介して学習される場合

もあります。マッピング データベースは、学習した各マッピング エントリのコピーを 1 つ保

持します。同じ IP-SGT マッピング値の複数のマッピング エントリは、マッピングを学習した

接続のピア IP アドレスによって識別されます。SXP は IP-SGT マネージャに対して、新しい

マッピングが初めて学習された場合にはマッピング エントリを追加するように、SXP データ

ベース内の最後のコピーが削除された場合にはマッピングエントリを削除するように要求しま

す。
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SXP 接続が送信者として設定されている場合は必ず、SXP は IP-SGT マネージャに対して、デ

バイスで収集したすべてのマッピングエントリをピアに転送するよう要求します。新しいマッ

ピングがローカルで学習されると、IP-SGT マネージャは SXP に対して、送信者として設定さ

れている接続を介してそのマッピングを転送するよう要求します。

ASA を SXP 接続の送信者および受信者の両方として設定すると、SXP ループが発生する可能

性があります。つまり、SXP データが最初にそのデータを送信した SXP ピアで受信される可

能性があります。

ISE への ASA の登録

ASA が PAC ファイルを正常にインポートするには、ISE の認識された Cisco TrustSec ネット

ワーク デバイスとして ASA を設定する必要があります。ISE に ASA を登録するには、次の手

順を実行します。

手順

ステップ 1 ISE にログインします。

ステップ 2 [Administration] > [Network Devices] > [Network Devices] を選択します。

ステップ 3 [Add] をクリックします。

ステップ 4 ASA の IP アドレスを入力します。

ステップ 5 ISE がユーザ認証用に使用されている場合、[Authentication Settings] 領域に共有秘密を入力しま

す。

ASA で AAA サーバを設定する場合は、ISE でここで作成した共有秘密を指定します。ASA の

AAA サーバはこの共有秘密を使用して、ISE と通信します。

ステップ 6 ASA のデバイス名、デバイス ID、パスワード、およびダウンロード間隔を指定します。これ

らのタスクの実行方法については、ISE のマニュアルを参照してください。

ISE でのセキュリティ グループの作成

ISE と通信するように ASA を設定する場合は、AAA サーバを指定します。AAA サーバを ASA
で設定する場合は、サーバ グループを指定する必要があります。セキュリティ グループは、

RADIUS プロトコルを使用するように設定する必要があります。ISE でセキュリティ グループ

を作成するには、次の手順を実行します。

手順

ステップ 1 ISE にログインします。

ステップ 2 [Policy] > [Policy Elements] > [Results] > [Security Group Access] > [Security Group] を選択します。
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ステップ 3 ASAのセキュリティグループを追加します。（セキュリティグループは、グローバルであり、

ASA に固有ではありません）。

ISE は、タグを使用して [Security Groups] でエントリを作成します。

ステップ 4 [Security Group Access] 領域で、ASA のデバイス ID クレデンシャルおよびパスワードを設定し

ます。

PAC ファイルの生成

PAC ファイルを生成するには、次の手順を実行します。

PAC ファイルには、ASA および ISE がその間で発生する RADIUS トランザクションを保護で

きる共有キーが含まれています。このため、必ずこのキーを安全にASAに保存してください。

（注）

手順

ステップ 1 ISE にログインします。

ステップ 2 [Administration] > [Network Resources] > [Network Devices] を選択します。

ステップ 3 デバイスのリストから ASA を選択します。

ステップ 4 [Security Group Access (SGA)] で、[Generate PAC] をクリックします。

ステップ 5 PAC ファイルを暗号化するには、パスワードを入力します。

PAC ファイルを暗号化するために入力するパスワード（または暗号キー）は、デバイス クレ

デンシャルの一部として ISE で設定したパスワードとは関係ありません。

ISEはPACファイルを生成します。ASAは、フラッシュ、またはTFTP、FTP、HTTP、HTTPS、

SMB を介してリモート サーバから PAC ファイルをインポートできます。（PAC ファイルは、

インポート前に ASA フラッシュに配置されている必要はありません）。

Cisco TrustSec のガイドライン
ここでは、Cisco TrustSec を設定する前に確認する必要のあるガイドラインおよび制限事項に

ついて説明します。

フェールオーバー

• アクティブ/アクティブおよびアクティブ/スタンバイ コンフィギュレーションの両方で

ASA のセキュリティ グループベースのポリシーを設定できます。

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

108

アクセス コントロール

PAC ファイルの生成



• ASA がフェールオーバー設定の一部である場合、プライマリ ASA デバイスに PAC ファイ

ルをインポートする必要があります。また、プライマリデバイスで環境データを更新する

必要もあります。

• ASA は、ハイ アベイラビリティ（HA）用に設定された ISE と通信できます。

• ASA では複数の ISE サーバを設定できます。最初のサーバが到達不能の場合、引き続き 2
番目以降のサーバに接続を試みます。ただし、サーバ リストが Cisco TrustSec 環境データ

の一部としてダウンロードされた場合、そのリストは無視されます。

• ISE からダウンロードされた PAC ファイルが ASA で期限切れとなり、ASA が更新された

セキュリティ グループ テーブルをダウンロードできない場合、ASA が更新されたテーブ

ルをダウンロードするまで、最後にダウンロードされたセキュリティ グループ テーブル

に基づいてセキュリティ ポリシーを適用し続けます。

クラスタ

• ASA がクラスタリング設定の一部である場合、マスター ユニットに PAC ファイルをイン

ポートする必要があります。

• ASA がクラスタリング設定の一部である場合、マスター ユニットで環境データを更新す

る必要があります。

IPv6

ASA は、IPv6 と IPv6 対応ネットワーク デバイス用に SXP をサポートします。AAA サーバは

IPv4 アドレスを使用する必要があります。

レイヤ 2 SGT インポジション

• 物理インターフェイス、サブインターフェイス、EtherChannel インターフェイス、および

冗長インターフェイスでのみサポートされます。

• 論理インターフェイスまたは仮想インターフェイス（BVI など）ではサポートされませ

ん。

• SAP ネゴシエーションおよび MACsec を使用したリンク暗号化はサポートされていませ

ん。

• フェールオーバー リンクではサポートされません。

• クラスタ制御リンクではサポートされません。

• SGT が変更されても、ASA は既存のフローを再分類しません。以前の SGT に基づいて行

われたポリシーに関する決定が、フローのライフサイクルにわたって適用され続けます。

ただし、ASA は、パケットが以前の SGT に基づいて分類されたフローに属していても、

SGT の変更内容を出力パケットに即座に反映できます。

• ASA 5585-X のハードウェア アーキテクチャは、通常のパケットのロード バランシングを

最適な方法で行えるように設計されていますが、レイヤ2セキュリティグループのタギン
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グ インポジションでタグ付けされたインライン パケットに適したアーキテクチャではあ

りません。ASA 5585-X では、タグ付けされた着信インライン タグ付きパケットを処理す

る際に、パフォーマンスが大きく低下することがあります。この問題は、ASA 5585-X の

タグなしパケットだけでなく、他の ASA プラットフォームのタグ付きインライン パケッ

トでも発生しません。回避策の 1 つは、タグ付きインライン パケットが ASA 5585-X に最

小限しか送信されないようにアクセスポリシーを調整することです。こうすることで、タ

グ付けされたポリシーの適用をスイッチで行えるようになります。ASA5585-Xにおいて、

タグ付きパケットを受信する必要なく、IP アドレスをセキュリティ グループ タグにマッ

ピングできるように SXP を使用する方法も回避策になります。

• ASASM は、レイヤ 2 セキュリティ グループのタギング インポジションをサポートしてい

ません。

その他のガイドライン

• ASA は、SXP バージョン 3 をサポートしています。ASA は、さまざまな SXP 対応ネット

ワーク デバイスの SXP バージョンをネゴシエートします。

• SXP 調整タイマーの期限が切れたときにセキュリティ グループ テーブルを更新するよう

に ASA を設定できます。セキュリティ グループ テーブルはオンデマンドでダウンロード

できます。ASA のセキュリティ グループ テーブルが ISE から更新された場合、この変更

が適切なセキュリティ ポリシーに反映されます。

• Cisco TrustSec は、シングル コンテキスト モードおよびマルチ コンテキスト モード（シ

ステム コンテキスト モードを除く）で Smart Call Home 機能をサポートしています。

• ASA は、単一の Cisco TrustSec ドメインでのみ相互運用するように設定できます。

• ASA は、デバイスの SGT 名のマッピングのスタティック コンフィギュレーションをサ

ポートしていません。

• NAT は SXP メッセージでサポートされません。

• SXP はネットワークのエンフォースメント ポイントに IP-SGT マッピングを伝搬します。

アクセス レイヤ スイッチがエンフォースメント ポイントと異なる NAT ドメインに属し

ている場合、アップロードする IP-SGTマップは無効であり、実行デバイスに対する IP-SGT
マッピング データベース検索から有効な結果を得ることはできません。その結果、ASA
は実行デバイスにセキュリティ グループ対応セキュリティ ポリシーを適用できません。

• SXP 接続に使用する ASA にデフォルト パスワードを設定するか、またはパスワードを使

用しないようにします。ただし、接続固有パスワードは SXP ピアではサポートされませ

ん。設定されたデフォルト SXP パスワードは導入ネットワーク全体で一貫している必要

があります。接続固有パスワードを設定すると、接続が失敗する可能性があり、警告メッ

セージが表示されます。デフォルトパスワードを使用して接続を設定しても設定されてい

ない場合、結果はパスワードなしで接続を構成した場合と同じです。

• ASA を SXP 送信者または受信者、あるいはその両方として設定できます。ただし、SXP
接続のループは、デバイスにピアへの双方向の接続がある場合、またはデバイスがデバイ

スの単方向に接続されたチェーンの一部である場合に発生します。（ASAは、データセン
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ターのアクセス レイヤからのリソースの IP-SGT マッピングを学習できます。ASA は、こ

れらのタグをダウンストリーム デバイスに伝搬する必要がある場合があります）。SXP
接続ループによって、SXP メッセージ転送の予期しない動作が発生する可能性がありま

す。ASA が送信者および受信者として設定されている場合、SXP 接続ループが発生し、

SXP データが最初にそのデータを送信したピアで受信される可能性があります。

• ASA のローカル IP アドレスを変更する場合は、すべての SXP ピアでピア リストが更新さ

れていることを確認する必要があります。さらに、SXP ピアがその IP アドレスを変更す

る場合は、変更が ASA に反映されていることを確認する必要があります。

• 自動 PAC ファイル プロビジョニングはサポートされません。ASA 管理者は、ISE 管理イ

ンターフェイスの PAC ファイルを要求し、それを ASA にインポートする必要がありま

す。

• PAC ファイルには有効期限があります。現在の PAC ファイルが期限切れになる前に更新

された PAC ファイルをインポートする必要があります。そうしないと、ASA は環境デー

タの更新を取得できません。ISE からダウンロードされた PAC ファイルが ASA で期限切

れとなり、ASA が更新されたセキュリティ グループ テーブルをダウンロードできない場

合、ASA が更新されたテーブルをダウンロードするまで、最後にダウンロードされたセ

キュリティ グループ テーブルに基づいてセキュリティ ポリシーを適用し続けます。

• セキュリティ グループが ISE で変更された（名前変更、削除など）場合、ASA は、変更

されたセキュリティ グループに関連付けられた SGT またはセキュリティ グループ名を含

む ASA セキュリティ ポリシーのステータスを変更しません。ただし、ASA は、それらの

セキュリティ ポリシーが変更されたことを示す syslog メッセージを生成します。

• マルチキャスト タイプは ISE 1.0 ではサポートされていません。

• SXP 接続は、次の例に示すように、ASA によって相互接続された 2 つの SXP ピア間で初

期化状態のままとなります。

(SXP peer A) - - - - (ASA) - - - (SXP peer B)

したがって、Cisco TrustSec と統合するように ASA を設定する場合は、SXP 接続を設定す

るために、ASA で、no-NAT、no-SEQ-RAND、MD5-AUTHENTICATION TCP オプション

をイネーブルにする必要があります。SXP ピア間の SXP ポート TCP 64999 宛てのトラ

フィックに対してTCP状態バイパスポリシーを作成します。そして、適切なインターフェ

イスにポリシーを適用します。

たとえば、次のコマンド セットは、TCP 状態バイパス ポリシーの ASA の設定方法を示し

ています。

access-list SXP-MD5-ACL extended permit tcp host peerA host peerB eq 64999
access-list SXP-MD5-ACL extended permit tcp host peerB host peerA eq 64999

tcp-map SXP-MD5-OPTION-ALLOW
tcp-options range 19 19 allow

class-map SXP-MD5-CLASSMAP
match access-list SXP-MD5-ACL
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policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map global_policy
class SXP-MD5-CLASSMAP

set connection random-sequence-number disable
set connection advanced-options SXP-MD5-OPTION-ALLOW
set connection advanced-options tcp-state-bypass

service-policy global_policy global

Cisco TrustSec と統合するための ASA の設定
Cisco TrustSec と統合するように ASA を設定するには、次のタスクを実行します。

始める前に

Cisco TrustSec と統合するように ASA を設定する前に、ISE で次のタスクを実行する必要があ

ります。

• ISE への ASA の登録 （107 ページ）

• ISE でのセキュリティ グループの作成 （107 ページ）

• PAC ファイルの生成 （108 ページ）

手順

ステップ 1 Cisco TrustSec と統合するための AAA サーバの設定 （112 ページ）

ステップ 2 PAC ファイルのインポート （114 ページ）

ステップ 3 Security Exchange Protocol の設定 （116 ページ）

このタスクでは、SXP のデフォルト値を有効にし、設定します。

ステップ 4 SXP 接続のピアの追加 （118 ページ）

ステップ 5 環境データの更新 （120 ページ）

必要に応じてこれを実行してください。

ステップ 6 セキュリティ ポリシーの設定 （120 ページ）

ステップ 7 レイヤ 2 セキュリティ グループのタギング インポジションの設定 （122 ページ）

Cisco TrustSec と統合するための AAA サーバの設定

ここでは、Cisco TrustSec の AAA サーバを統合する方法について説明します。ASA で ISE と通

信するように AAA サーバ グループを設定するには、次の手順を実行します。
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始める前に

• 参照先のサーバグループは、RADIUSプロトコルを使用するように設定する必要がありま

す。ASA に非 RADIUS サーバ グループを追加すると、設定は失敗します。

• ISE もユーザ認証に使用する場合は、ISE に ASA を登録したときに ISE で入力した共有秘

密を取得します。この情報については、ISE 管理者に問い合わせてください。

手順

ステップ 1 AAA サーバ グループを作成し、ISE サーバと通信するように ASA の AAA サーバ パラメータ

を設定します。

aaa-server server-tag protocol radius

例：

ciscoasa(config)# aaa-server ISEserver protocol radius

server-tag 引数には、サーバ グループ名を指定します。

ステップ 2 AAA サーバ グループ コンフィギュレーション モードを終了します。

exit

例：

ciscoasa(config-aaa-server-group)# exit

ステップ 3 AAA サーバを AAA サーバ グループの一部として設定し、ホスト固有の接続データを設定し

ます。

ciscoasa(config)# aaa-server server-tag(interface-name) host server-ip

例：

ciscoasa(config)# aaa-server ISEserver (inside) host 192.0.2.1

interface-name 引数には、ISE サーバが配置されているネットワーク インターフェイスを指定

します。このパラメータにはカッコが必要です。server-tag 引数は、AAA サーバ グループの名

前です。server-ip 引数には、ISE サーバの IP アドレスを指定します。

ステップ 4 ISE サーバで ASA の認証に使用されるサーバ秘密値を指定します。

key key

例：

ciscoasa(config-aaa-server-host)# key myexclusivekey
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key 引数は、最大 127 文字の英数字キーワードです。

ISE もユーザ認証に使用する場合は、ISE に ASA を登録したときに ISE で入力した共有秘密を

入力します。

ステップ 5 AAA サーバ ホスト コンフィギュレーション モードを終了します。

exit

例：

ciscoasa(config-aaa-server-host)# exit

ステップ 6 環境データ取得のために Cisco TrustSec によって使用される AAA サーバ グループを識別しま

す。

cts server-group AAA-server-group-name

例：

ciscoasa(config)# cts server-group ISEserver

AAA-server-group-name 引数は、ステップ 1 で server-tag 引数に指定した AAA サーバ グループ

の名前です。

ASA では、サーバ グループの 1 つのインスタンスだけを Cisco TrustSec 用に設定でき

ます。

（注）

次に、Cisco TrustSec との統合のために ISE サーバと通信するように ASA を設定する例を示し

ます。

ciscoasa(config)#aaa-server ISEserver protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ISEserver (inside) host 192.0.2.1
ciscoasa(config-aaa-server-host)# key myexclusivemumblekey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# cts server-group ISEserver

PAC ファイルのインポート

ここでは、PAC ファイルをインポートする方法について説明します。

始める前に

• ASA が PAC ファイルを生成するには、ISE の認識された Cisco TrustSec ネットワーク デバ

イスとして ASA を設定する必要があります。
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• ISE での PAC ファイルの生成時に PAC ファイルを暗号化するために使用されたパスワー

ドを取得します。ASAは、PACファイルをインポートし、復号化する場合にこのパスワー

ドが必要となります。

• ASA は、ISE で生成された PAC ファイルにアクセスする必要があります。ASA は、フラッ

シュ、または TFTP、FTP、HTTP、HTTPS、SMB を介してリモート サーバから PAC ファ

イルをインポートできます。（PAC ファイルは、インポート前に ASA フラッシュに配置

されている必要はありません）。

• ASA のサーバ グループを設定します。

PAC ファイルをインポートするには、次の手順を実行します。

手順

Cisco TrustSec PAC ファイルをインポートします。

cts import-pacfilepath password value

例：

ciscoasa(config)# cts import-pac disk0:/xyz.pac password IDFW-pac99

value 引数には、PAC ファイルの暗号化に使用するパスワードを指定します。このパスワード

は、デバイス クレデンシャルの一部として ISE で設定したパスワードとは関係ありません。

filepath 引数には、次のオプションのいずれか 1 つを入力します。

シングル モード

• disk0：disk0 のパスおよびファイル名

• disk1：disk1 のパスおよびファイル名

• flash：フラッシュのパスおよびファイル名

• ftp：FTP のパスおよびファイル名

• http：HTTP のパスおよびファイル名

• https：HTTPS のパスおよびファイル名

• smb：SMB のパスおよびファイル名

• tftp：TFTP のパスおよびファイル名

マルチ モード

• http：HTTP のパスおよびファイル名

• https：HTTPS のパスおよびファイル名

• smb：SMB のパスおよびファイル名
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• tftp：TFTP のパスおよびファイル名

次に、PAC ファイルを ASA にインポートする例を示します。

ciscoasa(config)# cts import pac disk0:/pac123.pac password hideme
PAC file successfully imported

次に、端末を使用して PAC ファイルを ASA にインポートする例を示します。

ciscoasa(config)# cts import-pac terminal password A9875Za551
Enter the PAC file data in ASCII hex format
End with the word "quit" on a line by itself.
ciscoasa(exec_pac_hex)# 01002904050000010000000000000000
ciscoasa(exec_pac_hex)# 00000000000000001111111111111111
ciscoasa(exec_pac_hex)# 11111111111111112222222222222222
ciscoasa(exec_pac_hex)# 222222222222222276d7d64b6be4804b
ciscoasa(exec_pac_hex)# 0b4fdca3aeee11950ecd0e47c34157e5
ciscoasa(exec_pac_hex)# 25f4964ed75835cde0adb7e198e0bcdb
ciscoasa(exec_pac_hex)# 6aa8e363b0e4f9b4ac241be9ab576d0b
ciscoasa(exec_pac_hex)# a1fcd34e5dd05dbe1312cbfea072fdb9
ciscoasa(exec_pac_hex)# ee356fb61fe987d2d8f0ac3ef0467627
ciscoasa(exec_pac_hex)# 7f8b137da2b840e16da520468b039bae
ciscoasa(exec_pac_hex)# 36a4d844acc85cdefd7cb2cc58787590
ciscoasa(exec_pac_hex)# ef123882a69b6c37bdbc9320e403024f
ciscoasa(exec_pac_hex)# 354d42f404ec2d67ef3606575014584b
ciscoasa(exec_pac_hex)# 2796e65ccd6e6c8d14d92448a8b24f6e
ciscoasa(exec_pac_hex)# 47015a21f4f66cf6129d352bdfd4520f
ciscoasa(exec_pac_hex)# 3f0c6f340a80715df4498956efe15dec
ciscoasa(exec_pac_hex)# c08bb9a58cb6cb83ac91a3c40ce61de0
ciscoasa(exec_pac_hex)# 284b743e52fd68e848685e2d78c33633
ciscoasa(exec_pac_hex)# f2b4c5824138fc7bac9d9b83ac58ff9f
ciscoasa(exec_pac_hex)# 1dbc84c416322f1f3c5951cf2132994a
ciscoasa(exec_pac_hex)# a7cf20409df1d0d6621eba2b3af83252
ciscoasa(exec_pac_hex)# 70d0130650122bdb13a83b2dae55533a
ciscoasa(exec_pac_hex)# 4a394f21b441e164
ciscoasa(exec_pac_hex)# quit
PAC Imported Successfully
ciscoasa(config)#

Security Exchange Protocol の設定

Cisco TrustSec を使用するように Security Exchange Protocol（SXP）を有効にして設定する必要

があります。

始める前に

少なくとも 1 つのインターフェイスを UP/UP ステートにする必要があります。すべてのイン

ターフェイスがダウンした状態で SXP がイネーブルになっている場合、ASA では、SXP が動

作していない、あるいは SXP をイネーブルにできなかったことを示すメッセージは表示され

ません。show running-configコマンドを入力して設定を確認すると、コマンドの出力に次のメッ

セージが表示されます。
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“WARNING: SXP configuration in process, please wait for a few moments and try again.”

手順

ステップ 1 ASA で SXP をイネーブルにします。SXP は、デフォルトで、ディセーブルに設定されていま

す。

cts sxp enable

例：

ciscoasa(config)# cts sxp enable

ステップ 2 （任意。推奨されません）SXP 接続のデフォルトの送信元 IP アドレスを設定します。

cts sxp default source-ip ipaddress

例：

ciscoasa(config)# cts sxp default source-ip 192.168.1.100

ipaddress 引数は、IPv4 または IPv6 アドレスです。

SXP 接続のデフォルトの送信元 IP アドレスを設定する場合は、ASA 発信インターフェイスと

同じアドレスを指定する必要があります。送信元 IP アドレスが発信インターフェイスのアド

レスと一致しない場合、SXP 接続は失敗します。

SXP 接続の送信元 IP アドレスが設定されていない場合、ASA は、route/ARP 検索を実行して、

SXP 接続用の発信インターフェイスを判別します。SXP 接続のデフォルトの送信元 IP アドレ

スを設定せずに、ASA が route/ARP 検索を実行して SXP 接続の送信元 IP アドレスを決定でき

るようにすることを推奨します。

ステップ 3 （任意）SXP ピアでの TCP MD5 認証のデフォルト パスワードを設定します。デフォルトで

は、SXP 接続にパスワードは設定されていません。

cts sxp default password [0 | 8] password

例：

ciscoasa(config)# cts sxp default password 8 IDFW-TrustSec-99

デフォルトのパスワードを使用するように SXP 接続ピアを設定した場合、または設定した場

合にのみ、デフォルトのパスワードを設定します。

パスワードの長さは復号レベルによって異なります。指定しない場合、デフォルトは0になり

ます。

• 0：暗号化されていないクリアテキスト。パスワードには、最大 80 文字を指定できます。

• 8：暗号化テキスト。パスワードには、最大 162 文字を指定できます。
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ステップ 4 （任意）ASA が SXP ピア間での新しい SXP 接続の設定を試行する時間間隔を指定します。

cts sxp retry period timervalue

例：

ciscoasa(config)# cts sxp retry period 60

ASAは、成功した接続が確立されるまで接続を試み続け、失敗した試行後、再度試行するまで

に再試行間隔の間待機します。再試行期間には 0 ～ 64000 秒の値を指定できます。デフォルト

は 120 秒です。0 秒を指定すると、ASA は SXP ピアへの接続を試行しません。

再試行タイマーは、SXP ピア デバイスとは異なる値に設定することを推奨します。

ステップ 5 （任意）調整タイマーの値を指定します。

cts sxp reconciliation period timervalue

例：

ciscoasa(config)# cts sxp reconciliation period 60

SXP ピアが SXP 接続を終了すると、ASA はホールド ダウン タイマーを開始します。ホールド

ダウン タイマーの実行中に SXP ピアが接続されると、ASA は調整タイマーを開始します。次

に、ASA は、SXP マッピング データベースを更新して、最新のマッピングを学習します。

調整タイマーの期限が切れると、ASA は、SXP マッピング データベースをスキャンして、古

いマッピング エントリ（前回の接続セッションで学習されたエントリ）を識別します。ASA
は、これらの接続を廃止としてマークします。調整タイマーが期限切れになると、ASA は、

SXP マッピング データベースから廃止エントリを削除します。

調整期間には 1 ～ 64000 秒の値を指定できます。デフォルトは 120 秒です。

ステップ 6 （任意）SXPv2 以下を使用するピアへのスピーカーとして機能する場合の IPv4 サブネット拡

張の深さを設定します。

cts sxp mapping network-map maximum_hosts

ピアが SXPv2 以下を使用する場合、ピアはサブネット バインディングへの SGT を理解できま

せん。ASA は、個々のホスト バインディングに IPv4 サブネット バインディングを拡張できま

す（IPv6 バインディングは拡張されません）。このコマンドでは、サブネット バインディン

グから生成できるホスト バインディングの最大数が指定されます。

最大数には 0 ～ 65535 を指定できます。デフォルトは 0 で、サブネット バインディングがホス

ト バインディングに拡張されないことを意味します。

SXP 接続のピアの追加

SXP 接続のピアを追加するには、次の手順を実行します。
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手順

SXP ピアへの SXP 接続を設定します。

cts sxp connection peer peer_ip_address [source source_ip_address] password {default | none} [mode
{local | peer}] {speaker | listener}

例：

ciscoasa(config)# cts sxp connection peer 192.168.1.100 password default mode peer speaker

SXP 接続は IP アドレスごとに設定されます。単一デバイスのペアは複数の SXP 接続に対応で

きます。

peer_ip_address 引数は、SXP ピアの IPv4 または IPv6 アドレスです。ピア IP アドレスは、ASA
発信インターフェイスからアクセスできる必要があります。

source_ip_address 引数は、SXP 接続のローカル IPv4 または IPv6 アドレスです。送信元 IP アド

レスは ASA 発信インターフェイスと同じである必要があります。そうでなければ、接続が失

敗します。

SXP 接続の送信元 IP アドレスを設定せずに、ASA が route/ARP 検索を実行して SXP 接続の送

信元 IP アドレスを決定できるようにすることを推奨します。

SXP 接続に認証キーを使用するかどうかを指定します。

• default：SXP 接続用に設定されたデフォルト パスワードを使用します。

• none：SXP 接続にパスワードを使用しません。

SXP 接続のモードを指定します。

• local：ローカル SXP デバイスを使用します。

• peer：ピア SXP デバイスを使用します。

SXP 接続で、ASA が送信者または受信者のいずれとして機能するかを指定します。

• speaker：ASA は IP-SGT マッピングをアップストリーム デバイスに転送できます。

• listener：ASA はダウンストリーム デバイスから IP-SGT マッピングを受信できます。

次に、ASA で SXP ピアを設定する例を示します。

ciscoasa(config)# cts sxp connection peer 192.168.1.100 password default
mode peer speaker
ciscoasa(config)# cts sxp connection peer 192.168.1.101 password default
mode peer speaker
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環境データの更新

ASA は、ISE からセキュリティ グループ タグ（SGT）名テーブルなどの環境データをダウン

ロードします。ASA で次のタスクを完了すると、ASA は、ISE から取得した環境データを自動

的にリフレッシュします。

• ISE と通信するように AAA サーバを設定します。

• ISE から PAC ファイルをインポートします。

• Cisco TrustSec 環境データを取得するために ASA で使用する AAA サーバ グループを識別

します。

通常、ISE からの環境データを手動でリフレッシュする必要はありません。ただし、セキュリ

ティ グループが ISE で変更されることがあります。ASA セキュリティ グループ テーブルの

データをリフレッシュするまで、これらの変更は ASA に反映されません。そのため、ASA の

データをリフレッシュして、ISE でのセキュリティ グループの変更が確実に ASA に反映され

るようにします。

メンテナンス時間中に ISE のポリシー設定および ASA での手動データ リフレッシュをスケ

ジュールすることを推奨します。このようにポリシー設定の変更を処理すると、セキュリティ

グループ名が解決される可能性が最大化され、セキュリティポリシーがASAで即時にアクティ

ブ化されます。

（注）

環境データを更新するには、次の手順を実行します。

手順

ISE からの環境データを更新し、設定されたデフォルト値に調整タイマーをリセットします。

cts refresh environment-data

例：

ciscoasa(config)# cts refresh environment-data

セキュリティ ポリシーの設定

Cisco TrustSec ポリシーは、多くの ASA 機能に組み込むことができます。拡張 ACL を使用す

る機能（この章でサポート対象外としてリストされている機能を除く）で Cisco TrustSec を使

用できます。拡張 ACL に、従来のネットワークベースのパラメータとともにセキュリティ グ

ループ引数を追加できます。
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• 拡張 ACL を設定するには、セキュリティ グループ ベースの照合（Cisco TrustSec）に使用

する拡張 ACE の追加 （38 ページ） を参照してください。

• ACL で使用できるセキュリティ グループ オブジェクト グループを設定する方法について

は、セキュリティ グループ オブジェクト グループの設定 （19 ページ）を参照してくだ

さい。

たとえば、アクセスルールは、ネットワーク情報を使用してインターフェイスのトラフィック

を許可または拒否します。Cisco TrustSec では、セキュリティ グループに基づいてアクセスを

制御できます。たとえば、sample_securitygroup1 10.0.0.0 255.0.0.0 のアクセス ルールを作成で

きます。これは、セキュリティ グループがサブネット 10.0.0.0/8 上のどの IP アドレスを持って

いてもよいことを意味します。

セキュリティグループの名前（サーバ、ユーザ、管理対象外デバイスなど）、ユーザベース属

性、および従来の IP アドレスベースのオブジェクト（IP アドレス、Active Directory オブジェ

クト、およびFQDN）の組み合わせに基づいてセキュリティポリシーを設定できます。セキュ

リティ グループ メンバーシップはロールを超えて拡張し、デバイスと場所属性を含めること

ができます。また、セキュリティ グループ メンバーシップは、ユーザ グループ メンバーシッ

プに依存しません。

次に、ローカルで定義されたセキュリティ オブジェクト グループを使用する ACL を作成する

例を示します。

object-group security objgrp-it-admin
security-group name it-admin-sg-name
security-group tag 1

object-group security objgrp-hr-admin
security-group name hr-admin-sg-name // single sg_name
group-object it-admin // locally defined object-group as nested object

object-group security objgrp-hr-servers
security-group name hr-servers-sg-name
object-group security objgrp-hr-network
security-group tag 2
access-list hr-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers

前の例で設定した ACL をアクティブにするには、アクセス グループまたはモジュラ ポリシー

フレームワークを設定します。

その他の例：

!match src hr-admin-sg-name from any network to dst host 172.23.59.53
access-list idw-acl permit ip security-group name hr-admin-sg-name any host 172.23.59.53

!match src hr-admin-sg-name from host 10.1.1.1 to dst any
access-list idfw-acl permit ip security-group name hr-admin-sg-name host 10.1.1.1 any

!match src tag 22 from any network to dst hr-servers-sg-name any network
access-list idfw-acl permit ip security-group tag 22 any security-group
name hr-servers-sg-name any

!match src user mary from any host to dst hr-servers-sg-name any network
access-list idfw-acl permit ip user CSCO\mary any security-group
name hr-servers-sg-name any
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!match src objgrp-hr-admin from any network to dst objgrp-hr-servers any network
access-list idfw-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers any

!match src user Jack from objgrp-hr-network and ip subnet 10.1.1.0/24
! to dst objgrp-hr-servers any network
access-list idfw-acl permit ip user CSCO\Jack object-group-security
objgrp-hr-network 10.1.1.0 255.255.255.0 object-group-security objgrp-hr-servers any

!match src user Tom from security-group mktg any google.com
object network net-google
fqdn google.com
access-list sgacl permit ip sec name mktg any object net-google

! If user Tom or object_group security objgrp-hr-admin needs to be matched,
! multiple ACEs can be defined as follows:
access-list idfw-acl2 permit ip user CSCO\Tom 10.1.1.0 255.255.255.0

object-group-security objgrp-hr-servers any
access-list idfw-acl2 permit ip object-group-security objgrp-hr-admin

10.1.1.0 255.255.255.0 object-group-security objgrp-hr-servers any

レイヤ 2 セキュリティ グループのタギング インポジションの設定

Cisco TrustSec は、各ネットワーク ユーザおよびリソースの特定と認証を行い、セキュリティ

グループ タグ（SGT）と呼ばれる 16 ビットの番号を割り当てます。この ID は、ネットワーク

ホップ間で順番に伝搬されます。これにより、ASA、スイッチ、ルータなどの任意の中間デバ

イスで、この ID タグに基づいてポリシーを適用できます。

SGT とイーサネット タギング（レイヤ 2 SGT インポジションとも呼ばれる）を利用すると、

ASA でシスコ独自のイーサネット フレーミング（EtherType 0x8909）を使用して、イーサネッ

ト インターフェイスでセキュリティ グループ タグを送受信できます。これにより、送信元の

セキュリティ グループ タグをプレーン テキストのイーサネット フレームに挿入できます。

ASA は、インターフェイスごとの手動設定に基づいて、発信パケットにセキュリティ グルー

プ タグを挿入し、着信パケットのセキュリティ グループ タグを処理します。この機能を使用

することで、ネットワーク デバイス間におけるエンドポイント ID の伝搬をインラインかつ

ホップバイホップで実行できます。また、各ホップ間でシームレスなレイヤ 2 SGT インポジ

ションを実現できます。

次の図 に、レイヤ 2 SGT インポジションの一般的な例を示します。
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図 12 : レイヤ 2 SGT インポジション

使用シナリオ

次の表で、この機能を設定した場合の入力トラフィックの予期される動作について説明しま

す。

表 4 : 入力トラフィック

タグのない受信パケットタグ付きの受信パケットインターフェイス コンフィギュレー

ション

SGT 値が IP-SGT マネージャから取得

される。

パケットがドロップされる。コマンドが発行されない。

SGT 値が IP-SGT マネージャから取得

される。

SGT 値が IP-SGT マネージャから取得

される。

cts manual コマンドが発行される。

SGT 値が policy static sgt sgt_number コ

マンドで取得される。

SGT 値が policy static sgt sgt_number コ

マンドで取得される。

cts manual コマンドと policy static sgt
sgt_number コマンドが両方とも発行さ

れる。

SGT 値が policy static sgt sgt_number コ

マンドで取得される。

SGT 値がパケットのインライン SGT
から取得される。

cts manual コマンドと policy static sgt
sgt_number trusted コマンドが両方とも

発行される。

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

123

アクセス コントロール

使用シナリオ



IP-SGT マネージャと一致する IP-SGT マッピングが存在しない場合、予約されている SGT 値

（「不明」を表す「0x0」）が使用されます。

（注）

次の表で、この機能を設定した場合の出力トラフィックの予期される動作について説明しま

す。

表 5 : 出力トラフィック

送信パケットのタグの有無インターフェイス コンフィギュレーション

タグなしコマンドが発行されない。

タグ付きcts manual コマンドが発行される。

タグ付きcts manual コマンドと propagate sgt コマンドが

両方とも発行される。

タグなしcts manual コマンドと no propagate sgt コマンド

が両方とも発行される。

次の表で、この機能を設定した場合の to-the-box トラフィックと from-the-box トラフィックの

予期される動作について説明します。

表 6 : to-the-box トラフィックと from-the-box トラフィック

受信パケットのタグの有無インターフェイス コンフィギュレーション

パケットがドロップされる。to-the-box トラフィック用の入力インターフェ

イスで、コマンドが発行されない。

パケットは受け入れられるが、ポリシーの適

用や SGT の伝搬は行われない。

to-the-box トラフィック用の入力インターフェ

イスで、cts manual コマンドが発行される。

タグなしパケットは送信されるが、ポリシー

の適用は行われない。SGT 値が IP-SGT マネー

ジャから取得される。

ctsmanualコマンドが発行されない。または、

from-the-box トラフィック用の出力インター

フェイスで、cts manual コマンドと no
propagatesgtコマンドが両方とも発行される。

タグ付きパケットが送信される。SGT 値が

IP-SGT マネージャから取得される。

cts manual コマンドが発行される。または、

from-the-box トラフィック用の出力インター

フェイスで、cts manual コマンドと propagate
sgt コマンドが両方とも発行される。

IP-SGT マネージャと一致する IP-SGT マッピングが存在しない場合、予約されている SGT 値

（「不明」を表す「0x0」）が使用されます。

（注）

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

124

アクセス コントロール

使用シナリオ



インターフェイスでのセキュリティ グループ タグの設定

インターフェイスでセキュリティ グループ タグを設定するには、次の手順を実行します。

手順

ステップ 1 インターフェイスを指定し、インターフェイスコンフィギュレーションモードを開始します。

interface id

例：

ciscoasa(config)# interface gigabitethernet 0/0

ステップ 2 レイヤ2SGTインポジションをイネーブルにし、CTS手動インターフェイスコンフィギュレー

ション モードを開始します。

cts manual

例：

ciscoasa(config-if)# cts manual

ステップ 3 インターフェイスでのセキュリティグループタグの伝播をイネーブルにします。伝搬はデフォ

ルトでイネーブルになっています。

propagate sgt

例：

ciscoasa(config-if-cts-manual)# propagate sgt

ステップ 4 手動で設定された CTS リンクにポリシーを適用します。

policy static sgt sgt_number [trusted]

例：

ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

static キーワードで、リンクの着信トラフィックに適用する SGT ポリシーを指定します。

sgt キーワードと sgt_number 引数には、ピアからの着信トラフィックに適用する SGT 値を指定

します。有効な値の範囲は 2 ～ 65519 です。

trusted キーワードは、コマンドで SGT が指定されたインターフェイスの入力トラフィックで

は、SGT を上書きしてはいけないことを示します。デフォルトは untrusted です。

次に、レイヤ2SGTインポジション用のインターフェイスをイネーブルにし、インターフェイ

スが信頼できるかどうかを定義する例を示します。

ciscoasa(config)# interface gi0/0
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ciscoasa(config-if)# cts manual
ciscoasa(config-if-cts-manual)# propagate sgt
ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

IP-SGT バインディングの手動設定

IP-SGT バインディングを手動で設定するには、次の手順を実行します。

手順

IP-SGT バインディングを手動で設定します。

cts role-based sgt-map {IPv4_addr[/mask] | IPv6_addr[/prefix]} sgt sgt_value

例：

ciscoasa(config)# cts role-based sgt-map 10.2.1.2 sgt 50

IPv4 または IPv6 ホスト アドレスを指定できます。また、10.100.10.0/24 のようなサブネット

マスクまたはプレフィックス値（IPv6 の場合）を含めることで、ネットワーク アドレスを指

定することもできます。sgt_value は SGT 番号で、2 ～ 65519 の範囲です。

トラブルシューティングのヒント

特定のセッションが許可または拒否された理由、使用されている SGT 値（パケットの SGT
値、IP-SGT マネージャから取得した SGT 値、またはインターフェイスで設定した policy static
sgt コマンドで取得した SGT 値）、および適用されたセキュリティ グループベースのセキュリ

ティ ポリシーを確認するには、packet-tracer コマンドを使用します。

次に、packet-tracer コマンドの出力例を示します。この出力から、セキュリティ グループ タ

グと IP アドレスの対応付けがわかります。

ciscoasa# packet-tracer input inside tcp inline-tag 100
security-group name alpha 30 security-group tag 31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------
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特定の SGT 値を指定するかどうかにかかわらず、Cisco CMD パケット（EtherType 0x8909）の

みをキャプチャするには、capture capture-name type inline-tag tag コマンドを使用します。

次に、SGT 値を指定した場合の show capture コマンドの出力例を示します。

ciscoasa# show capture my-inside-capture
1: 11:34:42.931012 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
2: 11:34:42.931470 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply
3: 11:34:43.932553 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
4: 11.34.43.933164 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply

Cisco TrustSec の例
次に、Cisco TrustSec を使用するように ASA を設定する方法の例を示します。

// Import an encrypted CTS PAC file
cts import-pac asa.pac password Cisco
// Configure ISE for environment data download
aaa-server cts-server-list protocol radius
aaa-server cts-server-list host 10.1.1.100 cisco123
cts server-group cts-server-list
// Configure SXP peers
cts sxp enable
cts sxp connection peer 192.168.1.100 password default mode peer speaker
//Configure security-group based policies
object-group security objgrp-it-admin

security-group name it-admin-sg-name
security-group tag 1

object-group security objgrp-hr-admin
security-group name hr-admin-sg-name
group-object it-admin
object-group security objgrp-hr-servers
security-group name hr-servers-sg-name
access-list hr-acl permit ip object-group-security objgrp-hr-admin any
object-group-security objgrp-hr-servers
//Configure security group tagging plus Ethernet tagging

interface gi0/1
cts manual
propagate sgt
policy static sgt 100 trusted
cts role-based sgt-map 10.1.1.100 sgt 50

Cisco TrustSec に対する AnyConnect VPN のサポート
ASAは、VPNセッションのセキュリティグループタギングをサポートしています。外部AAA
サーバを使用するか、または、ローカル ユーザか VPN グループ ポリシーのセキュリティ グ

ループ タグを設定することで、セキュリティ グループ タグ（SGT）を VPN セッションに割り

当てることができます。さらに、レイヤ 2 イーサネット経由で、Cisco TrustSec システムを介

してこのタグを伝搬することができます。AAA サーバが SGT を提供できない場合には、セ

キュリティ グループ タグをグループ ポリシーで利用したり、ローカル ユーザが利用したりす

ることができます。
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次は、VPN ユーザに SGT を割り当てるための一般的なプロセスです。

1. ユーザは、ISE サーバを含む AAA サーバ グループを使用しているリモート アクセス VPN
に接続します。

2. ASA が ISE に AAA 情報を要求します。この情報に SGT が含まれている場合があります。

ASA は、ユーザのトンネル トラフィックに対する IP アドレスの割り当ても行います。

3. ASA が AAA 情報を使用してユーザを認証し、トンネルを作成します。

4. ASA が AAA 情報から取得した SGT と割り当て済みの IP アドレスを使用して、レイヤ 2
ヘッダー内に SGT を追加します。

5. SGT を含むパケットが Cisco TrustSec ネットワーク内の次のピア デバイスに渡されます。

AAA サーバの属性に、VPN ユーザに割り当てるための SGT が含まれていない場合、ASA は

グループ ポリシーの SGT を使用します。グループ ポリシーに SGT が含まれていない場合は、

タグ 0x0 が割り当てられます。

また、ISE 認可変更（CoA）を使用してポリシーの適用に ISE を使用することもできます。ポ

リシーの適用を設定する方法については、VPN の設定ガイドを参照してください。

（注）

リモート アクセス VPN グループ ポリシーおよびローカル ユーザへの

SGT の追加

リモート アクセス VPN グループ ポリシーまたはローカル ユーザ データベースで定義された

ユーザの VPN ポリシーで SGT 属性を設定するには、次の手順を実行します。

グループ ポリシーまたはローカル ユーザ用のデフォルト SGT はありません。

手順

ステップ 1 リモート アクセス VPN グループ ポリシーで SGT を設定するには、次の手順を実行します。

a) グループ ポリシー コンフィギュレーション モードを開始します。

group-policy name

例：

ciscoasa(config)# group policy Grpolicy1

b) グループ ポリシー用の SGT を設定します。

security-group-tag {none | value sgt}

value を使用してタグを設定する場合、タグは 2 ～ 65519 の範囲で指定できます。SGT を

設定しない場合は none を指定します。
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例：

ciscoasa(config-group-policy# security-group-tag value 101

ステップ 2 ローカル データベースでユーザ用の SGT を設定するには、次の手順を実行します。

a) 必要に応じて、ユーザを作成します。

username name {nopassword | password password [encrypted]} [privilege priv_level]}

例：

ciscoasa(config)# username newuser password changeme encrypted privilege 15

b) ユーザ名コンフィギュレーション モードを開始します。

username name attributes

例：

asa3(config)# username newuser attributes
asa3(config-username)#

c) ユーザ用の SGT を設定します。

security-group-tag {none | value sgt}

value を使用してタグを設定する場合、タグは 2 ～ 65519 の範囲で指定できます。SGT を

設定しない場合は none を指定します。

例：

ciscoasa(config-username)# security-group-tag value 101

Cisco TrustSec のモニタリング
Cisco TrustSec の監視については、次のコマンドを参照してください。

• show running-config cts

• show running-config [all] cts role-based [sgt-map]

このコマンドは、ユーザ定義の IP-SGT バインディング テーブル エントリを表示します。

• show cts sxp connections

このコマンドでは、マルチ コンテキスト モードが使用されると、特定のユーザ コンテキ

ストの ASA の SXP 接続が表示されます。

• show conn security-group
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すべての SXP 接続のデータを表示します。

• show cts environment-data

ASA のセキュリティ グループ テーブルに含まれる Cisco TrustSec 環境情報を表示します。

• show cts sgt-map

制御パスの IP アドレス セキュリティ グループ テーブル マネージャ エントリを表示しま

す。

• show asp table cts sgt-map

このコマンドは、データ パスに保持されている IP アドレス セキュリティ グループのテー

ブル マップ データベースから IP アドレス セキュリティ グループのテーブル マップ エン

トリを表示します。

• show cts pac

ISE から ASA にインポートされた PAC ファイルに関する情報を表示し、PAC ファイルの

有効期限が切れた場合、または期限切れの 30 日以内になった場合には、警告メッセージ

が含まれます。
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Cisco TrustSec の履歴
表 7 : Cisco TrustSec の履歴

説明

プラットフォー

ム リリース機能名

Cisco TrustSec は、既存の ID 認識型インフラストラクチャを基盤

とするアクセス コントロールです。ネットワーク デバイス間の

データ機密性保持を目的としており、セキュリティアクセスサー

ビスを 1 つのプラットフォーム上で統合します。Cisco TrustSec 機

能では、実行デバイスはユーザ属性とエンドポイント属性の組み

合わせを使用して、ロールベースおよびアイデンティティベース

のアクセス コントロールを決定します。

このリリースでは、ASA に Cisco TrustSec が統合されており、セ

キュリティ グループに基づいてポリシーが適用されます。Cisco
TrustSec ドメイン内のアクセス ポリシーは、トポロジには依存し

ません。ネットワーク IPアドレスではなく、送信元および宛先の

デバイスのロールに基づいています。

ASA は、セキュリティ グループに基づくその他のタイプのポリ

シー（アプリケーションインスペクションなど）に対してもCisco
TrustSec を活用できます。たとえば、設定するクラス マップの中

に、セキュリティグループに基づくアクセスポリシーを入れるこ

とができます。

access-list extended、 cts sxp enable、 cts server-group、cts sxp
default、cts sxp retry period、cts sxp reconciliation period、cts sxp
connection peer、cts import-pac、cts refresh environment-data、

object-group security、security-group、show running-config cts、
show running-config object-group、clear configure cts、clear
configure object-group、show cts pac、show cts environment-data、

show cts environment-data sg-table、show cts sxp connections、show
object-group、show configure security-group、clear cts
environment-data、debug cts, 、 packet-tracer の各コマンドが導入

または変更されました。

9.0(1)Cisco TrustSec
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説明

プラットフォー

ム リリース機能名

セキュリティ グループ タギングをイーサネット タギングと組み

合わせて使用して、ポリシーを適用できるようになりました。SGT
とイーサネット タギング（レイヤ 2 SGT インポジションとも呼ば

れる）を利用すると、ASAでシスコ独自のイーサネットフレーミ

ング（EtherType 0x8909）を使用して、イーサネットインターフェ

イスでセキュリティ グループ タグを送受信できます。これによ

り、送信元のセキュリティ グループ タグをプレーン テキストの

イーサネット フレームに挿入できます。

cts manual、policy static sgt、propagate sgt、cts role-based
sgt-map、show cts sgt-map、packet-tracer、capture、show capture、

show asp drop、show asp table classify、show running-config all、
clear configure all、および write memory の各コマンドが導入また

は変更されました。

9.3(1)レイヤ 2 セキュリティ グループ

のタグ インポジション

ASA の Cisco Trustsec は、ホスト バインディングよりも効率的な

SGTとサブネット間のバインディングを可能にするSXPv3を実装

するようになりました。

cts sxp mapping network-map、cts role-based sgt-map、show cts
sgt-map、show cts sxp sgt-map、show asp table cts sgt-map の各コ

マンドが導入または変更されました。

9.6(1)Security Exchange Protocol（SXP）

バージョン 3 の Cisco TrustSec サ

ポート。
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第 7 章

ASA FirePOWER モジュール

次のトピックでは、ASA で実行される ASA FirePOWER モジュールを設定する方法について説

明します。

• ASA FirePOWER モジュールについて （133 ページ）

• ASA FirePOWER モジュールのライセンス要件 （138 ページ）

• ASA FirePOWER のガイドライン （138 ページ）

• ASA FirePOWER のデフォルト （140 ページ）

• ASA FirePOWER の初期設定の実行 （141 ページ）

• ASA FirePOWER モジュールの設定 （150 ページ）

• ASA FirePOWER モジュールの管理 （155 ページ）

• ASA FirePOWER モジュールのモニタリング （165 ページ）

• ASA FirePOWER モジュールの例 （168 ページ）

• ASA FirePOWER モジュールの履歴 （169 ページ）

ASA FirePOWER モジュールについて
ASA FirePOWER モジュールは、次世代侵入防御システム（NGIPS）、Application Visibility and
Control（AVC）、URL フィルタリング、および高度なマルウェア防御（AMP）などの次世代

ファイアウォール サービスを提供します。

ASA FirePOWER モジュールは、ASA とは別のアプリケーションとして実行します。 このモ

ジュールは、（ASA 5585-X でのみ）ハードウェア モジュールとして使用することも、（他の

すべてのモジュールでは）ソフトウェア モジュールとして使用することもできます。

ASA FirePOWER モジュールがどのように ASA と連携するか

次のいずれかの導入モデルを使用して、ASA FirePOWER モジュールを設定できます。

• インラインモード：インライン導入では、実際のトラフィックがASAFirePOWERモジュー

ルに送信されるため、トラフィックで発生する内容は、モジュールのポリシーの影響を受

けます。望ましくないトラフィックがドロップされ、ポリシーにより適用された他のアク
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ションが実行された後、トラフィックは ASA に返されて、追加の処理および最終的な伝

送が行われます。

• インライン タップ モニタ専用モード（ASA インライン）：インライン タップ モニタ専用

導入では、トラフィックのコピーが ASA FirePOWER モジュールに送信されますが、ASA
に戻されることはありません。インライン タップ モードでは、ASA FirePOWER モジュー

ルがトラフィックに対して実行したと思われる内容を確認し、ネットワークに影響を与え

ずにトラフィックの内容を評価できます。ただし、このモードでは、ASAでそのポリシー

をトラフィックに適用するため、アクセス ルール、TCP 正規化などによりトラフィック

がドロップされる可能性があります。

• パッシブ モニタ専用（トラフィック転送）モード：FirePOWER サービス デバイスを使用

した ASA がトラフィックに影響を与える可能性を回避する場合は、トラフィック転送イ

ンターフェイスを設定してスイッチの SPAN ポートに接続できます。このモードでは、ト

ラフィックは ASA 処理なしで ASA FirePOWERモジュールに直接送信されます。モジュー

ルから何も返されず、また ASA が任意のインターフェイスからトラフィックも送信しな

い点で、トラフィックが「ブラックホール化」されます。トラフィック転送を設定するに

は、ASA をシングル コンテキスト トランスペアレント モードで運用する必要がありま

す。

ASA および ASA FirePOWER には、必ず一貫性のあるポリシーを設定してください。両方のポ

リシーは、トラフィックのインラインモードまたはモニタ専用モードを反映する必要がありま

す。

次の各セクションでは、これらのモードについて詳しく説明します。

ASA FirePOWER インライン モジュール

インライン モードでは、トラフィックは、ファイアウォール検査を通過してから ASA
FirePOWER モジュールへ転送されます。ASA で ASA FirePOWER インスペクション対象とし

て指定されたトラフィックは、次に示すように ASA およびモジュールを通過します。

1. トラフィックが ASA に入ります。

2. 着信 VPN トラフィックが復号化されます。

3. ファイアウォール ポリシーが適用されます。

4. トラフィックが ASA FirePOWER モジュールに送信されます。

5. ASA FirePOWER モジュールはセキュリティ ポリシーをトラフィックに適用し、適切なア

クションを実行します。

6. 有効なトラフィックが ASA に返送されます。ASA FirePOWER モジュールは、セキュリ

ティポリシーに従ってトラフィックをブロックすることがあり、ブロックされたトラフィッ

クは渡されません。

7. 発信 VPN トラフィックが暗号化されます。

8. トラフィックが ASA を出ます。
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次の図は、ASA FirePOWER モジュールをインライン モードで使用する場合のトラフィック フ

ローを示します。この例では、特定のアプリケーションに許可されないトラフィックをモジュー

ルがブロックします。それ以外のトラフィックは、ASA を通って転送されます。

図 13 : ASA での ASA FirePOWER モジュールのトラフィック フロー

2 つの ASA インターフェイス上でホスト間が接続されており、ASA FirePOWER のサービス ポ

リシーがインターフェイスの一方のみについて設定されている場合は、これらのホスト間のす

べてのトラフィックがASAFirePOWERモジュールに送信されます。これには、ASAFirePOWER
インターフェイス以外からのトラフィックも含まれます（この機能は双方向であるため）。

（注）

ASA FirePOWER インライン タップ モニタ専用モード

このモードでは、モニタリング目的でのみトラフィックの重複ストリームが ASA FirePOWER
モジュールに送信されます。モジュールはトラフィックにセキュリティポリシーを適用し、イ

ンライン モードで動作していた場合に実行したであろう処理をユーザに通知します。たとえ

ば、トラフィックはイベントで「ドロップされていたはず」とマークされる場合があります。

この情報をトラフィック分析に使用し、インラインモードが望ましいかどうかを判断するのに

役立てることができます。

ASA 上でインライン タップ モニタ専用モードと通常のインライン モードの両方を同時に設定

できません。サービス ポリシー ルールの 1 つのタイプのみが許可されます。マルチ コンテキ

ストモードでは、一部のコンテキストに対してインラインタップモニタ専用モードを設定し、

残りのコンテキストに対して通常のインライン モードを設定することはできません。

（注）

次の図は、インライン タップ モードで実行する場合のトラフィック フローを示します。
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図 14 : ASA FirePOWER インライン タップ モニタ専用モード

ASA FirePOWER パッシブ モニタ専用トラフィック転送モード

ASA FirePOWER モジュールをトラフィックにまったく影響を与えない純粋な侵入検知システ

ム（IDS）として運用する場合は、トラフィック転送インターフェイスを設定できます。トラ

フィック転送インターフェイスは、受信したすべてのトラフィックを ASA 処理なしで ASA
FirePOWER モジュールに直接送信します。

モジュールはトラフィックにセキュリティ ポリシーを適用し、インライン モードで動作して

いた場合に実行したであろう処理をユーザに通知します。たとえば、トラフィックはイベント

で「ドロップされていたはず」とマークされる場合があります。この情報をトラフィック分析

に使用し、インライン モードが望ましいかどうかを判断するのに役立てることができます。

この設定のトラフィックは転送されません。つまり、モジュールも ASA もトラフィックをそ

の最終的な宛先に送信しません。この設定を使用するには、ASAをシングルコンテキストモー

ドおよびトランスペアレント モードで運用する必要があります。

次の図は、トラフィック転送用に設定されたインターフェイスを示します。このインターフェ

イスは、ASA FirePOWER モジュールがすべてのネットワーク トラフィックをインスペクショ

ンできるように、スイッチの SPAN ポートに接続されます。通常、別のインターフェイスが

ファイアウォールを介してトラフィックを送信します。

図 15 : ASA FirePOWER パッシブ モニタ専用、トラフィック転送モード
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ASA FirePOWER 管理

モジュールには、初期設定およびトラブルシューティング専用の基本 CLI（コマンド ライン

インタフェース）があります。次のいずれかの方法を使用して、ASA FirePOWER モジュール

でセキュリティ ポリシーを設定します。

• Firepower/FireSIGHT Management Center：別の Management Center アプライアンス上でホス

トするか、または仮想アプライアンスとしてホストできます。Management Center アプリ

ケーションは、バージョン 6.0 からは Firepower と呼ばれています。以前のバージョンで

は、FireSIGHT と呼ばれます。

• ASDM（ご使用のモデル/バージョンとの互換性の確認）：オンボックスの ASDM を使用

して、ASA とモジュールの両方を管理できます。

ASA の機能との互換性

ASA には、HTTPインスペクションを含む、多数の高度なアプリケーションインスペクション

機能があります。ただし、ASA FirePOWER モジュールには ASA よりも高度な HTTP インス

ペクション機能があり、その他のアプリケーションについても機能が追加されています。たと

えば、アプリケーション使用状況のモニタリングと制御です。

ASA では次の設定制限に従う必要があります。

• ASA FirePOWER モジュールに送信する HTTP トラフィックでは ASA インスペクションを

設定しないでください。

• ASA FirePOWER モジュールに送信するトラフィックではクラウド Web セキュリティ

（ScanSafe）インスペクションを設定しないでください。トラフィックがクラウドWebセ

キュリティと ASA FirePOWER サービス ポリシーの両方に一致する場合、トラフィックは

ASA FirePOWER モジュールのみに転送されます。両方のサービスを実行する場合は、各

サービスのトラフィック一致基準間に重複がないことを確認します。

• Mobile User Security（MUS）サーバを有効にしないでください。このサーバは、ASA
FirePOWER モジュールとの互換性がありません。

ASA 上の他のアプリケーション インスペクションは ASA FirePOWER モジュールと互換性が

あり、これにはデフォルト インスペクションも含まれます。

ASA FirePOWER モジュールで URL フィルタリングができないときの対

応

ASA FirePOWER モジュールは、管理元である FirePOWER Management Center から HTTP を介

して URL フィルタリングのデータを取得します。このデータベースをダウンロードできない

と、モジュールは URL フィルタリングを実行できません。

ASA FirePOWER モジュールと FirePOWER Management Center の間にデバイスがあり、それが

ASA HTTP インスペクションか、または ASA CX モジュールを使用した HTTP インスペクショ
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ンを行っている場合、そのインスペクションにより、ASA FirePOWER モジュールから

FirePOWER Management Center への HTTP GET リクエストがブロックされる場合があります。

この問題は、ASA FirePOWER モジュールをホストしている ASA に HTTP インスペクションを

設定している場合も発生します（これは誤った設定です）。

問題を解決するには、状況に応じて次のいずれかを実行します。

• ASA FirePOWER モジュールをホストしている ASA に HTTP インスペクションを設定して

いる場合は、HTTP インスペクションの設定を削除します。ASA FirePOWER インスペク

ションと ASA HTTP インスペクションは両立できません。

• ASA HTTP インスペクションを行う中間デバイスがある場合は、HTTP インスペクション

ポリシー マップからプロトコル違反をドロップするアクションを削除します。

policy-map type inspect http http_inspection_policy
parameters

no protocol-violation action drop-connection

• 中間に ASA CX モジュールがある場合は、ASA FirePOWER モジュールと FirePOWER
Management Center の管理 IP アドレスとの間の接続で CX モジュールをバイパスします。

ASA FirePOWER モジュールのライセンス要件
ASA FirePOWER モジュール機能の一部のエリアでは、追加のライセンスが必要となる場合が

あります。

Firepower/FireSIGHT Management Center によって管理されている ASA FirePOWER モジュール

の場合は、Management Center を使用してモジュールでライセンスを有効にします。詳細につ

いては、『FireSIGHT System User Guide 5.4』のライセンスの章、『Firepower Management Center
Configuration Guide 6.0』、または FireSIGHT Management Center のオンライン ヘルプを参照し

てください。

ASDM を使用して管理されている ASA FirePOWER モジュールの場合は、ASA で FirePOWER
モジュール設定を使用してモジュールでライセンスを有効にします。詳細については、『ASA
FirePOWER Module User Guide 5.4』のライセンスの章、『ASA FirePOWER Services Local
Management Configuration Guide 6.0』、または ASDM でモジュールのオンライン ヘルプを参照

してください。

ASA 自体には、追加のライセンスは不要です。

ASA FirePOWER のガイドライン

フェールオーバーのガイドライン

フェールオーバーは直接サポートされていません。ASA がフェールオーバーすると、既存の

ASA FirePOWER フローは新しい ASA に転送されます。新しい ASA の ASA FirePOWER モ
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ジュールが、その転送の時点からトラフィックの検査を開始します。古いインスペクションの

ステートは転送されません。

フェールオーバーの動作の整合性を保つために、ハイアベイラビリティな ASA ペアの ASA
FirePOWER モジュールで一貫したポリシーを保持する必要があります。

ASA FirePOWER モジュールを設定する前に、フェールオーバー ペアを作成します。モジュー

ルが両方のデバイスにすでに設定されている場合、高可用性ペアを作成する前にスタンバイデ

バイスのインターフェイスの設定をクリアします。スタンバイ デバイスの CLI から、 clear
configure interface コマンドを入力します。

（注）

ASA クラスタリングのガイドライン

クラスタリングは直接サポートされていませんが、クラスタ内でこれらのモジュールを使用で

きます。クラスタ内の ASA FirePOWER モジュールで一貫したポリシーを保持する必要があり

ます。

ASA FirePOWER モジュールを設定する前に、クラスタを作成します。モジュールがスレーブ

デバイスにすでに設定されている場合、クラスタにこれらを追加する前に、デバイスのイン

ターフェイスの設定をクリアします。CLI から clear configure interfaceコマンドを入力しま

す。

（注）

モデルのガイドライン

• ASA モデルのソフトウェアおよびハードウェアと ASA FirePOWER モジュールとの互換性

については、『Cisco ASA Compatibility』を参照してください。

• ASA 5512-X ～ ASA 5555-X の場合は、シスコ ソリッド ステート ドライブ（SSD）をイン

ストールする必要があります。詳細については、ASA 5500-X のハードウェア ガイドを参

照してください。（5506-X、5508-X、および 5516-X では SSD が標準です）。

• ASA 5585-X ハードウェア モジュールにインストールされているソフトウェア タイプは変

更できません。ASA FirePOWER モジュールを購入する場合、そこに他のソフトウェアを

後からインストールすることはできません。

• ASA 5585-X ASA FirePOWER のハードウェア モジュール上のインターフェイスでは、ソ

フトウェアのアップグレード時に発生するリブートを含むモジュールのリブート時に、最

大 30 秒間のトラフィックがドロップします。

ASA FirePOWER の管理に関する ASDM のガイドライン

• ASDM の管理でサポートされる ASA、ASDM、および ASA FirePOWER のバージョンはモ

デルによって異なります。サポートされる組み合わせについては、『Cisco ASA
Compatibility』を参照してください。
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• モジュールをホストしている ASA でコマンドの権限を有効にする場合は、特権レベル 15
を持つユーザ名でログインして、ASAFirePOWERのホーム、設定、およびモニタリング

のページを参照できるようにする必要があります。ステータス ページ以外の ASA
FirePOWER のページに対する読み取り専用またはモニタ専用のアクセス権限は、サポー

トされていません。

• Java 7 Update 51 から Java 8 までを使用している場合は、ASA と ASA FirePOWER モジュー

ルの両方の ID 証明書を設定する必要があります。『Install an Identity Certificate for ASDM』

を参照してください。

• ASDM と Firepower Management Center を両方使用することはできません。いずれか一方を

選択する必要があります。

その他のガイドラインと制限事項

• ASA の機能との互換性 （137 ページ）を参照してください。

• ASA.上で通常のインラインモードとインラインタップモニタ専用モードの両方を同時に

設定できません。サービス ポリシー ルールの 1 つのタイプのみが許可されます。マルチ

コンテキストモードでは、一部のコンテキストに対してインラインタップモニタ専用モー

ドを設定し、残りのコンテキストに対して通常のインラインモードを設定することはでき

ません。

• ASA で NetFlow を設定し、flow-export delay flow-create コマンドを含めると、ASA
FirePOWER アクセス コントロール ポリシーにより接続がリセットされてブロックされた

場合でも、接続タイムアウトに達するまで接続は ASA 上に残ります。この動作を許容で

きない場合は、NetFlow 設定からコマンドを削除する必要があります。

ASA FirePOWER のデフォルト
次の表に、ASA FirePOWER モジュールのデフォルト設定を示します。

表 8 : ASA FirePOWER のデフォルトのネットワーク パラメータ

デフォルトパラメータ

システム ソフトウェア イメージ：192.168.45.45/24

ブート イメージ：192.168.8.8/24

管理 IP アドレス

システム ソフトウェア イメージ：なし

ブート イメージ：192.168.8.1/24

Gateway

adminSSH または session
Username
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デフォルトパラメータ

システム ソフトウェア イメージ：

• リリース 6.0 以降：Admin123

• 6.0 より前のリリース：Sourcefire

ブート イメージ：Admin123

Password

ASA FirePOWER の初期設定の実行
ASA FirePOWER モジュールをネットワークに導入してから、管理方法を選択します。

ネットワークでの ASA FirePOWER モジュールの導入

ASA FirePOWER モジュール管理インターフェイスをネットワークに接続する方法を決定する

には、ファイアウォール モードおよび ASA モデルのセクションを参照してください。

ルーテッド モード

ルーテッド モードの ASA 5585-X（ハードウェア モジュール）

ASA FirePOWER モジュールには、ASA とは別の管理インターフェイスが含まれます。

ASA FirePOWER モジュールとの間のすべての管理トラフィックは、管理 1/0 インターフェイ

スまたは管理 1/1 インターフェイスで入出力される必要があります。ASA FirePOWER モジュー

ルには、インターネット アクセスも必要です。管理 1/x インターフェイスは ASA データ イン

ターフェイスではないため、トラフィックがバックプレーン上で ASA を通過することがでま

せん。したがって、物理的に管理インターフェイスを ASA インターフェイスにケーブルで接

続する必要があります。ASA FirePOWER が ASA 管理インターフェイス（またはデータ イン

ターフェイスでも可）経由でインターネットにアクセスできるようにするには、次の標準的な

ケーブルセットアップを参照してください。ネットワークの接続方法に応じて、その他の選択

肢もあります。たとえば、Management 1/0 インターフェイスを外側にしたり、内部ルータがあ

る場合には Management 1/0 インターフェイスと別の ASA インターフェイスとの間でルーティ

ングしたりする方法があります。
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ルーテッド モジュールの ASA 5506-X ～ ASA 5555-X（ソフトウェア モジュール）

これらのモデルは、ASA FirePOWER モジュールをソフトウェア モジュールとして実行し、

ASA FirePOWER モジュールは管理 0/0 または管理 1/1 インターフェイス（モデルに応じて）を

ASA と共有します。

ASA FirePOWER モジュールとの間のすべての管理トラフィックは、管理インターフェイスで

入出力される必要があります。ASA FirePOWER モジュールには、インターネット アクセスも

必要です。管理トラフィックはバックプレーン上でASAを通過することがでません。したがっ

て、インターネットに到達するには、管理インターフェイスを ASA インターフェイスに物理

的にケーブルで接続する必要があります。

管理用に ASA 設定で名前と IP アドレスを設定しない場合、インターフェイスはモジュールの

みに属します。この場合、管理インターフェイスは通常の ASA インターフェイスではありま

せん。ユーザは以下を行うことができます。

1. 通常の ASA データ インターフェイスと同じネットワークに属するように ASA FirePOWER
IP アドレスを設定する。

2. ASA FirePOWER ゲートウェイとしてデータ インターフェイスを指定する。

3. データ インターフェイスに管理インターフェイスを直接接続する（レイヤ 2 スイッチを使

用）。

ASA FirePOWER が ASA 内部インターフェイス経由でインターネットにアクセスできるように

するには、次の標準的なケーブル セットアップを参照してください。
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ASA 5506-X、5508-X、および 5516-X の場合、デフォルト設定で上記のネットワーク配置が可

能です。必要な変更は、モジュールの IP アドレスを ASA 内部インターフェイスと同じネット

ワーク上に設定することと、モジュールのゲートウェイ IPアドレスを設定することだけです。

その他のモデルの場合、管理 0/0 または 1/1 の ASA で設定された名前および IP アドレスを削

除してから、上記に示すようにその他のインターフェイスを設定する必要があります。

内部ネットワーク上に別のルータを配置する場合は、管理と内部の間にルーティングできま

す。この場合は、（ASA FirePOWER モジュール アドレスと同じネットワーク上での）管理イ

ンターフェイスの ASA 名および IP アドレスの設定などの適切な設定変更を使用して、管理イ

ンターフェイス上の ASA と ASA FirePOWER モジュールの両方を管理できます。

（注）

トランスペアレント モード

トランスペアレント モードの ASA 5585-X（ハードウェア モジュール）

ASA FirePOWER モジュールには、ASA とは別の管理インターフェイスが含まれます。

ASA FirePOWER モジュールとの間のすべての管理トラフィックは、管理 1/0 インターフェイ

スまたは管理 1/1 インターフェイスで入出力される必要があります。ASA FirePOWER モジュー

ルには、インターネット アクセスも必要です。このインターフェイスは ASA データ インター

フェイスではないため、トラフィックがバックプレーン上でASAを通過することがでません。

したがって、物理的に管理インターフェイスを ASA インターフェイスにケーブルで接続する

必要があります。ASA FirePOWER が ASA 内部インターフェイス経由でインターネットにアク

セスできるようにするには、次の標準的なケーブル セットアップを参照してください。
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内部ルータを使用しない場合は、Management 0/0 インターフェイスを使用しないで内部イン

ターフェイスを介して ASA を管理できます（BVI IP アドレスを使用）。

「ソフト スイッチ」を設定するために内部ブリッジ グループに割り当てることができるその

他のインターフェイスがある場合、外部スイッチを使用するのを避けることができます。すべ

てのブリッジ グループのインターフェイスを同じセキュリティ レベルに設定し、同じセキュ

リティの通信を許可し、各ブリッジ グループ メンバーの NAT を設定してください。詳細につ

いては、ASA インターフェイスの構成ガイドの章を参照してください。

（注）

トランスペアレント モードの ASA 5506-X ～ ASA 5555-X、ISA 3000（ソフトウェア モジュール）

これらのモデルは、ASA FirePOWER モジュールをソフトウェア モジュールとして実行し、

ASA FirePOWER モジュールは管理 0/0 または管理 1/1 インターフェイス（モデルに応じて）を

ASA と共有します。

ASA FirePOWER モジュールとの間のすべての管理トラフィックは、管理インターフェイスで

入出力される必要があります。ASA FirePOWER モジュールには、インターネット アクセスも

必要です。

次の図は、ASA FirePOWER モジュールを使用した ASA 5500-X または ISA 3000 の推奨ネット

ワーク配置を示します。
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内部ルータを使用しない場合は、ASA管理用の管理インターフェイスを使用しないで内部イン

ターフェイスを介して ASA を管理できます（BVI IP アドレスを使用）。

「ソフト スイッチ」を設定するために内部ブリッジ グループに割り当てることができるその

他のインターフェイスがある場合、外部スイッチを使用するのを避けることができます。すべ

てのブリッジ グループのインターフェイスを同じセキュリティ レベルに設定し、同じセキュ

リティの通信を許可し、各ブリッジ グループ メンバーの NAT を設定してください。詳細につ

いては、ASA インターフェイスの構成ガイドの章を参照してください。

（注）

Management Center への ASA FirePOWER モジュールの登録

Firepower/FireSIGHT Management Center にモジュールを登録するには、ASA FirePOWER モジュー

ル CLI にアクセスする必要があります。CLI に初めてアクセスすると、基本設定パラメータの

入力を求められます。また、Management Center にモジュールを追加する必要があります。

注：

• ASDM を使用してモジュールを管理する場合は、このセクションを省略して、ASDM 管

理用の ASA FirePOWER モジュールの設定 （148 ページ）を参照してください。
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• モジュールの管理を 1 つの Management Center から別の Management Center に移動する必要

がある場合は、まずそのデバイスを Management Center のインベントリから削除します。

次に、configure manager add コマンドを使用して、新しい Management Center を指しま

す。次に、新しい Management Center から登録を完了できます。このプロセスにより、ク

リーンなハンドオーバーが確認されます。

ASA FirePOWER CLI へのアクセス

ASA FirePOWER CLI にアクセスするには、次のいずれかの方法を使用します。

手順

ステップ 1 コンソール ポート：

• ASA 5585-X：このモデルには、ASA FirePOWER モジュールの専用コンソール ポートが含

まれています。付属の DB-9 to RJ-45 シリアル ケーブルや独自の USB シリアル アダプタ

を使用してください。

• その他のすべてのモデル：付属の DB-9 to RJ-45 シリアルケーブルや独自の USB シリアル

アダプタを使用して ASA コンソールポートに接続します。ASA 5506-X/5508-X/5516-X に

は、ミニ USB コンソール ポートもあります。USB コンソール ポートの使用手順について

は、ハードウェア ガイドを参照してください。

ASA CLI での ASA FirePOWER モジュールへのセッション：

session sfr

ASA からソフトウェア モジュールへのセッション （164 ページ）も参照してください。

ステップ 2 SSH：

モジュールのデフォルト IP アドレス（ASA FirePOWER のデフォルト （140 ページ） を参照）

に接続するか、または次の ASA コマンドを 使用して管理 IP アドレスを変更してから、SSH を

使用して接続します。

session {1 | sfr} do setup host ip ip_address/mask,gateway_ip

ハードウェア モジュールの場合は 1、ソフトウェア モジュールの場合は sfr を使用します。

ASA FirePOWER の基本設定

ASA FirePOWER モジュールの CLI に最初にアクセスすると、基本設定パラメータの入力を求

められます。また、ASDM を使用していない場合は、モジュールを Firepower/FireSight
Management Center に追加する必要があります。

始める前に

ASA FirePOWER CLI へのアクセス （146 ページ） に応じてモジュール CLI にアクセスします。
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手順

ステップ 1 ASA FirePOWER CLI で、ユーザ名 admin でログインします。

初めてログインする場合は、デフォルトのパスワードを使用します。ASAFirePOWERのデフォ

ルト （140 ページ）を参照してください。

ステップ 2 プロンプトに従ってシステム設定を行います。

推奨されるネットワーク配置（ネットワークでのASA FirePOWERモジュールの導入（141ペー

ジ））に ASA FirePOWER モジュールの次のネットワーク設定を使用します。

• 管理インターフェイス：192.168.1.2

• 管理サブネット マスク：255.255.255.0

• ゲートウェイ IP：192.168.1.1

例：

System initialization in progress. Please stand by.
You must change the password for 'admin' to continue.
Enter new password: <new password>
Confirm new password: <repeat password>
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]: y
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.86.118.3
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.252.0
Enter the IPv4 default gateway for the management interface []: 10.86.116.1
Enter a fully qualified hostname for this system [Sourcefire3D]: asasfr.example.com
Enter a comma-separated list of DNS servers or 'none' []: 10.100.10.15,
10.120.10.14
Enter a comma-separated list of search domains or 'none' [example.net]: example.com
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'
(Wait for the system to reconfigure itself.)

This sensor must be managed by a Defense Center. A unique alphanumeric
registration key is always required. In most cases, to register a sensor
to a Defense Center, you must provide the hostname or the IP address along
with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Defense Center are separated by a NAT device,
you must enter a unique NAT ID, along with the unique registration key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Defense Center, you must use the same
registration key and, if necessary, the same NAT ID when you add this
sensor to the Defense Center.

ステップ 3 ASA FirePOWER モジュールを Management Center に登録します。
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> configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key
[nat_id]

値は次のとおりです。

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE} は、Management Center の完全修

飾されたホスト名または IP アドレスを指定します。Management Center が直接アドレス指

定できない場合は、DONTRESOLVE を使用します。

• reg_key は、ASA FirePOWER モジュールを Management Center に登録するのに必要な一意

の英数字による登録キーです。

• nat_id は、Management Center と ASA FirePOWER モジュール間の登録プロセス中に使用さ

れるオプションの英数字文字列です。hostname が DONTRESOLVE に設定されている場合

に必要です。

ステップ 4 コンソール接続を閉じます。ソフトウェア モジュールの場合、次を入力します。

> exit

ASDM 管理用の ASA FirePOWER モジュールの設定

すべてのバージョンおよびモデルの組み合わせがサポートされるわけではありません。ご使用

のモデルおよびバージョンの互換性を確認してください。

ASDM は、ASA バックプレーンを介して ASA FirePOWER モジュールの IPアドレスを変更で

きますが、すべての追加の管理には、モジュールが到達可能な、ASDMインターフェイスと管

理インターフェイスとの間にネットワーク アクセスが必要です。

ASDM を使用してモジュールを管理するには、ASDM を起動し、起動ウィザードを実行しま

す。

手順

ステップ 1 ASA に接続されているコンピュータで、Web ブラウザを起動します。

ステップ 2 [Address] フィールドに URL https://192.168.1.1/admin を入力します。Cisco ASDM Web ページ

が表示されます。

ステップ 3 使用可能なオプション（[Install ASDM Launcher] 、[Run ASDM] 、[Run Startup Wizard]） のいず

れかをクリックします。

ステップ 4 画面の指示に従ってオプションを選択し、ASDM を起動します。Cisco ASDM-IDM Launcher が

表示されます。

[Install ASDM Launcher] をクリックした場合、場合によっては、『Install an Identity
Certificate for ASDM』に従って ASA の ID 証明書と ASA FirePOWER モジュールの証

明書をそれぞれインストールすることが必要になります。

（注）
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ステップ 5 ユーザ名とパスワードのフィールドを空のまま残し、[OK] をクリックします。メイン ASDM
ウィンドウが表示されます。

ステップ 6 インストールする ASA FirePOWER モジュールの IP アドレスを指定するよう求められた場合

は、ダイアログボックスをキャンセルします。[Startup Wizard] を使用して、まず、モジュール

の IP アドレスを正しい IP アドレスに設定する必要があります。

ステップ 7 [Wizards] > [Startup Wizard] を選択します。

ステップ 8 必要に応じて追加の ASA 設定を行うか、または、[ASA Firepower Basic Configuration] 画面が表

示されるまで、画面を進みます。

デフォルト設定を使用するには、次の値を設定します。

• [IP Address]： 192.168.1.2

• [Subnet Mask] ：255.255.255.0
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• [Gateway]：192.168.1.1

ステップ 9 [I accept the agreement] をクリックして、[Next] または [Finish] をクリックすると、ウィザード

が終了します。

ステップ 10 ASDM を終了し、再起動します。ホームページに ASA Firepower のタブが表示されます。

ASA FirePOWER モジュールの設定
ASAFirePOWERモジュールでセキュリティポリシーを設定してから、トラフィックをモジュー

ルに送信するように ASA を設定します。

ASA FirePOWER モジュールでのセキュリティ ポリシーの設定

セキュリティ ポリシーは、Next Generation IPS のフィルタリングやアプリケーションのフィル

タリングなど、モジュールで提供されるサービスを制御します。次のいずれかの方法を使用し

て、ASA FirePOWER モジュールでセキュリティ ポリシーを設定します。

FireSIGHT 管理センター

Web ブラウザを使用して https://DC_address を開きます。ここで DC_address は、ASA FirePOWER
の基本設定（146ページ）で定義したマネージャのDNS名または IPアドレスです。たとえば、

https://dc.example.com とします。

または、ASDM で [Home] > [ASA FirePOWER Status] を選択し、ダッシュボードの下部のリ

ンクをクリックします。

ASA FirePOWER の設定に関する詳細については、Management Center のオンライン ヘルプ、

『FireSIGHT System User Guide 5.4』または『Firepower Management Center Configuration Guide
6.0』（http://www.cisco.com/c/en/us/support/security/defense-center/
products-installation-and-configuration-guides-list.html で入手可能）を参照してください。

ASDM

ASDM で、[Configuration] > [ASA FirePOWER Configuration] を選択します。

ASA FirePOWER の設定に関する詳細については、ASDM でモジュールのオンライン ヘルプ、

『ASA FirePOWER Module User Guide 5.4』または『ASA FirePOWER Services Local Management
Configuration Guide 6.0』（http://www.cisco.com/c/en/us/support/security/asa-firepower-services/
products-installation-and-configuration-guides-list.html で入手可能）を参照してください。

ASA FirePOWER モジュールへのトラフィックのリダイレクト

インラインモードとインラインタップ（モニタ専用）モードの場合、トラフィックをモジュー

ルにリダイレクトするようにサービス ポリシーを設定します。パッシブ モニタ専用モードに
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する場合は、ASA ポリシーをバイパスするトラフィック リダイレクション インターフェイス

を設定します。

ここでは、これらのモードを設定する方法について説明します。

インライン モードまたはインライン タップ モニタ専用モードの設定

送信する特定のトラフィックを識別するサービス ポリシーを作成して、トラフィックを ASA
FirePOWER モジュールへリダイレクトします。このモードでは、アクセス ルールなどの ASA
ポリシーは、トラフィックがモジュールへリダイレクトされる前に適用されます。

始める前に

• （ASA FirePOWER と交換した）IPS または CX モジュールにトラフィックをリダイレクト

するアクティブ サービス ポリシーがある場合は、ASA FirePOWER サービス ポリシーを

設定する前にそのポリシーを削除する必要があります。

• ASA および ASA FirePOWER モジュールには、必ず一貫性のあるポリシーを設定してくだ

さい。両方のポリシーは、トラフィックのインラインモードまたはインラインタップモー

ドを反映する必要があります。

• マルチコンテキストモードでは、各セキュリティコンテキストでこの手順を実行します。

手順

ステップ 1 モジュールに送信するトラフィックを L3/L4 指定するためのクラス マップを作成します。

class-map name
match parameter

例：

hostname(config)# class-map firepower_class_map
hostname(config-cmap)# match access-list firepower

モジュールに複数のトラフィック クラスを送信する場合は、サービス ポリシーで使用するた

めの複数のクラスマップを作成できます。照合ステートメントについては、トラフィックの特

定（レイヤ 3/4 クラス マップ） （317 ページ） を参照してください。

ステップ 2 クラス マップ トラフィックで実行するアクションを設定するポリシー マップを追加または編

集します。policy-map name

例：

hostname(config)# policy-map global_policy
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デフォルト設定では、global_policyポリシーマップはすべてのインターフェイスにグローバル

に割り当てられます。global_policy を編集する場合は、ポリシー名として global_policy を入力

します。

ステップ 3 この手順の最初に作成したクラス マップを指定します。class name

例：

hostname(config-pmap)# class firepower_class_map

ステップ 4 ASA FirePOWER モジュールにトラフィックを送信します。

sfr {fail-close | fail-open} [monitor-only]

それぞれの説明は次のとおりです。

• fail-close キーワードを指定すると、ASA FirePOWER モジュールが使用できない場合はす

べてのトラフィックをブロックするように ASA が設定されます。

• fail-openキーワードを指定すると、モジュールが使用できない場合はすべてのトラフィッ

クを検査なしで通過させるように ASA が設定されます。

• トラフィックの読み取り専用コピーをモジュールに送信するには、monitor-only を指定し

ます（インライン タップ モード）。キーワードを指定しない場合、トラフィックはイン

ライン モードで送信されます。詳細については、「ASA FirePOWER インライン タップ

モニタ専用モード （135 ページ）」を参照してください。

例：

hostname(config-pmap-c)# sfr fail-close

ステップ 5 ASA FirePOWER トラフィックに複数のクラス マップを作成した場合、ポリシーに別のクラス

を指定して sfr リダイレクト アクションを適用できます。

ポリシー マップ内でのクラスの順番が重要であることの詳細については、サービス ポリシー

内の機能照合（308ページ）を参照してください。トラフィックを同じアクションタイプの複

数のクラス マップに一致させることはできません。

ステップ 6 既存のサービス ポリシー（たとえば、global_policy という名前のデフォルト グローバル ポリ

シー）を編集している場合は、以上で終了です。それ以外の場合は、1つまたは複数のインター

フェイスでポリシー マップをアクティブにします。

service-policy policymap_name {global | interface interface_name}

例：

hostname(config)# service-policy global_policy global

global キーワードはポリシー マップをすべてのインターフェイスに適用し、interface はポリ

シーを 1 つのインターフェイスに適用します。グローバル ポリシーは 1 つしか適用できませ

ん。インターフェイスのグローバル ポリシーは、そのインターフェイスにサービス ポリシー
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を適用することで上書きできます。各インターフェイスには、ポリシーマップを1つだけ適用

できます。

パッシブ トラフィック転送の設定

モジュールがトラフィックのコピーを取得してモジュールも ASA もネットワークに影響を与

えないパッシブモニタ専用モードでモジュールを運用する場合は、トラフィック転送インター

フェイスを設定してそのインターフェイスをスイッチの SPAN ポートに接続します。詳細につ

いては、ASA FirePOWER パッシブ モニタ専用トラフィック転送モード （136 ページ）を参照

してください。

次のガイドラインでは、この導入モードの要件について説明します。

• ASA はシングル コンテキストおよびトランスペアレント モードである必要があります。

• 最大 4 つのインターフェイスを、トラフィック転送インターフェイスとして設定できま

す。その他の ASA インターフェイスは、通常どおり使用できます。

• トラフィック転送インターフェイスは、VLAN または BVI ではなく、物理インターフェイ

スである必要があります。また、物理インターフェイスには、それに関連付けられたVLAN
を設定することはできません。

• トラフィック転送インターフェイスは、ASAトラフィックには使用できません。これらに

名前を付けたり、フェールオーバーや管理専用を含む ASA 機能向けに設定したりするこ

とはできません。

• トラフィック転送インターフェイスとサービス ポリシーの両方を ASA FirePOWER トラ

フィック用に設定できません。

手順

ステップ 1 トラフィック転送に使用する物理インターフェイスのインターフェイスコンフィギュレーショ

ン モードを開始します。

interface physical_interface

例：

hostname(config)# interface gigabitethernet 0/5

ステップ 2 インターフェイスに設定された名前を削除します。このインターフェイスがいずれかの ASA
設定で使用されていた場合、その設定は削除されます。指定したインターフェイス上でトラ

フィック転送を設定できません。

no nameif

ステップ 3 トラフィック転送をイネーブルにします。
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traffic-forward sfr monitor-only

トラフィック転送に関する警告は、デモンストレーション目的でのみ無視できます。

これは、サポートされている生産モードです。

（注）

ステップ 4 インターフェイスをイネーブルにします。

no shutdown

追加のインターフェイスについて、この手順を繰り返します。

例

次の例は、GigabitEthernet0/5をトラフィック転送インターフェイスとして設定します。

interface gigabitethernet 0/5
no nameif
traffic-forward sfr monitor-only
no shutdown

アクティブ認証用キャプティブ ポータルの有効化

ASA FirePOWER には、ユーザ ID 情報を収集することができるアイデンティティ ポリシーが

含まれています。ユーザ ID 情報を収集することで、アクセス制御ルールを特定のユーザおよ

びユーザ グループに合わせて、ユーザに基づいてアクセスを選択的に許可および拒否できま

す。また、ユーザ ID に基づいてトラフィックを分析することもできます。

HTTP/HTTPS接続の場合は、アクティブな認証を介してユーザ IDを収集するアイデンティティ

ルールを定義できます。アクティブ認証アイデンティティルールを実装する場合は、認証プロ

キシ ポートとして機能するように ASA でキャプティブ ポータルを有効にする必要がありま

す。接続がアクティブ認証を要求するアイデンティティルールに一致すると、ASAFirePOWER
モジュールは、認証要求を ASA インターフェイスの IP アドレス/キャプティブ ポータルにリ

ダイレクトします。デフォルト ポートは 885 ですが、これは変更可能です。

認証プロキシのキャプティブポータルをイネーブルにしない場合は、パッシブ認証のみを使用

できます。

始める前に

• この機能は、ASA FirePOWER 6.0+ 専用のルーテッド モードでのみ使用可能です。

• マルチコンテキストモードでは、各セキュリティコンテキストでこの手順を実行します。
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手順

ステップ 1 キャプティブ ポータルを有効にします。

captive-portal {global | interface name} [port number]

それぞれの説明は次のとおりです。

• globalすべてのインターフェイスでキャプティブポータルをグローバルにイネーブルにし

ます。

• interface name は、指定したインターフェイスのみでキャプティブ ポータルをイネーブル

にします。コマンドを複数入力して複数のインターフェイスでイネーブルにできます。こ

の方法は、一部のインターフェイスのみのトラフィックを ASA FirePOWER モジュールに

リダイレクトする場合に使用します。

• port number を使用すると、任意で認証ポートを指定できます。キーワードが含まれてい

ない場合は、ポート 885 が使用されます。キーワードを含める場合は、ポート番号を 1025
以上にする必要があります。

例：

たとえば、ポート885でキャプティブポータルをグローバルに有効にするには、次のように入

力します。

ciscoasa(config)# captive-portal global
ciscoasa(config)#

ステップ 2 ASA FirePOWER アイデンティティ ポリシーで、アクティブ認証設定でキャプティブ ポータル

用に設定したポートと同じポートが指定されていることを確認し、アクティブ認証を有効にす

るために必要なその他の設定を行います。

ASA FirePOWER モジュールの管理
この項には、モジュールの管理に役立つ手順が含まれます。

モジュールのインストールまたは再イメージング

この項では、ソフトウェアまたはハードウェアモジュールのインストール方法または再イメー

ジング方法について説明します。

ソフトウェア モジュールのインストールまたは再イメージング

ASA FirePOWER モジュールとともに ASA を購入した場合、モジュール ソフトウェアおよび

必要なソリッド ステート ドライブ（SSD）は事前にインストールされており、すぐに設定で

きます。既存の ASA に ASA FirePOWER ソフトウェア モジュールを追加する場合、または
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SSD を交換する必要がある場合は、ASA FirePOWER ブート ソフトウェアをインストールし、

SSD を区分化して、この手順に従ってシステム ソフトウェアをインストールします。

最初に ASA FirePOWER モジュールをアンインストールする必要がある点を除いて、モジュー

ルのイメージの再作成はこれと同じ手順です。SSDを交換する場合は、システムを再イメージ

ングします。

SSD を物理的にインストールする方法については、ASA のハードウェア ガイドを参照してく

ださい。

始める前に

• フラッシュ（disk0）空き領域には、少なくとも、ブート ソフトウェアのサイズに 3 GB を

加えた大きさが必要です。

• マルチ コンテキスト モードでは、コンテキスト実行スペースでこの手順を実行します。

• ユーザが実行している可能性のある他のソフトウェアモジュールをすべてシャットダウン

する必要があります。ASA は、同時に 1 つのソフトウェア モジュールしか実行できませ

ん。この処理は ASA CLI から実行する必要があります。たとえば、次のコマンドで IPS
ソフトウェア モジュールをシャットダウンおよびアンインストールし、ASA をリロード

します。CX モジュールを削除するためのコマンドも同じですが、ips の代わりに cxsc キー

ワードを使用する点が異なります。

sw-module module ips shutdown sw-module module ips uninstall reload

ASA FirePOWER モジュールを再イメージングする場合は、同じシャットダウン コマンド

とアンインストールコマンドを使用して古いイメージを削除します。たとえば、sw-module
module sfr uninstall を使用します。

• IPS または CX モジュールにトラフィックをリダイレクトするアクティブ サービス ポリ

シーがある場合、そのポリシーを削除する必要があります。たとえば、ポリシーがグロー

バル ポリシーの場合、no service-policy ips_policy global を使用できます。サービス ポリ

シーに保持する必要のある他のルールが含まれている場合は、対象のポリシーマップから

リダイレクションコマンドを単純に削除します。またはリダイレクションがそのクラスに

対する唯一のアクションの場合はトラフィック クラス全体を削除します。CLI または

ASDM を使用してポリシーを削除できます。

• Cisco.com から、ASA FirePOWER のブート イメージおよびシステム ソフトウェア パッ

ケージの両方を取得します。

手順

ステップ 1 ブート イメージを ASA へダウンロードします。システム ソフトウェアは転送しないでくださ

い。これは後で SSD にダウンロードされます。次の選択肢があります。

• ASDM：最初にブートイメージをワークステーションにダウンロードするか、またはブー

ト イメージを FTP、TFTP、HTTP、HTTPS、SMB、または SCP サーバに配置します。次

に ASDM で、[Tools] > [File management] を選択し、適切な File Transfer コマンドとして
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[Between Local PC and Flash] または [Between Remote Server and Flash] のいずれかを選択し

ます。ブート ソフトウェアを ASA 上の disk0 に転送します。

• ASA CLI：最初にブート イメージを TFTP、FTP、HTTP、または HTTPS サーバ上に配置

し、次に copy コマンドを使用してフラッシュへダウンロードします。次の例では、TFTP
を使用します。

ciscoasa# copy tftp://10.1.1.89/asasfr-5500x-boot-5.4.1-58.img
disk0:/asasfr-5500x-boot-5.4.1-58.img

ステップ 2 ASA FirePOWER 管理インターフェイスからアクセス可能な HTTP、HTTPS、または FTP サー

バに、Cisco.com から ASA FirePOWER システム ソフトウェアをダウンロードします。そのソ

フトウェアを ASA 上の disk0 にダウンロードしないでください。

ステップ 3 次のコマンドを入力して、ASA disk0 で ASA FirePOWER モジュール ブート イメージの場所を

設定します。

sw-module module sfr recover configure image disk0: file_path

例：

hostname# sw-module module sfr recover configure image disk0:asasfr-5500x-boot-5.4.1-58.img

「ERROR: Another service (cxsc) is running, only one service is allowed to run at any time,」のような

メッセージが表示された場合は、別のソフトウェアモジュールがすでに設定されていることを

意味します。このソフトウェア モジュールをシャットダウンして削除し、上の前提条件セク

ションの説明に従って新しいモジュールをインストールする必要があります。

ステップ 4 ASA FirePOWER ブート イメージをロードします。

sw-module module sfr recover boot

ステップ 5 ASA FirePOWER モジュールが起動するまで約 5 ～ 15 分待ってから、現在実行中の ASA
FirePOWER ブート イメージへのコンソール セッションを開きます。セッションを開いてログ

イン プロンプトを表示した後で、Enter キーを押さなければならない場合があります。デフォ

ルトのユーザ名は admin で、デフォルトのパスワードは Admin123 です。

hostname# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-^X'.

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123

モジュールのブートが完了しない場合は、ttyS1 を介して接続できないというメッセージが表

示されて session コマンドが失敗します。しばらく待ってから再試行してください。

ステップ 6 システム ソフトウェア パッケージをインストールできるようにシステムを設定します。

asasfr-boot> setup
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例：

asasfr-boot> setup

Welcome to SFR Setup
[hit Ctrl-C to abort]

Default values are inside []

次のプロンプトが表示されます。管理アドレスとゲートウェイ、および DNS 情報が重要な設

定であることに注意してください。

• Host name：最大 65 文字の英数字で、スペースは使用できません。ハイフンは使用できま

す。

• Network address：スタティック IPv4 または IPv6 アドレスを設定するか、DHCP（IPv4 の

場合）、または IPv6 ステートレス自動設定を使用します。

• DNS information：少なくとも 1 つの DNS サーバを特定する必要があります。ドメイン名

を設定してドメインを検索することもできます。

• NTP information：システム時刻を設定するために、NTP を有効にして NTP サーバを設定

できます。

ステップ 7 システム ソフトウェア イメージをインストールします。

asasfr-boot> system install [noconfirm] url

確認メッセージに応答したくない場合は、noconfirmオプションを指定します。HTTP、HTTPS、

または FTP URL を使用します。ユーザ名とパスワードが必要な場合は、それらを入力するよ

う示されます。

インストールが完了すると、システムが再起動します。アプリケーションコンポーネントのイ

ンストールと ASA FirePOWER サービスが開始するまでに必要な時間は大幅に異なります。ハ

イエンドプラットフォームでは10分以上かかる場合がありますが、ローエンドプラットフォー

ムでは 60 ～ 80 分以上かかることがあります。（show module sfr の出力は、すべてのプロセス

を Up として示します）。

次に例を示します。

asasfr-boot> system install http://upgrades.example.com/packages/asasfr-sys-5.4.1-58.pkg
Verifying
Downloading
Extracting
Package Detail

Description: Cisco ASA-FirePOWER 5.4.1-58 System Install
Requires reboot: Yes

Do you want to continue with upgrade? [y]: y
Warning: Please do not interrupt the process or turn off the system.
Doing so might leave system in unusable state.

Upgrading
Starting upgrade process ...
Populating new system image
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Reboot is required to complete the upgrade. Press 'Enter' to reboot the system.
(press Enter)
Broadcast message from root (ttyS1) (Mon Feb 17 19:28:38 2014):

The system is going down for reboot NOW!
Console session with module sfr terminated.

ステップ 8 ASA FirePOWER モジュールへのセッションを開きます。フル機能のモジュールにログインす

るため、別のログイン プロンプトが表示されます。

ciscoasa# session sfr console

例：

ciscoasa# session sfr console
Opening console session with module sfr.
Connected to module sfr. Escape character sequence is 'CTRL-^X'.

Sourcefire ASA5555 v5.4.1 (build 58)
Sourcefire3D login:

ステップ 9 設定を完了するには、ASA FirePOWER の基本設定 （146 ページ）を参照してください。

5585-X ASA FirePOWER ハードウェア モジュールの再イメージング

何らかの理由で ASA 5585-X の ASA FirePOWER ハードウェア モジュールのイメージを再作成

する必要がある場合は、ブート イメージとシステム ソフトウェア パッケージの両方をこの順

序でインストールする必要があります。システムが機能するには、両方のパッケージをインス

トールする必要があります。通常の状況では、アップグレードパッケージをインストールする

ために、システムのイメージを再作成する必要はありません。

ブート イメージをインストールするには、モジュールのコンソール ポートにログインして、

ASA FirePOWER SSP の Management-0 ポートからイメージを TFTP ブートする必要がありま

す。Management-0 ポートは SSP の最初のスロットにあるため、Management1/0とも呼ばれます

が、ROMMON では Management-0 または Management0/1 として認識されます。

ASA 5585-X ASA FirePOWER のハードウェア モジュールでは、モジュールの再イメージング

時に発生するリブートを含むモジュールのリブート時に、最大30秒間のトラフィックがドロッ

プします。

（注）

始める前に

TFTP ブートを行うには、次の手順を実行します。

• ブート イメージおよびソフトウェア イメージを、ASA FirePOWER モジュールの

Management1/0 インターフェイスからアクセス可能な TFTP サーバに配置する。
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• Management1/0 をネットワークに接続する。このインターフェイスを使用して、 ブート イ

メージを TFTP ブートする必要があります。

手順

ステップ 1 モジュールのコンソール ポートに接続します。

ステップ 2 システムをリロードします。

system reboot

ステップ 3 プロンプトが表示されたら、Esc キーを押してブートから抜け出します。GRUB がシステムを

ブートするために起動するのが表示された場合は、待ちすぎです。

これにより、ROMMON プロンプトに切り替わります。

ステップ 4 「ROMMON」プロンプトで次を入力します。

set

次のパラメータを設定します。

• ADDRESS：モジュールの管理 IP アドレス。

• SERVER：TFTP サーバの IP アドレス。

• GATEWAY：TFTP サーバのゲートウェイ アドレス。TFTP サーバが Management1/0 に直

接接続されている場合は、TFTP サーバの IP アドレスを使用します。TFTP サーバおよび

管理アドレスが同じサブネット上にある場合は、ゲートウェイを設定しないでください。

設定すると、TFTP ブートが失敗します。

• IMAGE：TFTP サーバ上のブート イメージのパスとイメージ名。たとえば、TFTP サーバ

の /tftpboot/images/filename.img にファイルを置いた場合、IMAGE の値は images/filename.img
となります。

例：

ADDRESS=10.5.190.199
SERVER=10.5.11.170
GATEWAY=10.5.1.1
IMAGE=asasfrboot-5.4.1-58.img

ステップ 5 設定を保存します。

sync

ステップ 6 ダウンロードおよびブート プロセスを開始します。

tftp

進行状況を示す ! マークが表示されます。数分後にブートが完了すると、ログイン プロンプト

が表示されます。
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ステップ 7 パスワード Admin123 を使用して admin としてログインします。

ステップ 8 システム ソフトウェア パッケージをインストールできるようにシステムを設定します。

setup

次のプロンプトが表示されます。管理アドレスとゲートウェイ、および DNS 情報が重要な設

定であることに注意してください。

• Host name：最大 65 文字の英数字で、スペースは使用できません。ハイフンは使用できま

す。

• Network address：スタティック IPv4 または IPv6 アドレスを設定するか、DHCP（IPv4 の

場合）、または IPv6 ステートレス自動設定を使用します。

• DNS information：少なくとも 1 つの DNS サーバを特定する必要があります。ドメイン名

を設定してドメインを検索することもできます。

• NTP information：システム時刻を設定するために、NTP を有効にして NTP サーバを設定

できます。

ステップ 9 システム ソフトウェア イメージをインストールします。

system install [noconfirm] url

例：

asasfr-boot> system install http://upgrades.example.com/packages/asasfr-sys-5.4.1-58.pkg

確認メッセージに応答したくない場合は、noconfirm オプションを指定します。

インストールが完了すると、システムが再起動します。アプリケーションコンポーネントのイ

ンストールと ASA FirePOWER サービスの起動には 10 分以上かかります。

ステップ 10 ブートが完了したら、デフォルトのパスワードを使用してadminとしてログインします。ASA
FirePOWER のデフォルト （140 ページ）を参照してください。

ステップ 11 設定を完了するには、ASA FirePOWER の基本設定 （146 ページ）を参照してください。

パスワードのリセット

管理ユーザのパスワードを忘れた場合は、CLI 設定権限を持つ別のユーザがログインして、パ

スワードを変更できます。

必要な権限を持つ別のユーザが存在しない場合は、ASAから管理者パスワードをリセットでき

ます。デフォルトのパスワードは、ソフトウェアリリースに応じて異なります。ASAFirePOWER
のデフォルト （140 ページ） を参照してください。

始める前に

• マルチ コンテキスト モードでは、コンテキスト実行スペースでこの手順を実行します。
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• ASA の hw-module および sw-module コマンドの password-reset オプションは、ASA
FirePOWER では機能しません。

手順

ユーザ admin のモジュール パスワードをデフォルトにリセットします。

session {1 | sfr} do password-reset

ハードウェア モジュールの場合は 1、ソフトウェア モジュールの場合は sfr を使用します。

モジュールのリロードまたはリセット

ASA からモジュールをリロードしたり、リセットしてからリロードしたりすることができま

す。

始める前に

マルチ コンテキスト モードでは、コンテキスト実行スペースでこの手順を実行します。

手順

次のいずれかのコマンドを入力します。

• ハードウェア モジュール（ASA 5585-X）：

hw-module module 1 {reload | reset}

ASA 5585-X ASA FirePOWER のハードウェア モジュール上のインターフェイス

では、ソフトウェアのアップグレード時に発生するリブートを含むモジュールの

リブート時に、最大 30 秒間のトラフィックがドロップします。

（注）

• ソフトウェア モジュール（その他すべてのモデル）：

sw-module module sfr {reload | reset}

モジュールのシャットダウン

モジュール ソフトウェアをシャットダウンするのは、コンフィギュレーション データを失う

ことなく安全にモジュールの電源をオフにできるように準備するためです。
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始める前に

• マルチ コンテキスト モードでは、コンテキスト実行スペースでこの手順を実行します。

• ASAをリロードする場合は、モジュールは自動的にはシャットダウンされないので、ASA
のリロード前にモジュールをシャットダウンすることを推奨します。

手順

次のいずれかのコマンドを入力します。

• ハードウェア モジュール（ASA 5585-X）：

hw-module module 1 shutdown

• ソフトウェア モジュール（その他すべてのモデル）：

sw-module module sfr shutdown

ソフトウェア モジュール イメージのアンインストール

ソフトウェア モジュール イメージおよび関連するコンフィギュレーションをアンインストー

ルできます。

始める前に

マルチ コンテキスト モードでは、コンテキスト実行スペースでこの手順を実行します。

手順

ステップ 1 ソフトウェア モジュール イメージおよび関連するコンフィギュレーションをアンインストー

ルします。

sw-module module sfr uninstall

例：

ciscoasa# sw-module module sfr uninstall

Module sfr will be uninstalled. This will completely remove the disk image
associated with the sw-module including any configuration that existed within it.

Uninstall module sfr? [confirm]

ステップ 2 ASA をリロードします。

reload
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新しいモジュールをインストールする前に、ASA をリロードする必要があります。

ASA からソフトウェア モジュールへのセッション

ASA FirePOWER CLI を使用して、基本的なネットワーク設定を構成し、モジュールのトラブ

ルシューティングを行います。

ASA から ASA FirePOWER ソフトウェア モジュール CLI にアクセスするには、ASA からセッ

ション接続できます。 （5585-X で実行しているハードウェア モジュールへのセッションは確

立できません）。

モジュールへのセッションを開始することも（Telnet を使用）、仮想コンソール セッションを

作成することもできます。コンソール セッションは、コントロール プレーンがダウンし、

Telnet セッションを確立できない場合に便利です。マルチ コンテキスト モードでは、システ

ム実行スペースからセッションを開きます。

Telnet またはコンソール セッションでは、ユーザ名とパスワードの入力を求められます。ASA
FirePOWER に設定されている任意のユーザ名でログインできます。最初は、admin が唯一の

設定済みユーザ名です（このユーザ名は常に使用可能です）。最初のデフォルトのパスワード

は、イメージのタイプ（完全なイメージまたはブート イメージ）とソフトウェア リリースに

応じて異なります。ASA FirePOWER のデフォルト （140 ページ） を参照してください。

• Telnet セッション：

session sfr

ASA FirePOWER CLI にいるときに ASA CLI に戻るには、モジュールからログアウトする

コマンド（logout や exit など）を入力するか、Ctrl+Shift+6、x を押します。

• コンソール セッション：

session sfr console

コンソール セッションからログアウトする唯一の方法は、Ctrl+Shift+6、x を押すことで

す。モジュールからログアウトすると、モジュールのログイン プロンプトに戻ります。

session sfr console コマンドは、Ctrl+Shift+6、x がターミナル サーバのプロンプトに戻るエス

ケープ シーケンスであるターミナル サーバとともに使用しないでください。Ctrl+Shift+6、x
は、ASA FirePOWER コンソールをエスケープし ASA プロンプトに戻るシーケンスでもありま

す。したがって、この状況で ASA FirePOWER コンソールを終了しようとすると、代わりに

ターミナル サーバ プロンプトに戻ります。ASA にターミナル サーバを再接続すると、ASA
FirePOWER コンソール セッションがまだアクティブなままであり、ASA プロンプトに戻るこ

とができません。ASAプロンプトにコンソールを戻すには、直接シリアル接続を使用する必要

があります。この状況が発生した場合は、console コマンドの代わりに session sfr コマンドを使

用します。

（注）
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システム ソフトウェアのアップグレード

アップグレードを適用する前に、ASAが新しいバージョンに最小限必要なリリースを実行して

いることを確認します。場合によっては、モジュールをアップグレードする前に ASA をアッ

プグレードする必要があります。アップグレードの適用に関する詳細については、Management
Center のオンライン ヘルプ、『FireSIGHT System User Guide 5.4』または『Firepower Management
Center Configuration Guide 6.0』を参照してください。

ASDM 管理では、[Configuration] > [ASA FirePOWER Configuration] > [Updates] を使用して、

アップグレードをシステムソフトウェアおよびコンポーネントに適用できます。詳細について

は、[Updates] ページの [Help] をクリックします。

ASA FirePOWER モジュールのモニタリング
次の各トピックでは、モジュールのモニタリングに関するガイダンスを示します。ASA
FirePOWER 関連の syslog メッセージについては、syslog メッセージ ガイドを参照してくださ

い。ASA FirePOWER の syslog メッセージは、メッセージ番号 434001 から始まります。

モジュール ステータスの表示

モジュールのステータスを確認するには、次のいずれかのコマンドを入力します。

• show module [1 | sfr] [details]

モジュールのステータスを表示します。ASA FirePOWER モジュールに固有のステータス

を確認するには、1（ハードウェアモジュールの場合）sfr（ソフトウェアモジュールの場

合）キーワードを指定します。モジュールを管理するデバイスのアドレスなどの追加情報

を取得するには、details キーワードを指定します。

• show module sfr recover

モジュールのインストール時に使用されたブート イメージの場所を表示します。

ASA 5585-X に ASA FirePOWER ハードウェア モジュールがインストールされている場合の

show module コマンドの出力例を次に示します。

hostname# show module
Mod Card Type Model Serial No.
---- -------------------------------------------- ------------------ -----------

0 ASA 5585-X Security Services Processor-10 wi ASA5585-SSP-10 JAF1507AMKE
1 ASA 5585-X FirePOWER Security Services Proce ASA5585-SSP-SFR10 JAF1510BLSA

Mod MAC Address Range Hw Version Fw Version Sw Version
---- --------------------------------- ------------ ------------ ---------------

0 5475.d05b.1100 to 5475.d05b.110b 1.0 2.0(7)0 100.10(0)8
1 5475.d05b.2450 to 5475.d05b.245b 1.0 2.0(13)0 5.3.1-44

Mod SSM Application Name Status SSM Application Version
---- ------------------------------ ---------------- --------------------------

1 FirePOWER Up 5.3.1-44
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Mod Status Data Plane Status Compatibility
---- ------------------ --------------------- -------------

0 Up Sys Not Applicable
1 Up Up

次に、ソフトウェアモジュールの詳細を表示する例を示します。DCAddrは、このデバイスを

管理する Management Center のアドレスを示しています。

hostname# show module sfr details
Getting details from the Service Module, please wait...

Card Type: FirePOWER Services Software Module
Model: ASA5555
Hardware version: N/A
Serial Number: FCH1714J6HP
Firmware version: N/A
Software version: 5.3.1-100
MAC Address Range: bc16.6520.1dcb to bc16.6520.1dcb
App. name: ASA FirePOWER
App. Status: Up
App. Status Desc: Normal Operation
App. version: 5.3.1-100
Data Plane Status: Up
Status: Up
DC addr: 10.89.133.202
Mgmt IP addr: 10.86.118.7
Mgmt Network mask: 255.255.252.0
Mgmt Gateway: 10.86.116.1
Mgmt web ports: 443
Mgmt TLS enabled: true

次に、モジュールのインストール時に sw-module module sfr recover コマンドで使用された ASA
FirePOWER ブート イメージの場所を表示する例を示します。

hostname# show module sfr recover
Module sfr recover parameters...
Boot Recovery Image: No
Image File Path: disk0:/asasfr-5500x-boot-5.4.1-58.img

モジュールの統計情報の表示

sfr コマンドを含む各サービス ポリシーの統計情報およびステータスを表示するには、show
service-policy sfr コマンドを使用します。カウンタをクリアするには、clear service-policy を使

用します。

次に、ASA FirePOWER サービス ポリシーと現在の統計情報およびモジュールのステータスを

表示する例を示します。モニタ専用モードでは、入力カウンタはゼロのままです。

ciscoasa# show service-policy sfr

Global policy:
Service-policy: global_policy

Class-map: my-sfr-class
SFR: card status Up, mode fail-close
packet input 2626422041, packet output 2626877967, drop 0, reset-drop 0, proxied
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0

モジュール接続のモニタリング

ASA FirePOWER モジュールを通過する接続を表示するには、次のいずれかのコマンドを入力

します。

• show asp table classify domain sfr

トラフィックを ASA FirePOWER モジュールに送信するために作成された NP ルールを表

示します。

• show asp drop

ドロップされたパケットを表示します。ドロップのタイプについては、以下で説明しま

す。

• show conn

「X - inspected by service module」フラグを表示することにより、接続がモジュールに転送

されているかどうかを示します。

show asp drop コマンドは、ASA FirePOWER モジュールに関連する次のドロップ理由を含める

ことができます。

フレーム ドロップ：

• sfr-bad-tlv-received：これが発生するのは、ASA が FirePOWER から受信したパケットにポ

リシー ID TLV がないときです。非制御パケットのアクション フィールドで Standy/Active
ビットが設定されていない場合は、この TLV が存在している必要があります。

• sfr-request：FirePOWER 上のポリシーが理由で、フレームをドロップするよう FirePOWER
から要求されました。このポリシーによって、FirePOWER はアクションを Deny Source、

Deny Destination、または Deny Pkt に設定します。フレームがドロップべきでなかった場合

は、フローを拒否しているモジュールのポリシーを確認します。

• sfr-fail-close：パケットがドロップされたのは、カードが動作中ではなく、設定済みのポリ

シーが「fail-close」であったからです（対照的に、「fail-open」の場合は、カードがダウ

ンしていてもパケットの通過が許可されます）。カードのステータスを確認し、サービス

を再開するか、再起動します。

• sfr-fail：既存のフローに対する FirePOWER コンフィギュレーションが削除されており、

FirePOWER で処理できないため、ドロップされます。これが発生することは、ほとんど

ありません。

• sfr-malformed-packet：FirePOWER からのパケットに無効なヘッダーが含まれます。たとえ

ば、ヘッダー長が正しくない可能性があります。

• sfr-ha-request：セキュリティ アプライアンスが FirePOWER HA 要求パケットを受信し、そ

れを処理できなかった場合、このカウンタが増加し、パケットがドロップされます。
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• sfr-invalid-encap：セキュリティ アプライアンスが無効なメッセージ ヘッダーを持つ

FirePOWER パケットを受信すると、このカウンタが増加し、パケットがドロップされま

す。

• sfr-bad-handle-received：FirePOWER モジュールからパケットで不正フロー ハンドルを受信

し、フローをドロップしました。FirePOWER フローのハンドルがフロー期間中に変更さ

れると、このカウンタが増加し、フローとパケットが ASA でドロップされます。

• sfr-rx-monitor-only：セキュリティ アプライアンスがモニタ専用モードのときに FirePOWER
パケットを受信すると、このカウンタが増加し、パケットがドロップされます。

フロー ドロップ：

• sfr-request：フローを終了させることを FirePOWER が要求しました。アクション ビット 0
が設定されます。

• reset-by-sfr：フローの終了とリセットを FirePOWER が要求しました。アクション ビット

1 が設定されます。

• sfr-fail-close：フローが終了させられたのは、カードがダウン状態であり、設定済みのポリ

シーが「fail-close」であったからです。

ASA FirePOWER モジュールの例
次に、すべての HTTP トラフィックを ASA FirePOWER モジュールに迂回させ、何らかの理由

でモジュールで障害が発生した場合にはすべてのHTTPトラフィックをブロックする例を示し

ます。

hostname(config)# access-list ASASFR permit tcp any any eq 80
hostname(config)# class-map my-sfr-class
hostname(config-cmap)# match access-list ASASFR
hostname(config-cmap)# policy-map my-sfr-policy
hostname(config-pmap)# class my-sfr-class
hostname(config-pmap-c)# sfr fail-close
hostname(config-pmap-c)# service-policy my-sfr-policy global

次の例では、10.1.1.0 ネットワークと 10.2.1.0 ネットワーク宛てのすべての IP トラフィックが

ASAFirePOWERモジュールに誘導され、何らかの理由でモジュールに障害が発生した場合は、

すべてのトラフィックの通過が許可されます。

hostname(config)# access-list my-sfr-acl permit ip any 10.1.1.0 255.255.255.0
hostname(config)# access-list my-sfr-acl2 permit ip any 10.2.1.0 255.255.255.0
hostname(config)# class-map my-sfr-class
hostname(config-cmap)# match access-list my-sfr-acl
hostname(config)# class-map my-sfr-class2
hostname(config-cmap)# match access-list my-sfr-acl2
hostname(config-cmap)# policy-map my-sfr-policy
hostname(config-pmap)# class my-sfr-class
hostname(config-pmap-c)# sfr fail-open
hostname(config-pmap)# class my-sfr-class2

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

168

アクセス コントロール

ASA FirePOWER モジュールの例



hostname(config-pmap-c)# sfr fail-open
hostname(config-pmap-c)# service-policy my-sfr-policy interface outside

ASA FirePOWER モジュールの履歴

説明

プラットフォー

ム リリース機能

ASA FirePOWER モジュールは、次世代 IPS（NGIPS）、

アプリケーションの可視性とコントロール（AVC）、

URLフィルタリング、高度なマルウェア保護（AMP）な

どの次世代ファイアウォールサービスを提供します。こ

のモジュールは、シングルまたはマルチ コンテキスト

モードとルーテッドまたはトランスペアレントモードで

使用できます。

capture interface asa_dataplane、debug sfr、hw-module
module 1 reload、hw-module module 1 reset、hw-module
module 1 shutdown、session do setup host ip、session do
get-config、session do password-reset、session sfr、sfr、

show asp table classify domain sfr、show capture、show
conn、show module sfr、show service-policy、sw-module
sfr の各コマンドが導入または変更されました。

ASA 9.2(2.4)

ASA
FirePOWER
5.3.1

ASA 5585-X（すべてのモデル）で適合する

ASA FirePOWER SSP ハードウェア モジュー

ルをサポート。

ASA 5512-X ～ ASA 5555-X で ASA
FirePOWER ソフトウェア モジュールをサ

ポート。

ASA 5506-X で ASA FirePOWER ソフトウェア モジュー

ルを実行できます。FireSIGHT Management Center を使用

してモジュールを管理したり、ASDMを使用したりする

ことができます。

ASA 9.3(2)

ASDM 7.3(3)

ASA
FirePOWER
5.4.1

ASA 5506-X で ASA FirePOWER ソフトウェ

ア モジュールをサポート（ASDM でのモ

ジュールの設定のサポートを含む）

サービスポリシーを使用する代わりに、トラフィックを

モジュールに送信するようにトラフィック転送インター

フェイスを設定できるようになりました。このモードで

は、モジュールも ASA もトラフィックに影響を与えま

せん。

traffic-forward sfr monitor-only コマンドが完全にサポー

トされています。これは、CLI でのみ設定できます。

ASA 9.3(2)

ASA
FirePOWER
5.4.1

トラフィック リダイレクション インター

フェイスを使用した ASA FirePOWER パッ

シブ モニタ専用モード

FireSIGHT Management Center を使用する代わりに ASDM
を使用して、モジュールを管理できます。

新しい画面またはコマンドは追加されていません。

ASA 9.4(1)

ASDM 7.4(1)

ASA
FirePOWER
5.4.1

5506H-X、5506W-X、5508-X、および

5516-X 向けの ASDM を介したモジュール

管理のサポート

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

169

アクセス コントロール

ASA FirePOWER モジュールの履歴



説明

プラットフォー

ム リリース機能

Firepower Management Center（旧名 FireSIGHT Management
Center）を使用する代わりにASDMを使用して、モジュー

ルを管理できます。

新しい画面またはコマンドは追加されていません。

ASA 9.5.(1.5)

ASDM
7.5(1.112)

ASA
FirePOWER 6.0

5512-X ～ 5585-X 向けの ASDM を介したモ

ジュール管理のサポート

キャプティブ ポータル機能では、ASA FirePOWER 6.0 で

始まるアイデンティティポリシーを使用してアクティブ

認証を有効にする必要があります。

次のコマンドが導入または変更されました。

captive-portal、clear configure captive-portal、show
running-config captive-portal。

ASA 9.5.(2)

ASA
FirePOWER 6.0

ASA FirePOWER 6.0 でのアクティブ認証向

けキャプティブ ポータル。
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第 8 章

ASA および Cisco クラウド Web セキュリ

ティ

Cisco クラウド Web セキュリティ（ScanSafe とも呼ばれる）では、Software as a Service（SaaS）

モデルによる Web セキュリティおよび Web フィルタリング サービスが提供されます。ネット

ワークで ASA を使用している企業は、追加ハードウェアをインストールせずにクラウド Web
セキュリティ サービスを使用できます。

• Cisco クラウド Web セキュリティに関する情報 （171 ページ）

• Cisco クラウド Web セキュリティのライセンス要件 （176 ページ）

• クラウド Web セキュリティのガイドライン （176 ページ）

• Cisco クラウド Web セキュリティの設定 （177 ページ）

• クラウド Web セキュリティのモニタ （189 ページ）

• Cisco クラウド Web セキュリティの例 （190 ページ）

• Cisco クラウド Web セキュリティの履歴 （195 ページ）

Cisco クラウド Web セキュリティに関する情報
ASA でクラウド Web セキュリティを有効にすると、ASA は、サービス ポリシー ルールに基

づいて、選択された HTTP および HTTPS トラフィックをクラウド Web セキュリティ プロキシ

サーバに透過的にリダイレクトします。クラウド Web セキュリティ プロキシ サーバは、コン

テンツをスキャンし、Cisco ScanCenter で設定されたポリシーに基づいてトラフィックに関す

る警告を許可、ブロックまたは送信します。これにより許容範囲での使用をユーザに促し、マ

ルウェアから保護します。

ASA では、アイデンティティ ファイアウォールおよび AAA ルールによりユーザを認証および

識別させることもできます（オプション）。ASA は、ユーザ クレデンシャル（ユーザ名およ

びユーザ グループを含む）を暗号化して、クラウド Web セキュリティにリダイレクトするト

ラフィックに含めます。クラウド Web セキュリティ サービスは、このユーザ クレデンシャル

を使用して、ポリシーとトラフィックを照合します。また、ユーザベースのレポーティングで

もこのクレデンシャルを使用します。ASAは、ユーザ認証を行わずに（オプションの）デフォ

ルトのユーザ名およびグループを指定できます。ただし、クラウド Web セキュリティ サービ

スがポリシーを適用するために、ユーザ名とグループは必要ありません。
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サービスポリシールールを作成するときに、クラウドWebセキュリティに送信するトラフィッ

クをカスタマイズできます。また、サービス ポリシー ルールに一致する Web トラフィックの

サブセットが最初に要求された Web サーバに代わりに直接移動し、クラウド Web セキュリ

ティにスキャンされないように、「ホワイトリスト」を設定できます。

プライマリおよびバックアップのクラウド Web セキュリティ プロキシ サーバを設定できま

す。ASA は各サーバを定期的にポーリングして、可用性を確認します。

ユーザ アイデンティティおよびクラウド Web セキュリティ

ユーザアイデンティティを使用して、クラウドWebセキュリティでポリシーを適用できます。

また、ユーザ アイデンティティは、クラウド Web セキュリティ レポーティングにも役立ちま

す。クラウド Web セキュリティを使用するには、ユーザ アイデンティティは必要はありませ

ん。クラウド Web セキュリティ ポリシーのトラフィックを識別する他の方法があります。

ユーザのアイデンティティを決定したり、デフォルトアイデンティティを提供したりする次の

方法をサポートします。

• アイデンティティ ファイアウォール：ASA が Active Directory（AD）でアイデンティティ

ファイアウォールを使用すると、AD エージェントからユーザ名とグループが取得されま

す。アクセス ルールなどの機能またはサービス ポリシーで ACL のユーザおよびグループ

を使用するか、ユーザ アイデンティティ モニタを設定してユーザ アイデンティティ情報

を直接ダウンロードしたときに、ユーザ名およびグループが取得されます。

• AAA ルール：ASA が AAA ルールを使用してユーザ認証を実行すると、ユーザ名が AAA
サーバまたはローカル データベースから取得されます。AAA ルールによるアイデンティ

ティには、グループ情報が含まれていません。デフォルトグループを設定すると、これら

のユーザがそのデフォルトグループに関連付けられます。AAAルールの設定については、

レガシー機能ガイドを参照してください。

• デフォルトのユーザ名とグループ：関連付けられたユーザ名またはグループがないトラ

フィックの場合、オプションのデフォルトのユーザ名およびグループ名を設定できます。

これらのデフォルトは、クラウド Web セキュリティのサービス ポリシー ルールに一致す

るすべてのユーザに適用されます。

認証キー

各 ASA は、クラウド Web セキュリティから取得した認証キーを使用する必要があります。認

証キーを使用して、クラウドWebセキュリティは、Web要求に関連付けられた会社を識別し、

ASA が有効なカスタマーに関連付けられていることを確認できます。

ASA では、2 つの認証キー（企業キーおよびグループ キー）のいずれか 1 つを使用できます。

• 企業認証キー：同じ企業内の複数の ASA で企業認証キーを使用できます。このキーは、

単に ASA のクラウド Web セキュリティ サービスを有効にします。

• グループ認証キー：グループ認証キーは2つの機能を実行する各ASAに固有の特別なキー

です。
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• 1 つの ASA のクラウド Web セキュリティ サービスを有効にします。

• ASA からのすべてのトラフィックが識別されるため、ASA ごとに ScanCenterポリシー

を作成できます。

ScanCenter（https://scancenter.scansafe.com/portal/admin/login.jsp）でこれらのキーを生成します。

詳細については、次の URL にあるクラウド Web セキュリティのマニュアルを参照してくださ

い。

http://www.cisco.com/c/en/us/support/security/cloud-web-security/products-installation-and-configuration-guides-list.html

ScanCenter ポリシー

ScanCenter では、トラフィックは、ルールに一致するまで順にルールに照合されます。その

後、クラウド Web セキュリティがルールの設定済みのアクションを適用し、トラフィックを

許可またはブロックしたり、ユーザに警告したりします。警告では、Web サイトに進むオプ

ションがあります。

ASA ではなく、ScanCenter で URL フィルタリング ポリシーを設定します。

ただし、ポリシーの一部は、ポリシーが適用されるユーザに対するものです。ユーザトラフィッ

クはグループの関連付け（ディレクトリ グループまたはカスタム グループ）に基づいて

ScanCenter ポリシー ルールと照合できます。グループ情報が ASA からリダイレクトされた要

求に含まれているため、ASAから取得する可能性があるグループ情報の内容を理解する必要が

あります。

ディレクトリ グループ

ディレクトリグループはトラフィックが属するグループを定義します。アイデンティティファ

イアウォールを使用する際、グループが存在する場合、グループはクライアントのHTTP要求

に含まれています。アイデンティティ ファイアウォールを使用しない場合は、クラウド Web
セキュリティ インスペクションの ASA ルールに一致するトラフィックのデフォルト グループ

を設定できます。

ScanCenter では、ポリシーにディレクトリグループを設定する場合、グループ名を正確に入力

する必要があります。

• アイデンティティ ファイアウォール グループ名は次の形式で送信されます。

domain-name\group-name

ASA での形式は domain-name\\group-name です。ただし、リダイレクトされた HTTP 要求

にグループを含めるときに一般的な ScanCenter 表記に準拠させるため、ASA はバックス

ラッシュ（\）を 1 つだけ使用するように名前を変更します。

• デフォルト グループ名は次の形式で送信されます。

[domain\]group-name

ASA では、オプションのドメイン名を 2 つのバックスラッシュ（\\）が続くように設定す

る必要があります。ただし、一般的な ScanCenter 表記に準拠させるため、ASA はバック
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スラッシュ（\）を 1 つだけ使用するように名前を変更します。たとえば、

「Cisco\\Boulder1」と指定すると、ASA は、グループ名をクラウド Web セキュリティに送

信するときに、バックスラッシュ（\）を 1 つのみ使用する「Cisco\Boulder1」に変更しま

す。

カスタム グループ

カスタム グループは、次の 1 つ以上の基準を使用して定義されます。

• ScanCenter グループ認証キー：カスタム グループのグループ認証キーを生成できます。そ

の後、ASA を設定するときにこのグループ キーを識別すると、ASA からのすべてのトラ

フィックがグループ キーでタグ付けされます。

• 送信元 IP アドレス：カスタム グループの送信元 IP アドレスを特定できます。ASA サー

ビス ポリシーが送信元 IP アドレスに基づくため、代わりに ASA で IP アドレスベースの

ポリシーを設定することもできます。

• ユーザ名：カスタム グループのユーザ名を識別できます。

• アイデンティティ ファイアウォール ユーザ名は次の形式で送信されます。

domain-name\username

• RADIUS または TACACS+ を使用する場合、AAA ユーザ名は次の形式で送信されま

す。

LOCAL\username

• LDAP を使用する場合、AAA ユーザ名は次の形式で送信されます。

domain-name\username

• デフォルトのユーザ名は、次の形式で送信されます。

[domain-name\]username

たとえば、デフォルトのユーザ名を「Guest」に設定すると、ASAは「Guest」を送信

します。デフォルトのユーザ名を「Cisco\Guest」に設定すると、ASAは「Cisco\Guest」
を送信します。

グループおよび認証キーの相互運用の仕組み

カスタム group+groupキーが提供する ASA ごとのポリシーが必要ない場合は、企業キーを使用

します。すべてのカスタム グループがグループ キーに関連付けられているわけではありませ

ん。キーを使用しないカスタム グループを使用して、IP アドレスまたはユーザ名を識別でき

ます。また、キーを使用しないカスタム グループは、ディレクトリ グループを使用するルー

ルとともにポリシー内で使用できます。

ASA ごとのポリシーが必要であり、グループ キーを使用している場合でも、ディレクトリ グ

ループおよびキーを使用しないカスタム グループによって提供される照合機能を使用できま

す。この場合、グループ メンバーシップ、IP アドレス、またはユーザ名に基づいていくつか
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の例外を除いてASAベースのポリシーが必要になる場合があります。たとえば、すべてのASA
間で America\Management グループのユーザを除外する場合は、次の手順を実行します。

1. America\Management 用のディレクトリ グループを追加します。

2. このグループに対する免除ルールを追加します。

3. 免除ルールの後に各カスタム group+group キーのルールを追加して、ASA ごとのポリシー

を適用します。

4. America\Management のユーザからのトラフィックは免除ルールに一致し、その他すべての

トラフィックは発信元の ASA のルールに一致します。

キー、グループ、およびポリシー ルールの組み合わせが可能です。

プライマリ プロキシ サーバからバックアップ プロキシ サーバへの

フェールオーバー

Cisco Cloud Web Security サービスに登録すると、プライマリ Cloud Web Security プロキシ サー

バとバックアップ プロキシ サーバが割り当てられます。

クライアントがプライマリサーバに到達できない場合、ASAは可用性を判定するためにタワー

のポーリングを開始します。（クライアントのアクティビティが存在しない場合、ASA は 15
分ごとにポーリングします）。設定された回数だけ再試行してもプロキシサーバが使用できな

い場合（デフォルトは5回。この設定は設定可能）、サーバは到達不能として宣言され、バッ

クアップ プロキシ サーバがアクティブになります。ASA は、TCP スリーウェイ ハンドシェイ

クを完了するサーバの機能に基づいて可用性を判定します。

バックアップ サーバへのフェールオーバー後、ASA はプライマリ サーバをポーリングし続け

ます。プライマリ サーバが到達可能になると、ASA はプライマリ サーバの使用に戻ります。

クラウドWebセキュリティアプリケーションの状態をチェックすることで、フェールオーバー

をさらに改善することができます。場合によっては、サーバが TCP スリーウェイ ハンドシェ

イクを完了できても、サーバ上のクラウド Web セキュリティ アプリケーションが正しく機能

していないことがあります。アプリケーション健全性チェックを有効にすると、スリーウェイ

ハンドシェイクが完了しても、アプリケーション自体が応答しない場合、システムはバック

アップサーバにフェールオーバーできます。これにより、より信頼性の高いフェールオーバー

設定が確立されます。

ヘルス チェックでは、クラウド Web セキュリティ アプリケーションにテストの URL を使用

して GET リクエストが送信されます。設定されているタイムアウト期限とリトライ限度内で

応答に失敗すると、サーバはダウンとしてマーキングされ、システムはフェールオーバーを開

始します。バックアップ サーバもまた、アクティブ サーバとしてマーキングされる前に、正

しく機能していることを確認するためにテストされます。フェールオーバーの後、プライマリ

サーバのアプリケーションは、オンラインに戻り再度アクティブサーバとしてマーキングされ

るまで 30 秒ごとに再テストされます。

ASA がプライマリまたはバックアップのクラウド Web セキュリティ プロキシ サーバに到達で

きない場合の、ASA による Web トラフィックの処理方法を選択できます。これにより、すべ
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ての Web トラフィックがブロックされたり、許可されたりする可能性があります。デフォル

トでは、Web トラフィックをブロックします。

Cisco クラウド Web セキュリティのライセンス要件

ライセンス要件モデル

標準または Premium ライセンスASAv

ASA とクラウド Web セキュリティ サーバ間のトラフィッ

クを暗号化する高度暗号化（3DES/AES）ライセンス。

他のすべてのモデル

クラウド Web セキュリティ側では、Cisco クラウド Web セキュリティ ライセンスを購入し、

ASA が処理するユーザの数を特定する必要があります。その後、ScanCenter にログインし、認

証キーを生成します。

クラウド Web セキュリティのガイドライン

フェールオーバーのガイドライン

フェールオーバー構成でサポートされます。ただし、アクティブ/アクティブフェールオーバー

では、プライマリ ユニットでのみポリシーを設定します。クラウド Web セキュリティ コネク

タはプライマリ ユニットからのみタワーの到達可能性を追跡します。セカンダリ ユニットは

タワーを到達不能であるとして常に報告します。フェールオーバー時にセカンダリユニットが

プライマリになると、セカンダリ ユニットがタワーの到達可能性を追跡できます。

コンテキスト モードのガイドライン

シングル コンテキスト モードとマルチ コンテキスト モードでサポートされています。

マルチコンテキストモードでは、サーバ設定はシステムコンテキスト内だけで使用でき、サー

ビス ポリシー ルールの設定はセキュリティ コンテキスト内だけで使用できます。クラウド

Web セキュリティ コネクタは、プライマリ管理コンテキストからのみタワーの到達可能性を

追跡します。

各コンテキストには、必要に応じて独自の認証キーを設定できます。

ファイアウォール モードのガイドライン

ルーテッド ファイアウォール モードでだけサポートされています。トランスペアレント ファ

イアウォール モードはサポートされません。
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IPv6 のガイドライン

IPv6 はサポートされません。クラウド Web セキュリティは、現在 IPv4 アドレスだけをサポー

トしています。IPv6 を内部的に使用する場合は、クラウド Web セキュリティに送信する必要

がある IPv6 フローに対して NAT 64 を使用して、IPv6 アドレスを IPv4 に変換します。

その他のガイドライン

• クラウド Web セキュリティは ASA クラスタリングではサポートされていません。

• クラウド Web セキュリティは、URL フィルタリングも実行できるモジュール（ASA CX、

ASA FirePOWER など）にリダイレクトする同じトラフィックでは使用できません。トラ

フィックは、クラウド Web セキュリティ サーバではなく、モジュールにのみ送信されま

す。

• クライアントレス SSL VPN は、クラウド Web セキュリティではサポートされません。ク

ライアントレス SSL VPN トラフィックについては、クラウド Web セキュリティの ASA
サービス ポリシーの対象外となっていることを確認してください。

• クラウド Web セキュリティ プロキシ サーバへのインターフェイスがダウンすると、show
scansafe server コマンドは、約 15 ～ 25 分間、両方のサーバを表示します。この状態が発

生する原因は、ポーリングメカニズムがアクティブな接続に基づいていること、また、そ

のインターフェイスがダウンしており、ゼロ接続を示し、ポーリング時間が最も長い方法

が使用されることなどです。

• クラウド Web セキュリティインスペクションは同じトラフィックの HTTPインスペクショ

ンと互換性があります。

• クラウド Web セキュリティは、別の接続に対して同じ送信元ポートおよび IP アドレスを

使用できる可能性がある拡張 PAT またはアプリケーションではサポートされません。た

とえば、2 つの異なる接続（別個のサーバへの接続）が拡張 PAT を使用する場合、これら

の接続は別個の宛先によって区別されているため、ASAは、両方の接続変換に同じ送信元

IP および送信元ポートを再利用する可能性があります。ASA がこれらの接続をクラウド

Web セキュリティ サーバにリダイレクトすると、宛先がクラウド Web セキュリティ サー

バの IP アドレスおよびポート（デフォルトは 8080）に置き換えられます。その結果、接

続は両方とも、同じフロー（同じ送信元 IP/ポートおよび宛先 IP/ポート）に属しているよ

うに見え、リターン トラフィックが適切に変換解除されません。

• デフォルトのインスペクション トラフィック クラスには、クラウド Web セキュリティ イ

ンスペクション対応のデフォルト ポート（80 および 443）は含まれていません。

Cisco クラウド Web セキュリティの設定
クラウド Web セキュリティを設定する前に、使用するプロキシ サーバのライセンスおよびア

ドレスを取得します。さらに、認証キーを生成します。クラウド Web セキュリティの詳細に

ついては、http://www.cisco.com/go/cloudwebsecurity を参照してください。
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Web トラフィックをクラウド Web セキュリティにリダイレクトするように ASA を設定するに

は、次のプロセスを使用します。

始める前に

クラウド Web セキュリティにユーザ アイデンティティ情報を送信する場合、ASA で次のいず

れかを設定します。

• アイデンティティ ファイアウォール（ユーザ名とグループ）。

• AAA ルール（ユーザ名のみ）：レガシー機能ガイドを参照してください。

www.example.com などの完全修飾ドメイン名（FQDN）を使用する場合は、ASA の DNS
サーバを設定する必要があります。

手順

ステップ 1 クラウド Web セキュリティ プロキシ サーバとの通信の設定 （178 ページ）。

ステップ 2 （任意）ホワイトリストに記載されたトラフィックの識別 （181 ページ）。

ステップ 3 クラウド Web セキュリティにトラフィックを送信するサービス ポリシーの設定 （183 ペー

ジ）。

ステップ 4 （任意） ユーザ アイデンティティ モニタの設定 （188 ページ）

ステップ 5 クラウド Web セキュリティ ポリシーの設定 （188 ページ）。

クラウド Web セキュリティ プロキシ サーバとの通信の設定

ユーザ Web 要求を適切にリダイレクトできるようにクラウド Web セキュリティ プロキシ サー

バを識別する必要があります。

マルチ コンテキスト モードでは、システム コンテキストでプロキシ サーバを設定してから、

コンテキストごとにクラウド Web セキュリティをイネーブルにする必要があります。そのた

め、サービスを使用できるコンテキストもあれば、サービスを使用できないコンテキストもあ

ります。

始める前に

• プロキシ サーバの完全修飾ドメイン名を使用するように ASA の DNS サーバを設定する必

要があります。

• （マルチ コンテキスト モード）システム コンテキストと特定のコンテキストの両方のク

ラウド Web セキュリティ プロキシ サーバに対応するルートを設定する必要があります。

これは、クラウド Web セキュリティ プロキシ サーバがアクティブ/アクティブ フェール

オーバーのシナリオで到達不能にならないことを保証します。
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手順

ステップ 1 ScanSafe 汎用オプション コンフィギュレーション モードを開始します。マルチコンテキスト

モードでは、システム コンテキストでこれを行います。

scansafe general-options

例：

hostname(config)# scansafe general-options

ステップ 2 プライマリおよびセカンダリ クラウド Web セキュリティ プロキシ サーバを設定します。

server primary {ip ip_address | fqdn fqdn} [port port]

server backup {ip ip_address | fqdn fqdn} [port port]

Cisco Cloud Web Security サービスに登録すると、プライマリおよびバックアップ クラウド Web
セキュリティ プロキシ サーバが割り当てられます。それらの IP アドレス（ip）または完全修

飾ドメイン名（fqdn）を上記のコマンドに入力します。

デフォルトでは、クラウド Web セキュリティ プロキシ サーバは HTTP と HTTPS の両方のト

ラフィックにポート 8080 を使用します。指示されている場合以外は、この値を変更しないで

ください。

例：

hostname(cfg-scansafe)# server primary ip 192.168.43.10
hostname(cfg-scansafe)# server backup fqdn server.example.com

ステップ 3 （任意）サーバが到達不能であると判定する前に、クラウド Web セキュリティ プロキシ サー

バに対するポーリングに連続して失敗した回数を示す値を設定します。

retry-count value

ポーリングは、30 秒ごとに実行されます。有効な値は 2 ～ 100 で、デフォルトは 5 です。

例：

hostname(cfg-scansafe)# retry-count 2

ステップ 4 （任意）フェールオーバー処理を向上させるために、アプリケーション健全性チェックを有効

にします。

サーバが正常かどうかを判断する際に、クラウド Web セキュリティ アプリケーションの健全

性をチェックするように Cisco クラウド Web セキュリティを設定できます。アプリケーション

の健全性を確認することで、プライマリ サーバが TCP スリーウェイ ハンドシェイクに応答す

る場合に、システムはバックアップサーバにフェールオーバーできますが、要求を処理するこ

とはできません。これにより、より信頼性の高いシステムを実現します。

a) アプリケーション健全性チェックを有効にします。

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

179

アクセス コントロール

クラウド Web セキュリティ プロキシ サーバとの通信の設定



health-check application [url url_string]

Cisco クラウド Web セキュリティによって指示された場合にのみ、URL を指定します。

URLは、アプリケーションが対応可能かどうかを確認するためにシステムをポーリングす

るときに使用されます。デフォルトの URL は

http://gs.scansafe.net/goldStandard?type=text&size=10 です。その URL が必要とされるもので

なくなった場合は、Cisco から提供された新しい URL を指定します。

例：

hostname(cfg-scansafe)# health-check application

b) ヘルス チェックのポーリング タイムアウトを設定します。

health-check application timeout seconds

タイムアウトは、ヘルス チェック URL の GET リクエストの送信後に応答を取得するため

に ASA が待機する時間を決定します。ASA は、タイムアウト後にサーバのポーリングに

対する再試行制限まで要求を再試行します。その後、サーバがダウンして、フェールオー

バーが開始します。デフォルトは 15 秒で、範囲は 5 ～ 120 秒です。

例：

hostname(cfg-scansafe)# health-check application timeout 20

ステップ 5 要求の送信元の組織を示すため、ASA がクラウド Web セキュリティ プロキシ サーバに送信す

る認証キーを設定します。

license hex_key

認証キーは 16 バイトの 16 進数です。認証キーは 16 バイトの 16 進数です。

例：

hostname(cfg-scansafe)# license F12A588FE5A0A4AE86C10D222FC658F3

ステップ 6 （マルチ コンテキスト モードのみ）サービスを使用する各コンテキストに切り替えてイネー

ブルにします。

scansafe [license hex_key]

任意で、コンテキストごとに別の認証キーを入力できます。認証キーが含まれていない場合

は、システム コンテキストに設定された認証キーが使用されます。

例：

hostname(config)# changeto context one
hostname/one(config)# scansafe
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例

次に、プライマリ サーバとバックアップ サーバを設定する例を示します。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
retry-count 7
health-check application
license 366C1D3F5CE67D33D3E9ACEC265261E5

次に、デフォルトのライセンスを使用してコンテキスト 1 でクラウド Web セキュリ

ティをイネーブルにし、ライセンス キーの上書きを使用してコンテキスト 2 でクラウ

ド Web セキュリティをイネーブルにする設定の例を示します。

! System Context
!
scansafe general-options
server primary ip 180.24.0.62 port 8080
license 366C1D3F5CE67D33D3E9ACEC265261E5
!
context one
allocate-interface GigabitEthernet0/0.1
allocate-interface GigabitEthernet0/1.1
allocate-interface GigabitEthernet0/3.1
scansafe
config-url disk0:/one_ctx.cfg

!
context two
allocate-interface GigabitEthernet0/0.2
allocate-interface GigabitEthernet0/1.2
allocate-interface GigabitEthernet0/3.2
scansafe license 366C1D3F5CE67D33D3E9ACEC26789534
config-url disk0:/two_ctx.cfg

!

ホワイトリストに記載されたトラフィックの識別

アイデンティティ ファイルまたは AAA ルールを使用する場合、その他の場合にはサービス ポ

リシー ルールに一致する特定のユーザまたはグループからの Web トラフィックがスキャンの

ためクラウド Web セキュリティ プロキシ サーバにリダイレクトされないように ASA を設定

できます。このプロセスはトラフィックの「ホワイトリスト」といいます。

ScanSafe インスペクション クラス マップでホワイトリストを設定します。アイデンティティ

ファイルと AAA ルールの両方から取得されたユーザ名とグループ名を使用できます。IP アド

レスまたは宛先 URL に基づいてホワイトリストに記載することはできません。

クラウド Web セキュリティ サービス ポリシー ルールを設定する場合は、ポリシーのクラス

マップを参照できます。サービス ポリシー ルールでトラフィック一致基準（ACL とともに）

を設定すると、ユーザまたはグループに基づいてトラフィックを免除する同じ結果を得ること

ができますが、ホワイトリストを使用した方がより簡単です。
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手順

ステップ 1 クラス マップを作成します。class-map type inspect scansafe [match-all | match-any]
class_map_name

class_map_name には、クラス マップの名前を指定します。match-all キーワードはデフォルト

です。トラフィックがクラスマップと一致するには、すべての基準と一致する必要があること

を指定します。match-any キーワードは、トラフィックが少なくとも 1 つの match ステートメ

ントと一致したらクラス マップと一致することを指定します。CLI がクラスマップ コンフィ

ギュレーション モードに入り、1 つ以上の match コマンドを入力できます。

例：

hostname(config)# class-map type inspect scansafe match-any whitelist1

ステップ 2 ホワイトリストに記載されたユーザおよびグループを指定します。

match [not] {[user username] [group groupname]}

matchキーワードは、ホワイトリストに記載するユーザまたはグループ、あるいはその両方を

指定します。

match not キーワードはユーザまたはグループがクラウド Web セキュリティを使用してフィル

タリングされる必要があることを指定します。たとえば、グループ「cisco」をホワイトリスト

に記載し、そのグループのメンバーであるユーザ「johncrichton」および「aerynsun」からのト

ラフィックをスキャンする場合、これらのユーザに match not を指定できます。このコマンド

を繰り返して、必要な数のユーザおよびグループを追加します。

例

次に、HTTP および HTTPS インスペクション ポリシー マップの同じユーザおよびグ

ループをホワイトリストに記載する例を示します。

hostname(config)# class-map type inspect scansafe match-any whitelist1
hostname(config-cmap)# match user user1 group cisco
hostname(config-cmap)# match user user2
hostname(config-cmap)# match group group1
hostname(config-cmap)# match user user3 group group3

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap1
hostname(config-pmap)# parameters
hostname(config-pmap-p)# http
hostname(config-pmap-p)# default group default_group
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap2
hostname(config-pmap)# parameters
hostname(config-pmap-p)# https
hostname(config-pmap-p)# default group2 default_group2
hostname(config-pmap-p)# class whitelist1
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hostname(config-pmap-c)# whitelist

クラウド Web セキュリティにトラフィックを送信するサービス ポリ

シーの設定

サービス ポリシーは、複数のサービス ポリシー ルールで構成され、グローバルに適用される

か、またはインターフェイスごとに適用されます。各サービス ポリシー ルールでは、クラウ

ド Web セキュリティへのトラフィックを送信するか（Match）、またはクラウド Web セキュ

リティからのトラフィックを除外するか（Do Not Match）のいずれかを指定できます。

インターネット宛に送信されるトラフィックのルールを作成します。これらのルールの順序は

重要です。ASA がパケットを転送するか除外するかを判断する場合、ASA は、ルールがリス

トされている順序で、各ルールによってパケットをテストします。いずれかのルールに合致し

た場合、それ以降のルールはチェックされません。たとえば、すべてのトラフィックが明示的

に一致するルールをポリシーの冒頭に作成した場合、残りのステートメントは一切チェックさ

れません。

始める前に

ホワイトリストを使用して一部のトラフィックをクラウド Web セキュリティへの送信から免

除する必要がある場合は、サービス ポリシー ルールでホワイトリストを参照できるように、

最初にホワイトリストを作成します。

手順

ステップ 1 ScanSafe インスペクション ポリシー マップを作成します。HTTP と HTTPS に対して別々の

マップを定義する必要があります。

a) ScanSafe インスペクション ポリシー マップを作成します。policy-map type inspect scansafe
policy_map_name

policy_map_name には、ポリシー マップの名前を指定します。CLI はポリシー マップ コン

フィギュレーション モードに入ります。

b) パラメータ コンフィギュレーション モードを開始します。

hostname(config-pmap)# parameters
hostname(config-pmap-p)#

c) 1 つまたは複数のパラメータを設定します。次のオプションを設定できます。オプション

をディセーブルにするには、コマンドの no 形式を使用してください。

• {ip | https}：このマップのサービス タイプ。マップごとに 1 つのサービス タイプしか

指定できないため、HTTP と HTTPS に対して別々のマップが必要です。
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• default {[user username] [group groupname]}：（任意）デフォルトのユーザまたはグ

ループ名、あるいはその両方。ASA に入ってくるユーザのアイデンティティを ASA
が判別できない場合、デフォルトのユーザやグループがクラウドWebセキュリティに

送信されるHTTP要求に含まれます。このユーザ名またはグループ名に対してScanCenter
のポリシーを定義できます。

d) （任意）ホワイトリストを定義した場合、クラスを識別し、whitelist コマンドを使用して

ホワイトリストとしてマークします。

hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

e) このプロセスを繰り返して、他のプロトコル、HTTP、または HTTPS のインスペクション

ポリシー マップを作成します。

ステップ 2 クラウド Web セキュリティにリダイレクトするトラフィックのクラスを定義します。

ACL マッチングは、クラスを定義する最も柔軟な方法です。ただし、すべての HTTP/HTTPS
トラフィックを送信する場合は、クラス内のポート一致を使用できます（match port tcp 80 お

よび match port tcp 443）。次の手順では、ACL 一致について説明します。

a) ACL を作成して（access-list extended コマンド）、クラウド Web セキュリティに送信する

トラフィックを識別します。HTTP と HTTPS のトラフィックに対して別々の ACL を作成

する必要があります。クラウド Web セキュリティは HTTP/HTTPS トラフィックでのみ機

能するため、ACL に定義されたその他のトラフィックは無視されます。

許可 ACE は、クラウド Web セキュリティに一致したトラフィックを送信します。拒否

ACE は、クラウド Web セキュリティに送信されないように、トラフィックをサービス ポ

リシー ルールから免除します。プロトコルに tcp を使用して、ポート（HTTP の場合は

80、HTTPS の場合は 443）を識別します。

ACL を作成する場合は、インターネット宛ての適切なトラフィックを照合し、他のイン

ターネットネットワーク宛てのトラフィックを照合しないようにする方法を考慮します。

たとえば、宛先が DMZ の内部サーバである場合に内部トラフィックがクラウド Web セ

キュリティに送信されないようにするには、DMZ へのトラフィックを免除する ACL に拒

否 ACE を追加します。

FQDNネットワークオブジェクトは、特定のサーバへのトラフィックを免除するのに役立

つ場合があります。また、アイデンティティファイアウォールのユーザ引数とCiscoTrustsec
セキュリティ グループを使用して、トラフィックを識別できるようにすることも可能で

す。クラウド Web セキュリティに TrustSec セキュリティ グループ情報を送信しないこと

に注意してください。セキュリティ グループに基づいてポリシーを定義できません。

ポリシーに必要な数の ACL を作成します。任意の数のトラフィック クラスにリダイレク

ションを適用できます。

例：

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

184

アクセス コントロール

クラウド Web セキュリティにトラフィックを送信するサービス ポリシーの設定



次に、2 つのサーバへの HTTP トラフィックを免除しても、残りのトラフィックを含める

例を示します。HTTPS トラフィックに重複 ACL を作成します。この場合、ポートを 443
に変更するだけです。

hostname(config)# object network cisco1
hostname(config-object-network)# fqdn www.cisco.com

hostname(config)# object network cisco2
hostname(config-object-network)# fqdn tools.cisco.com

hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq
80

hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq
80

hostname(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80

b) 定義した ACL ごとにトラフィック クラスを作成します。

hostname(config)# class-map class_name
hostname(config-cmap)# match access-list acl_name

例：

hostname(config)# class-map cws_class1
hostname(config-cmap)# match access-list SCANSAFE_HTTP
hostname(config)# class-map cws_class2
hostname(config-cmap)# match access-list SCANSAFE_HTTPS

ステップ 3 トラフィックをクラウド Web セキュリティにリダイレクトするようにポリシー マップを作成

または編集します。

a) クラス マップ トラフィックで実行するアクションを設定するポリシー マップを追加また

は編集します。policy-map name

デフォルト設定では、global_policy ポリシー マップはすべてのインターフェイスにグロー

バルに割り当てられます。global_policy を編集する場合は、ポリシー名として global_policy
を入力します。各インターフェイスにポリシー マップを 1 つだけ適用するか、またはグ

ローバルに適用できます。

例：

hostname(config)# policy-map global_policy

b) クラウド Web セキュリティ インスペクション用に作成したトラフィック クラス マップの

1 つを識別します。class name

例：

hostname(config-pmap)# class cws_class1

c) クラスの ScanSafe インスペクションを設定します。
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inspect scansafe scansafe_policy_map [fail-open | fail-close]

それぞれの説明は次のとおりです。

• scansafe_policy_map は、ScanSafe インスペクション ポリシー マップです。クラス マッ

プおよびポリシー マップでプロトコルを照合していることを確認します

（HTTP/HTTPS）。

• fail-open を指定すると、クラウド Web セキュリティ サーバを使用できない場合にト

ラフィックが ASA を通過できます。

• fail-close を指定すると、クラウド Web セキュリティ サーバを使用できない場合にす

べてのトラフィックがドロップされます。 fail-close がデフォルトです。

例：

hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open

別の ScanSafe インスペクション ポリシー マップを使用するためにデフォルト グ

ローバル ポリシー（または使用中のポリシー）を編集する場合は、 no inspect
scansafe コマンドで ScanSafe インスペクションを削除し、新しいインスペクショ

ン ポリシー マップの名前で再追加してください。

（注）

d) 他のプロトコルのクラスを追加し、インスペクションをイネーブルにします。追加クラス

がある場合には、それらも追加します。

hostname(config-pmap)# class cws_class2
hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open

ステップ 4 既存のサービス ポリシー（たとえば、global_policy という名前のデフォルト グローバル ポリ

シー）を編集している場合は、以上で終了です。それ以外の場合は、1つまたは複数のインター

フェイスでポリシー マップをアクティブにします。

service-policy policymap_name {global | interface interface_name}

例：

hostname(config)# service-policy global_policy global

global キーワードはポリシー マップをすべてのインターフェイスに適用し、interface はポリ

シーを 1 つのインターフェイスに適用します。グローバル ポリシーは 1 つしか適用できませ

ん。インターフェイスのグローバル ポリシーは、そのインターフェイスにサービス ポリシー

を適用することで上書きできます。各インターフェイスには、ポリシーマップを1つだけ適用

できます。
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例

次に、2 つのクラス（HTTP に 1 つ、HTTPS に 1 つ）を設定する例を示します。各 ACL
は www.cisco.com と tools.cisco.com、DMZ ネットワーク、および HTTP と HTTPS の両

方に対するトラフィックを免除します。他のすべてのトラフィックは、複数のホワイ

トリストに記載されたユーザおよびグループを除き、クラウド Web セキュリティに送

信されます。ポリシーは、内部インターフェイスに適用されます。

hostname(config)# class-map type inspect scansafe match-any whitelist1
hostname(config-cmap)# match user user1 group cisco
hostname(config-cmap)# match user user2
hostname(config-cmap)# match group group1
hostname(config-cmap)# match user user3 group group3

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap1
hostname(config-pmap)# parameters
hostname(config-pmap-p)# http
hostname(config-pmap-p)# default group default_group
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap2
hostname(config-pmap)# parameters
hostname(config-pmap-p)# https
hostname(config-pmap-p)# default group2 default_group2
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# object network cisco1
hostname(config-object-network)# fqdn www.cisco.com
hostname(config)# object network cisco2
hostname(config-object-network)# fqdn tools.cisco.com
hostname(config)# object network dmz_network
hostname(config-object-network)# subnet 10.1.1.0 255.255.255.0

hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq 80
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq 80
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 80
hostname(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80

hostname(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco1 eq 443
hostname(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco2 eq 443
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 443
hostname(config)# access-list SCANSAFE_HTTPS extended permit tcp any4 any4 eq 443

hostname(config)# class-map cws_class1
hostname(config-cmap)# match access-list SCANSAFE_HTTP
hostname(config)# class-map cws_class2
hostname(config-cmap)# match access-list SCANSAFE_HTTPS

hostname(config)# policy-map cws_policy
hostname(config-pmap)# class cws_class1
hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open
hostname(config-pmap)# class cws_class2
hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open
hostname(config)# service-policy cws_policy inside
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ユーザ アイデンティティ モニタの設定

アイデンティティ ファイアウォールを使用する場合、ASA は、アクティブな ACL に含まれる

ユーザおよびグループのADサーバからのユーザアイデンティティ情報のみをダウンロードし

ます。ACL は、アクセス ルール、AAA ルール、サービス ポリシー ルール、またはアクティ

ブと見なされるその他の機能で使用する必要があります。

たとえば、ユーザおよびグループを含む ACL を使用するようにクラウド Web セキュリティ

サービス ポリシー ルールを設定し、関連するグループをアクティブ化できますが、これは必

須ではありません。IP アドレスのみに基づく ACL を使用できます。

クラウド Web セキュリティでは、その ScanCenter ポリシーがユーザ アイデンティティに基づ

くことができるため、すべてのユーザに対する完全なアイデンティティ ファイアウォール カ

バレッジを取得するには、アクティブな ACL の一部ではないグループをダウンロードことが

必要な場合があります。ユーザアイデンティティモニタでは、ADエージェントからグループ

情報を直接ダウンロードすることができます。

ASA は、ユーザ アイデンティティ モニタ用に設定されたグループ、アクティブな ACL によっ

てモニタされているグループも含めて 512 以下のグループモニタできます。

（注）

手順

ステップ 1 アクティブな ACL でまだ使用されていない ScanCenter ポリシーで使用するグループを識別し

ます。必要に応じて、ローカル ユーザ グループ オブジェクトを作成します。

ステップ 2 AD エージェントからグループ情報をダウンロードします。

user-identity monitor {user-group [domain-name\\]group-name | object-group-user object-group-name}

それぞれの説明は次のとおりです。

• user-group：AD サーバに定義されたグループ名を指定します。

• object-group-user：object-group user コマンドを使用して作成されたローカル オブジェク

トの名前。このグループには、複数のグループを含めることができます。

例：

hostname(config)# user-identity monitor user-group CISCO\\Engineering

クラウド Web セキュリティ ポリシーの設定

ASA サービス ポリシー ルールを設定した後は、ScanCenter ポータルを起動して、Web コンテ

ンツ スキャン、フィルタリング、マルウェア保護サービスおよびレポートを設定します。
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https://scancenter.scansafe.com/portal/admin/login.jsp に移動します。

詳細については、『Cisco ScanSafe Cloud Web Security Configuration Guides』を参照してくださ

い。

http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html

クラウド Web セキュリティのモニタ
クラウド Web セキュリティをモニタするには、次のコマンドを使用します。

• show scansafe server

サーバが現在、アクティブ サーバ、バックアップ サーバ、または到達不能のいずれであ

るか、サーバのステータスを表示します。

hostname# show scansafe server
hostname# Primary: proxy197.scansafe.net (72.37.244.115) (REACHABLE)*
hostname# Backup: proxy137.scansafe.net (80.254.152.99)

• show scansafe statistics

プロキシサーバにリダイレクトされる接続数、現在リダイレクトされている接続数、ホワ

イトリストに記載されている接続数など、クラウド Web セキュリティ アクティビティに

関する情報を示します。

hostname# show scansafe statistics
Current HTTP sessions : 0
Current HTTPS sessions : 0
Total HTTP Sessions : 0
Total HTTPS Sessions : 0
Total Fail HTTP sessions : 0
Total Fail HTTPS sessions : 0
Total Bytes In : 0 Bytes
Total Bytes Out : 0 Bytes
HTTP session Connect Latency in ms(min/max/avg) : 0/0/0
HTTPS session Connect Latency in ms(min/max/avg) : 0/0/0

• show service policy inspect scansafe

特定のポリシーによってリダイレクトまたはホワイトリストに記載された接続の数を表示

します。

hostname(config)# show service-policy inspect scansafe
Global policy:

Service-policy: global_policy
Class-map: inspection_default

Interface inside:
Service-policy: scansafe-pmap

Class-map: scansafe-cmap
Inspect: scansafe p-scansafe fail-open, packet 0, drop 0, reset-drop 0,

v6-fail-close 0
Number of whitelisted connections: 0
Number of connections allowed without scansafe inspection because of "fail-open"
config: 0
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Number of connections dropped because of "fail-close" config: 0
Number of HTTP connections inspected: 0
Number of HTTPS connections inspected: 0
Number of HTTP connections dropped because of errors: 0
Number of HTTPS connections dropped because of errors: 0

• show conn scansafe

大文字の Z フラグに示されたようにすべてのクラウド Web セキュリティ接続を表示しま

す。

クライアント マシンから次の URL にアクセスして、ユーザのトラフィックがプロキシ サーバ

にリダイレクトされているかどうかを判断できます。ページに、ユーザが現在サービスを使用

しているかどうかを示すメッセージが表示されます。

http://Whoami.scansafe.net

Cisco クラウド Web セキュリティの例
次に、クラウド Web セキュリティの設定例をいくつか示します。

アイデンティティ ファイアウォールを使用したクラウド Web セキュ

リティの例

次の例は、アイデンティティ ファイアウォールのオプション設定など、シングル コンテキス

ト モードでの Cisco クラウド Web セキュリティの設定全体を示します。

手順

ステップ 1 ASA でクラウド Web セキュリティを設定します。

hostname(config)# scansafe general-options
hostname(cfg-scansafe)# server primary ip 192.168.115.225
hostname(cfg-scansafe)# retry-count 5
hostname(cfg-scansafe)# license 366C1D3F5CE67D33D3E9ACEC265261E5

ステップ 2 アイデンティティ ファイアウォールの設定を行います。

グループが ScanCenter ポリシーの主な機能であるため、グループをまだ使用していない場合

は、アイデンティティ ファイアウォールをイネーブルにすることを検討してください。ただ

し、アイデンティティファイアウォールはオプションです。次に、Active Directory（AD）サー

バ、AD エージェントを定義してアイデンティティ ファイアウォールの設定を行い、少数のグ

ループに対してユーザ アイデンティティ モニタをイネーブルにする例を示します。

aaa-server AD protocol ldap
aaa-server AD (inside) host 192.168.116.220
server-port 389
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ldap-base-dn DC=ASASCANLAB,DC=local
ldap-scope subtree
ldap-login-password *****
ldap-login-dn cn=administrator,cn=Users,dc=asascanlab,dc=local
server-type microsoft

aaa-server adagent protocol radius
ad-agent-mode

aaa-server adagent (inside) host 192.168.116.220
key *****

user-identity domain ASASCANLAB aaa-server AD
user-identity default-domain ASASCANLAB
user-identity action netbios-response-fail remove-user-ip
user-identity poll-import-user-group-timer hours 1
user-identity ad-agent aaa-server adagent
user-identity user-not-found enable
user-identity monitor user-group ASASCANLAB\\GROUP1
user-identity monitor user-group ASASCANLAB\\GROUPNAME

ステップ 3 （任意）ホワイトリストを設定します。

クラウド Web セキュリティ フィルタリングから除外する特定のユーザまたはグループがある

場合、ホワイトリストを作成できます。

class-map type inspect scansafe match-any whiteListCmap
match user LOCAL\user1

ステップ 4 ACL を設定します。

通過した HTTP および HTTPS パケットの数を確認できるように、個別の HTTP および HTTPS
クラス マップを作成して、トラフィックを分割することを推奨します。

その後、トラブルシューティングする必要がある場合、デバッグコマンドを実行して、各クラ

ス マップを通過したパケットの数を識別し、HTTP または HTTPS トラフィックをさらに通過

させているかを確認できます。

hostname(config)# access-list web extended permit tcp any any eq www
hostname(config)# access-list https extended permit tcp any any eq https

ステップ 5 クラス マップを設定します。

hostname(config)# class-map cmap-http
hostname(config-cmap)# match access-list web

hostname(config)# class-map cmap-https
hostname(config-cmap)# match access-list https

ステップ 6 インスペクション ポリシー マップを設定します。

hostname(config)# policy-map type inspect scansafe http-pmap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# default group httptraffic
hostname(config-pmap-p)# http
hostname(config-pmap-p)# class whiteListCmap
hostname(config-pmap-p)# whitelist
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hostname(config)# policy-map type inspect scansafe https-pmap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# default group httpstraffic
hostname(config-pmap-p)# https
hostname(config-pmap-p)# class whiteListCmap
hostname(config-pmap-p)# whitelist

ステップ 7 ポリシー マップを設定します。

次の例では、クラウド Web セキュリティ トラフィックに固有のポリシー マップを作成しま

す。

hostname(config)# policy-map pmap-webtraffic
hostname(config-pmap)# class cmap-http
hostname(config-pmap-c)# inspect scansafe http-pmap fail-close

hostname(config-pmap)# class cmap-https
hostname(config-pmap-c)# inspect scansafe https-pmap fail-close

または、デフォルトの global_policyにクラスを追加して、すべてのインターフェイスに対して

リダイレクトをイネーブルにすることもできます。新しいポリシーマップをグローバルに適用

するのではなく、global_policyにクラスを追加して、デフォルトのグローバルポリシーの一部

であるデフォルトのプロトコル インスペクションを削除してください。

hostname(config)# policy-map global_policy
hostname(config-pmap)# class cmap-http
hostname(config-pmap-c)# inspect scansafe http-pmap fail-close

hostname(config-pmap)# class cmap-https
hostname(config-pmap-c)# inspect scansafe https-pmap fail-close

ステップ 8 サービス ポリシーを設定します。

クラウド Web セキュリティに別のポリシー マップを作成した場合に、それをインターフェイ

スに適用する例を次に示します。クラスを global_policyマップに追加した場合には、これで完

了となるため、service-policy コマンドを入力する必要はありません。

hostname(config)# service-policy pmap-webtraffic interface inside

アイデンティティ ファイアウォールの Active Directory 統合の例

次に、Active Directory 統合のエンドツーエンドの設定例を示します。この設定は、アイデン

ティティ ファイアウォールをイネーブルにします。

手順

ステップ 1 LDAP を使用する Active Directory サーバを設定します。

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

192

アクセス コントロール

アイデンティティ ファイアウォールの Active Directory 統合の例



次に、LDAP を使用して ASA で Active Directory サーバを設定する例を示します。

hostname(config)# aaa-server AD protocol ldap
hostname(config-aaa-server-group)# aaa-server AD (inside) host 192.168.116.220
hostname(config-aaa-server-host)# ldap-base-dn DC=ASASCANLAB,DC=local
hostname(config-aaa-server-host)# ldap-scope subtree
hostname(config-aaa-server-host)# server-type microsoft
hostname(config-aaa-server-host)# server-port 389
hostname(config-aaa-server-host)# ldap-login-dn
cn=administrator,cn=Users,dc=asascanlab,dc=local
hostname(config-aaa-server-host)# ldap-login-password Password1

ステップ 2 RADIUS を使用する Active Directory エージェントを設定します。

次に、RADIUS を使用して ASA で Active Directory エージェントを設定する例を示します。

hostname(config)# aaa-server adagent protocol radius
hostname(config-aaa-server-group)# ad-agent-mode
hostname(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.116.220
hostname(config-aaa-server-host)# key cisco123
hostname(config-aaa-server-host)# user-identity ad-agent aaa-server adagent

ステップ 3 （AD エージェント サーバで）AD エージェント サーバのクライアントとして ASA を作成し

ます。

次に、Active Directory エージェント サーバのクライアントとして ASA を作成する例を示しま

す。

c:\IBF\CLI\adacfg client create -name ASA5520DEVICE -ip 192.168.116.90 -secret cisco123

ステップ 4 （AD エージェント サーバで）AD エージェントと DC の間にリンクを作成します。

次に、ログオン/ログオフ イベントをモニタする Active Directory エージェントとすべての DC
の間にリンクを作成する例を示します。

c:\IBF\CLI\adacfg.exe dc create -name DCSERVER1 -host W2K3DC
-domain W2K3DC.asascanlab.local -user administrator -password Password1
c:\IBF\CLI\adacfg.exe dc list

最後のコマンドを実行すると、ステータス「UP」が表示されます。

AD_Agentがログオン/ログオフイベントをモニタするには、アクティブにモニタされているす

べての DC でこれらのイベントがログに記録されていることを確認する必要があります。これ

を行うには、次を選択します。

[Start] > [Administrative Tools] > [Domain Controller Security Policy]

[Local policies] > [Audit Policy] > [Audit account logon events (success and failure)]

ステップ 5 （ASA に戻ります）AD エージェントをテストします。

次に、ASA と通信できるようにテスト Active Directory エージェントを設定する例を示します。
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hostname# test aaa-server ad-agent adagent
Server IP Address or name: 192.168.116.220
INFO: Attempting Ad-agent test to IP address <192.168.116.220> (timeout: 12 seconds)
INFO: Ad-agent Successful

コマンド「show user-identity ad-agent」も参照してください。

ステップ 6 ASA でアイデンティティ オプションを設定します。

次に、ASA でアイデンティティ オプションを設定する例を示します。

hostname(config)# user-identity domain ASASCANLAB aaa-server AD
hostname(config)# user-identity default-domain ASASCANLAB

ステップ 7 ユーザ アイデンティティ オプションを設定し、詳細なレポートをイネーブルにします。

次に、ASA にユーザ クレデンシャルを送信し、プロキシ サーバからの詳細なユーザ レポート

をイネーブルにするユーザ アイデンティティ オプションを設定する例を示します。

hostname(config)# user-identity inactive-user-timer minutes 60
hostname(config)# user-identity action netbios-response-fail remove-user-ip
hostname(config)# user-identity user-not-found enable
hostname(config)# user-identity action mac-address-mismatch remove-user-ip
hostname(config)# user-identity ad-agent active-user-database full-download

アイデンティティ ファイアウォールには、フル ダウンロードおよびオンデマンドの 2 つのダ

ウンロード モードがあります。

• フル ダウンロード：ユーザがネットワークにログインするたびに、IDFW は即時に ASA
にユーザ アイデンティティを通知します（ASA 5512-X 以降で推奨）。

• オンデマンド：ユーザがネットワークにログインするたびに、ASA が AD からユーザ ア

イデンティティを要求します。

複数のドメインを使用する場合は、次のコマンドを入力します。

hostname(config)# user-identity domain OTHERDOMAINNAME

ステップ 8 Active Directory グループをモニタします。

次に、Active Directory グループをモニタするように設定する例を示します。

hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME1
hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME2
hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME3

完了後に設定を保存するようにしてください。

ステップ 9 Active Directory サーバからアクティブ ユーザ データベース全体をダウンロードします。
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次のコマンドは、ポーリング インポート ユーザ グループ タイマーの満了を待たずに即時に

Active Directory サーバを照会して、指定されたインポート ユーザ グループ データベースを更

新します。

hostname(config)# user-identity update import-user

ステップ 10 AD エージェントからデータベースをダウンロードします。

次に、ユーザ データベースが Active Directory と同期していないと思われる場合に、Active
Directory エージェントからのデータベースのダウンロードを手動で開始する例を示します。

hostname(config)# user-identity update active-user-database

ステップ 11 アクティブ ユーザのリストを表示します。

hostname# show user-identity user active list detail

Cisco クラウド Web セキュリティの履歴

機能情報

プラット

フォーム リ

リース機能名

この機能が導入されました。

Cisco クラウド Web セキュリティは、Web トラフィック

に対してコンテンツスキャンなどのマルウェア防御サー

ビスを実行します。また、ユーザアイデンティティに基

づいてWebトラフィックのリダイレクトと報告を行うこ

ともできます。

class-map type inspect scansafe、default user group、http[s]
（パラメータ）、inspect scansafe、license、match user
group、policy-map type inspect scansafe、retry-count、
scansafe、scansafe general-options、server {primary |
backup}、show conn scansafe、show scansafe server、show
scansafe statistics、user-identity monitor、whitelist の各

コマンドが導入または変更されました。

9.0(1)クラウド Web セキュリティ
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機能情報

プラット

フォーム リ

リース機能名

サーバが正常かどうかを判断する際に、クラウドWebセ

キュリティアプリケーションの健全性をチェックするよ

うに Cisco クラウド Web セキュリティを設定できるよう

になりました。アプリケーションの健全性を確認するこ

とで、プライマリサーバがTCPスリーウェイハンドシェ

イクに応答する場合に、システムはバックアップサーバ

にフェールオーバーできますが、要求を処理することは

できません。これにより、より信頼性の高いシステムを

実現します。

health-check application url および health-check application
timeout コマンドが追加されました。

9.6(2)Cisco クラウド Web セキュリティのアプリ

ケーション層健全性チェック。
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第 II 部

ネットワーク アドレス変換
• Network Address Translation（NAT） （199 ページ）

• NAT の例と参照 （261 ページ）





第 9 章

Network Address Translation（NAT）

ここでは、ネットワーク アドレス変換（NAT）とその設定方法について説明します。

• NAT を使用する理由 （199 ページ）

• NAT の基本 （200 ページ）

• NAT のガイドライン （205 ページ）

• ダイナミック NAT （213 ページ）

• ダイナミック PAT （221 ページ）

• スタティック NAT （235 ページ）

• アイデンティティ NAT （247 ページ）

• NAT のモニタリング （252 ページ）

• NAT の履歴 （253 ページ）

NAT を使用する理由
IP ネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IP アドレ

スが割り当てられています。パブリック IPv4 アドレスが不足しているため、これらの IP アド

レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918 では、アドバタイズされない、内部で使用できるプライベート IP アド

レスが次のように定義されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255

NAT の主な機能の 1 つは、プライベート IP ネットワークがインターネットに接続できるよう

にすることです。NAT は、プライベート IP アドレスをパブリック IP に置き換え、内部プライ

ベート ネットワーク内のプライベート アドレスをパブリック インターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NAT はパブリック アド

レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部

に最小限にアドバタイズするように NAT を設定できるからです。

NAT の他の機能には、次のおりです。
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• セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IP ルーティング ソリューション：NAT を使用する際は、重複 IP アドレスが問題になりま

せん。

• 柔軟性：外部で使用可能なパブリック アドレスに影響を与えずに、内部 IP アドレッシン

グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IP アドレスを維持できますが、内部的にはサーバのアドレスを

変更できます。

• IPv4 と IPv6（ルーテッド モードのみ）の間の変換：IPv4 ネットワークに IPv6 ネットワー

クを接続する場合は、NAT を使用すると、2 つのタイプのアドレス間で変換を行うことが

できます。

NAT は必須ではありません。特定のトラフィック セットに NAT を設定しない場合、そのトラ

フィックは変換されませんが、セキュリティ ポリシーはすべて通常どおりに適用されます。

（注）

NAT の基本
ここでは、NAT の基本について説明します。

NAT の用語

このマニュアルでは、次の用語を使用しています。

• 実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで

定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NAT のシナリオでは、内部ネットワークが

「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ

トワークにアクセスしたときの外部ネットワークを指します。

• マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、

実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NAT のシナリオでは、外部ネットワーク

が「マッピング」ネットワークになります。

アドレスの変換中、デバイス インターフェイスに設定された IP
アドレスは変換されません。

（注）

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

200

ネットワーク アドレス変換

NAT の基本



• 双方向の開始：スタティック NAT では、双方向に接続を開始できます。つまり、ホスト

への接続とホストからの接続の両方を開始できます。

• 送信元および宛先の NAT：任意のパケットについて、送信元 IP アドレスと宛先 IP アドレ

スの両方を NAT ルールと比較し、1 つまたは両方を変換する、または変換しないことが

できます。スタティック NAT の場合、ルールは双方向であるため、たとえば、特定の接

続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NAT タイプ

NAT は、次の方法を使用して実装できます。

• ダイナミック NAT：実際の IP アドレスのグループが、（通常は、より小さい）マッピン

グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ

クを開始できます。ダイナミック NAT （213 ページ）を参照してください。

• ダイナミック ポート アドレス変換（PAT）：実際の IP アドレスのグループが、1 つの IP
アドレスにマッピングされます。この IP アドレスのポートが使用されます。ダイナミッ

ク PAT （221 ページ）を参照してください。

• スタティック NAT：実際の IP アドレスとマッピング IP アドレスとの間での一貫したマッ

ピング。双方向にトラフィックを開始できます。スタティックNAT（235ページ）を参照

してください。

• アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基

本的に NAT をバイパスします。大規模なアドレスのグループを変換するものの、小さい

アドレスのサブセットは免除する場合は、NAT をこの方法で設定できます。「アイデン

ティティ NAT （247 ページ）」を参照してください。

ネットワークオブジェクト NAT および Twice NAT
ネットワークオブジェクト NAT および twice NAT という 2 種類の方法でアドレス変換を実装で

きます。

twice NAT の追加機能を必要としない場合は、ネットワークオブジェクト NAT を使用するこ

とをお勧めします。ネットワークオブジェクト NAT の設定が容易で、Voice over IP（VoIP）な

どのアプリケーションでは信頼性が高い場合があります（VoIP では、ルールで使用されてい

るオブジェクトのいずれにも属さない間接アドレスの変換が失敗することがあります）。

ネットワークオブジェクト NAT

ネットワーク オブジェクトのパラメータとして設定されているすべての NAT ルールは、ネッ

トワークオブジェクト NAT ルールと見なされます。これは、ネットワーク オブジェクトに

NAT を設定するための迅速かつ簡単な方法です。しかし、グループ オブジェクトに対してこ

れらのルールを作成することはできません。
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ネットワーク オブジェクトを設定すると、このオブジェクトのマッピング アドレスをインラ

イン アドレスとして、または別のネットワーク オブジェクトやネットワーク オブジェクト グ

ループのいずれかとして識別できるようになります。

パケットがインターフェイスに入ると、送信元 IP アドレスと宛先 IP アドレスの両方が ネット

ワークオブジェクト NAT ルールと照合されます。個別の照合が行われる場合、パケット内の

送信元 IP アドレスと宛先 IP アドレスは、個別のルールによって変換できます。これらのルー

ルは、相互に結び付けられていません。トラフィックに応じて、異なる組み合わせのルールを

使用できます。

ルールがペアになることはないため、sourceA/destinationA で sourceA/destinationB とは別の変換

が行われるように指定することはできません。この種の機能には、twice NAT を使用すること

で、1 つのルールで送信元アドレスおよび宛先アドレスを識別できます。

Twice NAT

Twice NAT では、1 つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。

送信元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationA で sourceA/destinationB
とは別の変換が行われるように指定できます。

スタティック NAT の場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア

ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NAT を設定し、送信元アドレスを Telnet サーバとして指定する場合に、

Telnet サーバに向かうすべてのトラフィックのポートを 2323 から 23 に変換するには、変換す

る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnet サーバ ア

ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン

グは、常にスタティック マッピングです。

ネットワークオブジェクト NAT と Twice NAT の比較

これら 2 つの NAT タイプの主な違いは、次のとおりです。

• 実際のアドレスの定義方法

• ネットワーク オブジェクト NAT：NAT をネットワーク オブジェクトのパラメータと

して定義します。ネットワーク オブジェクトは、IP ホスト、範囲、またはサブネッ

トの名前を指定するので、実際の IP アドレスではなく、NAT コンフィギュレーショ

ン内のオブジェクトを使用できます。ネットワーク オブジェクトの IP アドレスが実

際のアドレスとして機能します。この方法では、ネットワーク オブジェクトがコン

フィギュレーションの他の部分ですでに使用されていても、そのネットワーク オブ

ジェクトに NAT を容易に追加できます。
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• Twice NAT：実際のアドレスとマッピングアドレスの両方のネットワークオブジェク

トまたはネットワーク オブジェクト グループを識別します。この場合、NAT はネッ

トワーク オブジェクトのパラメータではありません。ネットワーク オブジェクトま

たはグループが、NAT コンフィギュレーションのパラメータです。実際のアドレス

のネットワーク オブジェクト グループを使用できることは、twice NAT がよりスケー

ラブルであることを意味します。

• 送信元および宛先 NAT の実装方法

• ネットワークオブジェクト NAT：各ルールは、パケットの送信元または宛先のいず

れかに適用できます。このため、送信元 IP アドレス、宛先 IP アドレスにそれぞれ 1
つずつ、計 2 つのルールが使用される場合もあります。このような 2 つのルールを 1
つに結合し、送信元/宛先ペアに対して特定の変換を強制することはできません。

• Twice NAT：1 つのルールで送信元と宛先の両方を変換します。パケットは 1 つのルー

ルにのみ一致し、それ以上のルールはチェックされません。オプションの宛先アドレ

スを設定しない場合でも、マッチングするパケットは 1 つの twice NAT ルールだけに

一致します。送信元および宛先は相互に結び付けられるため、送信元と宛先の組み合

わせに応じて、異なる変換を適用できます。たとえば、sourceA/destinationA には、

sourceA/destinationB とは異なる変換を設定できます。

• NAT ルールの順序。

• ネットワークオブジェクト NAT：NAT テーブルで自動的に順序付けされます。

• Twice NAT：NAT テーブルで手動で順序付けします（ネットワークオブジェクト NAT
ルールの前または後）。

NAT ルールの順序

ネットワークオブジェクト NAT および twice NAT ルールは、3 つのセクションに分かれた単

一のテーブルに保存されます。最初にセクション 1 のルール、次にセクション 2、最後にセク

ション 3 というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1 で

一致が見つかった場合、セクション 2 とセクション 3 は評価されません。次の表に、各セク

ション内のルールの順序を示します。

表 9 : NAT ルール テーブル

セクション内のルールの順序ルール タイプ

テーブルのセ

クション

コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。最初の一致が適用されるため、一般

的なルールの前に固有のルールが来るようにする必要が

あります。そうしない場合、固有のルールを期待どおり

に適用できない可能性があります。デフォルトでは、twice
NAT ルールはセクション 1 に追加されます。

Twice NATセクション 1
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セクション内のルールの順序ルール タイプ

テーブルのセ

クション

セクション 1 で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティック ルール

2. ダイナミック ルール

各ルール タイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IP アドレスの数量：小から大の順。たとえ

ば、アドレスが 1 個のオブジェクトは、アドレスが

10 個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、アドレス番号（低から高の順）

が使用されます。たとえば、10.1.1.0 は、11.1.1.0 よ

りも先に評価されます。

3. 同じ IP アドレスが使用される場合、ネットワーク オ

ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabra は catwoman よりも先に評

価されます。

ネットワークオブ

ジェクト NAT
セクション 2

まだ一致が見つからない場合、セクション 3 のルールが

コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

Twice NATセクション 3

たとえばセクション 2 のルールでは、ネットワーク オブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（ダイナミック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。
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• 192.168.1.1/32（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NAT インターフェイス

ブリッジ グループ メンバーのインターフェイスを除き、任意のインターフェイス（つまり、

すべてのインターフェイス）に適用できるように NAT ルールを設定することも、特定の実際

のインターフェイスおよびマッピングインターフェイスを識別することもできます。実際のア

ドレスには任意のインターフェイスを指定できます。マッピングインターフェイスには特定の

インターフェイスを指定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに

任意のインターフェイスを指定し、マッピング アドレスには outside インターフェイスを指定

します。

図 16 : 任意のインターフェイスの指定

NAT のガイドライン
ここでは、NAT を実装するためのガイドラインについて詳細に説明します。

NAT のファイアウォール モードのガイドライン

NAT は、ルーテッド モードとトランスペアレント ファイアウォール モードでサポートされて

います。
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ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT 設定には次の制限があります。

• ブリッジ グループのメンバーの NAT を設定するには、メンバー インターフェイスを指定

します。ブリッジ グループ インターフェイス（BVI）の NAT 自体を設定することはでき

ません。

• ブリッジ グループ メンバーのインターフェイス間で NAT を実行するときには、実際のお

よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

• インターフェイスに接続されている IP アドレスがないため、マッピングされたアドレス

がブリッジ グループ メンバーのインターフェイスである場合、インターフェイス PAT を

設定することはできません。

• 送信元と宛先インターフェイスが同じブリッジ グループのメンバーである場合、IPv4 と

IPv6 ネットワーク間の変換はできません（NAT64/46）。スタティック NAT/PAT 44/66、

ダイナミック NAT44/66 およびダイナミック PAT44 だけが許可される方法であり、ダイナ

ミック PAT66 はサポートされません。

IPv6 NAT のガイドライン

NAT では、IPv6 のサポートに次のガイドラインと制約が伴います。

• ルーテッド モード インターフェイスの場合は、IPv4 と IPv6 との間の変換もできます。

• 同じブリッジ グループのメンバーであるインターフェイスでは IPv4 と IPv6 の間の変換は

できません。2 つの IPv6 または 2 つの IPv4 ネットワーク間でのみ変換できます。

• 同じブリッジグループのインターフェイス間で変換するときは、IPv6のダイナミックPAT
（NAT66）を使用できません。

• スタティック NAT の場合は、/64 までの IPv6 サブネットを指定できます。これよりも大

きいサブネットはサポートされません。

• FTP を NAT46 とともに使用する場合は、IPv4 FTP クライアントが IPv6 FTP サーバに接続

するときに、クライアントは拡張パッシブ モード（EPSV）または拡張ポート モード

（EPRT）を使用する必要があります。PASV コマンドおよび PORT コマンドは IPv6 では

サポートされません。

IPv6 NAT のベスト プラクティス

NAT を使用すると、IPv6 ネットワーク間、さらに IPv4 および IPv6 ネットワークの間で変換で

きます（ルーテッド モードのみ）。次のベスト プラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NAT を使用することを推奨します。ダイナミック

NAT または PAT を使用できますが、IPv6 アドレスは大量にあるため、ダイナミック NAT
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を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NAT ルールを単一方向にできます（twice NAT のみ）。

• NAT46（IPv4-to-IPv6）：スタティック NAT を使用することを推奨します。IPv6 アドレス

空間は IPv4 アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき

ます。リターン トラフィックを許可しない場合は、スタティック NAT ルールを単一方向

にできます（twiceNATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ

ピング アドレスはデフォルトで IPv4 埋め込み IPv6 アドレスとなります。このアドレスで

は、IPv4 アドレスの 32 ビットが IPv6 プレフィックスの後に埋め込まれています。たとえ

ば、IPv6 プレフィックスが /96 プレフィックスの場合、IPv4 アドレスは、アドレスの最後

の 32 ビットに追加されます。たとえば、201b::0/96 に 192.168.1.0/24 をマッピングする場

合、192.168.1.4 は 201b::0.192.168.1.4 にマッピングされます（混合表記で表示）。/64 な

ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、

サフィックスの 0s が IPv4 アドレスの後に追加されます。また、任意で、ネット間のアド

レスを変換できます。この場合、最初の IPv6 アドレスに最初の IPv4 アドレス、2 番目 IPv6
アドレスに 2 番目の IPv4 アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6 アドレスの数に対応できる十分な数の IPv4 アドレスがない

場合があります。大量の IPv4 変換を提供するためにダイナミック PAT プールを使用する

ことを推奨します。

NAT のその他のガイドライン

• （ネットワークオブジェクト NAT のみ）。特定のオブジェクトに対して 1 つの NAT ルー

ルだけを定義できます。オブジェクトに対して複数の NAT ルールを設定する場合は、同

じ IP アドレスを指定する異なる名前の複数のオブジェクトを作成する必要があります。

たとえば、オブジェクトネットワーク obj-10.10.10.1-01、オブジェクトネットワーク

obj-10.10.10.1-02 などです。

• VPN がインターフェイスで定義されると、インターフェイスの着信 ESP トラフィックに

NAT ルールは適用されません。システムでは確立された VPN トンネルの ESP トラフィッ

クのみ許可され、既存のトンネルに関連付けられていないトラフィックは廃棄されます。

この制約は ESP と UDP ポート 500 および 4500 に適用されます。

• ダイナミック PAT を適用するデバイスの背後のデバイス（VPN UDP ポート 500 と 4500
は実際に使用されるポートではない）でサイト間 VPN を定義した場合、PAT デバイスの

背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティ アソシエーション（SA）を開始できません。

• NAT コンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待

たずに新しい NAT コンフィギュレーションを使用できるようにするには、デバイス CLI
で clear xlate コマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消

去すると、変換を使用している現在の接続がすべて切断されます。
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ダイナミック NAT または PAT ルールを削除し、次に削除したルー

ルに含まれるアドレスと重複するマッピングアドレスを含む新し

いルールを追加すると、新しいルールは、削除されたルールに関

連付けられたすべての接続がタイムアウトするか、clear xlate コ

マンドを使用してクリアされるまで使用されません。この予防手

段のおかげで、同じアドレスが複数のホストに割り当てられない

ようにできます。

（注）

• SCTP トラフィックを変換する際は、スタティック ネットワーク オブジェクト NAT のみ

を使用します。ダイナミック NAT/PAT は許可されません。スタティック Twice NAT を設

定できますが、SCTP アソシエーションの宛先部分のトポロジが不明であるため、これは

推奨されません。

• NAT で使用されるオブジェクトおよびオブジェクト グループを未定義にすることはでき

ません。IP アドレスを含める必要があります。

• 1 つのオブジェクト グループに IPv4 と IPv6 の両方のアドレスを入れることはできませ

ん。オブジェクトグループには、1 つのタイプのアドレスだけが含まれている必要があり

ます。

• （Twice NATのみ）。NAT ルールで送信元アドレスとして any を使用する場合、「any」

トラフィックの定義（IPv4 と IPv6）はルールによって異なります。ASA がパケットに対

して NAT を実行する前に、パケットが IPv6-to-IPv6 または IPv4-to-IPv4 である必要があり

ます。この前提条件では、ASA は、NAT ルールの any の値を決定できます。たとえば、

「any」から IPv6 サーバへのルールを設定しており、このサーバが IPv4 アドレスからマッ

プされている場合、anyは「任意の IPv6トラフィック」を意味します。「any」から「any」

へのルールを設定しており、送信元をインターフェイス IPv4 アドレスにマッピングする

場合、マッピングされたインターフェイス アドレスによって宛先も IPv4 であることが示

されるため、any は「任意の IPv4 トラフィック」を意味します。

• 同じマッピング オブジェクトやグループを複数の NAT ルールで使用できます。

• マッピング IP アドレス プールは、次のアドレスを含むことができません。

• マッピング インターフェイスの IP アドレス。ルールに「any」インターフェイスを指

定すると、すべてのインターフェイスの IP アドレスが拒否されます。インターフェ

イス PAT（ルーテッド モードのみ）の場合は、インターフェイス アドレスの代わり

にインターフェイス名を指定します。

• フェールオーバー インターフェイスの IP アドレス。

• （トランスペアレント モード）管理 IP アドレス。

• （ダイナミック NAT）VPN がイネーブルの場合は、スタンバイ インターフェイスの

IP アドレス。

• 既存の VPN プールのアドレス。
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• スタティックおよびダイナミック NAT ポリシーでは重複アドレスを使用しないでくださ

い。たとえば、重複アドレスを使用すると、PPTP のセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NAT ルールの送信元アドレスとリモート アクセス VPN アドレス プールの重複アドレス

は使用できません。

• NAT や PAT に伴うアプリケーション インスペクションの制限については、デフォルト イ

ンスペクションと NAT に関する制限事項 （334 ページ）を参照してください。

• アイデンティティ NAT のデフォルト動作で、プロキシ ARP はイネーブルにされ、他のス

タティック NAT ルールと一致します。必要に応じてプロキシ ARP をディセーブルにでき

ます。詳細については、「NATパケットのルーティング（274ページ）」を参照してくだ

さい。

• arp permit-nonconnected コマンドを有効にすると、マッピングされたアドレスが接続され

ているサブネットの一部ではなく、しかも、マッピングされているインターフェイスを

NAT ルールに指定しなかった（つまり、「any」インターフェイスを指定した）場合に、

システムは ARP 要求に応答しません。この問題を解決するには、マッピングされたイン

ターフェイスを指定します。

• ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され

るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NAT の場合は、代わりにルート ルックアップを使用するオプショ

ンがあります。

• NATはトラフィックを介してのみ適用されます。システムによって生成されたトラフィッ

クは NAT の対象にはなりません。

• NAT のトランザクション コミット モデルを使用すると、システムのパフォーマンスと信

頼性を向上させることができます。詳細については、一般的な操作設定ガイドの基本設定

の章を参照してください。asp rule-engine transactional-commit nat コマンドを使用しま

す。

マッピング アドレス オブジェクトのネットワーク オブジェクト NAT
のガイドライン

ダイナミック NAT の場合は、マッピングされたアドレスに対してオブジェクトまたはグルー

プを使用する必要があります。他のタイプの NAT の場合は、オブジェクトまたはグループを

作成することも、インライン アドレスを使用することもできます。ネットワーク オブジェク

ト グループは、非連続的な IP アドレスの範囲または複数のホストやサブネットで構成される

マッピング アドレスを作成する場合に特に便利です。object network コマンドと object-group
network コマンドを使用してオブジェクトを作成します。

マッピング アドレスのオブジェクトを作成する場合は、次のガイドラインを考慮してくださ

い。
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• 1 つのネットワーク オブジェクト グループには、IPv4 アドレスと IPv6 アドレスのいずれ

か一方のオブジェクトやインライン アドレスを入れることができます。IPv4 アドレスと

IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけが含まれて

いる必要があります。

• 拒否されるマッピング IP アドレスについては、NAT のその他のガイドライン （207 ペー

ジ）を参照してください。

• ダイナミック NAT：

• インライン アドレスは使用できません。ネットワーク オブジェクトまたはグループ

を設定する必要があります。

• オブジェクトまたはグループには、サブネットを含めることはできません。オブジェ

クトは、範囲を定義する必要があります。グループには、ホストと範囲を含めること

ができます。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含

まれている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT
のフォール バックとして使用されます。

• ダイナミック PAT（隠蔽）：

• オブジェクトを使用する代わりに、任意でインラインホストアドレスを設定するか、

またはインターフェイス アドレスを指定できます。

• オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める

ことはできません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場

合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト

と範囲を含めることができます。

• スタティック NAT またはポート変換を使用するスタティック NAT：

• オブジェクトを使用する代わりに、インライン アドレスを設定するか、またはイン

ターフェイス アドレスを指定できます（ポート変換を使用するスタティック NAT の

場合）。

• オブジェクトを使用する場合は、オブジェクトまたはグループにホスト、範囲、また

はサブネットを入れることができます。

• アイデンティティ NAT

• オブジェクトを使用する代わりに、インライン アドレスを設定できます。

• オブジェクトを使用する場合は、オブジェクトは、変換する実際のアドレスと一致す

る必要があります。
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実際のアドレス オブジェクトおよびマッピング アドレス オブジェク

トの Twice NAT のガイドライン

NAT ルールごとに、次に関するネットワーク オブジェクトまたはグループを 4 つまで設定し

ます。

• 送信元の実際のアドレス

• 送信元のマッピング アドレス

• 宛先の実際のアドレス

• 宛先のマッピング アドレス

すべてのトラフィックを表す any キーワード インライン、または一部のタイプの NAT の場合

はインターフェイス アドレスを表す interface キーワードを指定しない場合は、オブジェクトが

必要です。ネットワーク オブジェクト グループは、非連続的な IP アドレスの範囲または複数

のホストやサブネットで構成されるマッピングアドレスを作成する場合に特に便利です。object
network コマンドと object-group network コマンドを使用してオブジェクトを作成します。

Twice NAT のオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• 1 つのネットワーク オブジェクト グループには、IPv4 アドレスと IPv6 アドレスのいずれ

か一方のオブジェクトやインライン アドレスを入れることができます。IPv4 アドレスと

IPv6 アドレスの両方をグループに入れることはできません。1 つのタイプだけが含まれて

いる必要があります。

• 拒否されるマッピング IP アドレスについては、NAT のその他のガイドライン （207 ペー

ジ）を参照してください。

• 送信元ダイナミック NAT：

• 通常は、実際のアドレスの大きいグループが小さいグループにマッピングされるよう

に設定します。

• マッピングされたオブジェクトまたはグループには、サブネットを含めることはでき

ません。オブジェクトは、範囲を定義する必要があります。グループには、ホストと

範囲を含めることができます。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含

まれている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT
のフォール バックとして使用されます。

• 送信元ダイナミック PAT（隠蔽）：

• オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含める

ことはできません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場

合）を定義する必要があります。グループ（PATプールの場合）には、複数のホスト

と範囲を含めることができます。
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• 送信元スタティック NAT またはポート変換を設定したスタティック NAT：

• マッピングされたオブジェクトまたはグループには、ホスト、範囲、またはサブネッ

トを含めることができます。

• スタティック マッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッピ

ング アドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。

• 送信元アイデンティティ NAT

• 実際のオブジェクトとマッピングされたオブジェクトが一致する必要があります。両

方に同じオブジェクトを使用することも、同じ IPアドレスが含まれる個別のオブジェ

クトを作成することもできます。

• 宛先スタティック NAT またはポート変換を設定したスタティック NAT（宛先の変換は常

にスタティックです）：

• Twice NAT の主な機能は、宛先 IP アドレスを含めることですが、宛先アドレスはオ

プションです。宛先アドレスを指定した場合、このアドレスにスタティック変換を設

定できるか、単にアイデンティティ NAT を使用できます。宛先アドレスを使用せず

に Twice NAT を設定して、実際のアドレスに対するネットワーク オブジェクト グ

ループの使用または手動でのルールの順序付けを含む、Twice NAT の他の特質の一部

を活用することができます。詳細については、ネットワークオブジェクト NAT と

Twice NAT の比較 （202 ページ）を参照してください。

• アイデンティティ NAT では、実際のオブジェクトとマッピングされたオブジェクト

が一致する必要があります。両方に同じオブジェクトを使用することも、同じ IP ア

ドレスが含まれる個別のオブジェクトを作成することもできます。

• スタティック マッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッピ

ング アドレスの数は同じです。ただし、必要に応じて異なる数にすることができま

す。

• ポート変換（ルーテッド モードのみ）が設定されたスタティック インターフェイス

NAT では、マッピング アドレスのネットワーク オブジェクト/グループではなく、

interface キーワードを指定できます。

実際のポートおよびマッピング ポートのサービス オブジェクトの

Twice NAT のガイドライン

必要に応じて、次のサービス オブジェクトを設定できます。

• 送信元の実際のポート（スタティックのみ）または宛先の実際のポート

• 送信元のマッピング ポート（スタティックのみ）または宛先のマッピング ポート

object service コマンドを使用してオブジェクトを作成します。
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Twice NAT のオブジェクトを作成する場合は、次のガイドラインを考慮してください。

• NAT は、TCP、UDP、および SCTP のみをサポートします。ポートを変換する場合、実際

のサービス オブジェクトのプロトコルとマッピング サービス オブジェクトのプロトコル

の両方を同じにします（たとえば両方とも TCP にします）。SCTP ポートの仕様を含むス

タティック Twice NAT ルールを設定できますが、SCTP アソシエーションの宛先部分のト

ポロジが不明であるため、これは推奨されません。SCTP に対して代わりにスタティック

オブジェクト NAT を使用します。

• 「not equal（等しくない）」（neq）演算子はサポートされていません。

• アイデンティティ ポート変換では、実際のポートとマッピング ポートの両方に同じサー

ビス オブジェクトを使用できます。

• 送信元ダイナミック NAT：送信元ダイナミック NAT では、ポート変換はサポートされま

せん。

• 送信元ダイナミック PAT（隠蔽）：送信元ダイナミック PAT では、ポート変換はサポー

トされません。

• 送信元スタティックNAT、ポート変換を設定したスタティックNAT、またはアイデンティ

ティ NAT：サービス オブジェクトには、送信元ポートと宛先ポートの両方を含めること

ができます。ただし、両方のサービスオブジェクトに、送信元ポートまたは宛先ポートの

いずれかを指定する必要があります。ご使用のアプリケーションが固定の送信元ポートを

使用する場合（一部の DNS サーバなど）に送信元ポートおよび宛先ポートの両方を指定

する必要がありますが、固定の送信元ポートはめったに使用されません。たとえば、送信

元ホストのポートを変換する場合は、送信元サービスを設定します。

• 宛先スタティック NAT またはポート変換を設定したスタティック NAT（宛先の変換は常

にスタティックです）：非スタティックな送信元 NAT では、宛先でのみポート変換を実

行できます。サービスオブジェクトには送信元ポートと宛先ポートの両方を含めることが

できますが、この場合は、宛先ポートだけが使用されます。送信元ポートを指定した場

合、無視されます。

ダイナミック NAT
ここでは、ダイナミック NAT とその設定方法について説明します。

ダイナミック NAT について

ダイナミック NAT では、実際のアドレスのグループは、宛先ネットワーク上でルーティング

可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。

変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IP アドレスを保持しませ
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ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NAT を使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセス ルールで許可されていれば、リモート ホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセス ルールのセキュリティに依存できます。

（注）

次の図に、一般的なダイナミック NAT のシナリオを示します。実際のホストだけが NAT セッ

ションを作成でき、応答トラフィックが許可されます。

図 17 : ダイナミック NAT

次の図に、マッピング アドレスへの接続開始を試みているリモート ホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。

図 18 : マッピング アドレスへの接続開始を試みているリモート ホスト

ダイナミック NAT の欠点と利点

ダイナミック NAT には、次の欠点があります。
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• マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト

ラフィックが多いと、アドレスが不足する可能性があります。

PAT では、1 つのアドレスのポートを使用して 64,000 を超える変換を処理できるため、こ

のイベントが頻繁に発生する場合は、PAT または PAT のフォールバック方式を使用しま

す。

• マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー

ティング可能なアドレスは多数用意できない場合があります。

ダイナミック NAT の利点は、一部のプロトコルが PAT を使用できないということです。たと

えば、PAT は次の場合は機能しません。

• GRE バージョン 0 などのように、オーバーロードするためのポートがない IP プロトコル

では機能しません。

• 一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー

ムを持ち、別のポート上に制御パスを持ち、公開規格ではないアプリケーションでも機能

しません。

NAT および PAT のサポートの詳細については、デフォルト インスペクションと NAT に関す

る制限事項 （334 ページ）を参照してください。

ダイナミック ネットワーク オブジェクト NAT の設定

この項では、ダイナミック NAT のネットワーク オブジェクト NAT を設定する方法について

説明します。

手順

ステップ 1 マッピング アドレスにホストまたは範囲のネットワーク オブジェクト（object network コマン

ド）、またはネットワーク オブジェクト グループ（object-group network コマンド）を作成し

ます。

• オブジェクトまたはグループには、サブネットを含めることはできません。オブジェクト

は、範囲を定義する必要があります。グループには、ホストと範囲を含めることができま

す。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含まれ

ている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT のフォー

ル バックとして使用されます。

ステップ 2 NAT を設定するネットワーク オブジェクトを作成または編集します。object network obj_name

例：

hostname(config)# object network my-host-obj1
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ステップ 3 （正しいアドレスがあるオブジェクトを編集する場合はスキップする）変換する実際の IPv4
または IPv6 アドレスを定義します。

• host {IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレス。たとえば、

10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークのアドレス。IPv4
サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろにマスクを含めます。IPv6
の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一のユニット（ス

ペースなし）として含めます。

• range start_address end_address：アドレスの範囲。IPv4 または IPv6 の範囲を指定できま

す。マスクまたはプレフィックスを含めないでください。

例：

hostname(config-network-object)# host 10.2.2.2

ステップ 4 オブジェクト IP アドレスのダイナミック NAT を設定します。特定のオブジェクトに対して 1
つの NAT ルールだけを定義できます。

nat [(real_ifc,mapped_ifc)] dynamic mapped_obj [interface [ipv6]] [dns]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• マッピング IP アドレス：マッピング IP アドレスが含まれるネットワーク オブジェクトま

たはネットワーク オブジェクト グループを指定します。

• インターフェイス PAT のフォール バック：（任意）interfaceキーワードは、インターフェ

イス PAT のフォール バックをイネーブルにします。マッピング IP アドレスを使い果たす

と、マッピング インターフェイスの IP アドレスが使用されます。ipv6 を指定すると、イ

ンターフェイスの IPv6 アドレスが使用されます。このオプションでは、mapped_ifc に特

定のインターフェイスを設定する必要があります。（マッピングされたインターフェイス

がブリッジ グループ メンバーのときは、interface を指定できません）

• DNS：（任意）dns キーワードは、DNS 応答を変換します。DNS インスペクションがイ

ネーブルになっていることを確認してください（デフォルトではイネーブルです）。詳細

については、「NAT を使用した DNS クエリと応答の書き換え （292 ページ）」を参照し

てください。

例：
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hostname(config-network-object)# nat (inside,outside) dynamic MAPPED_IPS interface

例

次の例では、外部アドレス 10.2.2.1 ～ 10.2.2.10 の範囲の背後に 192.168.2.0 ネットワー

クを隠すダイナミック NAT を設定します。

hostname(config)# object network my-range-obj
hostname(config-network-object)# range 10.2.2.1 10.2.2.10
hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic my-range-obj

次の例では、ダイナミック PAT バックアップを設定したダイナミック NAT を設定し

ます。ネットワーク 10.76.11.0 内のホストは、まず nat-range1 プール（10.10.10.10 ～

10.10.10.20）にマッピングされます。nat-range1 プール内のすべてのアドレスが割り当

てられたら、pat-ip1 アドレス（10.10.10.21）を使用してダイナミック PAT が実行され

ます。万一、PAT 変換もすべて使用されてしまった場合は、外部インターフェイス ア

ドレスを使用してダイナミック PAT が実行されます。

hostname(config)# object network nat-range1
hostname(config-network-object)# range 10.10.10.10 10.10.10.20

hostname(config-network-object)# object network pat-ip1
hostname(config-network-object)# host 10.10.10.21

hostname(config-network-object)# object-group network nat-pat-grp
hostname(config-network-object)# network-object object nat-range1
hostname(config-network-object)# network-object object pat-ip1

hostname(config-network-object)# object network my_net_obj5
hostname(config-network-object)# subnet 10.76.11.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、ダイナミック NAT とダイナミック PAT バックアップを使用して IPv6 ホ

ストを IPv4 に変換するように設定します。内部ネットワーク 2001:DB8::/96 上のホス

トは最初に、IPv4_NAT_RANGE プール（209.165.201.30 ～ 209.165.201.1）にマッピン

グされます。IPv4_NAT_RANGEプール内のすべてのアドレスが割り当てられた後は、

IPv4_PAT アドレス（209.165.201.31）を使用してダイナミック PAT が実行されます。

PAT 変換もすべて使用されてしまった場合は、外部インターフェイス アドレスを使用

してダイナミック PAT が実行されます。

hostname(config)# object network IPv4_NAT_RANGE
hostname(config-network-object)# range 209.165.201.1 209.165.201.30

hostname(config-network-object)# object network IPv4_PAT
hostname(config-network-object)# host 209.165.201.31

hostname(config-network-object)# object-group network IPv4_GROUP

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

217

ネットワーク アドレス変換

ダイナミック ネットワーク オブジェクト NAT の設定



hostname(config-network-object)# network-object object IPv4_NAT_RANGE
hostname(config-network-object)# network-object object IPv4_PAT

hostname(config-network-object)# object network my_net_obj5
hostname(config-network-object)# subnet 2001:DB8::/96
hostname(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface

ダイナミック Twice NAT の設定

この項では、ダイナミック NAT の Twice NAT を設定する方法について説明します。

手順

ステップ 1 送信元の実際のアドレス、送信元のマッピングアドレス、宛先の実際のアドレス、および宛先

のマッピング アドレスに、ホストまたは範囲のネットワーク オブジェクト（object network コ

マンド）、またはネットワーク オブジェクト グループ（object-group network コマンド）を作

成します。

• すべての送信元トラフィックを変換する場合、送信元の実際のアドレスに対するオブジェ

クトの追加をスキップして、代わりに、nat コマンドに any キーワードを指定できます。

• ポート変換を設定した宛先のスタティック インターフェイス NAT のみを設定する場合

は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、代わりに、

nat コマンドに interface キーワードを指定できます。

オブジェクトを作成する場合は、次のガイドラインを考慮してください。

• 通常は、実際のアドレスの大きいグループが小さいグループにマッピングされるように設

定します。

• オブジェクトまたはグループには、サブネットを含めることはできません。オブジェクト

は、範囲を定義する必要があります。グループには、ホストと範囲を含めることができま

す。

• マッピングされたネットワーク オブジェクトに範囲とホスト IP アドレスの両方が含まれ

ている場合、範囲はダイナミック NAT に使用され、ホスト IP アドレスは PAT のフォー

ル バックとして使用されます。

ステップ 2 （任意）宛先の実際のポートおよび宛先のマッピング ポートにサービス オブジェクトを作成

します。

ダイナミック NAT の場合、宛先でポート変換のみを実行できます。サービス オブジェクトに

は送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけ

が使用されます。送信元ポートを指定した場合、無視されます。

ステップ 3 ダイナミック NAT を設定します。
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nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}] source dynamic {real_obj | any} {mapped_obj
[interface [ipv6]]} [destination static {mapped_obj | interface [ipv6]} real_obj] [service
mapped_dest_svc_obj real_dest_svc_obj] [dns] [unidirectional] [inactive] [description desc]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• セクションおよび行：（任意）デフォルトでは、NAT 規則は、NAT テーブルのセクショ

ン 1 の末尾に追加されます（NAT ルールの順序 （203 ページ）を参照）。セクション 1 で

はなく、セクション 3（ネットワーク オブジェクト NAT ルールの後ろ）にルールを追加

する場合、after-autoキーワードを使用します。ルールは、line引数を使用して、適切なセ

クションの任意の場所に挿入できます。

• 送信元アドレス：

• 実際のアドレス：ネットワーク オブジェクト、グループ、または any キーワードを

指定します。

• マッピング アドレス：異なるネットワーク オブジェクトまたはグループを指定しま

す。必要に応じて、次のフォールバック方式を設定できます。

• インターフェイス PAT のフォール バック：（任意）interface キーワードは、イ

ンターフェイス PAT のフォールバックをイネーブルにします。マッピング IP ア

ドレスを使い果たすと、マッピング インターフェイスの IP アドレスが使用され

ます。ipv6 を指定すると、インターフェイスの IPv6 アドレスが使用されます。

このオプションでは、mapped_ifc に特定のインターフェイスを設定する必要があ

ります。（マッピングされたインターフェイスがブリッジ グループ メンバーに

なっているときは、interface を指定できません）

• 宛先アドレス（任意）:

• マッピングアドレス：ネットワークオブジェクトまたはグループを指定します。ポー

ト変換が設定されたスタティック インターフェイス NAT に限り、interface キーワー

ドを指定します。ipv6 を指定すると、インターフェイスの IPv6 アドレスが使用され

ます。interface を指定する場合は、必ず service キーワードも設定します。このオプ

ションでは、real_ifc に特定のインターフェイスを設定する必要があります。詳細に

ついては、「ポート変換を設定したスタティックNAT（236ページ）」を参照してく

ださい。

• 実際のアドレス：ネットワークオブジェクトまたはグループを指定します。アイデン

ティティ NAT では、実際のアドレスとマッピング アドレスの両方に単に同じオブ

ジェクトまたはグループを使用します。
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• 宛先ポート：（任意）マッピングされたサービス オブジェクトおよび実際のサービス オ

ブジェクトとともに、service キーワードを指定します。アイデンティティ ポート変換で

は、実際のポートとマッピングポートの両方に同じサービスオブジェクトを使用します。

• DNS：（任意、送信元にのみ適用されるルール）dnsキーワードは、DNS 応答を変換しま

す。DNSインスペクションがイネーブルになっていることを確認してください（デフォル

トではイネーブルです）。宛先アドレスを設定する場合、dns キーワードは設定できませ

ん。詳細については、「NAT を使用した DNS クエリと応答の書き換え （292 ページ）」

を参照してください。

• 単方向：（任意）宛先アドレスが送信元アドレスへのトラフィックを開始できないように

するには、unidirectional を指定します。

• 非アクティブ：（任意）コマンドを削除する必要なくこの規則を非アクティブにするに

は、inactive キーワードを使用します。再度アクティブ化するには、inactive キーワードを

除いてコマンド全体を再入力します。

• 説明：（任意）description キーワードを使用して、最大 200 文字の説明を入力します。

例：

hostname(config)# nat (inside,outside) source dynamic MyInsNet NAT_POOL
destination static Server1_mapped Server1 service MAPPED_SVC REAL_SVC

例

次に、209.165.201.1/27 ネットワークのサーバおよび 203.0.113.0/24 ネットワークのサー

バにアクセスする場合の内部ネットワーク 10.1.1.0/24 のダイナミック NAT を設定する

例を示します。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0

hostname(config)# object network MAPPED_1
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network MAPPED_2
hostname(config-network-object)# range 209.165.202.129 209.165.200.158

hostname(config)# object network SERVERS_1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

hostname(config)# object network SERVERS_2
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1
destination static SERVERS_1 SERVERS_1
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2
destination static SERVERS_2 SERVERS_2
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次に、IPv4 209.165.201.1/27 ネットワークのサーバおよび 203.0.113.0/24 ネットワーク

のサーバにアクセスする場合の IPv6 内部ネットワーク 2001:DB8:AAAA::/96 のダイナ

ミック NAT を設定する例を示します。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# object network MAPPED_1
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network MAPPED_2
hostname(config-network-object)# range 209.165.202.129 209.165.200.158

hostname(config)# object network SERVERS_1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

hostname(config)# object network SERVERS_2
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1
destination static SERVERS_1 SERVERS_1
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2
destination static SERVERS_2 SERVERS_2

ダイナミック PAT
次のトピックでは、ダイナミック PAT について説明します。

ダイナミック PAT について

ダイナミック PAT では、実際のアドレスおよび送信元ポートが 1 つのマッピング アドレスお

よび固有のポートに変換されることによって、複数の実際のアドレスが 1 つのマッピング IP
アドレスに変換されます。使用できる場合、実際の送信元ポート番号がマッピングポートに対

して使用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）

から選択されます。そのため、1024 よりも下のポートでは、小さい PAT プールのみを使用で

きます。下位ポート範囲を使用するトラフィックが数多くある場合は、サイズが異なる3つの

層の代わりにフラットなポート範囲を使用するように指定できます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025 には、10.1.1.1:1026 とは別の変換が必要です。

次の図に、一般的なダイナミック PAT のシナリオを示します。実際のホストだけが NAT セッ

ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。
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図 19 : ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポート アドレスおよびマッピング

ポート アドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセス ルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。Multi-Session PAT では、

デフォルトで 30 秒の PAT タイムアウトが使用されます。Per-Session PATの場合、xlate が即座

に削除されます。

インターフェイスごとに異なる PAT プールを使用することをお勧めします。複数のインター

フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、

新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PAT の欠点と利点

ダイナミック PAT では、1 つのマッピング アドレスを使用できるため、ルーティング可能な

アドレスが節約されます。さらに、ASA インターフェイスの IP アドレスを PAT アドレスとし

て使用できます。

同じブリッジ グループのインターフェイス間で変換するときは、IPv6 のダイナミック PAT
（NAT66）を使用できません。

ダイナミック PAT は、制御パスとは異なるデータ ストリームを持つ一部のマルチメディア ア

プリケーションでは機能しません。NAT および PAT のサポートの詳細については、デフォル

ト インスペクションと NAT に関する制限事項 （334 ページ）を参照してください。

ダイナミック PAT によって、単一の IP アドレスから送信されたように見える数多くの接続が

作成されることがあります。この場合、このトラフィックはサーバで DoS 攻撃として解釈さ

れる可能性があります。 アドレスの PAT プールを設定して、PAT アドレスのラウンドロビン

割り当てを使用すると、この状況を緩和できます。

PAT プール オブジェクトの注意事項

PAT プールのネットワーク オブジェクトを作成する場合は、次のガイドラインに従ってくだ

さい。
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PAT プールの場合

• 使用できる場合、実際の送信元ポート番号がマッピングポートに対して使用されます。た

だし、実際のポートが使用できない場合は、デフォルトで、マッピング ポートは実際の

ポート番号と同じポート範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）から選択さ

れます。そのため、1024よりも下のポートでは、小さいPATプールのみを使用できます。

下位ポート範囲を使用するトラフィックが数多くある場合は、サイズが異なる 3 つの層の

代わりにフラットなポート範囲を使用するように指定できます。1024 ～ 65535 または 1 ～

65535 です。

• PAT プールに対してブロック割り当てを有効にする場合、ポート ブロックは1024 ～ 65535
の範囲でのみ割り当てられます。そのため、アプリケーションに低いポート番号（1 ～

1023）が必要な場合は、機能しない可能性があります。たとえば、ポート22（SSH）を要

求するアプリケーションは、1024 ～ 65535 の範囲内のホストに割り当てられたブロック内

でマッピングされたポートを取得します。

• 同じ PAT プール オブジェクトを 2 つの異なるルールの中で使用する場合は、必ず同じオ

プションを各ルールに指定してください。たとえば、1 つのルールで拡張 PAT およびフ

ラットな範囲が指定される場合は、もう一方のルールでも拡張 PAT およびフラットな範

囲が指定される必要があります。

PAT プールの拡張 PAT の場合

• 多くのアプリケーション インスペクションでは、拡張 PAT はサポートされていません。

サポート対象外のインスペクションの完全なリストについては、デフォルト インスペク

ションと NAT に関する制限事項 （334 ページ）を参照してください。

• ダイナミック PAT ルールに対して拡張 PAT をイネーブルにする場合、PAT プールのアド

レスを、ポート トランスレーション ルールを持つ別のスタティック NAT の PAT アドレ

スとしても使用することはできません。たとえば、PAT プールに 10.1.1.1 が含まれている

場合、PAT アドレスとして 10.1.1.1 を使用する、ポート トランスレーション ルールを持

つスタティック NAT は作成できません。

• PAT プールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PAT を

使用できません。

• ICE または TURN を使用する VoIP 配置では、拡張 PAT を使用しないでください。ICE お

よび TURN は、すべての宛先に対して同じであるために PAT バインディングに依存して

います。

PAT プールのラウンド ロビン方式の場合

• ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IP アドレス

を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IP アドレスが使用されない場合があります。
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• PAT プール ルール/ラウンド ロビン ルールとインターフェイス PAT ルールが同じインター

フェイス上で混在していると、IPアドレスの「スティッキ性」も影響を受けます。指定し

たインターフェイスで PAT プールまたはインターフェイス PAT のいずれかを選択しま

す。競合する PAT ルールは作成しないでください。

• ラウンドロビンでは、特に拡張 PAT と組み合わせた場合に、大量のメモリが消費されま

す。NAT プールはマッピングされるプロトコル/IP アドレス/ポート範囲ごとに作成される

ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。

拡張 PAT では、さらに多くの同時 NAT プールが作成されます。

ダイナミック ネットワーク オブジェクト PAT の設定

この項では、ダイナミック PAT のネットワーク オブジェクト NAT を設定する方法について説

明します。

手順

ステップ 1 （任意）マッピングアドレスにホストまたは範囲のネットワークオブジェクト（objectnetwork
コマンド）、またはネットワーク オブジェクト グループ（object-group network コマンド）

を作成します。

• オブジェクトを使用する代わりに、任意でインライン ホスト アドレスを設定するか、ま

たはインターフェイス アドレスを指定できます。

• オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを入れること

はできません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場合）を定義

する必要があります。グループ（PATプールの場合）には、複数のホストと範囲を入れる

ことができます。

ステップ 2 NAT を設定するネットワーク オブジェクトを作成または編集します。object network obj_name

例：

hostname(config)# object network my-host-obj1

ステップ 3 （正しいアドレスがあるオブジェクトを編集する場合はスキップする）変換する実際の IPv4
または IPv6 アドレスを定義します。

• host{IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレス。たとえば、

10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークのアドレス。IPv4
サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろにマスクを含めます。IPv6
の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一のユニット（ス

ペースなし）として含めます。
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• range start_address end_address：アドレスの範囲。IPv4 または IPv6 の範囲を指定できま

す。マスクまたはプレフィックスを含めないでください。

例：

hostname(config-network-object)# range 10.1.1.1 10.1.1.90

ステップ 4 オブジェクト IP アドレスのダイナミック PAT を設定します。特定のオブジェクトに対して 1
つの NAT ルールだけを定義できます。

nat [(real_ifc,mapped_ifc)] dynamic {mapped_inline_host_ip | mapped_obj | pat-pool mapped-obj
[round-robin] [extended] [flat [include-reserve]] [block-allocation] | interface [ipv6]} [interface
[ipv6]]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• マッピング IP アドレス：マッピング IP アドレスを次のものとして指定できます。

• mapped_inline_host_ip：インライン ホスト アドレス。

• mapped_obj：ホスト アドレスとして定義されるネットワーク オブジェクト。

• pat-pool mapped-obj：複数のアドレスを含むネットワーク オブジェクトまたはグルー

プ。

• interface [ipv6]：マッピングされたインターフェイスの IP アドレスがマッピング アド

レスとして使用されます。ipv6 を指定した場合、インターフェイスの IPv6 アドレス

が使用されます。このオプションでは、mapped_ifcに特定のインターフェイスを設定

する必要があります。（マッピングされたインターフェイスがブリッジ グループ メ

ンバーのときは、interfaceを指定できません）このキーワードは、インターフェイス

の IP アドレスを使用するときに使用する必要があります。インラインで、またはオ

ブジェクトとして入力することはできません。

• PAT プールについて、次のオプションの 1 つ以上を指定できます。

• round-robin：PATプールのラウンドロビンアドレス割り当てをイネーブルにします。

ラウンド ロビンを指定しなければ、デフォルトで PAT アドレスのすべてのポートは

次の PAT アドレスが使用される前に割り当てられます。ラウンドロビン方式では、

最初のアドレスに戻って再び使用される前に、2番目のアドレス、またその次と、プー

ル内の各 PAT アドレスからアドレス/ポートが割り当てられます。
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• extended：拡張 PAT をイネーブルにします。拡張 PAT では、変換情報の宛先アドレ

スとポートを含め、IP アドレスごとではなく、サービスごとに 65535 個のポートが使

用されます。通常は、PAT変換を作成するときに宛先ポートとアドレスは考慮されな

いため、PAT アドレスごとに 65535 個のポートに制限されます。たとえば、拡張 PAT
を使用して、192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の変換、および 192.168.1.7:80
に向かう場合の 10.1.1.1:1027 の変換を作成できます。

• flat [include-reserve]：（フラット範囲）ポートを割り当てるときに 1024 ～ 65535 の

ポート範囲全体を使用できるようにします。変換のマッピングポート番号を選択する

ときに、ASAによって、使用可能な場合は実際の送信元ポート番号が使用されます。

ただし、このオプションを設定しないと、実際のポートが使用できない場合は、デ

フォルトで、マッピングポートは実際のポート番号と同じポート範囲（1～511、512
～ 1023、および 1024 ～ 65535）から選択されます。下位範囲でポートが不足するの

を回避するには、この設定を行います。1 ～ 65535 の範囲全体を使用するには、

include-reserve キーワードも指定します。

• block-allocation：ポート ブロック割り当てをイネーブルにします。キャリアグレード

または大規模 PAT の場合は、NAT に一度に 1 つずつポート変換を割り当てさせる代

わりに、各ホストのポートのブロックを割り当てることができます。ポートのブロッ

クを割り当てると、ホストからのその後の接続では、ブロック内のランダムに選択さ

れる新しいポートが使用されます。必要に応じて、ホストが元のブロック内のすべて

のポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられま

す。ポート ブロックは、1024 ～ 65535 の範囲でのみ割り当てられます。ポートのブ

ロック割り当ては round-robin と互換性がありますが、extended または flat
[include-reserve] オプションを使用することはできません。また、インターフェイス

PAT のフォールバックを使用することもできません。

• インターフェイス PAT のフォール バック：（任意）interface [ipv6] キーワードは、プラ

イマリ PAT アドレスの後に入力されたときにインターフェイス PAT のフォールバックを

イネーブルにします。プライマリPATアドレスを使い果たすと、マッピングインターフェ

イスの IP アドレスが使用されます。ipv6 を指定した場合、インターフェイスの IPv6 アド

レスが使用されます。このオプションでは、mapped_ifcに特定のインターフェイスを設定

する必要があります。（マッピングされたインターフェイスがブリッジグループメンバー

のときは、interface を指定できません）

例：

hostname(config-network-object)# nat (any,outside) dynamic interface

例

次の例では、アドレス 10.2.2.2 の背後に 192.168.2.0 ネットワークを隠すダイナミック

PAT を設定します。
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hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic 10.2.2.2

次の例では、外部インターフェイスアドレスの背後に 192.168.2.0 ネットワークを隠蔽

するダイナミック PAT を設定します。

hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic interface

次の例では、ダイナミック PAT と PAT プールを使用して内部 IPv6 ネットワークを外

部 IPv4 ネットワークに変換するように設定します。

hostname(config)# object network IPv4_POOL
hostname(config-network-object)# range 203.0.113.1 203.0.113.254
hostname(config)# object network IPv6_INSIDE
hostname(config-network-object)# subnet 2001:DB8::/96
hostname(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

ダイナミック Twice PAT の設定

この項では、ダイナミック PAT の Twice NAT を設定する方法について説明します。

手順

ステップ 1 送信元の実際のアドレス、送信元のマッピングアドレス、宛先の実際のアドレス、および宛先

のマッピング アドレスに、ホストまたは範囲のネットワーク オブジェクト（object network
コマンド）、またはネットワーク オブジェクト グループ（object-group network コマンド）

を作成します。

• すべての送信元トラフィックを変換する場合、送信元の実際のアドレスに対するオブジェ

クトの追加をスキップして、代わりに、nat コマンドに any キーワードを指定できます。

• インターフェイス アドレスをマッピング アドレスとして使用する場合は、送信元のマッ

ピング アドレスに対するオブジェクトの追加をスキップして、代わりに、nat コマンドに

interface キーワードを指定できます。

• ポート変換を設定した宛先のスタティック インターフェイス NAT のみを設定する場合

は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、代わりに、

nat コマンドに interface キーワードを指定できます。

オブジェクトを使用する場合は、オブジェクトまたはグループにサブネットを含めることはで

きません。オブジェクトは、1 つのホスト、または範囲（PAT プールの場合）を定義する必要

があります。グループ（PATプールの場合）には、複数のホストと範囲を含めることができま

す。
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ステップ 2 （任意）宛先の実際のポートおよび宛先のマッピング ポートにサービス オブジェクトを作成

します。

ダイナミック NAT の場合、宛先でポート変換のみを実行できます。サービス オブジェクトに

は送信元ポートと宛先ポートの両方を含めることができますが、この場合は、宛先ポートだけ

が使用されます。送信元ポートを指定した場合、無視されます。

ステップ 3 ダイナミック PAT を設定します。

nat[(real_ifc,mapped_ifc)][line | after-auto [line]] source dynamic {real-obj | any} {mapped_obj
[interface [ipv6]] | pat-pool mapped-obj [round-robin] [extended] [flat [include-reserve]]
[block-allocation] [interface [ipv6]] | interface [ipv6]} [destination static {mapped_obj | interface
[ipv6]} real_obj] [ service mapped_dest_svc_obj real_dest_svc_obj] [unidirectional] [inactive] [
description description]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• セクションおよび行：（任意）デフォルトでは、NAT 規則は、NAT テーブルのセクショ

ン 1 の末尾に追加されます（NAT ルールの順序 （203 ページ）を参照）。セクション 1 で

はなく、セクション 3（ネットワーク オブジェクト NAT ルールの後ろ）にルールを追加

する場合、after-autoキーワードを使用します。ルールは、line引数を使用して、適切なセ

クションの任意の場所に挿入できます。

• 送信元アドレス：

• 実際のアドレス：ネットワーク オブジェクト、グループ、または any キーワードを

指定します。実際のインターフェイスからマッピングされたインターフェイスへのす

べてのトラフィックを変換する場合、any キーワードを使用します。

• マッピング アドレス：次のいずれかを設定します。

• ネットワークオブジェクト：ホストアドレスを含むネットワークオブジェクト。

• pat-pool mapped-obj：複数のアドレスを含むネットワーク オブジェクトまたはグ

ループ。

• interface [ipv6]：（ルーテッド モードのみ。）マッピング インターフェイスの IP
アドレスがマッピングアドレス（インターフェイスPAT）として使用されます。

ipv6 を指定した場合、インターフェイスの IPv6 アドレスが使用されます。この

オプションでは、mapped_ifc に特定のインターフェイスを設定する必要がありま

す。（マッピングされたインターフェイスがブリッジ グループ メンバーのとき

は、interface を指定できません）PAT プールまたはネットワーク オブジェクト

でこのキーワードを指定すると、インターフェイス PAT のフォールバックが有
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効になります。PAT IP アドレスを使い果たすと、マッピング インターフェイス

の IP アドレスが使用されます。

PAT プールについて、次のオプションの 1 つ以上を指定できます。

• round-robin：PAT プールのラウンドロビン アドレス割り当てをイネーブルにし

ます。ラウンド ロビンを指定しなければ、デフォルトで PAT アドレスのすべて

のポートは次の PAT アドレスが使用される前に割り当てられます。ラウンドロ

ビン方式では、最初のアドレスに戻って再び使用される前に、2番目のアドレス、

またその次と、プール内の各 PAT アドレスからアドレス/ポートが割り当てられ

ます。

• extended：拡張 PAT をイネーブルにします。拡張 PAT では、変換情報の宛先ア

ドレスとポートを含め、IP アドレスごとではなく、サービスごとに 65535 個の

ポートが使用されます。通常は、PAT変換を作成するときに宛先ポートとアドレ

スは考慮されないため、PAT アドレスごとに 65535 個のポートに制限されます。

たとえば、拡張 PAT を使用して、192.168.1.7:23 に向かう場合の 10.1.1.1:1027 の

変換、および 192.168.1.7:80 に向かう場合の 10.1.1.1:1027 の変換を作成できます。

• flat [include-reserve]：（フラット範囲）ポートを割り当てるときに 1024 ～ 65535
のポート範囲全体を使用できるようにします。変換のマッピングポート番号を選

択するときに、ASAによって、使用可能な場合は実際の送信元ポート番号が使用

されます。ただし、このオプションを設定しないと、実際のポートが使用できな

い場合は、デフォルトで、マッピングポートは実際のポート番号と同じポート範

囲（1 ～ 511、512 ～ 1023、および 1024 ～ 65535）から選択されます。下位範囲

でポートが不足するのを回避するには、この設定を行います。1 ～ 65535 の範囲

全体を使用するには、include-reserve キーワードも指定します。

• block-allocation：ポート ブロック割り当てをイネーブルにします。キャリアグ

レードまたは大規模 PAT の場合は、NAT に一度に 1 つずつポート変換を割り当

てさせる代わりに、各ホストのポートのブロックを割り当てることができます。

ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック内

のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが

元のブロック内のすべてのポートに関してアクティブな接続を持つ場合は追加の

ブロックが割り当てられます。ポート ブロックは、1024 ～ 65535 の範囲でのみ

割り当てられます。ポートのブロック割り当ては round-robin と互換性がありま

すが、extended または flat [include-reserve] オプションを使用することはできま

せん。また、インターフェイス PAT のフォールバックを使用することもできま

せん。

• 宛先アドレス（任意）:

• マッピングアドレス：ネットワークオブジェクトまたはグループを指定します。ポー

ト変換を設定したスタティック インターフェイス NAT に限り（非ブリッジ グループ

のメンバ インターフェイスのみ）、interface キーワードを指定します。ipv6 を指定

した場合、インターフェイスの IPv6 アドレスが使用されます。interface を指定する

場合は、必ず service キーワードも設定します。このオプションでは、real_ifc に特定
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のインターフェイスを設定する必要があります。詳細については、「ポート変換を設

定したスタティック NAT （236 ページ）」を参照してください。

• 実際のアドレス：ネットワークオブジェクトまたはグループを指定します。アイデン

ティティ NAT では、実際のアドレスとマッピング アドレスの両方に単に同じオブ

ジェクトまたはグループを使用します。

• 宛先ポート：（任意）マッピングされたサービス オブジェクトおよび実際のサービス オ

ブジェクトとともに、service キーワードを指定します。アイデンティティ ポート変換で

は、実際のポートとマッピングポートの両方に同じサービスオブジェクトを使用します。

• 単方向：（任意）宛先アドレスが送信元アドレスへのトラフィックを開始できないように

するには、unidirectional を指定します。

• 非アクティブ：（任意）コマンドを削除する必要なくこのルールを非アクティブにするに

は、inactive キーワードを使用します。再度アクティブ化するには、inactive キーワードを

除いてコマンド全体を再入力します。

• 説明：（任意）description キーワードを使用して、最大 200 文字の説明を入力します。

例：

hostname(config)# nat (inside,outside) source dynamic MyInsNet interface
destination static Server1 Server1
description Interface PAT for inside addresses when going to server 1

例

次に、外部 Telnet サーバ 209.165.201.23 へのアクセス時に内部ネットワーク

192.168.1.0/24 のインターフェイス PAT を設定し、203.0.113.0/24 ネットワーク上のサー

バへのアクセス時に PAT プールを使用してダイナミック PAT を設定する例を示しま

す。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 192.168.1.0 255.255.255.0

hostname(config)# object network PAT_POOL
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network TELNET_SVR
hostname(config-network-object)# host 209.165.201.23

hostname(config)# object service TELNET
hostname(config-service-object)# service tcp destination eq 23

hostname(config)# object network SERVERS
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW interface
destination static TELNET_SVR TELNET_SVR service TELNET TELNET
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL
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destination static SERVERS SERVERS

次に、外部 IPv6 Telnet サーバ 2001:DB8::23 へのアクセス時に内部ネットワーク

192.168.1.0/24 のインターフェイス PAT を設定し、2001:DB8:AAAA::/96 ネットワーク

上のサーバへのアクセス時に PAT プールを使用してダイナミック PAT を設定する例

を示します。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 192.168.1.0 255.255.255.0

hostname(config)# object network PAT_POOL
hostname(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200

hostname(config)# object network TELNET_SVR
hostname(config-network-object)# host 2001:DB8::23

hostname(config)# object service TELNET
hostname(config-service-object)# service tcp destination eq 23

hostname(config)# object network SERVERS
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6
destination static TELNET_SVR TELNET_SVR service TELNET TELNET
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL
destination static SERVERS SERVERS

ポート ブロック割り当てによる PAT の設定

キャリア グレードまたは大規模 PAT では、NAT に 1 度に 1 つのポート変換を割り当てさせる

のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888 を参照し

てください）。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック

内のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元のブロッ

ク内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられ

ます。ブロックのポートを使用する最後の xlate が削除されると、ブロックが解放されます。

ポート ブロックを割り当てる主な理由は、ロギングの縮小です。ポート ブロックの割り当て

が記録され、接続が記録されますが、ポートブロック内で作成されたxlateは記録されません。

一方、ログ分析はより困難になります。

ポートのブロックは 1024 ～ 65535 の範囲でのみ割り当てられます。そのため、アプリケーショ

ンに低いポート番号（1～1023）が必要な場合は、機能しない可能性があります。たとえば、

ポート 22（SSH）を要求するアプリケーションは、1024 ～ 65535 の範囲内のホストに割り当

てられたブロック内でマッピングされたポートを取得します。低いポート番号を使用するアプ

リケーションに対してブロック割り当てを使用しない個別の NAT ルールを作成できます。

Twice NAT の場合は、ルールが確実にブロック割り当てルールの前に来るようにします。

始める前に

NAT ルールの使用上の注意：
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• round-robin キーワードは含めることはできますが、 extended、flat、include-reserve、ま

たは interface（インターフェイス PAT フォールバック用）を含めることはできません。

その他の送信元/宛先のアドレスとポート情報も許可されます。

• 既存のルールを置き換える場合は、NAT を変更するすべてのケースと同様、置き換える

ルールに関連する xlate をクリアする必要があります。これは、新しいルールを有効にす

るために必要です。それらを明示的にクリアするか、または単にタイムアウトになるまで

待ちます。

• 特定の PAT プールに対し、そのプールを使用するすべてのルールに対してブロック割り

当てを指定する（または指定しない）必要があります。1 つのルールにブロックを割り当

てることはできず、別のルールに割り当てることもできません。重複する PAT プールも

またロック割り当て設定を混在させることはできません。また、ポート変換ルールを含む

スタティック NAT とプールを重複させることはできません。

手順

ステップ 1 （任意）ブロック割り当てサイズを設定します。これは各ブロックのポート数です。

xlate block-allocation size value

範囲は 32 ～ 4096 です。デフォルトは 512 です。デフォルト値に戻すには、no 形式を使用しま

す。

デフォルトを使用しない場合は、選択したサイズが64,512に均等に分割していることを確認し

ます（1024 ～ 65535 の範囲のポート数）。確認を怠ると、使用できないポートが混入します。

たとえば、100 を指定すると、12 個の未使用ポートがあります。

ステップ 2 （任意）ホストごとに割り当てることができる最大ブロック数を設定します。

xlate block-allocation maximum-per-host number

制限はプロトコルごとに設定されるので、制限「4」は、ホストごとの上限が 4 つの UDP ブ

ロック、4 つの TCP ブロック、および 4 つの ICMP ブロックであることを意味します。指定で

きる値の範囲は 1 ～ 8 で、デフォルトは 4 です。デフォルト値に戻すには、no 形式を使用しま

す。

ステップ 3 PAT プールのブロック割り当てを使用する NAT ルールを追加します。

• オブジェクト PAT。

nat [(real_ifc,mapped_ifc)] dynamic pat-pool mapped-obj block-allocation

例：

object network mapped-pat-pool
range 10.100.10.1 10.100.10.2

object network src_host
host 10.111.10.15

object network src_host
nat (inside,outside) dynamic
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pat-pool mapped-pat-pool block-allocation

• Twice PAT。

nat [(real_ifc,mapped_ifc)] [line | after-auto [line]] source dynamic real_obj pat-poolmapped-obj
block-allocation

例：

object network mapped-pat-pool
range 10.100.10.1 10.100.10.2

object network src_network
subnet 10.100.10.0 255.255.255.0

nat (inside,outside) 1 source dynamic src_network
pat-pool mapped-pat-pool block-allocation

Per-Session PAT または Multi-Session PATの設定

デフォルトでは、すべての TCP PAT トラフィックおよびすべての UDP DNS トラフィックが

Per-Session PAT を使用します。トラフィックに Multi-Session PAT を使用するには、Per-Session
PAT ルールを設定します。許可ルールで Per-Session PAT を使用し、拒否ルールで Multi-Session
PAT を使用します。

Per-Session PAT によって PAT のスケーラビリティが向上し、クラスタリングの場合に各メン

バ ユニットに独自の PAT 接続を使用できるようになります。Multi-Session PAT 接続は、マス

ター ユニットに転送してマスター ユニットを所有者とする必要があります。Per-Session PAT
セッションの終了時に、ASA からリセットが送信され、即座に xlate が削除されます。このリ

セットによって、エンド ノードは即座に接続を解放し、TIME_WAIT 状態を回避します。対照

的に、Multi-Session PAT では、PAT タイムアウトが使用されます（デフォルトでは 30 秒）。

HTTP や HTTPS などの「ヒットエンドラン」トラフィックの場合、Per-Session PAT は、1 つの

アドレスによってサポートされる接続率を大幅に増やすことができます。Per-Session PAT を使

用しない場合は、特定の IP プロトコルに対する 1 アドレスの最大接続率は約 2000/秒です。

Per-Session PAT を使用する場合は、特定の IP プロトコルに対する 1 アドレスの接続率は 65535/
平均ライフタイムです。

Multi-Session PAT のメリットを活用できるトラフィック、たとえば H.323、SIP、Skinny に対し

て Per-session PAT をディセーブルにするには、Per-session 拒否ルールを作成します。ただし、

これらのプロトコルで使用する UDP ポートにセッション単位の PAT も使用する場合は、それ

らに許可ルールを作成する必要があります。

始める前に

デフォルトでは、次のルールがインストールされます。

xlate per-session permit tcp any4 any4
xlate per-session permit tcp any4 any6
xlate per-session permit tcp any6 any4
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xlate per-session permit tcp any6 any6
xlate per-session permit udp any4 any4 eq domain
xlate per-session permit udp any4 any6 eq domain
xlate per-session permit udp any6 any4 eq domain
xlate per-session permit udp any6 any6 eq domain

これらのルールは削除できません。これらのルールは常に、手動作成されたルールの後に存在

します。ルールは順番に評価されるので、デフォルトルールを無効にすることができます。た

とえば、これらのルールを完全に反転させるには、次のものを追加します。

xlate per-session deny tcp any4 any4
xlate per-session deny tcp any4 any6
xlate per-session deny tcp any6 any4
xlate per-session deny tcp any6 any6
xlate per-session deny udp any4 any4 eq domain
xlate per-session deny udp any4 any6 eq domain
xlate per-session deny udp any6 any4 eq domain
xlate per-session deny udp any6 any6 eq domain

手順

Per-session PAT の許可または拒否ルールを作成します。このルールはデフォルト ルールの上に

置かれますが、他の手動作成されたルールよりは下です。ルールは必ず、適用する順序で作成

してください。

xlate per-session {permit | deny} {tcp | udp} source_ip [operator src_port] destination_ip [operator
dest_port]

変換元と変換先の IP アドレスについては、次のように設定できます。

• host ip_address：IPv4 または IPv6 ホスト アドレスを指定します。

• ip_address mask：IPv4 ネットワーク アドレスおよびサブネット マスクを指定します。

• ipv6-address/prefix-length：IPv6 ネットワーク アドレスとプレフィックスを指定します。

• any4 および any6：any4 は IPv4 トラフィックだけを指定します。any6 は any6 トラフィッ

クを指定します。

operator では、変換元または変換先で使用されるポート番号の条件を指定します。デフォルト

では、すべてのポートです。使用できる演算子は、次のとおりです。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない
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• range：値の包括的な範囲。この演算子を使用する場合は、2つのポート番号を指定します

（例：range 100 200）。

例

次の例では、H.323 トラフィックのための拒否ルールを作成します。このトラフィッ

クには Multi-Session PAT が使用されるようにするためです。

hostname(config)# xlate per-session deny tcp any4 209.165.201.7 eq 1720
hostname(config)# xlate per-session deny udp any4 209.165.201.7 range 1718 1719

次に、SIP UDP ポートにセッション単位の PAT を許可することで、クラスタのメンバ

間での SIP の分散を有効にする例を示します。SIP TCP ポートではセッション単位の

PAT がデフォルトであるため、デフォルトのルールを変更した場合を除き、TCP に

ルールは必要ありません。

hostname(config)# xlate per-session permit udp any4 any4 eq sip

スタティック NAT
ここでは、スタティック NAT とその実装方法について説明します。

スタティック NAT について

スタティック NAT では、実際のアドレスからマッピング アドレスへの固定変換が作成されま

す。マッピング アドレスは連続する各接続で同じなので、スタティック NAT では、双方向の

接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセス

ルールが存在する場合）。一方、ダイナミック NAT および PAT では、各ホストが以降の各変

換に対して異なるアドレスまたはポートを使用するので、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NAT のシナリオを示します。この変換は常にアクティブな

ので、実際のホストとリモート ホストの両方が接続を開始できます。
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図 20 : スタティック NAT

必要に応じて、双方向をディセーブルにできます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NAT では、実際のプロトコルおよびポートとマッピング

されたプロトコルおよびポートを指定できます。

スタティック NAT を使用してポートを指定する場合、ポートまたは IP アドレスを同じ値に

マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NAT のシナリオを示します。自身

にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブなの

で、変換されたホストとリモート ホストの両方が接続を開始できます。

図 21 : ポート変換を設定したスタティック NAT の一般的なシナリオ

ポート変換ルールを設定したスタティック NAT は、指定されたポートの宛先 IP アドレスのみ

にアクセスを制限します。NAT ルール対象外の別のポートで宛先 IP アドレスにアクセスしよ

うとすると、接続がブロックされます。さらに、twice NAT の場合、NAT ルールの送信元 IP
アドレスと一致しないトラフィックが宛先 IP アドレスと一致する場合、宛先ポートに関係な

くドロップされます。したがって、宛先 IP アドレスに対して許可される他のすべてのトラ

フィックに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IP アドレ

スにスタティック NAT ルールを設定し、ポート変換ルールの後ろにそれを配置できます。
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セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、

VoIP など）を使用する場合は、NAT が自動的にセカンダリ ポートを変換します。

（注）

次に、ポート変換を設定したスタティック NAT のその他の使用例の一部を示します。

アイデンティティ ポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する 3 つの個別のサーバ（FTP、HTTP、SMTP など）がある場合は、それらのサービ

スにアクセスするための単一の IP アドレスを外部ユーザに提供できます。その後、アイ

デンティティ ポート変換を設定したスタティック NAT を設定し、アクセスしようとして

いるポートに基づいて、単一の外部 IP アドレスを実サーバの正しい IP アドレスにマッピ

ングすることができます。サーバは標準のポート（それぞれ 21、80、および 25）を使用

しているため、ポートを変更する必要はありません。この例の設定方法については、FTP、

HTTP、および SMTP の単一アドレス（ポート変換を設定したスタティック NAT） （265
ページ）を参照してください。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NAT を使用すると、予約済みポートから標準以外の

ポートへの変換や、その逆の変換も実行できます。たとえば、内部 Web サーバがポート

8080 を使用する場合、ポート 80 に接続することを外部ユーザに許可し、その後、変換を

元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785 に接続するように指示し、その後、変換をポート 80 に戻

すことができます。

ポート変換を設定したスタティック インターフェイス NAT

スタティック NAT は、実際のアドレスをインターフェイス アドレスとポートの組み合わ

せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnet アクセスを内部ホストにリダイレクトする場合、内部ホストの IP アドレス/ポー

ト 23 を外部インターフェイス アドレス/ポート 23 にマッピングできます。

一対多のスタティック NAT

通常、スタティック NAT は 1 対 1 のマッピングで設定します。しかし場合によっては、1 つ

の実際のアドレスを複数のマッピング アドレスに設定することがあります（1 対多）。1 対多

のスタティック NAT を設定する場合、実際のホストがトラフィックを開始すると、常に最初

のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの場

合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変換

されません。

次の図に、一般的な 1 対多のスタティック NAT シナリオを示します。実際のホストが開始す

ると、常に最初のマッピング アドレスが使用されるため、実際のホスト IP/最初のマッピング

IP の変換は、理論的には双方向変換のみが行われます。
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図 22 : 一対多のスタティック NAT

たとえば、10.1.2.27 にロード バランサが存在するとします。要求される URL に応じて、トラ

フィックを正しい Web サーバにリダイレクトします。この例の設定方法については、複数の

マッピングアドレス（スタティックNAT、一対多）を持つ内部ロードバランサ（264ページ）

を参照してください。

図 23 : 一対多のスタティック NAT の例

他のマッピング シナリオ（非推奨）

NAT には、1 対 1、1 対多だけではなく、少対多、多対少、多対 1 など任意の種類のスタティッ

ク マッピング シナリオを使用できるという柔軟性があります。1 対 1 マッピングまたは 1 対多

マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。
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機能的には、少対多は、1 対多と同じです。しかし、コンフィギュレーションが複雑化して、

実際のマッピングが一目では明らかでない場合があるため、必要とする実際の各アドレスに対

して1対多のコンフィギュレーションを作成することを推奨します。たとえば、少対多のシナ

リオでは、少数の実際のアドレスが多数のマッピング アドレスに順番にマッピングされます

（A は 1、B は 2、C は 3）。すべての実際のアドレスがマッピングされたら、次にマッピング

されるアドレスは、最初の実際のアドレスにマッピングされ、すべてのマッピングアドレスが

マッピングされるまで続行されます（A は 4、B は 5、C は 6）。この結果、実際の各アドレス

に対して複数のマッピング アドレスが存在することになります。1 対多のコンフィギュレー

ションのように、最初のマッピングだけが双方向であり、以降のマッピングでは、実際のホス

トへのトラフィックを開始できますが、実際のホストからのすべてのトラフィックは、送信元

の最初のマッピング アドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NAT シナリオを示します。

図 24 : 少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア

ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IP アドレスとマッピングされたプール

の間でマッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始

できますが、これらへのトラフィックを開始できません。接続のリターントラフィックは、接

続の固有の5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によっ

て適切な実際のアドレスに転送されます。

多対少または多対 1 の NAT は PAT ではありません。2 つの実際のホストが同じ送信元ポート

番号を使用して同じ外部サーバおよび同じ TCP 宛先ポートにアクセスする場合は、両方のホ

ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）

ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NAT シナリオを示します。
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図 25 : 多対少のスタティック NAT

このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1 対 1 のルールを作成し、残りのアドレスにダイナミック ルールを作成することをお勧め

します。

スタティック ネットワーク オブジェクト NAT またはポート変換を設

定したスタティック NAT の設定

この項では、ネットワーク オブジェクト NAT を使用してスタティック NAT ルールを設定す

る方法について説明します。

手順

ステップ 1 （任意）マッピング アドレスにネットワーク オブジェクト（object network コマンド）または

ネットワーク オブジェクト グループ（object-group network コマンド）を作成します。

• オブジェクトを使用する代わりに、インライン アドレスを設定するか、またはインター

フェイス アドレスを指定できます（ポート変換を使用するスタティック NAT の場合）。

• オブジェクトを使用する場合は、オブジェクトまたはグループにホスト、範囲、またはサ

ブネットを入れることができます。

ステップ 2 NAT を設定するネットワーク オブジェクトを作成または編集します。object network obj_name

例：

hostname(config)# object network my-host-obj1

ステップ 3 （正しいアドレスがあるオブジェクトを編集する場合はスキップする）変換する実際の IPv4
または IPv6 アドレスを定義します。

• host {IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレス。たとえば、

10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークのアドレス。IPv4
サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろにマスクを含めます。IPv6
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の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一のユニット（ス

ペースなし）として含めます。

• range start_address end_address：アドレスの範囲。IPv4 または IPv6 の範囲を指定できま

す。マスクまたはプレフィックスを含めないでください。

例：

hostname(config-network-object)# subnet 10.2.1.0 255.255.255.0

ステップ 4 オブジェクト IP アドレスのスタティック NAT を設定します。特定のオブジェクトに対して 1
つの NAT ルールだけを定義できます。

nat[(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj |interface [ipv6]} [net-to-net]
[dns | service {tcp | udp | sctp} real_port mapped_port] [no-proxy-arp]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• マッピング IP アドレス：マッピング IP アドレスを次のいずれかとして指定できます。通

常、1 対 1 のマッピングでは、実際のアドレスと同じ数のマッピング アドレスを設定しま

す。しかし、アドレスの数が一致しない場合もあります。スタティック NAT （235 ペー

ジ）を参照してください。

• mapped_inline_host_ip：インライン ホスト IP アドレス。これにより、ホストオブジェ

クトに 1 対 1 のマッピングが提供されます。サブネットオブジェクトの場合は、イン

ラインホストアドレスに対して同じネットマスクが使用され、マッピングされたイン

ラインホストのサブネット内のアドレスに対して 1 対 1 の変換が行われます。範囲オ

ブジェクトの場合は、マッピングされたアドレスには、範囲オブジェクトにある同じ

数のホストが含まれ、それらはマッピングされたホストアドレスから始まります。た

とえば、実際のアドレスが 10.1.1.1 ～ 10.1.1.6 の範囲として定義され、172.20.1.1 を

マッピングアドレスとして指定する場合、マッピング範囲には、172.20.1.1～172.20.1.6
が含まれます。NAT46 または NAT66 変換では、IPv6 ネットワーク アドレスを指定で

きます。

• mapped_obj：既存のネットワーク オブジェクトまたはグループ。IP アドレスの範囲

に 1 対 1 のマッピングを行うには、同じ数のアドレスを含む範囲を含むオブジェクト

を選択します。

• interface：（ポート変換を設定したスタティック NAT のみ）マッピングインターフェ

イスの IP アドレスがマッピング アドレスとして使用されます。ipv6 を指定すると、

インターフェイスの IPv6アドレスが使用されます。このオプションでは、mapped_ifc
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に特定のインターフェイスを設定する必要があります。（マッピングされたインター

フェイスがブリッジ グループ メンバーのときは、interface を指定できません）この

キーワードは、インターフェイスの IP アドレスを使用するときに使用する必要があ

ります。インラインで、またはオブジェクトとして入力することはできません。service
キーワードも必ず設定します

• ネットツーネット：（任意）NAT 46 の場合、net-to-net を指定すると、最初の IPv4 アド

レスが最初の IPv6 アドレスに、2 番目が 2 番目に、というように変換されます。このオプ

ションを指定しない場合は、IPv4 埋め込み方式が使用されます。1 対 1 変換の場合は、こ

のキーワードを使用する必要があります。

• DNS：（任意）dns キーワードは、DNS 応答を変換します。DNS インスペクションがイ

ネーブルになっていることを確認してください（デフォルトではイネーブルです）。詳細

については、「NAT を使用した DNS クエリと応答の書き換え （292 ページ）」を参照し

てください。

• ポート変換：（ポート変換を設定したスタティック NAT のみ）希望するプロトコル キー

ワードと実際のポートおよびマッピング ポートとともに service を指定します。ポート番

号または予約済みポートの名前（http など）のいずれかを入力できます。

• プロキシ ARP なし：（任意）マッピング IP アドレスに着信したパケットのプロキシ ARP
をディセーブルにするには、no-proxy-arp を指定します。プロキシ ARP のディセーブル

化が必要となる可能性がある状況については、マッピングアドレスとルーティング（274
ページ）を参照してください。

例：

hostname(config-network-object)#
nat (inside,outside) static MAPPED_IPS service tcp 80 8080

例

次の例では、内部にある実際のホスト 10.1.1.1 の、DNS リライトがイネーブルに設定

された外部にある 10.2.2.2 へのスタティック NAT を設定します。

hostname(config)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static 10.2.2.2 dns

次の例では、内部にある実際のホスト 10.1.1.1 の、マッピングされたオブジェクトを

使用する外部にある 10.2.2.2 へのスタティック NAT を設定します。

hostname(config)# object network my-mapped-obj
hostname(config-network-object)# host 10.2.2.2

hostname(config-network-object)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
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hostname(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、10.1.1.1 の TCP ポート 21 の、外部インターフェイスのポート 2121 への、

ポート変換を設定したスタティック NAT を設定します。

hostname(config)# object network my-ftp-server
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static interface service tcp 21
2121

次の例では、内部 IPv4 ネットワークを外部 IPv6 ネットワークにマッピングします。

hostname(config)# object network inside_v4_v6
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、内部 IPv6 ネットワークを外部 IPv6 ネットワークにマッピングします。

hostname(config)# object network inside_v6
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96
hostname(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96

スタティック Twice NAT またはポート変換を設定したスタティック

NAT の設定

この項では、Twice NAT を使用してスタティック NAT ルールを設定する方法について説明し

ます。

手順

ステップ 1 送信元の実際のアドレス、送信元のマッピングアドレス、宛先の実際のアドレス、および宛先

のマッピング アドレスに、ホストまたは範囲のネットワーク オブジェクト（object network コ

マンド）、またはネットワーク オブジェクト グループ（object-group network コマンド）を作

成します。

• ポート変換を設定した送信元のスタティック インターフェイス NAT のみを設定する場合

は、送信元のマッピング アドレスに対するオブジェクトの追加をスキップして、代わり

に、nat コマンドに interface キーワードを指定できます。

• ポート変換を設定した宛先のスタティック インターフェイス NAT のみを設定する場合

は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、代わりに、

nat コマンドに interface キーワードを指定できます。

オブジェクトを作成する場合は、次のガイドラインを考慮してください。
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• マッピングされたオブジェクトまたはグループには、ホスト、範囲、またはサブネットを

含めることができます。

• スタティック マッピングは、通常 1 対 1 です。したがって、実際のアドレスとマッピング

アドレスの数は同じです。ただし、必要に応じて異なる数にすることができます。詳細に

ついては、スタティック NAT （235 ページ）を参照してください。

ステップ 2 （任意）次のサービス オブジェクトを作成します。

• 送信元または宛先の実際のポート

• 送信元または宛先のマッピング ポート

サービスオブジェクトには、送信元ポートと宛先ポートの両方を含めることができますが、両

方のサービスオブジェクトに送信元ポートまたは宛先ポートのいずれかを指定する必要があり

ます。ご使用のアプリケーションが固定の送信元ポートを使用する場合（一部の DNS サーバ

など）に送信元ポートおよび宛先ポートの両方を指定する必要がありますが、固定の送信元

ポートはめったに使用されません。たとえば、送信元ホストのポートを変換する場合は、送信

元サービスを設定します。

ステップ 3 スタティック NAT を設定します。

nat [(real_ifc,mapped_ifc)] [line | {after-object [line]}] source static real_ob [mapped_obj | interface
[ipv6]] [destination static {mapped_obj | interface [ipv6]} real_obj] [service
real_src_mapped_dest_svc_obj mapped_src_real_dest_svc_obj] [net-to-net] [dns] [unidirectional |
no-proxy-arp] [inactive] [description desc]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• セクションおよび行：（任意）デフォルトでは、NAT 規則は、NAT テーブルのセクショ

ン 1 の末尾に追加されます（NAT ルールの順序 （203 ページ）を参照）。セクション 1 で

はなく、セクション 3（ネットワーク オブジェクト NAT ルールの後ろ）にルールを追加

する場合、after-autoキーワードを使用します。ルールは、line引数を使用して、適切なセ

クションの任意の場所に挿入できます。

• 送信元アドレス：

• 実際のアドレス：ネットワークオブジェクトまたはグループを指定します。アイデン

ティティ NAT に使用される any キーワードを使用しないでください。

• マッピング アドレス：異なるネットワーク オブジェクトまたはグループを指定しま

す。ポート変換を設定したスタティック インターフェイス NAT に限り、interface
キーワードを指定できます。ipv6 を指定すると、インターフェイスの IPv6 アドレス
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が使用されます。interface を指定する場合、service キーワードも設定します（この場

合、サービス オブジェクトは送信元ポートだけを含む必要があります）。このオプ

ションでは、mapped_ifcに特定のインターフェイスを設定する必要があります。（マッ

ピングされたインターフェイスがブリッジ グループ メンバーのときは、interface を

指定できません）詳細については、「ポート変換を設定したスタティック NAT （236
ページ）」を参照してください。

• 宛先アドレス（任意）:

• マッピングアドレス：ネットワークオブジェクトまたはグループを指定します。ポー

ト変換が設定されたスタティック インターフェイス NAT に限り、interface キーワー

ドを指定します。ipv6 を指定すると、インターフェイスの IPv6 アドレスが使用され

ます。interface を指定する場合、必ず service キーワードも設定します（この場合、

サービスオブジェクトは宛先ポートだけを含む必要があります）。このオプションで

は、real_ifc に特定のインターフェイスを設定する必要があります。（マッピングさ

れたインターフェイスがブリッジ グループ メンバーのときは、interface を指定でき

ません）

• 実際のアドレス：ネットワークオブジェクトまたはグループを指定します。アイデン

ティティ NAT では、実際のアドレスとマッピング アドレスの両方に単に同じオブ

ジェクトまたはグループを使用します。

• ポート：（任意）実際のサービスオブジェクトおよびマッピングされたサービスオブジェ

クトとともに、serviceキーワードを指定します。送信元ポート変換の場合、オブジェクト

は送信元サービスを指定する必要があります。送信元ポート変換のコマンド内のサービス

オブジェクトの順序は、service real_obj mapped_obj です。宛先ポート変換の場合、オブ

ジェクトは宛先サービスを指定する必要があります。宛先ポート変換のサービスオブジェ

クトの順序は、service mapped_obj real_obj です。オブジェクトで送信元ポートと宛先ポー

トの両方を指定することはほとんどありませんが、この場合には、最初のサービス オブ

ジェクトに実際の送信元ポート/マッピングされた宛先ポートが含まれます。2つめのサー

ビスオブジェクトには、マッピングされた送信元ポート/実際の宛先ポートが含まれます。

アイデンティティ ポート変換の場合は、実際のポートとマッピング ポートの両方（コン

フィギュレーションに応じて、送信元ポート、宛先ポート、またはその両方）に同じサー

ビス オブジェクトを使用するだけです。

• ネットツーネット：（任意）NAT 46 の場合、net-to-net を指定すると、最初の IPv4 アド

レスが最初の IPv6 アドレスに、2 番目が 2 番目に、というように変換されます。このオプ

ションを指定しない場合は、IPv4 埋め込み方式が使用されます。1 対 1 変換の場合は、こ

のキーワードを使用する必要があります。

• DNS：（任意、送信元にのみ適用されるルール）dnsキーワードは、DNS 応答を変換しま

す。DNSインスペクションがイネーブルになっていることを確認してください（デフォル

トではイネーブルです）。宛先アドレスを設定する場合、dns キーワードは設定できませ

ん。詳細については、「NAT を使用した DNS クエリと応答の書き換え （292 ページ）」

を参照してください。
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• 単方向：（任意）宛先アドレスが送信元アドレスへのトラフィックを開始できないように

するには、unidirectional を指定します。

• プロキシ ARP なし：（任意）マッピング IP アドレスに着信したパケットのプロキシ ARP
をディセーブルにするには、no-proxy-arp を指定します。詳細については、「マッピング

アドレスとルーティング （274 ページ）」を参照してください。

• 非アクティブ：（任意）コマンドを削除する必要なくこの規則を非アクティブにするに

は、inactive キーワードを使用します。再度アクティブ化するには、inactive キーワードを

除いてコマンド全体を再入力します。

• 説明：（任意）description キーワードを使用して、最大 200 文字の説明を入力します。

例：

hostname(config)# nat (inside,dmz) source static MyInsNet MyInsNet_mapped
destination static Server1 Server1 service REAL_SRC_SVC MAPPED_SRC_SVC

例

次に、ポート変換を使用するスタティック インターフェイス NAT の使用例を示しま

す。外部にあるホストが、宛先ポート 65000 ～ 65004 を指定して外部インターフェイ

ス IP アドレスに接続することにより、内部にある FTP サーバにアクセスします。トラ

フィックは、192.168.10.100:6500 ～ 65004 の内部 FTP サーバに変換されません。コマ

ンドで指定した送信元アドレスとポートを変換するため、サービス オブジェクトには

送信元ポート範囲（宛先ポートではなく）を指定することに注意してください。宛先

ポートは「any」です。スタティックNATは双方向であるため、「送信元」および「宛

先」を使用して一次的にコマンド キーワードを扱うものであり、パケット内の実際の

送信元および実際の宛先のアドレスとポートは、パケットを送信するホストによって

異なります。この例では、外部から内部への接続が発生しているため、FTP サーバの

「送信元」アドレスとポートは、実際には発信元パケット内では宛先アドレスとポー

トになります。

hostname(config)# object service FTP_PASV_PORT_RANGE
hostname(config-service-object)# service tcp source range 65000 65004

hostname(config)# object network HOST_FTP_SERVER
hostname(config-network-object)# host 192.168.10.100

hostname(config)# nat (inside,outside) source static HOST_FTP_SERVER interface
service FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE

次に、IPv6 ネットワークへのアクセス時のある IPv6 から別の IPv6 へのスタティック

変換、および IPv4 ネットワークへのアクセス時の IPv4 PAT プールへのダイナミック

PAT 変換の例を示します。

hostname(config)# object network INSIDE_NW
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hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# object network MAPPED_IPv6_NW
hostname(config-network-object)# subnet 2001:DB8:BBBB::/96

hostname(config)# object network OUTSIDE_IPv6_NW
hostname(config-network-object)# subnet 2001:DB8:CCCC::/96

hostname(config)# object network OUTSIDE_IPv4_NW
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0

hostname(config)# object network MAPPED_IPv4_POOL
hostname(config-network-object)# range 10.1.2.1 10.1.2.254

hostname(config)# nat (inside,outside) source static INSIDE_NW MAPPED_IPv6_NW
destination static OUTSIDE_IPv6_NW OUTSIDE_IPv6_NW
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool MAPPED_IPv4_POOL
destination static OUTSIDE_IPv4_NW OUTSIDE_IPv4_NW

アイデンティティ NAT
IP アドレスを自身に変換する必要のある NAT コンフィギュレーションを設定できます。たと

えば、NAT を各ネットワークに適するものの、1 つのネットワークを NAT から除外するとい

う広範なルールを作成する場合、スタティック NAT ルールを作成して、アドレスを自身に変

換することができます。アイデンティティ NAT は、NAT からクライアント トラフィックを除

外する必要のある、リモート アクセス VPN で必要です。

次の図に、一般的なアイデンティティ NAT のシナリオを示します。

図 26 : アイデンティティ NAT

ここでは、アイデンティティ NAT の設定方法について説明します。

アイデンティティ ネットワーク オブジェクト NAT の設定

この項では、ネットワーク オブジェクト NAT を使用してアイデンティティ NAT ルールを設

定する方法について説明します。
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手順

ステップ 1 （任意）マッピング アドレスにネットワーク オブジェクト（object network コマンド）または

ネットワーク オブジェクト グループ（object-group network コマンド）を作成します。

• オブジェクトを使用する代わりに、インライン アドレスを設定できます。

• オブジェクトを使用する場合は、オブジェクトは、変換する実際のアドレスと一致する必

要があります。

ステップ 2 NAT を設定するネットワーク オブジェクトを作成または編集します。object network obj_name

各オブジェクトのコンテンツが同一である必要がある場合でも、オブジェクトはマッピングア

ドレスに使用する内容とは異なるオブジェクトにする必要があります。

例：

hostname(config)# object network my-host-obj1

ステップ 3 （正しいアドレスがあるオブジェクトを編集する場合はスキップする）変換する実際の IPv4
または IPv6 アドレスを定義します。

• host {IPv4_address | IPv6_address}：単一のホストの IPv4 または IPv6 アドレス。たとえば、

10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix}：ネットワークのアドレス。IPv4
サブネットの場合、10.0.0.0 255.0.0.0 のように、スペースの後ろにマスクを含めます。IPv6
の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一のユニット（ス

ペースなし）として含めます。

• range start_address end_address：アドレスの範囲。IPv4 または IPv6 の範囲を指定できま

す。マスクまたはプレフィックスを含めないでください。

例：

hostname(config-network-object)# subnet 10.2.1.0 255.255.255.0

ステップ 4 オブジェクト IP アドレスのアイデンティティ NAT を設定します。特定のオブジェクトに対し

て 1 つの NAT ルールだけを定義できます。

nat [(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj} [no-proxy-arp] [route-lookup]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー
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ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• マッピング IP アドレス：マッピング アドレスと実際のアドレスの両方に同じ IP アドレス

を設定するようにしてください。次のいずれかを使用します。

• mapped_inline_host_ip：インライン ホスト IP アドレス。ホストオブジェクトの場合

は、同じアドレスを指定します。範囲オブジェクトの場合は、実際の範囲における最

初のアドレスを指定します（範囲内の同じ数のアドレスが使用されます）。サブネッ

トオブジェクトの場合は、実際のサブネット内にある任意のアドレスを指定します

（サブネット内のすべてのアドレスが使用されます）。

• mapped_obj：実際のオブジェクトと同じアドレスを含むネットワークオブジェクトま

たはグループ。

• プロキシ ARP なし：（任意）マッピング IP アドレスに着信したパケットのプロキシ ARP
をディセーブルにするには、no-proxy-arp を指定します。プロキシ ARP のディセーブル

化が必要となる可能性がある状況については、マッピングアドレスとルーティング（274
ページ）を参照してください。

• ルート ルックアップ：（ルーテッド モードのみ、インターフェイスを指定）NAT コマン

ドに指定したインターフェイスを使用する代わりに、ルートルックアップを使用して出力

インターフェイスを決定するには、route-lookup を指定します。詳細については、「出力

インターフェイスの決定 （277 ページ）」を参照してください。

例：

hostname(config-network-object)# nat (inside,outside) static MAPPED_IPS

例

次の例では、インラインのマッピングアドレスを使用して、ホストアドレスを自身に

マッピングします。

hostname(config)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、ネットワークオブジェクトを使用して、ホストアドレスを自身にマッピ

ングします。

hostname(config)# object network my-host-obj1-identity
hostname(config-network-object)# host 10.1.1.1

hostname(config-network-object)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
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hostname(config-network-object)# nat (inside,outside) static my-host-obj1-identity

アイデンティティ Twice NAT の設定

この項では、Twice NAT を使用してアイデンティティ NAT ルールを設定する方法について説

明します。

手順

ステップ 1 送信元の実際のアドレス（通常、送信元のマッピングアドレスに同じオブジェクトを使用）、

宛先の実際のアドレス、および宛先のマッピングアドレスに、ホストまたは範囲のネットワー

ク オブジェクト（object network コマンド）、またはネットワーク オブジェクト グループ

（object-group network コマンド）を作成します。

• すべてのアドレスに対してアイデンティティ NAT を実行する場合、送信元の実際のアド

レスのオブジェクトの作成をスキップして、代わりに、nat コマンドで any any キーワー

ドを使用できます。

• ポート変換を設定した宛先のスタティック インターフェイス NAT のみを設定する場合

は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップして、代わりに、

nat コマンドに interface キーワードを指定できます。

オブジェクトを作成する場合は、次のガイドラインを考慮してください。

• マッピングされたオブジェクトまたはグループには、ホスト、範囲、またはサブネットを

含めることができます。

• 実際のオブジェクトとマッピングされた送信元オブジェクトが一致する必要があります。

両方に同じオブジェクトを使用することも、同じ IP アドレスが含まれる個別のオブジェ

クトを作成することもできます。

ステップ 2 （任意）次のサービス オブジェクトを作成します。

• 送信元または宛先の実際のポート

• 送信元または宛先のマッピング ポート

サービスオブジェクトには、送信元ポートと宛先ポートの両方を含めることができますが、両

方のサービスオブジェクトに送信元ポートまたは宛先ポートのいずれかを指定する必要があり

ます。ご使用のアプリケーションが固定の送信元ポートを使用する場合（一部の DNS サーバ

など）に送信元ポートおよび宛先ポートの両方を指定する必要がありますが、固定の送信元

ポートはめったに使用されません。たとえば、送信元ホストのポートを変換する場合は、送信

元サービスを設定します。

ステップ 3 アイデンティティ NAT を設定します。
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nat [(real_ifc,mapped_ifc)] [line | {after-object [line]}] source static {nw_obj nw_obj | any any}
[destination static {mapped_obj | interface [ipv6]} real_obj] [service real_src_mapped_dest_svc_obj
mapped_src_real_dest_svc_obj] [no-proxy-arp] [route-lookup] [inactive] [description desc]

それぞれの説明は次のとおりです。

• インターフェイス：（ブリッジ グループ メンバーのインターフェイスに必要）実際のイ

ンターフェイス（real_ifc）およびマッピング インターフェイス（mapped_ifc）を指定しま

す。丸カッコを含める必要があります。ルーテッドモードでは、実際のインターフェイス

およびマッピングインターフェイスを指定しない場合は、すべてのインターフェイスが使

用されます。また、（any,outside）のようにインターフェイスのいずれかまたは両方にキー

ワード any を指定することもできます。ただし、any はブリッジ グループのメンバ イン

ターフェイスには適用されません。

• セクションおよび行：（任意）デフォルトでは、NAT 規則は、NAT テーブルのセクショ

ン 1 の末尾に追加されます（NAT ルールの順序 （203 ページ）を参照）。セクション 1 で

はなく、セクション 3（ネットワーク オブジェクト NAT ルールの後ろ）にルールを追加

する場合、after-autoキーワードを使用します。ルールは、line引数を使用して、適切なセ

クションの任意の場所に挿入できます。

• 送信元アドレス：実際のアドレスとマッピング アドレスの両方にネットワーク オブジェ

クト、グループ、または any キーワードを指定します。

• 宛先アドレス（任意）:

• マッピングアドレス：ネットワークオブジェクトまたはグループを指定します。ポー

ト変換が設定されたスタティック インターフェイス NAT に限り、interface キーワー

ドを指定します。ipv6 を指定すると、インターフェイスの IPv6 アドレスが使用され

ます。interface を指定する場合、必ず service キーワードも設定します（この場合、

サービスオブジェクトは宛先ポートだけを含む必要があります）。このオプションで

は、real_ifcに特定のインターフェイスを設定する必要があります。（実際のインター

フェイスがブリッジ グループ メンバーである場合、interface を指定することはでき

ません）

• 実際のアドレス：ネットワークオブジェクトまたはグループを指定します。アイデン

ティティ NAT では、実際のアドレスとマッピング アドレスの両方に単に同じオブ

ジェクトまたはグループを使用します。

• ポート：（任意）実際のサービスオブジェクトおよびマッピングされたサービスオブジェ

クトとともに、serviceキーワードを指定します。送信元ポート変換の場合、オブジェクト

は送信元サービスを指定する必要があります。送信元ポート変換のコマンド内のサービス

オブジェクトの順序は、service real_obj mapped_obj です。宛先ポート変換の場合、オブ

ジェクトは宛先サービスを指定する必要があります。宛先ポート変換のサービスオブジェ

クトの順序は、service mapped_obj real_obj です。オブジェクトで送信元ポートと宛先ポー

トの両方を指定することはほとんどありませんが、この場合には、最初のサービス オブ

ジェクトに実際の送信元ポート/マッピングされた宛先ポートが含まれます。2つめのサー

ビスオブジェクトには、マッピングされた送信元ポート/実際の宛先ポートが含まれます。

アイデンティティ ポート変換の場合は、実際のポートとマッピング ポートの両方（コン
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フィギュレーションに応じて、送信元ポート、宛先ポート、またはその両方）に同じサー

ビス オブジェクトを使用するだけです。

• プロキシ ARP なし：（任意）マッピング IP アドレスに着信したパケットのプロキシ ARP
をディセーブルにするには、no-proxy-arp を指定します。詳細については、「マッピング

アドレスとルーティング （274 ページ）」を参照してください。

• ルート ルックアップ：（任意、ルーテッド モードのみ、インターフェイスを指定）NAT
コマンドに指定したインターフェイスを使用する代わりに、ルートルックアップを使用し

て出力インターフェイスを決定するには、route-lookup を指定します。詳細については、

「出力インターフェイスの決定 （277 ページ）」を参照してください。

• 非アクティブ：（任意）コマンドを削除する必要なくこの規則を非アクティブにするに

は、inactive キーワードを使用します。再度アクティブ化するには、inactive キーワードを

除いてコマンド全体を再入力します。

• 説明：（オプション）description キーワードを使用して、最大 200 文字の説明を入力しま

す。

例：

hostname(config)# nat (inside,outside) source static MyInsNet MyInsNet
destination static Server1 Server1

NAT のモニタリング
NAT をモニタするには、次のコマンドを使用します。

• show nat

各 NAT ルールのヒットを含む NAT の統計情報を表示します。

• show nat pool

割り当てられたアドレスとホスト、および割り当て回数を含む、NAT プールの統計情報

を表示します。

• show running-config nat

NAT コンフィギュレーションを表示します。show running-config object を使用してオブ

ジェクトNATルールを表示することはできません。修飾子を指定せずに showrunning-config
コマンドを使用すると、NAT ルールが含まれるオブジェクトが 2 回表示されます。最初

に基本アドレス設定とともに、その後、設定で NAT ルールとともにオブジェクトが表示

されます。完全なオブジェクトは、アドレスと NAT ルールとともにユニットとして表示

されません。

• show xlate

現在の NAT セッション情報を表示します。
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NAT の履歴

説明

プラット

フォーム リ

リース機能名

ネットワーク オブジェクトの IP アドレスの NAT を設

定します。

nat（オブジェクトネットワークコンフィギュレーショ

ン モード）、show nat、show xlate、show nat pool コマ

ンドが導入または変更されました。

8.3(1)ネットワーク オブジェクト NAT

Twice NAT では、1 つのルールで送信元アドレスおよび

宛先アドレスの両方を識別できます。

nat、show nat、show xlate、show nat pool コマンドが変

更または導入されました。

8.3(1)Twice NAT
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説明

プラット

フォーム リ

リース機能名

アイデンティティ NAT の以前のリリースでは、プロキ

シ ARP はディセーブルにされ、出力インターフェイス

の決定には常にルート ルックアップが使用されていま

した。これらを設定することはできませんでした。8.4(2)
以降、アイデンティティ NAT のデフォルト動作は他の

スタティック NAT コンフィギュレーションの動作に一

致するように変更されました。これにより、デフォルト

でプロキシ ARP はイネーブルにされ、NAT コンフィ

ギュレーションにより出力インターフェイスが決定され

るようになりました（指定されている場合）。これらの

設定をそのまま残すこともできますし、個別にイネーブ

ルまたはディセーブルにすることもできます。通常のス

タティック NAT のプロキシ ARP をディセーブルにする

こともできるようになっています。

8.3 よりも前の設定の場合、8.4(2) 以降への NAT 免除

ルール（nat 0 access-list コマンド）の移行には、プロキ

シ ARP をディセーブルにするキーワード no-proxy-arp
およびルート ルックアップを使用するキーワード

route-lookup があります。8.3(2) および 8.4(1) への移行

に使用された unidirectional キーワードは、移行に使用

されなくなりました。8.3(1)、8.3(2)、8.4(1) から 8.4(2)
にアップグレードすると、既存機能を保持するため、す

べてのアイデンティティ NAT コンフィギュレーション

に no-proxy-arp キーワードと route-lookup キーワード

が含まれるようになっています。unidirectionalキーワー

ドは削除されました。

nat static [no-proxy-arp] [route-lookup] コマンドが変更され

ました。

8.4(2)/8.5(1)アイデンティティ NAT の設定が可能なプロ

キシ ARP およびルート ルックアップ
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説明

プラット

フォーム リ

リース機能名

1 つのアドレスの代わりに、PAT アドレスのプールを指

定できるようになりました。また、オプションで、PAT
アドレスのすべてのポートを使用してからプール内の次

のアドレスを使用するのではなく、PAT アドレスのラ

ウンドロビン割り当てをイネーブルにすることもできま

す。これらの機能は、1 つの PAT アドレスで多数の接

続を行っている場合にそれが DoS 攻撃の対象となるこ

とを防止するのに役立ちます。またこの機能により、多

数の PAT アドレスを簡単に設定できます。

nat dynamic [pat-pool mapped_object [round-robin]] コマ

ンドおよび nat source dynamic [pat-pool mapped_object
[round-robin]] コマンドが変更されました。

8.4(2)/8.5(1)PAT プールおよびラウンド ロビン アドレス

割り当て

ラウンドロビン割り当てで PAT プールを使用するとき

に、ホストに既存の接続がある場合、そのホストからの

後続の接続では、ポートが使用可能であれば同じ PAT
IP アドレスが使用されます。

変更されたコマンドはありません。

この機能は、8.5(1) または 8.6(1) では使用できません。

8.4(3)ラウンドロビン PAT プール割り当てで、既

存のホストの同じ IP アドレスを使用する

使用できる場合、実際の送信元ポート番号がマッピング

ポートに対して使用されます。ただし、実際のポートが

使用できない場合は、デフォルトで、マッピング ポー

トは実際のポート番号と同じポート範囲（0 ～ 511、512
～ 1023、および 1024 ～ 65535）から選択されます。そ

のため、1024 よりも下のポートには、小さい PAT プー

ルのみがあります。

下位ポート範囲を使用するトラフィックが数多くある場

合は、PAT プールを使用するときに、サイズが異なる

3つの層の代わりにフラットなポート範囲を使用するよ

うに指定できます。1024 ～ 65535 または 1 ～ 65535 で

す。

nat dynamic [pat-pool mapped_object [flat
[include-reserve]]] コマンドおよび nat source dynamic
[pat-pool mapped_object [flat [include-reserve]]] コマンド

が変更されました。

この機能は、8.5(1) または 8.6(1) では使用できません。

8.4(3)PAT プールの PAT ポートのフラットな範囲
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説明

プラット

フォーム リ

リース機能名

各 PAT IP アドレスでは、最大 65535 個のポートを使用

できます。65535 個のポートで変換が不十分な場合は、

PAT プールに対して拡張 PAT をイネーブルにすること

ができます。拡張 PAT では、変換情報の宛先アドレス

とポートを含め、IP アドレスごとではなく、サービス

ごとに 65535 個のポートが使用されます。

nat dynamic [pat-pool mapped_object [extended]] コマン

ドおよび nat source dynamic [pat-pool mapped_object
[extended]] コマンドが変更されました。

この機能は、8.5(1) または 8.6(1) では使用できません。

8.4(3)PAT プールの拡張 PAT
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説明

プラット

フォーム リ

リース機能名

まれに、内部ネットワークで、割り当てられたローカル

IP アドレスではなく、VPN ピアの実際の IP アドレスを

使用する場合があります。VPN では通常、内部ネット

ワークにアクセスするために、割り当てられたローカル

IP アドレスがピアに指定されます。ただし、内部サー

バおよびネットワーク セキュリティがピアの実際の IP
アドレスに基づく場合などに、ローカル IP アドレスを

変換してピアの実際のパブリック IP アドレスに戻す場

合があります。

この機能は、トンネル グループごとに 1 つのインター

フェイスでイネーブルにすることができます。VPNセッ

ションが確立または切断されると、オブジェクト NAT
ルールが動的に追加および削除されます。ルールはshow
nat コマンドを使用して表示できます。

ルーティングの問題のため、この機能が必要でない場合

は、この機能の使用は推奨しません。ご使用のネット

ワークとの機能の互換性を確認するには、Cisco TAC に

お問い合わせください。次の制限事項を確認してくださ

い。

• Cisco IPsec および AnyConnect クライアントのみが

サポートされます。

• NAT ポリシーおよび VPN ポリシーが適用されるよ

うに、パブリック IP アドレスへのリターン トラ

フィックは ASA にルーティングされる必要があり

ます。

• ロードバランシングはサポートされません（ルー

ティングの問題のため）。

• ローミング（パブリック IP 変更）はサポートされ

ません。

nat-assigned-to-public-ip interface コマンド（トンネル グ

ループ一般属性コンフィギュレーション モード）が導

入されました。

8.4(3)VPN ピアのローカル IP アドレスを変換して

ピアの実際の IP アドレスに戻す自動 NAT
ルール

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

257

ネットワーク アドレス変換

NAT の履歴



説明

プラット

フォーム リ

リース機能名

NAT が IPv6 トラフィックをサポートするようになり、

IPv4 と IPv6 の間の変換もサポートされます。IPv4 と

IPv6 の間の変換は、トランスペアレント モードではサ

ポートされません。

nat (global and object network configuration modes)、show
nat、 show nat pool, show xlate の各コマンドが変更され

ました。

9.0(1)IPv6 用の NAT のサポート

NAT ルールがイネーブルにされた DNS インスペクショ

ンを使用する IPv4 NAT、IPv6 NAT、および NAT64 を

使用する場合、NAT は逆引き DNS ルックアップ用の

DNS PTR レコードの変換をサポートするようになりま

した。

9.0(1)逆引き DNS ルックアップ用の NAT のサポー

ト

Per-session PAT 機能によって PAT のスケーラビリティ

が向上し、クラスタリングの場合に各メンバ ユニット

に独自の PAT 接続を使用できるようになります。

Multi-Session PAT 接続は、マスター ユニットに転送し

てマスター ユニットを所有者とする必要があります。

Per-Session PAT セッションの終了時に、ASA からリセッ

トが送信され、即座にxlateが削除されます。このリセッ

トによって、エンド ノードは即座に接続を解放し、

TIME_WAIT状態を回避します。対照的に、Multi-Session
PAT では、PAT タイムアウトが使用されます（デフォ

ルトでは30秒）。「ヒットエンドラン」トラフィック、

たとえば HTTP や HTTPS の場合は、Per-session 機能に

よって、1アドレスでサポートされる接続率が大幅に増

加することがあります。Per-session 機能を使用しない場

合は、特定の IP プロトコルに対する 1 アドレスの最大

接続率は約 2000/秒です。Per-session 機能を使用する場

合は、特定の IP プロトコルに対する 1 アドレスの接続

率は 65535/平均ライフタイムです。

デフォルトでは、すべてのTCPトラフィックおよびUDP
DNS トラフィックが、Per-session PAT xlate を使用しま

す。Multi-Session PAT を必要とするトラフィック、たと

えば H.323、SIP、Skinny に対して Per-session PAT をディ

セーブルにするには、Per-session 拒否ルールを作成しま

す。

xlate per-session、show nat pool の各コマンドが導入さ

れました。

9.0(1)Per-Session PAT
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説明

プラット

フォーム リ

リース機能名

イネーブルの場合、NAT ルールの更新はルール コンパ

イルの完了後に適用され、ルール照合のパフォーマンス

に影響を及ぼすことはありません。

asp rule-engine transactional-commit、show running-config
asp rule-engine transactional-commit、clear configure asp
rule-engine transactional-commit の各コマンドに nat キー

ワードが追加されました。

[Configuration] > [Device Management] > [Advanced] > [Rule
Engine] 画面に NAT が追加されました。

9.3(1)NAT ルール エンジンのトランザクション コ

ミット モデル

キャリア グレードまたは大規模 PAT では、NAT で 1 度

に1つのポート変換を割り当てるのではなく、各ホスト

にポートのブロックを割り当てることができます（RFC
6888 を参照してください）。

xlate block-allocation size および xlate block-allocation
maximum-per-host コマンドが追加されました。

block-allocation キーワードが nat コマンドに追加されま

した。

9.5(1)キャリア グレード NAT の拡張

スタティック ネットワーク オブジェクト NAT ルールに

SCTPポートを指定できるようになりました。スタティッ

ク Twice NAT での SCTP の使用は推奨されません。ダ

イナミック NAT/PAT は SCTP をサポートしていませ

ん。

nat staticコマンドが変更されました（オブジェクト）。

9.5(2)SCTP に対する NAT サポート
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第 10 章

NAT の例と参照

次のトピックでは、NAT を設定する例を示し、さらに高度な設定およびトラブルシューティ

ングに関する情報について説明します。

• ネットワーク オブジェクト NAT の例 （261 ページ）

• Twice NAT の例 （267 ページ）

• ルーテッド モードとトランスペアレント モードの NAT （271 ページ）

• NAT パケットのルーティング （274 ページ）

• VPN の NAT （278 ページ）

• IPv6 ネットワークの変換 （285 ページ）

• NAT を使用した DNS クエリと応答の書き換え （292 ページ）

ネットワーク オブジェクト NAT の例
次に、ネットワーク オブジェクト NATの設定例を示します。

内部 Web サーバへのアクセスの提供（スタティック NAT）

次の例では、内部 Web サーバに対してスタティック NAT を実行します。実際のアドレスはプ

ライベート ネットワーク上にあるので、パブリック アドレスが必要です。スタティック NAT
は、固定アドレスにある Web サーバへのトラフィックをホストが開始できるようにするため

に必要です
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図 27 : 内部 Web サーバのスタティック NAT

手順

ステップ 1 内部 Web サーバのネットワーク オブジェクトを作成します。

hostname(config)# object network myWebServ
hostname(config-network-object)# host 10.1.2.27

ステップ 2 オブジェクトのスタティック NAT を設定します。

hostname(config-network-object)# nat (inside,outside) static 209.165.201.10

内部ホストの NAT（ダイナミック NAT）および外部 Web サーバの NAT
（スタティック NAT）

次の例では、プライベートネットワーク上の内部ユーザが外部にアクセスする場合、このユー

ザにダイナミック NAT を設定します。また、内部ユーザが外部 Web サーバに接続する場合、

この Web サーバのアドレスが内部ネットワークに存在するように見えるアドレスに変換され

ます
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図 28 : 内部のダイナミック NAT、外部 Web サーバのスタティック NAT

手順

ステップ 1 内部アドレスに変換するダイナミック NAT プールのネットワーク オブジェクトを作成しま

す。

hostname(config)# object network myNatPool
hostname(config-network-object)# range 209.165.201.20 209.165.201.30

ステップ 2 内部ネットワークのネットワーク オブジェクトを作成します。

hostname(config)# object network myInsNet
hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステップ 3 ダイナミック NAT プール オブジェクトを使用して内部ネットワークのダイナミック NAT を

イネーブルにします。

hostname(config-network-object)# nat (inside,outside) dynamic myNatPool

ステップ 4 外部 Web サーバのネットワーク オブジェクトを作成します。

hostname(config)# object network myWebServ
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hostname(config-network-object)# host 209.165.201.12

ステップ 5 Web サーバのスタティック NAT を設定します。

hostname(config-network-object)# nat (outside,inside) static 10.1.2.20

複数のマッピングアドレス（スタティックNAT、一対多）を持つ内部

ロード バランサ

次の例では、複数の IP アドレスに変換される内部ロード バランサを示しています。外部ホス

トがマッピング IP アドレスの 1 つにアクセスする場合、1 つのロード バランサのアドレスに

は変換されません。要求される URL に応じて、トラフィックを正しい Web サーバにリダイレ

クトします。

図 29 : 内部ロード バランサのスタティック NAT（一対多）
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手順

ステップ 1 ロードバランサをマッピングするアドレスに対し、ネットワークオブジェクトを作成します。

hostname(config)# object network myPublicIPs
hostname(config-network-object)# range 209.165.201.3 209.265.201.8

ステップ 2 ロード バランサのネットワーク オブジェクトを作成します。

hostname(config)# object network myLBHost
hostname(config-network-object)# host 10.1.2.27

ステップ 3 範囲オブジェクトを適用するロード バランサに対し、スタティック NAT を設定します。

hostname(config-network-object)# nat (inside,outside) static myPublicIPs

FTP、HTTP、および SMTP の単一アドレス（ポート変換を設定したス

タティック NAT）

次のポート変換を設定したスタティック NAT の例では、リモート ユーザは単一のアドレスで

FTP、HTTP、および SMTP にアクセスできるようになります。これらのサーバは実際には、

それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定した

スタティック NAT ルールを指定すると、使用するマッピング IP アドレスは同じで、それぞれ

別のポートを使用することができます。
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図 30 : ポート変換を設定したスタティック NAT

手順

ステップ 1 FTP サーバのネットワーク オブジェクトを作成してポート変換を設定したスタティック NAT
を設定し、FTP ポートを自身にマッピングします。

hostname(config)# object network FTP_SERVER
hostname(config-network-object)# host 10.1.2.27
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp
ftp ftp

ステップ 2 HTTPサーバのネットワークオブジェクトを作成してポート変換を設定したスタティックNAT
を設定し、HTTP ポートを自身にマッピングします。

hostname(config)# object network HTTP_SERVER
hostname(config-network-object)# host 10.1.2.28
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp
http http

ステップ 3 SMTPサーバのネットワークオブジェクトを作成してポート変換を設定したスタティックNAT
を設定し、SMTP ポートを自身にマッピングします。

hostname(config)# object network SMTP_SERVER
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hostname(config-network-object)# host 10.1.2.29
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp
smtp smtp

Twice NAT の例
ここでは、次の設定例を示します。

宛先に応じて異なる変換（ダイナミック Twice PAT）

次の図に、2 台の異なるサーバにアクセスしている 10.1.2.0/24 ネットワークのホストを示しま

す。ホストがサーバ 209.165.201.11 にアクセスすると、実際のアドレスは 209.165.202.129:ポー

トに変換されます。ホストがサーバ 209.165.200.225 にアクセスすると、実際のアドレスは

209.165.202.130:ポートに変換されます。

図 31 : 異なる宛先アドレスを使用する Twice NAT

手順

ステップ 1 内部ネットワークのネットワーク オブジェクトを追加します。

hostname(config)# object network myInsideNetwork

CLI ブック 2: Cisco ASA シリーズ 9.6 ファイアウォール CLI コンフィグレーションガイド

267

ネットワーク アドレス変換

Twice NAT の例



hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステップ 2 DMZ ネットワーク 1 のネットワーク オブジェクトを追加します。

hostname(config)# object network DMZnetwork1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

ステップ 3 PAT アドレスのネットワーク オブジェクトを追加します。

hostname(config)# object network PATaddress1
hostname(config-network-object)# host 209.165.202.129

ステップ 4 最初の Twice NAT ルールを設定します。

hostname(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1
destination static DMZnetwork1 DMZnetwork1

宛先アドレスは変換しないため、実際の宛先アドレスとマッピング宛先アドレスの両方に同じ

アドレスを指定することによって、アイデンティティ NAT を設定する必要があります。

ステップ 5 DMZ ネットワーク 2 のネットワーク オブジェクトを追加します。

hostname(config)# object network DMZnetwork2
hostname(config-network-object)# subnet 209.165.200.224 255.255.255.224

ステップ 6 PAT アドレスのネットワーク オブジェクトを追加します。

hostname(config)# object network PATaddress2
hostname(config-network-object)# host 209.165.202.130

ステップ 7 2 つめの Twice NAT ルールを設定します。

例：

hostname(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2
destination static DMZnetwork2 DMZnetwork2

宛先アドレスおよびポートに応じて異なる変換（ダイナミック PAT）

次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24 ネットワークのホ

ストは Web サービスと Telnet サービスの両方を提供する 1 つのホストにアクセスします。ホ

ストが Telnetサービスを求めてサーバにアクセスすると、実際のアドレスは 209.165.202.129:port
に変換されます。ホストが Web サービスを求めて同じサーバにアクセスすると、実際のアド

レスは 209.165.202.130:port に変換されます。
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図 32 : 異なる宛先ポートを使用する Twice NAT

手順

ステップ 1 内部ネットワークのネットワーク オブジェクトを追加します。

hostname(config)# object network myInsideNetwork
hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステップ 2 Telnet/Web サーバのネットワーク オブジェクトを追加します。

hostname(config)# object network TelnetWebServer
hostname(config-network-object)# host 209.165.201.11

ステップ 3 Telnet を使用するときは、PAT アドレスのネットワーク オブジェクトを追加します。

hostname(config)# object network PATaddress1
hostname(config-network-object)# host 209.165.202.129

ステップ 4 Telnet のサービス オブジェクトを追加します。

hostname(config)# object service TelnetObj
hostname(config-network-object)# service tcp destination eq telnet

ステップ 5 最初の Twice NAT ルールを設定します。
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hostname(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj

宛先アドレスまたはポートを変換しないため、実際の宛先アドレスとマッピング宛先アドレス

に同じアドレスを指定し、実際のサービスとマッピングサービスに同じポートを指定すること

によって、アイデンティティ NAT を設定する必要があります。

ステップ 6 HTTP を使用するときは、PAT アドレスのネットワーク オブジェクトを追加します。

hostname(config)# object network PATaddress2
hostname(config-network-object)# host 209.165.202.130

ステップ 7 HTTP のサービス オブジェクトを追加します。

hostname(config)# object service HTTPObj
hostname(config-network-object)# service tcp destination eq http

ステップ 8 2 つめの Twice NAT ルールを設定します。

hostname(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj

例：宛先アドレス変換が設定された Twice NAT
次の図に、マッピングされるホストに接続するリモートホストを示します。マッピングされる

ホストには、209.165.201.0/27 ネットワークが起点または終点となるトラフィックに限り実際

のアドレスを変換するスタティック Twice NAT 変換が設定されています。209.165.200.224/27
ネットワーク用の変換は存在しません。したがって、変換済みのホストはそのネットワークに

接続できず、そのネットワークのホストも変換済みのホストに接続できません。
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図 33 : 宛先アドレス変換が設定されたスタティック Twice NAT

ルーテッド モードとトランスペアレント モードの NAT
NAT は、ルーテッド モードおよびトランスペアレント ファイアウォール モードの両方に設定

できます。次の項では、各ファイアウォールモードの一般的な使用方法について説明します。

ルーテッド モードの NAT
次の図は、内部にプライベート ネットワークを持つ、ルーテッド モードの一般的な NAT の例

を示しています。
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図 34 : NAT の例：ルーテッド モード

1. 内部ホスト 10.1.2.27 が Web サーバにパケットを送信すると、パケットの実際の送信元ア

ドレス 10.1.2.27 はマッピング アドレス 209.165.201.10 に変換されます。

2. サーバが応答すると、マッピング アドレス 209.165.201.10 に応答を送信し、ASA がそのパ

ケットを受信します。これは、ASA がプロキシ ARP を実行してパケットを要求するため

です。

3. ASA はその後、パケットをホストに送信する前に、マッピング アドレス 209.165.201.10 を

変換し、実際のアドレス 10.1.2.27 に戻します。

トランスペアレント モードの NAT
NAT をトランスペアレント モードで使用すると、ネットワークで NAT を実行するためのアッ

プストリーム ルータまたはダウンストリーム ルータが必要なくなります。

トランスペアレント モードの NAT には、以下の要件および制限があります。

• インターフェイスに接続されている IP アドレスがないため、マッピングされたアドレス

がブリッジ グループ メンバーのインターフェイスである場合、インターフェイス PAT を

設定することはできません。

• ARPインスペクションはサポートされていません。また、何らかの理由で、一方のASAの

ホストがもう一方のASAのホストに ARP 要求を送信し、開始ホストの実際のアドレスが

同じサブネットの別のアドレスにマッピングされる場合、実際のアドレスは ARP 要求で

可視のままになります。

• IPv4 および IPv6 ネットワークの間の変換はサポートされていません。2 つの IPv6 ネット

ワーク間、または 2 つの IPv4 ネットワーク間の変換がサポートされます。
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次の図に、インターフェイス内部と外部に同じネットワークを持つ、トランスペアレントモー

ドの一般的なNATのシナリオを示します。このシナリオのトランスペアレントファイアウォー

ルは NAT サービスを実行しているため、アップストリーム ルータは NAT を実行する必要が

ありません。

図 35 : NAT の例：トランスペアレント モード

1. 内部ホスト 10.1.1.75 が Web サーバにパケットを送信すると、パケットの実際の送信元ア

ドレス 10.1.1.75 はマッピング アドレス 209.165.201.15 に変更されます。

2. サーバが応答すると、マッピング アドレス 209.165.201.15 に応答を送信し、ASA がそのパ

ケットを受信します。これは、アップストリーム ルータには、ASA の管理 IP アドレスに

転送されるスタティック ルートのこのマッピング ネットワークが含まれるためです。

3. その後、ASAはマッピング アドレス 209.165.201.15 を変換して実際のアドレス 10.1.1.1.75
に戻します。実際のアドレスは直接接続されているため、ASAはそのアドレスを直接ホス

トに送信します。

4. ホスト 192.168.1.2 の場合も、リターントラフィックを除き、同じプロセスが発生します。

ASA はルーティング テーブルでルートを検索し、192.168.1.0/24 の ASA スタティック ルー

トに基づいてパケットを 10.1.1.3 にあるダウンストリーム ルータに送信します。
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NAT パケットのルーティング
ASA は、マッピング アドレスに送信されるパケットの宛先である必要があります。ASA は、

マッピングアドレス宛てに送信されるすべての受信パケットの出力インターフェイスを決定す

る必要があります。この項では、ASA が NAT を使用してパケットの受信および送信を処理す

る方法について説明します。

マッピング アドレスとルーティング

実際のアドレスをマッピングアドレスに変換する場合は、選択したマッピングアドレスによっ

て、マッピング アドレスのルーティング（必要な場合）を設定する方法が決定されます。

マッピング IP アドレスに関するその他のガイドラインについては、NAT のその他のガイドラ

イン （207 ページ）を参照してください。

次のトピックでは、マッピング アドレスのタイプについて説明します。

マッピング インターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、ASA
はプロキシ ARP を使用してマッピング アドレスの ARP 要求に応答し、マッピング アドレス

宛てのトラフィックを代行受信します。この方法では、ASAがその他のネットワークのゲート

ウェイである必要がないため、ルーティングが簡略化されます。このソリューションは、外部

ネットワークに十分な数のフリーアドレスが含まれている場合に最も適しており、ダイナミッ

ク NAT またはスタティック NAT などの 1:1 変換を使用している場合は考慮が必要です。ダイ

ナミック PAT ではアドレス数が少なくても使用できる変換の数が大幅に拡張されるので、外

部ネットワークで使用できるアドレスが少ししかない場合でも、この方法を使用できます。

PAT では、マッピング インターフェイスの IP アドレスも使用できます。

マッピング インターフェイスを任意のインターフェイスとして設定し、マッピング インター

フェイスの1つとして同じネットワーク上のマッピングアドレスを指定すると、そのマッピン

グ アドレスの ARP 要求を別のインターフェイスで受信する場合、入力インターフェイスでそ

のネットワークの ARP エントリを手動で設定し、その MAC アドレスを指定する必要がありま

す。通常、マッピング インターフェイスに任意のインターフェイスを指定して、マッピング

アドレスの固有のネットワークを使用すると、この状況は発生しません。arp コマンドを使用

して ARP を設定します。

（注）

固有のネットワーク上のアドレス

宛先（マッピングされた）インターフェイスネットワークで使用可能なアドレスより多くのア

ドレスが必要な場合は、別のサブネット上のアドレスを識別できます。アップストリームルー

タには、ASA を指しているマッピング アドレスのスタティック ルートが必要です。
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また、ルーテッド モードの場合、宛先ネットワーク上の IP アドレスをゲートウェイとして使

用して、マッピング アドレスの ASA にスタティック ルートを設定し、ルーティング プロトコ

ルを使用してルートを再配布することができます。たとえば、内部ネットワーク（10.1.1.0/24）

に NAT を使用し、マッピング IP アドレス 209.165.201.5 を使用する場合は、209.165.201.5
255.255.255.255（ホスト アドレス）のスタティック ルートを再配布可能な 10.1.1.99 ゲートウェ

イに設定できます。

route inside 209.165.201.5 255.255.255.255 10.1.1.99

トランスペアレント モードの場合は、実際のホストが直接接続されてる場合は、ASA をポイ

ントするようにアップストリームルータのスタティックルートを設定します。ブリッジグルー

プの IP アドレスを指定します。トランスペアレント モードのリモート ホストの場合、アップ

ストリーム ルータのスタティック ルートで代わりにダウンストリーム ルータの IP アドレスを

指定できます。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NAT のデフォルト動作で、プロキシ ARP はイネーブルにされ、他のスタ

ティック NAT ルールと一致します。必要に応じてプロキシ ARP をディセーブルにできます。

必要に応じて標準スタティック NAT のプロキシ ARP をディセーブルにできます。その場合

は、アップストリーム ルータの適切なルートがあることを確認する必要があります。

アイデンティティ NAT の場合、通常はプロキシ ARP が不要で、場合によっては接続性に関す

る問題を引き起こす可能性があります。たとえば、任意の IP アドレスの広範なアイデンティ

ティ NAT ルールを設定した場合、プロキシ ARP をイネーブルのままにしておくと、マッピン

グインターフェイスに直接接続されたネットワーク上のホストの問題を引き起こすことがあり

ます。この場合、マッピングネットワークのホストが同じネットワークの他のホストと通信す

ると、ARP 要求内のアドレスは（任意のアドレスと一致する）NAT ルールと一致します。こ

のとき、実際には ASA 向けのパケットでない場合でも、ASA はこのアドレスの ARP をプロキ

シします。（この問題は、twice NAT ルールが設定されている場合にも発生します。NAT ルー

ルは送信元と宛先のアドレス両方に一致する必要がありますが、プロキシ ARP 判定は「送信

元」アドレスに対してのみ行われます）。実際のホストの ARP 応答の前に ASA の ARP 応答

を受信した場合、トラフィックは誤って ASA に送信されます。
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図 36 : アイデンティティ NAT に関するプロキシ ARP の問題

まれに、アイデンティティ NATに対してプロキシ ARPが必要になります（仮想 Telnetなど）。

AAA をネットワーク アクセスに使用すると、ホストは、その他のトラフィックが通過する前

に、Telnet などのサービスを使用して ASA に対して認証する必要があります。必要なログイ

ンを提供するために、ASA に仮想 Telnet サーバを設定できます。外部から仮想 Telnet アドレ

スにアクセスする場合は、プロキシ ARP 機能専用アドレスのアイデンティティ NAT ルールを

設定する必要があります。仮想 Telnet の内部プロセスにより、プロキシ ARP では ASA は NAT
ルールに応じて送信元インターフェイスからトラフィックを送信するのではなく、仮想 Telnet
アドレス宛てのトラフィックを保持できます。（次の図を参照してください）。

図 37 : プロキシ ARP と仮想 Telnet
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