
VMwareを使用した ASAvの導入

ASAvは、VMware ESXiを実行できる任意のサーバークラスの x86 CPUデバイスに導入できま
す。

• ASAvの VMware機能のサポート（1ページ）
• ASAvと VMwareの前提条件（3ページ）
• VMwareでの ASAvのガイドラインと制限事項（4ページ）
• ASAvソフトウェアの解凍と第 0日用構成ファイルの作成（8ページ）
• VMware vSphere Web Clientを使用した ASAvの導入（10ページ）
• VMware vSphereスタンドアロンクライアントおよび第 0日用構成を使用した ASAvの導
入（16ページ）

• OVFツールおよび第 0日用構成を使用した ASAvの導入（17ページ）
• ASAvコンソールへのアクセス（18ページ）
• vCPUまたはスループットライセンスのアップグレード（20ページ）
•トラフィックのモニタリングおよびシステムダッシュボード（22ページ）

ASAvの VMware機能のサポート
次の表に、ASAvの VMware機能のサポートを示します。

表 1 : ASAvの VMware機能のサポート

注釈サポート（あり/なし）説明機能

¯
ありクローニング中にVM

の電源がオフになりま

す。

コールドクローン

VMwareのガイドライ
ンを参照してくださ

い。

Yes動的リソースのスケ

ジューリングおよび分

散電源管理に使用され

ます。

DRS
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注釈サポート（あり/なし）説明機能

¯なし追加時にVMが動作し
ています。

ホット追加

¯なしクローニング中にVM
が動作しています。

ホットクローン

¯なし取り外し中にVMが動
作しています。

ホットリムーブ

使用には注意が必要で

す。トラフィックが失

われる可能性がありま

す。フェールオーバー

が発生することがあり

ます。

ありVMが数秒間フリーズ
します。

Snapshot

¯ありVMが一時停止され、
その後再開します。

一時停止と再開

¯なしVMの自動配置が可能
になります。

vCloud Director

¯あり移行中にVMの電源が
オフになります。

VMの移行

共有ストレージを使用

します。vMotionに関
するガイドライン

（6ページ）を参照
してください。

ありVMのライブマイグ
レーションに使用され

ます。

VMotion

ASAvマシンの障害に
対してASAvのフェー
ルオーバーを使用しま

す。

なしVMの HAに使用され
ます。

VMware FT

ASAvマシンの障害に
対してASAvのフェー
ルオーバーを使用しま

す。

ありESXiおよびサーバの
障害に使用されます。

VMware HA

ASAvマシンの障害に
対してASAvのフェー
ルオーバーを使用しま

す。

なしVM障害に使用されま
す。

VMハートビートの
VMware HA
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注釈サポート（あり/なし）説明機能

¯
ありVMを導入するために

使用されます。

VMware vSphereスタ
ンドアロンWindows
クライアント

¯ありVMを導入するために
使用されます。

VMware vSphere Web
Client

ASAvと VMwareの前提条件
VMware vSphere Web Client、vSphereスタンドアロンクライアント、または OVFツールを使用
して ASAvを導入できます。システム要件については、Cisco ASAの互換性 [英語]を参照して
ください。

vSphere標準スイッチのセキュリティポリシー

vSphereスイッチについては、レイヤ2セキュリティポリシーを編集して、ASAvインターフェ
イスによって使用されるポートグループに対しセキュリティポリシーの例外を適用できます。

次のデフォルト設定を参照してください。

•無差別モード：拒否

• MACアドレスの変更：許可

•不正送信：許可

次のASAv設定の場合、これらの設定の変更が必要な場合があります。詳細については、vSphere
のマニュアルを参照してください。

表 2 :ポートグループのセキュリティポリシーの例外

トランスペアレントファイアウォー

ルモードルーテッドファイアウォールモード

セキュリティの例

外 フェールオーバー

フェールオーバー

なしフェールオーバー

フェールオーバー

なし

承認承認<任意><任意>無差別モード

承認<任意>承認<任意>MACアドレスの
変更

承認承認承認<任意>不正送信

VMwareを使用した ASAvの導入
3

VMwareを使用した ASAvの導入

ASAvと VMwareの前提条件

http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.vmware.com/products/vsphere.html
http://www.vmware.com/products/vsphere.html


VMwareでの ASAvのガイドラインと制限事項
ESXiサーバーにASAvの複数のインスタンスを作成して導入できます。ASAvの導入に使用さ
れる特定のハードウェアは、導入されるインスタンスの数や使用要件によって異なります。作

成する各仮想アプライアンスには、ホストマシン上での最小リソース割り当て（メモリ、CPU
数、およびディスク容量）が必要です。

ASAvを導入する前に、次のガイドラインと制限事項を確認します。

VMWare ESXiでの ASAvのシステム要件

最適なパフォーマンスを確保するために、以下の仕様に準拠していることを確認してくださ

い。ASAvASAvには、次の要件があります。

•ホストCPUは、仮想化拡張機能を備えたサーバークラスの x86ベースの IntelまたはAMD
CPUである必要があります。

たとえば、ASAvパフォーマンステストラボでは、2.6GHzで動作する Intel® Xeon® CPU
E5-2690v4プロセッサを搭載したCiscoUnified Computing System™（CiscoUCS®）Cシリー
ズM4サーバーを最低限使用しています。

• ASAvは、ESXiバージョン 6.0、6.5、6.7、7.0、7.0アップグレード 1、7.0アップグレード
2、および 7.0アップグレード 3をサポートします。

OVFファイルのガイドライン

導入対象に基づいて、asav-vi.ovfファイルまたは asav-esxi.ovfファイルを選択します。

• asav-vi：vCenterに導入する場合

• asav-esxi：ESXiに導入する場合（vCenterなし）

• ASAv OVFの導入は、ローカリゼーション（非英語モードでのコンポーネントのインス
トール）をサポートしません。ご自身の環境のVMwarevCenterとLDAPサーバーがASCII
互換モードでインストールされていることを確認してください。

• ASAvをインストールして VMコンソールを使用する前に、キーボードを [United States
English]に設定する必要があります。

• ASAvを導入すると、2つの異なる ISOイメージが ESXiハイパーバイザにマウントされ
ます。

•マウントされた最初のドライブには、vSphereによって生成されたOVF環境変数が備
わってます。

•マウントされた 2番目のドライブは day0.isoです。

VMwareを使用した ASAvの導入
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ASAvマシンが起動したら、両方のドライブのマウントを解除で
きます。ただし、 [電源投入時に接続（Connect at Power On）]が
オフになっている場合でも、ドライブ 1（OVF環境変数を使用）
は、ASAvの電源をオフ/オンにするたびに常にマウントされま
す。

注目

OVFテンプレートのガイドラインのエクスポート

vSphereのOVFテンプレートのエクスポート機能は、既存のASAvインスタンスパッケージを
OVFテンプレートとしてエクスポートするのに役立ちます。エクスポートされた OVFテンプ
レートを使用して、同じ環境または異なる環境にASAvインスタンスを導入できます。エクス
ポートされた OVFテンプレートを使用して vSphereに ASAvインスタンスを導入する前に、
OVFファイルの構成の詳細を変更して、導入の失敗を防ぐ必要があります。

ASAvのエクスポートされた OVFファイルを変更するには、次の手順を実行します。

1. OVFテンプレートをエクスポートしたローカルマシンにログインします。

2. テキストエディタで OVFファイルを参照して開きます。

3. <vmw:ExtraConfig vmw:key="monitor_control.pseudo_perfctr"

vmw:value="TRUE"></vmw:ExtraConfig>タグが存在することを確認します。

4. <rasd:ResourceSubType>vmware.cdrom.iso</rasd:ResourceSubType>タグを削除します。

または

<rasd:ResourceSubType>vmware.cdrom.iso</rasd:ResourceSubType>タグと

<rasd:ResourceSubType>vmware.cdrom.remotepassthrough</rasd:ResourceSubType>タグを交

換します。

詳細については、VMwareが公開した「Deploying an OVF fails on vCenter Server 5.1/5.5 when
VMware tools are installed (2034422)」を参照してください。

5. UserPrivilege、OvfDeployment、および ControllerTypeのプロパティ値を入力します。

次に例を示します。

- <Property ovf:qualifiers="ValueMap{"ovf", "ignore", "installer"}" ovf:type="string"
ovf:key="OvfDeployment">
+ <Property ovf:qualifiers="ValueMap{"ovf", "ignore", "installer"}" ovf:type="string"
ovf:key="OvfDeployment" ovf:value="ovf">

- <Property ovf:type="string" ovf:key="ControllerType">
+ <Property ovf:type="string" ovf:key="ControllerType" ovf:value="ASAv">

- <Property ovf:qualifiers="MinValue(0) MaxValue(255)" ovf:type="uint8"
ovf:key="UserPrivilege">
+ <Property ovf:qualifiers="MinValue(0) MaxValue(255)" ovf:type="uint8"
ovf:key="UserPrivilege" ovf:value="15">

6. OVFファイルを保存します。
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7. OVFテンプレートを使用して、ASAvを導入します。VMware vSphere Web Clientを使用し
た ASAvの導入 [英語]を参照してください。

ハイアベイラビリティガイドラインのためのフェールオーバー

フェールオーバー配置の場合は、スタンバイ装置が同じライセンス権限付与を備えていること

を確認してください（たとえば、両方の装置が 2Gbpsの権限付与であることなど）。

ASAvを使用して高可用性ペアを作成する場合は、データインターフェイスを各 ASAvに同じ
順序で追加する必要があります。完全に同じインターフェイスが異なる順序で各ASAvに追加
されると、ASAvコンソールにエラーが表示されることがあります。また、フェールオーバー
機能にも影響が出ることがあります。

重要

ASAv内部インターフェイスまたは ASAvフェールオーバーの高可用性リンクに使用される
ESXポートグループについては、2つの仮想 NICを使用して ESXポートグループのフェール
オーバー順序を設定します（1つはアクティブアップリンク、もう 1つはスタンバイアップリ
ンク）。この設定は、2つの VMが相互に pingを実行したり、ASAv高可用性リンクを稼働さ
せたりするために必要です。

vMotionに関するガイドライン

• VMwareでは、vMotionを使用する場合、共有ストレージのみを使用する必要があります。
ASAvの導入時に、ホストクラスタがある場合は、ストレージをローカルに（特定のホス
ト上）または共有ホスト上でプロビジョニングできます。ただし、ASAvを vMotionを使
用して別のホストに移行する場合、ローカルストレージを使用するとエラーが発生しま

す。

スループット用のメモリと vCPUの割り当てとライセンス

• ASAvに割り当てられたメモリのサイズは、スループットレベルに合わせたものです。異
なるスループットレベルのライセンスを要求する場合を除いて、[Edit Settings]ダイアログ
ボックスのメモリ設定または vCPUハードウェア設定は変更しないでください。アンダー
プロビジョニングは、パフォーマンスに影響を与える可能性があります。

メモリまたは vCPUハードウェア設定を変更する必要がある場合
は、ASAvのライセンスに記載されている値のみを使用してくだ
さい。VMwareが推奨するメモリ構成の最小値、デフォルト値、
および最大値は使用しないでください。

（注）

場合によっては、ASAv5のメモリが枯渇状態になります。この状態は、AnyConnectクラ
イアントの有効化やファイルのダウンロードなど、特定のリソースの利用が多い場合に発

生することがあります。自動的な再起動に関するコンソールメッセージやメモリ使用量に

関する重大な syslogが、メモリ枯渇の状態を示します。このような場合、1.5GBメモリの
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VMに ASAv5を導入できます。1 GBから 1.5 GBに変更するには、VMの電源をオフにし
て、メモリを変更し、VMの電源を再度オンにします。

CPU予約

•デフォルトでは、ASAvの CPU予約は 1000 MHzです。共有、予約、および制限の設定
（[設定の編集（Edit Settings）] > [リソース（Resources）] > [CPU]）を使用することで、
ASAvに割り当てられる CPUリソースの量を変更できます。より低い設定で必要なトラ
フィック負荷が課されている状況でASAvが目的を達成できる場合は、CPU予約の設定を
1000 Mhz未満にできます。ASAvによって使用される CPUの量は、動作しているハード
ウェアプラットフォームだけでなく、実行している作業のタイプと量によっても異なりま

す。

仮想マシンの [Performance]タブの [Home]ビューに配置された [CPU Usage (MHz)]チャー
トから、すべての仮想マシンに関する CPU使用率をホストの視点で確認できます。ASAv
が標準的なトラフィック量を処理しているときの CPU使用率のベンチマークを設定する
と、その情報を CPU予約の調整時の入力として使用できます。

詳細については、VMwareから発行されている『CPU Performance Enhancement Advice』を
参照してください。

•リソース割り当てとオーバープロビジョニングまたはアンダープロビジョニングされたリ
ソースを表示するには、ASAv show vmおよび show cpuコマンド、あるいは ASDM [ホー
ム（Home）] > [デバイスダッシュボード（Device Dashboard）] > [デバイス情報（Device
Information）] > [仮想リソース（Virtual Resources）]タブまたは [モニタリング
（Monitoring）]> [プロパティ（Properties）]> [システムリソースグラフ（SystemResources
Graphs）] > [CPU]ペインを使用できます。

UCS Bシリーズハードウェアにおけるトランスペアレントモードに関するガイドライン

MACフラップが、Cisco UCS Bシリーズハードウェアのトランスペアレントモードで動作す
る一部の ASAv設定で発生することがあります。MACアドレスがさまざまな場所で出現した
場合、パケットはドロップされます。

VMware環境にトランスペアレントモードで ASAvを導入する場合にMACフラップを回避す
るには、次のガイドラインを参考にしてください。

• VMware NICチーミング：UCS Bシリーズにトランスペアレントモードで ASAvを導入す
る場合、内部および外部インターフェイスに使用するポートグループにはアクティブアッ

プリンクを1つだけ設定し、アップリンクは同じである必要があります。vCenterでVMware
NICチーミングを設定します。

NICチーミングの設定方法の詳細については、VMwareドキュメントを参照してください。

• ARPインスペクション：ASAvで ARPインスペクションを有効にし、受信インターフェ
イスでMACおよび ARPエントリを静的に設定します。ARPインスペクションと有効化
の詳細については、CiscoASAシリーズコンフィギュレーションガイド（一般的な操作）
[英語]を参照してください。
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その他のガイドラインと制限事項

• ESXi 6.7、vCenter 6.7、ASA Virtual 9.12以降を実行している場合、ASA Virtualは 2つの
CD/DVD IDEドライブなしで起動します。

• vSphere Web Clientは ASAv OVAの導入ではサポートされないため、vSphere Clientを使用
してください。

ASAvソフトウェアの解凍と第0日用構成ファイルの作成
ASAvを起動する前に、第 0日用のコンフィギュレーションファイルを準備できます。この
ファイルは、ASAvの起動時に適用される ASAvの設定を含むテキストファイルです。この初
期設定は、「day0-config」というテキストファイルとして指定の作業ディレクトリに格納さ
れ、さらに day0.isoファイルへと処理されます。この day0.isoファイルが最初の起動時にマウ
ントされて読み取られます。第0日用コンフィギュレーションファイルには、少なくとも、管
理インターフェイスをアクティブ化するコマンドと、公開キー認証用 SSHサーバーを設定す
るコマンドを含める必要がありますが、すべての ASA設定を含めることもできます。空の
day0-configを含むデフォルトの day0.isoがリリースとともに提供されています。day0.isoファ
イル（カスタム day0またはデフォルトの day0.iso）は、最初の起動中に使用できなければなり
ません。

始める前に

この例では Linuxが使用されていますが、Windowsの場合にも同様のユーティリティがありま
す。

•初期導入時に自動的に ASAvにライセンスを付与するには、Cisco Smart Software Manager
からダウンロードしたSmart Licensing Identity（ID）トークンを「idtoken」というテキスト
ファイルに格納し、第 0日用構成ファイルと同じディレクトリに保存します。

•トランスペアレントモードでASAvを導入する場合は、トランスペアレントモードで実行
される既知の ASA構成ファイルを、第 0日用構成ファイルとして使用する必要がありま
す。これは、ルーテッドファイアウォールの第 0日用コンフィギュレーションファイル
には該当しません。

• ISOイメージが ESXiハイパーバイザにどのようにマウントされるかの詳細については、
VMwareでの ASAvのガイドラインと制限事項（4ページ）の OVFファイルのガイドラ
インを参照してください。

手順

ステップ 1 ZIPファイルを Cisco.comからダウンロードし、ローカルディスクに保存します。

https://www.cisco.com/go/asa-software

Cisco.comのログインおよびシスコサービス契約が必要です。（注）
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ステップ 2 ファイルを作業ディレクトリに解凍します。ディレクトリからファイルを削除しないでくださ
い。次のファイルが含まれています。

• asav-vi.ovf：vCenterへの導入用。

• asav-esxi.ovf：vCenter以外への導入用。

• boot.vmdk：ブートディスクイメージ。

• disk0.vmdk：ASAvディスクイメージ。

• day0.iso：day0-configファイルおよびオプションの idtokenファイルを含む ISO。

• asav-vi.mf：vCenterへの導入用のマニフェストファイル。

• asav-esxi.mf：vCenter以外への導入用のマニフェストファイル。

ステップ 3 「day0-config」というテキストファイルにASAvのCLI設定を記入します。3つのインターフェ
イスの設定とその他の必要な設定を追加します。

最初の行はASAのバージョンで始める必要があります。day0-configは、有効なASA構成であ
る必要があります。day0-configを生成する最適な方法は、既存の ASAまたは ASAvから実行
コンフィギュレーションの必要な部分をコピーする方法です。day0-config内の行の順序は重要
で、既存の show running-configコマンド出力の順序と一致している必要があります。

例：

ASA Version 9.4.1
!
console serial
interface management0/0
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown
interface gigabitethernet0/0
nameif inside
security-level 100
ip address 10.1.1.2 255.255.255.0
no shutdown
interface gigabitethernet0/1
nameif outside
security-level 0
ip address 198.51.100.2 255.255.255.0
no shutdown
http server enable
http 192.168.1.0 255.255.255.0 management
crypto key generate rsa modulus 1024
username AdminUser password paSSw0rd
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL
call-home
http-proxy 10.1.1.1 port 443
license smart
feature tier standard
throughput level 2G

ステップ 4 （任意）Cisco Smart Software Managerにより発行された Smart License IDトークンファイルを
コンピュータにダウンロードします。

VMwareを使用した ASAvの導入
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ステップ 5 （任意）ダウンロードファイルから IDトークンをコピーし、IDトークンのみを含む「idtoken」
というテキストファイルに保存します。

この IDトークンによって、Smart Licensingサーバーに ASAvが自動的に登録されます。

ステップ 6 テキストファイルを ISOファイルに変換して仮想CD-ROMを生成します。

例：

stack@user-ubuntu:-/KvmAsa$ sudo genisoimage -r -o day0.iso day0-config idtoken
I: input-charset not specified, using utf-8 (detected in locale settings)
Total translation table size: 0
Total rockridge attributes bytes: 252
Total directory bytes: 0
Path table size (byptes): 10
Max brk space used 0
176 extents written (0 MB)
stack@user-ubuntu:-/KvmAsa$

ステップ 7 day0.iso用に Linuxで新しい SHA1値を計算します。

例：

openssl dgst -sha1 day0.iso
SHA1(day0.iso)= e5bee36e1eb1a2b109311c59e2f1ec9f731ecb66 day0.iso

ステップ 8 新しいチェックサムを作業ディレクトリの asav-vi.mfファイルに含め、day0.iso SHA1値を新し
く生成された値で置き換えます。

例：

SHA1(asav-vi.ovf)= de0f1878b8f1260e379ef853db4e790c8e92f2b2
SHA1(disk0.vmdk)= 898b26891cc68fa0c94ebd91532fc450da418b02
SHA1(boot.vmdk)= 6b0000ddebfc38ccc99ac2d4d5dbfb8abfb3d9c4
SHA1(day0.iso)= e5bee36e1eb1a2b109311c59e2f1ec9f731ecb66

ステップ 9 ZIPファイルを解凍したディレクトリに day0.isoファイルをコピーします。デフォルト（空）
の day0.isoファイルが上書きされます。

このディレクトリからVMが導入される場合は、新しく生成された day0.iso内の構成が適用さ
れます。

VMware vSphere Web Clientを使用した ASAvの導入
この項では、VMware vSphere Web Clientを使用して ASAvを導入する方法について説明しま
す。Webクライアントには、vCenterが必要です。vCenterがない場合は、「VMware vSphere
スタンドアロンクライアントおよび第 0日用構成を使用した ASAvの導入」、または「OVF
ツールおよび第 0日用構成を使用した ASAvの導入」を参照してください。

• vSphere Web Clientへのアクセスとクライアント統合プラグインのインストール（11ペー
ジ）

• VMware vSphere Web Clientを使用した ASAvの導入（10ページ）

VMwareを使用した ASAvの導入
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vSphereWebClientへのアクセスとクライアント統合プラグインのイン
ストール

この項では、vSphere Web Clientにアクセスする方法について説明します。また、ASAvコン
ソールアクセスに必要なクライアント統合プラグインをインストールする方法についても説明

します。一部のWebクライアント機能（プラグインなど）は、Macintoshではサポートされて
いません。完全なクライアントのサポート情報については、VMwareのWebサイトを参照して
ください。

手順

ステップ 1 ブラウザから VMware vSphere Web Clientを起動します。

https://vCenter_server:port/vsphere-client/

デフォルトでは、portは 9443です。

ステップ 2 （1回のみ）ASAvコンソールへのアクセスを可能にするため、クライアント統合プラグイン
をインストールします。

1. ログイン画面で、[Download the Client Integration Plug-in]をクリックしてプラグインをダウ
ンロードします。

2. ブラウザを閉じてから、インストーラを使用してプラグインをインストールします。

3. プラグインをインストールしたら、vSphere Web Clientに再接続します。

ステップ 3 ユーザー名とパスワードを入力し、[Login]をクリックするか、[UseWindowssessionauthentication]
チェックボックスをオンにします（Windowsのみ）。

VMware vSphere Web Clientを使用した ASAvの導入
ASAvを導入するには、VMware vSphere Web Client（または vSphere Client）、およびオープン
仮想化フォーマット（OVF）のテンプレートファイルを使用します。シスコのASAvパッケー
ジを展開するには、vSphere Web Clientで Deploy OVF Templateウィザードを使用します。この
ウィザードでは、ASAv OVAファイルを解析し、ASAvを実行する仮想マシンを作成し、パッ
ケージをインストールします。

ウィザードの手順のほとんどは、VMwareに対し標準のものです。Deploy OVF Templateの詳
細については、VMware vSphere Web Clientのオンラインヘルプを参照してください。

始める前に

ASAvを導入する前に、vSphere（管理用）で少なくとも 1つのネットワークを設定しておく必
要があります。

VMwareを使用した ASAvの導入
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手順

ステップ 1 ASAv ZIPファイルを Cisco.comからダウンロードし、PCに保存します。

http://www.cisco.com/go/asa-software

Cisco.comのログインおよびシスコサービス契約が必要です。（注）

ステップ 2 vSphere Web Clientの [Navigator]ペインで、[vCenter]をクリックします。

ステップ 3 [Hosts and Clusters]をクリックします。

ステップ 4 ASAvを導入するデータセンター、クラスタ、またはホストを右クリックして、[Deploy OVF
Template]を選択します。
[Deploy OVF Template]ウィザードが表示されます。

ステップ 5 ウィザード画面の指示に従って進みます。

ステップ 6 [Setup networks]画面で、使用する各ASAvインターフェイスにネットワークをマッピングしま
す。

ネットワークはアルファベット順になっていない可能性があります。ネットワークを見つける

ことが非常に困難な場合は、[Edit Settings]ダイアログボックスからネットワークを後で変更で
きます。導入後、ASAvインスタンスを右クリックし、[Edit Settings]を選択して [Edit Settings]
ダイアログボックスにアクセスします。ただし、この画面には ASAvインターフェイス IDは
表示されません（ネットワークアダプタ IDのみ）。次のネットワークアダプタ IDと ASAv
インターフェイス IDの対応一覧を参照してください。

ASAvインターフェイス IDネットワークアダプタ
ID

Management 0/0ネットワークアダプタ1

GigabitEthernet 0/0ネットワークアダプタ2

GigabitEthernet 0/1ネットワークアダプタ3

GigabitEthernet 0/2ネットワークアダプタ4

GigabitEthernet 0/3ネットワークアダプタ5

GigabitEthernet 0/4ネットワークアダプタ6

GigabitEthernet 0/5ネットワークアダプタ7

GigabitEthernet 0/6ネットワークアダプタ8

GigabitEthernet 0/7ネットワークアダプタ9

GigabitEthernet 0/8ネットワークアダプタ
10

VMwareを使用した ASAvの導入
12

VMwareを使用した ASAvの導入

VMware vSphere Web Clientを使用した ASAvの導入

http://www.cisco.com/go/asa-software


すべての ASAvインターフェイスを使用する必要はありません。ただし、vSphere Web Client
ではすべてのインターフェイスにネットワークを割り当てる必要があります。使用しないイン

ターフェイスについては、ASAv設定内でインターフェイスを無効のままにしておくことがで
きます。ASAvを導入した後、任意で vSphereWebClientに戻り、[Edit Settings]ダイアログボッ
クスから余分なインターフェイスを削除することができます。詳細については、vSphere Web
Clientのオンラインヘルプを参照してください。

フェールオーバー/HA配置では、GigabitEthernet 0/8がフェールオーバーインター
フェイスとして事前設定されます。

（注）

ステップ 7 インターネットアクセスに HTTPプロキシを使用する場合は、[Smart Call Home Settings]領域
でスマートライセンスのプロキシアドレスを設定する必要があります。このプロキシは、一

般に Smart Call Homeにも使用されます。

ステップ 8 フェールオーバー/HA配置では、[Customize]テンプレート画面で次を設定します。

•スタンバイ管理 IPアドレスを指定します。

インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタ
ンバイ IPアドレスを指定する必要があります。プライマリ装置が故障すると、セカンダ
リ装置はプライマリ装置の IPアドレスとMACアドレスを引き継ぎ、トラフィックを通過
させます。現在スタンバイになっている装置が、スタンバイの IPアドレスとMACアドレ
スを引き継ぎます。ネットワークデバイスは、MACと IPアドレスの組み合わせについて
変更を認識しないため、ネットワーク上のどのような場所でも ARPエントリが変更され
たり、タイムアウトが生じたりすることはありません。

• [HA Connection Settings]領域で、フェールオーバーリンクを設定します。

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、
各装置の動作ステータスを確認しています。GigabitEthernet 0/8がフェールオーバーリン
クとして事前設定されています。同じネットワーク上のリンクに対するアクティブな IP
アドレスとスタンバイの IPアドレスを入力します。

ステップ 9 ウィザードが完了すると、vSphere Web ClientはVMを処理します。[Global Information]領域の
[Recent Tasks]ペインで [Initialize OVF deployment]ステータスを確認できます。

VMwareを使用した ASAvの導入
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この手順が終了すると、[Deploy OVF Template]完了ステータスが表示されます。

その後、ASAvインスタンスがインベントリ内の指定されたデータセンターの下に表示されま
す。

VMwareを使用した ASAvの導入
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ステップ 10 ASAvマシンがまだ稼働していない場合は、[仮想マシンの電源をオン（Power on the virtual
machine）]をクリックします。

ASDMで接続を試行したりコンソールに接続を試行する前に、ASAvが起動するのを待ちま
す。ASAvが初めて起動すると、OVFファイルから提供されたパラメータを読み込み、それら
をASAvシステム構成に追加します。その後、起動プロセスが自動的に再開され、稼働を開始
します。この二重起動プロセスは、初めてASAvを導入した場合にのみ発生します。起動メッ
セージを確認するには、[Console]タブをクリックして、ASAvコンソールにアクセスします。

ステップ 11 フェールオーバー/HA配置の場合は、この手順を繰り返してセカンダリ装置を追加します。次
のガイドラインを参照してください。

•プライマリ装置と同じスループットレベルを設定します。

VMwareを使用した ASAvの導入
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•プライマリ装置とまったく同じ IPアドレス設定を入力します。両方の装置のブートスト
ラップ設定は、プライマリまたはセカンダリとして装置を識別するパラメータを除いて同

一にします。

次のタスク

Cisco Licensing Authorityに ASAvを正常に登録するには、ASAvにインターネットアクセスが
必要です。インターネットアクセスを実行して正常にライセンス登録するには、導入後に追加

の設定が必要になることがあります。

VMware vSphereスタンドアロンクライアントおよび第 0
日用構成を使用した ASAvの導入

ASAvを導入するには、VMware vSphere Clientおよびオープン仮想化フォーマット（OVF）の
テンプレートファイル（vCenterへ導入する場合は asav-vi.ovf、vCenter以外へ導入する場合は
asav-esxi.ovf）を使用します。シスコの ASAvパッケージを導入するには、vSphere Clientで
[OVFテンプレートの導入（DeployOVFTemplate）]ウィザードを使用します。このウィザード
では、ASAv OVAファイルを解析し、ASAvを実行する仮想マシンを作成し、パッケージをイ
ンストールします。

ウィザードの手順のほとんどは、VMwareに対し標準のものです。[Deploy OVF Template]ウィ
ザードの詳細については、VMware vSphereクライアントのオンラインヘルプを参照してくだ
さい。

始める前に

• ASAvを導入する前に、vSphere（管理用）で少なくとも 1つのネットワークを設定してお
く必要があります。

• ASAvソフトウェアの解凍と第 0日用構成ファイルの作成（8ページ）の手順に従って、
第 0日用構成を作成します。

手順

ステップ 1 VMware vSphereクライアントを起動し、[File] > [Deploy OVF Template]を選択します。

[Deploy OVF Template]ウィザードが表示されます。

ステップ 2 asav-vi.ovfファイルを解凍した作業ディレクトリを参照し、それを選択します。

ステップ 3 [OVF Template Details]画面が表示されます。次の画面に移動します。カスタムの第 0日用コン
フィギュレーションファイルを使用する場合は、構成を変更する必要はありません。

ステップ 4 最後の画面に導入設定の要約が表示されます。[Finish]をクリックしてVMを導入します。

VMwareを使用した ASAvの導入
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ステップ 5 ASAvの電源を投入し、VMwareコンソールを開いて、2回目の起動を待機します。

ステップ 6 ASAvに SSH接続し、必要な構成を完了します。第 0日用コンフィギュレーションファイル
に必要なすべての構成がされていない場合は、VMwareコンソールを開いて、必要な構成を完
了します。

これで、ASAvは完全に動作可能な状態です。

OVFツールおよび第 0日用構成を使用した ASAvの導入
このセクションでは、第 0日用構成ファイルを必要とする OVFツールを使用した ASAvの導
入方法について説明します。

始める前に

• OVFツールを使用して ASAvを導入する場合は、day0.isoファイルが必要です。ZIPファ
イルで提供されるデフォルトの空の day0.isoファイルを使用するか、または、生成しカス
タマイズした第 0日用コンフィギュレーションファイルを使用できます。第 0日用コン
フィギュレーションファイルの作成方法については、ASAvソフトウェアの解凍と第 0日
用構成ファイルの作成（8ページ）を参照してください。

• OVFツールが LinuxまたはWindows PCにインストールされ、ターゲット ESXiサーバー
に接続できることを確認します。

手順

ステップ 1 OVFツールがインストールされていることを確認します。

例：

linuxprompt# which ovftool

ステップ 2 必要な導入オプションを指定した .cmdファイルを作成します。

例：

linuxprompt# cat launch.cmd
ovftool \
--name="asav-941-demo" \
--powerOn \
--deploymentOption=ASAv30 \
--diskMode=thin \
--datastore=datastore1 \
--acceptAllEulas \
--net:Management0-0="Portgroup_Mgmt" \
--net:GigabitEthernet0-1="Portgroup_Inside" \
--net:GigabitEthernet0-0="Portgroup_Outside" \
--prop:HARole=Standalone \
asav-esxi.ovf \
vi://root@10.1.2.3/
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ステップ 3 cmdファイルを実行します。

例：

linuxprompt# ./launch.cmd

ASAvの電源を投入し、2回目の起動を待機します。

ステップ 4 ASAvに SSH接続し、必要に応じて設定を完了します。さらに設定が必要な場合は、ASAvに
対して VMwareコンソールを開き、必要な設定を適用します。

これで、ASAvは完全に動作可能な状態です。

ASAvコンソールへのアクセス
ASDMを使用する場合、トラブルシューティングに CLIを使用する必要がある場合がありま
す。デフォルトでは、組み込みの VMware vSphereコンソールにアクセスできます。または、
コピーアンドペーストなどのより優れた機能を持つネットワークシリアルコンソールを設定

できます。

• VMware vSphereコンソールの使用

•ネットワークシリアルコンソールポートの設定

VMware vSphereコンソールの使用
初期設定またはトラブルシューティングを行うには、VMware vSphereWebClientにより提供さ
れる仮想コンソールから CLIにアクセスします。後で Telnetまたは SSHの CLIリモートアク
セスを設定できます。

始める前に

vSphere Web Clientでは、ASAvコンソールアクセスに必要なクライアント統合プラグインを
インストールします。

手順

ステップ 1 VMware vSphere Web Clientで、インベントリの ASAvインスタンスを右クリックし、[Open
Console]を選択します。または、[Summary]タブの [Launch Console]をクリックします。

ステップ 2 コンソールでクリックして Enterを押します。注：Ctrl + Altを押すと、カーソルが解放されま
す。

ASAvがまだ起動中の場合は、起動メッセージが表示されます。

VMwareを使用した ASAvの導入
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ASAvが初めて起動すると、OVFファイルから提供されたパラメータを読み込み、それらを
ASAvシステム構成に追加します。その後、起動プロセスが自動的に再開され、稼働を開始し
ます。この二重起動プロセスは、初めて ASAvを導入した場合にのみ発生します。

ライセンスをインストールするまで、スループットは100Kbpsに制限されるため、
予備接続テストを実行できます。ライセンスは、通常の操作に必要です。ライセン

スをインストールするまで、次のメッセージがコンソールで繰り返し表示されま

す。

Warning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

（注）

次のプロンプトが表示されます。

ciscoasa>

このプロンプトは、ユーザー EXECモードで作業していることを示します。ユーザー EXEC
モードでは、基本コマンドのみを使用できます。

ステップ 3 特権 EXECモードにアクセスします。

例：

ciscoasa> enable

次のプロンプトが表示されます。

Password:

ステップ 4 Enterキーを押して、次に進みます。デフォルトでは、パスワードは空白です。以前にイネー
ブルパスワードを設定した場合は、Enterを押す代わりにこれを入力します。

プロンプトが次のように変化します。

ciscoasa#

設定以外のすべてのコマンドは、特権EXECモードで使用できます。特権EXECモードからコ
ンフィギュレーションモードに入ることもできます。

特権モードを終了するには、disableコマンド、exitコマンド、または quitコマンドを入力し
ます。

ステップ 5 グローバルコンフィギュレーションモードにアクセスします。

ciscoasa# configure terminal

プロンプトが次のように変化します。

ciscoasa(config)#

グローバルコンフィギュレーションモードから ASAvの設定を開始できます。グローバルコ
ンフィギュレーションモードを終了するには、exitコマンド、quitコマンド、または endコマ
ンドを入力します。
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ネットワークシリアルコンソールポートの設定

コンソールエクスペリエンスの向上のために、コンソールアクセスについて、ネットワーク

シリアルポートを単独で設定するか、または仮想シリアルポートコンセントレータ（vSPC）
に接続するように設定できます。各方法の詳細については、VMware vSphereのマニュアルを
参照してください。ASAvでは、仮想コンソールの代わりにシリアルポートにコンソール出力
を送信する必要があります。この手順では、シリアルポートコンソールを有効にする方法に

ついて説明します。

手順

ステップ 1 VMware vSphereでネットワークシリアルポートを設定します。VMware vSphereのマニュアル
を参照してください。

ステップ 2 ASAvで、「use_ttyS0」という名前のファイルを disk0のルートディレクトリに作成します。
このファイルには内容が含まれている必要はありません。この場所に存在することのみが必要

です。

disk0:/use_ttyS0

• ASDMから [ツール（Tools）] > [ファイル管理（File Management）]ダイアログボックス
を使用して、この名前で空のテキストファイルをアップロードできます。

• vSphereコンソールで、ファイルシステム内の既存のファイル（任意のファイル）を新し
い名前にコピーできます。次に例を示します。

ciscoasa(config)# cd coredumpinfo
ciscoasa(config)# copy coredump.cfg disk0:/use_ttyS0

ステップ 3 ASAvをリロードします。

• ASDMから [Tools] > [System Reload]を選択します。

• vSphereコンソールで reloadを入力します。

ASAvは vSphereコンソールへの送信を停止し、代わりにシリアルコンソールに送信しま
す。

ステップ 4 シリアルポートの追加時に指定した vSphereのホスト IPアドレスとポート番号に Telnet接続
するか、または vSPCの IPアドレスとポートに Telnet接続します。

vCPUまたはスループットライセンスのアップグレード
ASAvは、使用できる vCPUの数に影響するスループットライセンスを使用します。

ASAvの vCPUの数を増やす（または減らす）場合は、新しいライセンスを要求してその新し
いライセンスを適用し、新しい値と一致するようにVMwareのVMプロパティを変更します。
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割り当てられた vCPUは、ASAv CPUライセンスまたはスループットライセンスと一致してい
る必要があります。RAMは、vCPU用に正しくサイズ調整されている必要があります。アップ
グレードまたはダウングレード時には、この手順に従って、ライセンスと vCPUを迅速に調整
するようにします。永続的な不一致がある場合、ASAvは適切に動作しません。

（注）

手順

ステップ 1 新しいライセンスを要求します。

ステップ 2 新しいライセンスを適用します。フェールオーバーペアの場合、両方の装置に新しいライセン

スを適用します。

ステップ 3 フェールオーバーを使用するかどうかに応じて、次のいずれかを実行します。

•フェールオーバーあり：vSphere Web Clientで、スタンバイ ASAvの電源を切断します。
たとえば、ASAvをクリックしてから [仮想マシンの電源をオフ（Power Off the virtual
machine）]をクリックするか、または ASAvを右クリックして [ゲストOSをシャットダウ
ン（Shut Down Guest OS）]を選択します。

•フェールオーバーなし：vSphere Webクライアントで、ASAvの電源を切断します。たと
えば、ASAvをクリックしてから [仮想マシンの電源をオフ（PowerOff the virtualmachine）]
をクリックするか、または ASAvを右クリックして [ゲストOSをシャットダウン（Shut
Down Guest OS）]を選択します。

ステップ 4 ASAvをクリックしてから [仮想マシンの設定の編集（Edit Virtual machine settings）]をクリッ
クします（または ASAvを右クリックして [設定の編集（Edit Settings）]を選択します）。

[Edit Settings]ダイアログボックスが表示されます。

ステップ 5 新しい vCPUライセンスの正しい値を確認するには、ASAvのライセンスにあるCPU要件とメ
モリ要件を参照してください。

ステップ 6 [Virtual Hardware]タブの [CPU]で、ドロップダウンリストから新しい値を選択します。

ステップ 7 [Memory]には、新しい RAMの値を入力します。

ステップ 8 [OK]をクリックします。

ステップ 9 ASAvの電源を入れます。たとえば、[Power On the Virtual Machine]をクリックします。

ステップ 10 フェールオーバーペアの場合：

1. アクティブ装置へのコンソールを開くか、またはアクティブ装置でASDMを起動します。

2. スタンバイ装置の起動が終了した後、スタンバイ装置にフェールオーバーします。

• ASDM：[Monitoring] > [Properties] > [Failover] > [Status]を選択し、[Make Standby]を
クリックします。

• CLI： failover active

VMwareを使用した ASAvの導入
21

VMwareを使用した ASAvの導入

vCPUまたはスループットライセンスのアップグレード

asav-96-qsg_chapter1.pdf#nameddest=unique_4


3. アクティブ装置に対して、ステップ 3～ 9を繰り返します。

次のタスク

詳細については、「ASAvのライセンス」を参照してください。

トラフィックのモニタリングおよびシステムダッシュ

ボード
システムには、デバイスを通過するトラフィックおよびセキュリティポリシーの結果を分析す

るために使用できる複数のダッシュボードがあります。ダッシュボード情報は、構成全体の有

効性を評価し、ネットワークの問題を特定して解決するために使用します。

トラフィック関連のダッシュボードに使用されるデータは、接続またはファイルロギングを有

効にするアクセスコントロールルールから収集されます。ダッシュボードには、ロギングが

有効になっていないルールと一致するトラフィックは反映されません。自分にとって重要な情

報をログに記録するルールを設定してください。また、ユーザー情報はユーザー IDを収集す
るアイデンティティルールを設定している場合にのみ利用できます。さらに、侵入、ファイ

ル、マルウェア、およびWebカテゴリの情報は、それらの機能のライセンスがあり、機能を
使用するルールを設定している場合のみ使用できます。

（注）

手順

ステップ 1 メインメニューの [モニタリング（Monitoring）]をクリックして、[ダッシュボード
（Dashboards）]ページを開きます。

ダッシュボードのグラフと表に表示されるデータを制御するために、定義済みの時間範囲（最

後の時間や週など）を選択できます。また、特定の開始時刻と終了時刻を指定してカスタムの

時間範囲を定義することもできます。

トラフィック関連のダッシュボードには、次のタイプの表示が含まれます。

•上位 5つの棒グラフ：これらのグラフは [ネットワークの概要（Network Overview）]ダッ
シュボードに表示されます。また、ダッシュボードテーブルで項目をクリックした場合、

項目ごとのサマリーのダッシュボードにも表示されます。[トランザクション
（Transactions）]または [データの使用状況（DataUsage）]（送受信バイトの合計）のカウ
ント間で情報を切り替えることができます。すべてのトランザクション、許可トランザク

ション、または拒否トランザクションを表示するために表示を切り替えることもできま

す。グラフと関連付けられている表を確認する場合は、[追加表示（ViewMore）]をクリッ
クします。
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•表：表には特定のタイプ（アプリケーションやWebカテゴリなど）の項目が、その項目
の合計トランザクション、許可トランザクション、ブロックされたトランザクション、

データの使用状況、送受信バイト数とともに表示されます。raw [値（Values）]と [パーセ
ンテージ（Percentages）]間の数字は切り替えることができ、上位 10、100、または 1000
エントリが表示されます。項目がリンクの場合、そのリンクをクリックして、より詳細な

情報が含まれているサマリーダッシュボードを表示します。

ステップ 2 目次にある [ダッシュボード（Dashboard）]リンクをクリックして、次のデータのダッシュボー
ドを表示します。

• [ネットワークの概要（Network Overview）]：ネットワークのトラフィックに関する概要
情報が表示されます。情報には、一致したアクセスルール（ポリシー）、ユーザーが送信

側のトラフィック、接続で使用されているアプリケーション、一致した侵入シグネチャ、

アクセスされた URLのWebカテゴリ、最も頻繁に接続されている宛先が含まれます。
• [ユーザー（Users）]：ネットワークの上位ユーザーが表示されます。ユーザー情報を表示
するには、アイデンティティポリシーを設定する必要があります。

• [アプリケーション（Applications）]：ネットワークで使用されている上位アプリケーショ
ン（Facebookなど）が表示されます。この情報は、インスペクションを実行済みの接続に
のみ提供されます。接続は、「許可」ルールと一致するか、またはゾーン、アドレス、お

よびポート以外の基準を使用するブロックルールと一致するかどうかのインスペクション

が実行されます。そのため、インスペクションが必要なルールにヒットする前に接続が信

頼またはブロックされている場合、アプリケーション情報は使用できません。

• [Webカテゴリ（Web Categories）]：訪問したWebサイトのカテゴリに基づいて、ネット
ワークで使用されているWebサイトの上位カテゴリ（ギャンブルや教育機関など）が表
示されます。この情報を取得するためには、トラフィックの一致基準としてWebカテゴ
リを使用するアクセスコントロールルールが少なくとも 1つ必要です。情報は、ルール
に一致するトラフィック、またはルールに一致するかどうかを判断するためにインスペク

ションを実行する必要があるトラフィックに関してのみ提供されます。最初のWebカテ
ゴリのアクセスコントロールルールよりも前にあるルールと一致する接続に関するカテ

ゴリ（またはレピュテーション）情報は表示されません。

• [ポリシー（Policies）]：一致する上位のアクセスルールがネットワークトラフィック別
に表示されます。

• [入力ゾーン（Ingress Zones）]：デバイスに入るトラフィックが通過する上位のセキュリ
ティゾーンが表示されます。

• [出力ゾーン（EgressZones）]：デバイスから出るトラフィックが通過する上位のセキュリ
ティゾーンが表示されます。

• [宛先（Destinations）]：ネットワークトラフィックの上位の宛先が表示されます。
• [攻撃者（Attackers）]：侵入イベントをトリガーする接続の送信元である上位の攻撃者が
表示されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要

があります。

• [ターゲット（Targets）]：攻撃の被害者である、侵入イベントの上位のターゲットが表示
されます。この情報を表示するには、アクセスルールに侵入ポリシーを設定する必要があ

ります。
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• [脅威（Threats）]トリガーされた上位の侵入ルールが表示されます。この情報を表示する
には、アクセスルールに侵入ポリシーを設定する必要があります。

• [ファイルログ（File Logs）]：ネットワークトラフィックで確認された上位のファイルタ
イプが表示されます。この情報を表示するには、アクセスルールにファイルポリシーを

設定する必要があります。

• [システム（System）]：インターフェイスとインターフェイスのステータス（IPアドレス
を確認するには、そのインターフェイスにマウスオーバーします）、システムの全体的な

スループット、およびシステムイベント、CPU使用率、メモリ使用率、ディスク使用率
に関する概要情報など、システムの全体的情報が表示されます。すべてのインターフェイ

スではなく特定のインターフェイスを表示するように、スループットグラフを制限できま

す。

[システム（System）]ダッシュボードに表示される情報は、全体的なシステム
レベルの情報です。デバイスのCLIにログインすると、さまざまなコマンドを
使用して詳細情報を確認できます。たとえば、show cpuおよび show memory
コマンドには、他の詳細を示すパラメータが含まれますが、これらのダッシュ

ボードには show cpu systemおよび show memory systemコマンドからのデータ
が表示されます。

（注）

ステップ 3 目次でこれらのリンクをクリックすることもできます。

• [イベント（Events）]：イベント発生時にイベントが表示する場合に選択します。個々の
アクセスルールに関連する接続イベントを表示するには、それぞれのアクセスルールで

接続のロギングを有効にする必要があります。これらのイベントは、ユーザーの接続の問

題を解決するのに役立ちます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


