
ASAvの概要

適応型セキュリティ仮想アプライアンス（ASAv）は、仮想化環境に包括的なファイアウォー
ル機能を提供し、データセンタートラフィックとマルチテナント環境のセキュリティを強化し

ます。

ASDMまたは CLIを使用して、ASAvを管理およびモニタすることができます。その他の管理
オプションを使用できる場合もあります。

•ハイパーバイザのサポート（1ページ）
• ASAvのライセンス（1ページ）
• ASAvのライセンス（2ページ）
•注意事項と制約事項（5ページ）
• ASAvインターフェイスおよび仮想 NIC（7ページ）

ハイパーバイザのサポート
ハイパーバイザのサポートについては、Cisco ASAの互換性 [英語]を参照してください。

ASAvのライセンス
ASAvはシスコスマートソフトウェアライセンシングを使用しています。詳細については、
「Smart Software Licensing」を参照してください。

ASAvにスマートライセンスをインストールする必要があります。ライセンスをインストール
するまで、スループットは 100 Kbpsに制限されるため、予備接続テストを実行できます。ス
マートライセンスは、通常の操作に必要です。

（注）

ASAvライセンスの権限付与と、サポートされているプライベートおよびパブリック導入ター
ゲットのリソース仕様については、以降の各セクションを参照してください。
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http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/intro-license-smart.html


ASAvのライセンス
ASAvライセンス資格、ライセンスの状態、必要なリソース、およびモデル仕様に関する情報
については、次の表を参照してください。

•表 1 : ASAvスマートライセンス資格：ASAvプラットフォームのライセンスの権限付与の
条件を満たすリソースシナリオ準拠を示しています。

ASAvはCisco Smart Software Licensingを使用します。スマートラ
イセンスは、通常の操作に必要です。ライセンスをインストール

するまで、スループットは100Kbpsに制限されるため、予備接続
テストを実行できます。

（注）

•表 2 : ASAvライセンスの状態：ASAvのリソースと資格に関連した状態とメッセージを示
しています。

•表 3 : ASAvモデルの説明と仕様：ASAvモデルと関連仕様、リソース要件、および制限事
項を示しています。

スマートライセンス資格

ASAvはCiscoSmart SoftwareLicensingを使用します。詳細については、『Smart SoftwareLicensing
for the ASAv and ASA』を参照してください。

ASAvにスマートライセンスをインストールする必要があります。ライセンスをインストール
するまで、スループットは 100 Kbpsに制限されるため、予備接続テストを実行できます。ス
マートライセンスは、通常の操作に必要です。

（注）

表 1 : ASAvスマートライセンス資格

適用されるレートリ

ミッタ

スループットvCPU/RAMライセンスの権限付与

あり100 Kbpsすべてのプラット

フォーム

ラボエディション

モード（ライセンスは

不要）

あり100Mbps1 vCPU/1 GB～ 1.5 GB

（2 GB推奨）

ASAv5（100M）

あり1Gbps1 vCPU/2 GBASAv10（1 GB）
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http://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config/intro-license-smart.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config/intro-license-smart.html


適用されるレートリ

ミッタ

スループットvCPU/RAMライセンスの権限付与

あり2 Gbps4 vCPU/8 GBASAv30（2 GB）

ライセンスの状態

表 2 : ASAvライセンスの状態

アクションおよびメッセージリソース対権限付与状態

アプライアンスに最適にリ

ソースが割り当てられます

アクションなし、メッセージ

なし

リソース =権限付与の上限

（vCPU、GBの RAM）

Compliant

ASAvがライセンスのスルー
プットで実行できないとの警

告メッセージが記録されてい

る間はアクションなし

リソース <権限付与の上限

アンダープロビジョニングさ

れます

ASAvレートリミッタによっ
てパフォーマンスが制限さ

れ、コンソールに警告が出力

されます。

リソース >権限付与の上限

オーバープロビジョニングさ

れます

Non-compliant
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モデルの説明と仕様

表 3 : ASAvモデルの説明と仕様

ライセンス要件モデル

スマートライセンス

次の仕様を参照してください。

• 100 Mbpsスループット

• 1 vCPU

• 1 GB RAM（1.5 GBに調節可能）

最適なパフォーマンスを実現するには、ASAv5に 2GBの
メモリを推奨します。

（注）

• 50,000の同時ファイアウォール接続

• AWSはサポート対象外

• Standard D3インスタンスと Standard D3_v2インスタンスでAzureをサ
ポート

ASAv5

スマートライセンス

次の仕様を参照してください。

• 1 Gbpsスループット

• 1 vCPU

• 2 GBのメモリ

• 100,000の同時ファイアウォール接続

• c3.large、c4.large、および m4.largeインスタンスで AWSをサポート

• Standard D3インスタンスと Standard D3_v2インスタンスでAzureをサ
ポート

ASAv10
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ライセンス要件モデル

スマートライセンス

次の仕様を参照してください。

• 2 Gbpsスループット

• 4 vCPU

• 8 GB RAM

• 500,000の同時ファイアウォール接続

• c3.xlarge、c4.xlarge、および m4.xlargeインスタンスで AWSをサポー
ト

• Standard D3インスタンスと Standard D3_v2インスタンスでAzureをサ
ポート

ASAv30

注意事項と制約事項
ASAvファイアウォール機能は ASAハードウェアファイアウォールとよく似ていますが、次
のガイドラインと制限事項があります。

ASAv（すべてのモデル）のガイドラインと制限事項

ディスクストレージ

ASAvは、デフォルトで最大 8 GBの仮想ディスクをサポートします。ディスクサイズを 8 GB
を超えて増やすことはできません。VMリソースをプロビジョニングする場合は、この点に注
意してください。

コンテキストモードのガイドライン

シングルコンテキストモードでだけサポートされます。マルチコンテキストモードをサポー

トしません。

ハイアベイラビリティガイドラインのためのフェールオーバー

フェールオーバー配置の場合は、スタンバイ装置が同じモデルライセンスを備えていることを

確認してください（たとえば、両方の装置が ASAv30sであることなど）。

ASAvの概要
5

ASAvの概要

注意事項と制約事項



ASAvを使用して高可用性ペアを作成する場合は、データインターフェイスを各 ASAvに同じ
順序で追加する必要があります。完全に同じインターフェイスが異なる順序で各ASAvに追加
されると、ASAvコンソールにエラーが表示されることがあります。また、フェールオーバー
機能にも影響が出ることがあります。

重要

サポートしない ASA機能

ASAvは、次の ASA機能をサポートしません。

•クラスタリング（ KVMと VMwareを除くすべての権限付与）

•マルチコンテキストモード

•アクティブ/アクティブフェールオーバー

• EtherChannel

• AnyConnect Premium（共有）ライセンス

制限事項

• ASAvは、x710 NICの 1.9.5 i40enホストドライバと互換性がありません。これより古い
バージョンまたは新しいバージョンのドライバは動作します。（VMwareのみ）

ASAv5のガイドラインと制限事項

パフォーマンスのガイドライン

• 1秒あたり 8000接続、最大 25の VLAN、50,000の同時セッション、および 50の VPN
セッションをサポートします。

• ASAv5は小さいメモリフットプリントと低スループットを必要とするユーザー向けであ
るため、不要なメモリを使用することなく多数の ASAv5を導入できます。

• 9.5(1.200)以降、AVAv5のメモリ要件は 1 GBに減りました。ASAv5で使用可能なメモリ
を 2 GBから 1 GBにダウングレードすることはサポートされていません。1 GBのメモリ
で実行するには、ASAv5 VMを 9.5(1.200)以降のバージョンで再導入する必要がありま
す。同様に、9.5(1.200)より前のバージョンにダウングレードする場合、メモリを 2GBに
増やす必要があります。

最適なパフォーマンスを実現するには、ASAv5に 2 GBのメモリ
を推奨します。

（注）
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•場合によっては、ASAv5のメモリが枯渇状態になります。これは、AnyConnectの有効化
やファイルのダウンロードなど、特定リソースの利用が多い場合に発生することがありま

す。

•自動的な再起動に関するコンソールメッセージやメモリ使用量に関する重大な syslog
が、メモリ枯渇の状態を示します。

•このような場合、1.5 GBメモリの VMに ASAv5を導入できます。1 GBから 1.5 GB
に変更するには、VMの電源をオフにして、メモリを変更し、VMの電源を再度オン
にします。

• CLIから show memoryコマンドを使用して、システムで使用可能な最大メモリと現在

の空きメモリ量の概要を表示できます。

• ASAv5は、100 Mbpsのしきい値に達するとすぐに、パケットのドロップを開始します
（100 Mbpsをすべて使用できるように、多少のヘッドルームがあります）。

制限事項

• ASAv5は AnyConnect HostScan 4.8と互換性がありません。これには 2 GBの RAMが必要
です。

• ASAv5は Amazon Web Services（AWS）ではサポートされていません。

•ジャンボフレームはサポートされていません。

ASAvインターフェイスおよび仮想 NIC
ASAvは、仮想プラットフォーム上のゲストとして、基盤となる物理プラットフォームのネッ
トワークインターフェイスを利用します。ASAvの各インターフェイスは仮想NIC（vNIC）に
マッピングされます。

• ASAvのインターフェイス

•サポートされている vNIC

ASAvのインターフェイス
ASAvは、次のギガビットイーサネットインターフェイスがあります。

• Management 0/0

AWSと Azureの場合は、Management 0/0をトラフィック伝送用の「外部」インターフェ
イスにすることができます。

• GigabitEthernet 0/0～ 0/8。ASAvをフェールオーバーペアの一部として展開する場合は
GigabitEthernet 0/8がフェールオーバーリンクに使用されることに注意してください。
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• Hyper-Vは最大 8つのインターフェイスをサポートします。Management 0/0および
GigabitEthernet 0/0～ 0/6。フェールオーバーリンクとして GigabitEthernet 0/6を使用でき
ます。

サポートされている vNIC
ASAvでは次の vNICがサポートされています。

表 4 :サポートされている vNIC

表 5 :サポートされている vNIC

注意

ASAvバージョ
ン

ハイパーバイザのサポー

ト

vNICのタイプ KVMVMware

VMwareのデフォルト9.2(1)以降対応対応e1000

KVMのデフォルト9.3(2.200)以降対応非対応virtio

VMwareおよび VMXNET3の LROを無効にします

LargeReceiveOffload（LRO）は、CPUオーバーヘッドを削減することによって、高帯域幅ネッ
トワーク接続のインバウンドスループットを向上させる手法です。これは、1つのストリーム
からの複数の着信パケットを大きなバッファに集約してから、ネットワークスタックの上位に

渡されるようにすることによって、処理する必要があるパケットの数を減らすことによって機

能します。ただし、LROは、ネットワークパケット配信のフローが一貫せず、輻輳している
ネットワークで「バースト」する可能性がある場合に、TCPパフォーマンスの問題を引き起こ
す可能性があります。

VMwareは、デフォルトで LROを有効にして、全体的なスループットを向上させます。した
がって、このプラットフォームで ASAv導入の LROを無効にする必要があります。

重要

ASAvマシンでLROを直接無効化できます。設定変更を行う前に、仮想マシンの電源をオフに
します。

1. vSphere Web Clientインベントリで ASAvマシンを検索します。

1. 仮想マシンを検索するには、データセンター、フォルダ、クラスタ、リソースプール、
またはホストを選択します。

2. [Related Objects]タブをクリックし、[Virtual Machines]タブをクリックします。

2. 仮想マシンを右クリックして、[Edit Settings]をクリックします。

3. [VM Options]をクリックします。
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4. [Advanced]を展開します。

5. [Configuration Parameters]の下で、[Edit Configuration]ボタンをクリックします。

6. [Add Parameter]をクリックし、LROパラメータの名前と値を入力します。

• Net.VmxnetSwLROSL | 0

• Net.Vmxnet3SwLRO | 0

• Net.Vmxnet3HwLRO | 0

• Net.Vmxnet2SwLRO | 0

• Net.Vmxnet2HwLRO | 0

オプションで、LROパラメータが存在する場合は、値を調べて必要に応じて変更できます。パ
ラメータが 1に等しい場合、LROは有効です。0に等しい場合、LROは無効です。

（注）

7. [OK]をクリックして変更を保存し、[Configuration Parameters]ダイアログボックスを終了
します。

8. [保存（Save）]をクリックします。

詳細については、次の VMwareサポート記事を参照してください。

• VMware KB 1027511

• VMware KB 2055140
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


